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Tyon tarkoituksena on kasitella kevyesti WLAN-tietoturvaan liittyvid seikkoja. Tassa tytssa
kaydaan teoreettisesti [&pi, kuinka kotona voi yrittda testata omaan WLAN:iin liittyvaa tieto-
turvaa ja siihen kohdistuvia uhkia. Tyd on perusohje kaikille, jotka ovat huolissaan langat-
toman verkkonsa yksityisyydesta.

Tyd pohjautuu pédasiassa teoriaan ja jonkin verran testaukseen aircrack-ng-nimisen oh-
jelman avulla. Testit tehtiin kayttamalla kannettavaa tietokonetta seké kotitietokonetta ja
siihen kytkettyd WLAN-reititintd. Paatavoitteena oli kyetd murtamaan WLAN:in salasana ja
tunkeutua langattomaan verkkooni kayttamalla apuna aircrack-ng-ohjelmaa.

Havainnot olivat padasiassa sellaisia, etta jos kayttda heikkoja salasanoja tai salausta, on
melko helppoa murtaa ne, vaikka ei olisi erityisen harjaantunut hakkeri. Valitettavasti inter-
net on pullollaan ohjelmia, joita voi kayttaa laittomaan toimintaan.

Tyon tulokset osoittavat, ettd langattomaan tietoverkkoon liittyy tietoturvauhkia ja kaikkien
pitaisi kayttdd ainoastaan vahvoja salasanoja: WPA- tai WPA2-salausta sek& piilottaa
verkon SSID.

Avainsanat WLAN, tietoturva, tietoturvatestaus

y =
e — )

4

Metropolia



Abstract

Author(s) Antro Neuvonen

Title Testing WLAN Security

Number of Pages 34 pages

Date 5 November 2013

Degree Bachelor of Engineering

Degree Programme Information Technology
Specialisation option Data Networks

Instructor(s) Janne Salonen, Principal Lecturer

The purpose of this study is to deal lightly with security issues regarding wireless networks.
This work looks at the theory of how wireless network security and the threats against it
can be tested at home. This study is provides a basic guideline to everyone who is con-
cerned about their wireless network's privacy.

This study is mainly based on theory and some testing made principally with a program
called aircrack-ng. The tests were made with a laptop and home pc. The main goal was to
crack my own WLAN password and penetrate to my wireless network with the help of air-
crack-ng.

The findings of this study indicate that if one uses weak passwords and weak encryption it
is fairly easy to crack them and penetrate to the system even if you are not very experi-
enced or familiar with hacking. Sadly the Internet is full of different kind of programs which
can be used for illegal purposes.

Based on the results of this study, it can be concluded that there are security issues with
wireless networks and everyone should use only strong passwords and WPA or WPA2
encryption and also hide their network’s SSID.

Keywords WLAN, security, security testing
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Advanced encryption mode on lohkosalausmenetelma.

American Standard Code for Information Interchange on 7-bittinen eli 128
merkkipaikan laajuinen tietokoneiden merkistd, joka sisdltdd ensisijaisesti
amerikanenglannissa tarvittavat kirjaimet, numerot, véli- ja erikoismerkke-

ja seka eraitd ohjauskoodeja.

Bitti. Pienin informaation yksikkd. Bitilla on kaksi mahdollista arvoa, joita

kuvaavat yleensa ykkdnen ja nolla.

Tavu. Kahdeksan bitin muodostama informaation yksikko.

Basic service set on yksi SSID:n variaatio.

A cyclic redundancy check on usein kaytetty virheen havaitsemisen koo-
di, jolla esimerkiksi tietoverkot havaitsevat muutoksia lahetetyssé datas-
sa.

Extensible authentication protocol on kayttajien tunnistusprotokolla.

Extensible authentication protocol over lan on paketointitekniikka, jolla
IEEE 802.1X protokollan EAP-viestit kuljetetaan.

Extended service set on yksi SSID:n variaatio.

European Telecommunications Standards Institute. Riippumaton, voittoa

tavoittelematon eurooppalainen telealan standardisoimisjarjesto.
High Performance Radio Local Area Networks. ETSI:n standardoima no-
pea langaton lahiverkko, jonka siirtonopeus on 20 Mbit/s tai jopa 54

Mbit/s.

Independent Basic Service Set on yksi SSID:n variaatio.
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Institute of Electrical and Electronics Engineers. Kansainvélinen tekniikan

alan jarjesto.

Kilobittia sekunnissa. Tiedonsiirtonopeuden mittayksikko.

LAN MAN Standards Committee. Kehittda ja yllapitaa verkkojen standar-

deja.

Media Access Control. IEEE 802 -verkoissa verkon varaamisen ja itse

liikenndinnin hoitava osajarjestelma.

Tiedonsiirtonopeus, megabitti& sekunnissa = 1000 kb/s, 1 000 000 b/s.

Quality of Service. Termi, jolla tarkoitetaan verkon tietoliikenteen luokitte-

lua ja priorisointia.

Laajimmin kaytdssa oleva jonosalauksen menetelma.

Service set identifier on langattoman lahiverkon verkkotunnus.

Wired equivalent privacy on turva-algoritmi langattomille tietoverkoille.

Wireless Fidelity. Langattoman verkon vaihtoehtoinen nimitys.

Wireless local area network. Langaton lahiverkkotekniikka.

Wi-Fi protected access on vélivaiheen tietoturvatekniikka
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1 Johdanto

Tietoturvaan liittyvat asiat ovat askarruttaneet mielid luultavasti jo niin kauan, kuin on
ollut tarvetta salata tietoa. Varhaisimmat kryptografiaan liittyvét tiedot ovat jo muinaisen
Egyptin ajoilta, jolloin tietoa salattiin kirjoittamalla viesti kaljuksi ajeltuun péahén ja an-
nettiin tAman jalkeen hiusten kasvaa, jolloin viesti oli salattu ja valmis lahetettavaksi.

Luonnollisesti tAman kaltainen viesti on helppo murtaa ja saada esiin lukukelpoisena.

WLAN-laitteiden yleistyessa on my@s tarve niiden tietoturvan parantamiselle kasvanut.
Nykyisin langattomia verkkoja 10ytyy lahes joka paikasta, kahviloista, hotelleista, ty6-
paikoilta ja kodeista. Naihin langattomiin verkkoihin kytkeydytddn kannettavilla laitteilla
yha enemman. Alypuhelinten, kannettavien tietokoneiden, tablettien ja muiden kannet-
tavien laitteiden maaran lisdantyessd, myos langattomien verkkojen kayttd lisdantyy.
Sen takia my@s tarve parantaa niiden tietoturvaa kasvaa ja langattomia verkkoja uh-

kaavatkin nykyisin yhd useammat tietoturvauhat kuin koskaan aiemmin [1.].

Tassa tydssa on tarkoituksena tarkastella langattomiin lahiverkkoihin liittyvaa tietotur-
vaa ja mahdollisuuksia testata sitéa luotettavasti. Tietoturvan testaamiseen on kehitetty
maksullisia ja maksuttomia ohjelmia esimerkiksi Aircrack-ng, joka pitda sisallaan useita
hyodyllisia ohjelmia ja ominaisuuksia langattoman verkon turvallisuuden testaamiseen
liittyen. limaisia ohjelmia on muitakin, niistd muutamia kasitellddn téssa tydssa yllamai-
nitun lisaksi. Maksulliset ohjelmat tuottavat yleensd parempaa tietoa turvallisuudesta,
mutta tassa tyossa keskitytddn maksuttomiin ohjelmiin siitd syysta, ettd useimmat ku-
luttajat suosivat maksuttomuutta. Aluksi kasitellad WLAN-tekniikkaa ja siihen liittyvia

standardeja.

Standardeista kaydaan lapi vain tAman hetken tarkeimmat ja niistékin tarkemmin aino-
astaan uutta 802.11ac-standardia, koska tyon tarkoituksena ei ole selostaa WLAN:iin
littyvaa teknologiaa, vaan selvittaa tietoturvaan ja siihen liittyvien uhkien testaamista ja
tietoturvauhkien minimointia. Koska 802.11ac-standardi on taysin uusi, sitd kasitelladn

hieman tarkemmalla tasolla.

y =

@Zmpolia



2 (34)

2 WLAN

2.1 VYleista

WLAN on langaton lahiverkkotekniikka, jolla erilaiset verkkolaitteet voidaan liittda ilman
kaapeleita. WLAN-termilla tarkoitetaan usein |IEEE 802.11 -standardia, mutta myos
ETSI:n standardoima HiperLAN on langaton lahiverkko. Yleisessa kielenkaytossa kui-
tenkin termeilla WLAN, 802.11 ja Wi-Fi tarkoitetaan samaa asiaa. WLAN:ia kaytetdan

usein WLAN-tukiaseman ja —-reitittimen kautta.

Kuva 1. Kuvassa D-Linkin WLAN-tukiasema ja -reititin.

2.2 Kayttdokohteet

WLAN:ia kaytetaan yleisesti kotona, tydpaikoilla ja julkisissa tiloissa. Kodeissa valte-
taan kaapelointien tekemista erilliseen sisaverkkoon, kun esimerkiksi kotiin tulevaan
kaapelimodeemiin liitetdan erillinen langaton tukiasema, ellei modeemissa jo ole sel-

laista oletuksena. Nykyisin esimerkiksi televisioissa on usein WLAN -ominaisuudet.
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Sita kautta kuluttaja paédsee nappéarasti internetiin hyddyntamaan interaktiivista sisal-

t6&, vaikka vuokraamalla videon tai pelaamalla peleja verkossa.

Monet yritykset tarjoavat maksutta tai maksua vastaan WLAN-yhteyden asiakkaiden
kaytettavaksi esimerkiksi alypuhelimella tai kannettavalla tietokoneella. Kaytdnnossa

kaikilla lentoasemilla on maksuton WLAN-yhteys kaytettavissa matkustaijille.

2.3 Yhteystekniikat

Yhteydet voidaan muodostaa léhiverkoissa joko radiotieta tai infrapunaa kaytta-
en.Radiotie on yleisimmin kaytetty tekniikka sen huomattavasti paremman kantavuu-

den ja suuntaamistarpeen puuttumisen takia.

2.3.1 Infrapunatekniikka

Nimensa mukaisesti infrapunatekniikka siirtda tietoa valon muodossa laitteiden valilla.
Lyhyen kantamansa takia tekniikka soveltuu lahinna laitteille, jotka ovat |&hella toisiaan
ja nakdyhteydessa. Ympariinsa sateilevidkin laitteita on kehitetty, mutta niissa heikkou-
tena on mahdolliset vastaanottimen ja l&hettimen valissa olevat esteet, jotka aiheutta-

vat merkittavaa vaimennusta.

2.3.2 Radiotekniikka

Radiotekniikoita, joita kaytetdan, ovat kapeakaistatekniikka seka hajaspektritekniikka.
Kapeakaistatekniikassa kaytetaan nimensd mukaisesti kapeita kaistoja ja eri kayttgjille

maaritellaan omat kanavataajuudet, ettei paase syntymaan ylikuulumisia.

Hajaspektritekniikasta on kaytossa kahdenlaista lahetysstandardia: suorasekvenssi-
tekniikka ja taajuushyppelytekniikka. Hajaspektritekniikan hyvana puolena on se, etta
tiukkojen lahetystehojen rajoitusten suhteen sen rinnalla voidaan kayttdd muitakin lan-

gattomia lahiverkkoja ilman, ettd ne hdiritsevat toisiaan.
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2.4 |EEE-standardit

IEEE eli Institute of Electrical and Electronics Engineers on maailman suurin tekniikan
alan jarjesto, joka on omistautunut teknisten innovaatioiden kehittdmiseen ja edistami-
seen. Sen missiona on edistdd teknologista innovointia ja huippuosaamista ihmiskun-
nan hyvaksi. Jarjestd ja sen jasenet tuottavat erilaisia arvostettuja julkaisuja, konfe-

rensseja, teknologian standardejasekd ammatti- ja koulutusaktiviteetteja. [2.]

Voimassa olevia IEEE-standardeja on kaikkiaan yli 900. Langattomaan lahiverkkoon
littyvid ovat 802.11-standardit. Suosituimpina talla hetkella ovat 802.11b ja 802.11g.

Ensimmainen WLAN-standardi julkaistiin vuonna 1997. [3.]

802.11-standardin kehitys on jaettu eri tydryhmille, joista jokainen keskittyy omaan

standardiinsa. Tyéryhmat ovat osa IEEE LMSC:t&.

24.1 80211

Ensimmainen WLAN-standardi maarittdd padasiassa OSl-mallin fyysisen kerroksen ja
siirtokerroksen alemman osan, joka tunnetaan nimella MAC. [3] Standardin maaritte-

lemét verkkoyhteyksien nopeudet ovat 1 Mbps ja 2 Mbps.

24.2 802.11n

Talla hetkelld kaytetyin standardi tunnetaan myos nimelld IEEE 802.11n-2009. Sen
korvaajaksi on suunniteltu 802.11ac-standardia vuoden 2013 lopussa. Standardi kayt-
tdd hyvdkseen useita antenneja lisatakseen siirtonopeuksia. Aikaisempien versioiden,
kuten 802.11a ja 802.11¢, tiedonsiirtonopeuksista onkin talla tekniikalla paasty 54
Mbit/s jopa teoreettiseen 600 Mbit/s nopeuteen kayttdmalla neljad samanaikaista tilal-

lista [ahetysvirtaa (spatial stream) 40 Mhz:n kanavanleveydella.

802.11n kayttdd niin sanottua MIMO-tekniikkaa (Multiple-Input and Multiple-Output),
jossa lahetyksen vastaanottoon ja l&hettdmiseen kaytetdan samanaikaisesti useampaa
kuin yhté antennia. Tata usean samanaikaisen signaalin ldhettamista ja vastaanotta-
mista kutsutaan nimella tilallinen limittdminen (spatial multiplexing). Jokainen signaali

l&hetetd&n oman spektrikanavan kautta, jotta valtetdan yhteentérmaykset.
y =
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243 802.11ac

Taman hetken tuorein WLAN-standardi 802.11ac ei ole vield taysin valmis Tosin julkai-
su on tapahtunut jo niin, ettd laitteiden valmistajat voivat sitd hyddyntéda. Standardin

ratifioinnin on tarkoitus tapahtua vuoden 2013 viimeisella vuosineljanneksella.

Standardin teoreettinen nopeus on jopa 1,3 Gbps ja sen kattavuus on parempi, kuin
edeltdjansd 802.11n:n, mutta nopeus on periaatteessa ainoastaan teoreettinen, silla
todellinen nopeus maaraytyy sen mukaan, kuinka nopea yhteys on todellisuudessa
internetyhteyden palveluntarjoajalta langattomaan tukiasemaan. Kaistanleveyden kat-
tavuus on 5 Ghz, mutta todellisuudessa kaistanleveys on jopa pienempi kuin edeltgjien
802.11n ja 802.11g 2,4 Ghz. [4]

Talla hetkella standardia tukevia paatelaitteita ei ole juurikaan valmistettu, vaan niiden
odotetaan yleistyvdn vasta vuonna 2015 ja ylittavan miljardin myydyn laitteen rajan.
Talla hetkellda muutamat valmistajat tuottavat piirisarjoja, jotka tukevat 802.1lac -

standardia, esimerkiksi Intel, Marvell ja Qualcomm.

Erot, joita uusi tekniikka tuo tullessaan verrattuna vanhempaan 802.11n-standardiin
ovat merkittdvid. Uusi standardi tukee 256-QAM-modulointitekniikkaa, jossa hyddynne-
taén tehokkaampaa virheenkorjausta. Koska jokainen datasignaali noudattaa tiettyja
rakennesdantdja, voidaan virhetilanteet havaita ja korjata automaattisesti.802.11ac
hyodyntaa 256-QAM-modulointitekniikalla 3/4 ja 5/6 virheenkorjausta, mikéd tarkoittaa

Sitd, ettd tarpeeton bitti sydtetddn joka kolmannelle ja viidennelle bitille
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802.11ac
Access Points

H-12 Q32 Q4-12 Q1-13

Standard

l Ratification l
1st Generation 2nd Generation
Chips Available Chips Available

Kuva 2. 802.11ac-standardin aikataulu.

Nykyisin hallitsevana standardina on 802.11n, jonka korvaajaksi on tarkoitus tulla
802.11ac.

3 WLAN:-laitteet ja niiden tietoturva

WLAN:-laitteita valmistavia yrityksia on lukematon maara. Tunnetuimmat lienevéat D-
Link, TeleWell, Zyxell ja Cisco. Hinnat vaihtelevat muutamistd kymmenista euroista
satoihin euroihin.

Nykyisin langaton ominaisuus siséltyy jo useimpiin reitittimiin eika niita tarvitse erikseen
hankkia. Yleensa reititittimet tulevat internetyhteyksia tarjoavilta operaattoreilta kaupan
paalle ja niille on annettu valmiiksi asetukset kuntoon, samoin kuin SSID, salasana
seka salausprotokolla. Tietoja voi kdyda muuttamassa laitteen asetuksista, jos vain
tietdd paakayttajan salasanan ja ip-osoitteen laitteeseen.

3.1 Langattomien verkkojen tietoturva

Langattomien verkkojen tietoturva koostuu useista menetelmista, joilla pyritdéan esta-
maan asiattomien paasy kasiksi omaan lahiverkkoon. Tyypillisimpia langattoman tieto-

Metropolia
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turvaan liittyvid protokollia ovat lienee WPA ja WEP, joista WEP on jo aikansa elanyt ja
turvaton tapa hoitaa langattoman verkon tietoturvaa. Molemmat, seka WPA ettd WEP,

ovat kuitenkin edelleen kaytossa.

3.2 SSID

SSID on langattoman lahiverkon verkkotunnus, jonka avulla erotetaan samalla alueella

olevat WLAN-verkot toisistaan ja voidaan kytkeytyd haluttuun verkkoon.

SSID:sta kaytetdaan kahta variaatiota:

. Langattomat Ad-hoc verkot, jotka koostuvat asiakaslaitteista ilman liityn-
tapistettd, kayttavat tunnisteena IBSS ID:ta.

. Tukiasemalliset verkot, joissa liityntapiste BSS tai vaihtoehtoisesti ESS
kayttavat tunnisteena BSS ID:ta tai ESS ID:ta.

SSID:t ovat merkkijonoja, joissa kirjainkoko merkitsee eri merkkid. Ne koostuvat yleen-

sa jonosta aakkosnumeerisia merkkeja, ja niiden maksimipituus on 32 merkkia. [5.]

Melkein poikkeuksetta, kun hankkii laajakaistayhteyden paikalliselta monopoliasemas-
sa olevalta verkko-operaattoriltasi (esimerkiksi Elisalta), ja reititin sisdltda langattoman
yhteyden, asiakas saa myds automaattisesti operaattorin maaritteleman SSID:n tahan
langattomaan reitittimeen. Se kannattaa ehdottomasti kdyda muuttamassa, jos mahdol-
lista, johonkin muuhun. Yleensa tiedot pddsee muuttamaan silla tietokoneella, johon
langaton reititin on kytketty kayttamalla web-selainta. Web-selaimen osoitekenttdan
kirjoitetaan http://<langattoman reitittimen IP-osoite> ja pyydetyt kayttajanimi ja salana,
jonka jalkeen kayttaja paasee langattoman reitittimen kotisivulle muokkaamaan tietoja.
Yleensa SSID kannattaa pitdé piilotettuna, mika vahentaa sen riskia joutumasta vaari-
en henkildiden kasiin. Onneksi pelkkd SSID:n vuotaminen ulkopuolisille ei tarkoita, etté

verkko olisi suojaton.
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3.3 Paasylistat eli suodatuslistat

Paasylistoja kaytetdan yleensa silloin, kun halutaan hallita IP-likennetta, kun verkon

koko kasvaa tai halutaan suodattaa paketteja, jotka kulkevat reitittimen lapi.

Paasylistoilla voi katevasti rajoittaa tai sallia likennettd sen kulkiessa reitittimen Iapi,
reitittimen liitinndn nékdkulmasta liikenne on joko sisdaan tulevaa tai ulos lahtevaa.
Suodatuksella voidaan maaritelld joustavasti, miten ja mitkd paketit paasevat kulke-
maan verkossa ja minka verkkojen osien valilla. Nain voidaan maaritelld, kuka paasee

kayttamaan mitakin verkon resurssia.

Paasylistoja on useita, esimerkiksi standardipaasylistoja, jotka tarkastavat paketin I&h-
deosoitteen ja vertaavat sitd paasylistan ehtoihin. Vertailun perusteella paketti joko
hylatdan tai lahetetaan eteenpain. Tama vertailu perustuu lahteen verkon tai aliverkon
tai isannan IP-osoitteeseen, joten se ei pysty erottelemaan yksittaisia TCP/IP-
protokollapinon protokollia. Toinen paasylista on laajennettu paasylista, jossa tarkaste-
taan paketista seka lahde- ettd kohdeosoite. Laajennettu IP-p&asylista voi myos tarkas-
taa TCP/IP-protokollapinon protokollia, porttinumeroita ja muita parametreja tehdes-

saan lahetys- tai hylkayspaatoksia.

3.4 Autentikointi

WiIan client ei autentikoi tukiasemaa, tukiasema autentikoi clientin, mutta ei kayttajaa.

Autentikointiin voidaan kayttdd myés WEP:ia tai WPA:ta.
Autentikointiprotokollista esimerkiksi EAP-protokolla tukee useita tunnistustapoja, eika

ole itse varsinaisesti autentikointimenetelmd. EAP tukee muun muassa kertakayt-

tosalasanoja, alykortteja seka kayttajanimia.
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Authentication
Supplicant Authenticator server

N

————— EAPOL-Start- — — —p»
-@——Request identity-
Response identity——p»

Response identity——p»
¢——Request 1
-4—Request 1
Response 1————p»

| Response 1————p»

|
|
|
I ~4—Request n—————
¢——Request n————

Response n————p»

Response ne————p
4——Succes————
4—Succes

Kuva 3. EAP-prosessi

3.5 Salausprotokollat

Salausprotokollalla tarkoitetaan tiedon salausta jollain salakirjoitusmenetelmalla. Paket-
ti lahetetdén salattuna, jajkun se saapuu vastaanottajalle, vastaanottaja purkaa kooda-
tun tiedon vastaavalla avaimella. Salakirjoitusmenetelmid on useita erilaisia, esimerkik-

si Diffie-Hellman-avaimenvaihtoprotokolla tai RSA- ja EIGamal -kryptosysteemit.

Salausprotokollan tarkoituksena on turvata tietoliikennepakettien kulku siten, ettei ku-
kaan ulkopuolinen taho paase niitd muuttamaan tai kaappaamaan lahetyspisteen ja
vastaanottajan valissd. Tietoliikennepakettien kulkuun liittyvat pakettivuon eheys; el
paketit tulevat oikeassa jarjestyksessd, eika pakettivuossa ole mitddn ylimaaraisia tai
poistettuja paketteja; pakettien todennus eli varmistetaan, etté vastaanottaja ja lahetta-
ja todella ovat ne, joiden valilla juuri naiden pakettien kuuluukin liikkua; paketin eheys
eli jokainen paketti tulee muuttumattoman perille ja lopuksi paketin luottamuksellisuus
eli paketit eivat varmasti ole muiden kuin niille kuuluvien todennettujen osapuolien luet-

tavissa ja kasiteltavissa.

)
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3.5.1 WEP

WEP-salausmenetelma oli osa vuonna 1999 julkaistua IEEE 802.11 -standardia. Sen
tarkoituksena oli tehdéa langattomasta lahiverkosta yhté turvallinen kayttaa kuin langal-
lisestakin lahiverkosta [6]. Vaikka sen tarkoituksena onkin suojata tietoliikennetta lan-
gattomassa lahiverkossa, on sen salaus melko helppoa purkaa. Aluksi WEP-
salausmenetelma kaytti ainoastaan 40-bittistd salausavainta, mutta mydhemmin kehi-
tettyjen 802.11b ja 802.11g -standardien myota kaytdéssd on myds 64- tai 128-bittiset

avaimet.

WEP kayttaa jonosalausta, RC4:44, luottamuksellisuuteen ja CRC-32:sta tiedon ehey-

den tarkistamiseen.

keystream
IV+key—>|RC4|— 0| 1|01
—_—
seed fan)
Plain text > 1 |11]10(O0

11001

Cipher text ——

Kuva 4. WEP-suojausmenetelma.

3.5.2 WPA (TKIP)

WPA tarjoaa vahvemman salauksen kuin WEP kayttamalla joko TKIP (temporal key
integrity protocol) tai AES (advanced encryption standard) teknologiaa. WPA kehitettiin
nimenomaan sen takia, etta haluttiin paikata WEP:iin liittyvia heikkouksia [7]. TKIP tar-
joaa parannuksen siten, etta siind on vaihtuva 128-bittinen avain, jonka se generoi dy-

naamisesti joka kerran, kun uusi paketti lahetetaan.

y =
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WPA:n heikkous on, kun kayttajat maarittelevat helposti murrettavia salasanoja. Tahan

kaytetdan niin sanottua brute force attack -hyokkaysta.

3.5.3 WPA2 (AES)

WPAZ2 on korvannut WPA:n, ja se kayttdd AES-perustaista lohkosalausta. AES on ai-
nakin toistaiseksi ollut murtamaton, mutta luultavasti sekin tulee lahitulevaisuudessa
murrettua. AES:ssa on kiinted 128 bitin lohkokoko ja salakirjoitusalgoritmeissa kaytet-
tavat avainten koot voivat olla joko128, 192 tai 256 bittia. Mit& suurempi avaimen koko,
sitA enemman EAP kayttdd kierroksia tekstin salaukseen. Esimerkiksi 256 bitin
avaimella tehdaan salauskierroksia 14. Salaus puretaan tekemadlla samat kierrokset

kaanteisessa jarjestyksessa samalla salausavaimella, kuin ne oli salattukin.

4 Tietoturvauhat

4.1 Brute force attack

Heikkoja salasanoja on suhteellisen helppo murtaa kayttdmalla brute force attack -
metodia. TAma hyokkaystapa on niin sanottu yritys ja erehdys -tyyppinen metodi, jossa
automaattisella ohjelmalla yritetddn murtaa salasanaa tai vaikka PIN-koodia syottamal-
l& satunnaisia merkkijonoja hyokkdyksen kohteena olevalle salasanasuojatulle sovel-
lukselle tai tiedostolle, kunnes oikea salasana selvidd ja hyokkaadja paasee tietoihin
kasiksi. Tyypillisimmat brute force attack -hytkkaykset ovat esimerkiksi niin sanottu
sanakirjahyokkays, jossa syotetdan kaikki sanakirjasta I6ytyvéat sanat ja yritetaan niilla
paastad suojauksen ohi. Toinen tapa kayttdd hyokkaystda on syottda tavanomaisimpia
salasanoja tai kirjaimien ja numeroiden yhdistelmid. Qwerty lienee kaytetyin tyypilli-
simmista salasanoista. Paras tapa suojatua téllaisia hyokkayksia vastaan on luoda
kompleksinen erikoismerkkeja sisaltdva salasana, joka on mahdollisimman pitka, eika

kayttaa esimerkiksi lemmikkien nimi&, kotiosoitetta tai vastaavia.

y =
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4.2 Rogue access points/Ad-hoc networks

Rogue access point on mika tahansa langaton tukiasema, joka on asennettu tietolii-
kenneverkon infrastruktuuriin ilman tietoliikenneverkon valvojan tai omistajan lupaa. [8.]
Talla tavalla ulkopuolinen pystyy tarjoamaan luvattoman paasyn langattomalla yhtey-

della langallisen verkon infrastruktuuriin.

Toinen, yleisempi tapa kayttdd hyddyksi rogue AP:td, on asentaa yrityksen ulkopuolelle
langaton tukiasema, joka vastaanottaa yrityksen langattoman verkon l&hettdmaa sig-
naalia ja alkaa lahettdd samanlaista signaalia, jolloin yrityksen tydntekijat erehtyvéat
ottamaan yhteyden vaaraan niin sanottuun "evil twin" -signaaliin ja talla tavalla mahdol-

listaen rikollisen paasyn yrityksen tietoverkkoon.

4.3 Denial of service (DoS)

Palvelunestohyodkkays tarkoittaa verkkopalvelun lamauttamista niin, ettei verkkopalvelu
ole enaa taysin tai ollenkaan kaytettavissd. Taman tyyppisen hyokkayksen tarkoitukse-
na ei ole varsinaiseen jarjestelmaan tunkeutuminen, vaan ainoastaan toiminnan hairit-
seminen. Esimerkiksi pankkien verkkosivuille saatetaan tehda DoS-hyokkays, jolla es-

tetddn pankin palveluita kayttavien asiakkaiden paasy pankin verkkosivustolle.
Kuvassa 2 esimerkki laajasta palvelunestohytkkayksesta, jossa useista lahteista sa-

maan aikaan hyokatdan kohdepalvelimelle. Téallaisesta hyokkayksesta kaytetaan myoés

nimed& hajautettu palvelunestohydkkays eli Distributed Denial of Service, DDo0S. [9.]

y =
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Attacker maching runaing elient
program
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Mardler Hander Handler Handlar Handler Handler
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2

Internet
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o

Targeted Server(s)

<

Kuva 5. Kartta laajasta palvelunestohydkkayksesta.

Tyypillisesti on olemassa kaksi eri DDoS-hy6kkaysta, verkkokeskeinen hyokkays, jossa
verkkoa kuormitetaan niin, ettd kaistanleveys loppuu kesken ja verkko lakkaa toimi-
masta, ja sovelluskerroksen hydkkays, jossa sovellusta kuormitetaan niin, ettd se ei

endd vastaa yhteys- tai kyselypyyntéihin.

4.4 Maaritysongelmat

Vaarin maaritellyt tietoturva-asetukset tai muut laitteen asetukset ovat myds oma uh-
kansa. Jos laitteessa on maaritelty asetukset vaarin, ei mahdollisia tietoturva-asetuksia

valttamatta voida korjata, ja jarjestelma on haavoittuvainen.
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Maéaritysongelmiin voidaan vaikuttaa riittdvalla ohjeistuksella, varsinkin liittyen salasa-
noihin. Yleensa ainakin yrityksissé on tarkat minimivaatimukset salasanojen kopleksi-

suudelle. Samoja sdantéja voisi mainiosti kayttaa myds kotikoneella.

4.5 Mies valissa -hyokkays, Man-in-the-middle attack, MITM attack

Kyseessa on tietoturvahyokkays, jossa hyokkaaja asettuu kahden osapuolen valisen
tietolikenteen valittdjaksi ja muuttaa halutessaan viestin sisdltta. Hyokkayksessa
hyokkaaja sieppaa viestin, jossa tapahtuu julkisen avaimen vaihto ja vaihtaa oman jul-
kisen avaimen pyydetyn tilalle. Nain viestin alkuperaiset osapuolet luulevat, etta he

kommunikoivat yha kesken&an [10].

Hyokkaaja kayttaa haittaohjelmaa, joka nayttaisi olevan viestin toisen osapuolen nako-
kulmasta serveri ja painvastoin. Hyokkayksen tarkoituksena on joko paasta lukemaan
viesti tai padsta muokkaamaan viestid, ennen kuin se saavuttaa maaranpaansa. Mies

valissa -hyokkays on tehokas http-protokollan ja tiedon l&hettdmisen luonteen takia,

jotka ovat ASCII-muotoisia.

Web Server

MITM
Connection

Attacker

Kuva 6. Man-in-the-middle-hyokkays.
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Mies valissa -hyokkays voidaan tehdd myds https-yhteyden yli kayttdmalla samaa tek-
niikkaa kuin http-yhteydessékin. Ainoana erona on, etta yhteys koostuu kahdesta itse-
naisestd SSL-istunnosta, yksi kummassakin TCP-yhteydessa. Selain muodostaa yh-
teyden hyokkadjan SSL-yhteyteen ja hyotkk&dja muodostaa SSL-yhteyden web-
palvelimelle. Yleensa selain antaa varoituksen, ettei digitaalinen sertifikaatti ole pateva,

mutta usein kayttgjat sivuuttavat varoitukset, koska he eivat ymmarra uhkaa.

4.6 Radiotien salakuuntelu

Radiotien salakuuntelulla pyritédn kaappaamaan liikennetta ja selvittdmaan WEP-
salausavain, sallittuja MAC-osoitteita tai hyotydatan sisdltéa. Jos murtautuja saa selvil-
le WEP-salausavaimen ja MAC-osoitteen, on hanella esteetdn paasy tietoverkon sisal-
le. Sallittujen MAC-osoitteiden takia paasya on melkein mahdotonta estaa, ja tunkeu-

tumista on vaikea havaita.

4.7 Tietoinen verkon hairinta

Tietoista verkon hairintddkin voidaan pitda erdénlaisena tietoturvauhkana, vaikkei tieto-
turva varsinaisesti olekaan vaarassa, vaan hairinnalla pyritdan l&ahinna estamaan lii-
kennettd ja laskemaan verkon kaytettavyyttd. Varsinaisen liikenteen muuttaminen on
vaikea toteuttaa, joskaan ei taysin mahdotonta. Liikennettd voi muuttaa esimerkiksi
aircrack-ng-nimisella ohjelmalla, joka sisdltdd suuren maaran erilaisia tydkaluja oman

verkon testaukseen liittyen.

5 Tietoturvatestaus

Tietoturvatestauksen paatarkoituksena on turvata ohjelmistojen ja laitteiden turvallinen
kayttd siten, ettei ulkopuolinen taho pédse vaarinkayttamaan niita, eikd pédse edes
tarkastelemaan tiedostoja tai laitteen asetuksia. Tietoturva pitéda sisallaan luottamuksel-
lisuuden, tietojen eheyden, tietojen vastuullisen kayton, kiistAméattdmyyden, autentti-
suuden ja saavutettavuuden [11.]. Jos joku edella mainituista on turmeltunut, tietotur-
vaa on rikottu ja syyt siihen on tutkittava mahdollisimman pian, seka tukkia tietoturva-

aukko heti, kun se on mahdollista.
y__
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Tietoturvatestauksen tarkeys kasvaa jatkuvasti, useat yritykset panostavatkin nykyista
enemman tietoturvatestaukseen ja ottavat sen osaksi muita testausstrategioitaan. Tie-
toturvatestaus voidaan suorittaa erillisend testauksena, mutta yleensd se kannattaa
yhdistdd muuhun testaukseen mukaan systeemitestaus, ja viimeistaan hyvaksymistes-
tausvaiheessa. Testitapauksia suunniteltaessa ja kokonaistestaussuunnitelmaa teh-

dessa onkin hyvd muistaa, etta tietoturvatestaus on tarkea osa testausprosesseja.

5.1 Testauksen apuvdlineitad

Testauksessa voidaan kayttad apuvalineind esimerkiksi erilaisia maksuttomia tai mak-
sullisia sovelluksia, jotka yrittavat murtaa langattoman verkon tietoturvan suojauksia.
Testauksen kannalta on tarkedd, ettd kayttaa useita eri ohjelmia, eika vain yhta, koska
yksittaiset sovellukset eivat yleensa ole kovin kattavia, vaan keskittyvat 1ahinnd yhteen

tai kahteen tapaan murtautua langattomaan verkkoon.

Paras tapa testata kotona langattoman verkon tietoturva-aukkoja ja turvallisuutta on
yrittdd murtautua omaan langattomaan verkkoon ja 16ytaa mahdolliset ongelmat, kuten
heikot salasanat, tietoturvaan liittyvat aukot ja paljastaa mahdolliset "rogue access
point" -tyyppiset hyokkaykset. Kuluttajille on saatavilla useita ilmaisia ohjelmia, joita voi

kayttaa testauksessa ja niitéa kaydaan lapi myéhemmin.

Yleenséa kannattaa tutustua tietoturvatestauksesta kertovaan kirjallisuuteen tai interne-
tistd [0ytyvadn materiaaliin ja seurata alan julkaisuja, koska sieltd I6ytyy viimeisin tieto

havaituista tietoturvapuutteista ja keinoista suojautua hytkkaajia vastaan.

5.1.1 Testaustekniikat

Mielestani testaustekniikka on yksi testauksessa kaytettavista apuvalineista, vaikkei se
varsinaisesti olekaan mikaan valine, vaan ainoastaan tapa suorittaa testeja. Jokaisella
testaajalla on oma sovellettu tekniikkansa, vaikka tekniikoista onkin kirjoitettu varsin

laajalti ja niitd myds noudatetaan, toisia tarkemmin, toisia enemman soveltaen.

Miten testitapaukset syntyvat? Miltd testitapaus nayttdd? Naihin kysymyksiin yritan

|Oytaa joitain vastauksia tassa ja seuraavissa luvuissa. Testaaminen yhdistaa tekniikoi-
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ta, jotka keskittyvat testaajiin, kattavuuteen, mahdollisiin ongelmiin, toimintaan ja arvi-
ointiin. [12.]

5.1.2 Testitapausten ja testien hallinnointi

Testatessa mita tahansa ohjelmistoja, sulautettuja tietojarjestelmia, verkkoyhteyksia tai
vaikka tietoturvaan liittyvia asioita, kannattaa testauksessa kayttdd apuvélineitd, var-
sinkin testitapausten hallinnoinnissa. Ehk& parhaiten tunnettu ja laajimmin kaytetty tes-
tauksen apuvéline on HP Quality Center, jonka viimeisin vakaa julkaistu versio on 11.5.
Ohjelma on Hewlett-Packardin kehittdm&, se on erittdin monipuolinen tydkalu testauk-
sessa. HP Quality Center, jonka ohjelmistojen laadunvarmistukseen on integroitu, vaa-
timusmaarittelyiden yllapito, testien yllapito ja liiketoiminnan prosessien testaus. Tahan
ohjelmistoon saa myds yhdistettya HP Quick Test Pro -ohjelmiston, jolla voidaan auto-
matisoida usein toistettavia testeja, joiden manuaalinen ajaminen ei ole jarkevaa tai
kustannustehokasta. Tallaisia testeja ovat yleensa regressiotestit, kun halutaan testata

niité toiminnallisuuksia, joihin ei ole varsinaisesti tehty muutoksia.

Muitakin ohjelmistoja on olemassa, joilla koko testauksen elinkaarta voidaan hallinnoi-
da, esimerkiksi Bugzilla, joka on ilmainen, toisin kuin HP Quality Center. Henkildkohtai-
sesti voin kylla todeta useita vastaavia ohjelmistoja kokeilleena, ettd HP Quality Center
on niistd monipuolisin ja paras vaihtoehto kaytettavyytensa ja hyddyllisten ominaisuuk-

siensa ja laajentamismahdollisuuksien takia.

5.1.3 Tietoturvatestauksen tytkalut

Markkinoilla on useita tietoturvatestaukseen liittyvid ilmaisia ja maksullisia tydkaluja,
mutta melko vahan langattoman tietoverkon testaukseen liittyvia, mika johtuu luultavas-
ti siitd, ettei langattomaan verkkoon liittyvia tietoturvariskejé ole taysin tiedostettu. Oh-
jelmien kehittjat sekd kuluttajat luottavat enemman siihen, ettd omat palomuurit ja
virustorjuntaohjelmat estavat vaarinkayttkset, vaikka joku paasisi kasiksi langattomaan
tietoverkkoon. Onneksi nykyisin on jo joitain ohjelmia, joilla voidaan testata langatto-

man verkon haavoittuvuuksia.

Seuraavissa luvuissa kdydaéan lapi joitain ohjelmia, joilla voidaan testata oman langat-

toman verkon turvallisuutta. Huomioitavaa onkin, ettéd kyseisia ohjelmia tulee kayttaa
y =
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ainoastaan oman verkon testaamiseen, ei ulkopuolisten verkkojen testaamiseen ilman
asianomaisen verkon omistajan lupaa, koska se on laitonta ja voi johtaa vakaviin seu-

raamuksiin.

5.2 Wireshark

Wireshark on kateva ohjelma, jolla voi analysoida tarkasti satoja eri protokollia liittyen
tietoliikenteeseen. Ohjelman voi asentaa moniin eri kayttojarjestelmiin, kuten Window-

siin ja Linuxiin. [13.]

Ohjelma on ilmainen ja sitd voi kayttaa esimerkiksi verkossa olevien ongelmien ratkai-
suun, analysointiin tai ohjelmien kehittdmiseen. Metropoliassa sitd kaytettiin muun mu-
assa opetuksen tukena, joten kyseessa on monikayttdinen ja laajalle levinnyt ohjelma.
Kéayttbmukavuutta lisdé se, ettd siind on graafinen kayttoliittyma seka joitain valmiiksi

integroituja jaottelu- ja filtterdintiominaisuuksia.

fle Ede View Go Capture Analyze Statistics Help

=) e & B Ees?d3yF 2 B6E aaaf §VEX 0
(V) iter v | & Bxpression...| & Clear || 7 Apply
No. . Time Source Destnation Protocol info =
WUOADW.WOLI0T WIBLTUNL U7 LT e DfFVeULes L e WU e AW AV, LN TWLL AW V0. 1.
47 139.931463 ThomsonT_08:35:4f Wistron_07:07:ee AFP 192.168.1.254 1s at 00:90:d0:08:35:4f
48 139.931466 192.168.1.68 192.168.1.254 ons Standard query A www.google.com d
49 139.975406 192.168.1.2%4 192.168.1.68 NS Standard query response CNAME www.l.google.com A 66.102.9.99
S0 139.976811 192.168.1.68 66.102.9.99 TR 62216 > http [SYN] Seq=0 Win=8192 Lens0 M5S=1460 WS=2
S1 140.079578 66.102.9.99 192.168.1.68 T http > 62216 [SYN, ACX] Seq=0 Ack=1 Win=5720 Len=0 MSS=1430 |
52 140.079583 192.168.1.68 66.102.9.99 TR 62216 > http [ACX] Seqel Ack=l Win=65780 Len=0
$3 140.080278 192.168.1.68 66.102.9.99 HITP CET /complete/search?hl=entclient=suggests)s=truebq=micp=1 H
S4 140.086765 192.168.1.68 66.102.9.99 TR 62216 > http [FIN, ACK] Seqe805 Ack=l Win=65780 Len=0
S5 140.066921 192.168.1.68 66.102.9.99 o 62218 > http [SYN) Seq=0 Win=8192 Len=0 MSS=1460 WS=2
S6 140,197484 66.102.9.99 192.168.1.68 TR http > 62216 [ACK] Seqel Ack=805 Win=7360 Len=O
S7 140.197777 66.102.9.99 192.168.1.68 T http > 62216 [FIN, ACX] Seq=1 Ack=806 Win=7360 Len=0
S8 140.197811 192.168.1.68 66.102.9.99 TR 62216 > http [ACK] Seqe806 Ack=2 Win=65780 Len=0 =
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B
P Frame 1 (42 bytes on wire, 42 bytes captured)
b Ethernet II, Src: Vmware_38:eb:Oe (00:0c:29:38:eb:0e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
b Address Resolution Protocol (request)

0000 ff #f ¢f ¢f ¢f ¢f 0O Oc 29 38 eb Oe 08 06 00
0010 08 00 05 04 00 01 00 Oc 29 38 eb Oe cO a8 39
0020 00000000000 COA8 3BO2 = = L.iiieees 9.
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®
o

ethO: <live capture in progress> Rl Packets: 445 Displayed: 445 Marked: 0 Profile: Default

Kuva 7. Wireshark GUI eli graafinen kayttoliittyma

Wiresharkia voi kayttdd myos apuna, kun testataan langattoman tietoverkon tietoturvaa
analysoimalla lahetettyja ja vastaanotettuja paketteja seka tarkastelemalla niiden sisal-

tamaa tietoa.
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5.3 Verkkojen etsinta ja haistelu

Vaikka kaytossa olisi kalliita langattoman tietoverkon spektrianalysaattoreita, kannattaa
rinnalle ottaa kuitenkin my6s maksuttomia vaihtoehtoja, koska ne voivat olla joissain
tapauksissa kéatevid ja nopeampia kayttaa testaustilanteessa, kun esimerkiksi asenne-

taan uutta langatonta verkkoa tai yllapidetdan vanhaa.

NetStubler on tunnetuin ja yksi vanhimmista langattomia verkkoja havaitsevista testiso-
velluksista. Ohjelma nayttaa lahistolla olevat yhteyspisteet ja nayttda niiden perustie-
dot: SSID:n, kanavan, nopeuden, MAC-osoitteen, toimittajan ja salauksen. Ohjelma
nayttad lisaksi, epatyypillisesti vastaaviin ohjelmiin, signaalin vahvuuden, kohinan ja
signaali-kohinasuhteen. Tata ohjelmaa on viimeksi paivitetty vuonna 2004, eika se luul-
tavasti toimi kunnolla uudemmilla kayttojarjestelmilld, kuten Windows 7:ll1&. Ohjelma ei
esimerkiksi nayta todellisia salausprotokollia, vaan riippumatta siitd, kayttadko yhteys-
piste WEP:ia, WPA:ta tai WPA2:ta, ohjelma nayttdd salausprotokollan olevan WEP.
Ohjelmaa voikin kayttéda oikeastaan signaalin etsintdan ja sen perustietojen tarkkailuun,
sekd niin sanottuun wardrivingiin eli loiskayttéon, jossa etsitddn avoimia langattomia

tietoverkkoja ajoneuvolla ympariinsa liikkuen.

Kismet on avoimen lahdekoodin ohjelma, joka havaitsee langattomat lahiverkot ja ker-
too niiden tietoja, kuten esimerkiksi SSID:n, vaikka se olisi piilotettu nakyvilta. Kismetia
paivitetdan saanndllisesti ja viimeksi siitd on julkaistu uusi versio syyskuussa 2013.
Ohjelmalla saa myds kaapattua langattoman verkon lahettimen ja paatelaitteen valilla
kulkevia paketteja ja siirtaa niita esimerkiksi Wireshark:iin, TCPDump:iin tai muihin tyo-
kaluihin, joilla paketteja voi tarkastella ja kasitelld. Hyva puoli tdssd ohjelmassa on se,
ettd se havaitsee myos tunkeutumisyritykset ja ndin voi ohjelmaa hyddyntamalla testa-

ta esimerkiksi oman verkon haavoittuvuutta.
Vistumbler on avoimen lahdekoodin ohjelma, jolla voi skannata lahistolta [6ytyvia lan-

gattomia verkkoja ja niiden yhteyspisteitd. Ohjelma nayttda laajasti tietoja ja on myds

helposti muokattavissa omien tarpeiden mukaan.
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Kuva 8. Vistumblerin paasivu

Ohjelma nayttdd SSID-tiedon, kaytetyn salauksen ja myds sen, onko verkko ylhaalla
vai ei. Ohjelmalla saa myds tuotettua erilaista grafiikkaa ja se nayttaa signaalivoimak-
kuudet ja niin edelleen. Erikoista ohjelmassa on se, etta silla voi kayttdd GPS:4a apuna
ja seurata tosiajassa Google Earthia kayttamalla sijaintitietoja. Vistumbler nayttdd myos

mahdolliset rogue access pointit.[14.]

Verkkojen etsintdan ja haisteluun kaytettavilla ohjelmilla ei kuitenkaan varsinaisesti
pysty murtautumaan langattomaan verkkoon, vaan niilla nékee ainoastaan enemman
ja vahemman hyddyllisia tietoja omasta verkosta ja myds mahdollisia rogue access
pointeja, joilla pyritdan vaarinkayttdmaan muiden verkkoja. Tietoja voi kuitenkin kayttaa
murtautumiseen, kuten mydhemmin ndemme. Samoja tietoja nimittain kaytetdén esi-

merkiksi aircrack-ng:ssé, kun silla murretaan WEP- tai WPA/WP A2-salauksia.

5.4 WEP-avaimen murtaminen

Periaatteessa WEP-avaimen murtaminen on erittéain helppoa sen tunnettujen heikko-
uksien takia, esimerkiksi heikkojen avaimien luominen, jota on yritetty parantaa. Airc-
rack-ng:lla voi yrittdd murtaa WEP-avaimen seuraavalla tavalla, mutta muitakin tapoja
tietysti [Gytyy.
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Ensin kortti taytyy asettaa monitorointitlaan kayttdmalla komentoa airmon-ng start

wlanO0 9, missa:

. start wlan0 kaynnistdd wlan0 rajapinnan

. 9 on kanava, jolla kortti toimii.

Taman jalkeen testataan, onko testattava kortti yhteyspisteen kantomatkan p&assa ja

voiko siihen injektoita paketteja komennolla aireplay-ng -9 -e karhu -a 00:33:32:31:5E

athO, missa:
. -9 tarkoittaa injektointitestia
. -e karhu on langattoman verkon nimi

. -a 00:33:32:31:5E on yhteyspisteen MAC-osoite

. ath0 on langattoman liitannan nimi.

Injektiotestin jalkeen kaynnistetddn airodump-ng, jolla kaapataan muodostetut IV:t eli
initializing vectorit eli yksinkertaisuudessaan mielivaltaiset numerot, joita kaytetdan
salausavaimen kanssa tiedon salaamiseen. T&atd varten taytyy avata toinen konsoli
kayttdoon ja kirjoittaa sinne komento airodump-ng -c 9 --bssid 00:33:32:31:5E -w tiedos-

to athO, missa:

. -c 9 on langattoman verkon kanava
. --bssid 00:33:32:31:5E on yhteyspisteen MAC-osoite
. -w tiedosto on se tiedosto, minne kaapatut 1V:t kirjoitetaan talteen.

Jotta yhteyspiste ottaisi vastaan paketteja, taytyy lahteen MAC-osoite olla yhdistetty,
koska muussa tapauksessa yhteyspiste hylkda paketin ja lahettda niin sanotun de-
authentication paketin suojaamattomana eiké siina tapauksessa uusia IV:t& muodoste-
ta. Jotta MAC-osoite saadaan assosioitua yhteyspisteeseen, taytyy kayttaa valheellista
autentikointia komennolla aireplay-ng -1 0 -e karhu -a 00:33:32:31:.5E -h
00:33:3C:3F:5A ath0, missa:

. -1 tarkoittaa valheellisen autentikoinnin tekemista

. 0 on uudelleenliittymisen ajoitus sekunneissa
y
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. -e karhu on langattoman verkon nimi
. -a 00:33:32:31:5E on yhteyspisteen MAC-osoite
. -h 00:33:3C:3F:5A on oman kortin MAC-osoite, jolta yhteys tehdaan

. ath0 on langattoman interfacen nimi.

Kun yhteys on luotu, voidaan aireplay-ng kaynnistdd ARP-pyyntdjen uusinnan tilassa
komennolla aireplay-ng -3 -b 00:33:32:31:5E -h 00:33:3C:3F:5A ath0. Komento aloittaa
ARP pyyntdjen kuuntelun ja heti, kun se sellaisen kuulee, se alkaa valittomasti injektoi-

da paketteja.

Seuraavaksi tarvitseekin enaa ajaa aircrack-ng, ettd WEP-avain saadaan haltuun ja
sen voi tehd& uudessa konsolissa komennolla aircrack-ng -b 00:33:32:31:5E tiedos-

to*.cap, misséa:

. -b 00:33:32:31:5E spesifioi tietyn yhteyspisteen, jonka WEP avain halu-
taan |0ytaa

. tiedosto*.cap valitsee kaikki tiedosto-alkuiset tiedostot ja jotka p&attyvat
.cap. Tassa tiedostossa oli siis tallessa aiemmin saadut 1V:t.

Jonkin ajan kuluttua ohjelma on saanut laskettua WEP-avaimen ja nayttaa sen ruudul-
la. Teoriassa tarvitaan noin 250 000 IV:t4, jos halutaan murtaa 64-bittinen salaus ja

1 500 000 IV:t4, jos halutaan murtaa 128-bittinen avain.

5.5 WPA/WPA2-salauksen murtaminen

Saatavilla on useita erilaisia tydkaluja, joilla voidaan murtaa langattoman tietoverkon
kryptaus, joko kayttdmalla hyvéksi tunnettuja WEP:iin liittyvia heikkouksia tai kayttamal-
I& brute force -hyokkaysta WPA:ta tai WPA2:ta vastaan. WEP-salausta ei oikeastaan
kannattaisi edes kayttda suojaamaan langatonta tukiasemaa, koska se on auttamatto-
masti vanhentunutta tekniikkaa ja helppo murtaa. WPA/WPA2 ovat turvallisempia, var-
sinkin, jos kayttaa pitkid, yli 13-merkkisia salasanoja, joissa on sekaisin isoja ja pienia
kirjaimia sekad erikoismerkkeja. Talléin niiden murtaminen kayttamalla brute force -
tekniikkaa on jotakuinkin mahdotonta. Paéperiaatteena voisi todeta, etta mitéd komplek-

sisempi salasana, sitd vaikeampi sitd on murtaa. Seuraavissa luvuissa kaydaan lapi
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joitain ohjelmia, joilla voi testata oman salasanansa vahvuutta ja jotka auttavat ymmar-

tamaan langattoman tietoverkon salasanojen heikkouksia.

Aircrack-ng on avoimen l&hdekoodin kokoelma erilaisia ohjelmia, joita voi kayttaa
WEP- ja WPA/WPAZ2-salausavainten murtamisessa ja silla voi kaapata datapaketteja,
injektoida ja toistaa liikennettd. Injektoinnilla tarkoitetaan sitd, etta yritetdan vaikuttaa
kaynnissa olevaan liikenteeseen rakentamalla uusia paketteja niin, etta ne vaikuttavat
kuuluvan normaaliin liikenteeseen. Pakettien injektointia kaytetdan yleisesti man-in-the-

middle-hyokkéayksessa [15] tai denial of service -hyokkayksessa.

Z* Home - PuTTY [_[O]
-~

[00:00:18) Tested 1514 keys (got 30566 IVs)

Kuva 9. Aircrack-ng paasivu

Ohjelman kayttdminen alkaa silla, ettd ensin se asennetaan koneelle, jonka jalkeen
maaritelldan asetukset. Ensimmaisend etsitddn oman langattoman kortin piirisarjan
valmistajan tieto, koska aircrack-ng ei tue kaikkia piirisarjoja. Varsinkin Windows-
kayttojarjestelmilla on rajoitteita ja ongelmia aircrack-ng:n kéyton kanssa. Kaikkein hel-
poimmalla ohjelman kanssa paasee silla, ettd kayttdd Linuxia. Tarkeitd asioita, joita
tulee ottaa huomioon ohjelmaa asentaessa ovat kayttojarjestelma, mita kautta piirisarja
on kytketty koneeseen ja mitd ominaisuuksia ohjelmasta haluaa kayttaa.

y
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WLAN-Kortti on oikeastaan kahden eri valmistajan tekema, varsinaisen kortin valmista-
ja, esimerkiksi D-Link tai Linksys ja kortin piirisarjan valmistaja ja se on juuri se tieto,
mité tarvitaan, jotta aircrack-ng:té voidaan kayttda. Se on myds yleensa hankalin selvi-
tettéava. Piirisarjan nimen voi selvittdd esimerkiksi etsimélla internetistd hakusanoilla
"<kortin malli> piirisarja” ja yleensa silla tavalla voi |0ytaa tietoa oman korttinsa piirisar-
jasta. Piirisarjan nime& voi myds yrittdd etsia Windowsin ajureiden nimista, silla yleensa
ajureiden nimet vastaavat piirisarjoja. Ohjelma on valitettavasti tarkka siita, etta piirisar-
jan versionumeronkin taytyy olla oikein eli pelkdstddn kortin nimi ei riitd, vaan kortin

versiokin taytyy tietaa.

Linuxilla kortin ja piirisarjan selvittdminen voi olla todella helppoa ja nopeaa, esimerkik-
si kirjoittamalla komentoriville kdsky dmesg. Yleensa se kertoo, mik& kortti ja piirisarja
on asennettu koneeseen. Jos kuitenkin kayttdd Windowsia pédasiallisesti kayttojarjes-
telmand, niin voi harkita Linux distron kayttamistd, jolloin saa tavallaan molempien

kayttojarjestelmien parhaat puolet kayttdonsa.

Kun ohjelma on asennettu ja WLAN-kortin piirisarjan tieto saatu kaivettua esiin, alkaa
varsinainen testaaminen. Aluksi taytyy varmistaa, ettd oma WLAN-kortti kykenee injek-
toimaan ja havaitsemaan ping-vasteaikoja yhteyspisteelle. Perusinjektiotesti antaa kal-
lisarvoista tietoa. Ensinndkin se listaa yhteyspisteet lahistolla jotka vastaavat lahetys-
tiedusteluihin ja toiseksi se tekee 30 paketin testin, joka kertoo yhteyden laadun. Lahe-
tysten vastaanottoprosentti kertoo, kuinka hyva yhteyden laatu on. Testiin voi myds
sisédllyttaa yhteyspisteen nimen ja MAC-osoitteen, jolloin voidaan testata jotain tiettya

yhteyspistetta tai piilotettua SSID:ta.

Testaaminen tapahtuu l&hettdmalla tiedusteluja, jotka kysyvat miltd tahansa kantaman
paassa olevalta yhteyspisteeltd tietoja itsestdan. Laheskaan kaikki yhteyspisteet eivat
vastaa tdman tyyppisiin tiedusteluihin ja ne, jotka vastaavat, kootaan listaan mydhem-
paa kayttoa varten. Jos yhteyspiste vastaa, siitd annetaan naytélle viesti, ettéa kortti
kykenee injektoimaan liikennetta. Ohjelma lisda jatkuvasti listalle yhteyspisteet, jotka
tunnistetaan tiedustelupakettien kautta myb6hempaa prosessointia varten. Jos testin
alkuvaiheessa oli spesifioitu tietty yhteyspiste antamalla sen SSID, niin sekin lis&tdén

listalle.
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Jokaiselle listalla olevalle yhteyspisteelle lahetetddn taman jalkeen esimerkiksi 30
suunnattua tiedustelupyyntééa ja jokaiselta yhteyspisteeltd saadut vastaukset ja niiden
prosentuaalinen maard naytetaan naytolla, jolloin saadaan tietdd, voiko oma wlan-kortti

kommunikoida yhteyspisteiden kanssa ja kuinka hyvin kommunikointi toimii.

Ennen varsinaista testaamista WLAN-Kortista taytyy asettaa paalle valvontatila ja ka-
nava kayttamalla komentoa airmon-ng <start|stop> <interface> [channel] tai airmon-ng

<check|check kill>, missa:

<start|stop> kertoo haluaako kayttgja laittaa valvonnan péalle tai pois

. <interface> kertoo rajapinnan, esimerkiksi wlanO

. [channel] asettaa kortin tietylle kanavalle

. <check|check kill> check kertoo, jos joku kadynnissa oleva prosessi hairit-

see aircrack-ng ohjelman kayttdéa ja check kill tarkastaa ja tappaa kysei-
set prosessit.

Taman jalkeen voidaan aloittaa testaaminen komennolla aireplay-ng -9 -e karhu -a

00:di:ce:fa:00 -i wlanl wlanO, missa:

. -9 tarkoittaa injektiotestia

. -e karhu tarkoittaa verkon nimea (SSID), joka on valinnainen tieto

. -a 00:di:ce:fa:00 on yhteyspisteen MAC-osoite, joka on valinnainen tieto
. -i wlanl.

WPA/WPA2-algoritmin murtaminen kannattaa aloittaa niin, ettd ensin kdy vaihtamassa
PSK salasana johonkin yksinkertaiseen ja nopeasti murrettavaan reitittimen tietoturva-
asetuksista, esimerkiksi anonymous. Murtamisen apuvélineend voi kayttda BackTrack
5 -ohjelmaa, joka siséltéd muun muassa aircrack-ng:n ja muita testauksessa hyédylli-
sid sovelluksia. Testatessa tarvitaan luonnollisesti esimerkiksi kannettavaa tietokonet-
ta, johon voi asentaa kaikki tarvittavat ohjelmat ja jossa on Wi-Fi-yhteys kaytettavissa.
Vastinparina tarvitaan langaton reititin ja mieluiten niin, ettd se on testaajan oma reititin,

ettei aleta murtautumaan esimerkiksi naapurin reitittimeen, ellei siihen ole lupaa.

y =

/h;/{tropolia



26 (34)

Itse testaaminen tehd&an koneella, johon on asennettu BackTrack 5 -ohjelma. Aluksi
asetetaan valvontatila paalle kayttamalla airmon-ng-komentoa muodossa airmon-ng
start wlanO, jolloin monitorointi kdynnistyy wlanO interfacelle. Sen jalkeen tarkastetaan
komennolla airodump-ng mon0, onko listalle iimestynyt uusia interfaceja. Listalta pitaisi
l6ytya nyt sen interfacen tiedot, jonka tietoturvallisuutta yritetdéan testata. Listalta selvi-
a4 myos laitteen SSID, seka se, ettd kyrptauksessa kaytetdan WPA:ta. Nakyvissa on
myds laitteen BSSID eli MAC-osoite. Monitorointi on tarke&é laittaa kortista péaalle,
koska muuten kortti havaitsee ainoastaan ne paketit, jotka on nimenomaan osoitettu

kyseiselle kortille. Monitorointitilassa kortti havaitsee kaikki paketit, joita iimassa kulkee.

MAC-osoitetta hyédynnetdan kayttdmalla niin sanottua pakettien haistelijaa (packet
sniffer), joka tdssa tapauksessa on airodump-ng, joka loytyy BackTrack 5 -ohjelmasta.
Pakettien haistelijoilla voidaan puuttua tietoverkon liikenteeseen tai sitd voidaan tarkas-
tella huomaamatta. Komento on muotoa airodump-ng --bssid 00:di:ce:fa:00 --channel 6

--write lihapulla mon0, missa:

. --bssid 00:di:cd:fa:00 on yheyslaitteen MAC-osoite, johon halutaan yhteys
muodostaa

. --channel 6 on kanava, jolla yhteyslaite toimii

. --write lihapulla kirjoittaa tiedoston nimeltd lihapulla, johon tulee tiedot

esimerkiksi kattelytapahtumasta

. monO0 asettaa monitoroinnin paalle.
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Kuva 10. BackTrack 5 R3:n paasivu

Taman jalkeen aletaan lahettda paketteja juuri luotuun lihapullatiedostoon. Aluksi teh-
daan niin sanottu de-authentication-hyokkays, jolla voi esimerkiksi saada selville piilo-
tetun SSID:n. Hydkkays on kaytdnnossa pakettien injektoimista paékoneelle niin, etté
se saadaan katkaisemaan yhteys ja muodostamaan yhteyden uudelleen, jotta saadaan
poimittua jaettu avain, jota kaytetdan kattelytapahtumassa, kun péékone ottaa yhtey-
den langattomaan yhteyspisteeseen kayttamalla WPA:ta. Injektointi tapahtuu kaytta-
malla aireplay-ng:ta ja sen komento on muotoa aireplay-ng -0 3 -a 00:di:ce:fa:00 -c
00:14:aa:bb:55 mon0, missa:

. -0 maarittelee, ettd kaytetaan injektointipaketteja
. 3 kertoo lahetettéavien pakettien maaran

. -a 00:di:ce:fa:00 kertoo langattoman yhteyspisteen MAC-osoitteen, johon
paketit [Ahetetdan

. -c 00:14:aa:bb:55 kertoo lahettdjan koneen MAC-osoitteen

|
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. monO0 asettaa monitoroinnin paalle.
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Kuva 11. Aireplay-ng paasivu

Taman jalkeen paketit lahtevat matkaan ja padkoneen olisi pitdnyt muodostaa yhteys
uudelleen yhteyspisteeseen. Asia voidaan varmistaa ka&ynnistamalla WireShark, jolla
avataan luotu tiedosto, joka tassa tapauksessa on nimeltdan lihapulla.cap. Tiedostosta
l6ytyy protokolla sarake ja siella pitaisi nyt ndkya EAPOL-tyyppinen tapahtuma, josta

voidaan todeta, ettéd yhteys on syntynyt uudelleen.

Nyt, kun yhteys on muodostettu ja se tiedetdan, voidaan alkaa suorittamaan sanakirja-
hyokkaysta eli niin sanottua brute force attack:ia aircrack-ng:lla, jossa ladataan airc-
rack-ng:lle mahdollisimman kattava salasana sanakirja, jota hyédynnetddn hyokkayk-
Sessa. Hyokkays  tapahtuu komennolla  aircrack-ng lihapulla.cap -W

/polku/polkul/salasanakirja.lst, missa:

. lihapulla.cap on tiedosto, johon kerattiin tiedot hytkkayksen kohteesta

. -w /juuri/fjuuril/salasanakirja.lst kertoo, etta kaytetdén sanalistaa, joka 16y-
tyy spesifioidun polun paésta ja on nimeltadan salasanakirja.lst.
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Seuraavaksi ei tarvitse kuin odotella, ettéa ohjelma kay salasanalistaa lapi ja vertaa niita
kohteena olevaan salasanaan. Koneen resursseista riippuen aikaa voi menna hyvinkin

pitk&dan, jos lista on erittain pitka eikd salasana selvia heti alussa.

Kun salasana vihdoin selvidd, tulee se selkokielisena naytdlle. Samalla tulee hieman
statistiikkaa siita, kuinka monta avainta kaytiin lapi ja kuinka monta avainta kaytiin |api

sekunnissa ja kuinka kauan meni kokonaisuudessaan aikaa avaimen selvittdmisessa.

Seuraavaksi testia kannattaa toistaa siten, etta etsii internetista erilaisia salasanalisto-
ja, joita yleensa hakkerit kayttavat apunaan murtautuessaan tietoverkkoihin, ja muuttaa
oman reitittimen tietoturva-asetuksista salasanaksi joku sellainen, jonka itse luulee ole-
van turvallinen. Testia toistetaan niin kauan, ettd keksii sellaisen salansanan, jota ei
pysty ainakaan brute force attack -hyokkayksella |6ytamé&aéan. Samoin kannattaa kokeilla

muitakin tietoturvaan liittyvid asetuksia reitittimelta ja kokeilla mitd vaikutuksia on, jos

SSID:t4 ei nayteta ja sen jalkeen, jos se ndytetaan.

Kuva 12. Salasana anonymous on selvinnyt kayttamalla sanakirjaa
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Tama testi osoittaa, ettd periaatteessa langattoman verkon voi kuka tahansa perus-
kayttgjakin yrittdd murtaa ja luultavasti siind onnistuukin, jos vain riittda intoa ja viitse-
lidisyyttd. Sen takia kannattaakin olla jatkuvasti tarkkana ja yrittda testata nailla apuva-
lineilla oman verkon salasanan kestavyytta ja turvallisuutta. Sellaista sanakirjaa ei var-
masti ole olemassa, jossa olisi kaikki mahdolliset merkkijonojen variaatiot, joten pelkés-
taan erikoismerkkien sisallyttdminen vahintdan kolmetoista merkkié pitkiin salasanoihin

auttaa parantamaan oman verkon tietoturvaa huomattavasti.

6 Yhteenveto

Tietotekniikkaa ovat aina vaivanneet tietoturvauhat, eik& se asia todennakoisesti tule
ikind muuttumaan. Varsinkin langattomissa tietoverkoissa liikenteen kaappaaminen
onnistuu melko pienelléd vaivalla, jos vain on perehtynyt asiaan. Valitettavasti asiaan
perehtyneitd henkildita riittdd ja heidéan tarkoitusperansa eivat aina valttamatta ole hy-
vat, vaan he haluavat hyotya kayttajien langattomien verkkojen haavoittuvuuksilla joko
rahallisesti tai saadakseen mainetta tai pilatakseen esimerkiksi jonkun yrityksen mai-

neen.

Tassa tyossa yritettiin hieman avata sita, kuinka tavallinen kayttaja voisi yrittaa testata
oman langattoman tietoverkkonsa turvallisuutta kayttdAmalla markkinoilla olevia ilmaisia
ohjelmia. Ohjelmat ovat myods hakkereiden saatavilla, joten hekin niitd kayttavat, mutta
heidan tarkoituksenaan on yrittdd murtautua muihin kuin omiin verkkoihin. Sen takia
mielestani naiden ohjelmien kaytté oman langattoman yhteyden tietoturvan kokeiluun
onkin jarkevad. Ohjelmien tarkoituksena on lahinna kaksi asiaa, haistella ja etsia verk-
koja, seka kertoa niista tietoa. Esimerkiksi Vistumbler pystyy kertomaan, onko l6ydetty-
jen yhteyspisteiden seassa jonkin sellainen, johon paasee joko ilman salasanaa tai se
on suojattu heikommalla WEP-kryptauksella. Aircrack-ng-ohjelmalla pystyykin teke-
maan osaavissa kasissa jo paljon enemman, esimerkiksi silla voi yrittédd injektoida lii-
kenteeseen vaaranlaista tietoa tai silla voi kaapata liikenteesta pakettaja, joita voi kasi-
telld vaikka WireSharkissa. Ohjelmalla voi myds yrittdd murtaa salasanoja kayttamalla

brute force attack -metodia, jolloin heikot salasanat paljastuvat jossain vaiheessa.

Jos kayttgja ei kuitenkaan halua tai osaa kayttaa tassa tydssa mainittuja ohjelmia, toki

muitakin on saatavilla vaikka kuinka paljon. Siina tapauksessa kannattaa ehdottomasti
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muistaa muutamia nyrkkisaantoja liittyen langattoman verkon tietoturvaan. Ensimmai-
seksi, piilotetaan verkon nimi eli SSID. Sitd on turha nayttdéd kaikille verkkoja haistele-
ville ohjelmille. Toiseksi, ei kaytetd WEP-salausta, vaan aina, kun on mahdollista, joko
WPA- tai WPA2-salausta. Kolmanneksi salasanoista tehdaan riittavan kompleksisia,
vahintdan kolmetoista merkkia pitkia mitaan tarkoittamattomia sanoja, joissa on seassa
isoja ja pienia kirjaimia, erikoismerkkeja sek& numeroita. Salasanan kompleksisuudes-
ta huolimatta, yritetddn tehd& salasanasta sellainen, ettd sen muistaa helposti itse,
koska ei ole mitaan jarkea keksid mahdottomia salasanoja ja kirjoittaa niitéd paperille

nayton kulmalle tai nappaimiston alle muistiin.

Esimerkkina kompleksisesta helpohkosti muistettavasta salasanasta voisi olla vaikka
sanasta kalliolouhinta johdettu sana, jota hieman muokkaamalla saa vaikeasti arvatta-
van ja murrettavan salasanan. Pelkka kalliolouhinta 16ytyy luultavasti jostain hakkerin
salasanalistasta, joita ajetaan esimerkiksi aircrack-ng-ohjelmalla ja on erittdin todenna-
koistd, ettd salasana tulee murretuksi. Enta, jos sanan muuttaakin vaikka muotoon
KAIL10louH1ntAl. Sana on jo huomattavasti kompleksisempi, mutta silti periaatteessa
helposti muistettava ja sisaltdd nyt isoja- ja pienia kirjaimia, numeroita ja erikoismerkin.
Tuskin l6ytyy kenenk&&n hakkerin salasanalistoista tai mistdan sanakirjoja apuna kayt-
tavista brute force -tydkaluista. Salasanassa on jo mittaakin sen verran, etté pelkastaan
jollain salasanageneraattorilla, joka kokeilisi lennossa erilaisia merkkijonoja ilman, etta
niité olisi jo valmiiksi keksitty. Kestéisi todella kauan, ennen kuin se muodostaisi tuollai-

sen merkkijonon.

Tavallinen kayttaja pystyy kylla huolehtimaan langattoman laitteensa tietoturvasta, jos
vain viitsii perehtyd laitteen ominaisuuksiin ja tietoturvaan liittyviin seikkoihin, kuten
salausprotokolliin, paasylistoihin, salasanoihin, verkon nimen piilottamiseen ja niin
edelleen. Tietysti se vaatii hieman vaivaa ja aikaa, mutta omasta mielestani nykyisin
tietoturvauhat ovat olennainen osa tietotekniikkaa ja pieni panostaminen kannattaa,
ettd saa nukkua yonsa rauhassa. Aina on olemassa riski, ettd joku pdasee murtautu-
maan luvattomasti laitteisiin, vaikka olisi yrittanyt suojata jarjestelménsa niin huolelli-
sesti, kuin vain kykenee, mutta tarkeinta on, ettei tee siita liilan helppoa hakkereille. Jos
hakkerit joutuvat ndkemdaan tavallista enemman vaivaa, he luultavasti etsivat helpom-
man kohteen, kuin hyvin suojatun langattoman yhteyden, sill& tuskin jokainen heista

hakee niitd suurimpia haasteita ja sité kautta sulkia hattuunsa. Jos he haluavat meriitte-
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j&, niin silloin he kohdistavat katseensa suurten yritysten tietoverkkoihin, ei tavallisen
kuluttajan yksittdiseen langattomaan verkkoon.
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