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Tassa opinnaytetydssa selvitettin DICOM-proxyn kayttoonottoon liittyvia toi-
menpiteitd Pirkanmaan sairaanhoitopiiri kuntayhtyman Kuvantamiskeskus-
likelaitoksessa ja uudistettiin Pirkanmaan sairaanhoitopiirin ERVA-alueen (eri-
tyisvastuualue) kuvansiirtoyhteyksia.

Tavoitteena oli parantaa kuvansiirtoyhteyksien vasteaikoja, lisdta metatietoa
DICOM-tutkimuksiin, parantaa tietoturvaa, mahdollistaa uusi tuote, seké tuoda
saastoja.

Kuvansiirtoyhteyksien uudistamisessa kaytetddn Oululaisen Neagen -yrityksen
FES (Front-End server) -ohjelmaa. Neagen FES toimii valityspalvelimena ja se
ohjaa kuvat halutuille kuva-arkistoille. Ohjelmalla tullaan korvaamaan viela kay-
tosséa oleva Agfan Impax Web1000 -ohjelma kuvansiirtoyhteyksien osalta. Pro-
jektin ollessa kesken, molemmat ohjelmat ovat kaytdssa ja kuvat reitittyvéat use-
alle palvelimelle.

Neagen FES —ohjelma hankittiin projektia varten vuonna 2008, mutta projektin
voidaan katsoa saaneen alkunsa kesalla 2009 kun neurokirurgit antoivat kehi-
tysehdotuksen kuvansiirtoyhteyksien nopeuttamiseksi. Taméan ehdotuksen joh-
dosta Kuvantamiskeskus sai hallinnollisen hyvéksynnan ryhtya paivittamaan
kuvansiirtotekniikkaa

Jotta lukija ymmartaisi aihealueen, opinnadytetyon alussa kerrotaan mita radio-
logia ja kuvantaminen tarkoittaa. Liitteista |0ydat tydssa esiintyvat lyhenteet,
standardit ja termiston.

Lainsaadannon avulla turvataan potilaan oikeuksia ja kappaleessa seitseman
kasitelladnkin tahan liittyvia lakeja ja asetuksia. Samassa kappaleessa kasitel-
ladn myads tietoturvaa ja tietosuojaa.

Projekti on viela kesken ja tarkoitus on viela myéhemmin uudistaa yhteyksia
myds muiden sairaanhoitopiirien ja organisaatioiden kanssa. Jo nyt Kuvanta-
miskeskus on saanut hyvaa palautetta nopeutuneiden kuvansiirto vasteaikojen
ansiosta.

Avainsanat: DICOM-standardi, DICOM-proxy, FES, Front-End Server, laaketie-
teellinen kuvantaminen, terveydenhuolto
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The purpose of this Bachelor's thesis was to examine the DICOM-proxy imple-
mentation in Imaging Centre of Pirkanmaa Hospital District and to renew
Pirkanmaa Hospital District ERVA-area image transfer connections.

The goal was to enhance response time of image transfer connections, add
metadata to DICOM-studies, improve security, enable a new product, and bring
savings.

Neagen FES (Front-End Server) -program is used in renewing of image transfer
connections. It is a proxy, and it guides images to desired image archives. The
program will replace image transfer connections which are still used with Agfa
Impax Web1000. While the project is in progress, both programs are in use and
Images are guided to multiple servers.

Neagen FES was acquired in 2008 but project can be considered to have been
started in summer 2009 when the neurosurgeons made a proposal to improve
response time of image transfer connections. Because of this proposal Imaging
Centre received administrative approval to update the image transfer technique.

In order to understand the topic the reader needs to understand the concepts
and terminology of radiology and imaging. From appendices you can find the
acronyms, standards and terminology which are handled in this thesis.

The rights of the patients are safeguarded by legislation. The issues related to
laws and regulations are discussed in chapter seven. The same chapter also
deals with information privacy and data protection.

The project is still ongoing and it's intention is later to renew image transfer
connections also with the other hospital districts and organizations. Despite the
fact that the project is still underway, the Imaging Centre has already received
positive feedback due to the improved response times.

Keywords: DICOM-standard, DICOM-proxy, FES, Front-End Server, healthcare,
Medical Imaging
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1 JOHDANTO

Digitaalisten kuvien siirtonopeudet ovat olennaisia silloin, kun potilas kuvataan
muualla, kuvat lahetetddan PSHP:lle ja niita katsotaan PSHP:n jarjestelmill&.
Monesti potilas joutuu odottamaan laakérin luona kun kuvat latautuvat laékarin
tydaseman ruudulle katsottaviksi. Saattaa kestaa jopa useita minuutteja, ennen

kuin paastaan itse asiaan: tulkitsemaan potilaasta otettuja kuvia.

Teen opinnaytetydni Pirkanmaan sairaanhoitopiirin Kuvantamiskeskus

-liikelaitokselle Tampereella. Taman tyon tarkoitus on selvittdd DICOM-proxyn
kayttoonottoon liittyvia toimenpiteitd ja uudistaa radiologian digitaalisia kuvan-
siirtoyhteyksia. Aluksi yhteyksia uudistetaan ERVA-alueella (erityisvastuualue,
kuva alueesta liitteessa 4) ja myéhemmin muiden sairaanhoitopiirien ja organi-

saatioiden kanssa.

Kuvantamiskeskuksella tapahtuvan projektin tarkein tavoite on nopeuttaa digi-
taalisten kuvien siirtoaikoja hyédyntamalla uutta teknologiaa. Projektissa hyo-
dynnetdan Neagen FES —nimistad ohjelmaa (DICOM-proxyéd) nopeuttamaan ku-
vien hakuaikoja. Muita tavoitteita ovat: metadatan liittdminen kuviin helpotta-
maan niiden lajittelua ja reititystd, ns. kolmansien yhteyksien tuotteistaminen,

tietoturvan parantaminen ja sddstdjen mahdollistaminen.

Projekti sai alkunsa jo vuonna 2008, mutta se sai hallinnollisen hyvaksynnan
vasta kun neurokirurgit antoivat palautetta kuvansiirtoyhteyksien nopeuttami-
sesta. Taman jalkeen projekti sai henkiléresursseja toiminnan aloittamiseksi.

Tyon alussa kerrotaan teoriaa kuvantamisesta, eri kuvantamismenetelmista,
seka kaydaan lapi digitaaliseen kuvantamiseen liittyvia lakeja. DICOM standar-
diin perehdytdén tarkemmin, koska se on laéketieteellisen kuvantamisen stan-
dardi ja se mahdollistaa monien eri laitevalmistajien tuottamien skannereiden
(modaliteettien), palvelimien, tydasemien, tulostimien ja verkon laitteiden yhdis-
tamisen PACSIin (Picture Archiving and Communication System), eli kuva-
arkistointi ja tiedonsiirtojarjestelmaan.



2 TOIMEKSIANTAJAN ESITTELY

Pirkanmaan sairaanhoitopiirin (PSHP) Kuvantamiskeskus tuottaa radiologian,
kliinisen fysiologian ja kliinisen neurofysiologian palvelut Tampereen yliopistolli-
sessa sairaalassa, TAYSissa. PSHP:n Kuvantamiskeskus on siis tarked osa
TAYSin keskeisia palveluita. Kuvantamiskeskus sijaitsee TAYSin vieressa
PSHP:n tiloissa.

Radiologian (sdia) alalla Kuvantamiskeskus tekee rontgen-, ultraaani-, tietoko-
netomografia- ja magneettitutkimuksia seka hoidolliset toimenpiteet. Myo6s
suunnittelu, ohjaaminen ja koordinoiminen ovat osa vastuualueen réntgentoi-
mintaa. Lisaksi opetus ja tieteellisen toiminnan harjoittaminen kuuluu yksikélle

joka toimii Tampereella, Vammalassa, Valkeakoskella ja Mantassa.

Ihmisen elintoimintoja koskevia tutkimuksia tuottaa ja tutkii Kliinisen fysiologian
ja isotooppilaaketieteen ala. Tutkimukset kuten EKG, verenpaine, bioimpedans-
si, mahasuolikanavan pH- ja painemittaukset, ultradani seka spirometria kuulu-
vat kliinisen fysiologian funktiotutkimuksiin. Tutkimuksia suoritetaan normaaleis-
sa (ambulatorisissa) oloissa ja laboratorioissa, joissa tehddan gammakuvauksia

ja annetaan isotooppihoitoja.

Kliinisen neurofysiologian yksikkd (KNEF) palvelee erityisesti Pirkanmaan sai-
raanhoitopiirin erikoissairaanoidon yksikoita, mutta tekee alan tutkimuksia myos
perusterveydenhuollon ja erityisvastuualueen keskussairaaloiden potilaille. Yk-
sikkd suorittaa kliinisia potilastutkimuksia ja tieteellistd tutkimustyota. Kliinisen
neurofysiologian yksikkod tuottaa valtakunnallisia palveluita erityistutkimuksissa

kuten uni- ja vireystutkimuksissa. (Kuvantamiskeskuksen esittely, 2009.)



3 RADIOLOGIA LYHYESTI

3.1 Yleista radiologiasta

"Radiologialla tarkoitetaan laaketieteellista kuvantamista, jossa kehon anatomi-
aa ja toimintaa havainnoidaan kudokset lapaisevélla energialla.” (Soimakallio,
S., Kivisaari, L., Manninen, H., Svedstréom, E., Tervonen, O., Radiologia. 2005.)
Kuvantamisessa kaytetddn eri fysiikan alojen ilmidita lapaisemaan ja reagoi-

maan eri kehon osien kanssa, jotta halutusta kohteesta saataisiin oikea kuva.

Taulukko 1. Radiologiset kuvantamismenetelmét (Soimakallio ym. Radiologia, 2005).

Kuvantamismenetelma Fysiikan ala

Rontgen Kvantti- ja atomifysiikka, sateilyfysiikka, materiaalify-
siikka, puolijohteiden fysiikka

Ultradani Aaltofysiikka, mekaniikka

Isotooppi Ydinfysiikka, hiukkasfysiikka, sateilyfysiikka,

puolijohteiden fysiikka

Magneetti Kvantti- ja atomifysiikka, matalan lampétilan
fysiikka, sahkdoppi, séhkdmagnetismi, statistiikka,

termodynamiikka

Aiemmin kuvantamismenetelmasta riippuen kuvat tulostettiin eraanlaiselle pa-
perille tai digitaaliset kuvat poltettiin CD-levylle, joka sitten toimitettiin tarvittaes-
sa toiselle organisaatiolla, mutta nykyaan kuvantamisjarjestelmét ovat kehitty-
neet niin, etta lahes kaikki digitaaliset kuvat siirretaéan tietoverkon kautta. Tama
mahdollistaa kuvien nopean siirron paikasta toiseen, helpon kopioimisen, eika
kuvien laatu tietenkddn huonone niin kuin paperiversioissa (Soimakallio ym.

Radiologia, 2005). My0s ympariston kuormittaminen vahenee.




3.2 Radiologinen kuvantamisjarjestelma

Radiologiseen kuvantamiseen kuuluu eri vaiheita. Energian avulla kohteesta
otetaan haluttu kuva ja se ajetaan erilaisten filttereiden lapi, jonka jalkeen se
tallentuu muistiin ja lahetetaéan tietoverkon kautta kuva-arkistoon kuten kuviossa

1 kuvataan (Soimakallio ym. Radiologia, 2005)

ENERGIA
- réntgenséade
- gammasade
-ultraddni KUVATIEDON KERAYS
- radiotaajuussignaali .
- réntgenkuvaus
KOHDE - isotooppikuvaus

- ultradanikuvaus
- magneettikuvaus

KUVIEN MUODOSTUS JA KASITTELY
- leikekuvien muodostus

- suodatus

- segmentointi

- 3D-visualisointi

MITTAUKSET, TULOSTUS JA TALLENNUS
- mittaukset mielenkiintoalueista

- yhteenveto mielenkiintoalueista

- kuvatiedon tallennus

- diagnostinen tulkinta

Kuvio 1. Radiologisen kuvantamisjarjestelman kuvantamisketju (Soimakallio ym. Radio-
logia, 2005).

3.3 Yleinen potilaan hoitoprosessi

Liitteessa 4 on lohkokaavio paivystyspotilaan hoitoprosessista Pirkanmaan sai-
raanhoitopiirissd. Kaaviossa on hyvin kuvattu kuinka monimutkainen yleinen
potilaan hoitoprosessi on. Onneksi potilaan ei tarvitse tietda prosessista muuta

kuin, etta milloin hanen pitaa olla ja missa, seka mita varten.



4 FRONT-END SERVER

FES on lyhenne Front-End Serveristad. Front-End on yleinen termi, joka viittaa
prosessin alkupdadhan. Back-End on taas yleinen termi, joka viittaa prosessin
loppupdéhan. FES toimii rajapintana kayttajan ja prosessin loppupaan (Back-
Endin) valissa. Ohjelmistoarkkitehtuurissa "front” on lyhenne, joka kéasittaa kaik-
ki kayttajaystavallisen kayttoliittyméan alapuolella olevien kerroksien komponen-
tit. (Front-end and Back-end — Wikipedia, 2009.)

Parhaana ja yksinkertaisimpana esimerkkind FES:sta ovat kayttoliittymat tai
kayttojarjestelmat, joilla pystytaan ohjaamaan jopa monien eri koneiden proses-
seja. Tama on tavallista varsinkin UNIX-maailmassa, jossa monet pienet ohjel-
mat toimivat itsenaisesti ja etdyhteyksia hyodyntden ilman graafisia kayttoliitty-
mid. Usein kotikoneessa kaytetddn kuitenkin graafista kayttoliittymaa, joka
mahdollistaa mielekkddmman tietokoneen kayton. Graafista kayttoliittymaa

UNIX ymparistossa voisi siis ajatella erdanlaisena FES:né.

ZJ Neagen Web Configuration Tool - Microsoft Internet Explorer provided by Pirkanmaan sairaanha =] x|
Tiedosto  Muokkaa MEytd  Suosikit  Tydkaluk  Ohje | if
& 3 N oTah A Y AL = A 3N 1 | &d
Q Edelinen ~ [ ~ Iﬂ Iﬂ || Etsi ¢ Suosikdt {‘3 ‘ 4T g W] = ﬁ .*i
Osolte I@] http:jf Ll a Siirry | Links **
Gougle | LI -." Haku = <l- E&l' @ * % Kirianmerkit * A.g? Tarkista * 23| Sanakasnnds = > Q‘;ﬁ - Kirjaudu sisaan =

¥ he agen Paavalikko DICOM.asemat  Tyolista Kaytaliittyma  Reititys  Kooditus  Hakutaulukot Prosessit Alasajo

FES

Edustapalvelimen asetukset

Edustapalvelimen AET Im
Waihtoshtoinen AET  [EFSHP.PSHP_EPSHP.
DICOM Storage -portti r-—
Tulevia yhteyksia (max) [8—
Lahtevid yhteyksid (max) ,4—
Lahtevid yhteyksia yhteen asemaan (max) ,1—
Pikkukuvan korkeus ,96—
Tutkimusten poistoika (h) |12—

Lokiviestien poistoika (h):  |120

Tallerina Peru

Muutakset tulevat voimaan, kun palvelut kiynnistetaan uudelleen

Kuva 1. Neagen FES edustapalvelimen asetukset. (Tero Lehtonen. FES:n konffausohje, Kuvanta-
miskeskus, 2009)
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Kuvassa 1 on kuvankaappaus Kuvantamiskeskuksella kaytdssa olevasta Oulu-
laisen Neagen yrityksen FES-ohjelmasta. Ohjelma on web-pohjainen, jonka
ansiosta sitd on mahdollista kayttda useilla eri tietokoneilla ilman tarvetta sen

asentamiselle.

Ohjelmalla on reititysten lisaksi mahdollista leimata metatietoa DICOM-

tutkimuksiin, joka helpottaa tutkimusten tai kuvien lajittelua ja poistamista.
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5 DICOM STANDARDI

5.1 Kuvaus

DICOM on terveydenhuollon radiologian kuviensiirtomenetelmissa yleisesti kay-
tetty standardi, jota myds lahes kaikki laitevalmistajat tukevat. Se sisaltaa pel-
kan kuvadatan lisdksi myds metadataa ja muita tutkimukseen liittyvia tietoja,
jotka yleensa lisatdan automaattisesti tiedostoon kuvantamislaitteella.

DICOM standardi mahdollistaa monien eri valmistajien tuottamien skannereiden
(modaliteettien), palvelimien, tydbasemien, tulostimien ja verkon laitteiden liitta-
misen PACSIin. DICOMia kaytetaan useissa maissa (Digital Imaging and
Communications in Medicine — Wikipedia, 2009).

5.2 DICOM standardin historia

DICOM standardin historia sai alkunsa vuonna 1982 kun kaksi ryhmé&a muodos-
tivat komitean, joka alkoi kehittda standardeja laéketieteessa kaytettavan ku-
vantamisen pohjaksi. Ideana oli saada yhteinen standardi laitevalmistajille ja
kehittdéda PACSin (Picture Archiving and Communication System) pisteesta pis-
teeseen yhteyksia, seka kuvien tallennusta jotta PACS pystyisi kommunikoi-

maan sairaalan muiden jarjestelmien kanssa turvallisesti.

Standardia alkoivat kehittdmaan American College of Radiology ja the National
Electrical Manufacturers Association. Ensimmaisen standardin nimeksi saatiin-
kin ACR-NEMA, joka tulee ryhmien nimista. Se julkaistiin vuonna 1985. ACR-
NEMA sisélsi yksiloityja standardeja pisteesta-pisteeseen viestintdan, tiedon
formaattiin ja esitykseen liittyen. Se sisédlsi myos alustavia yhteydenpitokomen-

toja, seka tiedon muotovaatimuksia.

Paranneltu toinen versio ACR-NEMA 2.0 julkaistiin vuonna 1988. Se sisalsi lait-
teistomaarityksia ja ohjelmisto protokolleja, seka perustietosanakirjat. Kumpi-

kaan ensimmaisista versioista ei sisaltanyt riittdvasti tietoverkkoihin liittyvid oh-
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jeita. Tasta syystd myohemmin vuonna 1992 julkaistiin uusi versio. Paivitysten
ja uusien lisdysten maarasta johtuen standardi muuttui DICOM 3.0 nimiseksi.
Se on lyhenne termistd Digital Imaging and Communications in Medicine, eli
vapaasti suomennettuna digitaalinen kuvantaminen ja yhteydet laaketieteessa.
Vuonna 1996 DICOM standardiin péaivitettiin 13 uutta osaa, jotka ovat DICOM
standardin pohja. Valmistajat reagoivat nopeasti ja paivittivat tuotteensa toimi-
maan uusimmalla standardilla. DICOM sailytettiin yhteensopivana vanhempien
versioiden kanssa. Nykyisessa DICOM versiossa, jota kaytetaan yleisesti, on 16
osaa jotka noudattavat ISO (International Standardization Organization) direktii-

veja. (PACS and imaging informatics, basic principles and applications. 2004.)

Vaikka DICOM standardia nyky&an paivitetddnkin, sen versionumero ei ole
vuosiin muuttunut vaan sita kutsutaan vuosiluvun mukaan esim. "vuoden 2008
DICOM standardi”. Seuraava paivitys on suunniteltu julkaista lokakuussa 2009.
National Electrical Manufacturers Assosiation omistaa oikeudet DICOM stan-
dardiin. Sitd kehittdd nykyisin DICOM Standards Committee, eli DICOM stan-

dardin komitea, jonka osa jasenista kuuluu NEMA:an.

DICOM mahdollistaa useiden valmistajien skannereiden, palvelimien, ty6-
asemien, tulostimien ja verkkolaitteiden liittAmisen PACS:n, eli kuvantamisarkis-
toon. Vaikka DICOM standardi on universaalisti kaytetty standardi laitevalmista-
jilla ja terveydenhuollon it-osastoilla, se ei ole asiankasittely tai arkkitehtuuri klii-

nisen tyokulun saavuttamiseen.

DICOM tunnetaan NEMA PS3 standardina ja 1ISO 12052 standardina. (Digital

Imaging and Communications in Medicine — Wikipedia, 2009.)

5.3 DICOM standardin rakenne

Osat jotka 2008 vuoden DICOM standardiin kuuluvat ovat:
e PS 3.1 Esittely ja yleiskuvaus
e PS 3.2 Yhdenmukaisuussaannot
e PS 3.3 Tietokohteiden maaritykset
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e PS 3.4 Palveluluokan maarittely

e PS 3.5 Tiedon rakenne ja koodaus

e PS 3.6 Tietosanakirja

e PS 3.7 Viestien valitys

e PS 3.8 Tietoliikenneyhteyksien tuki viestien valitykseen

e PS 3.9 (poistettu) Pisteesta pisteeseen yhteyksien tuki viestien valityk-
seen

e PS 3.10 Mediavarasto ja tiedoston formaatti median vaihtoa varten

e PS 3.11 Tietovarasto ohjelman profiileille

e PS 3.12 Media formaatit ja fyysinen medioiden vélinen yhteys

e PS 3.13 (poistettu) Tulostushallinnan tuki pisteesta pisteeseen yhteyk-
sissa

e PS 3.14 Standardi mustavalkoisen kuvan nayttamiseen

e PS 3.15 Tietoturva —ja jarjestelmaprofiilit

e PS 3.16 Sisallon kartoitus resurssit

e PS 3.17 Selittava tieto

e PS 3.18 Paasy Internetin kautta DICOMin keskeytymattomiin objekteihin

PS 3.1 Esittely ja yleiskuvaus: nimensd mukaisesti antaa yleiskuvan DICOM
standardista. Kappaleessa kerrotaan standardin historiasta, maaritetddn sen
laajuus, tarkoitus ja standardin rakenne. Se sisdltaa myos kuvauksen jokaisesta
DICOM standardiin kuuluvasta osasta. (Digital Imaging and Communications in
Medicine (DICOM). Part 1: Introduction and Overview, 2008).

PS 3.2 Yhdenmukaisuussdannot: kappaleessa maaritelladn periaatteet yhtey-
denmukaisuussaantojen toteutukselle joita DICOM standardin taytyy noudattaa.
(Digital Imaging and Communications in Medicine (DICOM). Part 2: Confor-
mance, 2008).

PS 3.3 Tietokohteiden maaritykset: Tama kappale antaa kohteille abstraktit
maaritykset joilla ne pystyvat kommunikoimaan oikean maailman digitaalisen
ladketieteen informaation kanssa. (Digital Imaging and Communications in
Medicine (DICOM). Part 3: Information Object Definitions, 2008).

PS 3.4: Tama kappale maarittelee joukon palveluluokan méaarittelyja jotta oike-

an maailman toiminnot pystyvat kommunikoimaan digitaalisen laéketieteen in-
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formaation kanssa. (Digital Imaging and Communications in Medicine (DICOM).
Part 4: Service Class Specifications, 2008).

PS 3.5: Tassa kappaleessa maaritellaan tiedon vakiorakenne ja koodaustapa.
(Digital Imaging and Communications in Medicine (DICOM). Part 5: Data Struc-
tures and Encoding, 2008).

PS 3.6 Tietosanakirja: Tama osa standardista sisaltaa rekisterin Tieto Elemen-
teisté ja kaikista DICOMin yksil6llisista tunnisteista jotka on maaritelty standar-
din sisalla. (Digital Imaging and Communications in Medicine (DICOM). Part 6:
Data Dictionary, 2008).

PS 3.7 Viestien valitys: Tassa kappaleessa méaaritetaan DICOM viestien palvelu
elementti (DIMSE). DIMSE maarittelee sovelluksen palveluelementin jota DI-
COMin itsenaiset sovellukset kayttavat vaihtamaan la&ketieteen kuvia ja siihen
littyvaa tietoa. (Digital Imaging and Communications in Medicine (DICOM).
Part 7: Message Exchange, 2008).

PS 3.8: Tassd kappaleessa tietolikenneprotokollat on sovitettu [SO-
laatujarjestelmaan sopiviksi. Standardissa kaytetaan ISO 7498-1:t4 joka on pe-
rusyhteyksien malli ISO-laatujarjestelmassa. Ne liittyvat seuraaviin kerroksiin:
fyysinen, tietoyhteys, verkko, kulkuvéline, sessio, esitys ja sovelluspalvelut.
Tassa osassa kaytetaan yleistd TCP/IP protokollaa (Transmission Control Pro-
tocol / Internet Protocol), eika sita kasitella sen tarkemmin. (Digital Imaging and
Communications in Medicine (DICOM) Part 8: Network Communication Support
for Message Exchange, 2008).

PS 3.10: Tama osa maarittdd perusmallin liikuteltavalle tietovélineelle. Osan
tarkoitus on luoda kehys joka sallii monien erilaisten l&aaketieteen kuvien ja sii-
hen liittyvan tiedon véalityksen mahdollisimman monen fyysisen tallennusmedian
valilla. Kappaleessa maaritellaan myoés DICOM tiedoston erilaiset formaatit.
(Digital Imaging and Communications in Medicine (DICOM). Part 10: Media Sto-
rage and File Format for Data Interchange, 2008).

PS 3.11: Tamé& osa DICOM standardia méarittelee sovelluksen osajoukot joiden
kayttoonotto voi vaatia yndenmukaisuussadannot. (Digital Imaging and Commu-
nications in Medicine (DICOM). Part 11: Media Storage Application Profiles,
2008).

PS 3.12: Tasséa kappaleessa kerrotaan digitaalikuvien valityksesta eri tietokone-
jarjestelmien kesken laaketieteellisessa ymparistossa. Tama valitys tehostaa

diagnostista kuvantamista ja potentiaalisesti muita kliinisia sovelluksia. (Digital
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Imaging and Communications in Medicine (DICOM). Part 12: Storage Functions
and Media Formats for Data Interchange, 2008).

PS 3.14 Standardi mustavalkoisen kuvan nayttamiseen: Tama kappale méaarit-
telee kuinka mustavalkoiset kuvat naytetd&n. Kappaleessa on esimerkkeja
kuinka kaavioista luetaan kayréan ominaisuudet. Kappale kéasittelee myo6s sita
kuinka monitorit ja tulostimet saadaan saadettya lahemmaksi ohjearvoja. (Digi-
tal Imaging and Communications in Medicine (DICOM). Part 14: Greyscale
Standard Display Function, 2008).

PS 3.15: Kappaleessa maaritetdan tietoturva- ja jarjestelmaprofiilit. Profiilit on
kehitetty kayttden apuna olemassa olevia protokollia kuten TLS, ISCL, DHCP ja
LDAP. DICOM standardi ei keskity tietoturvapolitikkaan sen enempaa kuin se
on tarpeellista. (Digital Imaging and Communications in Medicine (DICOM). Part
15: Security and System Management Profiles, 2008).

PS 3.16: Tassa kappaleessa kasitellaén sisalléon kartoitus resursseja (DCMR)
jotka maarittelevat pohjan ja kontekstiryhmat muualla standardissa. (Digital Im-
aging and Communications in Medicine (DICOM). Part 16: Content Mapping
Resource, 2008).

PS 3.17 Selittava tieto: Tama kappale sisaltaa selittdvaa tietoa normien ja tieto-
jen liitteiden muodossa. (Digital Imaging and Communications in Medicine (DI-
COM). Part 17: Explanatory Information, 2008).

PS 3.18: Tassa kappaleessa maéaritellaan Internet-pohjaiset palvelut joilla on
paasy DICOMin kuvadataan ja kuvien raportteihin. Kappale kasittelee myo6s
yksinkertaista mekanismia jolla HTML sivuilta ja XML dokumenteilta saadaan
HTTP tai HTTPS yhteys DICOM tiedostoon kayttaen DICOMin uniikkeja tunnis-
teita (UID, Unique Identifiers). Data voidaan pyytaa valmiiksi esimerkiksi JPEG
tai GIF muodossa tai natiivina DICOM formaattina. Paasynvalvonnan tietotur-
vaa ei ole tassa standardissa maaritelty. (Digital Imaging and Communications
in Medicine (DICOM). Part 18: Web Access to DICOM Persistent Objects
(WADO), 2008).
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5.4 Kuvien siirto rontgenlaitteesta tietokoneelle

Rontgenlaite koodaa Tybasema dekoodaa
kuvat tutkimuksesta DICOM tiedoston kuviksi
DICOM-tiedostoksi tietokoneelle
DICOM palvelu DICOM palvelu
Verkkoyhteys
DICOM TCP/
DICOM viestien IP protokolla DICOM viestien
lahetyspalvelu vastaanottopalvelu
Kuvan hankkiminen Tybasema

Kuvio 2. DICOM kuvien siirto rontgenlaitteesta tietokoneelle (PACS and imaging infor-
matics, basic principles and applications. 2004)

Kuvion 2 mukaan modaliteetti (kuvantamislaite) koodaa tutkimuksen DICOM-
tiedostoksi, lahettad tutkimuksen DICOM-tiedostona TCP/IP protokollan kautta
tietoverkkoon. Koodaus vaiheessa modaliteetti siséllyttaa DICOMiin tiedot poti-
laasta, tutkimuksen paivamaaran ja muuta oleellista tietoa. Kuvan mukaan DI-
COM-tiedosto menee suoraa tydasemalle, mutta usein valissd on kuva-arkisto
johon tutkimukset ensin menevat ja josta ne voidaan tydasemalle hakea.
PSHP:n tapauksessa kaytetaan Impax 5.2 -ja Impax 6 —ohjelmistoja (Agfan ku-

vien- ja tiedonhallintaohjelmisto).
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5.5 DICOMin kayttaméat kuvanpakkausstandardit

DICOM standardi tukee useita kuvanpakkausstandardeja kuten JPEG, JPEG
Lossless, JPEG 2000 ja RLE. Harvoin kaytettyd pakkausstandardia, LZW:aa
(zip), voidaan kayttaa koko DICOM tutkimuksen pakkaamiseen, ei vain pelkan
kuvan pakkaamiseen. (Digital Imaging and Communications in Medicine — Wi-
kipedia, 2009).

5.6 DICOMIin kayttamat tietoliikenneyhteydet

DICOM standardi kayttaa yleista TCP/IP protokollaa ja nédin ollen DICOMin ra-
kenteeseen ei ole maaritelty muuta kaytettavaksi.

DICOM standardi kayttéaa TCP ja UDP portteja 104, 2761, 2762 ja 11112, joita
kaytetaan maarittelemaan turvalliset yhteydet toisiin jarjestelmiin. Portti 104 on
yleensa varattu jarjestelmissa muihin tarkoituksiin ja vaatiikin taman takia eri-
tyisoikeuksia. Standardi suosittelee, mutta ei edellyta naiden porttien kayttamis-

ta. (Digital Imaging and Communications in Medicine — Wikipedia, 2009.)
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6 LAINSAADANNON VAIKUTUS, TIETOTURVA JA TIETOSUOJA

6.1 Lainsaadannon vaikutus

Suomessa on saadetty useita lakeja ja asetuksia turvaamaan potilaan oikeuk-
sia. Laissa on myts maaritelty tietoliikenneyhteyksien, laitteiston ja tietoturvan
vaatimukset, jotka vaikuttavat jarjestelmien seka fyysiseen etta ohjelmalliseen

rakenteeseen.

Tietohallinto on oleellisin osa terveyspalvelujen séhkdista tuottamista, doku-
mentointia, toimintojen johtamista, tietoturvan huolehtimista, seurantaa ja palve-
luprosessien kehittamista ajatellen. Sairaanhoitopiirit muodostavat useita alue-
tietojarjestelmia, joissa potilastiedot kulkevat nopeasti ja turvallisesti alueen si-
salla. PSHP on yksi rekisterinpitdja ja voi toimia yhtena toimintayksikkoéna. Pal-
veluja tuottavan tahon tietojarjestelmaan voidaan tallentaa potilastietoja, seka
niitd voidaan luovuttaa palveluja tuottavien ja tilaajien kesken. Sairaanhoitopiiri-
en valisessa tiedon siirrossa tarvitaan kuitenkin aina potilaan suostumus, lu-
kuunottamatta poikkeustilanteita, jolloin potilas ei pysty itse antamaan suostu-
musta. Kayttaja on tydasemalla ja hakee suostumuksen Nealink ohjelmalta,

jonka jalkeen kayttdja paasee noutamaan kuvia kuva-arkistoilta.

Henkilotietolaki 523/1999 luo puitteet henkildtietojen koneellisesta kasittelysta.
Lain tarkoituksena on suojata yksityiselamaa ja muita siihen liittyvid perusoike-
uksia henkilGtietoja kasiteltdessa. Sen tarkoitus on myds edistaa hyvan tietojen-
kasittelytavan kehittymista ja noudattamista. Laki on voimassa myds kun tiedot
muodostavat henkildrekisterin tai sen osan. Henkilotietolain mukaan kansalai-

sella on oikeus tarkistaa ja tarvittaessa oikaista omia tietojaan.

Potilasasiakirjoja sailytettddn laéketieteellisen kehittymisen ja toiminnan takia
seka potilaan edun vuoksi. Digitaalisista kuvista otetaan aina varmuuskopio ja
rontgenkuvia sailytetddn 20 vuotta kuvauksesta. Rontgenlausuntoja sailytetaan
10 vuotta potilaan kuolemasta tai 100 vuotta potilaan syntymasta. Poikkeukse-
na on 18. ja 28. paivind syntyneet ja harvinaisia sairauksia sairastavat potilaat

joiden kuvia sdilytetéaan ikuisesti. Koska digitaalinen arkistointiteknologia on no-
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peasti kehittyvad, kuvia joudutaan muuttamaan uusille medioille. (Laki potilas-

asiakirjojen laadinnasta ja sailyttamisesta 1993, Arkistolaki 831/1994)

Tietokannat tulee pitda yhdenmukaisina vaikka ne sijaitsevat monessa eri pai-
kassa. Digitaaliset rontgenkuvat on laissa suojattu ja luokiteltu erityissuojatta-
vaan tietoaineistoon. Tietoaineistojen kasittely- ja arkistointitilat on valvottuja ja
suojattuja (Julkisuuslaki 621/1999). Tama asettaa erityisvaatimuksia tiloille, val-
vonnalle, laitteistolle, ohjelmistolle ja tietoliikenneyhteyksille.

Potilaan asemasta ja oikeuksista annetun lain (758/92) mukaan potilaan lupa
tarvitaan kun rontgenkuvia siirretddn sairaalasta toiseen, poikkeuksena tapauk-
set jolloin potilas tarvitsee valitonta hoitoa eikad pysty itse lupaa antamaan. (Digi-

taaliseen kuva-arkistojarjestelmaan siirtyminen lisalmen sairaalan..., 2002.)

6.2 Tietoturva

Tietoturvalla tarkoitetaan tietojen, palvelujen, jarjestelmien ja tietoliikenteen suo-
jaamista. Tietoturvan uhkina pidetdén esimerkiksi erilaisia huijausyrityksia, hen-
kilokohtaisen yksityisyyden loukkauksia, roskapostia, teollisuusvakoilua, pira-
tismia, tietokoneviruksia, verkkoterrorismia ja elektronista sodankayntia (Tieto-
turva — Wikipedia). Tietoturva koostuu luottamuksellisuudesta (condifentiality),
eheydesta (integrity), saatavuudesta (availability). My6s todentaminen (authen-
tication), paasynvalvonta (access control) ja kiistamattomyys (non-repudiation)

ovat kolme muuta tietoturvaan liittyvaéa periaatetta.

Laitteistot, ohjelmistot, tietolikenneyhteydet ja tiedot on suojattava fyysisesti,
teknisesti ja toiminnallisesti. Palomuuri antaa ulkoisen turvan estamalla tarpeet-
tomien yhteyksien muodostumisen jarjestelméaén tai siita ulos.

(Digitaaliseen kuva-arkistojarjestelmé&én siirtyminen lisalmen sairaalan...,
2002.) Palomuuri myds valvoo kayttajia ja raportoi tarvittaessa laittomista yh-
teydenmuodostus yrityksista. Kaikki raportoinnit menevat lokiin, josta niita voi-

daan myohemmin tarkastella.
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Suurissa tietoverkoissa kaytetaan fyysista palomuuria kun taas kotikayttgjilla

saattaa olla kaytossa ohjelmallisia versioita.

Laki vaatii vahvaa suojaa ja siksi tietolikenneyhteydet suojataan VPN-
ohjelmalla (virtual private network), jonka avulla luodaan ns. salattu VPN-putki
toisen organisaation tietoverkkoon. Molempien organisaatioiden taytyy maarit-
taa jarjestelmiinsd ja palomuureihinsa yhteys jotta se toimisi. Vastaanottavan
organisaation puolella VPN-yhteyden salaus puretaan, jonka jalkeen tietoja pys-
tytddn vaihtamaan. Muu Internet-liikenne on kuitenkin yhta turvatonta kuin ai-
emmin. (Digitaaliseen kuva-arkistojarjestelmaén siirtyminen lisalmen sairaa-
lan..., 2002)

Jarjestelmista ja asetuksista tulee ottaa varmuuskopio vahintaan kerran viikos-
sa, jotta odottamattomassa tilanteessa olisi mahdollisimman nopeata palata
aiempaan, toimivaan tilaan. Kuvantamisessa radiologian kuvat tuhotaan perus-
kuva-arkistoista noin vuoden sisalla ja organisaation omassa piirissa otetut ku-
vat kopioidaan sitd ennen pitkdaikaissailytykseen, jossa niité pidetaan lain edel-
lyttdman 20 vuoden ajan. Koko kopiointiprosessi on automatisoitu ja mikali kiin-
tolevytila alkaa loppua joltakin kuva-arkistolta, kuvia siirretddn toiseen arkistoon
ja jos sekdan ei auta niin arkistoissa oleva ohjelma alkaa poistaa vanhimpia
kuvia jarjestelmaéllisesti tarpeen mukaan. Tama ei kuitenkaan koske pitka-

aikaisarkistointia.

Organisaation sisélla tietojen turvaaminen hoidetaan monella tasolla. Sairaalas-
sa rajoitetaan ihmisten liikkeitd kulunvalvonnalla. Elektroniset avaimet eivat kay
kaikkiin oviin, vaan vain niihin joista tyontekijan on tarpeen paasta sisaan. Ka-
meroilla seurataan ulkopuolisten liikkeita sairaalan eri tiloissa. Nauhoituksia voi-

daan katsoa jalkikateen, mikali tapahtuu jotain odottamatonta.

Tietokoneita ei saa auki ilman kayttajatunnuksia ja salasanoja. Jokaisella tyon-
tekijalla on oma kayttajatunnus tietokoneelle ja organisaation tietoverkkoon.
Kayttdjatunnuksia on monia erilaisia eri kayttdoikeuksin. Oikeudet jaetaan tieto-
verkossakin useisiin osiin, esimerkiksi kayttdja voi paasta Internetiin, mutta ei
organisaation omille verkkoasemille. Mytsk&aan sahkopostia eivat kaikki organi-

saation tyontekijat tarvitse, koska se on vaarinkaytettyna merkittava tietotur-
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vauhka. Oikeuksia pystytdan helposti replikoimaan kayttgjalta toiselle. Tama
vahentaa kayttboikeuksien saatéon kuluvaa aikaa. Isompia ihmisjoukkoja kasi-
teltdessa on mahdollista luoda kayttboikeusryhmia, jolloin kaikilla ryhman jase-
nillA on samat oikeudet. (Ismo Sylander. Tietoturvan perusta. ATK-

paasuunnittelija Sastamalan Tukipalvelu Oy, 2008)

6.3 Tietosuoja

Jotta tietosuoja on kunnossa, on tietoturvankin oltava kunnossa. Henkilttietojen
kasittelyn pitdd olla turvallista ja tiedot on suojattava asiattomilta henkil6ilta.
Luottamuksellisuudella tarkoitetaan, etta paasy tietoihin pitéaa olla vain henkil6il-
|& joilla on oikeus siihen. Tiedot pitaa sailyttaa niin, etta asiattomilla ei ole paa-

sya tietoihin. Tietojen pitd& olla tarvittaessa saatavilla viiveettomasti.

Projektissa tehdaan riskianalyysi. Projektin riskianalyysissd on syyta arvioida
tietoturvaan ja tietosuojaan kohdistuvat siséiset ja ulkoiset riskit seka suunnitella
toimenpiteitd mahdollisesti toteutuvien riskien varalle. Riskit seka toimenpiteet
tulee myos priorisoida tarkeysjarjestykseen. (Sylander, I. Tietoturvallisuuden
riskit. 2008)

TUNNISTA «—— OPI

i T

MINIMOI —» VARAUDU

Kuvio 3. Tietoturvan riskienhallintakaavio (Sylander, 1. Tietoturvallisuuden riskit)



21

7 PROJEKTI

7.1 Tarve kehittaa kuvansiirtoyhteyksia

Tarve parantaa kuvansiirtoyhteyksia huomattiin jo vuoden 2008 puolessa valis-
sa ja sita varten hankittiin Oululaisen, Neagen -yrityksen FES ohjelma, mutta
sita ei viela silloin otettu kayttoon henkiléresurssien puuttumisen vuoksi. Arvioi-
tiin, ettd uudella kuvansiirtotekniikalla pystyttaisiin saastdméan huomattavan
paljon aikaa, jopa useita minuutteja, koska kuvat siirtyvat pienemmalla viiveella
kuva-arkiston eri palvelimille ja ladkarit nakevat kuvat tydasemillaan nopeam-

min.

Satakunnan sairaanhoitopiirin kanssa testattiin uutta teknologiaa kesakuussa
2009 ja taméa antoi positiivisen kuvan uudesta ohjelmasta. Yhteydet saatiin no-
peasti toimintaan. Aiemmin Satakunnan sairaanhoitopiirista tulleet tutkimukset
tulivat PSHP:lle filmeina ja CD:eilla, joten tutkimusten siirto nopeutui huomatta-
vasti. Satakunnan SHP valittiin juuri sen takia, ettd heidan kanssa ei ollut viela
digitaalisia kuvansiirtoyhteyksia, joten uuden teknologian kayttéonotto oli loogis-

ta.

Elokuussa 2009 neurokirurgit antoivat kehitysehdotuksen kuvansiirtoyhteyksien
nopeuttamiseksi. Taman ehdotuksen johdosta Kuvantamiskeskus sai hallinnol-
lisen hyvaksynnan ryhtya paivittdmaan kuvansiirtotekniikkaa. Asia eteni nopeal-
la tahdilla PSHP:n paassa ja jo syyskuun aikana aloitettiin ensimmaiset testa-
ukset muiden sairaanhoitopiirien kanssa. (Tuomo Mujunen. Tietojarjestelméavas-
taava, Maija-Riitta Rantanen. Kuvantamiskoordinaattori, Tero Lehtonen. Kuvan-

tamiskoordinaattori, Jarno Peltokangas. Suunnittelija. Kuvantamiskeskus. 2009)
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7.2 Nykytilan kuvaus

Projektin onnistumisen kannalta on oleellista tehda nykytilan kuvaus, jotta saa-
taisiin hyva kokonaiskuva kehitettavista asiasta.
Nykytilaa kuvatessa huomataan myods usein muita epakohtia, joita ei aiemmin

ole huomattu.

Kuvantamiskeskuksella kaytetadn Web1000 -ohjelmaa, joka on Agfan tuottama.
Web1000 on selainpohjainen ohjelma, joka on tarkoitettu ainoastaan kuvien
katselemista ja muokkausta varten. Sita ei ole tarkoitettu nykyisessa kaytossa
olevaan muilta organisaatiolta tulevien kuvien valittdmiseen palvelimelta toisel-

le. (Digitaaliset kuvansiirtoyhteydet. Kuvantamiskeskus, 2009)

Muilta organisaatioilta tulevat kuvat menevat web2tays —palvelimelle. Kuvia ei
pitkaaikaisarkistoida. (Mujunen, T. 2009)

Vammala

Suoden-

niemi |+ ® Sastamalan
kuntayhtyméa
(Saspe)

Mouhijarvi

Lavia

Kiikoinen

Ylojarven Lempaala Valkeakosken
terveyskeskus terveyskeskus terveyskeskus

Kuvio 4. Terveyskeskuksien yhteydet (Digitaaliset kuvansiirtoyhteydet. Kuvantamiskeskus, 2009)

Kuvion 4 mukaan, ennen projektin mukana tulevia muutoksia, Pirkanmaan ter-

veyskeskuksien digitaaliset kuvansiirtoyhteydet on toteutettu niin, ettd Sastama-
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lan kuntayhtyman kautta kulkevat Aetsan, Vammalan, Suodeniemen, Moubhijar-

ven, Lavian ja Kiikoisten kuvansiirtoyhteydet.

Kolme terveyskeskusta on suoraan yhteydessa Pirkanmaan sairaanhoitopiiriin:
Ylojarven-, Lempaalan- ja Valkeakosken terveyskeskukset. Mantan terveyskes-
kuksessa nahdaan kuvat omasta jarjestelmastaan Nealinkin (suostumuksen
hallinta ohjelma) kautta (Digitaaliset kuvansiirtoyhteydet. Kuvantamiskeskus,
2009)

Emme paasseet viela tata kirjoittaessani paivittamaan terveyskeskuksien ku-

vansiirtoyhteyksia FES:n kautta kulkeviksi, vaikka se on kylla tarkoitus.

Virrat Ruovesi Pirkkala

Akaa Parkano

ALUEARKISTO

Orivesi
Hameenkyrd

Ikaalinen i
Kangasala b

Kuvio 5. Aluearkisto-yhteydet (Digitaaliset kuvansiirtoyhteydet. Kuvantamiskeskus, 2009)

Kuvion 5 mukaan kymmenen kuntaa on liitettyna aluearkistoon, ndma kunnat
ovat Akaa, Hameenkyrd, lkaalinen, Kangasala, Nokia, Orivesi, Parkano, Pirkka-
la, Ruovesi ja Virrat. Aluearkistoon liitetyt kunnat nakevat Tays:n kuvat omissa

jarjestelmissaan. (Digitaaliset kuvansiirtoyhteydet. Kuvantamiskeskus, 2009)
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Etela-Pohjanmaan
keskussairaala,
Seinajoki

Kanta-Hameen
keskussairaala,
Hameenlinna

Paijat-Hameen
keskussairaala,

Forssan Lahti
aluesairaala
Pietarsaaren
sairaala
Riihimaen
aluesairaala

Kuvio 6. ERVA-alueen sairaalat (Digitaaliset kuvansiirtoyhteydet. Kuvantamiskeskus, 2009)

Projektin ensimmaisessa vaiheessa on tarkoitus uudistaa ERVA -alueen (eri-
tyisvastuualue) kuvansiirtoyhteyksia. (Lehtonen, T. 2009) Kuviosta 6 saadaan
hyva kuva mitkd sairaalat kuuluvat ensimmaisesséa vaiheessa uudistettavien
kuvansiirtoyhteyksien piiriin. Sairaalat ovat: Kanta-Hameen keskussairaala Ha-
meenlinnassa, Forssan aluesairaala, Riihiméen aluesairaala, Pietarsaaren sai-
raala, Paijat-Hameen keskussairaala Lahdessa, sekd Etela-Pohjanmaan kes-

kussairaala Seingjoella.

Oulun

/ yliopistollinen
sairaala

Turun
yliopistollinen
keskussairaala

Helsingin ja
Uudenmaan
sairaanhoitopiiri

Keski-Suomen
keskussairaala,

Jyvaskyla
Kuopion Satakunnan
Jokilaakson yliopistollinen keskussairaala
sairaala, Jamsa i (Pori) ja Rauman
aluesairaala

Kuvio 7. Muut ERVA-alueet (Digitaaliset kuvansiirtoyhteydet. Kuvantamiskeskus, 2009)
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Kuviossa 7 ndhdaan muita yhteysty6tahoja, joiden digitaalisia kuvansiirtoyhte-
yksia tullaan uusimaan. Namé& muut alueet ovat: Turun yliopistollinen keskussai-
raala, Keski-Suomen keskussairaala Jyvaskylassa, Jokilaakson sairaala Ja-
masassa, Kuopion yliopistollinen sairaala, Satakunnan keskussairaala porissa,
Rauman aluesairaala, Helsingin ja Uudenmaan sairaanhoitopiiri ja Oulun yli-
opistollinen sairaala. (Digitaaliset kuvansiirtoyhteydet. Kuvantamiskeskus, 2009)

Jokaiseen yhteyteen joka tulee PSHP:lle tai lahtee PSHP:lta ulospain on maari-
telty palvelimen ip-osoite ja portti. Useilla kuvantamismenetelmilla on oma pal-
velimensa, joten toisen organisaation taytyy tietdd useamman palvelimen 0soi-
te. Jokainen ulkopuolinen organisaatio ndkee siis osan PSHP:n tietoverkosta ip-
osoitteiden ja aukinaisten porttien perusteella. Jokainen yhteys on myos nimetty

esimerkiksi EPSHP, eli Etela-Pohjanmaan sairaanhoitopiiri.
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7.3 Tavoitteet

7.3.1 Pienemmat vasteajat kuvansiirtoyhteyksiin

FES:n avulla pienennetddn kuvansiirtoihin kuluvaa aikaa, jonka kaytannossa
huomaa siita, etta ladkarit nakevat muilta organisaatioilta tulevat kuvat nope-
ammin. Vasteaika pienenee, koska FES:n kautta tulevat kuvat ohjataan useaan

kuva-arkistoon, joista niitd haetaan.

Kuvansiirtoyhteyksissa kaytdssa oleva Web1000 ei osaa reitittdd kuvia kuin yh-
delle palvelimelle. Kuvan ollessa vaaralla kuva-arkistolla, se pitdd ensin siirtaa

oikeaan kuva-arkistoon, ennen kuin sita pystytddn katsomaan.

Tero Lehtosen mukaan ensimmaisessa vaiheessa on tarkoitus uudistaa ERVA-
alueen kuvansiirtoyhteydet. FES:n kayttoonoton jalkeen kuvansiirtoyhteydet

kulkevat FES:n kautta kuvion 8 mukaisesti.

7.3.2 Metatiedon lisdaminen DICOM-tutkimuksiin

Alussa suunniteltiin, ettd DICOM-tutkimuksiin lisattaisiin metatietoa, jonka avulla
tutkimuksia olisi helpompi lajitella ja reitittdd oikeisiin kuva-arkistoihin. Metatie-
don lisddminen tutkimuksiin on aikaa vaativa tehtdva, koska FES:a tarvitsee
saatdd huomattavasti enemmaén. Saatoa ei tietenkdan tarvitse tehda kuin ker-
ran, koska metatiedon lisdys DICOM-tutkimuksiin toimii automaattisesti ensim-
maisen jalkeen. Projektin tdssd vaiheessa metatietoja ei kuitenkaan tarvinnut

lisata tai muuttaa, koska siihen ei ollut viela tarvetta.

7.3.3 Tietoturvan parantaminen

Tietoturva paranee FES:n kayttdonoton myotéd, koska ulkopuolinen organisaatio
ei enda nae PSHP:n verkosta kuin yhden ip-osoitteen ja portin. Aiemminhan
jokainen organisaatio saattoi nahda useita eri PSHP:n palvelimia. Myoskaan

muita organisaatioita ei tarvitse vaivata enda niin paljoa mahdollisten palvelin
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muutosten tapahtuessa. Muilla organisaatioilla on vain yksi tietty osoite johon
he lahettavat kuvansa ja PSHP:n paassa hoidetaan kuvien reititys oikeille kuva-

arkistoille.

7.3.4 Uuden tuotteen mahdollistaminen

FES:n kayttbonotto mahdollistaa uuden tuotteen myymisen. FES:4 voidaan
kayttdd myos ulkopuolisten organisaatioiden ns. kolmansien yhteyksien (kuvio
8) keskendiseen tiedonsiirtoon, eik& naiden organisaatioiden tarvitse talloin teh-
da omia yhteyksia. Muut sairaanhoitopiirit pystyvat siis kayttamaan FES:a kuvi-
en reititykseen. Tuomo Mujusen mukaan tallaisen palvelun suunnittelussa pitaa
ottaa huomioon eri organisaatioiden valiset sopimukset, seka lain antavat maa-

raykset rekisterinpitgjan oikeuksista.

7.3.5 Saastot

Saastojad saadaan aikaiseksi kun tyotuntien maara yhteyksien konfigurointiin
pienenee ja palvelun laatu paranee lyhyempien vasteaikojen ansiosta. Asiak-
kaat (kayttgjat) ovat tyytyvaisempiéa. Mujusen kertoman mukaan lisaksi kayttajat
pystyvat valmistelemaan itse tarvitsemiaan tutkimuksia esimerkiksi laakéarikoko-

uksiin liittyen.
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7.4 Yhteyksien rakentamisen priorisointi

Suunnitteluvaiheessa paatettiin priorisoida yhteyksien muodostamiset neuroki-
rurgien toiveiden muokaisesti. He toivoivat, ettd suurimpien ja lahimpana
PHSP:ta olevien sairaanhoitopiirien yhteydet tulisi muodostaa ensimmaisena.
Suurin osa naiden sairaanhoitopiirien potilaista tulee kayttamaan PSHP:n palve-
lua  (Tero Lehtonen.  Kuvantamiskoordinaattori, = Kuvantamiskeskus.
12.10.2009).

Satakunnan sairaanhoitopiiri otettiin testivaiheeseen mukaan ensimmaisena ja
testit aloitettiin 6/2009. Yhteydenoton ja tuotannon valinen aika oli noin 2 viik-

koa.

Muut sairaanhoitopiirit joihin otettiin testausvaiheessa yhteyttd olivat Etela-
Pohjanmaan sairaanhoitopiiri, Vaasan sairaanhoitopiiri, Paijat-Hameen sosiaali-

ja terveysyhtyma, seka Kanta-Hameen sairaanhoitopiiri. (Mujunen, T. 2009)

7.5 Nimeamiskaytantd FES:n kautta kulkeville yhteyksille

Nimeamiskaytantd osoittautui haasteelliseksi ja mietimme kauan mahdollisia
vaihtoehtoja, koska nimeaminen vaikuttaa tulevaisuudessa moneen osapuoleen

ja moneen kayttajaan.

Tarkoitus oli nimeta FES:n kayttamat AET —yhteydet kayttajalaheisesti niin, etta
ne olisivat loogisia, kaytanndllisia, mahdollisimman lyhyita ja, ettd nimi kuvaisi

yhteydenpidossa olevia osapuolia.

AET (Application Entity Title) tarkoittaa Ohjelmistokokonaisuuden otsikkoa, jota
kaytetaan DICOM standardissa kartoittamaan seké tunnistamaan ohjelmistoja,

seka ohjelmistojen osoitteita yhteydenmuodostamisen aikana.

Alun perin ideana oli kayttdd samaa AET:ta kaikelle PSHP:n FES:lle tulevalle
dataliikenteelle, mutta pian ajatus hylattiin. Paatettiin, ettd datan lahettavan or-

ganisaation nimi on hyva nadkya AET —yhteyden mukana.
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Tama mahdollistaa vanhan datan poistamisen helposti ja jarjestelmallisesti il-
man kajoamista DICOM kuvien metatietoon ja se on yksinkertainen tapa merki-

ta DICOM kuvia lahettanyt organisaatio.

Paadyimme nimedamaan PSHP:n FES:It& ulospain lahtevat yhteydet muotoon:
ORGANISAATIO_PSHP. Eli PSHP:lIta FES:n kautta lahtevat yhteydet muodos-
tetaan kohdeorganisaation nimen lyhenteesté ja lahtevan organisaation nimen

lyhenteesté. Lyhenteet erottaa alaviiva.

PSHP:lle tulevien yhteyksien muodoksi tulii PSHP_ORGANISAATIO. Eli
PSHP:lle tulevat yhteydet alkavat aina Pirkanmaan sairaanhoitopiirin lyhenteella

jonka jalkeen tulee alaviiva ja organisaation nimen lyhenne josta data tulee.

Tama nimeamiskaytantd mahdollistaa tulevaisuudessa mahdollisesti tehtavien
kolmansien yhteyksien toteuttamisen. Eli se mahdollistaa organisaation (esim.
HUS, Helsingin ja uudenmaan sairaanhoitopiiri) datan lahettdmisen PSHP:n
FES:n kautta niin, ettd se menee kolmannelle osapuolelle (esim. TYKS, Turun
yliopistollinen keskussairaala). Talloin TYKS nakee lahettdjana PSHP:n, mutta

tietysti DICOMin metatiedoista selviaa missa kuvat on alunperin otettu.

Terveyskeskuksien kohdalla paatettiin lisata organisaation lyhenteen peraan
_TK, kuten PSHP_ORGANISAATIO_TK ja toisinpdin ORGANISAA-
TIO_TK _PSHP. (Mujunen, T. Lehtonen, T. Peltokangas, J. Rantanen, M. Ku-

vantamiskeskus, 2009.)
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ns. kolmas yhteys

TYKS_PSHP TYKS_PSHP

EPKS_PSHP

Kuvio 8. Kuvien siirto ulkopuolisista kuva-arkistoista FES:n kautta PSHP:lle ja toisinpdin

Kuviossa 8 on esimerkki FES:n kautta kulkevista yhteyksista. Siina esitetaan
kuinka tieto liikkuu EPKS:lta (Etela-Pohjanmaan keskussairaala) FES:n kautta
PSHP:lle ja toisinpain. Kuviossa on kuvattu myds miten mahdollinen kolmas

yhteys toteutuisi. Lieridt kuvaavat organisaatioiden kuva-arkistoja.
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7.6 Toteutus

Ensimmaisessa vaiheessa otettiin yhteyttd muihin organisaatioihin ja kerrottiin

minkalaisesta projektista on kyse ja mitd muutoksia se aiheuttaa (liite 2 ja 3)

Toisessa vaiheessa uusia yhteyksia alettiin muodostaa ja tdssa vaiheessa mu-
kaan tuli useita henkil6ita mm. tietoverkoista vastaavia, jotka muuttivat palo-
muuriasetuksia niin, etta FES:iin saatiin yhteys. Tama mahdollisti uusien yhte-
yksien testauksen.

Testausvaiheessa toinen organisaatio lahetti testipotilaan tutkimuksen PSHP:lle
FES:n kautta, jonka jalkeen PSHP:n paassa katsottiin Impaxista nakyivatko tes-
tipotilaan tiedot ja kuvat Impaxissa. Jos potilasta tai kuvia ei nakynyt, tutkittiin
olivatko FES:iin laitetut asetukset oikein ja oliko palomuurista avattu oikeat ip-
osoitteet ja portit. Jos asetukset nayttivat oikeilta ja palomuurikin oli oikein saa-
detty, otettiin yhteys tutkimuksen lahettdneeseen organisaatioon sahkopostilla,
jossa pyydettiin heitd tarkistamaan omien palomuurien ja ohjelmiensa asetuk-
set. Joissain tapauksissa lahettdva organisaatio itse ilmoitti, ettei kuva lahtenyt

eteenpain ja teki muutoksia omiin jarjestelmiinsa.

Pienia haasteita toteutuksen kannalta asettivat myods sopimusasiat ja rekisterin-
pitdjan oikeudet, kuten liitteesta 3 voidaan todeta. Nama hidastivat yhteyksien
kayttbonottamista.
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Reitityssédanndt
Reitityskohteet Muuttuja Lauseke Aikavili  Toiminta
WEB2 SOURCE_AET  WFRMITAYSIASITAYS|PSHPWES|satmed_imFIR Poista
Lisda saanto ryhmaan
Impax 5.2 WFh SOURCE AET  WEBZTAYS Foista
Lisdd saanto ryhmaan
Impax B SOURCE_AET  JIWEX_RTGKESKUS Foista
Lisda saantd ryhmaian
Satakunta PACS CALLED_AET FES_SATAKUNTA Foista
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Kuva 2. Neagen FES, reititys (Tero Lehtonen. FES:n konffausohje, Kuvantamiskeskus, 2009)

Kaytannontoteutus Neagen FES:ssé oli melko yksinkertaista hyvin suunnitellun

ja yksinkertaisen kayttoliittyman ansiosta (kuva 2). Kuvasta nahdaan reitityskoh-

teet, muuttujat ja lausekkeet. Muuttujakohdassa SOURCE_AET tarkoittaa ku-

van lahettadvan organisaation tunnusta, joka maaritellaan Lauseke sarakkeessa.

Vasemmalla Reitityskohteissa on lista PSHP:n kuva-arkistoista joihin kuvia reiti-

tettiin. Ohjelma osasi kuvien reitityksen useampaan kuva-arkistoon.

Ohjelman ollessa web-pohjainen, sita pystyi konfiguroimaan jokaiselta PSHP:n

verkossa olevalta tietokoneelta, eikd ohjelmaa tarvinnut asentaa mihinkaan yk-

sittaiseen koneeseen. Tama nopeutti tydskentelya ja konfigurointia.
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PSSHP KHSHP VSSHP
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PHSHP
WEB1 WEB2 ||PSHPW86
) J
WFMH1

Kuvio 9. FES:n kautta kulkevat yhteydet (Kuvantamiskeskus, 2009)

Kuviosta 9 ndhdadédn FES:n kautta kulkevat yhteydet. Tilanne on paivitetty
3.11.2009. Seitseman yhteyttd on siis tehty: Kanta-Hameen sairaanhoitopiirin
kuntayhtyméa (KHSHP), Varsinais-Suomen sairaanhoitopiiri (VSSHP), Helsingin
ja Uudenmaan sairaanhoitopiiri (HUS), Etela-Pohjanmaan sairaanhoitopiiri
(EPSHP), Malmin terveydenhuoltoalue (Pietarsaari) (MTHA), Paijat-Hameen
sosiaali- ja terveysyhtymd (PHSHP), Pohjois-Pohjanmaan sairaanhoitopiiri
(PPSHP). Kuten kuviosta nahdaan, kaikkia yhteyksia ei ole viela toteutettu ja
yhteydet toimivat vield toistaiseksi vain toiseen suuntaan: PSHP:lle pain. Suu-
rimpaan  0saan  organisaatioista on  kuitenkin  oltu  yhteydessa.
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8 JOHTOPAATOKSET

Ty6 oli mielenkiintoinen ja opinnaytetyén aikana opin terveydenhuollossa kay-
tettévista jarjestelmista paljon. Sain myods paremman kokonaiskuvan kaytdéssa
olevista jarjestelmista ja niissa kaytettavistd standardeista. Oli mielenkiintoista
huomata kuinka monta jarjestelmaa pelkastaan kuvantamisessa kaytetaan.
Koulussa toki kaytiin naita asioita tunnilla lapi, mutta omaksuminen oli helpom-
paa kun asioista kertoivat alan ammattilaiset. Tarvittaessa paasin myds nake-

maan kaytossa olevat jarjestelmat.

Mielestani terveysalan tietohallinnan suuntautumisvaihtoehdossa pitéaisi kayda
paremmin l&pi isot jarjestelmakokonaisuudet kuten PACS ja RIS (Radiology
Information System), seka standardit kuten DICOM ja IHE (Integrating Health-
care Enterprise), sek& HL7 (Health Level 7). MyGs tarkempi tutustuminen Suo-

messa ja paikallisesti kaytetyimpiin ohjelmistoihin olisi suotavaa.

Opin myos jarjestelmien lisaksi paljon projektoinnista ja projektisuunnittelusta.
Sain hyvan pohjan projektisuunnitelman tekemiseen, seka kokemusta ketteras-
téd ohjelmistokehityksesta, joka on nykyaikaisessa ohjelmistotuotannossa kay-
tossa yleisesti kaytossa. Uskon, etta projektointi tulevaisuudessa liittyy jollakin

tapaa tulevaan tyénkuvaani.

Opinnaytetyon tekeminen FES-projektista oli haastavaa, koska tulin projektiin
kesken ja lahden siitd ennen sen loppumista. En saanut muodostettua koko-

naiskuvaa projektista niin hyvin kuin olisin halunnut.

Haastetta toi myds tiedon hankkiminen. L&hes kaikki tieto oli poikkeuksetta
ammattikielella kirjoitettu englanniksi. Kéantaminen suomeksi oli vaikeaa. Olisi
voinut olla jarkevaa jattaa jotkin termit englanniksi, koska niille vain I6ytynyt
kunnollista vastinetta suomenkielesta. Paatin kuitenkiin kaantaa termit suomek-

si, koska en halunnut kayttaa ulkomaista kielté opinnaytetydssani.
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Kaytin paljon tiedonlahteend Wikipediaa, koska sinne on koottu selked&dn muo-
toon yleista tietoa terveydenhuollon termeista. Lahdetta voidaan kritisoida, mut-

ta se on monessa ammattikorkeakoulussa hyvaksytty luotettavaksi lahteeksi.

Projektin loppuvaiheessa olisi hyva arvioida sen onnistumista. Huomioon tulisi
ottaa budjetissa pysyminen ja aikataulujen pitavyys. Kuviensiirtoaikoja pitaisi
tarkastella ja tutkia kuinka paljon niitd saatiin pienennettyd. Olisi my6s hyva
tehda kysely kuvansiirtoyhteyksia kayttaville inmisille. Kyselylla voitaisiin luulta-

vasti osoittaa FES:n tarpeellisuus pienentyneiden vasteaikojen ansiosta.

Uskon, etta FES:n kayttoonotto on Kuvantamiskeskukselle todella tarkea vaihe
jarjestelmien uudistamisessa. Opinnaytetyon aihetta mietittdessa Tuomo Muju-

nen piti FES:n kayttéonottoa yhtena tarkeimmista projekteista.

Jo nyt FES:n kayttdonotosta on tullut hyvaa palautetta, koska neurokirurgit oli-
vat kiittdneet suoraan Kuvantamiskeskuksen toimitusjohtajaa kuvansiirtoaikojen

paranemisen johdosta.

FES:n kayttoonotto sairaanhoitopiirien kanssa sujui todella vaihtelevasti, kuten
projektisuunnitelmassa jo ennustin. Tama johtuu yhteyksien muodostamiseen
tarvittavien ihmisten kiireisté ja heidan omista priorisoinneistaan ja mm. lomista.
Lokakuun loppupuolella paatettiinkin, uusien yhteyksien kayttdénoton vauhdit-

tamiseksi, ilmoittaa paivamaara mihin asti vanhat yhteydet ovat toiminnassa.

Yleisesti olen huomannut ettei meidan koulutusalaa ole kunnolla markkinoitu ja
toivoisinkin tdhan muutosta silméalla pitéden tulevia oppilaita ja heidan tyollisty-
mistaan. Tasta hyvana esimerkkina oli eHealth ja hoitoty® 2009 seminaari (15.-
16.9.2009, Tampere Talo), jossa terveysalan ammattilaiset pitivat esitysta ja
harmittelivat ettei alalta 16ydy ihmisid jotka tietaisivat niin tietotekniikasta kuin
itse terveydenhuollosta. Minun mielestani oma koulutukseni tahtaa juuri tahan.
Meidan pitaisi olla terveysalan ammattilaisten teknisia tukihenkildita, kehittaa

uusia jarjestelmaa ja parantaa vanhoja, seka toimia terveysalan IT-konsultteina.
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TERMISTO, LYHENTEET JA STANDARDIT

AET

ARC-NEMA

ARC-NEMA 2.0
DICOM

DICOM-proxy

EPSHP
ERVA-alue

FES

HL7

HUS
IHE

Impax 5

Modaliteetin tai sovelluksen verkkonimi
(Application Entity Title).
Digitaalisen laéketieteellisen kuvantamisen
ensimmainen standardi (American College of
Radiology - the National Electrical Manufacturers
Association).
Paranneltu versio edellisesta.
Digitaalisen laéketieteellisen kuvantamisen standardi.
"ARC-NEMA 3.0".
DICOM-valityspalvelin. Yleisnimitys mm. Neagenin
FES:sta. Reitittad kuvia saantéjen mukaan halutulle
palvelimelle / kuva-arkistolle.
(Digital Imaging and Communications in Medicine).
Etelda-Pohjanmaan sairaanhoitopiiri.
Erityisalue. Liitteessa 4 kuva PSHP:n ja TAYS:n
erityisvastuualueesta, jossa nama tuottavat erityistason
sairaantoito palveluja.
Prosessin edustapalvelin, joka mm. ohjaa kaskyja
muille palvelimille tai prosesseille. (Front-End Server).
Terveydenhuollon standardi ja terveydenhuollon
standardeja kehittdva yhdysvaltalainen organisaatio
(Health Level 7).
Helsingin ja uudenmaan sairaanhoitopiiri.
Kansainvélinen yhteiso, joka méaaérittelee standardeihin
perustuvia profiileja terveydenhuollon
tietojarjestelmien integrointiin ja jarjesteaa niita tukevaa
testaus-, esittely- ja maarittelytoimintaa
(Integrating Healthcare Enterprise).
Agfan tuottama kuvien- ja tiedonhallintaohjelmisto.
Kaytossa TAYSissa.

(jatkuu)
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IP-osoite

ISO

JPEG

JPEG 2000

KHSHP

Kuvantamiskeskus

Losless JPEG
LZW

Modaliteetti

MTHA
NealLink

PACS

PHSHP
PPSHP
PSHP
RIS
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Agfan tuottama kuvien- ja tiedonhallintaohjelmisto.
Kaytossa alueellisten digitaalisten kuvien
arkistoinnissa, tarkemmin mm. terveyskeskuksissa.
Numerosarja, joka yksil6i jokaisen Internetiin liitetyn
tietokoneen (Internet Protocol).

Kansainvalinen jarjesto joka yllapitaa laatujarjestelmaa
erilaisille standardeille.

(International Organization for Standardization).
Pakatun kuvan tallennusformaatti. Yleisin
kuvaformaatti verkkosivuilla (Joint Photographic
Experts Group).

Jpegin uudempi versio, joka ei valitettavasti ole
yleistynyt.

Kanta-Hameen sairaanhoitopiirin kuntayhtyma.
Pirkanmaan sairaanhoitopiirin kuntayhtyman
kuvantamiskeskus —liikelaitos (AKU).

Jpegin versio, jossa dataa ei hukata.

Havioton kuvanpakkaus algoritmi digitaalisille kuville
(Lempel-Ziv-Welch).

Skanneri tai kuvantamislaite, jolla saadaan
ihmiskehosta kuvia.

Malmin terveydenhuoltoalue (Pietarsaari).

Neagenin tekema suostumuksenhallinta ohjelmisto,
jota kaytetaan aina kun halutaan katsoa potilaan kuvia.
Kuva-arkistointi ja tiedonsiirtojarjestelma (Picture
Archiving and Communication System).
Paijat-Hameen sosiaali- ja terveysyhtyma.
Pohjois-Pohjanmaan sairaanhoitopiiri.

Pirkanmaan sairaanhoitopiiri.

Rontgenyksikdn ohjausjarjestelmé. Tehostaa osaston
toimintaa ja auttaa terveydenhuoltoa, seka parantaa
potilaiden hoidon tasoa

(Radiology Information System).
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TAYS
TCP

TCP/IP

TYKS
UDP

UNIX

VPN-yhteys

VSSHP
Web1000
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LITE 1: 3 (3)
Pakatun kuvan tallennusformaatti
(Run Lenght Encoding).
Tampereen yliopistollinen sairaala.
Tietoverkkoprotokolla (Transmission Control Protocol).
Usean tietoverkkoprotokollan yhdistelmé
(Transmission Control Protocol / Internet Protocol).
Turun yliopistollinen keskussairaala.
Yhteyskaytanto, jolla sovellus voi lahettaa viesteja
toiselle tietokoneelle (User Datagram Protocol).
Monen kayttajan laitteistoriippumaton
kayttojarjestelma.
Tapa jolla kaksi tai useampi verkko voidaan liittaa
toisiinsa,  muodostaen ndenndisesti yksityisen
verkon (Virtual Private Network).
Varsinais-Suomen sairaanhoitopiiri.
Agfan tuottama Impax Web1000 on Internet-pohjainen

kayttoliittyma kuva-arkistoon.
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LIITE 2

Sahkdpostiviesti ERVA-alueen kuvansiirtoyhteyksien uudistamisesta.
12.10.2009. Tero Lehtonen, kuvantamiskoordinaattori, Kuvantamiskeskus.

Hei,

PSHP:n Kuvantamiskeskus kehittda kuvaliikennettaéan ERVA-alueella. Taman
vuoksi lahestyn teitéa sdhkdpostitse. Toivon, ettéd voimme tehdd muutokset lahi-
aikoina.

Tarkoitus: Luodaan rinnalle uusi yhteys, jonne toimitatte PSHP:lle siirtyvien poti-
laiden kuvantamismateriaalin. (Vanha poistuu kaytdsta tuotantoon siirtymisen
jalkeen).

Lahetyskohde PSHP:ssa:

AET: PSHP_XXXXXX

IP: X.X.X.X

Port: Xxxxx

Vanha yhteys (AET: WEB2TAYS) pidetddn rinnan auki, kunnes testit on saatu
tehtya.

Toimitattehan lahettavien laitteiden tiedot (AET, IP, Portti) viela talla jake-
lulla, jotta varmistetaan tietojen paikkansa pitavyys ja konfiguraatiot.

Kiitos jo etukateen yhteistydsta!
T. Tero Lehtonen
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Sahkdpostiviesti PSHP-Jamsa kuvansiirtoyhteyksien uudistamisesta.
12.10.2009. Tero Lehtonen, kuvantamiskoordinaattori, Kuvantamiskeskus.

Hei,

KOHTA 1:

PSHP:n Kuvantamiskeskus kehittda kuvaliikennettaan ERVA-alueella. Tama
kehitysty0 aloitetaan Vaasan ja Seindjoen kanssa lahiaikoina ja taméan vuoksi

lahestyn teitd sahkopostitse. Toivon, etta voimme tehda muutokset lahiaikoina.

Tarkoitus: Luodaan rinnalle uusi yhteys, jonne toimitatte PSHP:lle siirtyvien poti-
laiden kuvantamiosmateriaalin.

Lahetyskohde PSHP:ssa:
AET. PSHP_KSSHP
IP:  X.X.X.X

Port:  xxxx

Vanha yhteys (AET: WEB2TAYS) pidetddn rinnan auki, kunnes testit on saatu
tehtya.

Toimitattehan lahettavien laitteiden tiedot (AET, IP, Portti) viela talla jake-
lulla, jotta varmistetaan tietojen paikkansa pitavyys ja konfiguraatiot.

Kiitos jo etukateen yhteistydsta!
T. Tero Lehtonen

P.S. Teemu Pitkdnen voisi avata yhteydet TIOn (Tampereen kaupungin Tieto-
tekniikkakeskus) osalta.

KOHTA 2:

Tarvitsemme tiedon PSHP:n Kuvantamiskeskuksessa Jyvaskylan ja Jamsan
sairaalaan suhteesta rekisterinpitdja asiassa ja sopimusasiassa, koska tuo vai-
kutta kuvaliikenteen jakeluun ja jatkossa vertailukuvien lahetykseen Jadmsaan
pain. Talla hetkella Jamsa lahettaa tutkimukset Jyvaskylan PACS:n kautta.
Tuolla sopimuksella/rekisterinpitajatiedolla on oleellinen merkitys PSHP-Jamséa
likenteen toteuttamisessa....

Kiitos!

LIITE 4
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LITE 5

PSHP:n ja TAYS:n erityisvastuualue. 2007. Kuvantamiskeskus.
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Projektisuunnitelma kuvansiirtoyhteyksien uudistamista varten.

Projektisuunnitelma DICOM —tutkimusten siirtoteknologian uudistaminen Pirkanmaan sairaan-
hoitopiirin kuntayhtyman Kuvantamiskeskus -liikelaitoksessa

1 Maéarittelyt

1.1 Johdanto ja tausta

Projektissa halutaan parantaa Pirkanmaan sairaanhoitopiirin kuvansiirtoyhte-
yksid, koska talla hetkella ne toimivat ohjelmalla joka ei ole tarkoitettu kuvi-
en reitittdmiseen (web1000). Idea kuvansiirtoyhteyksien parantamiseen syn-
tyi jo vuonna 2008, mutta kdytannossa alettiin toimimaan vasta kun neuroki-
rurgit alkoivat vaatia nopeampia vasteaikoja siirtonopeuksiin, eli he halusivat
radiologian kuvat nopeammin omille ty6asemilleen. FES:n kayttddnottoon
panostettiin resursseja ja sovittiin ketk& projektiin 1ahtevat mukaan.

Muutokset vaikuttavat 1&hes jokaiseen PSHP:n kuvansiirtoyhteyteen.

Yksi tdman hetken ongelmista kuvansiirroissa on se, etté niitd joudutaan kier-
rattdmaan ei halutulla tavalla ja kuvat siirtyvat tasta johtuen kayttdjille liian
suurella viiveell4. Toinen ongelma on liian vahdinen metatieto DICOM -
kuvissa.

Talla hetkelld tarvittavat yhteyksien muutokset PSHP:n jarjestelmissé tai
muiden organisaatioiden jarjestelmissa tyollistavat liikaa kaytettavissa olevia
henkil6resursseja, sekd yhtendisen ajankohdan I6ytaminen s&étdjen tekemi-
seen on vahintdankin haasteellista. Tulevaisuudessa yhteydet ovat yksinker-
taisempia, koska PSHP:n verkko on yhden FES:n takana.

Kustannuksia projektissa tulee lahinnd henkildston kayttdmien tyotuntien
muodossa ja jo hankitun ohjelmiston ostosta, mutta mitdén laitteistokustan-
nuksia ei tule.

Erdan projektissa olevan henkilon tavoitteena on saada kaikki yhteydet kul-
kemaan FES:n kautta 2009 vuoden loppuun mennessa.

Suurin haaste toteutuksen kannalta on, ettd milla aikajanteell& saadaan yksi
yhteys yhden organisaation kanssa kuntoon. Koska osapuolia ja eri alojen
ammattilaisia on monia, saattaa yhden yhteyden muodostamisessa kulua ai-
kaa paivéasta jopa kolmeen viikkoon.

(jatkuu)
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1.2 Projektin tavoitteet

Tavoitteena on DICOM -tutkimusten siséltdman kuvadatan konvertoinnin
aiheuttaman viiveen pienentdminen kayttdjan nakokulmasta. Lisaksi tarkoi-
tuksena on keskittad ja parantaa siirtoyhteyksien hallintaa. Tavoitteisiin paa-
semisessé kaytetddn Neagenin FES (front-end server) ohjelmaa, jota voi ver-
rata tietoliikenneyhteyksissa kaytettaviin reitittimiin.

Projektin jalkeen tietoturva paranee kun asiakkaat eivat nde kuin yhden pal-
velimen PSHP:n ulkoverkossa, sdéstdja saadaan aikaiseksi kun tyotuntien
maara yhteyksien konfigurointiin pienenee ja palvelun laatu paranee lyhyem-
pien vasteaikojen ansiosta. Terveydenhuollon ammattilaiset, jotka kuvia ar-
Kistoista hakevat ovat tyytyvaisempid.

Syyskuun 2009 aikana tavoitteena on saada ensimmaiset testaukset Satakun-
nan ja Seingjoen kanssa loppuun, jonka jalkeen muiden yhteyksien luominen
on helpompaa ja jarjestelmallisempad, eiké kuluta niin paljon aikaa kun ole-
massa on jo kaksi mallia yhteyksien toteuttamisesta.

Vuoden loppuunmennessé tulisi saada suurin osa yhteyksista valmiiksi. Prio-
risoidaan yhteydenmuodostukset eri organisaatioiden kanssa kiireysjarjestyk-
seen ja neurokirurgien toiveiden mukaisesti. ERVA-alueiden (erityisvastuu-
alue) yhteydet ensin. Pyritddn muodostamaan useita yhteyksid samaan ai-
kaan, koska yhden yhteyden muodostamisessa saattaa kestaa pdivia, jopa
viikkoja. Ei ole siis projektin ajankdyton kannalta jarkevd4d muodostaa vain
yhté yhteytta kerrallaan.

Tavoitteena on myds tuotteistaa FES:n kautta kulkevat yhteydet, jotta
PSHP:n FES toimisi kahden eri organisaation tutkimusten ja kuvien reititti-
mend ilman, ettd ndiden kahden organisaation tarvitsee luoda keskendisia yh-
teyksid. Nain PSHP saa uuden tuotteen ja tuloléhteen, sek& ndma kaksi ulko-
puolista organisaatiota séastévat aikaa ja rahaa asetusten konfiguroimisessa.

Projektin loputtua voitaisiin tehda vaikka kysely henkiléille jotka toivoivat
nopeampia vasteaikoja kuvansiirtoyhteyksiin. Talla kyselylld pystyttaisiin
luultavasti osoittamaan FES:n tarpeellisuus.
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1.3 Projektin rajaus

Rajataan projektin kannalta tarkeat henkiloresurssit. Kéytannon kuvansiirtoja
varten riittdé yksi tai kaksi henkil6(d) ja parempi onkin, ettd yhteyksien muo-
dostamisiin ei sidota kaikkia oman yksikon henkiloresursseja. Suunnittelu-
vaiheessa on hyvé olla mukana useampi henkil6 jotta mahdollisimman moni
nékodkulma tulee esiin. Luonnollista on pitdd jo suunnitteluvaiheessa olleita
henkil6itd mukana projektin eri vaiheissa. Laaditaan ohjeita siltd varalta jos
projektissa ollut henkil® estyy toistaan.

Muita yksikon tyontekijoita ei ole mielekésta jattdd pimentoon projektista ja
tdman takia jarjestetddn pienimuotoista tiedottamista muulle henkilokunnalle.
Tama poistaa epatietoisuutta ja vahentdd mahdollista muutosvastarintaa.

Projektityontekijat kayttavat heilld jo olemassa olevia tietokoneita.

Rajataan projekti koskemaan muiden organisaatioiden kanssa tarvittavia ku-
vansiirtoyhteyksia. Ei PSHP:n sisdisia kuvansiirtoyhteyksia.

Alkuvaiheessa luodaan uudet yhteydet séilyttden vanhat rinnalla, varmuuden
vuoksi. Luodaan suoraa uudella tavalla yhteydet sellaisten organisaatioiden
kanssa, joihin ei ole vield mitdan digitaalisia kuvansiirtoyhteyksid. Esimer-
kiksi Satakunnan sairaanhoitopiiri testausvaiheessa. Myds ns. kolmansien yh-
teyksien tarve ja hyoty selvitetddn ja hyvaksytetddn toimitusjohtajalla myo-
hemmin. Né&ihin asioihin ei siis uhrata aikaa ainakaan ennen kuin vanhat yh-
teydet on korvattu uusilla tai luotu uudet yhteydet vanhojen rinnalle ja ne on
todettu toimiviksi.
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2 Organisaatio

2.1 Projektiryhma

Yhteyksia tekevat testausvaiheen jélkeen Tero Lehtonen ja Kimmo Katajisto.
Tarvittaessa he kayttaisivat apuna Tuomo Mujusta ja Maija Rantasta. Mar-
raskuulla my6s Jarno Peltokankaan tietotaitoa voidaan hyddyntdd mahdolli-
sissa ongelmatilanteissa.

Projektipaallikkona toimii Tuomo Mujunen ja hén on lopullisessa vastuussa
aikataulujen pitavyydestd, yhteyksien toimivuudesta, henkilOresurssien kéyt-
tdmisestd, sekd muista kéytettavistd resursseista. Tuomo myds hankkii pro-
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jektissa tarvittavat laitteistot, ohjelmistot ja muut resurssit.

Taulukko 2. Tuki- ja yhteyshenkil6t

Titteli projektis- | Nimi Titteli organisaati- | Vastuualue projektissa Lomat
sa 0ssa
Projektipaallikkdé | Tuomo Mujunen Tietojarjestelmavas- | Lopullinen vastuu projektista 21.12.2009
taava 3.1.2010
Projektityéntekija | Tero Lehtonen Kuvantamiskoor- Suunnittelu / testaus / yhteyksien
dinaattori luominen
Projektitydntekija | Maija-Riitta Rantanen Kuvantamiskoor- Suunnittelu
dinaattori
Projektitydntekija | Jarno Peltokangas Suunnittelija Suunnittelu / testaus 28.9.2009
1.11.2009
Projektityontekija | Kimmo Katajisto Opiskelija Suunnittelu / testaus / yhteyksien
luominen
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Seuraavassa taulukossa on listattu kaikkien PSHP:n kanssa yhteistydssa ole-
vien organisaatioiden yhteystiedot, mahdollisimman tarkasti. Samassa taulu-
kossa on myds priorisoitu yhteyksien toteuttamisjarjestysta.

Taulukko 3. Organisaatioiden yhteystiedot

Organisaatio Nimen Puh.nro Www
lyhenne

1 Etela-Pohjanmaan SHP EPSHP 06-4154111 http://www.epshp.fi/yhteystiedot/index.asp

2 Vaasan SHP VSHP 06-3232472 http://www.vaasankeskussairaala.fi/\WebRoot/1013451/alasivu_yht
eystiedot.aspx?id=1024457

3 Paijat-Hameen sosiaali- ja terveysyhtyma PHSHP 03-8192519 http://lwww.phshp.fi/sivut/sivu.php?id=1420&vy=4010&ryhma=33
9

4 Kanta-Hame KHSHP 03-6291 (hml), | http://www.khshp.fi/index.asp

019-74451  (riihi-
maki)

5 Koskiréntgen KoskiRTG 03-2506600 http://www.rontgentutka.fi/index.php?id=115

6 Mehil&inen 010-4140112 http://www.mehilainen.fi/yritysinfo/johto-ja-hallinto/konsernin-
hallinto?loc=56&s=8

7 Terveystalo 03-063311 http://www.terveystalo.com/Etusivu/Y hteystiedot

8 Ylojarven terveyskeskys 03-3496224 http://www.ylojarvi.fi/palvelut/sosiaali-
ja_terveyspalvelut/terveyspalvelut/terveyskeskussairaala/

9 Helsingin yliopistollinen sairaala (Helsingin ja uuden- | HUS 09-4711 http://www.hus.fi/default.asp?path=1;28;824,2050;20759;20764&

maan SHP) voucher=0F045EC3-0CC4-463D-9D28-9C03C23A0CD0O

10 | Pohjoispohjanmaan SHP (Oulu) PPSHP 08-3152468 http://www.ppshp.fi/radiologia

11 | Keski-Suomen SHP (Jyvéskyl&) KSSHP 014-2691811 http://www.ksshp.fi/public/default.aspx?contentid=3032&nodeid=
24984

12 | Pohjois-Savon SHP (Kuopio) PSSHP 017-173311 http://www.psshp.fi/index.asp?tz=-3

13 | Varsinais-Suomen SHP — Turun keskussairaala (TYKS) | VSSHP 02-3131951 https://www.tyks.fi/modules/yhteystiedot/index.phtml?yhteystiedot
=1&yksikko_id=394&pid=0a4c2b3034a8ba82aec308c970d9fb80
&kieli=fi

14 | Malmin terveydenhuoltoalue (Pietarsaari) MTHA 06-7862180 http://www.mtha.fi/index.php3?use=publisher&id=1955&lang=4

15 | Satakunnan SHP SATSHP 0-262771 http://www.satshp.fi/portal/page?_pageid=99,1& dad=wportal& _s

chema=WPORTAL
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3 Toteutussuunnitelma

Projekti toteutetaan mahdollisimman nopeasti muiden rutiininomaisten
toiden ohella (PACS/RIS tuki ja muut juoksevat asiat). Suurin osa yh-
teyksisté tulisi olla tehtyné ja toiminnassa vuoden loppuun mennessa.
Yhteydet muodostetaan kiireys —ja tarkeysjarjestyksessé.

3.1 Projektin ositus, vaiheistus ja aikataulutus

Kesakuu 2008:

- Huomataan parannettava asia

- Hankitaan ohjelmisto valmiiksi (lisdosa jo olemassa olevaan ohjel-
mistokokonaisuuteen)

- Henkildresurssien puuttuessa annetaan asian olla

Kesékuu 2009:

- Testataan onnistuneesti Neagen FES ohjelman toimivuutta Sata-
kunnan sairaanhoitopiirin kanssa. Todetaan yhteydenoton ja tuo-
tannon vélisen ajan olevan noin 2 viikkoa

- Yhteydet toimivat PSHP:n FES:std& molempiin suuntiin Satakunnan
SHP:n kanssa

Elokuu 2009:

- Saadaan kehittdmisehdotus kuvansiirtoyhteyksien nopeuttamiseen
neurokirurgeilta, jonka jalkeen FES:n k&yttoonottoon satsataan
enemman resursseja

- Analysoidaan nykytila

- Mietitddn parannusta nykytilaan

- Arvioidaan miten uudella tavalla tehdyt yhteydet vaikuttavat mui-
hin komponentteihin

- Suunnitellaan testausvaiheen toteutusjarjestys

- Priorisoidaan yhteydenotot organisaatioihin neurokirurgien tarpei-
den (isoimmat ja l&himpé&na PSHP:ta olevat sairaanhoitopiirit) mu-
kaan, koska néisté organisaatioista tulee eniten potilaita

- Ensimmaiset yhteydenotot muihin organisaatioihin

Syyskuu 2009:
- Yhteisty0 Eteld-Pohjanmaan sairaanhoitopiirin kanssa

Lokakuu, Marraskuu 20009:

- Aloitetaan tekemaan ensimmaisia yhteyksia samalla periaatteella
kuin testausvaiheessa

- Otetaan yhteyttd mahdollisimman moneen organisaatioon

- Jokaisen valmiin yhteyden kohdalla testataan toiminta mahdolli-
simman monipuolisesti

- Tiedotetaan projektin ulkopuolisia henkil6ité projektin etenemisesta
ja pyydetaan tarvittaessa heitd apuun
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- Lopussa tehdaan raportti projektista ja arvioidaan projektin toteu-
tumista

- Tehdaan tyytyvaisyyskysely henkil6ille, jotka toivoivat nopeampi
siirtoaikoja kuvansiirtoyhteyksiin

] ) mikéa on ongelma, onko valmista ratkai-
Esitutkimus sua, kustannukset, reunaehdot
A 4 ) 4
E . millainen jarjestelma tayttdd ongelman
: Maarittely vaatimukset
I A4 v
| | - miten jarjestelma toteutetaan ja osite-
| | Suunnittelu a2 J
: ; YWy
I I I Y
: \ : otetaan yhteyttd organisaatioihin ja
| I | Toteutus tehdaan yhteydet
| . | A A
I I I I Y
E E E E Testaus osien liittaminen yhteen
I I : : A ,
| | I I I TRy FES:n kayttéonotto,
bttt drommoees frmmmmees frmmmmTmeoes R _K_a.yttOPH_OttO vanhojen yhteyksien
jayllapito poistaminen, toimivuu-

den seuranta

Ohjelmistotuotannon elinkaarea kuvaava vesiputousmalli hieman muo-
kattuna FES projektin kdyttoon. Vesiputousmalli on yleisin ohjelmisto-
tuotannossa kaytossa oleva elinkaarimalli.

FES projektissa kaytetadn kuitenkin Ketteréa ohjelmistokehitysta (agile
software development), jossa painopiste on vuorovaikutuksessa, asiak-
kaan tyytyvaisyyden takaamisessa ja suunnittelun pitdmisessd mukana
projektin eri vaiheissa.

Ketterassa ohjelmistokehityksessa arvostetaan:

1. Yksiloita ja vuorovaikutusta enemman kuin prosesseja ja tyo-
kaluja

2. Toimivaa sovellusta enemman kuin kokonaisvaltaista doku-

mentaatiota

Asiakasyhteistyota enemman kuin sopimusneuvotteluita

4. Muutokseen reagoimista enemman kuin suunnitelman noudat-
tamista

w
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Otetaan siis pohja ohjelmistotuotannon elinkaarea kuvaavasta vesipu-
tousmallista, mutta sovelletaan sitd Ketteralla ohjelmistokehitykselld,
eli Agility menetelméllé.

3.2 Projektin toteutusvaiheet

Toteutetaan projekti nopealla aikataululla hyddyntéden ohjelmistotuo-
tannon vesiputousmallia sovellettuna ketterélla ohjelmistokehityksella.

3.3 Tehtavaluettelo

Varsinaiset toteutukset pystyy hoitamaan yksi henkild, joten ei ole tar-
peen tehda kovin tarkkoja suunnitelmia. Myds projektin vaatimat teh-
tavat ovat nopeita suorittaa, mutta tehtdvien suorittamisen ajankohdan
ennakoiminen on vaikeaa.

Jokaisella projektissa olevalla on selked kuva omasta tehtavastaan.

Projektin jako vaiheisiin
Arvioidaan projektin jakautumista eri tyovaiheittain.
40 % suunnitteluvaihe
40 % toteutusvaihe
10 % testausvaihe
5% kayttoohjeiden laadinta
5% tuotantoon siirto
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3.4 Resurssisuunnittelu

Suunnitellaan mité resursseja tarvitaan.

Tehtdvien suorittamiseen tarvitaan resursseja, joita ovat ihmiset, tyové-
lineet, tyotilat ja raaka-aineet.

Resurssityyppi
Henkil6t suunnittelijat ja toteuttajat
tietoverkko-asiantuntijat
ohjelmiston tukihenkil6t
Tarvikkeet tietokoneet
kopiokoneet
ohjelmistot
Tyétilat tyopisteet

palaveritilat
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Riski Todennakdisyys Ennaltaehkéiseminen Toimenpiteet riskin toteutuessa

Suunnitteluvaiheessa olennaisen Pieni Kaytetédn aikaa suunnitteluun. Kysy- | Korjataan asia mahdollisuuksien

unohtaminen taén useiden ihmisten mielipiteita. mukaan tarvittavan nopeasti.
Kdytetédn olemassa olevia malleja.

Testausvaiheen pitkittyminen Keskisuuri Suunnitellaan miten testataan ja kenen | Otetaan testausvaiheeseen muita
kanssa. Pyritadn minimoimaan mahd. | organisaatioita. Tai vaihdetaan
tehokkaasti testausvaiheessa mukana | vaiheessa olevaa.
olevat resurssit

Projektin pitkittyminen Kohtalainen Suunnitellaan toteutusjarjestys, vara- | Vahennetdan / lisatdan resursseja

taan tarpeeksi resursseja.

tarpeen mukaan.

Yhteistyon tokkiminen / hidastelu

Todenndinen

Kéytetadn samaa yhteyshenkil6a
organisaation molemmissa paissé.
Madritetddn myos varayhteyshenkild.
Otetaan selvaa lomista yms.

Painostetaan vastapeluria. Hoide-
taan useita yhteydenottoja ja
toteutuksia samaan aikaan.

Ohjelmiston kaatuminen Pieni Kahdennetaan FES kone. Toteutetaan | Otetaan toinen kone kayttoon.
niin, etté toisen koneen kéyttéénotto
olisi mahdollisimman nopeata.

Sahkokatkos Erittdin pieni Kéytetddn varasahkolaitetteita. Pyritdén tiedottamaan tarkeimpié
elimid asiasta ja rauhoitellaan
tilannetta.

Tulipalo Erittdin pieni Paloturvallisuusohjeiden noudattami- | Pyritén tiedottamaan tarkeimpié

nen.

elimid asiasta ja rauhoitellaan
tilannetta. Pyritadn pelastaa tér-
keimmit tiedot.

3.6 Talousarvio

Neagen FES hankittiin osana kokonaisjarjestelmaa ja tuote oli Agfan

portfoliossa.

FES projektin juoksevat kustannukset ovat noin 10 000€ / vuosi. (Mu-

junen, T.)
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