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Taman opinnaytetydn tavoitteena on luoda menetelmd, jonka avulla Agenteqgin ja Suomen
Talokeskus-konsernin tydasemat jatkossa turvataan. Tarve projektille ilmaantui kun koko
konsernin tydasemien tietoturva haluttiin yhtenaistaa. Tarkoituksena on parantaa molempien
yritysten tietoturvaa ja suojata tyontekijoiden seka asiakkaiden tietoa. Aluksi taman projektin
tulokset tullaan ottamaan kayttdon Agentegissa, jossa testataan toimivuus ja vasta taman
jalkeen laajennetaan koko konsernille.

Tutkimus tehtiin toimeksiantona Agenteq Solutionsille joka on ohjelmistoyritys. Tehtavana oli
luoda dokumentaatiota jota jatkossa kaytetdan koko konsernissa ja jota on helppo kehittda
eteenpain. Dokumentaatiolla my6ds muutkin pk-yritykset voivat kehittaa tietoturvakaytantojaan.

Tyobn teoriaosuudessa esitelladn peruskésitteita ja maaritelladn aiheeseen liittyviin termit.
Lisaksi kasitellaan tutkimushetkella oleva tilanne konsernissa ja selvitetdan millaisia
tietoturvauhkia yritykseen voi kohdistua. Eri ohjelmistoja vertaillaan ja niistéa tehdaan kartoitus
mik& niistd otetaan kayttéon yrityksessa. Empiirisessd osuudessa otetaan kayttéon konsernille
sopivat ohjelmistot ja tytkalut.

Opinnaytetybn ansiosta Agenteq Solutionsin tydasemien tietoturva ja niihin liittyvéat

dokumentaatiot selkenivat. Prosessin aikana selvisi myds, etta yrityksen tietoturvassa on viela
paljon parannettavaa ja muita osa-alueitakin mité voisi tutkia ja kehittdd paremmaksi.
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CONFIGURATING SECURE WORKSTATIONS.
CASE: AGENTEQ SOLUTIONS AND SUOMEN
TALOKESKUS GROUP

The main goal of this thesis is to create a method how to secure Agenteq and Suomen
Talokeskus groups’ workstations in the future. The need for this project occurred when the
named companies wanted to unify their workstation security policies. The purpose of this was to
improve both companies’ security and protect employees’ as well as customers’ sensitive data.

The study was done for a software company and the main task was to create documentation
which the company can use in the entire corporation and which can be easily developed further.
Other small and medium size companies can also use this document for their own purpose.

The theory presents the main concepts in thesis and defines the general topics and concepts.
After that, the situation at the time of research is explained and the potential security threats for
corporation are analyzed closer. The empirical part was conducted to Agenteq Solutions and it
included software initialization.

After thesis company identified what problems and security risks they have. During the process
it became clear what parts need improvements.
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1 JOHDANTO

Opinnaytetyon tavoitteena on perehtyd mahdollisiin tydasemien tietoturvauhkiin
joita yritykselle voisi kohdistua ja toteuttaa suunnitelma, jolla torjutaan uhat.
Tutkimuksessa tullaan tutustumaan levyjen salauksiin, yrityksille tarjottaviin vi-
rustorjuntaohjelmistoihin ja kolmannen osapuolen ohjelmistojen automaattisiin
paivitysohjelmiin. Tyossa selvitetaan mik& naiden kolmen yhdistelma olisi hyo-

dyllisin yritykselle.

Toimeksiantaja on Agenteq Solutions. Yritys halusi tdméan tyon tehdyksi, jotta
koko konsernilla olisi dokumentaatio, miten tydasemien tietoturva on toteutettu.
Samaa dokumentaatiota tullaan kayttdmaan seka Agenteq Solutionsissa etta

Suomen Talokeskuksessa, joka on Agenteq Solutionsin paaomistaja.

Tyon alussa esitellaédn keskeiset kasitteet tydasemien tietoturvallisuudesta.
Keskivaiheessa tuodaan esille tydasemien tietoturvallisuusuhkia ja suojausme-
nettelyitd. Opinnaytetydohon valitaan eri ohjelmistoja joita vertaillaan kesken&éan
ja lopuksi valitaan sopivin ohjelmisto. Loppuvaiheessa esitetdan konsernille to-

teutettu suunnitelma ja tarkastellaan miten toteutus onnistui.

Saatuani toimeksiannon asetin itselleni tavoitteita. Ensisijaisesti pyrin paranta-
maan toimeksiantajan jarjestelmien tietoturvallisuutta ja samalla kirjoittamaan
dokumentaation, joka hyddyttaisi toimeksiantajaa ja mahdollisesti muitakin pk-
yrityksid. Muina tavoitteina pidin henkilokohtaisen tietoturvaosaamisen kehitty-

mista.



2 TUTKIMUKSEN TAUSTA

2.1 Toimeksiantaja

Agenteq Solutions Oy on perustettu vuonna 1999 kahden miehen toimesta.
Toiminta alkoi erilaisten asiantuntijatehtavien ja tuotantoprojektien kautta joita
tehtiin Suomen Talokeskukselle seka Nokialle. Tarkein palvelu mita yritys tarjo-
aa, on Tampuuri-ohjelmisto joka on tarkoitettu kiinteistdalan yrityksille. Nykyaan
yritys kehittaa ja yllapitaa asiakkaillensa laajoja ja liiketoiminnallisesti tarkeita
jarjestelmia. (Agenteq 2013) Yrityksen liikevaihto oli vuonna 2011/12 n. 6,4 mil].
euroa. (Finder, 2013)

Vuonna 2010 Suomen Talokeskus Oy osti koko Agenteq Solutions Oy:n osake-
kannan ja nain Agentegista tuli Suomen Talokeskus Oy:n tytaryhtio. Yritysten
liketoiminta on itsendista, mutta joitakin toimintoja yritetd&n yhdistaé konsernis-
sa. Yksi naista on juuri tietojarjestelmat ja tydasemien tietoturvallisuus jota tutki-

taan tassa opinnaytetydssa. (Agenteq 2013)

2.2 Tyon tavoite

Lahtiesséni opintonaytetta tekemaan kavimme keskustelua it-paallikon kanssa
tyon tavoitteista. Ensimmainen tavoite oli yhtenaistdd konsernin turvallisuusoh-
jelmistot ja niiden hallinta. Nain saamme helpotettua ja automatisoitua tiettyja
toimintoja jolloin it-tiimikin pystyy keskittymaan tarkedmpiin tehtaviin. Huomioon
otetaan my0s tulevaisuuden ndkymat, koska yrityksen liiketoiminta kasvaa ja
sinne rekrytoidaan yhd enemman uusia tyontekijoita. Toinen tavoite oli henkil6-
kohtainen. Tyodn Kirjoittaja on aina ollut kiinnostunut tietoturvallisuudesta, joten
tyo tulee olemaan mielenkiintoinen ja opettavainen. Jarjestelménasiantuntijana
usein paadytaan kuitenkin sellaisiin tehtaviin joissa tietoturvaosaaminen on tar-
keda. Nyky-yhteiskunnassa tietoturvan painoarvo on kasvanut, joten sen osaa-
minen nostaa tyontekijdn markkina-arvoa ja lisdé yrityksen luotettavuutta asiak-

kaiden silmissa.



2.3 Tyon valmistelu

Tyo6ta alettiin valmistelemaan niin, etta it-paallikon kanssa kaytiin palavereja
miten voitaisiin lahted rakentamaan turvallista tydasemakokoonpanoa, jonka
tietoturvallinen taso olisi korkea mutta ei kuitenkaan haittaisi kayttajan jokapai-
vaista tyotd. Paastiin tulokseen ettd kaiken pitaisi toimia automaattisesti, joka

helpottaisi it-tiimin tyota ja samalla antaisi riittdvan suojan uhilta.

Minulla ja it-paallikolla oli jo ajatuksena mita ohjelmistoja tulemme kayttamaan
ja mahdollisesti vertailemaan keskenaan, jotta teemme viimeisen paatoksen.
Halusimme pitdd vertailulistan sopivan pienenda ja ottaa siind huomioon ohjel-
mistot jotka olivat jo ennestadan tuttuja it-tiimille jolloin niiden kayttd oli nopeam-
paa ja helpompaa.



3 KESKEISET KASITTEET

3.1 Tietoturva

Tietoturvallisuudella tarkoitetaan yrityksen tietojen, jarjestelmien, palveluiden ja
tietoliikenteen suojaamista tietoturvauhilta. Tietoturvan tavoitteena on turvata
yrityksen data, pitda se luotettavana ja ainoastaan tietoon oikeutettujen henki-
I6iden saatavissa. (Suomen internetopas, 2013) Tietoturvallisuuden uhkia on
nykyaan paljon. Niitd on esimerkiksi henkildkohtaisen yksityisyyden loukkauk-
set, roskapostit joita lahetetddn sahkodpostitse, teollisuusvakoilu, piratismi, tieto-
konevirukset, verkkoterrorismi ja maiden valinen elektroninen sodankaynti. (Wi-
kipedia, 2013)

IT-paallikdn kanssa kaydyissa keskusteluissa tultiin siihen tulokseen ettd suu-
rimmat riskit jotka voivat kohdistua Agenteq Solutionsille ja Suomen Talokes-
kukselle ovat haittaohjelmat joilla paastaan kasiksi yrityksen tai asiakkaan omis-
tamaan tietoon, palvelinestohydkkaykset joilla pyritddn hairitsemaan yrityksen
liketoimintaa tai fyysisen laitteen, kuten kannettavan katoaminen tai varastami-

nen.

3.2 Tybasema

Termind tydasema yrityksessa tarkoittaa paatelaitetta, jonka tarkoituksena on
tarjota kayttgjalle rajapinta palveluihin ja ohjelmistoihin joita tyotehtavassa tarvi-
taan. Useimmiten nama paéatelaitteet ovat joko poytakoneita tai sitten kannetta-
via. Nykyddn myos tablettien kayttd tyovalineend on lisddntymassa. (Vahti,
2010)

Tybasemat ovat suurimpia uhkia yrityksen verkossa, koska kayttajat voivat ta-
hattomasti tai tahallisesti aiheuttaa ongelmatilanteita. Tybasemien tietoturvaa
pystyy parantamaan opastamalla kayttgjia ja paivittamalla niissa kaytettyja oh-

jelmistoja. Tahan asti yrityksessdmme kayttgjat ovat olleet itse vastuussa oh-
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jelmistojen paivittamisesta, mutta juuri tdéhan haetaan ratkaisua taman opinnay-

tetyon avulla.
3.3 Tybasemaan kohdistuvat uhat

Tybasemaan voi kohdistua monenlaisia uhkia, kun sitd kaytetaan seka tyosken-
telyyn etta henkilokohtaiseen kayttoon. Tassa paaluvussa tullaan kdymaan lapi
tietoturvauhkia jotka voivat kohdistua yrityksen tybasemiin.

Tietoturvan tarkeytta ei voi yrityksissad nykydan painottaa riittdvasti, koska niihin
kohdistuu usein paljon hyokkayksia jotka voivat vahingoittaa liiketoimintaa.
Yleensa hakkerit hyokkaavat tunnettujen yritysten jarjestelmiin mutta tama ei

tarkoita sita etta pienen yrityksen ei kannata suojata jarjestelmiaan.

Haittaohjelmat alaluvussa kaydaan lapi yleisimmat haittaohjelmat ja se miten ne
voivat tarttua tydasemaan. Haittaohjelmatyypeista kaydaan lapi virukset, madot,
troijalaiset, vakoiluohjelmat, rootkitit ja botit. Haittaohjelmatyypeistd mika vain
voi saada aikaan tuotannon pysahtymisen ja siksi tydasemien kayttajien tulisi
asennoitua tietoturvaan vakavasti. Kuvassa 1 on néahtavilla haittaohjelmat vuo-
delta 2013 jonka on teettédnyt Panda Security-tietoturvayritys. Yritys on 3 kuu-
kauden ajalta kerannyt yli 6,5 miljoonaa haittaohjelmanaytetta.

o/ ’
7.48% 227 5 71% Trojans

{ B Worms
5.89% ! B Virus

79.93% . '.: B Adware
) Spyware

- Others

FIG.5. MALWARE INFECTIONS BY TYPE IN Q7 2013.
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Kuva 1. Panda Securityn raportti vuodelta 2013.

Varkaus- ja katoamis-luvussa kaydaan lapi mita riskeja yritykseen kohdistuu
kun kannettava joko varastetaan tai kadotetaan. Yleensa tydasemissa sijaitsee
yrityksille tarkeita ja salaisia dokumentaatioita jotka voivat paljastaa mm. yritys-
ten tietojarjestelmien tietoja tai talouslukuja. Nama paljastumiset voivat aiheut-
taa sitten sen, etta yritys menettdd asiakkaidensa luottamuksen joka voi johtaa

konkurssiin.

Osiossa datan menetys kasitelladn mita vaikutuksia on jos yrityksen dataa ha-
vida tai korruptoituu. Taman jalkeen tarkastellaan sitd miten siihen voi valmistua
jotta pystytdan tietojarjestelmat palauttamaan toimintakuntoon nopeasti ilman
suuria kayttokatkoksia.

3.3.1 Haittaohjelmat

Haittaohjelma on ohjelma, jonka tarkoituksena on tahallisesti aiheuttaa vahin-
koa kayttajalle. Haittaohjelmia voi jaotella eri kategorioihin sen mukaan miten ne
leviavat, suoritetaan tai mitd ne tekevét, kun ne paasevat dataan kasiksi. (Wiki-
pedia, 2013)

Tietokonevirukset ovat haittaohjelmistoista vaarallisimpia, koska ne voivat ai-
heuttaa kaikista eniten vahinkoa. Tietotekniikan alussa nama haittaohjelmat
tarttuivat kayttajien tybasemissa sijaitseviin ohjelmistojen kansioihin tai jopa
kayttojarjestelman kaynnistysohjelmiin. Myéhemmin ne alkoivat levita Microsof-
tin Excelin ja sdhkopostin valityksella. Yleensa virus on ohjelmoitu tuhoamaan
tydaseman tarkeitd tiedostoja ja hairitseméaan kayttgjan tyoskentelya tydasemal-
la. (Vahti 3/2004)

Madot pystyvat leviamaan ilman muiden ohjelmien apua yleensa jonkin tieto-
turva-aukon valityksella jonka hakkeri on loytynyt jarjestelmésta tai sitten se
huijaa kayttdjaa suorittamaan sen. Yleensa ne leviavat sahkopostin liitteend
jonka kayttaja avaa, jolloin ohjelma suoriutuu ja kerda tietokoneesta tietoja jotka
se lahettdd eteenpain. (Vahti 3/2004)
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Troijalainen on tietokoneohjelma, jonka tehtavand on avata takaportti jarjes-
telmaan, jotta hyokkagja paasee murtautumaan koneelle. Murtautumisen jal-
keen hyokkaajalla on yhteys aina avoinna kohdekoneeseen ja voi kayttaa sita
muihin hyokkayksiin toisiin jarjestelmiin. Troijalaiset voivat myods kerata tietoja
kuten salasanoja, sdhkdposteja ja lahettda ne eteenpéain. Haittaohjelma voi olla
osana toista ohjelmaa jolloin sen havaitseminen on vaikeaa. Jotkut troijalaisista
levittdvat myds muita haittaohjelmia kuten mainosohjelmia ja viruksia. [Vahti
3/2004]

Vakoiluohjelma eli (engl. spyware) on haittaohjelma, joka keraa tietoja tietoko-
neesta ja kayttajasta valittda ne verkon kautta ohjelman kehitténeelle taholle.
Tiedot jotka hakkeria kiinnostaa voivat olla esimerkiksi kayttajan selaamat inter-
net-osoitteet, tunnukset, sahkopostiosoitteet, salasanat tai luottokorttitiedot.
Yleisin tapa miten vakoiluohjelma asentuu on toisen ohjelman ohessa ilman

kayttajan lupaa tai tietdmysta. (Vahti 3/2004)

Rootkit on ohjelmisto, joka asentuu tietokoneelle hydkkaajan saatua sen hallin-
taansa. Rootkit-ohjelmistoa kaytetaan yleensd muiden haittaohjelmien piilotta-
miseen kayttajilta ja viruksentorjuntaohjelmistoilta. Rootkitit pyrkivét piilottamaan
itsensa kayttojarjestelmaan jonkin siind olevan tietoturva-aukon avulla ja tAméan
jalkeen ne piilottavat tietokoneella olevat haitalliset prosessit tai ohjelmat. Root-
kit voi myos asentua kaynnistyssektorille jolloin sen poisto vaikeutuu. (Wikipe-
dia, 2013)

3.3.2 Varkaus tai katoaminen

Kun kyseessa on kannettava tydasema niin riski sen kadottamiseen tai varas-
tamiseen on suuri. Usein yritysten tyontekijat matkustelevat paljon jolloin kan-
nettava voi unohtua julkiseen paikkaan. Pdytdkoneita harvoin varastetaan tai
kadotetaan, koska ne sijaitsevat toimitiloissa joihin harvoin luvattomilla on p&aa-

sya.

Katoamiseen tai varkauteen ei voi muulla tavalla varautua kuin suojaamalla

kayttojarjestelmaan kirjautumisen salasanalla. TAh&n toimenpiteeseen voi joko


http://fi.wikipedia.org/wiki/Rootkit
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kayttaa Windowsin omaa kirjautumisjarjestelméaa tai sitten kolmannen osapuo-
len ohjelmistoja jotka suojaavat jopa kaynnistyssektorin ja BIOSin jolloin varas
ei paase kaynnistamaan konetta ulkoiselta levylta tai CD:ltd. Levyn kryptaus
myOs ajaa samaa asiaa, koska silloin varas ei pysty nakeméaan tiedostojen si-
sallon selvakielisena jos han paasee kayttojarjestelmaan kasiksi. Levyn krypta-
uksessa on my6s omat vaaransa. Jos kayttdja havittda palautusavaimen tai
salauksen salasanan niin levyn toimintakuntoon laittaminen on lahes mahdoton-
ta, koska salausta ei pystyta purkamaan jolloin kaikki data levylla tai levyosiolla
haviaa. (Hakala 2006, 137)

3.3.3 Datan menettaminen

Datan menettamisella voi olla suuria negatiivisia vaikutuksia yrityksen liiketoi-
mintaan. Datan menetyksella tarkoitetaan tiedoston tuhoutumista tai havittamis-
ta joka yleensa johtuu monesti kayttdjan omasta virheesta tai huolimattomuu-
desta. My6s datan korruptoituminen voi aiheuttaa ongelmia yritykselle. Datan
menetykseen pystytdan suojautumaan riittdvan useasti otetuilla varmuuskopioil-
la. (Ruohonen, 2002)

Agentegin palvelimilla sijaitsee paljon asiakkaiden omistamaa dataa jonka me-
nettdminen tarkoittaisi asiakassuhteen paatosta ja maineen menetysta. Myo6s
omien tyontekijoiden jarjestelmien ja tydasemien varmistuksen pitaisi olla kun-
nossa, koska nekin sisaltavat tarkeda dataa kuten esimerkiksi lahdekoodeja ja
dokumentaatioita. Naiden menetys tarkoittaisi usean ty6tunnin menetyksen,

joka néakyisi negatiivisena liikevaihdossa.

Agenteqissa tybasemat varmuuskopioidaan viikossa kerran ulkoiselle kiintole-
vylle ja lisksi kayttédjid on ohjeistettu kopioimaan omalta koneelta tarkeat tie-
dostot verkkolevylle paivittain. Jos tyotekijalta katoaa tietty tiedosto, niin se pa-
lautetaan joko tybaseman imagesta tai sitten sen voi palauttaa verkkolevylta

johon sen on manuaalisesti varmuuskopioinut.
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4 VIRUSTORJUNTAOHJELMISTOJEN VALINTA

Nykyaan yrityksilla ja yksityishenkilGilla on varaa valita useasta eri tietoturvaoh-
jelmistosta. Kotikoneille tarkoitetut virustorjunnat kayvat myos yritysten tyo-
asemiin, mutta useasti yritysten tydasemat vaativat toimintoja joita ei kotikoneil-

le tarkoitetuista ohjelmistoista 16ydy kuten tydasemien keskitetty hallinta.

Tietoturvaohjelmaa valitessamme IT-paallikon kanssa paadyimme siihen, etta
tarkein toivottu ominaisuus ohjelmalla on tietenkin se, etta silla on kyky suojata
tietokonetta viruksilta ja haittaohjelmilta. Ohjelman on hyva olla helppokaytt6i-
nen ja sellainen, ettd se mm. hakee uusia viruspaivityksia automaattisesti eika
hairitse tyontekijoita. Lisdksi paadyimme siihen, ettd nama ohjelmistot joita tu-
lemme vertailemaan, ovat jo ennestaan tuttuja meidan yritykselle jolloin niiden

asennus ja konfigurointi ei vaadi lisaopiskelua it-tiimilta.

Valitsimme vertailtavaksi kolme tietoturvaohjelmistoa jotka tayttivat ylla mainitut
kriteerit. Nama ohjelmat olivat F-Securen Client Security 10.00, Windowsin oma
Security Essential joka on Windows 8-kayttdjarjestelmassa nimella Windows
Defender ja Symantec Endpoint Protection. Seuraavaksi kaydaan lapi ohjelmis-

tojen tarkeimmat ominaisuudet, plussat ja miinukset.

4.1 Ohjelmien tarkastelu

F-Securen Client Security 10.00 on tarkoitettu yrityksille jotka haluavat keski-
tetysti hallita tydasemien tietoturvaa jolloin péivityksista huolehtii yrityksen it-
osasto. Kyseinen ohjelmisto sisdltdd oman palomuurin joten Windowsin palo-
muuri kytketaan pois paalta Client Securityn asennusvaiheessa automaattisesti.
Monet Client Securityn aiemmat versiot ovat useimmiten sijoittuneet tietoturva-
ohjelmistojen testeissa karkikolmikkoon. Sen haittaohjelmien havaitsemiskyky
on AV-Test sivuston mukaan yksi parhaimmista. AV-Test sivu on puolueeton ja
itsendinen instituutti joka testaa joka kuukausi virustorjuntaohjelmistoja ja luo
niista raportteja. (AV-Test, 2013)
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Kuva 2. F-Secure Client Securityn aloitusnakyma.

Windows Defender on Microsoftin oma tietoturvaohjelmisto joka tulee Win-

dows 8 mukana. Se pohjana on kaytetty Security Essentialsia jonka pystyi

asentamaan Windows 7-koneelle halutessaan. Ohjelmaa ei pysty poistamaan

koneeltaan, mutta se kytkeytyy pois paaltd automaattisesti, kun asennetaan

kolmannen osapuolen virustorjuntaohjelmisto.

Tictokoneen tila: Suojattu

Historia

& Reashaikainen sucjous:

o Vwus- ja vekoduohjeimatuvaukses

Tarkistuksen tiedot

Q,

Kaytossa

Edeliaen tackintus: Tanasn, 3:19 Pikatarkistus)

Lootu 116 plivis sitten

Kuva 3. Windows Defenderin aloitusnakyma.

Tarstusasetukset
() Nopea

O Tayn
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Symantec Endpoint Protection kuvassa 4 on yrityskayttoon tarkoitettu virus-
torjuntaohjelmisto. Ohjelmistoa voi kayttda seka tydvasemiin ettéa palvelimiin.
Kayttojarjestelmien valikoima, mihin voi asentaa, on todella laaja. Symantec-
yritys on eras suurimmista ja vanhimmista tietoturvayrityksista, mika nakyy oh-
jelmiston toimivuudessa. Se on seka nopea etta helppokayttdinen. Huono puoli

ohjelmistossa on se etta sita ei saa suomenkielisena.

/Symantec Home Settings About

Endpoint Protection.cloud

g Secure —

Last Definition Update: 05 November 2012 at 10.06:08
Last System Scan: 05 November 2012 at 09:41:34

Next Scan: ldle Scan Enabled
Current Settings
mputes Networl
Q/ Antivirus &2 Download Intelligence O Intrusion Prevention
Q/ Antispyware Q/ Browser Protection Q/ Email Protection
(‘/ SONAR U Safe Suifing &J Smart Firewall

o/ Device Control

W Connected to Symantec.cloud v Symantec

Kuva 4. Symantec Endpoint Protection alkuvalikko.

4.2 Tuotteen valinta

Taulukossa 1 nakyy tiedot vertailtavista kohteista jossa otettiin huomioon ohjel-
mien hyvét ja huonot puolet. Kriteereina kaytettiin asioita jotka olivat Agenteqille

tarkeita ja jotka ratkaisisivat mitd ohjelmistoa tullaan kayttamaan.
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Taulukko 1. Ohjelmistojen vertailutaulukko.

F-Secure Client Security = Windows Defender Symantec  Endpoint

Protection

+Suomalainen +llmainen +Havaitsemiskyky
+Havaitsemiskyky +Asennettu valmiiksi +Keskitetty hallinta
+Keskitetty hallinta +Aktiivinen taustasuojaus | +Helppokayttoisyys

+Yritykselle tuttu

+Hyva tuki

-Maksullinen -Havaitsemiskyky -Ei suomenkielinen
-Suorituskyky -Ei keskitettya hallintaa -Tukipalvelut englanniksi
-Ohjelman monimutkaisuus -Suojaus -Maksullinen

Suurin painoarvo oli silla ettd ohjelmiston haittaohjelmien havaitseminen olisi
markkinoiden parhaimpia. Liséksi sita pitaisi pystya hallitsemaan keskitetysti ja
automatisoimaan. Paadyimme ottamaan kayttoon F-Securen Client Securityn.
Agenteq oli jo jonkin aikaa kayttanyt Client Securityn versiota 9.20 joka oli toi-
minut moitteetta eikd sen kanssa oltu havaittu mitdan ongelmia tybasemissa.
Itsellani oli myds koulutusta keskitetyn hallintaohjelmiston Policy Managerin
kaytdssa joten sen ottaminen kayttoon oli kustannustehokasta, koska ei tarvin-
nut erillistd konsulttia tilata ohjelmiston konfigurointiin ja asennukseen. Liséksi
siihen vaikutti myos se etta kyseessa oli suomalainen tuote hyvalla tukipalvelul-
la josta saa nopeaa tukea ongelmatilanteissa. Naméa edelld mainitut asiat johti-
vat paatokseen alkaa kayttamaan F-Securen tuotetta.
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5 KOLMANNEN OSAPUOLEN OHJELMISTOJEN
PAIVITYKSEN AUTOMATISOINTI

Nykyaan yleisin hyokkays tydasemiin tehdaan selaimen kautta. Niissa aina kay-
tetdan jonkin softan tai pluginin haavoittuvuutta kuten Javaa tai Adobe flashia.
Tama johtuu siitd, ettd useimmiten kayttajat unohtavat paivittdd naitd ohjelmis-
toja tai ovat lilan kiireisia huomaamaan ettd ohjelmasta on olemassa uudempi
versio. (F-Secure, 2013) Useimmissa ohjelmissa on my6s se huono puoli etta
ne eivat ilmoita jos uusia paivityksia loytyy niihin jolloin kayttaja joutuu itse ma-

nuaalisesti tarkistamaan ohjelmien kotisivuilta onko uutta versiota ladattavissa.

Kolmannen osapuolen ohjelmistojen péaivitykseen l6ytyy laaja kirjo kansainvali-
sid ohjelmia jotka joko toimivat itsenaisesti tai WSUS:n eli Microsoft Windows
Server Update Servicen kanssa. Niista jotkut sisaltavat toiminnallisuuksia kuten

raportointia tai keskitettya hallintaa.

Agentegille halusimme ohjelman jota pystyy etdna hallitsemaan jolloin yrityksen
tyontekijoiden ei tarvitse kayttdd omaa tydaikaa ohjelmistojen paivittamiseen.
Otimme testattavaksi ja vertailtavaksi kaksi ohjelmaa jotka tayttivat kokonaan tai
osittain haluamamme toiminnallisuudet. Nama olivat F-Securen Client Securityn

mukana tullut lisdosa Updater ja Microsoftin WSUS.

5.1 Kolmannen osapuolen sovellusten paivitysohjelmistot

F-Securen Updater sisaltyy uusimman Client Security 10:n kanssa jos ottaa
kayttoon Business Suite Premiumin. Sitd pystyy hallinnoimaan keskitetysti Poli-
cy Managerilla. Silla saa paivitettyd sekd 3. osapuolen sovellukset ettd Win-
dowsin omat kayttojarjestelmapaivitykset. Tama on maksullinen lisdosa joka ei

sisally normaaliin Client Securityyn.

Policy Manager kayttoliittymassa kuvassa 5 voi valita minkéa tyyppisia paivityk-
sid asennetaan mihinkin tydasemaan. Yleensa yrityksissa ei haluta kaikki paivi-

tyksid asentaa, koska ne voivat joko rikkoa kayttojarjestelman tai sitten yrityk-
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sessa tarvitaan tiettya versiota esimerksiksi Javasta jolloin paivityksen asenta-
minen ei ole suotavaa. (F-Secure, 2013)

P00 100100107 [Ant=virus mode]| =AI00 X
1 | 2 :ﬂ 3 [
4 : B0 8~
Summary Settings Status Alerts Scanning repoits Operations
= Root > Installation
Installation
’;l Import Active Directory structure ljif Autodiscover Windows hosts
Create new policy domains from the structure of your Active Directory. Auvtomatically discover Windows domains and hosts and push install software.
§f:l Import new hosts b j Push install to Windows hosts
Create rules for automatic host import or import new hosts manually. Push install software to specific Windows hosts based on IP addresses or host
names,

| —!Installation packages —

o Software downloads
Import and export installation packages.

Download the newest versions of all F-Secure products.

Product Version  Count  Actions

F-Secure Client Security 9.01 2 hotfix upgrade  repair  uninstall

F-Secure Client Security 9.10 4 repair  uninstall

F-Secure Client Security Total 6

F-Secure Anti-Virus for Workstations 9.01 1 hotfix repair  uninstall

F-Secure Anti-Virus for Workstations Total 1

F-Secure Anti-Virus for Windows Servers 801 1 upgrade  repair  uninstall

F-Secure Anti-Virus for Windows Servers 9.00 3 hotfix repair  uninstall

F-Secure Anti-Virus for Windows Servers  Total 4

=

z Operation Status

1 Repairing F-Secure Anti-Virus for Workstations 9,01 installations in "Root” domain 1failed /0 in progress /0 succeeded

2 Upgrading F-Secure Client Security from 9.01 to .10 in "Roet” domain 0 failed / 2 in progress /4 succeeded

3 Installing hotfix FSAVASRYIOD_HFO8.fsfix for F-Secure Anti-Virus for Windows Servers 9.00 in "Root” domain 0 failed /0 in progress / 3 succeeded

(fl;‘ Install... @‘ Uninstall... Clear row Clear table

Kuva 5. Policy Managerin paivitysnakyma.

Microsoft WSUS:a joka nékyy kuvassa 6, kdytetdadn jakamaan automaattisesti
Microsoftin omia paivityksia kayttojarjestelmiin. Palvelimen pystyy ajastamaan
jolloin ei tarvitse jarjestelmanvalvojan erikseen kayda ohjelmaa kaynnistamas-
sa. Aluksi uudet paivitykset haetaan Windowsin paivityspalvelimilta jonka jal-
keen ne ovat valmiita jaettavaksi yrityksen sisdverkon tydasemiin ja palvelimiin.
(MikroPC, 2005)

Kolmansien osapuolen sovellusten paivitys on WSUS:n kanssa hankalampaa
kuin Windows péivitysten asennus. Se vaatii erinékdisia konfigurointeja Active

Directoryn group policeihin. Jarjestelméan valvojan halutessa paivittaa tietyn so-
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velluksen hénen taytyy aluksi hakea se asennusohjelma ja paketoida se
WSUS:a varten ja vasta taman jalkeen sen voi jakaa tydvasemille. (WindowsIT-
Pro, 2011)

E::: Server Manager B = II:II_)ﬂ
File Acton View Help
== |z -EiE
= B AU SRR Update Rollups (209 updates of 309 shown, 6354 total) Actions
= &> Roles -
&5 web Server (11S) Approval:  Unapproved ~ Status: Any ~ ) Refresh : Update Rol... «
=l F Windows Server Update |15 ;| Title % | Inst... ‘ Aporoval !;] $2 Searc...
=l 57 Update Services =
= S Updates Internet Explorer 8 for Windows Server 2003 50% Not approved _I @) NewU...
@ All Updates Internet Explorer 8 for Windows Server 2003 x64 Edition 50% Not approved EditU...
@ Crmca.l Unda Internet Explorer 8 for Windows Server 2008 50% Not approved View »
& Security Upc
& WSUS Upda' Internet Explorer 8 for Windows Server 2008 x64 Edition 50% Not approved K Delete
nternet orer r Windows Vista  Not approve
&7 UpdateRoll [ 1 Explorer 8 for Wind 50% N d &F Rename
=] ==* Computers = =
= ¥ All Computel Internet Explorer 8 for Windows Vista for x64-based Systems 50% Not approved [@ Refresh
m¢ Unassigr A Internet Explorer 8 for Windows XP 0% Not approved ﬂ ik
- elp
2 & IE8 Depl Internet Explorer 8 for Windows XP x64 Edition 50% Not approved L'
£5F Downstream Ser Update -
§% Synchronization: | Internet Explorer 8 for Windows XP
& re & Appro.
ports = 5 -
2] Options Status: MSRC severity: Unspecified > )
2 =L 0P B Computers with errors: 0 MSRC number: None 55 Dedine
il Features ~ | Computers needing this update: 1 Release date: Tuesday, Augusi O e
j Diagnostics Computers installed/not applicable: 0 25, 2009 = Y,
& Hf} Configuration B Computers with no status: 1 KB article numbers: 944036 45 Revisi...
=3 storage N ::
& Description [ Filen...
Internet Explorer 8 is the latest version of the familiar Web browser that you are most comfortable .
using. Internet Explorer 8 helps you get everything that you want from the Web faster, easier, H Status...
and more privately and securely than ever. After you install this item, you may have to restart Hel
your computer. =0
itinnal Datailc o
<| | e I | 2
:1start| | % m @& | =i mitial Configuration Tasks ”fa Server Manager I ks s 11:33AM

Kuva 6. WSUS hallintapaneeli

5.2 Ohjelmiston valinta

Seka mina etta IT-paallikké kaytiin F-Securen tilaisuuksissa kuuntelemassa mil-
ta tuote vaikuttaa ja miten sita kaytetadn. Olimme molemmat samaa mielta siita
ettd otamme heidan tuotteen kayttoon, koska olemme jo paattaneet kayttaa F-
Securen Client Securitya Policy Managerin kanssa jolloin my6és Updaterin kayt-
to olisi jarkevad. Naiden kolmen yhdistelm& nostaisi Agenteqin tietoturvataso
korkeammalle mitd se nyt on. F-Securen tuote sopii myds Agenteqille, koska
yritys tarvitsee tuotteen joka tuottaa helppolukuisia raportteja ja pystyy automa-
tisoimaan melkein kaikki toiminnot. Lisdksi halusimme kayttaa suomalaista tuo-
tetta jonka tuki on asiantuntevaa ja nopeaa. WSUS tarjosi ainoastaan osan

meilla tarvituista toiminnoista. F-Securen tuotteiden kayttdonotto ja konfigurointi
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on minulle myds helpompaa, koska olen tydskennellyt yrityksen tuessa ja saa-
nut arvokasta kokemusta heidan tuotteidensa kaytosta.
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6 KOVALEVYJEN SALAUS

Tybasemien kryptaukseen kaytetddn Windowsin omaa levynsalausohjelmaa
Bitlockeria. Tama paatos tehtiin yhteisymmarryksessa it-paallikon kanssa, kos-
ka kyseinen ohjelmisto on yhteensopivin Windows-tydasemien kanssa jolloin
valtytaan ongelmatilanteilta. Kyseessa on kuitenkin yritys jonka kaikki tybase-

mat ovat Windows-koneita joten mielellaan kaytetd&n Microsoftin omia tuotteita.

1 B¢ » ControlPanel » System and Security » BitLocker Drive Encryption

. ¥ . )
SoegRund home BitLocker Drive Encryption

Help peotect your files and folders from unauthonzed access by protecting your drives with Bitlocker.

Operating system drive

C: BitLocker on

B § Suipend pretection
Q Back up recovery key

W Turn off Bitlocker

Fixed data drives

D: BitLocker on {Locked)

RECOVERY_FILES (E:) BitLocker off

OS_TOOLS (F;) BitLocker off

3 Removable data drives - BitLocker To Go
& TPM Adeinistration Insert a removable USB flash drive to use Bitlocker To Go,
# Dak Management

Prevacy statement

Kuva 7. Bitlockerin valikko Windows 8-tydasemalla.

Bitlocker joka nakyy kuvassa 7 on kiintolevyjen ja muistilaitteiden kuten usb-
muistitikun salausohjelma, joka sisaltyy Windows Vistan ja Windows 7:n Enter-
prise- ja Ultimate-versioihin seka Windows 8:n Pro- ja Enterprise-versioihin. Sen
ollessa paalla se kysyy asetettua salasanaa ennen levyjen salauksen avaamis-
ta. Salaamisen voi asettaa my0s siten, etta tiedostot aukeavat vain, kun tietty
laite on kytketty tietokoneeseen tai sitten se voidaan avata kayttden avainta

jonka saa tallennettua tekstitiedostoon. (Wikipedia, 2013)
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Bitlockerilla voidaan salata joko yksittainen osio, kokonainen kiintolevy tai sitten
useita erillisia levyja. Kryptaamiseen eli salaamiseen kaytetaan AES(Advanced
encryption stantard) salausta joka kayttdd 128-bittista salausavainta. AES on
lohkosalausmenetelma eli se salaa tietyn mittaisen dataosion kerrallaan. (Wiki-
pedia, 2013)

Otin kayttoon Bitlockerin ainoastaan koneissa joissa on Windows 8 tai uudempi
kayttojarjestelma. Tama johtuu siitd ettd Agentegilla Solutionsilla ei ole ty6-
asemissa kaytossa Windows 7 Enterprise- tai Ultimate-versioita joiden mukana
Bitlocker-ohjelma tulee. Taman takia otin kayttdon vanhemmissa kayttojarjes-
telmissa avoimen lahdekoodiin perustuvan Truecrypt-levynsalausohjelmiston.

Sen toimintaperiaatteet ovat samat kuin Bitlockerilla.

Jokainen levyosio salataan ja niiden palautusavaimet tallennetaan verkossa
olevaan verkkopalvelimelle johon ainoastaan IT-tiimilla on oikeudet. Bitlockerin
levyjen salaukseen ei aseteta erillista salasanaa vaan siina kaytetaan Window-
sin omaa autentikaatiota ja kirjautuessa koneelle kaikki levyosioiden salaukset

puretaan automaattisesti.



7 YRITYKSEN TYOASEMAN TIETOTURVALLISET
KOKOONPANOASETUKSET

Tama kappale on salattu
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8 YHTEENVETO

Taman tyon tavoitteena oli perehtya tietoturvaohjelmistoihin ja vertailla mika
niista sopisi Agenteqille ja Suomen Talokeskukselle jolla saataisiin yhtenaistet-
tya tietoturvakaytantoja tydasemien kohdalla. Yritys halusi ratkaisun jolla pystyi
yllapitamaan molempien yritysten tydasemia. Lisaksi pyrittin myds siihen, etta

talla opinnaytetyolla saadaan yrityksen tietoturvaa parannettua.

Jouduin aluksi aika paljon rajaamaan aihetta, koska siihen olisi voinut sisallyttaa
muitakin asioita kuten kayttdoikeudet, palomuuriasetukset . Tama olisi voinut
johtaa siihen etté tyosta tulee lilan laaja eikd paasta aiheisiin syvallisemmin pe-
rehtymaan. Taman takia valitsin it-paallikon kanssa 3 aluetta tydaseman tieto-
turvasta jotka tulevat olemaan tarkeimmat osa-alueet joihin keskitymme kon-

sernin tybasemissa.

Ohjelmistojen vertailu oli jonkin verran hankalaa, koska ohjelmistoja 16ytyi mo-
nenlaisia mutta tietoa niista ei kauheasti mistaan loytynyt. Ainoa vaihtoehto olisi
ollut lahtea testaamaan kyseisia ohjelmistoja, mutta se olisi vienyt turhan paljon
aikaa. Lisaksi monilla ohjelmistoista ei ollut trial-versiota jota olisi voinut kayttaa
tietyn ajan. Naiden syiden takia emme vertailleet kuin muutamaa ohjelmaa jotka

olivat jo ennestaan tuttuja yrityksessamme.

Tyota tehdessani ymmarsin paremmin kuinka tarke&é on pitaa ohjelmistot paivi-
tettyna ja kuinka raskaaksi se tulisi jos tydasemia joutuisi manuaalisesti paivitte-
lemaan kone kerrallaan. Opin arvostamaan yritysten kehittamia hallintaohjelmis-
toja jotka helpottavat minun ja muiden jarjestelmayllapitdjien ty6ta. Sain myos
todella arvokasta kokemusta tulevaisuutta ajatellen, koska tietoturva on eras

nopeinten kasvavista osa-alueista IT-alalla.
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