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Insin6oritydn tavoitteena oli suunnitella ja toteuttaa loma-ajan asunnon etahallinta ja -
valvontakokonaisuus. Kokonaisuuden oli tarkoitus mahdollistaa kiinteiston videovalvonta
seka lampdtilan seuranta asukkaiden ollessa muualla.

Kiinteistdbn omistajat viettéavat talvet Turkissa, joten kesamokki Suomessa jaa talviajaksi
tyhjilleen. Kiinteistossa sailytetddn omaisuutta joka ei siedd kylmyyttd tai kosteita
olosuhteita. Kesamokin lammitys on toteutettu ilmalampépumpuilla, joten séhkdkatkos
keskelld talvea saattaisi johtaa suuriin taloudellisiin tappioihin.

Keskeisind ominaisuuksina olivat halytykset sdhkodpostiin, mikali sisatiloissa esiintyy liiketta
tai lampotila uhkaa tippua alhaiseksi. Videokuvaa mokkiin sijoitetuista kameroista tuli
pystya katselemaan reaaliajassa ja pistorasioita hallitsemaan etdsovelluksen avulla.

Valvontajarjestelma toteutettiin kayttdmalla avoimen lahdekoodin sovelluksia ja kuluttajille
suunnattuja laiteratkaisuja, pitden kulut mahdollisimman pienina.

Toimintojen toteutukseen annettiin aikaa noin kolme kuukautta. Sovelluksen ensimmaisen
version toteutuksessa saavutettiin vaaditut toiminnallisuudet. Valmis tuote mahdollistaa
sen, etta tarkastuskaynteja voidaan merkittavasti harventaa.

Avainsanat kameravalvonta, etahallinta, vahti

y =
R —

Metropolia



Abstract
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The goal of this project was to plan and execute a remote surveillance and management
system for a holiday apartment. The system was to allow the owners to survey the proper-
ty and for example monitor the temperature of the holiday apartment while absent.

To begin with, the owners of the property spend winters abroad, so their cabin in Finland is
vacant for several winter months. In the cabin there are multiple electronic household
items that do not manage cold weather or damp environment so well. Furthermore, the
cabin is heated through an air-source heat pump so an electricity blackout could lead to
financial losses.

Features which were initially requested included alarms via e-mail if motion is detected in
the premises, or if temperature was to drop under specified limits. One was also to be able
to observe video feeds and manage remote controllable outlets via a graphical user inter-
face.

The surveillance system was implemented with open source software and devices de-
signed to consumers, keeping the budget as low as possible.

The execution of the project took approximately three months. The first prototype features
the required qualities. The final version which is yet to be implemented will reduce the
need for regular visits to the property.

Keywords surveillance, remote, camera, temperature
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Lyhenteet

CLI Command Line Interface. Komentokehoite, tekstipohjainen

kayttojarjestelma.

Css Cascading Style Sheets. Tiedosto, jossa maaritelladn WWW-
dokumenttien muotoilusaannot. Nain muotoilua ei tarvitse méaaritella
varsinaisen HTML-koodin seassa.

C-kieli Standardoitu ohjelmointikieli.

DHCP Dynamic Host Configuration Protocol. Palvelu joka jakaa IP-osoitteita

verkkoon kytketyille laitteille.

DNS Domain Name System. Palvelu joka muuntaa verkkotunnukset IP-
osoitteiksi.

FTP File Transfer Protocol. Tiedostonsiirto protokolla.

GUI Graphical User Interface. Graafinen kayttojarjestelma.

WLAN Wireless local area network. Langaton lahiverkko.

USB Universal serial bus. Liitantastandardi tietokoneen oheislaitteille.

WWw World wide web. Internet-verkossa toimiva hajautettu

hypertekstijarjestelma, jota luetaan internet-selaimella.

RF Radio frequency. Radiotaajuus, tietylla taajuudella l&hetettavia
radioaaltoja.
HTTP Hypertext Transfer Protocol. Protokolla jota kaytetaan internet-selaimen

ja WWW-palvelimen véliseen tiedonsiirtoon.
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IP Internet Protocol. Internetin protokollaosoite. Numeroista muodostettu
yhteysosoite joka on yksil6llinen jokaiselle verkossa olevalle tietokoneelle.

NAT Network Address Translation. Tekniikka jolla saastetaan/piilotetaan IP-
osoitteita. Reititin varaa vain yhden IP-osoitteen itselleen, joka néakyy
ulkomaailmaan. Reititin omaa sisaanrakennetun DHCP-palvelun ja jakaa
sisdverkossa oleville laitteille itse IP-osoitteet.

SSH Secure Shell. Etayhteysprotokolla salatun komentoriviyhteyden

muodostamiseen.
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1 Johdanto

Sukulaiseni omistavat mokin Suomessa, ja talviasunnon Turkissa. Téhan asti olen
talvisin joutunut parin viikon vélein kdymaan mokilla tarkastamassa, etta asiat ovat

kunnossa.

Mokin 1ammitys on toteutettu ilmalampopumppujen avulla. Mokki on kaksikerroksinen
ja kummassakin kerroksessa on yksi ilmaldmpdpumppu. Sahkdlinja on mokille tuotu
iimakaapelilla. Mikéali linjalle kaatuu puu ja sahkot katkeavat, vian huomaamiseen ja
korjaamiseen saattaa energiayhtioltd kulua pitkiakin ajanjaksoja. Erityisesti viihde-
elektroniikka, pesu- ja tiskikone ovat aiempina vuosina karsineet vaurioita, mikali

sahkot ovat katkenneet.

Talveksi 2013 mokille toteutettaisiin videovalvonta, liiketunnistus, lampétilaseuranta
seka pistorasioiden etahallinta. Lisaksi toteutuksen tulisi l&hettdd halytys sdhkodpostin
valityksella, mikali liiketta havaittaisiin tai lampoétila uhkaisi laskea liian alhaiseksi.
Kameroiden ja lampotilan tulisi myds olla reaaliaikaisesti seurattavissa web-
sovelluksen avulla. Hallintasovelluksen tulisi myos olla universaali, jotta sitd voitaisiin

kayttaa seka tyopoyta- etta mobiililaitteilla.
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2 Etavalvontaja -hallinta yleisesti

Etavalvonnalla tarkoitetaan yleensa mielestani jonkin keskeisen tilan tai toiminnon
tarkkailua. Usein se mielletdan alueen kulunvalvonnaksi ja vartionniksi. Toisaalta
etdvalvonnalla saatettaisiin viitata kaupan kylmavaraston lampdtilan monitorointiin tai

jonkin jakeluverkon tarkkailuun.

Tapaamissani etdvalvontajarjestelmissa tarkkaillaan joko yhta tai useampaa syoétetta,
jotta jarjestelmélle saadaan syftte tarvitaan yleensa sensori. Yleisesti tavattavia
sensoreita ovat esimerkiksi liiketunnistimet, kosteus- ja lampdanturit. SyoGtteen
palauttama arvo voidaan keraté dataksi, tai sitd voidaan verrata ennaltamaéaritettyyn
raja-arvoon. Tilannetta, jossa pelkastaan keratdaan dataa voitaisiin kutsua vaikkapa
passiiviseksi etdvalvonnaksi. Mikali tarkoitus on vain tarkkailla tilanteen kehittymista, ei
syotettd valttamatta tarvitse juuri tapahtumahetkella tarkastella.

Valvonnalla kerattyd dataa voidaan wusein hyddyntdd todennadkoisyyksien
selvittamiseen, tallaista voisi kasittadkseni olla vaikkapa saan ennustus. Otetaan
lyhyen aikavalin syotteet kuten tuulen suunta, lampétila ja kosteus ja verrataan niita
edellisiin kertoihin kun olosuhteet ovat muuttuneet vastaavalla tavalla. Mitd enemman
dataa on kaytdssa, sita tarkemmin voidaan tuleva tilanne luultavasti ennakoida. Toinen
esimerkki tasta voisi olla jonkinlainen markkinatutkimus: kulkeeko kaupan ovesta

enemman ihmisia aamu- vai iltapaivalla.

Etavalvonnassa lahetetdan usein halytys jollekin osapuolelle, tai suoritetaan jokin
toiminto mikali sybtteen palauttama arvo rikkoo méaaritetyt raja-arvot. Kaksi toisistaan
kovasti poikkeavaa esimerkkia voisivat olla seuraavanlaiset: Palolaitokselle voidaan
lahettdd halytys, mikali sensori havaitsee savua, toisaalta toiminto saattaa olla vain

jaéhdytyslaitteen kytkeminen paalle mikali lampétila uhkaa nousta.

Etahallinnaksi kasitan kaikenlaisen laitteiden hallinnan etdyhteyden avulla. Yhteys voi
olla toteutettu useilla eri tavoilla. Signaali saattaa kulkea kaukosaatimen ja laitteen

valilla joko johdinta pitkin, langattomasti tai jonkinlaisen yhdistelméan avulla.
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Yksinkertaisuudessaan etdhallinnaksi voisi kutsua television kanavan vaihtamista
kaukosaatimen avulla, se voi kuitenkin olla my6s monimutkainen yhdistelm& suuren
teollisuuskompleksin etédvalvontaa, jonka perusteella tehdaan paatoksia ja hallitaan
joko yksittaisia sovelluksia tai suurempia kokonaisuuksia.

3 Tarjonta
Markkinoilla on tarjolla lukematon maard erilaisia laitteita, sovelluksia seka
pakettiratkaisuja erilaisiin valvonnan ja hallinnan sovellutuksiin. Tassa luvussa

esitelladan muutama esimerkki tyypillisista markkinoilla esiintyvista etdvalvonnan

toteutuksista.

3.1 Kuluttajille suunnatut

Jo alle kahdensadan euron investoinnilla kuluttaja voi hankkia valvontakameroita ja

vastaanottimen joka lahettaa kuvan sahkopostiin liiketunnistimen havaitessa liiketta.

Kuva 1. Edullinen valvontakamerajarjestelma. [1.]
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Kuvassa 1, on esitelty e-ville.com verkkokaupan markkinoima valvontakamerapaketti
liketunnistimilla. Jarjestelm& toimii sindllaédn hyvin sille tarkoitetussa kaytossa.
Kuitenkaan sen yhdistaminen muihin jarjestelmiin, jotka mahdollistaisivat vaikkapa
pistorasioiden etdohjauksen ei luultavasti olisi mielekastd. Useimmat edulliset
yksittaisjarjestelmat omaavat ikdva kylla saman heikkouden. Niitd ei yleensa ole

suunniteltu liitettavaksi toisiin jarjestelmiin.[1.]

Mikali kayttaja haluaa halytysjarjestelman, jossa useampia ominaisuuksia on liitetty
yhteen, hanen taytynee yleensa kaantya turvallisuusalan yrityksind itsedaan
markkinoivien tahojen puoleen. Suurin osa naista yrityksistad tarjoaa seka laitteiden

jalleenmyyntia, etté niiden asennus- ja yllapitopalveluita.

Osalla yrityksista vaikuttaisi lisaksi olevan yhteisty6toimintaa toisten turvallisuusalan
yrityksien kanssa. Nain asiakkaalle voitaneen raataldida saman yrityksen toimesta
vaikkapa taydellinen halytysjarjestelmapaketti, joka voidaan yhdistaa vartiointiyrityksen
halytyskeskukseen. Halytyksen sattuessa vartija kdy tarkastamassa kohteen. Tama
toki nostaa kustannuksia huomattavasti. Vartiointiyritys laskuttaa asiakasta
valvonnasta, vaikka halytyksia ei tulisikaan, lisaksi halytyksen sattuessa kaynti paikan

paalla laskutetaan erikseen.

Kuluttajille suunnattujen valvontakameran siséltavien turvajarjestelmien hinnat tuntuvat
alkavan 500 eurosta, hinta ei sisdlla laitteiden asennusta. Paketti sisaltaa tyypillisesti
keskusyksikén, liikeilmaisimen, ovi-ilmaisimen, sireenin sekda mahdollisesti
palohalyttimen. Paketti olisi kylla laajennettavissa myéhemmin, mutta luultavasti tama
vaatisi  samaisen  yrityksen palveluiden  ostamista  uudelleen. Pelkan
murtohalytinjarjestelman ilman kameraa tuntuisi halvimmillaan saavan 300 euron

hintaan kertainvestointina.

Viime aikoina ovat teleoperaattorit kunnostautuneet omilla sovelluksillaan. Peruspaketit
sisaltavat tyypillisesti keskusyksikon, yhden kameran ja ovisensorin. Palvelut ovat
kuukausiveloitteisia ja lisdimaksusta hyvinkin laajennettavissa. Liséksi operaattoreilla
on osaamista ja resursseja toteuttaa toimiva hallintasovellus, ja ne pystyvat

toimittamaan tarvittavat tietoliikenneyhteydet.[9.]
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Yleensd operaattoreiden tarjoamat palvelut edellyttdvat maaraaikaisen sopimuksen
solmimista, jota ei ilman péatevaa syytd voida maardaikana purkaa. Esimerkkina
voidaan tarkastella Sonera Vahti-palvelua. Soneran web-sivuilta jokainen paasee
raataloimaan oman pakettinsa. Keskusyksikon lisaksi valitsin pakettiin laitteet, jotka
mahdollistavat tarvittavat ominaisuudet. Kuukausiveloitukseksi muodostui 39,90 euroa.
Sopimuskausi on 36 kuukautta. Yhteishinnaksi muodostuu néin ollen 1436,40 euroa,
kuten kuvasta 2 voidaan todeta.[9.]

Tilaus: Uusi tilaus Sonera Vahti

. ® Kuukausierissa (36kk) Palvelun perusmaksu 15,90 €/kk
Maksan laitteet: %
Yhdessa erassa

Tilaukseen kuuluvat laitteet

Laitteet
Keskusyksikkd (Valkoinen})
1 kpl Keskusyksikkd
2x Kamera
2 kpl g Kamera 2x Liiketunnistin
2kpl Liiketunnistin 1x Kauko-ohijain
3x Alypistoke
B  O0vi-jaikkunatunnistin
Tilauksen laitemaksu 24,00 €/kk
1kpl Kauko-ohjain
Yhteensa 39,90 €/kk

B Palovaroitin
Palvelun perusmaksu: 15,90 €/kk

3 kpl n Alypistoke
Laitemaksu: 24,00 €/kk

B Energiankulutuksen seurantalaite

Kuva 2. Sonera Vahti raatalointi.[9.]

Kokonaishints 36 kk jaksolla 1 426,40 €

Keskeyta Jatka
tilaus tilausta

3.2 Yrityksille suunnatut

Yrityksille suunnatut kulunvalvontajérjestelmét ovat kasittddkseni usein aktiivisessa
valvonnassa. Halytyksen sattuessa ulkoinen taho, eli vartiointiliike tullee tarkastamaan
onko halytys aiheellinen. Lisaksi jarjestelmat voivat sisaltdd jonkinlaisen
varavirtaldhteen ja tietolikenneyhteydet ovat usein varmennettu langattomien

ratkaisuiden avulla. Muunmuassa namaé asiat nostavat yrityspakettien hintoja.
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Etavalvonnalla voitaisiin esimerkiksi optimoida vahtimestarin toimia, tadman ei
valttamattd tarvitse Kkiertdd tarkistamassa tiloja. Lisaksi etdvalvonnalla voidaan
tarkistaa, ovatko ovet lukossa. Varkaus- tai ilkivaltatapauksissa kulunvalvonnalla
voidaan selvittdd, kuka tilassa on kaynyt tiettyna ajanjaksona.

Yksi Finembe-nimisen yrityksen markkinoimista valmispaketeista kulkee nimell&
"Farmin Etévalvonta". Paketti on hyvin samankaltainen kuin osa kotitalouksiin
markkinoiduista vastaavista. Poikkeuksena ovat turvakaappi ja langaton rele, jolla
voidaan ohjata muun muassa kulkuovien lukitusta. Lisalaitteina ovat saatavilla muun

muassa pistorasioiden ohjausyksikét ja vesivuototunnistimet.[2.]

Etavalvonnan jarjestelmat voivat olla myos erikoistuneita ja suunniteltu tiettya asiaa
ajatellen. Hyva esimerkki on TRUCONNECT®. Se on etavalvonta- ja
raportointijarjestelma raskaille Konecranesin trukeille. Kyseessd on Konecranesin
suunnittelema, toteuttama ja tuottama lisdsovellus omille tuotteilleen. Konecranesin
mukaan TRUCONNECT®:n avulla voidaan tunnistaa ja raportoida turvallisuusriskit,
kuten vylikuormat tai hatapysaytykset. Raporttien pohjalta voidaan parantaa
tyoturvallisuutta esimerkiksi havaitsemalla kayttajakoulutuksen tarve. Liséksi voidaan
esimerkiksi tarkkailla nosturin kayttdéa ja optimoida kunnossapitotoimenpiteet ja niiden

ajankohta nosturien todellisten kayttotuntien mukaan.[3.]

4 Laitteisto

Tassa luvussa esitellaan toteutuksessa kaytetyt laitteet sek& kerrotaan lyhyesti, miten
kyseisiin ratkaisuihin p&adyttiin. Insinddritydprojekti oli omakustanteinen, joten budjetti

oli todella tiukka. Osa laitteistosta oli jopa kaytettya.

Tarkea kriteeri kokonaisuudelle oli myds laajennettavuus sekd muokattavuus. Tiedossa
oli, ettd lopullisen toteutuksen laitteisto ja kokoonpano saattaisi muuttua jatkossa.
Alustavasti oli mietitty muun muassa linnunponttjen sisatilojen tarkkailuun sopivia

kameroita.

Prototyypin hankintahinnan tuli siis olla mahdollisimman alhainen, tiukka budjetti ei

kuitenkaan saanut rajoittaa sen liitettavyytta tai muokattavuutta jatkoa ajatellen.
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4.1 Palvelin

Puhuttaessa keskitetysta etdhallinnasta laitteiston tulee olla yhdistettynad jonkinlaiseen
hallintapalvelinratkaisuun. Projektissa kaytetyn palvelimen tuli omata WLAN-sovitin, tai
siinen tuli pystya helposti sellainen liittamaan. Nain palvelimen sai sijoitettua mokisséa

paikkaan, jossa se ei olisi hairioksi olemalla tiella tai meluamalla.

Palvelimessa tuli olla vahintdan nelja kappaletta USB-portteja oheislaitteiden
litthmiseksi. Téallaisia laitteita voisivat olla esimerkiksi hiiri ja nappaimisto, joita
palvelimen asennus vaatisi. Mikali kameraratkaisuksi olisi valittu normaali Web-
kamera, tama vaati myos USB-vaylan kayttoonsa. USB-liitantaa tuli kayttAmaan myos
[Ampdtila-anturi tai sen langaton sovitin. Suorittimen tuli olla riittdva videokuvan

prosessointiin ja pakkaamiseen.

Palvelimelle tarvittin my0ds varavirtaldhde toiminnan jatkamiseksi s&hkokatkon

sattuessa.

Edellamainitut seikat, projektin tiukka budjetti ja palvelimen oletettu vahainen
rasitusaste puolsivat laitteistovalinnaksi kannettavaa tietokonetta. Kannettavassa
tietokoneessa olisi akku, joka toimisi varavirtalahteena. Siina itsessaan olisi hiiri ja
nappaimistd. Siind olisi myds neljasta kuuteen kappaletta USB-portteja. Kannettava
tietokone myds siséltaisi naytdn, mika helpottaisi viankorjausta tilanteessa, jossa

palvelimen etéhallintayhteys jostain syysté menisi epakuntoon.

Minulla sattui olemaan kaytté6n sopiva kannettava tietokone ylimaaraisena. Kyseessa

oli Asuksen malli F5.

Laatimassani taulukossa 1 on kuvattu projektin kannalta tarke&t ominaisuudet.

Taulukko 1 Asus F5 ominaisuudet

Prosessori Intel Core 2 Duo T5450
Ytimet 2
L2 valimuisti 2 Mt

Vaylanopeus 677 MHz
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Valimuisti 4.0 Gt (2x2Gt) DDR2 SDRAM
Kovalevy 320.0 Gt HDD / 5400.0rpm
Nayttod 15.4" 1280 x 800 WXGA
Verkkosovitin Gigabit Ethernet

Langaton 802.11 b/g

USB 4x USB Type A

4.2 Kamerat

Tarpeita kartoitettaessa kévi selvaksi, ettd toteutukseen tultaisiin tarvitsemaan
vahintddn kaksi kappaletta valvontakameroita. TAma siitd syystd, ettd valvontaan

haluttiin sisdllyttdd myds tontilla olevan asuntovaunun sisétilat.

Tarjontaa ja hintatasoja tutkiessani tulin siihen tulokseen, etta langallisen ja
langattoman web-kameran hintaero oli niin suuri, etta varsinaisen mokin valvomiseen
sai riittdd perinteinen USB-liitdntainen web-kamera. Asuntovaunuun oli jarkevinta

sijoittaa langattoman lahiverkon ylitse toimiva web-kamera.

Kaikissa langattoman lahiverkon yli toimivissa web-kameroissa kantama naytti olevan

riittdvd. Alemman hintaluokan kameroissa, joita projektissa kaytetddn videokuvan
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maksimiresoluutio on 640 x 480 pikselia. Loppusuoralle péasivat HEDEN WiFi

VisionCam joka voidaan n&hd& kuvassa 3 ja Logitech DCS930L. Teknisiltd

ominaisuuksiltaan laitteet eivat eronneet toisistaan.

A

Peoen

Kuva 3. Heden VisionCam. [10.]

Saatavuus ja tuki nostivat D-linkin kuvassa 4 esiintyvan DCS930L mallin voittajaksi.
Laite oli heti saatavissa Verkkokauppa.com myymalassa vielapa alennettuun hintaan
39,90 euroa. Lisaksi projektissa kaytettavan Motion-sovelluksen tuetuissa kameroissa
oli lueteltuna D-linkin malli Hedenin loistaessa poissaolollaan. Yhteensopivuudessa

olisi siis saattanut esiintya ongelmia.

Kuva 4. D-link DCS930L.[11]

Kameran mukana tuli levyke, joka siséltaé askel askeleelta kayttdonotossa opastavan

asennusohjelmiston. Tassa tapauksessa kameraa hallittin kuitenkin puhtaasti
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sisdanrakennetun hallintapaneelin avulla. Kyseisen hallintasovelluksen kéayttd tapahtuu

verkon ylitse.

Vertailukohtana mainittakoon Logitech DCS-2132L jonka ohjevéhittaishinta on 195,90
euroa. Maksimiresoluutio on 1280 x 720 pikselid. Laitteessa on kaksisuuntainen
aanikanava, mika tarkoittaa sitd, ettd kameraan on integroitu kaiutin, jonka kautta
jarjestelman yllapitdja voi kommunikoida kameran laheisyydessd olevan henkilon

kanssa. Lisaksi kamerassa on muistikortille paikka.

Bes

Kuva 5. D-link DCS-2132L[11.]

Kameraa konfiguroidessa, tai ainakin ensimmaisella konfigurointikerralla on
suositeltavaa kytked kamera ethernet-kaapelilla langattoman verkon sijaan. Langaton
verkko on aina altis hairidtekijoille ja Ildhetettyjd paketteja saattaa hukkua.
Tietoliikenneprotokollien pitaisi normaalisti huolehtia virheenkorjauksesta seké
uudelleenlahetyksestéa. Ei ole kuitenkaan suositeltavaa luottaa tdhan konfiguroinnin
yhteydessa. Pahimmassa tapauksessa konfiguraatio korruptoituu niin, etta laitteeseen
ei saada enaa yhteytta. Tallbin ainoa mahdollinen korjaus on nollaus tehdas-asetuksiin

ja kaikki jo tehdyt muutokset menetetaan.
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Hallintaan p&&asee helposti kasiksi samaan tapaan kuin useimpiin reitittimiin tai
kytkimiin. Kayttaja kirjoittaa selaimen osoiteriville valmistajan ilmoittaman oletus IP-
osoitteen ja esiin tulee sivu, joka pyytda jarjestelménvalvojan kayttajanimea seka

salasanaa.

DCS-930L // LIVE VIDEO | SETUP | MAINTENANCE STATUS

Network Setu 5 Select "DHCP
P You can configure your LAN and Internet settings here. Conmaction F vou are

running a DHCP
Save Settings | Don't Save Settings | e :7;\305;
KE
to your camera
automatically. You may

Wizard Helpful Hints..
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(& DHCP " Static IP Address " PPPoE Static IP Address and all
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PPPoE if you connect your
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Mail
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Secondary DNS | Service Provider.
Logout DNS (Domain Name

HTTP Port fo Sl
P 0.3
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Kuva 6. D-Link hallintapaneeli.

D-linkin kehittama hallintapaneeli oli positiivinen yllatys. Ennen kaikkea se oli selked, ja
samankaltainen kuin valtaosassa kuluttajille suunnatuista kytkimista tai reitittimista.

Kuvassa 6 on esitelty hallintapaneelin perusndkymda. Sivupaneelista I0ytyvista
valinnoista tarkeimpind mainittakoon verkon ja langattoman verkon asetukset,

sahkopostiasetukset seka videon- ja &anenlaatu.

Toiseksi kameraksi etsittiin halpaa mutta vahintaan 1024 x 768 resoluution videokuvaa
tallentavaa, USB-vaylaan liitettavad web-kameraa. Palvelimena toimittava kannettava
tietokone sisaltaa nayton ylalaitaan kiintedsti asennetun kameran. Integroitua kameraa

kaytettaessa ongelmaksi olisi kuitenkin muodostunut palvelimen sijoitus, joka olisi
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samalla maarittanyt videokuvattavan alueen. Mielekk&ampi ratkaisu siis olisi USB-
litantainen kamera. N&in kameran etéaisyyttd palvelimesta voitaisiin kasvattaa
yksinkertaisella USB-jatkokaapelilla.

Kuvassa 7 esiintyvd logitech C110 tukee 1024 x 768 resoluution videokuvaa,
pysahtyneen kuvan resoluution yltdessa jopa 1.3 megapikselin tarkkuuteen.
Hankintahinta oli myds sopivan alhainen budjettia ajatellen.

€

Logitech

Kuva 7. Logitech C110.[11.]

4.3 Lampdtila-anturi

Lampdtilan mittaamiseen kaytettavén laitteen etsiminen oli vaikeampaa kuin alun perin
ajattelin. Laitteen tuli omata jonkinlainen liitdnt&, jolla datan saisi siirretty& palvelimelle.
Kaytdnnossd tama tarkoitti joko USB-liitantaa tai erillisen sovittimen avulla

toteutettavaa liitantaa.

Tarjontaa tutkittaessa kavi selvaksi, ettd tarkoitukseen sopivia laitteita oli sangen vahan
markkinoilla. Suurinta osaa toteutuksista markkinoitin nimelld: "s&&asema". S&a-
asemat sisélsivat jopa likaa ominaisuuksia projektin tarkoitukseen ja hinnat olivat liian
korkeita. Edellamainittujen ongelmien lisdksi datan saaminen ulos sé&-asemista olisi
edellyttanyt laitteiston valmistajan oman sovelluksen kayttamistd. Rajapinnan
rakentaminen datan siirtamiseksi omaan sovellukseeni olisi voinut olla tarpeettoman
hankala prosessi. Lopulta "dealextreme"-nimisesta internet-kaupasta Ioytyi kuvassa 8
esiintyvd TEMPer merkkinen, USB-liitAntainen I&mpdtila-anturi vaivaiseen neljan euron

hintaan.



13 (30)

Kuva 8. TEMPer lampdtila-anturi.[12.]

4.4 Etahallittavat pistorasiat

Projektia suunnitellessa aloin miettia, tallentavatko kamerat hamaérissa olosuhteissa
tarpeeksi tarkkaa kuvaa. Huoli oli aiheellinen, koska kameroita oli tarkoitus kayttaa

talviaikaan, jolloin vuorokauden valoisa hetki on todella lyhyt.

Paadyin ratkaisuun, etta jollain tavalla kuvattava alue tulisi saada valaistua tarvittaessa.
Alueen valaisu liikettd havaittaessa saattaisi myos pelastyttaa mahdollisen tunkeilijan.
Tahan tarkoitukseen tarvittaisiin etédohjattavia pistorasioita. Kyseisia laitteita 10ytyy
markkinoilta runsaasti, mutta osassa ohjaus on toteutettu vain mukana toimitetun
kaukosaatimen avulla. Projektiin tarvittaisiin rasioita, joiden ohjaus voitaisiin toteuttaa

palvelimen kautta.

Tuotteita vertailtaessa vastaan tuli kuvassa 9 nahtava Nexan valmistama paketti, jonka
mukana toimitettaisiin kolme kappaletta pistorasioita sekd kaukosaadin. Valmistajan
sivuilla mainittiin kuitenkin ohjausmahdollisuudesta kayttden Tellstick-nimista USB-
litantaista RF-lahetintd. Nexa-pistorasiat olivat siis paritettavissa kolmannen osapuolen
valmistaman radioldhettimen kanssa. Tama kuulosti lupaavalta hinnankin ollessa

kilpailukykyinen valitsin kyseisen paketin tdydentamaan projektin laitteistoa.



14 (30)

< & &
NEXA NEXA NEAA
2 4 2 [ e
& & L&
L] ,
o o

NEXA

Kuva 9. Nexa pistorasiat ja kaukos&adin.[13.]

Samoilla pistorasioilla voitaisiin jatkossa myos toteuttaa erindisia sahkdlaitteiden
ajastuksia, mikali tarvetta esiintyisi. Asiasta keskusteltaessa esiin housi muunmuassa

sadettimien seka pihamaan valaistuksen ajastus.

45 TellStick RF -lahetin

Tellstick on USB-liitantainen radiotaajuuslahetin. Se toimii 433,92 MHz:n taajuudella,
jota esimerkiksi aiemmin mainitut Nexan kauko-ohjattavat pistorasiat kayttavat. Se
mahdollistaa pistorasioiden ohjaamisen ja ajastamisen keskusyksikdn avulla. Tarjolla
oli kolmea mallia, joista halvin on kuvassa 10 esiintyva pelkka lahetin. Toinen
vaihtoehto oli TellStick Duo, joka pystyy myds vastaanottamaan signaaleja. Kolmas ja

kallein vaihtoehto on TellStick Net, joka kytketaan Ethernet-verkkoporttiin.

Projektiin riittaisi pelkka lahetyskyky, ja budjetin ollessa iso tekija paadyttiin valinnassa

halvimpaan vaihtoehtoon. Vastaanottokyvyn puuttuminen ei vaikuttaisi ratkaisevasti.
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Kuva 10. Tellstick.[7.]

4.6 Reititin

Tassa toteutuksessa kaytetdan laajakaistamodeemia, jossa on kaytossd NAT-toiminto
eli osoitteenmuunnos. Tasté aiheutuu etta IP-osoite, joka dy.fi-palveluun tulee paivittaa,
on laajakaistamodeemin WAN-portille varattu IP. Laajakaistamodeemin tulisi olla
yhtdjaksoisesti vahintddn 12 tuntia poissa verkosta, jotta IP-osoite muuttuisi ja

nimipalvelimen tiedot eivat pitaisi enda paikkaansa.

[Riefdl | @ Morila Firefoxin a

88.192 3 j i i
8 235.00¢ Laajakaistamodeemi

|2 Useimmin avatut @ Aloitussivu |0 192.168.100.xx

88.192.235.xxx ‘V 192:252.100:1

Kuva 11. Osoitteenmuunnos.
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Laatimassani kuvassa 11 on kuvattu osoitteenmuunnoksen (NAT) toimintaa. Jos
loppukayttdja kirjoittaa selaimensa osoiteriville IP-osoitteen 88.192.235.xxx, liikenne
ohjataan laajakaistamodeemille, joka on varannut kyseisen IP-osoitteen
palveluntarjoajan eli operaattorin DHCP-palvelimelta. HTTP-liikenne eli protokolla, jota
selain kayttaa, ohjataan porttiin 80. Laajakaistamodeemiin on tehty porttiohjaussaanto,
jossa maaritellaén, ettd paketti joka on osoitettu osoitteeseen 88.192.235.xxx porttiin
80 ohjataan edelleen sisaverkon osoitteeseen 192.168.100.xx porttiin 80. Tama IP-

osoite on varattu palvelimelle, ja sitd mainostetaan vain sisdverkossa.

Reitittdva modeemi toimii siis porttina ulko- ja sisaverkon valilla, sdanndéilla on

maaritetty, minkalainen liikenne ohjataan mihinkin siséverkon laitteeseen.

https TCP+UDP 443 192.168.100.48 443 X Y%

Kuva 12. Porttiohjaus.

Kuvassa 12 on prototyyppia varten tehty porttiohjaus. Ulkoverkosta tuleva porttiin 443
kohdistuva liikenne sallitaan ja ohjataan sisdverkossa olevaan laitteeseen jolle on IP-
osoite 192.168.100.48. Portti 443 valitaan siitd syysta, etta liikenne tullaan valittdmaan

kayttaen SSL protokollaa, joka salaa tiedonsiirron selaimen ja palvelimen valilla.

Tama tarkoittaa sita, etta vaikka joku saisi kaapattua likenteen han ei sita pystyisi

lukemaan, mikali ei pysty purkamaan salausta.

5 Ohjelmisto

Toteutuksen tuli olla tdysin muokattavissa ja laajennettavissa jatkossa. Tasta syysté
ohjelmiston tuli perustua avoimeen lAhdekoodiin. Avoimen lahdekoodin ratkaisuissa ei

mydskaan ole lisenssimaksuja.
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Avoimen lahdekoodin ohjelmistoissa on yleensa tarjolla myods runsaasti tukea
ongelmatilanteissa esimerkiksi keskustelufoorumien muodossa. Tama kuitenkin

edellyttad, ettad valitulla sovelluksella on laaja ja aktiivinen kayttajakunta.

5.1 Kayttojarjestelma

Kayttojarjestelman tuli olla kevyt, taysin muokattavissa ja ilmainen loppukayttgjalle.
Windows Server-tuoteperheen palvelinsovelluksista ei ilmaisjakelua 16ydy, enka

muutenkaan ollut vakuuttunut sen soveltuvuudesta tahan projektiin.

Valinta tehtiin siis Linux-jakeluiden joukosta. Valitsin projektin kayttojarjestelmaksi
Debian jakelun koodinimeltddn "squeeze". Se omasi jo valmiiksi suuren osan
paketeista, joita toteutukseen tarvittaisiin, kuitenkin turhien sovelluksien maara on

vahainen.

@ Applications Places System @\_b J2) Fri Sep 13, 11:45 AM ) [

Kuva 13. Debian-tyopoyta.

Debian sisdltaa myos graafisen kayttoliittyman, itse kayttolittyman asennus tehtiin

GUL:n avulla. Seuraavaksi oli vuorossa SSH- ja FTP-palvelinohjelmiston kayttéonotto,
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jotta tydskentelya voitiin jatkaa etayhteyden valityksella CLI:t& kdyttden josta esimerkki

kuvassa 14.

01/ AaBbCcl « AaBbC AaBbCcl A:

vion s... T leipateksti T Luetelma T Lyhenne.. TL

Styles

Debian sisaltaa myos gra
GUL:n avulla. Seuraavaks
tyoskentelya voitiin jatka

o B sl

GNU nano 2.2.4

Kuva 14. Komentokehotteita.

Palvelin voitiin siis jattaa testipenkkiin pysyvasti, tastedes kaikki tydskentely tapahtui

Windows-tybaseman aaressa etayhteyden ylitse. [4.]

5.2 Dy.fi-nimipalvelu

Koska palvelimen ensisijainen yhteys ulkomaailmaan tuli olemaan tavallinen kuluttaja
laajakaistaliittym&, sen IP-osoite mahdollisesti muuttuisi ajansaatossa. Staattisia IP-
osoitteita ei jaeta normaaleille kuluttajaliittymille. Tastd syysta tarvittin dynaaminen

nimipalvelu, joka yllapitaa tietoa palvelimen IP-osoitteesta.
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Dy.fi on ilmainen pelk&stddn suomalaisille tarkoitettu palvelu tahan tarkoitukseen.
Palveluun rekisterdidytaan ja varataan vapaana oleva verkko-osoite ja kerrotaan, mihin

julkiseen IP-osoitteeseen halutaan pyynnot ohjata.

Palvelimelle asetettiin komento, joka suoritetaan jokaisen kaynnistyksen yhteydessa
seka klo 3.45 aamuydlla. Komento paivittaa ajantasaisen IP-osoitteen dy.fi-palvelulle ja
pitaa palvelun aktiivisena. Ajastus on suoritettu kayttaen Linuxin omaa, cron-nimista

ajastinta. Kuvassa 15 on nakyma ajastuksesta (kayttajatiedot muutettu). [5.]

GNU nano 2 File: /etc/crontab

Kuva 15. Cron ajastus.

5.3 Motion

Kameroiden videosignaalin kasittelyyn seka liikkkeentunnistukseen tarvittiin ohjelmisto.
Kayttoon valikoitui Motion niminen kolmannen osapuolen toteutus. P&&tokseen
vaikuttavina tekijéina olivat etupaassa sovelluksen laajahko kayttdjakunta eli testausta
oli suoritettu laajahkosti. Lisdksi ohjelmisto oli hyvin dokumentoitu. Vastaavia
sovelluksia on saatavilla laaja kirjo. Toinen suosittu ohjelmisto on Zoneminder-niminen
sovellus. Zoneminder on kuitenkin tarkoitettu kaytettavaksi graafisella kayttoliittymalla,
enké ollut aivan varma sen soveltuvuudesta projektiin jossa kayttoliittyma oli tarkoitus

muodostaa itse.

Mikali tarkoitus olisi toteuttaa pelkk& kameravalvonta, olisin luultavasti valinnut

Zoneminderin nimenomaan kayttajaystavallisemman kayttoliittyman vuoksi.
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Motion-sovellus sisaltdd muun muassa sisdéanrakennetun liikkeentunnistuksen.
Ohjelmisto tarkkailee pikselimuutoksia kamerasignaalissa. Kayttaja voi itse paattaa,
kuinka isolla osuudella kameran kuvaa muutoksia tulee yhtaaikaisesti olla, jotta kuvaa
aletaan tallentaa. Liséksi voidaan maaérittdd, mita tapahtuu, kun liiketta havaitaan tai
kun se loppuu.

Kameran kuvaama alue on jaettu yhdeksdan osaan joiden avulla voidaan maarittaa,
kuinka iso liikkkuvan hahmon tulee olla, jotta tallennus aloitetaan. Tama on
havainnollistettu kuvassa 16. Konfiguraatiossa voidaan esimerkiksi maarittaa, etta
vahintddn kahdessa vierekkaisessa ruudussa tulee olla liiketta, tai vaikkapa kahdessa
vierekkaisessad ja kahdessa paallekkdisessa. Talldin siis hahmon tulee leikata

yhtaaikaisesti neljan ruudun reunoja.

Kuva 16. Kuva on jaettu alueisiin.

Tama on valttamatén ominaisuus, jotta voidaan ehkaistd pienimpienkin muutoksien
aiheuttamat halytykset. Tallaisia voisivat olla esimerkiksi puun heiluminen kovassa
tuulessa tai hiiren juokseminen hangen p&alla. Kun liikettd havaitaan ja kuvaa
tallennetaan, palvelin lahettdd halytyksen sahkopostiin, jonka litteend on kuva
likkujasta. N&in ollen pihamaalla santdilevd orava voisi tukkia séhkdpostilaatikon

nopeasti, mikéali liikkeentunnistus olisi sdadetty liilan herkaksi.

Konfiguroin ohjelman lahettamaan halytyksen haluttuun séhkopostiin  liiketta

havaittaessa. Liitteena lahetetdaan myds pysaytyskuva videosta.
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Liikkeen loppuessa paadyin ratkaisuun, jossa sovellus asettaa tallennuksen vain
tauolle lopullisen pysaytyksen sijaan. Taman jalkeen tarkkaillaan minuutin ajan,
jatkuuko liike. Mikali liikettd havaitaan seuraavan minuutin sisélld, videokuvan
tallennusta jatketaan suoraan jo aiemmin luotuun videotiedostoon. N&in valtetdan
tilanne, jossa tallennetaan kymmenia muutaman sekunnin videotiedostoja, mikéali
henkilo tai elain likkuu suoraan kuvattavan alueen poikki useasti lyhyen ajan sisélla.
Lisaksi tallennettu video l&hetetaan viestin liitteena haluttuun séhkopostiin.

Kun Linux-palvelimelle on konfiguroitu oma séhkodpostipalvelin, sdhkdpostien lahetys
tapahtuu helposti yksinkertaisilla putkitetuilla komennoilla. Putki eli "|"-merkki linux-
ymparistdssa esiintyy usein kahden erillisen komennon vilissa. Silla lahetetdaan
ensimmaisen suoritetun komennon tulos seuraavan komennon kéasiteltavaksi. Talla

tavalla voidaan siis esimerkiksi maarittaa:

"on_movie_end uuencode %f videokaml | mail -s ‘liikettd havaittu"

etunimi.sukunimi@palveluntarjoaja.fi ".

Edella olevilla komennoilla mé&aritetaan:

"kun tallennus lopetetaan, muunnetaan binaarinen tiedosto koskien videokameraa
numero 1 ja asetetaan se sahkoOpostin liitteeksi, joka lahetetddn osoitteeseen

etunimi.sukunimi@palveluntarjoaja.fi." [6.]

5.4 Temper -lammonluku

Lampdtila-anturin tietojen lukemiseen tarvittava ohjelmisto tuotti ongelmia. Toimittajalla
oli ohjelmistotuki vain Windows-kayttojarjestelmiin. Kolmannen osapuolen ohjelmistoja
ei ldytynyt englanninkielella dokumentoituna. Tietoturvan kannalta olisi todella huono
ratkaisu asentaa palvelimelle ohjelmisto, jonka dokumentointi on ranskankielinen ja

jonka toiminnasta ei ole tarkkaa tietoa, vaikka se palauttaisikin halutut arvot.

Tassa kohtaa k&annyin tuttavani pariin, joka hallitsee C-kielen itseani huomattavasti

paremmin. Han pystyi analysoimaan tuota ranskan kielella dokumentoitua ohjelmaa
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niin, ettd osasi poimia sielta tarkeat osat ja koota niistéa pelkistetyn lammonluku-
ohjelman.

Ohjelma palauttaa suoritettaessa lukuarvona Celsius-asteina anturin lukeman
lampdotilan, tdma toiminnallisuus riittdéé toteutukseen. Mahdolliset lokitiedostot ja
ajastetun tiedonkeruun seka raja-arvo halytykset voisi hoitaa Linux-jakelun omilla
tyokaluilla.

Ohjelma on ajastettu Cronilla suoritettavaksi minuutin vélein. Ohjelma kirjoittaa kuvan

17 mukaisesti paivamaaran, kellonajan ja lampétilan tiedostoon.

GNU nano 2.2.4

Kuva 17. Luettu lampdtila.

5.5 Tellstickin ohjausohjelmisto

Tellstick RF -lahettimen komentamiseen l6ytyi helppokayttdinen komentorivipohjainen
ohjelmisto, johon voidaan erotella useiden laitteiden profiileita. Laitteella voidaan

komentaa my6s himmentimid, mutta tassa toteutuksessa niita ei ole kaytossa.

Pistorasioiden lisddminen toteutukseen toimii seuraavasti. Jokaista pistorasiaa varten

tehd&an erillinen esikonfiguraatio k&sin joka on esitelty kuvassa 18.
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GNU nano 2.2.4

Kuva 18. Pistorasiakohtainen esikonfiguraatio.

Seuraavaksi pistorasia asetetaan sahkoverkkoon, talléin se on 10 sekuntia hakutilassa,
jonka aikana kayttajan tulee suorittaa komento "tdtool --learn 1". Talldin Tellstick-
radioldhetin tarkastaa, onko lahist6lla laitetta, joka ilmoittaa olevansa hakutilassa kuten

nahdaan kuvassa 19.

Kuva 19. Rasian liitos.

Mikali laite I0ytyy, siltd saadaan tunnistetiedot, jotka liitetd&n halutun laitteen

esikonfiguraatioon kuvan 20 mukaisesti.

GNU nano 2.2.4

Kuva 20. Valmis pistorasiakohtainen konfiguraatio.
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Nyt laite on valmis kaskytettéavaksi radiosignaalilla. Laitteiden komentaminen on esitelty
kuvassa 21. Tama tapahtuu yksinkertaisuudessaan kirjoittamalla komentoriville
komento: "tdtool --on id" tai "tdtool --off id". Id kuvaa tassa yhteydessa laitteelle
annettua tunnistenumeroa, --on ja --off ovat laitteen tilat. Komennettavassa
pistorasiassa voisi olla kytkettynd vaikkapa sadetin. Palvelimelle voisi olla ajastettu,
etta joka toinen paiva klo 8.00 suoritetaan komento "tdtool --on id", jolloin sadetin alkaa
kastella nurmikkoa.[7.]

Kuva 21 Laitteen komentaminen

5.6 Apache2

Graafiselle kayttdliittymélle oli annettu vaatimukset "helppokayttdinen, vaatii
tunnistautumisen, universaali, toimii julkisen verkon ylitse". Sana universaali tassa
yhteydessa tarkoittaa, etta kayttoliittyméan tulee toimia kaytanndssa kaikilla alustoilla
joilla verkkoon paéasee. Ainoa jarkeva vaihtoehto oli siis selainpohjainen toteutus.
Tarvittin  siis HTTP-palvelinohjelma, joksi valikoitui Apache2 joka oli itselleni

entuudestaan tuttu sovellus.

Apachen avulla php ja html sivujen avulla kasasin hallintasivun, jossa kayttaja pystyy
tarkastelemaan kameroiden videokuvaa, lukemaan lampdtilan sek&a hallitsemaan

pistorasioita.

PHP-sivustolla on kaytdssa SSL-salausprotokolla. Varmenne on generoitu itse eika sita
ole vahvistettu virallisella taholla, joten sivustolle saavuttaessa esiintyy kuvassa 22

esiintyvan kaltainen varoitus. Varoituksessa on selainkohtaisia eroja.
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/ [O SSL-virhe x \ Y

€« C | & baps/ Ry i/ a—

Sivuston suojausvarmenne ei ole luotettava!

Yritit siitya osoitteeseen qui®.dy.fi. mutta palvelin esitti varmenteen, jonka my@dntajaan tietokoneesi
kayttojarjestelma ei luota. Tama voi tarkoittaa. etta palvelin on luonut omat suojaustietonsa itse, jolloin Chrome
ei voi tunnistaa sita luotettavasti, tai etta hakkeri yrittaa kaapata yhteyden

Ala jatka, etenkaan jos et ole koskaan aiemmin nahnyt tata varoitusta tassa sivustossa

[Jatka silti ] [ Takaisin suojaukseen

P Lisatietoa

Kuva 22. Sivustovarmenne varoitus.

Kayttdjan hyvaksyessa varmenteen ja valitessa "Jatka silti" painikkeen kysytaan
seuraavaksi kayttdjatunnusta seka salasanaa kuten nahdaan kuvasta 23. Nama ovat
yllapitdjan ennaltamaarittamat.

SSL-virhe x \ _

€« X | (X beps://gul.dy fi/kamerat

Kayttdoikeustarkistus pakollinen

Palvelin https://epoksl.dy.fi:443 vaatii kayttdjanimen ja
salasanan. Palvelimen viesti: kukas 583 oot?. !

Sivuston su

Yritit siitya osoitteesee ‘ aan tietokoneesi

Kayttajanimi: || Lo
L insa itse, jolloin Chrome

kayttdjarjestelma ei luot
ei voi tunnistaa sita luot: Salasana:

Ala jatka, etenkaan jos sa.
Jatka silti | [ Takaisin Kirjaudu sissan | | Peruuta

P Lisatietoa

Kuva 23. Tunnukset.

Oikeat tiedot syoOtettdessa kayttgjalle avautuu kuvan 24 mukainen prototyyppi

hallintasivustosta.
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pistorasioiden
hallinta
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Lorem ipsum dolor sit amet, consectetur adipiscing elit. Integer aliquet ultrices augue.
Fusce vel ornare ipsum, at sodales massa. Suspendisse sed pulvinar leo. eget dapibus
mi. Fusce sed placerat nibh, vel faucibus leo. Aenean vitae pharetra dui. Integer sapien
purus, venenatis eu ante dictum, interdum luctus turpis. Sed iaculis eu urna sed sagittis.
Fusce id risus congue, vestibulum lectus non, hendrerit turpis. In dictum ullamcorper
malesuada.

Kuva 24. Hallintasivu.

Sivulla siis ndkyvat kummankin konfiguroidun kameran kuvat reaaliajassa, pois lukien

verkkoyhteyksista aiheutuva viive.

Vasemmassa laidassa nakyva lampdétila luetaan tiedostosta, johon Temper-anturi

kirjoittaa mittaamansa arvon minuutin valein.

Pistorasioiden hallinta on my6s sijoitettu vasempaan sivupalkkiin ja toteutettu php-
kielen kaavakkeiden kasittelylla. Napeista voidaan muuttaa yksittdisten pistorasioiden
tilaa, palvelimelta my0s tarkistetaan kunkin pistorasian tila ja tulostetaan se

nakymaan.[8.]
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6 Testaus

Toteutus oli tarkoitus ottaa kayttdén mahdollisimman pian, joten laboratoriotestaus jai
vahalle. Jarjestelmén valvojana jatkaisin kuitenkin testaamista ja vikatilanteiden
analysointia jatkuvasti. Luultavasti iso osa merkittavistd ongelmista tulisi ilmi jo
ensimmaisten kuukausien aikana, joten suurimmat ongelmat ehdittdisiin selattamaan

ennen pahimpia pakkasia.

Kayttoliittyméa

Kayttoliittymad testattiin suosituimmilla selaimilla. Testilaiteina kaytettiin tietokoneita,
kdmmentietokoneita(tabletti), sek& &lypuhelimia. Sivuston ensimmaisessa versiossa
havaittiin muotoilussa skaalausongelmia firefox- sekd@ opera-selaimessa. Ongelma
korjattiin muuttamalla CSS-muotoilua. Muita ongelmia ei alustoihin tai selaimiin liittyen

havaittu.

Verkkoratkaisuna testattiin kiinteaa laajakaistaa seka mobiili-laajakaistaa. Kiintedn
laajakaistan nopeutena 2 Mb/s naytti riittavan hyvin. Mobiiliratkaisuissa sujuva kaytto
edellytti 3G-yhteytta. Kaytettaessa hitaampia verkkoja yhteyden muodostus sivustoon
kesti pitkid aikoja, ja sivuston latautuessa jomman kumman kameran kuva saattoi

jaada latautumatta.

Liikkeentunnistus

Liikkeentunnistusta testattiin kohdentamalla kamera haluttuihin osiin kiinteist6d, jonka
jalkeen kyseisen alueen lapi kuljettin muun muassa seisten, kyyryssa sekéa kontaten.

Tunnistus toimi moitteetta edella mainituissa testeisséa.

Kuten oli suunniteltu, pienen esineen kulku kuvattavan alueen lapi ei aloittanut

tallennusta. Tata testattiin heittdmalla eri kokoisia esineitéd kuvattavan alueen poikki.

Sahkdpostihdlytyksien toiminnassa ei havaittu ongelmia.
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Vikatilanteet

Koko testipenkki oli kytketty katkaisemellisen jatkojohdolla, jotta voitiin simuloida
sahkokatkoa. Palvelimen akkukesto oli noin 90 minuuttia, vaihtelua esiintyi alle 10
minuuttia kumpaankiin suuntaan. Tand aikana jarjestelman toiminnallisuus jatkuu
yhdella kameralla eika halytyksia lahetetd. Ratkaisut olivat tiedostettuja ja johtuivat
budjetista. Séhkdkatkon aikana yhteys ulkomaailmaan olisi poikki, koska modeemilla ei
ole varavirtalahdetta eika varayhteytta hankittu. Myoskadn WLAN-kameralla ei ole

varavirtalahdetta.

Mikali palvelimen akku ei ehtinyt kulua loppuun, jarjestelma jatkoi normaalia toimintaa
sahkonjakelun palauduttua. Muussa tapauksessa palvelin jai virrattomaan tilaan
johtuen kannettavan tietokoneen virtakytkimesta.

7 Yhteenveto

Tyon tarkoituksena oli luoda etahallinta ja -valvontajarjestelmé jonka avulla kiinteiston
saanndllisia tarkastuskaynteja voitaisiin huomattavasti vahentdd. Nain saastettaisiin

aikaa seka rahaa polttoainekustannusten muodossa.

Projektin eteenpéin vieminen oli ajoittain haasteellista, koska jarjestelman jokaisella
osiolla oli oma sovelluksensa. Téasta seurasi, ettd sovelluksien vélisia rajapintoja
lopullisessa sovelluksessa oli useita eika niiden toimintaan saattaminen aina ollut

mutkatonta.

Avoimen |&hdekoodin sovelluksiin 16ytyi padsaantoisesti hyvin tukea verkosta.
Sovellukset eivat olleet uusia, joten kayttajakunta oli jo ehtinyt térméata yleisimpiin

vikatilanteisiin seka kehittanyt niihin ratkaisun.

Tyon lopputulos tayttaa ne vaatimukset, jotka sille projektin alussa maariteltiin. Projekti

myds pysyi alkuperéaisessa aikataulussa.

Tuloksena saatiin toimiva ja tarpeet tayttava jarjestelma, jota voidaan jatkossa vapaasti

laajentaa ja muokata kayttajan tarpeiden mukaan.
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