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— Case: HK Ruokatalo

Opinnaytetyd on tehty toimeksiantona HK Ruokatalolle, joka on kiinnostunut kartoittamaan
SAP-toiminnanohjausjarjestelman kayttajahallintaratkaisuja. Tyossa tutkitaan SAP NetWeaver
Identity Management -ratkaisua.

Opinnaytetyon tavoitteena on selvittdd SAP NetWeaver Identity Management -ratkaisun
mabhdollisia hyotyja seké arvioida sen sopivuutta yritykselle. Tyén yhtena tavoitteena on myos
perehtya Single Sign-On -menetelmaan.

Opinnaytety6 kartoittaa SAP Identity Management -ratkaisun ominaisuuksia. Tydssa vertaillaan
myds Identity Management -ratkaisua SAP CUA -kayttgjahallintaratkaisuun. Vertailun avulla
pyritdan selvittamaan ratkaisujen eroavaisuudet. Opinnaytetytssa verrataan SAP NetWeaver
Identity Management-ratkaisun ominaisuuksia yrityksen SAP-kayttajahallinnalle asetettuihin
vaatimuksiin, néin voidaan tarkastella ratkaisun soveltuvuutta yrityksen tarpeisiin.

Tyon teoriaosuus koostuu kayttadjahallinnan, vaatimusmaarittelyn ja ohjelmistojen kayttédnoton
ja vertailuperiaatteiden teoriasta.

Opinnaytetybn empiirinen osa koostuu kohde yrityksen vaatimusten kerdamisesta,
kayttajahallintaratkaisujen  vertailusta ja NetWeaver Identity Management -ratkaisun
soveltuvuuden tutkimisesta.

Tyon tuloksina syntyi suositus, josta selvidd onko NetWeaver Identity Management -ratkaisu
sopiva yrityksen ymparistoon. Lisdksi tuloksista havaitaan sen mahdolliset hyddyt. Tuloksena
syntyi myos selvitys siitd miten NetWeaver Identity Management -ratkaisu ja miten yrityksen
nykyinen kayttajahallintaratkaisu eroavat toisistaan.

ASIASANAT: SAP, ERP, kayttdjahallinta, kayttajaroolit, vaatimusmaarittely, ohjelmiston
kayttoonotto
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EVALUATING — SAP NETWEAVER IDENTITY
MANAGEMENT SOFTWARE

— Case: HK Ruokatalo

This Bachelor’s thesis is an assignment from HK Ruokatalo. Target corporation is interested in
identifying SAP — ERP user management solutions. This thesis focuses on studying SAP
NetWeaver ldentity Management solution that is especially designed for user management in
SAP environments.

The aims of this thesis are to determine possible benefits of SAP NetWeaver Identity
Management software and to evaluate the suitability of NetWeaver ldentity Management to
target corporation. One aim is also to familiarize with Single Sign-on method.

The thesis lists the benefits and features of SAP NetWeaver Identity Management software.
The thesis also compares the NetWeaver ldentity Management software with corporation’s
current identity management solution. Based on the comparison the differences between the
two solutions can be identified. This thesis also compares the NetWeaver Identity Management
software features with corporation’s SAP user management requirements. Through this
comparison the suitability of the NetWeaver Identity Management software to corporation can
be assessed.

The theoretical part of the thesis consists of the theory of user management, requirements
analysis and software deployment. The theoretical part also includes the theory of software
comparison.

The empirical part of the thesis consists of specifying corporation’s SAP user management
requirements. The empirical part also consists of comparison of the identity management
softwares and evaluating the suitability of the NetWeaver Identity Management software to
corporation.

The result of this thesis is a recommendation to to corpororation, which indentifies the suitability
of NetWeaver ldentity Management software for corporation’s SAP — environment. Another
result is to state the differences between corporation”s current identity management solution
and the NetWeaver Identity Management software.

KEYWORDS: SAP, ERP, identity management, user roles, requirement specification, software
implementation
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Advanced Business Application Programming. Korkean
tason ohjelmointikieli, jonka on kehittanyt SAP (Searchsap
2010).

Central User Administration, keskitetty kayttajien hallinta
(Help SAP 2012).

Enterprise Resource Planning, tietojarjestelma, joka integroi
yrityksen toimintoja yhteen jarjestelmaan.

Hotel, Restaurant, Cafe. Elintarvikekaupan
suurasiakasryhma. Siihen sisaltyy ravintoloita, hotelleja sekéa
muita ruokapalveluyrityksia (Kesko 2011).

Identity Management yksittdisten identiteettien hallinta
tietojarjestelman sisalla tai tietojarjestelmarajojen yli (Linkies
& Host 2010, 169-170).

Java 2 Platform, Enterprise Edition. Ohjelmistokehitysalusta
Java-sovellusten kehittdmiseen ja suorittamiseen (IBM
2013).

Lightweight Directory Access Protocol. Protokolla, jonka
avulla kaytetaddn hakemistopalveluja. Sen yleisimpia
kayttotarkoituksia on kayttdoikeuksien tarkistus ja
kayttajatunnistus (Gracion 2008).

NetWeaver SAP:n teknologia-alusta sovellusten
kayttoonottoon (SAP 2011f).

Procurement for Public Sector. Julkishallinnon ostotarpeisiin
raataloity SAP moduuli (Help SAP 2011).

Security Assertion Markup Language ulkopuolinen
auktorisointia kontrolloiva teknologia (Wun-Young ym. 2008,
70).

SAP AG, saksalainen ohjelmistoyritys, joka on erikoistunut
toiminnanohjausjarjestelmien ja niiden tukituotteiden
kehittamiseen (SAP 2011f).

Supply Chain Management osa SAP Business Suitea. Se on
toimitusketjujen hallintaan tarkoitettu ohjelmisto (SAP
20119).

Secure Sockets Layer tietolikenneverkoissa kaytetty
salausprotokolla (Wun-Young ym. 2008, 33).



SSO Single Sign-On auktorisointitekniikka, joka yhdistdé yhden
kayttajatunnuksen ja salasanan alle monia tietojarjestelmia
(Wun-Young ym. 2008, 34-35).



1 JOHDANTO

SAP-toiminnanohjausjarjestelma on laaja ja monimutkainen ohjelmisto, jolle on
tarjolla monia erilaisia kayttajienhallintaratkaisuja. Opinnaytetyoni paatavoite on
vertailla ja arvioida yrityksen SAP -toiminnanohjausjarjestelmén nykyista CUA-
kayttajienhallintaratkaisua, uuteen SAP:n tarjoamaan SAP NetWeaver Identity
Management -kayttajienhallintarakaisuun. Tavoitteen saavuttamiseksi tydssa
selvitetddn ensiksi nykyisen jarjestelman ominaisuudet, minka jalkeen niita
verrataan SAP NW IDM -jarjestelmdn vastaaviin ominaisuuksiin. Ty®ssani
kartoitan myds yrityksen kayttéjien hallinnan vaatimuksia ja niiden perusteella
selvitdn miten NW IDM sopisi kohde yritykselle. Opinnaytetydssani kartoitan
SAP NetWeaver Identity Management-ohjelmiston hyotyja ja haittoja yrityksille.
Opinnaytetydssani tutkin SSO- ja SAML- tekniikoita kayttgjien hallinnassa.
Edella mainittujen kartoitusten ja maarittelyjen perusteella voidaan ruveta
mahdollisesti tulevaisuudessa valmistelemaan uuden

kayttajienhallintasovelluksen kayttéonottoa.

SAP NetWeaver Identity Management -ohjelmisto on uusi kokonaisvaltainen
kayttajienhallintasovellus, jolla voidaan korvata SAP:n vanhat
kayttajienhallintamekanismit kuten CUA. SAP:n Central User Administration on
ainoastaan ABAP-pohjaisten jarjestelmien kayttdjien hallintaan suunniteltu
ratkaisu. (Gergen ym. 2010, 70.)

Tybssani olen kayttanyt hyvakseni monia tutkimusmenetelmia. Paaasiallisina
tutkimusmenetelminéni ovat olleet Kkirjallisuuskatsaus ja asiantuntijoiden
haastattelut. Kirjallisuuskatsauksen avulla selvitin, aihepiirini aikaisemmat
tutkimukset ja artikkelit. Haastattelujen avulla saan tarkeda tietoa alan
asiantuntijoilta. Tydssani haastattelin SAP Finland Oy:n asiantuntijaa Olli-Pekka
Lindstromia ja HK  Ruokatalon asiantuntijaa Eija  Sillanmékea.
Tutkimusstrategianani  toimivat  kvalitatiivinen  tutkimusstrategia  seka
tapaustutkimus. Tapaustutkimuksen avulla tutkin rajattua kokonaisuutta,

kayttdmalla monipuolisia ja eri menetelmilla hankittuja tietoja. Kvalitatiivisen
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tutkimusstrategian avulla pyrin  ymmartamaan tutkimuskohteen laatua,
ominaisuuksia seka sen merkitystd kokonaisvaltaisesti. Tyotani varten sain
kayttooni HK Ruokatalon sisaisia Power Point -esityksia Tuomo Suonkoskelta ja

Ritva Vierulalta.

Motivaationani opinnaytetyoni tekemiseen toimi tieto, ettd tyon edetessa
kartutan taitojani SAP-toiminnanohjausjarjestelmasta. SAP-taitoja arvostetaan
tybelamassa todella paljon, joten paatin ottaa vastaan opinnaytetyon aiheen
littyen SAP:n kayttgjien hallintaan ja tietoturvaan.

TURUN AMK:N OPINNAYTETYO | Aapo Sillanpaa
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2 HK RUOKATALO OY JA SAP (SALATTU OSIN)

HKScan Oyj on Pohjois-Euroopan suurimpia ruoka-alan yrityksia. Yhtion
kotimarkkina-alue muodostuu Suomesta, Ruotsista, Tanskasta, Baltian maista
ja Puolasta. Yhtiolla on toimintaa yhdekséssa eri maassa ja sen palveluksessa
on noin 11 000 henkilda, joista Suomessa on noin 2 330. Konsernin paakonttori

sijaitsee Turussa. (HKScan 2013a.)

HKScan konsernin liikevaihto oli vuonna 2012 2 503,1 miljoonaa euroa.
Suomen markkina-alueen liikevaihto oli vuonna 2012 842,6 miljoonaa euroa.
Konsernin Suomen markkina-alueen liikevoitto oli vuonna 2012 18,4 miljoonaa
euroa. (HKScan 2013b.)

HKScan Oyj syntyi nykymuodossaan vuonna 1988 LSO Osuuskunnan
teollisuuden ja markkinoinnin yhtidittamisen seurauksena. Vuonna 1997 HK
Ruokatalo uudisti rakenteensa ja listautui Helsingin porssiin. HKScan-nimi
otettiin kuitenkin kayttoon vasta vuonna 2007, kun HK Ruokatalo Group osti
Ruotsin suurimman liha-alan yrityksen Scan AB:n. Konsernin nimi paatettiin

vaihtaa lisdantyneen kansainvalisyyden vuoksi. (HKScan 2013c.)

HK Ruokatalo Oy on HKScan Finland Oy:n kokonaisuudessaan omistama
tytaryhtio. HK Ruokatalo Oy vastaa tuotteiden valmistuksesta, markkinoinnista,
logistiikasta ja kuljetuksista. HK Ruokatalon yritysarvoiksi ilmoitetaan,
luottamus, vastuullisuus, osaaminen, jatkuva parantaminen ja kehittaminen,

asiakastyytyvaisyys seka kannattavuus. (HKScan 2013d; HKScan 2013e.)

HKScan Finland Oy:n muita tytaryhtiita ovat HK Agri Oy ja Jarvi-Suomen Portti
Oy. HK Agri vastaa sikojen, nautojen ja broilereiden hankinnasta HK
Ruokatalon kayttoon. Lisaksi HKScan Finland Oy on osakkaana Kivikylan
Kotipalvaamo Oy:ssa seka Lihatukku Harri Tamminen Oy:ss&. HKScan Finland
Oy vastaa HKScan-konsernin liiketoiminnasta Suomessa. (HKScan 2013c.)

HKScan valmistaa, myy ja markkinoi p&&asiallisesti sian-, naudan- ja
siipikarjanlihaa, lihavalmisteita ja valmiita ruokia. Paaasiallisina asiakkaina
toimivat vahittaiskaupat, HoReCa-asiakkaat, teollisuus seka vientiasiakkaat.
(HKScan 2013a.)

TURUN AMK:N OPINNAYTETYO | Aapo Sillanpaa
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HKScan Oy:n tunnetuimpia tuotemerkkejd Suomessa ovat HK, Kariniemen,
Tamminen, Kivikylan ja Portti (HKScan 2013c).

SAP AG

SAP AG on maailman neljanneksi suurin ohjelmistovalmistaja ja maailman
suurin yritysohjelmistojen valmistaja. Euroopassa SAP AG on selkeésti suurin
ohjelmistovalmistaja. SAP AG:n paakonttori sijaitsee Waldorffissa Saksassa.
SAP perustettiin vuonna 1972 Mannheimissa Saksassa. Sen perustivat viisi
entista IBM:n tyontekijad. (SAP 2013.)

SAP:lla on yli 176 000 asiakasta maailmanlaajuisesti. SAP tyollistaa yli 54 000
tyontekijaa. Toimipaikkoja SAP:lla on yli viidessakymmenessa maassa ympari
maailman. (SAP 2011a.)

SAP:n ensimmainen moduuli RF julkaistiin vuonna 1973. RF moduuli kehitettiin
yrityksen kirjanpidon hallintaan. Samana vuonna aloitettin  myds monien
muiden moduulien kehitystyd. Kehitetyt moduulit yhdistettin samaan
jarjestelmaan, josta syntyi SAP R/1. Jo vuonna 1974, kaksi ja puoli vuotta
yrityksen perustamisen jalkeen, asiakasyrityksia oli jo yli 40. Vuonna 1975 SAP
lanseerasi RM-jarjestelmén, jonka avulla yritykset pystyivat hallinnoimaan

ostojaan, varastojaan ja laskutustaan. (SAP 2011b.)

SAP pyrki kehittdmdan ohjelmistoaan nopeasti eteenpdin vastaamaan
yrityksien kokonaistarpeita. Niinpa se aloitti SAP R/2-jarjestelman kehityksen jo
vuonna 1979. Vuonna 1981 SAP sai valmiiksi vakaan version seuraavan
sukupolven jarjestelmastaan SAP R/2:sta. Samana vuonna SAP saavutti 200
asiakasyrityksen rajan ja laajensi tarjontaansa tuotannonohjaukseen. (SAP
2011b.)

Vuonna 1984 SAP palkkasi 48 uutta tyontekijad, jolloin tydntekijdiden
kokonaismaara kasvoi jo 163:een. Suurin osa uusista tyontekijoista tyollistyi
tuotekehitykseen. SAP alkoi kehittdd uusia moduuleita kuten PPS. Vuonna
1984 SAP perusti myods uuden tytaryhtion SAP (International) AG:n Sveitsiin.
Tytaryhtion tarkoituksena on tukea ulkomaankauppaa seka markkinointia. (SAP
2011c.)

TURUN AMK:N OPINNAYTETYO | Aapo Sillanpaa
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SAP alkoi kehittad uutta versiota toiminnanohjausjarjestelmastaan vuonna
1989. Sen nimeksi muodostui SAP R/3. Saman vuonna SAP julkaisi
kayttajaystavallisemman kayttoliittyman R/2 jarjestelmdénsa sekd& uuden
ABAP/4 ohjelmointiympériston. (SAP 2011c.)

Vuonna 1991 SAP esitteli ensimmaista kertaa uutta R/3 jarjestelméénsa
ulkopuolisille. Asiakkaiden suhtautuminen uuteen jarjestelmaan oli positiivinen.
R/3-jarjestelma sisélsi lukuisia parannuksia, kuten yhtendisen graafisen
ulkoasun ja tuen relaatiotietokannoille. SAP:lla oli vuoden 1991 loppuun

mennessa 14 toimipistetté ja yli 2200 asiakasta ympari maailman. (SAP 2011d.)

Virallisesti SAP julkaisi R/3 toiminnanohjausjarjestelménsa vuonna 1992.
Vuonna 1994 SAP julkaisee R/3 jarjestelmansa Microsoft Windows NT alustalle
ja aloitti yhteistydbn Microsoftin kanssa. SAP jarjestelmaan kehitettiin
etakayttomahdollisuus vuonna 1996. (SAP 2011d.)

SAP julkaisi vuonna 2004 uuden integraatio- ja sovelluskehitysymparistén, SAP
NetWeaverin. SAP NetWeaverin avulla asiakkaat voivat integroida kolmansien
osapuolien tekemid sovelluksia omaan SAP jarjestelméaansa. SAP NetWeaverin
suosio ylitti kaikki SAP:n ennusteet. Vuonna 2010 SAP teki suuren luokan
yritysoston. SAP osti Yhdysvaltojen suurimman mobilisaatioon keskittyvan
ohjelmistoyrityksen Sybasen. Yritysoston avulla SAP pyrki vahvistamaan
osaamistaan mobiiliteknologioiden saralla. Vuonna 2011 SAP julkaisi myds
uuden muistiteknologiansa HANA:n. (SAP 2011e.)

TURUN AMK:N OPINNAYTETYO | Aapo Sillanpaa
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3 OHJELMISTON KAYTTOONOTON LAHTOKOHDAT JA

VAIHEISTUS

Tietojarjestelman kehittamishanke aloitetaan esitutkimuksen laatimisella.
Esitutkimuksen tarkoituksena on selvittaa edellytykset hankkeen toteutumiselle.
Esitutkimus-vaiheen jalkeen seuraa maarittelyvaihe, jonka tarkoituksena on
selvittdd, mita toteutettavan jarjestelman tulee tehda. Maarittely pyritdédn
tekemé&an toteutusriippumattomasti analysoimalla esitutkimuksessa keréattyja
asiakasvaatimuksia.  Maarittelyvaihe tuottaa toiminnallisen  maarittelyn
dokumentin. Maarittelyvaiheen jalkeen toteutetaan suunnittelu.
Suunnitteluvaiheen tarkoituksena on muuntaa asiakkaan tarpeiden mukaan
tehty toiminnallinen maarittely tekniseksi maarittelyksi, joka kuvaa tulevan
jarjestelman toteutuksen. Toteutusvaiheessa ohjelma tai sen osa toteutetaan
jollakin  sovelluskehittimella tai ohjelmointikielella. Ennen ohjelmiston
kayttoonottoa se testataan kattavasti, jotta mahdolliset virheet l|oydetaan.
(Paananen 2005, 344-345.)

Ohjelmiston kayttoonotto voidaan maaritella monella tavalla. Mé&aéaritelméaan
vaikuttavat kayttoonoton nakokulma sekéd lahestymistapa. Nakokulmia voivat
olla muun muassa tekninen, ohjelmistotoimittajan ja loppukayttajan nakokulma.
(Kettunen & Simons 2001, 25.)

Teknisen nakdkulman kannalta tietojarjestelman kayttéonotto tarkoittaa valitun
jarjestelman implementointia, parametrisointia ja vanhojen tietojen siirtoa

uuteen jarjestelmaan. (Kettunen & Simons 2001, 25.)

3.1 Kayttoonottoprosessi

Kayttéonottoprosessiin kuuluu suunnittelua, kayttajien koulutusta, toimenpiteita
littyen uuteen jarjestelmdan siirtymiseen sekd uuden jarjestelmén seurantaa.
Seurannan avulla varmistutaan siita, ettd uusi jarjestelma toimii oikein.
(Paananen 2005, 345.)

TURUN AMK:N OPINNAYTETYO | Aapo Sillanpaa
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Kayttoonottoprosessissa toteutettu ja testattu ohjelmisto otetaan kayttoon.
Kayttbonottoon liittyy monia huomioitavia tekijoitéa, jotka tulisi valmistella
huolellisesti ennen kayttoonottoa. Tallaisia tekij6itdA ovat muun muassa
olemassa olevien tietojen, tiedostojen ja tietokantojen siirto uuteen
jarjestelmaan.  Kayttoonottoon kuuluu my6s mahdolliset jarjestelmén

raataloinnit, kayttajien koulutukset seké harjoituskaytét. (Paananen 2005, 345.)

Kayttoonottovaiheen yksi keskeisimmistd tehtavista on kayttdjien koulutus
uuteen jarjestelmaan. Koulutuksen avulla koko organisaatio ja henkilosto
saadaan mukaan kayttoonottoon, jolloin kayttdonottoprosessin lapivieminen
helpottuu. Myds yllapitohenkilokunnan koulutus on tarkeaa. (Paananen 2005,
345) llman koulutusta kayttdjien tuottavuus laskee huomattavasti, koska
jarjestelman kayton opettelu vie aikaa. Nain ollen ohjelmistoprojektin

kokonaiskustannukset kasvavat seka jarjestelman kayttdaste pysyy matalana.

3.2 Kayttoonottomallit

Kayttéonotto voidaan toteuttaa monella eri tavalla. Yleisimmat kayttoonottomallit
ovat vaiheittainen, kertasiirtym&, rinnakkainen tai pilotointi. Vaiheittaisessa
kayttoonotossa siirtyminen uuteen jarjestelmaan toteutetaan esimerkiksi
toimipisteittdin  tai kayttoonotto ajastetaan (Turban ym. 2002, 638).
Vaiheittaisessa kayttdonotossa jarjestelman kayttajaoikeuksien antamista
voidaan porrastaa eri kayttajaryhmien osalta. Kayttajaoikeuksien porrastaminen
tarkoittaa kaytannossa sitd, etta kaikille kayttdjille ei tarvitse antaa oikeuksia
jarjestelmaan heti. Kertasiirtymatoteutuksessa tietojarjestelméa otetaan kayttéén
koko organisaatiossa samanaikaisesti. Rinnakkaisessa kayttdonotossa uutta
sekd vanhaa tietojarjestelmaa kaytetaan aluksi rinnakkain. Lopulta siirrytddn
kayttamaan vain uutta jarjestelmad, jolloin vanha jarjestelma poistetaan
kaytosta. Pilotointi-kayttoonottomallissa uusi jarjestelma otetaan kayttoon
ensimmaiseksi tietyssa alaryhmassa. Lopulta kayttoonotto laajennetaan

koskemaan koko kayttajaryhmaa. (Turban ym. 2002, 638.)
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4 VAATIMUSMAARITTELY (SALATTU OSIN)

Vaatimusmaarittelyn tekeminen on tarked osa ohjelmistotuotantoa. Sen
tarkoitus on asiakasvaatimusten muuntaminen tasmallisiksi

ohjelmistovaatimuksiksi. (Haikala & Marijarvi 2004, 39.)

Vaatimusmaarittelyn tarkeimpéné tavoitteena on kerata jarjestelmalle asetetut
vaatimukset mahdollisimman tarkasti. Tarkasti selvitettyjen vaatimusten
perusteella eri osapuolet pystyvat keskustelemaan, millainen ohjelmiston tulee
olla (JUHTA 2009, 13). Huolellisesti laaditulla vaatimusmaarittelylla
mahdollistetaan onnistunut jarjestelméhankinta ja kayttoonottovaiheessa
pystytddn toteamaan jarjestelmé&n ominaisuuksien vastaavan asetettuihin
vaatimuksiin. (JUHTA 2009, 13.)

Vaatimusmaarittelydokumentti laaditaan yleensa heti asiakkaan vaatimusten
selvittamisen jalkeen. Usein ennen vaatimusmaarittelyn tekemista ohjelmiston

toimittaja on tehnyt esitutkimuksen. (Haikala & Marijarvi 2004, 37.)

Esitutkimuksen tarkoituksena on asettaa yleiset jarjestelmavaatimukset tulevalle
jarjestelmalle. Sen tarkoituksena on myos tuottaa tietoa tietojarjestelmén
kehityksesta vastaaville henkilGille ja maaritella lahtokohdat mahdolliselle
jarjestelman hankinnalle (JUHTA 2009, 11). Esitutkimusvaiheessa toimittaja
maarittelee asiakkaan tarpeet, mutta ei ota kantaa siihen, millainen jarjestelméa
tayttaa asiakkaan vaatimukset. Yleensa esitutkimus vastaa kysymykseen, miksi
ohjelmisto tai jarjestelma tulisi tehda. (Haikala & Marijarvi 2004, 37-39.)

Esitutkimuksen laatiminen on vaiheena erityisen tarked, silla vaarista
asiakasvaatimuksista on vaikea paatya toimivaan ratkaisuun. Esitutkimus-
vaiheen suurin ongelma on asiakkaan todellisten tarpeiden selvittaminen ja

niiden perusteellinen ymmartaminen. (Haikala & Marijarvi 2004, 37.)

Esitutkimusvaihetta seuraa maarittelyvaihe. Maarittelyvaihe jaetaan yleisesti
kahteen vaiheeseen: asiakkaan vaatimusten kartoittamiseen sek& toteutettavan
ohjelmiston maarittelyyn. Maarittelyvaiheessa voidaan maaritella joko koko
jarjestelmd, koko ohjelmisto tai jokin ohjelmiston osa. (Haikala & Marijarvi
2004, 78-79.)
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Méaarittelyvaiheen tarkein tehtava on asiakasvaatimusten analysointi. Analyysin
perusteella toimittaja pystyy kartoittamaan ohjelmistovaatimukset, jotka
maadrittelevat tulevan jarjestelmén (Haikala & Marijarvi 2004, 39, 78-79).
Kartoitettujen ohjelmistovaatimusten priorisointi on tarke&&. Priorisoinnin avulla
pystytddn hallitsemaan jarjestelmé&n ominaisuuksia térkeysjarjestyksessa.
Tarkeimmat vaatimukset ovat prioriteetiltaan korkealla, jotta niiden toteutus
pystytddn varmistamaan jo hankkeen alkuvaiheessa (JUHTA 2009, 15).
Méaarittelyvaiheeseen liittyy oleellisesti myds projektin tarpeellisuuden ja
toteuttamiskelpoisuuden selvittdminen. Lisaksi tédssa vaiheessa asetetaan
projektin tavoitteet sekd vaatimukset. Projektin ratkaisumalli luodaan myds
maarittelyvaiheen aikana. Maarittelyvaiheen tuloksena syntyy ainakin
toiminnallinen maarittely -dokumentti. Muitakin dokumentteja voi syntya kuten,
alustava jarjestelmatestaussuunnitelma, toteutusprojektin projektisuunnitelma
seka alustava kayttoohje. (Haikala & Marijarvi 2004, 39, 78-79.)

Toiminnallisessa maarittelyssa on kuvattu ohjelmiston toiminnot ja toteutukselle
asetetut ei-toiminnalliset vaatimukset. Toimintojen yhteydessa maaritellaan
ohjelmiston toteuttamat ominaisuudet, kayttoliittyma ja yhteydet muihin
jarjestelmiin. Ei-toiminnallisiin  vaatimuksiin kuuluvat esimerkiksi vasteaika,

suoritusteho ja kaytettavyys. (Haikala & Marijarvi 2004, 39.)

4.1 HK Ruokatalon SAP-ympaériston kayttajahallintaprosessin  kulku

(SALATTU)

4.2 HK Ruokatalon kayttajienhallinnan vaatimukset SAP-ymparistossa

(SALATTU)

5 OHJELMISTOJEN VERTAILUPERIAATTEET

Uutta ohjelmistoa hankittaessa vastaan voi tulla monia toimittajia ja ratkaisuja.

Suurin osa ratkaisuista nayttaa sisaltdvan samat toiminnallisuudet, mutta ne
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voivat toimia hyvinkin erilaisesti. Samankaltaisten ohjelmistojen vahvuudet ja

heikkoudet voivat olla my6s hyvin erilaiset. (Hollander 2005, 78.)

Ohjelmistojen ja niiden komponenttien oikeanlaisen valinnan huomioiminen on
todella tarkeaa. Vvaaralla valinnalla voi olla huomattavia tuotantotaloudellisia
vaikutuksia. Hankitun ohjelmiston kayttd voi myo6s jddda vahaiseksi, jollei sen
kaytto vastaa sille asetettuja vaatimuksia. Valinnan onnistumisen takaa

oikeanlainen ohjelmiston arviointi. (Hollander 2005, 78.)

Ensimmaiseksi arvioijan tulisi tietdd ohjelmistolle asetetut vaatimukset seka
tarpeet, jotka sen tulee tayttaa. Arvioijan tulisi priorisoida lilketoiminnan kannalta
tarkeat vaatimukset. Hanen tulisi myds arvioida, mitka ominaisuudet tulevassa
ohjelmistossa ovat pakollisia ja mitka eivat ole. Priorisointia tehtaessa arvioijan
kannattaa keskustella loppukayttgjien kanssa ja selvittdd, mitkd ominaisuudet
parantaisivat heidan tyoskentelydén ja tuotteitaan (Pendergraft & Blakely 2010,
41). On tarkeda loytda sopiva ehdokas, jonka vahvuuksia ovat arvioijan

asettamat vaatimukset ja tarpeet. (Hollander 2005, 78.)

Toisena arvioijan tulisi pystya arvioimaan ohjelmistolle asetettujen vaatimusten
kehitysta tulevaisuudessa. Kasvua tavoittelevien yritysten on erityisen tarkeda
pystyd arvioimaan vaatimuksiensa kehitystd tulevaisuudessa. Oikeanlaisella
vaatimusten arvioinnilla voidaan valttda Kkalliit ohjelmistohankinnat seka
muutostarpeet, koska vanha ohjelmisto vastaa edelleen sille asetettuihin
vaatimuksiin. Valittavan ohjelmiston on siis hyva olla skaalautuva, joustava ja
konfiguroituva, jotta se pystyisi vastaamaan liiketoiminnan mahdollisesti

muuttuviin vaatimuksiin. (Hollander 2005, 78.)

Uuden ohjelmiston valitsijan tai valitsijoiden on hyva testikayttdd useampiakin
ratkaisuja ennen paatoksentekoa. Testikaytosta saatujen tuloksien perusteella
pystytdan varmistumaan siita, sopiiko juuri tdm& ohjelmisto yrityksen
liketoimintaan. (Hollander 2005, 78.)

Ohjelmistoja ja toimittajia vertaillessa kannattaa ohjelmiston toimittajilta kysya
asiakasreferensseja liittyen haluttuun ratkaisuun. Julkisten asiakasreferenssien
kanssa kannattaa kayda keskusteluja liittyen ohjelmistojen ja toimittajien

toimintaan ja varmistaa, ettd seka ohjelmistot ja toimittajat ovat luotettavia
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(Hollander 2005, 78). Kaytaessa keskusteluja toimittajan asiakasreferenssien
kanssa, kannattaa heiltd tiedustella erindisia asioita liittyen ohjelmistoon ja sen
toimittajaan. Heiltd ei kannata kysyd ainoastaan, miten ojelmisto on toiminut,
koska toimittaja ei julkistaisi referenssindan tyytymatonta asiakasta. Toimittajan

julkaisemilta referensseilta kannattaa kysya seuraavia asioita:

- Jos he ottaisivat ohjelmiston uudelleen kayttoon, mita he tekisivat toisin?

- Pysyiko kayttoonotto aikataulussa ja budjetissa?

- Oliko kayttéonotossa ongelmia?

- Ovatko he tyytyvaisia toimittajan tarjoamaan koulutukseen?

- Ovatko he tyytyvaisia toimittajan dokumentointiin?

- Ovatko he tyytyvaisia kayttéonoton jalkeiseen yllapitoon? (Pendergraft &
Blakely 2010, 42.)

Ennen toimittajan valintaa kannattaa varmistaa, etta toimittaja on tarkastellut ja
ymmartanyt ohjelmistolle asetetut vaatimukset. Ennen lopullista valintaa olisi
myOs suositeltavaa jarjestaa testitilaisuus, jossa toimittaja esittelisi, miten
ohjelmisto kaytdnntssa vastaa sille asetettuja vaatimuksia. (Pendergraft &
Blakely 2010, 42.)

Tarkedtd on myoOs selvittdd, voiko ohjelmistoa raataldida liiketoiminnan
tarpeiden mukaan. Jos hankitaan valmis sovellus, voidaan olettaa, etta jotkin
sen ominaisuudet toimivat heti. Kuitenkin joitain ominaisuuksia voidaan joutua
raataldimaan liikketoimintaan sopiviksi. Jos raataldinti ei onnistu tai se vie todella
paljon aikaa, resursseja tai on investointina todella suuri verrattuna hyotyihin,

kannattaa ratkaisusta luopua. (Hollander 2005, 78.)

Yhtaaikaisten kayttajien maaran selvittdminen on myds tarkedd. Ohjelmiston
arvioijien tulee selvittdd, kuinka monta kayttajaa tulee kayttdmaan ohjelmistoa
samanaikaisesti ja miten se vaikuttaa ratkaisun suorituskykyyn. Ohjelmiston
hankkijan tulee ottaa myos selvdd, missa ohjelmistossa olevia yrityksen tietoja
sailytetaan. (Hollander 2005, 78.)

Ratkaisun tulevaisuuden nakymat kannattaa selvittda. Onko toimittaja

panostamassa ratkaisun kehitykseen tulevaisuudessa? Tarkeiden
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ohjelmistopaivitysten saanti tietyin valiajoin takaa ohjelmiston toimivuuden ja
tietoturvallisuuden. Ohjelmistopdivitysten hinnoittelu on myds tarkea asia

vertailtaessa eri ratkaisuja toisiinsa. (Hollander 2005, 78.)

Piillokustannusten selvittdminen on tarkeassa roolissa liittyen ohjelmistojen
vertailuun. Ratkaisujen kustannukset saattavat erota toisistaan huomattavasti,
mutta piilokustannusten selvittamisen jalkeen kustannukset saattavat olla
hyvinkin lahelld toisiaan. Suurimmat kustannuserat ovat kayttajakoulutus ja
migraatio vanhasta ohjelmistosta uuteen. Yritys voi joutua ostamaan myds
uusia laitteistoja, jotka tukevat uutta ohjelmistoa (Hollander, H. 2005, 78).
Ohjelmiston  kokonaiskustannuksiin pitkalla aikavalilla vaikuttavat myds
toimittajan  julkaisemat ohjelmistopaivitykset ja niiden implementointi.
(Pendergraft & Blakely 2010, 40.)
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6 KAYTTAJIEN HALLINTA

Organisaatioiden heterogeenisten it-ymparistdjen kayttajien hallinta on
haasteellista. Ohjelmistoymparistot monimutkaistuvat koko ajan, seka kayttajien
vastuut ja tyotehtavat voivat muuttua nopeasti. Yritysten tulee seurata
jarjestelmidan tarkasti, jotta tiedetaan kuka kayttaa mitakin sovellusta ja mihin
aikaan. (SAP AG 2011a.)

Monissa yrityksissa kayttajientunnistusprosessi aloitetaan paasynhallinta-
lomakkeella tai -hakemuksella. Kaikki paasynhallintalomakkeet ja -hakemukset
hyvaksytetddn esimiehelld, jolloin varmistetaan, ettd hakemus on
paikkansapitava. Jos hakemus hylatddn, se palautetaan hakijalle
kommentoituna. Kun hakemus on korjattu, niin hakijalle myénnetadn oikeudet
hakemiinsa toimintoihin (Wun-Young ym. 2008, 40). Tyontekijalle mydnnetaan
ainoastaan tyon suorittamiseen tarvittavat oikeudet. Jos oikeuksia myonnetaan
likaa, voi tyontekijalla olla paasy tietoihin tai jarjestelmiin, joihin h&énen ei
kuuluisi paasta. Jos taas oikeuksia myodnnetaan liian vahan, ei tyontekija voi
suorittaa tyotehtaviaan. Oikeuksien myodntamisen jalkeen hakijalle ilmoitetaan,
ettd hakemus on hyvaksytty ja h&n on saanut paasyn toimintoihin. (Wun-Young
ym. 2008, 40.)

Kun tyontekijan tydsuhde paattyy, saa tietoturvahenkilostd siitd ilmoituksen.
lImoituksen saatuaan tietoturvahenkildston tulisi lukita vanhan tyodntekijan
kayttajatunnus, vaihtaa kayttajan lisenssityyppia ja asettaa sisdankirjautumiselle

jokin asiallinen takaraja. (Wun-Young ym. 2008, 40.)

Kayttajaoikeuksien luomisprosessi voi kestdd jopa viikkoja, koska se vaatii
koordinointia ja yhteistoimintaa yrityksen eri osastojen valilla. Tallainen
monimutkainen prosessi voi aiheuttaa yritykselle turhia kuluja, koska uusi
tyontekija ei voi suorittaa tyotehtaviaan ilman asianmukaisia oikeuksia

tarpeellisiin jarjestelmiin. (Wun-Young ym. 2008, 41.)

Tehokkaan kayttajienhallinnan tulisi nopeuttaa kayttajaoikeuksien muuttamista,
jos tyontekija ylennetddn tai han lahtee organisaatiosta. Kayttajdoikeuksien

luonnin  nopeuttamisella ja prosessia yksinkertaistamalla yhteydenotot
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helpdeskiin vahenevat ja tyontekijoiden tuottavuus paranee. N&in ollen yritys

saastaa kustannuksissa. (Wun-Young ym. 2008, 41.)

Monilla yrityksen henkil6illa on kayttboikeuksia useisiin eri jarjestelmiin.
Jokaisen jarjestelman kayttajatunnuksen ja salasanan muistaminen on
hankalaa. Niinpa monet tyOntekijat ovat valinneet tunnuksikseen
mahdollisimman yksinkertaisia sanoja tai lauseita. Yleisesti he myos kayttavat
samoja tunnuksia useissa jarjestelmissa. Jotkut kayttajat myos Kirjoittavat
muistiin omat tunnuksensa, jotta he muistaisivat ne. Téallainen toimintamalli
sisaltaa lukuisia riskeja. Tunnukset voidaan varastaa, jolloin ulkopuolisella

henkil6lla voi olla paasy kaikkiin yrityksen tietojarjestelmiin.

Useat eri jarjestelmat ja niiden vaatimat autentikointitiedot vaativat ohjelmistojen
yllapitdjilta huomattavia resursseja. Jokaisella jarjestelmalla on tietyt
autentikointiprotokollat, salasanat, kayttajatunnukset seka muut
tunnistusmenetelmat. Naiden tietojen hallinta ohjelmistokohtaisesti on todella
hankalaa. Autentikointitietojen hallinta helpottuu huomattavasti keskittamalla
kayttajien hallinta.

6.1 Keskitetty kayttajien hallinta

Nykyajan yritysymparistoissa kayttajien hallinnan tulee pystya hallitsemaan
yksittaisten henkildiden kayttajaoikeuksia lapi erilaisten jarjestelmaymparistéjen.
Helpoin tapa taman tyyppiseen kayttajahallintaan on integroida kayttajien

hallinta vain yhteen jarjestelmaan. (Wun-Young ym. 2008, 41.)

Kayttdjien hallinnan integrointi tarkoittaa kayttajatietojen ja auktorisointitietojen
yhdistamistd monista jarjestelmistd, keskitettyyn tietovarastoon. Kaikki
kayttajien hallintaan liittyva tieto yllapidetddn vain yhdessa keskitetysséa
jarjestelmassa, jonka kanssa muiden jarjestelmien tulee synkronoitua, jotta ne
saavat tarvittavat oikeudet kayttdjille. Tama tarkoittaa sitd, ettd jos kayttajan
kayttdoikeudet kytketdan pois hallintajarjestelmasta, niin ohjelmisto kytkee ne
pois kaikista jarjestelmistd. Keskitetylla kayttajienhallinnalla saavutetaan
hyotyja. Tietojen yllapidettavyys helpottuu, pdaallekkaisten tietojen maaréd
vahenee, yllapidon kulut vahenevét, lapinakyvyys paranee sekéa tietoturva
kasvaa. (Wun-Young ym. 2008, 41.)
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6.2 Kayttajien todentaminen

Yrityksen tietojarjestelmaarkkitehtuuriin saattaa kuulua monia tietojarjestelmia.
Jarjestelmat voivat poiketa toisistaan hyvinkin paljon. Kuitenkin kaikkien
jarjestelmien tulee todentaa sita kayttavat henkilét. Todennuksen avulla voidaan
maarittdd kayttajan oikeudet sekd varmistaa, etta henkild on yrityksen
palveluksessa.

Kayttajien todentamisprosessin tarkoituksena on pyrkia varmistamaan
kayttajien, ohjelmien, ja palveluiden identiteetit. Vain todentamisprosessin
lapéisseet  ohjelmat, kayttajat ja palvelut, saavat kayttdoikeuden
tietojarjestelmiin. Kayttgjien todentaminen on tarkead, koska silla varmennetaan
kayttajan identiteetti. Todentaminen on tarkedd myos, koska tietoturvauhat
kuten virukset, madot ja identiteettivarkaudet ovat lisdantyneet. Naiden uhkien
toteutuessa yrityksen tuottavuus voi karsia ylimaaraisten virustarkistusten ja

tietoturvapaivitysten asennuksen takia. (Wun-Young ym. 2008, 31-32.)

Kaikki SAP NetWeaver -tuotteet tukevat oletuksena kayttgjatunnuksella ja
salasanalla toteutettua autentikointia. Salasana ja kayttajatunnus eivat aina riita
estamaan tietoturvahyokkayksia. Tietoturvaa voidaan parantaa ottamalla
kayttoon ulkoisia autentikointiratkaisuja. Ulkoiset ratkaisut parantavat
tietoturvaa, koska ne tukevat tietojen salausta ja niille on voitu myontaa

viranomaisten hyvaksyma sertifikaatti. (Wun-Young ym. 2008, 32.)
Biometriset tunnisteet

Viime vuosien aikana biometriset tunnistusmenetelmat ovat kehittyneet
nopeasti ja niiden soveltaminen on myds yleistynyt. Biometrisid tunnistetietoja
kaytetddn usein automatisoidun todentamis- ja tunnistamismenettelyn
yhteydessa. Erityisen usein biometirisia tunnistetietoja kaytetddn valvottaessa
paasya seka fyysisille etta virtuaalisille alueille. Fyysisilla ja virtuaalisilla alueilla
tarkoitetaan usein sahkdisia jarjestelmid ja palveluita. Ennen biotunnisteiden
kaytt6  rajoittui  selkedsti DNA:n  ja  sormenjalkien  osa-alueille.
(Tietosuojatyéryhméa 2003, 2.)

TURUN AMK:N OPINNAYTETYO | Aapo Sillanpaa



23

Biometriset jarjestelmét koostuvat biometristen tekniikoiden sovelluksista. Ne
mahdollistavat henkiléiden automatisoidun tunnistamisen ja hanen

henkil6llisyytensa todentamisen. (Tietosuojatyéryhma 2003, 3.)

Biometriset tekniikat voidaan jakaa kahteen paaryhmaan, fysiologisiin ja
kayttaytymiseen perustuviin tekniikoihin. Fysiologisilla tekniikoilla mitataan
henkilon fysiologisia ominaisuuksia. Kayttaytymiseen perustuvilla tekniikoilla

analysoidaan henkilon kayttaytymista. (Tietosuojatyéryhma 2003, 3.)

Fysiologisiin tekniikoihin kuuluvat muun muassa sormenjalkien tunnistaminen,
sormen kuvan analysointi, iiriksen tunnistaminen, verkkokalvon tunnistus,
kasvojen tunnistus, kehon hajun tunnistus ja henkilon aanen analysointi.

(Tietosuojatydryhméa 2003, 3.)

Kayttaytymiseen perustuvia teniikoita ovat muun muassa Kkirjoitetun
allekirjoituksen todentaminen, henkilén likkeiden analysointi ja

nappainkosketuksen tunnistaminen. (Tietosuojatyéryhma 2003, 3.)

Biometristen tunnisteiden avulla pystytddn kontrolloimaan luotettavasti
paasynvalvontaa organisaation eri osa-alueilla. Yleisin kayttbkohde on
varmastikin rakennusten paasynvalvonta, mutta biometrisia tekniikoita voidaan
soveltaa my0s tietojarjestelmien kayttajien tunnistamisessa. Osassa
kannettavista tietokoneista on jo melko kauan ollut mahdollisuus

sormenjalkitunnistukseen.

6.3 Kayttajaroolien hallinta

Kayttajaroolit ovat maariteltyja luokkia, joita voidaan asettaa kayttgjille heidan
tyotehtaviinsa tai muihin  kriteereihin  perustuen. Roolit rakennetaan
kayttooikeuskokonaisuuksista, eri roolit sisaltavat erilaisia kayttooikeuksia.
Roolien ymparille rakennetaan organisaation jarjestelmien kulunvalvonta.
Rooleja kaytetaan yleisimmin esittdmaan mukautettuja versioita kayttoliittymista
tai nékymista, erilaisiin kayttajatyyppeihin perustuen. Samaa kayttgjaroolia
voidaan jakaa monelle samaa tyttehtavad suorittavalle kayttgjalle. (Microsoft
2013a.)
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Kayttajaroolien hallinnassa on tarkeaa, etta kayttdoikeudet ovat liitetty rooleihin,
joita asetetaan loppukayttdjille asianmukaisella tavalla. Roolitus helpottaa seka
yksinkertaistaa kayttdikeuksien hallintaa. Organisaation sisalla erilaisille
tyotehtaville on luotu erilaiset roolit. Loppukayttajille asetetaan asianmukaiset
roolit heidan vastuualueisiinsa ja patevyyksiinsd perustuen. Loppukéayttajalle

annettu rooli pystytaan helposti vaihtamaan toiseen. (Microsoft 2013a.)

Rooleihin pystytaan luomaan uusia kayttdoikeuksia tarvittaessa, esimerkiksi kun
organisaatio ottaa kaytt6on uuden tietojarjestelman. Rooleista pystytddn myds

poistamaan kayttooikeuksia tarvittaessa.
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7 SAP CENTRAL USER ADMINISTRATION

SAP Central User Administration-ohjelmisto kehitettiin vain ABAP-pohjaisten
sovellusten hallintaan. Sen paatehtdvana on luoda ja jakaa kaikki kayttajatilit,
kayttajaroolit ja profiilit keskitetysti yhdestd ABAP-pohjaisesta jarjestelmasta.
(Gergen ym. 2010, 70.)

Kuten kuvasta 1 nahd&an, SAP CUA:n Maintain User toiminto saadaan
kaynnistettyd SUO1-transaktiolla. Toiminnon kaynnistyttya avautuu kayttajien
perustiedot seka useita valilehtia, joiden kautta voidaan hallita kayttajien tietoja.
Maintain User -toiminto nayttaa kayttajalle, kuka on viimeksi muokannut
kyseista kayttajaroolia ja koska muokkaus on tehty. Toiminto ilmoittaa myds
roolin tilanteen Status-kohdassa, joka on tdssd tapauksessa Saved. SAP
CUA:n Address vdlilehden kautta pystytddn tarkastelemaan kayttajalle
maaritettyja yleisia tietoja. Tarkasteltavia tietoja ovat muun muassa kayttajan
nimi, osasto ja tyoéhuoneen numero. Roles-valilehden kautta pystytddn

maarittamaan kayttajalle hanen kayttajaroolinsa ja profiilinsa.

TURUN AMK:N OPINNAYTETYO | Aapo Sillanpaa



26

|@gsers Edit Goto Information Enwvironment Systemn  Help

|'3‘ 5UD1 2 AR CE DEHE SDLOon ERE G
Maintain User

Llser GANTEF.

Last Changed On TOEWED 06.03.2009)19:25:34 Status Fawved

m Logondata |, SWC | Defaults , Parameters | Roles . Profles . Gr 1)y nE

Person
Title Ms. [
Last narne Bathelt
First narme Sabine
Acadernic Title
Forrnat Sabine Bathelt
Function Trainer
Departrnent Schulung, SaP LGD
Roorm Murnber 03.37 Floor 3 Building WwWDFO2 =]
Carnrunication
Language & Cther cormmunication. ..
Telephone Extension &
Mobile Phone 5
Fax Extension &
E-Mail 5
Cornm. Meth e

Assign other corpany address. .. I | Assign nesw company address. .. |
Carmparmy
S4P AG f Neurottstr. 16 F D-65190 Walldorf

Kuva 1. SAP Maintain User -nakyma.

Kayttajarooleja pystytdan hallinnoimaan kayttajakohtaisesti CUA:n avulla, Roles
valilehdelta (kuva 2). Roolit voidaan myodntaa kayttajalle vain tietyksi ajaksi,
Valid From ja Valid To -toimintojen avulla. CUA:lla nahd&&n kayttajalle
mydnnettyjen roolien tilanne, Status-sarakkeesta. Roolien tilannetta kuvataan
erivarisilla indikaattoreilla, kuvassa vihredlla. CUA:lla nahdaan myo6s roolin
tyyppi Type-sarakkeesta eli onko kayttajalle myonnetty rooli yksittdinen vai

yhdistelma eri rooleista. Rooleja kuvaavat nimet ndkyvat Name-kohdassa.
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Kuva 2. Loppukayttajan roolit.

CUA asennetaan yhteen ABAP-pohjaiseen jarjestelmaan. Asennuksen jalkeen
keskitetyn kayttgjahallinnan piiriin tulevat ABAP-jarjestelméat integroidaan
jarjestelmaan, johon CUA on asennettu. Hallitsevalla jarjestelmalla voidaan
keskitetysti suorittaa SAP:n eri jarjestelmien, kayttajien hallintaa seka roolitusta.
Muutokset jotka tehddan hallitsevassa jarjestelmassa, allokoidaan

automaattisesti siihen integroituihin jarjestelmiin. (Gergen ym. 2010, 70.)

CUA:n kayttgjatietojen jakelu perustuu toiminnalliseen Application Link Enabling
-teknologiaan. Application Link Enabling -teknologia on integraatiotekniikka,
jonka avulla voidaan siirtdd tietoa SAP:n ja sen kumppaneiden kehittdmien

sovellusten valilla. Kyseista teknologiaa kayttamalla tietoja voidaan vaihtaa
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jarjestelméasta toiseen kontrolloidusti ja varmasti menettamattd tiedon
yhtenaisyytta. (SAP 2011f.)

SAP CUA:n suurimpina hyotyina voidaan pitaa kayttajahallinnan helppoutta
sekd mahdollisuutta keskittda kayttajahallinnan toimet yhteen jarjestelmaan.
CUA:ta suosivat useat yritykset, jotka hankkivat kayttéénsa monia ABAP —
pohjaisia SAP-moduuleita lisddmaan SAP ERP:n toiminnallisuutta. Yleisia
toiminnallisuutta lisd&vida moduuleita olivat muun muassa SAP NetWeaver BW
ja SAP APO. (Gergenym. 2010, 70.)

CUA on vieldkin todella suosittu ratkaisu SAP:n kayttajien hallintaan, vaikka se
ei enaa pysty tarjpamaan muuta kuin hyvat integraatiomahdollisuudet ABAP-
ymparistossa. CUA:ssa ei ole rajapintoja Workflow'lle eikd Portalille, jolloin
niiden integraatiot tulee tehda itsenaisesti.

Workflow eli tyonkulku koostuu erilaisista perattaisista tehtavistd, joiden
suorittaminen johtaa tiettyyn tulokseen. Tydnkulku voidaan kuvata vuokaaviona,

jossa on alku ja loppu. (Microsoft 2013b.)

CUA ei myoskaan huomioi roolitukseen liittyvia riskeja. Kayttjille pystytaan
myontamaan rooleja, jotka voivat sisaltda vaarallisia tydyhdistelmid. Vaarallisten
tyoyhdistelmien huomioiminen on taysin SAP-kayttboikeuksista vastaavan
henkilon  vastuulla. SAP CUA el mydskdan tue loppukayttajien
itsepalveluominaisuuksia  salasanojen  vaihtamiseen. CUA:N kautta
kayttajaroolien hallinta on mahdollista ainoastaan hallitsevasta ABAP-

jarjestelmasta. (Gergen ym. 2010, 70.)

Roolien luonti SAP CUA:n onnistuu manuaalisesti transaktiokoodilla PFCG.
Kyseinen transaktiokoodi kaynnistdéd SAP:n Profile Generatorin, jonka kautta
roolien luonti tapahtuu. Profile Generatorin avulla pystytdan helpottamaan
roolien luontia, sillda se luo kayttajaprofiilit seka lisaa maaritykset
automaattisesti. Profile Generator nopeuttaa ja virtaviivaistaa kayttajien
hallintaa, sek&a sen avulla voidaan Iluoda raataloityjad valikkoja SAP:n
loppukayttdjille. (Gergen ym. 2010, 70.)
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SAP CUA:ssa on selkeitd puutteita verrattuna esimerkiksi NW IDM -ratkaisuun.
SAP on lopettanut CUA:n kehitystyén kokonaan, korjauksia kuitenkin
julkaistaan viela. Oheinen seikka osoittaa selvasti, ettda SAP ei enda halua
tarjota asiakkailleen CUA-ratkaisua kayttajien hallintaan, vaan pyrkii tarjoamaan
uudempia ja kehittyneempia ratkaisuja. Kayttajan uudelleen nimedminen on
SAP CUA:ssa hankalaa. Kayttagjan nimea vaihdettaessa hanet pitdd luoda
kokonaan uudelleen. SAP CUA:n ominaisuudet eivat kata mobiililaitteiden
kayttajien hallintaa. Mobiililaitteiden kayttajien hallinta on nykyisin tarke& osa-
alue organisaatioiden tietoturvallisuuden hallinnassa. CUA ei mydskaan sisalla
Workflow-ominaisuutta, toisin kuin NW IDM. (Olli-Pekka Lindstrém 19.3.2012,

haastattelu.)
SAP profiilit jaroolit

SAP:n autorisointikonsepti perustuu profiileihin ja rooleihin. Niiden avulla
loppukayttajat saavat kayttboikeudet jarjestelmaan. SAP-jarjestelmaéan
maaritetyt kayttajat, profiilit ja roolit sijaitsevat User Master Recordissa (kuvio 3).
(Help SAP 2013.)

Profiilit sisdltavat itse autorisointiin tarvittavan informaation. SAP-jarjestelmassa
voi olla erilaisia profiileja perustuen niiden luontitapaan tai ominaisuuksiin. SAP-
profileja voidaan luoda manuaalisesti tai Profile Generatorin avulla. SAP
suosittelee vahvasti Profile Generatorin kayttoa profillien luomiseen ja
yllapitoon. Profiileja voi olla yksittaisia sek& yhdistelmia eli Composite-profiileja.
Composite-profiili koostuu monista yhdistetyista profiileista. (Help SAP 2013.)

SAP:n rooli on kokoelma kéayttdoikeuksia eli profiileja. Rooli voi sisdltaéa monia
profiileja, mutta sen taytyy sisaltda ainakin yksi profiili (kuvio 3). Roolien avulla
pystytddn luomaan tyttehtavakohtaisia roolituksia. SAP:n roolit voidaan jakaa
kahteen ryhmaan, Composite ja Single. Composite-rooli koostuu useista Single-
rooleista. Single-rooli on yksittdinen rooli. Roolit voidaan maarittda
loppukayttdjille transaktioilla SUO1 tai PFCG. PFCG-transaktio kaynnistaa
Profile Generatorin, jonka avulla pystytddn luomaan ja yllapitdmaan rooleja.
(Help SAP 2013.)
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SAP-jarjestelmassa toimintojen suorittaminen seka paasy tietoihin on suojattu
Authorization Objectien avulla, kuten kuviosta 3 nahdaan. Authorization Objectit
mahdollistavat monimutkaisien tarkastuksien luonnin, jotka voivat sisaltaa
useita erilaisia ehtoja. Ehtojen tayttymisen perusteella kayttdja saa tietynlaiset
oikeudet kayttoonsa. (Help SAP 2006.)

User Master
Record

|
[
\

Profiles

SAP
Authorization Functionality

Objects

Kuvio 3. SAP:n autorisointikonsepti (Sym-Corp 2010).
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8 SAP NETWEAVER IDENTITY MANAGEMENT

SAP NetWeaver on teknologia-alusta SAP:n ohjelmistoille. SAP NetWeaver
tarjoaa monia toimintoja ja tyOkaluja yrityksille. Sen paatehtdva on kuitenkin
toimia teknisend alustana yrityksen palvelukeskeiselle arkkitehtuurille.
NetWeaverin avulla SAP-ohjelmistot voivat olla vuorovaikutuksessa muiden
ohjelmistojen kanssa. NetWeaverin avulla yritys pystyy kehittdmaan
sovelluksiaan vastaamaan paremmin liiketoimintansa vaatimuksia. (Muir &
Kimbell 2008, 62, 299-300.)

SAP NetWeaver yhdistaa monia teknologioita ja toimintoja. Teknologiat ja
toiminnot ovat kiinteita ja niitd kayttavat kaikki SAP:n ohjelmistot, jotka tukevat
yrityksen SAP-jarjestelmaa. Tukevia ohjelmistoja ovat muun muassa SAP
NetWeaver Exhange Infrastructure, SAP NetWeaver Portal, SAP NetWeaver
Web Application Server ja SAP NetWeaver Business Intelligence. (Muir &
Kimbell 2008, 62.)

SAP NetWeaver auttaa yrityksen osastoja kommunikoimaan paremmin
keskendan. Se auttaa tyontekijoita organisoimaan tietoa ja parantamaan tiedon
saatavuutta  sek&d  suorittamaan  liiketoimintaprosesseja,  tarjoamalla
integraatioalustan eri ohjelmistoille. NetWeaver tarjpaa my6ds avoimiin
standardeihin perustuvan kehitysympariston SAP-ohjelmistoille. (Muir & Kimbell
2008, 62, 299-300.)

CUA:n integraatiomahdollisuuksien riittamattomyyden sekd muiden puutteiden
takia SAP tarvitsi tarjontaansa sovelluksen, joka vastaisi paremmin
nykyaikaisten yritysten kayttdjien hallinnan vaatimuksia. Tarkeimpana
vaatimuksena uudelle sovellukselle oli heterogeenisen jarjestelmaarkkitehtuurin
tukeminen. Tavoitteena siis oli, ettd uuden ratkaisun piiriin saataisiin muun
muassa kaikki SAP-, Windows-, tietokanta- ja raataldidyt-ohjelmistot, jotka

tarvitsevat autentikointitietoja. (Gergen ym. 2010, 77.)
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SAP hankki lisaa kayttajahallintaosaamista vuonna 2007 ostamalla yrityksen
nimeltd MaxWare. Yrityksen tuotteisiin kuului MaxWare IDM Suite, joka oli
kayttajahallintaan suunniteltu sovellus. Sovellus sisélsi monia liittymia erilaisiin
jarjestelmiin, myds muihin kuin SAP:n jarjestelmiin. SAP investoi hankkimansa
jarjestelman tekniseen kehitykseen. SAP liséasi jarjestelmddn laajemmat
integraatiomahdollisuudet. Lopulta tuote sai nimen SAP NetWeaver Identity
Management nimella. SAP NetWeaver IDM:ssa on markkinoilla olevista
kayttajanhallintasovelluksista korkein integrointiaste SAP-jarjestelmiin. SAP NW
IDM on myo6s taysin integroitu SAP:n teknologia-alustaan. (Gergen ym. 2010,
277.)

8.1 Arkkitehtuuri

SAP NetWeaver ldentity Management on SAP -NetWeaver alustan paalle
rakennettu kayttdjahallintasovellus. Se mahdollistaa keskitetyn kayttajatietojen
hallinnan ja jakelun koko organisaation jarjestelmaympaéristossa. (Gergen ym.
2010, 78.)

NW IDM -ratkaisuun pystytdan integroimaan erilaisia ratkaisuja, kuten SAP
Governance, Risk and Compliance-ratkaisuja, web-palveluita sek& useita muita
ratkaisuja, kuten kuviosta 4 nahdaan. Integraatio tapahtuu Virtual Directory
Serverin kautta, joka on toinen SAP NW IDM:n paakomponenteista. VDS:n
kautta tietoa voidaan kuljettaa Identity Centerista siihen liitettyihin jarjestelmiin
tai jarjestelmista Identity Centeriin (kuvio 4).
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Kuvio 4. SAP NetWeaver Identity Management arkkitehtuuri (SAP AG 2010).

Toinen paakomponentti on Identity Center, jonka lapi NW IDM jarjestelmaan
voidaan integroida muun muassa Microsoft Active Directory, SAP Portal, SAP
ERP seka sahkopostisovelluksia, kuten kuviosta 4 nahdaan. ldentity Centeriin
integroidut jarjestelmat voivat hakea ja muokata Identity Centerin tietoja. Osa
integroiduista  ratkaisuista  reagoi  tapahtuviin muutoksiin muissa

komponenteissa ja ilmoittaa niista Identity Centerille.

Virtual Directory Server toimii valiohjelmistona, joka tuottaa toiminnallisuuksia
virtualisoiduille ja standartoiduille liittymille. Se tarjoaa muutosfunktioita seka
tukee tiettyja protokollia, kuten LDAP. SAP VDS on NW IDM-arkkitehtuurin
valinnainen komponentti, jolla on kuitenkin keskeinen rooli erilaisten

jarjestelmien vélisessa integraatiossa seka tiedonkeruussa muista tietoléhteista.
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VDS:4a4 kaytetddn esimerkiksi Human Capital Management -moduulin
integraatioissa ja integroitaessa SAP Business Objects Access Control

jarjestelmaa. (Gergen ym. 2010, 85-86.)

Ul Components

3 R s

Administrator Console Monitoring/Workflow and End User Interface

P8 pa oie

SAP NetWever Application Server Java

IC Database &
T Identity Store T
Event Agent(s) IC Runtime Centralized
Components Dispatchers

A

SAP NetWeaver SAP NetWeaver Directory

ABAP Java Services Dataliases Other Non-SAP

Source and Target Systems

Kuvio 5. Identity Centerin komponentit (Gergen ym. 2010, 79).

Identity Center on relaatiotietokantapohjainen ratkaisu, joka muodostaa NW
IDM jarjestelman ytimen. (Gergen ym. 2010, 78.) Identity Center voidaan jakaa

kolmeen paakerrokseen (kuvio 5):

- User Interface Components.

- Database and Identity Stores.

- Runtime Components. (Gergen ym. 2010, 78.)
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User interface components kerros koostuu kahdesta osasta (kuvio 5):

Administration Console: Administration Consolen avulla yllapitajat
pystyvat kehittdmaéan, kustomoimaan ja konfiguroimaan Identity Centeria
ja sen toimintoja, kuten kayttdoikeuksia ja tyonkulkuja. (Gergen ym.
2010, 79.)

SAP NetWeaver IDM Ul: SAP NetWeaver IDM Ul sisaltda kaksi erilaista
toiminnallisuutta. Workflow and End User Interfacen kautta suoritetaan
kaikkien loppukayttajien rekisteroinnit jarjestelmaan. Kayttoliittyman
kautta loppukayttdjat padsevat kayttamaan itsepalveluominaisuuksia.
Kyseisen kayttoliittyman kautta voidaan palauttaa ja nollata salasanoja
seka ottaa vastaan erilaisia tehtavid. Monitoring User Interfacen avulla
pystytddn tarkkailemaan jarjestelméan tilaa, tarkastuksia ja logeja

paivittaisten operaatioiden aikana. (Gergen ym. 2010, 79.)

Database and ldentity Stores kerros rakentuu yhdesta komponentista (kuvio 5):

Identity Center Database: Sisaltaa tiedot kayttdoikeuksista, tyonkuluista
ja kayttdjista. Identity Center Databasen kirjataan myds jarjestelman

tapahtumat. (Gergen ym. 2010, 85.)

Runtime Components kerros koostuu kahdesta osasta (kuvio 5):

Dispatchers: Dispatcherit  suorittavat tyodtehtavia ja jakavat
kayttdoikeuksia. Dispatchereita voidaan muokata tekemdaan erilaisia
tehtavia, muuttamalla niiden maarityksia. Esimerkiksi tietty dispatcheri
hoitaa ainoastaan tietynlaisia, sille ma&ariteltyjd tehtavia, sille

maariteltyjen aikarajojen puitteissa. (Gergen ym. 2010, 84.)

Dispatchereita on edelleen saatavilla sekd Windows- etta Java-
ymparistdihin, koska NW IDM:iin liitetddn usein Windows-ympériston
kayttgjatilit Windows Active Directoryn kautta. SAP:n tavoitteena on

kuitenkin kayttaa tulevaisuudessa ainoastaan Java-ymparistda, joka
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takaisi SAP:lle IC runtime -komponenttien alustarippumattomuuden.
(Gergen ym. 2010, 84.)

- Event Agent: Event Agentit voidaan konfiguroida toimimaan, kun
erilaisissa tietovarastoissa, esimerkiksi hakemistopalvelimessa tapahtuu
muutoksia. Event Agent huomaa muutokset ja Il&hettda tiedon
muutoksista Identity Centeriin, joka lisdd muuttuneen tiedon ldentity
Databaseen. (Gergen ym. 2010, 85.)

Event Agent-toiminnallisuudet on saatavilla ainoastaan seuraavissa

kayttétapauksissa:

- objektien monitorointi, lisddminen, muuttaminen tai poistaminen

Microsoft Active Directorysta

- muutosten monitorointi tietokannoissa

- tiedostojen ja hakemistojen monitorointi

- muutosten monitorointi LDAP-hakemistoissa (Gergen ym. 2010, 85.)

8.2 Ominaisuudet

SAP NetWeaver IDM tarjpaa monia ominaisuuksia organisaation kayttdjien

hallintaan. Ominaisuudet voidaan kiteyttaa seuraaviin kohtiin:

- Metadirectory: Synkronoitu, yhdistetty ja keskitetty relaatiotietokanta,
joka sisaltdd organisaation kayttajatiedot, lisdksi sen tietomallia
pystytddn kehittamaan joustavasti.

- Process control: Process control mahdollistaa monimutkaisten
tyonkulkujen kehityksen, kayttdjien tietojen seka auktorisointi pyyntéjen

halllintaan.
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- Automated and rule-based provisioning: Ominaisuuden avulla pystytdan
luomaan, muokkaamaan, lukitsemaan ja poistamaan kayttajia, NW

IDM:iin liitetyista ja silla hallinnoiduista jarjestelmista.

- Password management: Password managementin avulla organisaation

salasanoja pystytaan hallinnoimaan keskitetysti.

- Reporting and audit: Reporting and audit-ominaisuuden avulla voidaan
luoda raportteja nykyisista tai vanhoista aineistoista, kayttamalla SAP
Business Objects Crystal Reports raportointitydkalua. (Gergen ym. 2010,
77.)

8.3 Single sign-on (SSO)

Yrityksissd kaytetaan paivittdin  monia eri tietojarjestelmia, itse tyon
suorittamiseen sek& suorittamisen tukemiseen. Usein tyontekijat joutuvat
kirjautumaan kaikkiin tarvitsemiinsa jarjestelmiin yksitellen. Moniin jarjestelmiin
kirjautuminen yksitellen kuluttaa turhaan tydaikaa. Tyontekijan tulee myo6s
muistaa kaikkien jarjestelmien kayttajatunnuksensa ja salasanansa. Tama ei ole
helppoa, ja nain ollen tyontekijat kirjoittavat tunnuksiaan ja salasanojaan
muistiin, esimerkiksi tekstitiedostoon tai paperille helpottaakseen niiden
muistamista. Oheinen toimintapa ei ole tietoturvallinen eikd parhaiden
kaytantdjen mukainen. Nama ongelmat voidaan ratkaista kertakirjautumisen

avulla.

Kertakirjautuminen on mekanismi, jonka avulla kayttdja voidaan autentikoida ja
auktorisoida moneen eri jarjestelmdan, yksilla  kayttadjatunnuksilla.
Kertakirjautuminen  mahdollistaa siis  kayttdgjdn  kirjautumisen  yksilla
kayttdjatunnuksilla kaikkiin yrityksen jarjestelmiin tai tietoteknisiin laitteisiin,

joihin h&nelle on luotu kayttajatunnukset. (Opengroup 2010.)
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8.4 The Security Assertion Markup Language (SAML)

Tietojarjestelmien autentikointi voidaan toteuttaa monella eri tavalla.
Opinnaytetyoni puitteissa en kuitenkaan voi perehtya kaikkiin autentikointi-
mekanismeihin. Tydssani perehdyn erityisesti SAML-tekniikkaan. SAML on
J2EE-pohjainen mekanismi. SAP:n kanssa yhteensopivia mekanismeja on
ainakin kahta eri tyyppida, ABAP-pohjaisia seka J2EE-pohjaisia. Muita ratkaisuja

ovat muun muassa Kerberos, SAP Logon Tickets, SSL ja SNC.

SAML on XML-pohjainen viitekehys, joka mahdollistaa autentikointi ja
auktorisointitietojen vaihtamisen servereiden valilla. Tietojen vaihto tapahtuu
kayttajien nakymattomissa, HTTP-yhteyden yli. SAML-tekniikan kehityksen
perustana on ollut tieto siitd, etta jokaisella ohjelmistoalustalla on omanlaisensa
autentikointi ja auktorisointi periaatteensa. Niinpa kayttdjien tiedot vaihdetaan
standardien mukaisella XML - tekniikalla. SAML perustuu OASIS nimisen web
palveluiden standardointia harjoittavan yrityksen avoimeen standardiin. (Oasis-
open 2005.)
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9 OHJELMISTOJEN VERTAILU

Tassa luvussa selvitetadn SAP NW IDM ja SAP CUA -jarjestelmien
merkittavimmaéat eroavaisuudet. Taulukossa 1 kuvataan, SAP CUA:lla voidaan
hallita vain  ABAP-pohjaisia  kohdejarjestelmia. SAP NW  IDM:n
kohdejarjestelmina voi olla sekd ABAP-pohjaisia ettd muita ratkaisuja. Tama on

suurin eroavaisuus naiden kahden jarjestelman valilla.

SAP CUA ei tue Workflow-ominaisuutta toisin kuin SAP NW IDM. Ty6nkulun
avulla voidaan saavuttaa monia etuja. Tyonkulku eliminoi prosessissa
tapahtuvat virheet sek& nopeuttaa prosessin lapivientia, koska prosessi voidaan
osittain automatisoida. Prosessin nopeampi lapivienti seka virheiden eliminointi
mahdollistavat  kustannussaasttja. Kayttdjahallinnassa tyonkulkua on

mieleké&sta kayttaad ainakin kayttajan lisaéamisessa ja poistamisessa.

Roolihierarkian mallinnuksen avulla rooleja ja niiden hierarkioita pystytaan
esittaméaan kuvina. Tama ominaisuus helpottaa roolien ymmartamista. SAP NW
IDM tukee roolihierarkioiden mallinnusta, eli jarjestelma pystyy mallintamaan
roolit ja niiden hierarkiat automaattisesti (taulukko 1). SAP CUA ei tue

automaattista roolinierarkioiden mallinnusta lainkaan.

SAP NetWeaver IDM tukee taydellisesti automaattista jarjestelmariippumatonta
roolien jakelua. Tamé& ominaisuus mahdollistaa esimerkiksi SAP kayttajaroolien
jakamisen muihin jarjestelmiin. Nain ollen rooleja ei tarvitse luoda aina
uudelleen jokaiseen jarjestelmaan, vaan ne luodaan kerran, ja jaetaan kaikkiin
jarjestelmiin. SAP CUA:lla pystytdan jakamaan rooleja vain muihin ABAP-

pohjaisiin jarjestelmiin ja itse jakaminen tapahtuu manuaalisesti.

LDAP-protokollan integraatiomahdollisuus on tarked ominaisuus. Monet
jarjestelmat  kayttavat LDAP-protokollaa kayttajien tunnistukseen seké
kayttooikeuksien tarkistamiseen. Se on yleisesti kaytdssa oleva protokolla. SAP
CUA pystyy synkronoimaan LDAP-hakemiston. Synkronoinnin avulla CUA
pystyy tunnistamaan kayttajia ja tarkistamaan kayttdoikeuksia LDAP:n lapi. SAP
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NetWeaver IDM tukee kokonaisvaltaisesti LDAP-hakemiston kayttoa kayttajien

tunnistamiseen ja kayttdoikeuksien tarkistamiseen.

Salasanojen hallinta tapahtuu vertailtavissa ohjelmistoissa myo6s eri tavalla
(taulukko 1). SAP CUA mahdollistaa salasanojen keskitetyn hallinnan ja
jakelun. Kun SAP ympaéristoon lisataan uusi kayttaja, tulee hanelle maarittaa
salasana. SAP CUA:ssa uusien kayttajien ensimmaiset salasanat maaritetaan
keskitetysti, yllapitdjien toimesta. Ensimmaisen salasanan jalkeen loppukayttaja
pystyy vaihtamaan itselleen haluamansa salasanan. SAP NW IDM
jarjestelmassa loppukayttdja pystyy itse maarittamaan oman salasanansa
alusta alkaen. NW IDM:lla loppukéayttaja pystyy myos itse resetoimaan tai

vaihtamaan salasanansa omasta kayttoliittymastaan.

Molemmat ohjelmistot tarjoavat graafisen kayttoliittyman, kuten taulukosta 1
naemme. SAP CUA:ssa graafinen kayttoliittyma kaynnistetaan transaktiolla
SU10. SAP NW IDM tarjoaa graafisen kayttolittyman lisaksi tuen
kayttajatietojen massamuutoksiin CSV-tiedostojen avulla.

SAP CUA sisaltaa raportointiominaisuuksia transaktion SUIM kautta (taulukko
1). SAP NetWeaver Identity Management -ohjelmisto tarjoaa myds
raportointiominaisuuksia. NW IDM tuottaa standardoituja raportteja SAP

NetWeaver Business Warehousen ja SAP Crystal Reports -tyokalujen kautta.

SAP CUA -ohjelmisto ei mahdollista ilmoitusten lahettamistd sahkdpostitse,
kuten taulukossa 1 on mainittu. SAP NetWeaver ldentity Management tukee
sahkopostijarjestelmien  integraatiota ja nain mahdollistaa ilmoitusten

l&hettamisen sahkopostin valityksella.
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Taulukko 1. SAP kayttajahallintasovellusten vertailu (SAP AG 2011b).

Toiminnallisuus

SAP CUA

SAP NetWeaver Identity

Management

Kohdejarjestelmat

Vain ABAP - pohjaiset

SAP:n ja muiden toimittajien

sovellukset
Workflow (tyonkulku) tuki Ei Kylla
Roolihierarkian mallinnus Ei Kylla
Jarjestelmariippumaton roolien jakelu [Manuaalinen Kylld, automaattinen

LDAP hakemiston integraatio

Ainoastaan LDAP synkronointi

Kylla

Salasanojen hallinta

Kylla, keskitetty alustavien salasanojen
hallinta ja jakelu

Kyll3, kayttoliittyma mahdollistaa
keskittamattoman salasanojen vaihdon

Graafinen kayttoliittyma

Kylla, transaktion SU10 kautta

Kylla, tukee massamuutoksia CSV
tiedostojen kautta

Raportointi

Kyllg, transaktion SUIM kautta

Kyll3, standardoituja raportteja SAP
Business warehousen tai SAP Crystal
Reportsin kautta

Sahkoposti-ilmoitukset

Ei

Kylla
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10 JOHTOPAATOKSET (SALATTU OSIN)

Tyossani vertailin SAP NetWeaver IDM kayttajienhallintaratkaisua SAP CUA

ratkaisuun.

10.1 SAP NetWeaver Identity Managementin hyodyt

SAP NetWeaver Identity Managementin kayttdonoton avulla yritykset voisivat

saavuttaa monia etuja verrattuna CUA-ratkaisuun.

SAP NW IDM:n avulla yritykset pystyisivat eliminoimaan vaaralliset
tyoyhdistelmat SAP-ympaéristostaan. Vaarallisten tydyhdistelmien eliminoinnilla
pystyttaisiin estdm&an vaarinkaytoksien ja virheiden tapahtumista kriittisissa

prosesseissa.

SAP NW IDM:n integrointimahdollisuuksien ansiosta yritykset pystyisivat
integroimaan kaikki SAP -ratkaisuna keskitetyn SAP-kayttajahallinnan piiriin.
Kayttgjaroolit, kayttajatunnukset ja kayttdoikeudet voitaisiin hallita keskitetysti

yhdella ratkaisulla.

Loppukayttajien  itsepalveluominaisuuksien  kautta  yritykset  pystyisivat
nopeuttamaan kayttajien hallintaan liittyvida muutoksia. Ominaisuuden avulla
loppukayttajat pystyvat tekemaan tiettyjd muutoksia itsenaisesti, esimerkiksi
uusimaan salasanansa. Ttietyissa muutoksissa heidan ei tarvitsisi ottaa yhteytta

kayttajien hallinnasta vastaavaan tahoon.

SAP NW IDM:n avulla yritykset pystyisivat rakentamaan todella kattavan
raportoinnin loppukayttgjista ja kayttajahallinnan tilasta. NW IDM:n raportointi
integroituu todella hyvin Crystal Reports ja Business Warehouse -pohjaiseen

raportointiin.
SAP NW IDM-ratkaisun hyddyt:

e vaarallisten tydyhdistelmien eliminointi

o kaikki SAP -jarjestelmét keskitetyn kayttajahallinnan piiriin
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e loppukayttdjien itsepalveluominaisuus, jonka avulla  pystytaan
vahentamaan yllapidon tydtehtavia

e monipuolinen raportointi SAP NetWeaver Business Warehouse ja Crystal
Reports ratkaisuihin

e automaattinen kayttajien hallinta perustuen tyénkulkuun

¢ roolienhallinta tyGtehtaviin perustuen

¢ Single Sign-On ratkaisu, joka tukee standardeja.

10.2 Suosituksia HK Ruokatalolle (SALATTU)
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SAP-asiantuntijan haastattelu Espoossa 19.3.2012

Haastattelija: Aapo Sillanpaa

Haastateltava: Olli-Pekka Lindstrém — SAP Finland
Paikka: SAP-Finland Oy, Espoo

SAP NetWeaver IDM yleisesti:

e Kerrotko lyhyesti NW IDM-ratkaisun tietoturvaominaisuuksista?

e Mita hyotyja NW IDM-jarjestelman kayttbonotosta olisi organisaatiolle?

e Miten kayttoonottoprojekti etenisi ja kuinka vaativa se olisi?

e Kertoisitko mitka ovat NW IDM-ratkaisun ja SAP CUA-ratkaisun,
suurimmat erot?

e Onko hyddyllista kayttda molempia ratkaisuja (NW IDM. SAP CUA)?

e Mitkd ovat NW IDM-ratkaisun suurimmat heikkoudet/puutteet?

SAP CUA heikkoudet:

e Kerrotko lyhyesti SAP CUA-ratkaisun ominaisuuksista?
e Mita hyttyja SAP CUA voisi tarjota organisaatioille?

e Mitk&a ovat SAP CUA-jarjestelmé&n suurimmat heikkoudet/puutteet?
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Haastattelu HK Ruokatalon SAP-kayttooikeuksista
vastaavan henkilon kanssa 25.10.2012

Haastattelija: Aapo Sillanpaa
Haastateltava: Eija Sillanméki

Paikka: HK Ruokatalo Oy

Liite 2

Lahtotilanteen kartoitus, mitd ongelmia, haasteita, heikkouksia CUA:ssa

oli? Eli mink& takia se tarvitsisi korvata?

HK:n vaatimukset uudelle kayttajahallintajarjestelmalle/palvelulle? Eli

onko jonkinnakdista vaatimusmaarittely dokumenttia olemassa?

Minkélainen uusi jarjestelmé/palvelu on?

Pystyisitko viela kertomaan miksi HK:n SAP kayttajahallinta ulkoistettiin?
Eli mink&laisia syita taustalla oli esim. kustannussyyt, lilan paljon aikaa

vievaa ym.

Kayttdakd GRC Nordic etdkayttona HK:n CUA:ta vai onko heilla oma
CUA kaytossa?

Voisitko lyhyesti kuvailla (sanallisesti tai kuva) kayttajahallintaprosessin
kulkua, siité kuin uusi henkil6 tulee HK:lle tdihin ja hanelle luodaan SAP

tunnukset, siihen asti kun han lahtee yrityksen palveluksesta?
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