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1 PAASYNHALLINNALLA LISAA TURVALLISUUTTA

Tietoverkkojen maara on moninkertaistunut nykyaikana. Verkkoja, suuria ja pienia,
[oytyy yrityksista, yhteisdista ja myos useista kodeista. Tavallinen kotikayttdja tosin
harvoin mieltdd muutaman multimedialaitteen ja PC:n (personal computer)

yhdistelman tietoverkoksi.

Verkkojen ja laitteiden, etenkin mukana kulkevien ja WLAN-tekniikkaa (wireless local
area network) kayttavien, maaran kasvun myo6ta niiden asiallinen suojaaminen on
muuttunut aina tarkeammaksi. Vastuu on toisaalta laitteiden kayttajilla, mutta
toisaalta verkon haltijalla ja omistajalla. Moni paatelaitteen omistaja saattaa usein,
jopa tietamattaan, olla saastuneen laitteen kanssa toisen verkossa altistaen verkon
muut laitteet ja palvelut esimerkiksi haittaohjelmille. Yha useammissa verkoissa
sallitaan niin sanottu BYOD (bring your own devices) kaytanto, eli kayttaja saa tuoda
omat laitteensa ja liittya verkkoon. Varsinkin yhteisdjen ja kotien verkoissa tdma on

pikemmin saantoé kuin poikkeus.

Etenkin edelld kuvatuissa tilanteissa verkon omistaja ehka haluaisi, tai pikemminkin
tadman tulisi, suojata oma verkkonsa etenkin vierailijoiden paatelaitteiden uhkia
silmalla pitaen. Talléin vastuu aktiivisesta suojaamisesta on yksinomaan verkon
omistajan tai haltijan vastuulla. Yksi tekniikka jolla tdtd ongelmaa voidaan ldhesty3,

on tietoverkon padsynhallinta eli NAC (network access control/controller).

Tassa opinndytteessa tutustuttiin yhteen avoimen ldhdekoodin vaihtoehtoon ja sen
ominaisuuksiin. Tarkoituksena oli myos tutkia perusominaisuuksien lisdaksi ESX-
virtuaaliversion (Elastic Sky X) soveltuvuutta opetuskayttéon. Toimeksiantajana talla

tyolla oli JAMK (Jyvaskylan ammattikorkeakoulu).



2 PACKETFENCE

2.1 Historiaa

PacketFence on alun perin kahden Harvardin yliopiston IT-tyontekijan (informaatio
teknologia), Dave LaPorten ja Kevin Amorin, kehittdma avoimen lahdekoodin
vaihtoehto tietoverkon paasynhallinnan toteuttamiseksi. He kehittivat aluksi
PacketFencea omiin tarkoituksiinsa vapaa-aikanaan, mutta huomasivat pian etta
kaupallisille sovelluksille tarvittaisiin vaihtoehtoja. Kaupalliset toteutukset kayttavat
usein rajoittuneita tekniikoita, ja niiden mukauttaminen monipuolisiin ymparistoihin
voi olla tyolasta tai jopa mahdotonta. PacketFence tarjoaa kayttdjien tunnistamiseen
monia eri tekniikoita ja on siten sovellettavissa helposti useiden eri laitevalmistajien
laitteista rakentuvaan verkkoon. Lisaksi GNU/GPL (GNU’s not unix/general public
lisence) lisenssin alla julkaistava projekti on kunkin kdyttajan vapaasti muokattavissa

omiin tarkoituksiinsa sopivaksi. (Cram session n.d.)

Alkuvuodesta 2008 asti PacketFencen kehittamisesta on vastannut kanadalainen
Inverse Inc. (New Leadership! 2008). Yhtio tarjoaa myods kaupallista tukea
eritasoisten sopimusten mukaan yllapidossa ja kdyttéonotossa (Commercial support
2013). Paakehittadjan vaihtumisen myota on kehitystahti nopeutunut. Laaja
yhteisollinen kehittdminen jatkuu yha tiiviisti Inversen kehitystyon rinnalla. Tama
malli onkin eittamatta kustannustehokkain tapa edistdaa avoimen ldhdekoodin

ohjelmistoja.

2.2 Yleistd

PacketFence on vapaa avoimen ldhdekoodin sovellus tietoverkon paasynhallintaan.
Itse asiassa se on kokoelma hyvaksi havaittuja ja jatkuvasti kehittyvia sovelluksia

LINUX ymparistossa lisattyna keskitetylla selainpohjaisella hallinnalla (ks. Kuvio 1).



Ominaisuuksia voidaan ottaa kayttoon verkon laitekannan ja kayttotarkoituksen
mukaan. PacketFence soveltuu helposti niin pienen paikallisen verkon vierailijoiden
hallintaan, kuin myds suuren, globaalin verkon kaiken kattavaan laite- ja

kayttajahallintaankin. (PacketFence overview 2013)

Authentlcatlon Sources

OpenLDAP Active Novell Cisco ACS
Directory eDirectory (RADIUS)

Apache
f captive portal
Snort et i
worm mitigation N
policy compliance b
N
N
Nessus FreeRADIUS
end-point — — — | PacketFence wired /wireless
conformity 802.1X
/
| NetFIowllPFIX] P
r Net-SNMP

L policy compliance

wired security

Router / Switch / VolIP / Wireless Controller / Access Point

Motarala

Kuvio 1. PacketFence rakentuu useista tunnetuista ohjelmistoista (PacketFence
overview 2013)



PacketFence on saatavilla joko paketoituina LINUX sovelluksina, jolloin asennuksesta
ja integraatiosta kaytettavaan kayttojarjestelmaan vastaa kayttoonottaja, tai sitten
valmiina LINUX jakeluna jossa on kaikki tarvittava valmiiksi mukana. (PacketFence
releases 2013). Tata paketointia kehittaja kutsuu nimelld "The ZEN edition of
PacketFence”. Lyhenne ZEN tulee englanninkielisistd sanoista zero effort NAC, eli
vapaasti kddnnettyna se voisi tarkoittaa "tietoverkon paasynhallintaa ilman
ponnisteluja”. Tama kuvaakin hyvin kdyttéonoton suoraviivaisuutta ja

yksinkertaisuutta.

Opinndytetyon valmistumisajankohtana oli PacketFencen vakaaksi todettu
ajantasainen tuotantoversio 4.0.6. Se on julkaistu 13.9.2013. (PacketFence releases
2013) Lisaksi PacketFence on saatavilla kahtena eri ZEN-jakeluna. Toinen on USB-
muistilta (universal serial bus)suoritettava live-jakelu versiona 4.0.5, ja toinen on eri
virtuaalialustoja varten julkaistu OVF-paketti (open virtualization format) versiona

4.0.2. (Zero effort NAC 2013.)

Opinnaytetyon aloitusajankohdasta (syksy 2012) johtuen tadssa tydssa kadytettiin
kuitenkin ZEN-jakelun VMWaren ESX-alustalle tarkoitettua versiota 3.4.1. Se

rakentuu CentOS (operating system) version 5.8 paalle.

2.3 Kayttotarkoituksia ja ominaisuuksia

2.3.1 PacketFencen rakenteesta

PacketFencecta on moneksi. Ominaisuuksia on runsaasti johtuen PacketFencen
kdyttamista ohjelmistoista. Ominaisuudet ovat myods laajasti muokattavissa ja

sopeutettavissa kulloisenkin ympariston ja kayttotarkoituksen mukaisiksi.

PacketFence rakentuu muun muassa seuraavista ohjelmistoista

e Apache

e Snort
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e Netflow/IPFIX

e Net-SNMP

e FreeRADIUS

e Nessus / OpenVAS
Joitakin kayttotarkoituksia mainitakseni, PacketFence soveltuu vierailijatunnusten ja -
laitteiden hallintaan, langattomien tukiasemien yllapitoon, haittaohjelmien
tunnistamiseen ja estamiseen verkkoliikenteen perusteella, erilaisten verkon
toiminnan kannalta haitallisten ohjelmien suorittamisen estamiseen, virustorjunnan
ja valittujen ohjelmien versioiden ajantasaisuuden tarkastamiseen, erilaisten
kayttajaagenttien ja laitteiden tunnistamiseen ja kdaytdn estamiseen jne.
(PacketFence kayttoopas 2012, 2.) Lisdad ominaisuuksia l0ytyy PacketFencen

kotisivuilta www.packetfence.org/about/advanced features.html.

2.3.2 Kaiyttdjien tunnistus

PacketFence voi tunnistaa verkkoon pyrkivan kadyttdjan useita eri tekniikoita
kayttaen. Jarjestelma voi toimia taysin itsendisesti kayttaen sisdista
kayttajatietokantaa tai se voidaan integroida olemassa olevaan ymparistoon
kayttdaen jo olemassa olevaa kayttajatunnistusta. Kayttaja voidaan tunnistaa myds
liittyvan laitteen perusteella ja paasy verkkoon voidaan automatisoida tietylle edelta
maaritellylle laitejoukolle. Automaattinen rekisterdinti voi perustua
verkkolaitteeseen, jolloin kaikki ko. kytkimen oppimat MAC-osoitteet (media access
control) kirjataan rekisterdityneeksi. Taima helpottaa PacketFencen kayttéonottoa
valmiissa ymparistossa. Rekisterdinti voi perustua myds DHCP-sormenjalkeen
(dunamic host configuration protocol) tai MAC-osoitteeseen. (PacketFencen

ominaisuudet 2013)

Kaytdssad on muun muassa seuraavat tekniikat

e LDAP
o Microsoft Active Directory
o Novell eDirectory

o OpenlLDAP


http://www.packetfence.org/about/advanced_features.html
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e RADIUS

o Cisco ACS

o RADIUS (FreeRADIUS, Radiator)

o Microsoft NPS
e Paikallinen kayttajatietokanta, esim Apache htpasswd tai SQL-tietokanta
e Uusimmissa PacketFence versioissa OAuth2-tekniikka

o Facebook

o Google

o GitHub

(PacketFencen ominaisuudet 2013)

2.3.3 Normaalista poikkeavan verkkoliikenteen tunnistus

Epdanormaalin tai epailyttavan verkkoliikenteen, kuten esimerkiksi madot, virukset,
vakoiluohjelmat tai etukateen kielletyksi maaritelty liikennetyyppi, vaikka P2P (point
to point), havainnointiin kdytetdaan Snort-sovellusta. Snort on avoimen lahdekoodin
IDS/IPS-jarjestelma (intrusion detection/prevention system). Snorttia julkaisee ja
kehittaa Sourcefire, joka on nykyaan osa Ciscoa. Alun perin Snort on julkaistu vuonna
1998, ja nykyaan siita on tullut ns. de facto-standardi IPS-jarjestelmana yli 400000

rekisterdityneen kayttdjan ja miljoonien latausten kautta (Snort 2013.)

Snort on taysin integroitu kayttoliittymaan, ja sdantdjen paivittdminen Snortin
tietokannoista onnistuu automaattisesti. Epailyttavat ohjelmat ja liikenne
tunnistetaan suoraan tietovirrasta ilman kohteeseen asennettavia lisdosia.

(PacketFence kayttdopas 2012, 39.)

Estamalla esimerkiksi ei toivottu P2P-liikenne vapautetaan verkon kapasiteettia
hyotyliikenteen kdyttoon. Nain toimimalla saatetaan valttya tarpeettoman lisdkaistan

hankkimiselta, ja samalla sdastyy resursseja muihin verkon tarpeisiin.

PacketFence sisaltdaa runsaasti valmiita sdantoja, mutta kayttajalla on halutessaan

mahdollisuus tehdd omia sdaantéja tunnistamiseen omien tarpeidensa mukaisesti.
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2.3.3.1 DHCP-sormenjilkitunnistus
Lahes jokaisella kayttdjarjestelmalla on uniikki ja erilainen DHCP-sormenjalki.
Pyytdessaan jarjestelmalta osoitetta DHCP-protokollaa (dynamic host configuration
protocol) kdyttdaen, PacketFence vertaa Snortin avulla laitteen, eli kdyttojarjestelman
sormenjalkeda omaan tietokantaansa ja sen perusteella joko sallii tai estaa liikenteen
kohdeverkkoon ennakkoon asetetun saannén mukaisesti. DHCP-sormenjalkien
hallinta onnistuu WWW-kayttoliittyman kautta. Talla mekanismilla voidaan verkosta
eristaa laitteita, joiden ei haluta paasevan kayttdamaan verkon resursseja. Ne voivat

olla esimerkiksi

e Sony Playstation tai vastaavat muun merkkiset pelikonsolit
e VoIP puhelimet mallin ja merkin mukaan

e lLangattomat tukiasemat

e Matkapuhelimet

e Eri PC-kayttojarjestelmat jne.

(PacketFencen ominaisuudet 2013)

PacketFence kayttaa Inversen yllapitamaa DHCP-sormenjalki tietokantaa osoitteesta

www.fingerbank.org. (Fingerbank 2013)

2.3.3.2 User-agent tunnistus

PacketFence kykenee tunnistamaan liikenteen perusteella esimerkiksi kdytettavan
internet selaimen, eli User-Agentin (RFC 2616 2013). User-Agent sisaltaa tiedon
esimerkiksi selaimen ja kadyttojarjestelman versioista. Tunnistuksen perusteella
voidaan estada ei toivotun laitteen tai sovelluksen paasy suojattavaan kohdeverkkoon.

Estetty kohde voi olla esimerkiksi:

e AppleiPod tai iPhone laitteet

e Android laitteiden eri versiot

e Vanhat versiot internetselaimista, kuten esimerkiksi IE6


http://www.fingerbank.org/
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(PacketFencen ominaisuudet 2013.)

2.3.3.3 Tunnistus MAC-osoitteen perusteella

Tunnistussdaanto voi perustua myds MAC-osoitteeseen. Jokaisella laitevalmistajalla
on oma MAC-osoitealueensa. Taman perusteella voidaan sulkea kohdeverkosta
tietyn laitevalmistajan laitteet. Tosin ns. MAC-spoofing tekniikalla on mahdollista

kiertdd MAC-osoitteisiin perustuva suodatus. (PacketFencen ominaisuudet 2013)

2.3.4 Haavoittuvuuksien tutkiminen

Haavoittuvuuksien etsimiselld ja havaitsemisella pyritdan ennalta poistamaan jonkin
jo tunnetun uhan paaseminen verkkoon. Uhan voivat muodostaa esimerkiksi vanhat

kayttojarjestelmaversiot, puutteelliset paivitykset tai puuttuva virussuojaus.

PacketFence voi kayttda havaitsemiseen kahta eri ohjelmistoa. Suljetun Idhdekoodin
Nessus tai avoimen lahdekoodin vaihtoehtona OpenVAS. Kummatkin ohjelmistot on
taysin integroituja PacketFencen kayttoliittymaan, ja sdantojen hallinta onnistuu
kokonaisuudessaan PacketFencen web-kayttoliittyman kautta. Nessuksen kaytto
vaatii joko ilmaisen rekisterditymisen yksityiskayttoon tai maksullisen lisenssin
kaupallisessa kaytossa. OpenVAS ei vaadi rekisterdintia tai lisenssia kayttoonottaessa

(PacketFence kadyttdopas 2013, 44).

Haavoittuvuuksien skannaus eli etsinta voidaan asettaa suoritettavaksi uuden
laitteen rekisterdinnin yhteydessa, ennalta asetetuin maaraajoin tai esimerkiksi Snor-

havainnon perusteella uhkan ilmentyessa (PacketFence kdyttoopas 2013, 46).

Suuren prosessorikuormituksen takia on suositeltavaa asettaa haavoittuvuuksien
havaitsemiseen kaytettavat sovellukset eri alustoille varsinaisen PacketFence
palvelun kanssa. Tdama on suositeltava toimintatapa varsinkin jos kyseessa on
hajautettu verkko. Silloin haavoittuvuudet kannattaa etsid samassa fyysisessa
paikassa ja ldhiverkossa, jossa liittyvat asiakaskoneet sijaitsevat. Muutoin
verkkoliikenteen maara WAN-yhteyden yli kasvaa tarpeettomasti hidastaen verkon

toimintaa (PacketFence kdyttoopas 2013, 46).
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2.3.5 Kaistan kdayton valvonta

PacketFence voidaan maaritelld valvomaan tietyn laitteen tai asiakkaan kaistan
kayttoa. Valvonta perustuu siirrettyyn datamaaraan tietylla aikavalilla. Kun maaritelty
datamaara tayttyy siirretdan ko. asiakas esimerkiksi eristys VLAN-verkkoon josta on
rajoitettu paasy joko kohdeverkkoon tai internettiin. Maaritellyn ajan kuluttua

asiakas voidaan palauttaa takaisin normaaliin VLAN-verkkoon.

Rajoitus toteutetaan RADIUS Accounting-toiminnolla. Rajoitus voi perustua tulevaan,
|ahtevaan tai kokonaisliikenteeseen. Tama ominaisuus on hyddyllinen etenkin pienen
organisaation vierailuverkon kayt6ssa, jossa usein internetyhteys on nopeudeltaan
rajallinen. Nain verkon omille kayttdjille taataan riittavat resurssit verkossa

(PacketFence kayttdoopas 2013, 47).

2.3.6 Statement of Health

SoH eli Statement of Health on Microsoftin lanseeraama ja kdyttama tekniikka
Windows XP2-kayttojarjestelmasta eteenpain. Se liittyy tietokoneen tilaa valvovaan
NAP-palveluun (Network Access Protection). Palvelu ldhettaa tietoja
virustunnisteiden tilasta, Windows Updaten ajantasaisuudesta jne. joko RADIUS- tai
DHCP-palvelimelle. PacketFencen tapauksessa kaytetdan integroitua RADIUS-

palvelinta freeradius2 paketista.

Web-kayttoliittyman kautta luodaan saannot eri kayttojarjestelmille ja niiden
versioille. Téman perusteella puutteelliset asiakkaat voidaan captive-portal
toiminnolla ohjata paivitysten ja tdydennysten vaatimille www-sivuille. (PacketFence

kdyttoopas 2013, 54-55.)

2.3.7 Toimintamallit

PacketFence voi toimia kahdella eri toimintaperiaatteella tai niiden yhdistelmalla.
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Ensimmainen toimintatapa on ns. Inline, jossa nimen mukaisesti kaikki liikenne
kulkee PacketFence jarjestelman kautta. Toimintamuoto tarvitsee
yksinkertaisimmillaan kaksi verkkoliitdntaa, toinen kohdeverkkoon ja toinen
valvottaville laitteille. PacketFence kayttaa verkkoliikenteen ohjaamiseen verkkojen
valilla IPTables-sovellusta (PacketFence kdyttéopas 2012, 76.) Tama toimintamuoto
soveltuu erittdin hyvin pieniin ymparistoihin ja hallitsemattomien verkkolaitteiden,
kuten yksinkertaisten kytkinten tai WLAN-tukiasemien kanssa kaytettavaksi.
Suuremmilla liikennemaarilla saattaa PacketFencen suorituskyky heikentya, ellei sita
ole otettu huomioon palvelimen suorituskykya suunniteltaessa. Inline-malli ei sovellu
myoskaan kaytettavaksi tapauksissa, joissa yhden PacketFence sovelluksen avulla

taytyy hallita useita fyysisesti erilldan sijaitsevia verkkolaitteita.

Toinen toimintatapa on ns. Out-of-band joka on esitetty kuviossa 2. Tassa mallissa
PacketFencen tehtavaksi jaa verkkolaitteiden ohjaaminen. Tall6in PacketFence
palvelin ja hallittavat verkkolaitteet voivat sijaita toisistaan riippumattomissa
paikoissa. Kokonaisuutta on helppo laajentaa tarvittaessa ja yllapito on helppo
keskittaa esim. suuryrityksen yhteen toimipisteeseen. Haittapuolena tassa mallissa
on joidenkin ominaisuuksien vaatima ylimaarainen yhteys verkkolaitteeseen
lilkenteen monitorointia varten. Tama vaatii PacketFence palvelimelta ylimaaraisen
verkkoliitdnnan monitorointia varten seka hajautetun infran verkkolaitteisiin

yhteyden ko. verkkoliitynnasta.

Kolmas malli on kahden aiemmin mainitun yhdistaminen, jolloin voidaan kayttaa

seka hallittavia etta yksinkertaisia verkkolaitteita ympariston toteuttamiseen.
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Kuvio 2. Out-of-band toteutus hajautetussa ymparistossa. (PacketFence overview

2013)

2.3.8 Kaapelikytkentaiset verkkolaitteet

2.3.8.1 Yleistd

PacketFencen toteutus paatelaitteiden ohjaamiseen oikeisiin verkon osiin seka

haitallisten tai epamaaraisten ja tuntemattomien laitteiden eristdminen perustuu

virtuaalisten |ldhiverkkojen (VLAN) kayttoon. PacketFence valitsee ennalta

maaritettyjen sadantdjen perusteella kulloiseenkin tilanteeseen maaritellyn VLAN
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verkon, jonka se asettaa kulloisenkin verkkolaitteen portin kdyttamaan
asiakaslaitteesta riippuen. Talla tekniikalla eristaminen ja verkkojen valinen
kytkeminen tapahtuu OSI-mallin kerroksella 2. Tama takaa suuren luotettavuuden
verkon turvallisuudelle ja vaikean kierrettavyyden eristetyn paatelaitteen
ndakokulmasta. Virtuaalisten lahiverkkojen kaytté myos helpottaa PacketFencen
kayttoonottoa tuotantoymparistossa, joissa yleensa VLAN tekniikka on jo monesti

otettu kayttoon.

VLAN-verkkojen osoittamiseen PacketFencelld on kaytdssaan kolme tekniikkaa:
SNMP trapit, 802.1X ja MAC authentication bypass (MAB). Naista jalkimmaisia kahta
kdytetdan yleensa yhdessa vaihtoehtoisina tekniikoina. (PacketFencen tekninen

esittely 2013)

Ajantasainen lista tuetuista verkkolaitteista ja kdytettavista olevista tekniikoista
|oytyy osoitteesta

http://www.packetfence.org/about/supported switches and aps.html.

2.3.8.2 SNMP trapit

Kaytettdessa SNMP-trappeja (simple network management protocol) VLAN-
verkkojen osoittamiseen on kaikki kytkimen portit, joissa aiotaan kayttaa kyseista
tekniikkaa, asetettava lahettdamaan SNMP-viesteja PacketFence palvelimelle (ks.

Kuvio 3).

SNMP trappeja kaytettdessa PacketFence tukee kolmea eri vaihtoehtoa paatelaitteen
havaitsemiseksi ja tunnistamiseksi. Seuraavassa on esitetty tekniikat jarjestyksessa

heikoimmasta suositeltavimpaan:

e Kytkimen portin tilan muutos (LinkUp/LinkDown)
e MAC osoitteen huomioiva kytkinportti (MAC learnt/MAC removed)

e Port Security (kytkin muistaa MAC osoitteen)
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Linkin tilan muutokseen perustuva tunnistus on kaikkein yksinkertaisin ja se l0ytyy
Iahes kaikista kytkimista. Tekniikan heikkous perustuu useisiin tilan muutoksiin
esimerkiksi tietokoneen kdynnistyessa tai sahkokatkon sattuessa laajassa verkossa.
PacketFencen on reagoitava talla tekniikalla jokaiseen linkin muutokseen, jolloin se
saattaa aiheuttaa verkon saavuttamisessa suuria viiveita. Lisaksi tekniikka vaatii
kytkimeen ylimaaraisen VLANin. Tata virtuaaliverkkoa kaytetaan MAC-osoitteen
oppimiseen. Se on tyhja verkko, johon asiakas ldhettda DHCP-pyynt6ja, kunnes portti
oppii asiakkaan MAC-osoitteen. PacketFence ldahettaa toistuvia kyselyita kytkimelle,
kunnes ko. portti on oppinut asiakkaan MAC-osoitteen. Tama liikenne lisda verkon
overhead-liikennetta syéden hyotyliikenteen kaistaa. Lisaksi vikatapaukset,

esimerkiksi sahkokatko, lisda vain palvelimen kuormitusta.

Jos kytkin tukee lisdaksi SNMP viestia jolla se ilmoittaa opitun MAC-osoitteen,
ottamalla se kayttoon vahenee SNMP viestien ja sen myo6ta turhan liikkenteen maara

oleellisesti.

snmptrapd.iog

pfsetvian

switches.cont

Kuvio 3. SNMP-viestien kulku ja VLAN-verkkojen osoitus. (PacketFence kdyttéopas
2012, 74)
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Kolmas, ja suositelluin, tekniikka perustuu Port Securityyn. Talld tekniikalla on
huomattava vaikutus ns. turhan ohjausliikenteen (overhead) maaraan kytkimen ja
PacketFence palvelimen vililla. Etenkin hitaiden yhteyksien varassa olevat hajautetut
verkot, joissa on paljon asiakaslaitteita, tulisi liittaa kayttaen tata tekniikkaa. Nain
estetdan pitkat viiveet kohdeverkkoon liityttdessa. Port Security tekniikalla hallittava
kytkin hoitaa myos asiakaslaitteen/portin eristamisen MAC-osoitteen vaihtuessa

nopeasti. (PacketFencen kadyttéopas 2012, 72)

2.3.8.3 802.1X + MAC authentication bypass (MAB)

Kaytettaessa 802.1X protokollaa saavutetaan porttikohtainen kayttdjan tunnistus.
Asiakaslaite toimii tunnistuksen pyytdjana (supplicant), kytkin toimii pyynnon
valittdjana (authenticator) ja tunnistus tapahtuu usein esimerkiksi RADIUS-
tietokantaa (Remote authentication dial in user service) vastaan. Esimerkki RADIUS
autentikoinnista on esitetty kuviossa 4. Myos muita hakemistoja, kuten Active
Directoria, voidaan kayttaa kayttdjien tunnistautumiseen. Talloin taytyy pitaa huoli
siitd etta kumpikin osapuoli kdyttaa samaa Extensible Authentication Protocol:n
(EAP) versiota. EAP-protokollan avulla varmistetaan myos se, ettda kumpikin osapuoli
vaihtaa tietoja luotettavan osapuolen kanssa (EAP, protokollan toiminta 2004).
PacketFencen tapauksessa yksinkertaisimmillaan kayttdjan tunnistamisen hoitaa

jarjestelman sisaanrakennettu FreeRADIUS palvelin.
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3

Client RADIUS
Server
access-regues -
_accesz-accept it exec authorizaan in attributes)
accounting reguest (stat) _
o -
E - accounting-response to clert
accounting reguest (sop) -
¥ accounting-response to clent

Kuvio 4. Esimerkki RADIUS autentikoinnista. (Autentikointiportokollat 2008)

Varjopuoli tdman tekniikan kaytdssa on tarvittava tuki 802.1X protokollalle, jota ei
kaikissa laitteissa ole. Talloin voidaan nama laitteet tunnistaa kayttaen MAB
mekanismia hyvaksi kdyttdaen (ks. Kuvio 5). MAB toimintoa kaytetdan 802.1X:n
epdonnistuttua tunnistamisessa, nain laitteet joista puuttuu tuki 802.1X protokollalle
voivat tallaisessa ymparistossa saavuttaa oikean VLAN verkon. Tata MAB

toiminnallisuutta tarjoaa vain harva laitevalmistaja.

Device Network Access
Attempting Access Device Control Server(s)
Network Access (NAD) (ACS)

Any traffic from Host Switch will send the device
attempting network access MAC address as the
will trigger Authentication username AND password

!

)
v = | iy

Switch will allow or reject The ACS server will send
traffic and enforce policy the access accept with VLAN
configured on switch attribute (etc.) or reject

221104

Kuvio 5. MAB mekanismin toiminta. (MAC Authentication Bypass 2007)
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2.3.9 Langaton ymparisto

Langattomassa ymparistossa kaytetaan myos 802.1X protokollaa yhdessa WPA2-
Enterprise salauksen kanssa takaamaan luotettava ja turvallinen tapa muodostaa
langaton verkko myds yrityskayttdjille. PacketFence voi olla yhteydessa langattomiin
tukiasemiin joko suoraan tai WLAN-kontrollerin valityksella. Jalkimmaisessa
tapauksessa riittdaa etta kontrolleri on tuettujen laitteiden listalla. Jos halutaan ohjata
suoraan langatonta tukiasemaa ilman kontrolleria, tulee tukiaseman tayttaa

seuraavat vaatimukset:

e Useita SSID:ta, useita VLAN:eja SSID:ssa
e Autentikointi RADIUS palvelimeen
e Dynaaminen VLAN osoitus

e SNMP deautentikointi trapit

Tassa tyossa ei toteutettu langattomia jarjestelmia.

2.4 Testausympdristo

Tassad opinndytetyOssa oletetaan etta lukija osaa kayttdaa VMWaren virtuaalialustoja,
tuntee yleisimmat tietoverkon kasitteet hyvin ja LINUX:in peruskaytto on hallussa.
Myaos Ciscon 10S:in peruskomennot on osattava. N&ita asioita ei kdyda syvéllisemmin

ympadriston rakentamisessa, konfiguroinnissa ja testaamisessa lapi.

Opinnaytetyota varten rakennettiin oma testausymparisto, jossa kohdeverkkoa
kuvataan yksinkertaisella ADSL-kytkin yhdistelmalla. Tasta laitteesta on yhteys myds
internettiin. Lisaksi asennettiin PC-tietokoneeseen VMW aren ESXi versio 5.0.0
virtuaalialustaksi testattavaa PacketFence ZEN virtuaalikonetta varten. ESXi rautaan
lisattiin yksi verkkokortti, jolloin kokonaislukumaaraksi saatiin kaksi verkkoliityntaa.

Toista liityntda, vmnic0, kdytetdan virtuaalialustan hallintaan kohdeverkosta kasin.



Verkkoliitynnan IP-osoitteeksi asetettiin kiinted osoite 192.168.100.20/24. Toinen
liittyma, vmnicl, on kdytdssa ainoastaan PacketFencen liikennetta varten. Se on
asetettu ns. trunk tilaan asettamalla VLAN ID:ksi 4095. Virtuaalikoneen

verkkoasetukset on esitetty kuviossa 6.

Standard Switch: vSwitchi Remove... Properties...

WMkarmel Port Fhiysical Adaptars
L1 Management Network QB o« B vmnico 100 Full yu

wmk0 : 192.168.100.20

Standard Switch: vSwitchi Remove... Properties...
Virbual Machine Port Group Phiysical Adapters
.1 PF @ o BB vmnici 1000 Full | £3
= |1 virtual machinels) | VLAN ID: All (4095)
PacketFenceESX-3.4.1 )

Kuvio 6. Virtuaalikoneen verkkoliitynnat.

Taman lisdksi ymparistossa kaytetdan Ciscon 48-porttista access-tason kytkinta
malliltaan 2950. Tama kytkin valikoitui JAMK:in laboratorio ymparistossa kaytossa
olevan tyypin mukaisesti.

2.4.1 Testiympdriston rakenne

Kuviossa 7 on esitetty testiympariston topologia.

22
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VLAN 1, default
VLAN 2, registration
VLAN 3, isolation
WVLAN 4, MAC detection KOHDEVERKKO
VLAN 200, Inline enforcement 192.168.100.0/24

Ymnic0:192.168.100.20,/24

ESXi Gi0f2:uplink VLAN1
CISCO 2950

PacketFence Gi0/1trunk Fal/1-16 Fal/17-32
341 Inline enforcement  VLAN enforcement
V0LAN200 PortSecurity

V0LANS

Vmnicltrunk GUEST 2
GUEST 1

Kuvio 7. Testiympariston topologia.

Kuvasta ilmenee testiympariston komponenttien viliset ethernet-kaapeloinnit.
Sininen vari kuvastaa kohdeverkon sisaista lilkkennetta, liikkenndinti tapahtuu VLAN1
verkossa. Vihrea vari kertoo liikenteen olevan PacketFence jarjestelman ja kytkimen
valista ohjausliikennetta seka Inline liikennetta virtuaalisten verkkoliityntdjen valilla.
Talla valilla liikkuu VLAN 1,2,3 ja 200 verkkojen liikennetta. VLAN4 on ainoastaan
kytkimen sisdinen VLAN verkko kdytettdessa MAC tunnistusta. Punainen vari kuvaa
liittyvien vierailijoiden tunnistamatonta liikennetta ennen tunnistautumista ja

rekisterointia.

2.4.2 Virtuaalikoneen valmistelu

Virtuaalikone on alun perin rakennettu englanninkieliseen ymparist6o ja kaytdssa on
amerikan-englantilainen ndappainasettelu. Se kannattaa vaihtaa kdytdssa olevan
nappaimiston mukaiseksi, tassa suomalaiseksi. Nappadimisto asettelun muuttaminen

tapahtuu muokkaamalla tiedostoa /etc/sysconfig/keyboard. Sieltd kohta
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KEYTABLE="xx" tulee muuttaa muotoon KEYTABLE="fi". Uudellenkdynnistyksen

jalkeen kaytossa tulisi olla suomalainen ndappadimistoasettelu.

Toinen asia mika kannattaa ottaa huomioon, on aikavyohykkeen valinta. Tama

helpottaa ainakin vianhakua, koska lokitietojen aikaleimat ovat muuten eri ajassa.

Aika asetetaan alla olevan kuvan mukaisesti. Ajan muotona on MMDDhhmmYYYY.
Komennolla hwclock --systohc asetetaan kayttojarjestelman ja raudan kellot samaan

aikaan.

r@ root@pf-zen:~ | = | [=] - |

Kuvio 8. Ajan asettaminen virtuaalikoneessa.

Asetuksen onnistumisen voit tarkastaa kuviossa 9 kdytetyilla komennailla.

r |
root@pf-zen:~ ’ =naegl X

Kuvio 9. Ajan asetuksen tarkastaminen.
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Taman lisaksi virtuaalikoneen verkkokortille kannattaa antaa kiintea osoite. Se
tapahtuu muokkaamalla tiedostoa /usr/local/pf/conf/pf.conf alla olevan kuvio 10:n
mukaisesti. Tassa asetetaan kiinteaksi osoitteeksi 192.168.100.16/24. Muihin kuin

ethO liitynnan asetuksiin ei tule tassa vaiheessa koskea.

~

r |
@ root@pf-zen:/usr/local/pf/conf . l =R —é@—]

Kuvio 10. IP-osotteiden asettaminen.

Naiden valmistelujen jalkeen virtuaalikone on valmiina otettavaksi kdyttoon

asetusten mukaisessa ymparistossa.
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3 TOTEUTUS

3.1 Yleista

Opinndytety0dssa testattiin PacketFencen ESXi virtuaalikoneelle soveltuvaa valmista
jakelua. Ympariston topologiana on aiemmin kuvatunlainen yksinkertainen rakenne,
joka koostuu kaytanndssa yhdesta kytkimesta ja virtuaalisesta PacketFence
palvelimesta. Virtuaalipalvelimen yhteen verkkoliityntdan (vmnicl) on lisatty
tarvittavat VLAN verkot seka Inline ettd VLAN enforcement kaytt6a ajatellen. Nain
saadaan minimaalisella kokoonpanolla kayttdon molemmat PacketFencen
toimintatavat. Taman lisaksi kytkimelle tuodaan yhteen porttiin ns. uplink
kohdeverkkoon. Tama portti asetetaan toimimaan VLAN 1 verkossa, jolloin sita

kautta saadaan yhetys kohdeverkkoon, ja sielta internettiin asti.

3.2 PacketFence ZEN 3.4.1

Kaytettava versio on 3.4.1 ZEN eli Zero Effort NAC. Alla olevassa kuviossa on esitetty

kaytossa olevat ohjelmaversiot. (PacketFence kayttoopas 2012. 6.)

MySQL server MySQL 4.1 or 5.1
Web server Apache 2.2

DHCP server DHCP 3

DNS server BIND o

RADIUS server FreeRADIUS 2.1.12
Snort Snort 2.8 or 2.9

Kuvio 11. Kadytossa olevat ohjelmat ja versiot.

Suositeltavat vahimmaisvaatimukset raudan osalta ovat:
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e Intel tai AMD suoritin, 3 GHz

e 2048 MB keskusmuistia

e Vahintaan 20 GB levytilaa

e 1 verkkokortti

3.2.1 Oletusasetukset

Tassa opinnaytetyossa seuraavat konfiguraatiot ja olettamukset ovat kaytdssa ellei

muuta mainita.

3.2.1.1 Verkko kokoonpano
Kaytdssa on alla olevan kuvion 12 mukainen kokoonpano verkko-osoitteista ja VLAN
ID:sta kayttotarkoituksineen, lukuun ottamatta VLAN 5 ja 10. Hallinta verkko VLAN 1

toimii tassa toteutuksessa myds tuotanto- ja kohdeverkkona.

VLAN ID  VLAN Name Subnet Gateway PacketFence Address
1 Management DHCP DHCP

2 Registration 192.168.2.0/24 192.168.2.10 192.168.2.10

3 isolation 192.168.3.0/24 192.168.3.10 192.168.3.10

4 Mac Detection

5 Guests 192.168.5.0/24 192.168.5.10 192.168.5.10

10 Normal 192.168.1.0/24 192.168.1.1 192.168.1.10

200 inline 192.168.200.0/24 192.168.200.10 192.168.200.10

Kuvio 12. Verkkoparametrit.

3.2.1.2 DHCP/DNS
PacketFencen sisddanrakennettua DHCP-palvelinta kdytetdan jakamaan osoitteet
VLAN verkoille 2,3 ja 200. VLAN 1 verkko saa osoitteensa kohdeverkon DHCP-

palvelimelta.
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VLAN verkoille 2 ja 3 osoitteenselvittamiseen kdytetdan PacketFencen sisdista DNS-

palvelinta. (PacketFence ZEN asennusopas 2012)

Nama asetukset maaritelldan tiedostossa /usr/local/pf/conf/networks.conf, josta

niita voi tarvittaessa muuttaa.

3.2.1.3 Kayttdjdtunnukset ja salasanat
Virtuaalikoneen kayttoon tarvitaan useita eri kayttajatunnus salasanapareja eri
toiminallisuuksiin. Oletukset on esitelty PacketFence ZEN asennusoppaan sivulla 8 ja

alla olevassa kuviossa 13.

Management (SSH/Console) and MySQL
= login: root

= Password: p@ckatfancs

Administrative Ul

= URL: hitps://dhcp ip:1443

= login: admin

= Password: p@ckarfanca

Captive Portal / 802.1X Registration User
= login: demouser

= Password: demouser

Kuvio 13. Oletuskdyttdjat ja salasanat.

3.3 Kayttoonottaminen

Edelld esitetyn virtuaalikoneen mukauttamisen lisaksi kdayttoonotossa ainoa tehtava
on lisatd PacketFencen konfiguraatioon kaytettdva verkkolaite. PacketFencen

alkuasetukset kayttoonoton yhteydessa kannattaa tehda muokkaamalla kahta



29
tarvittavaa tiedostoa polussa /usr/local/pf/conf/. Nama tiedostot ovat pf.conf ja

switches.conf.

Pf.conf pitaa sisallaan yleisen toimintaan vaikuttavan konfiguraation, esimerkiksi
toimintatavan valinta maaritellaan tassa tiedostossa (PacketFencen kayttoopas 2012.

13).

Switches.conf tiedostossa maaritelldan hallintaan otettavat kytkimet, tukiasemat tai
WLAN-kontrollerit. Tama tiedosto koostuu yleisesta osasta, jossa on kaikille
verkkolaitteille yhteiset asetukset, seka laitekohtaisesta osasta, jossa maaritellaan
jokaisen ohjattavan laitteen parametrit (PacketFencen kayttéopas 2012. 15). Tata

tiedostoa ei tarvitse ottaa huomioon jos toimintatavaksi valitaan ainoastaan Inline.

Ndiden konfiguraatiotiedostojen muokkaamisen jalkeen uudelleenkdynnistys

vaaditaan muutosten voimaanastumiseksi (PacketFencen kayttéopas 2012. 15).

Tassa toteutuksessa kaytossa olleet konfiguraatiot on kokonaisuudessaan esitetty

liitteissa 1 ja 2.

3.4 Verkkolaitteiden lisdidiminen

Jos Inline toiminnallisuuden lisdksi otetaan kayttoon VLAN verkkoihin perustuva
kytkimen hallinta, on PacketFencen konfiguraatiota muokattava. Switches.conf
tiedostoon maaritellaan lilkkenne palvelimelta kytkimeen ja kytkimelta palvelimeen
toisistaan riippumatta. Tama mahdollistaa esimerkiksi eri SNMP version kayton eri
suuntiin. Tassa toteutuksessa kuitenkin kaytetdan SNMP:n versiota 3. Se on ainoa
versio joka siirtda ohjausviestit salattuna, ja kdaytossa oleva kytkinkin tukee versio 3:n

kayttoa silla erotuksella ettd kaytettava salaus on DES AES:n sijaan.
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3.4.1 PacketFence palvelimen madirittely

Muokataan switches.conf tiedoston PF to switch osio alla olevan kuvion 14

mukaiseksi muuttaen AES DES:iksi.

SNMPVersion = 3

SNMPUserNameRead = readUser
SNMPAuthProtocolRead = MD5S
SNMPAuthPasswordRead = authpwdread
SNMPPrivProtocolRead = AES
SNMPPrivPasswordRead = privpwdread
SNMPUserNameWrite = writelUser
SNMPAuthProtocolWrite = MD5
SNMPAuthPasswordWrite = authpwdwrite
SNMPPrivProtocolWrite = AES
SNMPPrivPasswordWrite = privpwdwrite

Kuvio 14. Switches.conf, PF to switch. (PacketFence kdyttéopas 2012. 16.)

Liikenne kytkimelta palvelimelle maaritellaan switches.conf tiedoston kohdassa

switch to PF seuraavasti huomioiden jalleen salaus, AES > DES (ks. Kuvio 15).

SNMPVersionTrap = 3
SNMPUserNameTrap = readUser
SNMPAuthProtocoelTrap = MD5S
SNMPAuthPasswordTrap = authpwdread
SNMPPrivProtocolTrap = AES
SNMPPrivPasswordTrap = privpwdread

Kuvio 15. Swiches.conf, switch to PH. (PacketFence kayttoopas 2012. 17.)

3.4.2 Kytkimen konfigurointi

Koska tdssa toteutuksessa otetaan kayttéon seka Inline enforcement etta VLAN
isolation enforcement toiminnallisuudet, joudutaan osa kytkimen porteista
konfiguroimaan toimimaan ikdan kuin ne olisivat suoraan yhetydessa PacketFence
palvelimeen. Tama onnistuu kadyttden tarkoitukseen varattua VLAN verkkoa ID:ll3
200. Portin konfiguraatio on muutoin yksinkertainen. Tassa tapauksessa portit Fa0/1-

16 on madritelty toimimaan Inline portteina.
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interface FastEthernet0/1
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
Spanning-tree portfast toiminto nopeuttaa huomattavasti portin toimintaa poistaen

30 sekunnin viiveen portin tilan vaihtuessa (Spanning tree portfast 2013).

Kytkimen portit Fa0/17-32 on maaritetty toimimaan VLAN verkkojen avulla
tapahtuvaan paatelaitteen hallintaan. Aiemmin esitellyita SNMP toiminnallisuuksista

valittiin Port Secutity parhaana vaihtoehtona testikayttoon.

interface FastEthernet0/17

description VLAN ENFORCEMENT PORT SECURITY

switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0017
Portti asetetaan lahtdkohtaisesti tyhjaan VLAN verkkoon 4, jolloin siihen liittyva laite
on eristetty kaikista muista verkon laitteista. Tassa verkossa ei mydskaan ole mitaan
palvelua josta asiakas saisi osoitteen. Asetetaan portti port security tilaan ja rikkeen
tapahduttua hylataan sisdantulevat paketit seka ilmaistaan rike (Port-security
violation). Jotta portti voi havaita jo ensimmaisen kytkeytyvan laitteen MAC-

osoitteen muuttuessa, on portille annettava jokin teennainen MAC-osoite

[ahtokohdaksi.

Seuraavaksi taytyy yksi portti maarittaa PacketFencen ohjausliikennetta ja Inlinen
toista verkkoliityntaa varten. Taman portin taytyy kyeta liikkennéimaan useilla eri

VLAN ID:ll3, joten portti taytyy asettaa trunk tilaan.

interface GigabitEthernet0/1
description PF TRUNK
switchport mode trunk

Vielad tarvitaan yksi ns. uplink portti, josta on yhteys tuotantoverkkoon. Portti

asetetaan toimimaan oletus VLAN:issa ID 1. Kun PacketFence nyt asettaa jonkin
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rekisterdityneen laitteen portin normaaliin liikenndintitilaan, padsee se taman uplink
portin kautta kohdeverkon resursseihin, kunhan on saanut osoitteen taman verkon

DHCP-palvelimelta.

Seuraavaksi taytyy maarittaa kytkin samaan SNMP tilaan kuin PacketFence palvelin
aiemmin maariteltiin. Tarvittava esimerkki konfiguraatio on esitetty alla olevassa
kuviossa 16. Taas tulee huomata, etta vaihdetaan algoritmiksi kytkimen 10S:in
tukema DES. Lisaksi SNMP-serverin osoitteeksi tulee valita oman PacketFencen

osoite, tassa 192.168.100.16.

snmp-server engineID local AASED139B81D4A328D18ACD1

snmp-server group readGroup v3 priv

snmp-server group writeGroup v3 priv read videfault write videfault
snmp-server user readUser readGroup v3 auth md5 authpwdread priv aes 128
privpwdread

snmp-server user writeUser writeGroup v3 auth md5 authpwdwrite priv aes 128
privpwdwrite

snmp-server enable traps port-security

snmp-server enable traps port-security trap-rate 1

snmp-server host 192.168.0.50 version 3 priv readUser port-security

Kuvio 16. Kytkimen SNMP konfiguraatio.

Jotta kytkinta voidaan hallita verkosta kasin, taytyy sille antaa hallintaa varten IP-

osoite. Tama tapahtuu antamalla osoite Vlanl rajapinnalle seuraavasti:

interface Vlanl
ip address 192.168.100.22 255.255.255.0

Nailla asetuksilla kytkimen pitaisi olla valmis testaamista varten. Kytkimen koko

konfiguraatiotiedosto on esitetty liitteessa 3.

3.5 Toiminnan testaus

Toiminnan testaaminen voidaan aloittaa yksinkertaisella VLAN verkkojen valisen

eristyksen testaamisella. Tama testi kertoo ldhinna ettd kytkimen VLAN eivat vuoda
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ja konfiguraatio on Iahtdkohtaisesti oikein. Testin kulku on kuvattu PacketFence ZEN

asennusoppaan sivulla 11 (PacketFence ZEN asennusopas 2012).

Seuraavaksi siirrytadn selainpohjaiseen hallintaan ja tarkastetaan etta asken lisatty
kytkin ndakyy hallittavien laitteiden listalla. Mene selaimella ositteeseen

https://192.168.100.16:1443 ja anna avautuvalle sivulle aiemmin mainitut

kirjautumistunnukset. Jos selain varottaa sertifikaatista voit jatkaa ottamalla harkitun

riskin. Kuviossa 17 on esitetty kirjautumisikkuna.

e - e

|Ei|e Edit View Favorites Tools Help

Packet ence

Logged Out

Username Iadmin I

Password [nonoonu| |

Kuvio 17. WWW-hallintaan kirjautuminen.

Kun olet onnistuneesti padssyt kirjautumaan sisaan hallintasivuille, navigoi
CONFIGURATION > switches vélilehdelle. Tarkasta etta dsken lisadmasi kytkin nakyy

listalla kuten alla olevassa kuviossa 18.


https://192.168.100.16:1443/
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G Y f..hMMZ P-QCcRC H ¥ PF:Configuration:Switches

1Ei!e Edit View Favorites Tools Help

VIOLATION ADMINISTRATION

STATUS PERSON NODE

main interfaces networks switches node categories  floating network devices  violations  fingerprints

@J

Show Info

ipP Type Mode VoIP Vlans Normal VLAN Registration VLAN Isolation VLAN MAC D
default testing no 1,234 1 2 3 4
127.0.0.1 PacketFence production no 1,234 1 2 3 4
192.168.100.22 Cisco::Catalyst_2950 production no 1,234 1 2 3 B

(3 results)

Kuvio 18. Lista hallittavista verkkolaitteista.

Seuraavaksi testataan paatelaitteen liittdminen Inline enforcement tilaan
madritettyyn porttiin. Komennolla tail -f /usr/local/pf/logs/packetfence.log voidaan
seurata palvelimen toimintaa rekisterditymisen edetessa (ks. Kuvio 19). Komento tail
-f /usr/local/pf/logs/snmptrapd.log taas kertoo PacketFencen vastaanottamat SNMP
sanomat (ks. Kuvio 20). Nama ovat hyodyllisia tietoja etenkin vikatilanteita

selvitettdessa. Verkkokaapeli kiinni portin Fa0/1 ja koneen T510 eth0 vilille ja

katsotaan mitd tapahtuu (ks. Kuvio 21).

Kuvio 19. Inline porttiin liitetyn laitteen aiheuttama SNMP liikenne.



Kuvio 20. PacketFencen loki Inline porttiin rekisterdidyttaessa.

_— E

’ - - " " - ____
c = W, D« QCEC| W Nede View
’ fie fda Yiew Fagwentey Jook Heip

Packet -+ =

|
| -
’ B { ADMINISTRATION COMNFEGURATION

oy
- e
|
AL Computer Name 1dentilier Calegory STatus Lt Swatch Last Poet Last VLAN Lt SSID OS (divp)
| (3 results)
|
|
[ 2

Kuvio 21. Tietokone T510 verkossa ennen rekisterditymista.
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Seuraavaksi testataan samalla tavalla laitteen liittdminen VLAN enforcement tyypin
porttiin, lokti esitetty kuvioissa 22 ja 23. Muista valilla kayda WWW-hallinnasta NODE
> view vililehdeltd vaihtamassa paatelaitteen tila “unreg”. Muuten laite paasee

suoraan verkkoon edellisen kirjautumisen perusteella.

[@ o S N S ——_— .-

Kuvio 22. SNMP loki VLAN enforcement tilanteessa.

T ————ee S

Kuvio 23. PacketFencen loki VLAN enforcement laitteella.

Molemmilla tavoilla voitiin todeta toiminta oikeaksi ja kohdeverkon palvelut
saavutettiin. My0s laitteen tilan vaihtaminen unregiksi sai yhteyden katkeamaan ja

laite eristettiin kohdeverkosta.
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Nain ollen kdyttoonotto voitiin todeta onnistuneeksi ja jarjestelma

toimintakykyiseksi.

4 POHDINTAA

4.1 Ldhtokohdat

Tyon tarkoituksena oli tutustua vapailla ohjelmistoilla toteutettuun tietoverkon
padsynhallintaan, NAC:iin. Toimeksiantajalla oli valmis ehdokas, PacketFence, jota
lahdettiin tutkimaan. Pian osoittautuikin etta kyseinen tuote on vapaiden
ohjelmistojen monipuolisimmasta ja laadukkaimmasta paasta. Kehitystyo jatkuu
edelleen voimakkaana, ja toteutus Ioytyy myds monen kaupallisen tuotteen

taustalta.

Ominaisuuksiltaan varsin monipuolinen PacketFence soveltuu moneen kayttoon, eika
se laajuudestaan huolimatta ole kovinkaan monimutkainen kdytettava, varsinkaan
kayttoonoton jalkeen. Hallinta tapahtuu joko komentokehotteesta kasin
muokkaamalla muutamaa konfiguraatiotiedostoa, tai sitten informatiivisen
selainpohjaisen kayttoliittyman kautta. Aivan kaikkea ei voida WWW-hallinan kautta
toteuttaa, mutta peruskaytto, kuten kayttajien ja verkkolaitteiden lisdédaminen

onnistuu.

Dokumentaatio on varsin laaja ja helppolukuinen; eri tilanteita varten on omat
opuksensa, joten tarvittava tieto l0ytyy helposti kahlaamatta jarkdlemaista opusta
kannesta kanteen. Myds yhteisdn tarjoaman tuki postituslistojen muodossa tarjoaa

tukea ja vastauksia ongelmatilanteissa.

PacketFencen virtuaaliversion kayttd opetusymparistdssa onnistuisi mielestani
erittain hyvin. Etukateen valmistellut virtuaalikoneet, ja erilaiset verkkolaite- ja
konfiguraatiovaihtoehdot toisivat monipuolisen opetusympariston useille

tekniikoille. Vianhakua ja debuggausta olisi helppo kdyttaa opetuksen apuna.
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Opinnaytetyota tehdesséd ideat PacketFencen monipuolisuudesta johtuen alkoivat
kumpuamaan toinen toistaan kayttokelpoisempia toteutuksia. Sivutuotteena syntyi
esimerkiksi mokkikylan vierailijaverkon kayttdjien hallintaan kdypa sovellus. Erilaisten
kayttajatikettien tulostaminen ja liikenteen suodattaminen onnistuu yksinkertaisesti

WWW:-hallinan kautta valmiita sdant6ja kayttaen.

4.2 Jatkotoimenpiteet

Kehitysideoita tuli runsaasti mieleen tyon edetessa. Jatkotoimenpiteina voisi ottaa
kayttoon laitteiden hallinnan ja rekisteréimisen lisaksi roolipohjaisia tunnistamisia

erityyppisten laitteiden automaattista rekisterdintia varten.

Inline toteutuksessa voisi tutkia jo oletuksena kdytdssa olevan Snortin

mahdollisuuksia. Kuormittavat P2P-ohjelmat saataisiin kuriin verkosta jne.

Myds DHCP-sormenjalkiin perustuva laitteiden valikoiva suodatus on
mielenkiintoinen ominaisuus, esimerkiksi erilaisten pelikonsoleiden eristaminen

verkosta olisi helppo toteuttaa sen avulla.

PacketFence tarjoaa niin monipuolisen mahdollisuuden ominaisuuksiensa ja
mukautettavuuden johdosta, etta sen kaytolle tuntuu l6ytyvan jatkuvasti uusia
mahdollisuuksia. Etenkin vastikaan julkaistu USB-muistilta ajettava live-versio kutsuu

kokeilemaan PacketFenced mitd moninaisimpiin tarkoituksiin.
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LIITTEET

Liite 1. PacketFencen yleiset asetukset, pf.conf

[general]

#

# general.domain

#

# Domain name of PacketFence system.

domain=elisa

#

# general.hostname

#

# Hostname of PacketFence system. This is concatenated with the domain in Apache
rewriting rules and therefore must be resolvable by clients.
hostname=pf-zen

#

# general.logo

#

# Logo displayed on web pages.
logo=/common/packetfence-cp.png

#

# general.dnsservers

#

# Comma-delimited list of DNS servers. Passthroughs are created to allow queries to
these servers from even "trapped" nodes.
dnsservers=4.2.2.2,192.168.100.1

#

# general.dhcpservers

#

# Comma-delimited list of DHCP servers. Passthroughs are created to allow DHCP
transactions from even "trapped" nodes.
dhcpservers=192.168.100.1,192.168.2.10,192.168.3.10,192.168.200.10
#

# general.locale

#

# Locale used for message translation

# more than 1 can be specified

locale=en_US

#

# general.timezone

#

# System's timezone in string format. Supported list:

# http://www.php.net/manual/en/timezones.php
timezone=Europe/Helsinki
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#

# general.maintenance_interval

#

# Interval at which Packetfence runs its maintenance tasks.
#maintenance_interval=60s

[trapping]

# trapping.range

#

# Comma-delimited list of address ranges/CIDR blocks that PacketFence will
monitor/detect/trap on. Gateway, network, and

# broadcast addresses are ignored.
range=192.168.2.0/24,192.168.3.0/24,192.168.200.0/24

#

# trapping.registration

#

# If enabled, nodes will be required to register on first network access. Further
registration options are configured in the

# registration section.

registration=enabled

#

# trapping.dectection

#

# If enabled, nodes will be trapped if triggering a SNORT rules.
detection=enabled

#

[database]

#

# database.pass

#

# Password for the mysql database used by PacketFence.
pass=pfz3n

[interface ethO]
ip=192.168.100.16
mask=255.255.255.0
type=management
gateway=192.168.100.1

[interface eth0.200]
ip=192.168.200.10
mask=255.255.255.0
type=internal,monitor
enforcement=inline
gateway=192.168.200.10

# REMOVE COMMENT TO ENABLE VLAN MODE
[interface eth0.2]
ip=192.168.2.10



mask=255.255.255.0
type=internal
enforcement=vlan
gateway=192.168.2.10

[interface eth0.3]
ip=192.168.3.10
mask=255.255.255.0
type=internal
enforcement=vlan
gateway=192.168.3.1

[guests_self registration]
modes=email,sms,sponsor

[registration]
guests_self_registration=disabled
#[interface eth0.5]
#ip=192.168.5.10
#mask=255.255.255.0
#type=internal
#enforcement=vlan
H#gateway=192.168.5.1
#[interface eth0.10]
#ip=192.168.1.10
#mask=255.255.255.0
#type=internal
H#gateway=192.168.1.1
#authorizedips=

Liite 2. PacketFencen verkkolaitteiden maarittelyt, switshes.conf

# Copyright 2006-2008 Inverse inc.

#

# See the enclosed file COPYING for license information (GPL).
# If you did not receive this file, see

# http://www.fsf.org/licensing/licenses/gpl.html

[default]
vlans=1,2,3,4
normalVlan =1
registrationVlan = 2
isolationVlan = 3
macDetectionVlan = 4
#guestVlan =5
#customVlanl =
#customVlan2 =
#customVlan3 =



#customVlan4 =
#customVlan5 =
VolPEnabled = no
voiceVlan =

mode = testing
macSearchesMaxNb = 30
macSearchesSleeplinterval = 2
uplink = dynamic

#

# Command Line Interface

#

# cliTransport could be: Telnet, SSH or Serial
cliTransport = Telnet

cliUser =

cliPwd =

cliEnablePwd =

#
# SNMP section
#

# PacketFence -> Switch
SNMPVersion = 2c
SNMPCommunityRead=pfence
SNMPCommunityWrite=pfence

# Switch -> PacketFence
SNMPVersionTrap = 2¢
SNMPCommunityTrap=pfence

#

# Web Services Interface

#

# wsTransport could be: http or https
wsTransport = http

wsUser =

wsPwd =

#

# RADIUS NAS Client config

#

# RADIUS shared secret with switch
radiusSecret=

[127.0.0.1]

type = PacketFence
mode = production
uplink = dynamic



[192.168.100.22]

type = Cisco::Catalyst_2950

mode = production

uplink = 50

#radiusSecret = s3cr3t

SNMPVersion = 3

SNMPEnginelD = 8000000903000015638D02C1
SNMPUserNameRead = readUser
SNMPAuthProtocolRead = MD5
SNMPAuthPasswordRead = authpwdread
SNMPPrivProtocolRead = DES
SNMPPrivPasswordRead = privpwdread
SNMPUserNameWrite = writeUser
SNMPAuthProtocolWrite = MD5
SNMPAuthPasswordWrite = authpwdwrite
SNMPPrivProtocolWrite = DES
SNMPPrivPasswordWrite = privpwdwrite
SNMPVersionTrap =3
SNMPUserNameTrap = readUser
SNMPAuthProtocolTrap = MD5
SNMPAuthPasswordTrap = authpwdread
SNMPPrivProtocolTrap = DES
SNMPPrivPasswordTrap = privpwdread

Liite 3. Cisco 2950-kytkimen konfoguraatio

Current configuration : 7806 bytes

!

version 12.1

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname PF

!

!

username cisco privilege 15 password 0 cisco
ip subnet-zero

!

ip ssh time-out 120

ip ssh authentication-retries 3

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission

spanning-tree extend system-id
!
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interface FastEthernet0/1
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/2
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/3
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/4
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/5
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/6
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/7
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/8
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/9
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description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/10
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/11
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/12
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/13
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/14
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/15
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/16
description INLINE ENFORCEMENT
switchport access vlan 200
switchport mode access
spanning-tree portfast
|

interface FastEthernet0/17
description VLAN ENFORCEMENT PORT SECURITY
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switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0017
|
interface FastEthernet0/18

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0018
|
interface FastEthernet0/19

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0019
|

interface FastEthernet0/20

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0020
|

interface FastEthernet0/21

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0021
|

interface FastEthernet0/22

description VLAN ENFORCEMENT PORT SECURITY

switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0022
|

interface FastEthernet0/23

description VLAN ENFORCEMENT PORT SECURITY

switchport access vlan 4
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switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0023
|
interface FastEthernet0/24

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0024
|
interface FastEthernet0/25

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0025
|
interface FastEthernet0/26

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0026
|

interface FastEthernet0/27

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0027
|

interface FastEthernet0/28

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.0000.0028
|

interface FastEthernet0/29

description VLAN ENFORCEMENT PORT SECURITY

switchport access vlan 4

switchport mode access
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switchport port-security

switchport port-security violation restrict
switchport port-security mac-address 0200.0000.0029
]
interface FastEthernet0/30

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address 0200.0000.0030
]

interface FastEthernet0/31

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address 0200.0000.0031
!

interface FastEthernet0/32

description VLAN ENFORCEMENT PORT SECURITY
switchport access vlan 4

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address 0200.0000.0032
!

interface FastEthernet0/33

!

interface FastEthernet0/34

!

interface FastEthernet0/35

!

interface FastEthernet0/36

!

interface FastEthernet0/37

!

interface FastEthernet0/38

!

interface FastEthernet0/39

!

interface FastEthernet0/40

!

interface FastEthernet0/41

!

interface FastEthernet0/42

!

interface FastEthernet0/43
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!

interface FastEthernet0/44

!

interface FastEthernet0/45

]

interface FastEthernet0/46

]

interface FastEthernet0/47

]

interface FastEthernet0/48

]

interface GigabitEthernet0/1

description PF TRUNK

switchport mode trunk

!

interface GigabitEthernet0/2

description UPLINK to prod network VLAN 1
switchport mode access

!

interface Vlanl

ip address 192.168.100.22 255.255.255.0

no ip route-cache

define interface-range inline FastEthernet0/1 - 16
define interface-range ps FastEthernet0/17 - 32
define interface-range 8021x FastEthernet0/33 - 48
!

no ip http server

snmp-server group readGroup v3 priv notify *tv.00000000.80000000.00000000
snmp-server group writeGroup v3 priv write vldefault
snmp-server enable traps port-security
snmp-server enable traps port-security trap-rate 1
snmp-server host 192.168.100.16 version 3 priv readUser port-security
!

line con 0

privilege level 15

linevty04

exec-timeout 300

login local

line vty 5 15

exec-timeout 300

login local

!

!

end
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