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Taman opinndytetyon tehtivina oli selvittad, miten mikrotuki eroaa toisistaan kainuulaisissa organisaa-
tioissa.

Mikrotuesta on hyvin vihin tietoa saatavilla, vaikka tietotekniikkaa tarvitaan nykydin lihes kaikissa or-
ganisaatioissa. MikrotukityGssa tarvitaan monenlaisia taitoja. Ensisijaisesti tarvitaan teknisia taitoja, mut-
ta mikrotukihenkil6 on asiakkaiden palvelija, johon tarvitaan pedagogisia taitoja. Tietotekniikka kehittyy
koko ajan joten uusia asioita pitid oppia ja omaksua. Koulutus on tirkedd, mihin ty6nantajilla kannattaa
panostaa.

Tutkimusmenetelmaksi valittiin kyselytutkimus, joka toteutettiin sihkoiselld Internet-lomakkeella. Kyse-
lylomake lidhetettiin syksylld 2006 Kainuussa toimivien organisaatioiden mikrotukihenkil6ille. Kysymyk-
set olivat sekéd avoimia ettd monivalintakysymyksid. Niilld selvitettiin mm. mikrotukihenkil6iden koulu-
tusta ja sen tarvetta, tyotehtivia ja millainen rooli heilld on organisaatiossa.

Tuloksista ilmeni, ettd alalle voi padtyd monella eri tavalla ja montaa eri kautta. Mikrotukihenkil6t pitd-
vit tyotadn tirkednd, ja suurimmaksi osaksi he tuntevat, ettd heitd myo6s arvostetaan tyossain. Suurim-
pana ongelmana vastaajat pitivat ainaista kiiretta ja sitd, ettd ei ole aikaa paneutua koko ajan muuttuvaan
tietoon. Tyomairai pidetddn joko kohtalaisena tai liiallisena, mutta kukaan ei tuntenut olevansa kuiten-
kaan ality6llistetty. Yhteenvetona voidaan sanoa, ettd mikrotukihenkilét ovat kuitenkin aika tyytyviisid
tyohonsa, vaikka kiireen vuoksi jotkut ovat harkinneetkin jopa alan vaihtoa.

Opinnidytetyon ohella tehtiin myos opetusmateriaali Kayttdjatuki-kurssille Kajaanin ammattikorkeakou-
luun.
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The aim of this thesis was to find out how system support varies in different organizations in the Kainuu region.
Another aim was to learn e.g. the education and the training of the system support personnel, their need for
training, work tasks and their role in the organization.

There is very little knowledge available of system support even though it is nowadays needed almost in every
organization. In system support many different skills are required. First and foremost, technical skills are needed.
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JOHDANTO

Tidna paivini lihes jokainen organisaatio tarvitsee atk-jirjestelmia jossain mairin, kuten esi-
merkiksi sahkopostia lahetettdessi ja organisaatioiden ldhiverkoissa. My6s pienet yritykset
hoitavat useimmiten kirjanpidon ja laskutuksen atk:ta kdyttien. Atk-jirjestelmia kdyttimaan

ja kdyttdjid neuvomaan tarvitaan ammattitaitoista henkilostoa eli mikrotukihenkil6stoa.

Opinniytetyon keskeinen idea on vertailla mikrotukea julkisyhteis6jen ja yritysten vililld. Mi-
td samankaltaisuuksia tai eroja niistd I0ytyy ja selvittdd millainen rooli mikrotuella on nyky-
péiviana organisaatiossa. Mikrotuesta on vihin tietoa, vaikka aithe on ajankohtainen ja tar-
peellinen jokaisessa organisaatiossa, jossa on tietokoneita. Tyossd halutaan my6s tuoda esille
millaisia resursseja ja miten paljon henkilostoa yritykset ja yhteisot todella tarvitsevat atk-

jarjestelmia ja tukea varten.

Tyo toteutettiin kyselytutkimuksella, joka sijaitsi Internetissa. Linkki kyselylomakkeeseen 1a-
hetettiin sihképostilla kainuulaisille organisaatioille. Tyossé tutkittiin mikrotukihenkiléiden
koulutusta, tyotehtivia ja roolia tybyhteisossa seka kysyttiin julkisen- ja yksityisen sektorin

€roja.

Tamain lisaksi opinnaytety6ssi tehtiin my6s oppimateriaalia Kajaanin ammattikorkeakoulun
kayttdjatuki—kurssille. Kurssimateriaalissa kaytettiin hyviksi opinndytetyon teoriaosaa. Opin-

néytetyon teoria on materiaali opettajalle, josta opetusmateriaaliksi on tehty PowerPoint -

esitys.

Ty6 ei liity mihinkddn aiempaan tutkimukseen tai projektiin.
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1 MIKROTUKI

Mikrotuen tarkoituksena on tarjota tukea mikrotietokoneiden kayttajille seka laite- ettd oh-
jelmistoasioissa, tehdi laite- ja ohjelmistoasennuksia seka ratkoa tietokoneiden kaytossa il-
menevia ongelmia. Mikrotukihenkil6ksi kutsutaan henkil64, joka vastaa yhteison tai yrityksen
tietotekniikasta ja siind ilmenevistd ongelmista (Jaakohuhta & Kiianmies 1998, 305). Mikro-
tuki on itseohjautuvaa toimintaa, jonka avulla hajautetun tietotekniikan ongelmista yritetadin

selvitd (Forsman 1996, 28).

Tietotekniikan osatoimintoja kuvion 1 mukaan ovat:

- kehittiminen, joka hankkii yrityksen kaytt6on uusia tietoteknisid ratkaisuja omin re-
surssein tai ostamalla: tyypillinen toimintatapa on projekti, jonka tulokset jalostetaan
yhdessi tuotannon kanssa tietoteknisiksi palveluiksi.

- tuotanto, joka huolehtii tietotekniikan kayton rutiineista ja palvelujen laadusta.

- tukitoiminta, joka yhdessi tuotannon kanssa valmentaa kayttajit jirjestelmien ja pal-
velujen kiytt6on sekd tukee jatkuvaa kayttod ratkomalla kiyttdjien eteen tulevia on-

gelmia (Forsman 1996, 62).
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Kuvio 1. Tietotekniikan osa-alueet (Forsman 1996, 63).

Yritykset ja yhteisot ovat nykyain riippuvaisia tietokoneista ja tietotekniikasta, ja siksi pienis-
sikin yrityksissd tarvitaan mikrotukihenkil6. Suurissa yrityksissa heitd voi olla useita. Mikro-
tukihenkil6 huolehtii laitteistojen ja ohjelmistojen yllapidosta ja paivityksestd, antaa kayttéjille
opastusta ja koulutusta, yllapitdd lihiverkkoa, Internet-yhteyksia ja sahkopostia, ratkoo kayt-
tajien havaitsemia ongelmatilanteita ja ottaa osaa hankintojen suunnitteluun ja toteutukseen.
Mikrotuki voidaan hoitaa joko palkkaamalla henkil6itd tahdn tehtavain, tai tuki voidaan

hankkia ulkopuolisesta yrityksestd (Jaakohuhta & Kiianmies 1998, 305).

Mikrotukihenkilon vaatimuksia ovat:

- hyvi tekninen tietous
- nopea uusien asioiden oppimis- ja ymmartamiskyky
- yhteistyokyky

- lujat hermot ja kirsivallisyys tilanteissa, jotka eivit ratkea helposti.



Mikrotukihenkil6 on palvelualan ammattilainen, ja yhteistyokyky on tirkedd niin organisaati-
on sisille kuin ulospiin. Mikrotukihenkil6n pitdé tietdd paljon, mutta hinen pitdd pystya tar-

vittaessa laskeutumaan peruskayttdjin tasolle (Jaakohuhta & Kiianmies 1998, 305).

Koska mikrotietokoneet ja tietotekniikka kehittyvit nopeasti, uusien asioiden oppiminen ja
vanhojen tietojen pohjalta tapahtuva uuden tiedon kehittiminen ovat tirkeitd ominaisuuksia.
Vakavissa ongelmatilanteissa kayttdjd saattaa olla hermostunut ja kiireinen, kun vika estaa
tyon jatkamisen. Tyon viivdastyminen maksaa tyOaikaa, rahaa ja mahdollisesti my6s vaarantaa
asiakkaan luottamuksen. Mikrotukihenkilon tehtidvina on pysya rauhallisena ja koettaa mah-
dollisimman nopeasti paitelld, misti eri syistd vika voi johtua. Usein ongelmia ratkotaan poh-
timalla, miten ongelma on aiemmin ratkaistu ja yhdistamalld tatd kidytinnon tietoa muthin

opittuihin periaatteisiin (Jaakohuhta & Kiianmies 1998, 305).

1.1 Mikrotuen historia

Mikrotuki on tullut yrityksiin PC:n kiyton sivuilmiond. Ensimmiisten PC-laitteiden tukiteh-
tavit hoituivat asiaan vihkiytyneiden kiyttdjien toimesta. Tilanne muuttui kuitenkin pian.
Laitteiden kiyton laajentuessa maallikoiden piiriin tarvittiin my6s asiantuntevaa apua asen-
nukseen, ohjelmien viritykseen ja erilaisten teknisten ongelmien ratkaisuun. Laitteiden ja oh-
jelmistojen kehitys alkoi vaatia ennakoivaa suunnittelua, jatkuvaa yllipitoa, ohjelmistopaivi-

tyksid, koulutusta ja kehityksen seuraamista (Forsman 1996, 52).

Tukitoiminnan alkaessa mikrotietokone oli teknisesti ja toiminnallisesti taysin erilainen kuin
nyt. Ne olivat perusrakenteiltaan yksinkertaisia, DOS -kaytt6jarjestelmilla varustettuja, erilli-
sid ja yksittaisid tyontekijan apuvilineitd. Niitd kiytettiin yrityksissd useimmiten tekstinkasitte-
lyn ja taulukkolaskennan tehtiviin. Vain todelliset friikit” olivat niin asiaan innostuneita,
ettd pystyivat hyodyntimain PC:n kapasiteettia monipuolisempiin tehtiviin (Forsman 1996,

52).

Tilanne on nyt muuttunut tdysin. Muutos on alkanut mikrojen verkottumisesta ja jatkunut
graafisen kayttoliittymin yleistyessd. Se on saanut kantavuutta PC-laitetekniikan nopeana jat-

kuneesta kehityksestd., monipuolistunut laajan ohjelmistotarjonnan myé6ti ja lopuksi sahko-



postit ja muut ryhmatyévilineet ovat integroineet mikrotietokoneet tiiviisti yrityksen opera-

titviseen toimintaan (Forsman 1996, 53).

Nykyinen PC:n kéyttotapa on my6s muuttanut yritysten rakenteita siten, ettd kukin hoitaa
itse normaalit toimistotekniset tehtivit, kirjoittaa muistiot ja ldhettad aineiston muille asian-
osaisille. Kaikki rakentuu PC:n ja sen verkkoyhteyksien varaan. Perinteinen mikrotuki asensi
yksittdisia jarjestelmid, opasti kdyttdjid padsemain alkuun ja ratkoi ongelmia. Toiminta pai-
nottui laitteiden, kayttéjrjestelmin ja vakiosovellusten alueelle. Nyt vaatimukset osaamiselle,

toimintatavoille ja palveluille ovat tdysin erilaiset kuten kuviosta 2 kay ilmi (Forsman 1996,

53 - 54).

Palvelu-
tuotanto

Vamha mireru usikiehtavakenita

Kuvio 2. Mikrotuen erikoistuminen. (Forsman 1996, 190).



1.2 Mikrotuen eri muotoja

Mikrotuen organisoimiseksi on olemassa erilaisia malleja.

Keskitetty malli

Keskitetyssda mallissa toiminta on organisoitu koko organisaatiossa yhteen yksikk66n, joka
tarjoaa palveluja muulle organisaatiolle (Makitalo, Vaasan ammattikorkeakoulu Mikrotuki).
Mikrotuen keskittiminen on valttimitonti niiltd osin kuin palvelujen hallintakin on keskitty-
nyt. Tehokas mikrotuki edellyttad, ettd Help Deskin yhteydessa on kaytettivissd tuore ja tés-
millinen kuva tuettavien jirjestelmien tilasta. Kaytinnossa timi toteutetaan siten, etta jirjes-
telmien, verkkojen ja tietolitkenneyhteyksien tilannekuvaa seurataan erityisin resurssein. Tuen
ja valvonnan yhteisty6é on parhaimmillaan, kun ongelmatilanteet havaitaan ja niihin pystytiin

reagoimaan ennen kuin ne nikyvit kayttéjille (Forsman 1996, 207).

Hajautettu malli

Hajautetussa mallissa kukin organisaatioyksikko sisillyttda mikrotuen oman yksikén organi-
saatioon (paitoimisina tai OTO:na) (Mikitalo, Vaasan ammattikorkeakoulu). Tuen toteutta-
minen edellyttad, ettd mikrotuella on nikyma kaikkiin jarjestelmien komponentteithin. On
hallittava tybasemien rakenne, tunnettava sen laite- ja ohjelmistosisiltd, nihtiva verkon tila
seki palvelinten ja palvelujen toiminta (Forsman 1996, 207). Hajautetun mallin minimivaati-

mukset ovat:

- tiittdvé tavoitettavuus

- monta vaihtoehtoa yhteyden ottamiseen (puhelin, sihkoposti jne.)

- vilineist6 tukipyynt6jen rekisteréimiseksi ja sijoittamiseksi ty6jonoihin

- asiakkaille voidaan antaa palaute tukipyyntjen rekisterdimisestd ja toimitusajasta

- raportointi tukipyyntéjen maarasta, sisillosta ja toimitusajoista (Forsman 1996, 209).



Prosessimalli

Prosessimallissa tarkastellaan mikrotukea ty6aseman elinkaaren jisentiména prosessina ja

ositetaan tehtivit sen mukaan (Makitalo, Vaasan ammattikorkeakoulu).

1.2.1 Help Desk

Help Desk eli asiakastuki yleistyi 80-luvulla, kun tietokoneiden miira kasvoi tyopaikoilla ja
kodeissa. Tietotekniikan lisddntyva itsendiskaytto toi kayttajille ongelmia ja kyselytulva piti
saada hallintaan jollakin tavalla. Asiakastuen tarve kasvoi huomattavasti, kun tietokoneet
yleistyivat. Tuen tarve syntyy, kun asiakas ryhtyy kayttimain jotakin palvelua tai laitetta tieto-

tekniikan valitykselld, ja kohtaa siind ongelman, jota itse ei osaa ratkaista (Roos & Systd 2000,

1.

Help Deskin tirkein tehtiva on helpottaa ja edistdd tukemansa palvelun tai tuotteen kayttoa.
Se suojaa my0s organisaatiota keskeytyksiltd. Help Deskin tavoitteita ovat: asiakkaiden tyon
tuottavuuden parantaminen, asiakastyytyviisyyden parantaminen, palvelun tai tuotteen
myynnin/kiyton lisidminen ja muun organisaation tyén tuottavuuden lisddminen (Roos &

Systi 2000, 2).

Help Deskilla tarkoitetaan loppukayttdjan yhteydenottopistettd. Ongelma-tilanteissa kayttaja
ottaa yhteytta ensin Help Deskiin, josta hintd autetaan. Yhteydenotot tapahtuvat puhelimitse
tai sahkopostilla. Help Deskilld on kiytossa ongelmanratkaisutietokanta, joka sisaltda aiem-
mat ongelmat ja niiden ratkaisut. Help Desk koordinoi ongelmanselvitysta ja ottaa siitd ko-

konaisvastuun. Tarvittaessa Help Desk kutsuu paikalle ldhituen (HelpDesk 24h 2000).

Puhelimen vilitykselld voidaan ratkaista monia ongelmaa. Kysymykset kuten "tietokoneeni ei
kdynnisty" tai "miten poistan viruksen" ovat mikrotuelle arkipdivaa. Toinen tirked puhelin-
tuen muoto on neuvonta. Mikrotuelta voi kysyd neuvoa mihin tahansa tietotekniikkaan liitty-

vain asiaan (HelpDesk 24h 2000).

Kun puhelintuki ei yksin riitd, voidaan avuksi ottaa etituki. Kun asiakas on asentanut etitu-

kiohjelmiston, padsevit asiantuntijat korjaamaan asiakkaan koneen Internetin valityksella tie-



toturvallisesti ja nopeasti. Vakavissa ohjelmistovirheissa tai laiterikoissa on syyta kaiantya

huollon puoleen (HelpDesk 24h 20006).

Kuten kuviosta 3 huomataan Help Desk-prosessin alkupiste on kayttdjin tarve. Tarve voi

liittya jarjestelmamuutokseen tai akuuttiin ongelmaan. Paitepisteend on toimitettu palvelu.

Palveluprosessin rinnalla on arviointiprosessi, joka kerdi tietoa palvelun laadusta ja kehittad

toimintaa vastaamaan tavoitetasoa.

I;igEAJAN W | Palvelu ! > Tyytyviisyyskyselyt
AN
TUKI- Tyo6jonon Palvelujen Tyo6jonon
HEN- seuranta » toimitus p| paivitys
KILOT
A
Help Kirjaus Tyo6jonon Toteutus / Rapor-
Desk muodos- - seuranta » tointi
tus
v
JOHTO Tavoitteiden aset- Seuranta, kehit-
taminen timinen <
7\

relp Deslk-prosesst

Kuvio 3. Help Desk-prosessin kulku (Forsman 1996, 213).




1.2.2 Help Deskin eri jarjestelmit

Help Deskin eri jirjestelmia ovat:

- Puhelintuki

- Tietoverkkoihin perustuva asiakastuki
0 Sovelluspohjainen tuki
0 Verkkopohjainen tuki

O Sihkopostiin perustuva tuki

Puhelintuki

Puhelintukipalvelua tarjoavat yleensa tietotekniikkayritykset, jotka tarjoavat laite — ja ohjel-
mistotukea asiakkailleen. Tukipalvelut voivat olla ilmaisia, mutta yleensd ne ovat maksullisia.
Nykyisin ovat yleistyneet my6s puhelintuki-yritykset, jotka tarjoavat tukea erilaisiin tietotek-
niikka ongelmiin. Huonoa puhelintuessa on, ettd aina ongelma ei ratkea puhelimessa, koska
asiakas ei osaa kertoa ongelmasta riittdvan tarkasti tai ongelma on sellainen, ettd mikrotuen

on kuitenkin kiytiva paikalla (Toro & Juntunen 2002, 6).

Tietoverkkoihin perustuva asiakastuki

Tietoverkkoihin perustuva asiakastuki on yleisempéa kuin puhelintuki, koska se on halvem-
paa. Tietoverkkoihin perustuvaa asiakastukea kiytetddn kaikenkokoisissa yrityksissd, mutta
suurissa yrityksissi sitd kdytetddn puhelintuen rinnalla. Se toimii lahiverkossa tai Internet-
yhteydessa. Tietoverkkoihin perustuvia jirjestelmia on paljon ja ne poikkeavat toisistaan hy-
vin paljon. Ne voidaan jakaa kolmeen osaan: sovelluksiin, Internet-pohjaisiin ja sihkopostiin

perustuviin (Toro & Juntunen 2002, 7).
Sovelluspohjainen tuki
Sovelluspohjaisia tukijirjestelmid on kehitetty paljon ja ne ovat tarkoitettu lihinna suurille

yrityksille ja Help Desk -palveluja tarjoaville yrityksille. Tallaisen tukijirjestelman vahvuus

muihin jirjestelmiin ndhden on, etti siind on tehokkaampi toimivuus isoja tietokantoja kasi-



teltdessd. Sovelluspohjaiset tukijarjestelmit tutkivat verkkoon liitetyt tietokoneet ja niiden
kokoonpanot seki ohjelmistot. Tutkiminen tapahtuu, kun Help Desk -jirjestelma ottaa yh-
teyden verkossa olevaan tietokoneeseen ja tutkii kayttojirjestelmin rekisteritiedot ja tallentaa
tiedot omaan tietokantaansa. Tdmi nopeuttaa tietokantojen yllapitoa ja siten helpottaa myos

mikrotuen ty6taakkaa. (Toro & Juntunen 2002, 8).

Sovelluspohjaiset Help Desk -jirjestelmat ovat yleensa kolmannen osapuolen kehittdimi, jol-
ta tuote ostetaan. Yritykselld ei tarvitse itse huolehtia jarjestelman kehityksesta, vaan ainoas-
taan huolehtia uusien osien asentamisesta. Tillaiset kaupalliset Help Desk -jirjestelmat eivat
valttimatta ole paras vaihtoehto pienille yrityksille, koska sovelluspohjaiset jirjestelmit ovat
yleensa kalliita, jopa yli 20 000 euroa. Lisikst tallaiset jirjestelmit ovat suunniteltu ylldpita-
maan suuria tuhansista tietokoneista saatuja tietoja, jotka tarvitsevat useita palvelimia. Yrityk-
sen taytyy myos kouluttaa henkilé ohjelman asentamiseen ja huolehtimaan jirjestelmin ylla-
pidosta. Ohjelman kdytto6notto voi kestdd my6s kauan, koska kaikille koneille tiytyy asentaa
oma paiteohjelmansa. Pditeohjelma mahdollistaa mm. vikailmoitusten teon, virheilmoitus-

ten automaattisen kirjauksen ja tietokoneen tarkkailun. (Toro & Juntunen 2002, 8).

Verkkopohjainen tuki

Verkkopohjaiset tuet jactaan Internet- ja intranet-ratkaisuihin. Molemmat ratkaisut toimivat
samalla periaatteella, ne ovat ilmaisia ja niitd padsee kiyttimaan milld tahansa uudemmalla
selainohjelmalla. Kayttajin ei siis tarvitse asentaa koneelleen erillistd ohjelmaa, vaan 16ytaa
vain oikeaan osoitteeseen. Ylldpito ei myoskain tarvitse erillisid ohjelmia, vaan heidin ty6

hoituu myos selaimen kautta (Toro & Juntunen 2002, 9).

Internet-pohjainen tuki on yleensi sopiva ratkaisu esimerkiksi kotikdyttijille, koska sen tu-
kimuoto on yleensi keskustelu- tai viestiryhmi, johon kayttdja voi jattad kuvauksen ongel-
mastaan. Ryhman jisenet voivat lukea ja kirjoittaa omia ehdotuksiaan ongelman korjaami-
seksi. Huonoa tillaisessa jarjestelmassa on, ettd apu voi tulla vasta esimerkiksi vitkon paasta
tai ongelma on niin vaikea, ettd kukaan ei voi auttaa siini. Téllaiseen keskusteluryhmain paa-
semiseksi vaaditaan yleensi rekisterdityminen, mutta usein sithen tarvitaan vain nimi, salasa-
na ja sihkopostiosoite ja rekisteréityminen on yleensa ilmaista. Internet-pohjainen tuki on
kaikista huonoin ratkaisu suurille yrityksille ja yhteiséille, joissa apu ongelmiin tarvitaan

yleensa vilittomaisti (Toro & Juntunen 2002, 9).
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Yrityksille ja yhteisoille, joilla on oma mikrotukihenkil6sto, on yksi parhaimmista vaihtoeh-
doista intranet-pohjainen tuki. Téssa kdytetddan hyvaksi kdytossa olevan ldhiverkon hyédyn-
taminen tekemalld verkkosivusto, joka on keskittynyt pelkdstian ongelmien ratkaisuun. In-
tranet-pohjainen tuki saavuttaa lihes kaikki sovelluspohjaisen jirjestelmin edut. Taman lisak-
si jarjestelmda on helppo kiyttda ja ne ovat yleensa ilmaisia tai ainakin huomattavasti hal-

vempia verrattaessa sovelluspohjaisiin jarjestelmiin (Toro & Juntunen 2002, 9).

Sahkopostiin perustuva tuki

Monet yritykset, joilla on oma sihkopostipalvelin, soveltavat sitd Help Desk -tuen aikaan-
saamiseksi. Sdhkopostiin perustuvassa tuessa luodaan sihkopostiosoite, johon lihetetyt vies-
tit voidaan kasitelld yrityksen parhaaksi katsomalla tavalla. Paras tapa kasitelld siéhkoposti on,
ettd viestit tulevat yhdelle mikrotukihenkil6lle, joka lukee viestit ja lihettdd ne edelleen muille
mikrotukihenkil6ille heiddn asiantuntemuksensa mukaan. Suurissa organisaatioissa timé vot
vieda suhteettoman paljon aikaa yhdeltd mikrotukihenkil6ltd ja my6s hidastaa ongelmien rat-
kaisuja. Tdmi jirjestelmd on kaikista yksinkertaisin kayttdd ja se ei vaadi muuta kuin sdhko-
postin, joten suurilta hankinnoilta valtytiddn. Sihkopostiin perustuva tuki sopii hyvin pieniin
yrityksiin, joilla ei kannata sijoittaa erilliseen Help Desk -jirjestelmdin(Toro & Juntunen

2002, 10).

1.3 Mikrotuen tehtavien eti osa-alueet

Mikrotukihenkil6n tehtdvinkuva voidaan jaotella paapiirteittiin seuraaviin kokonaisuuksiin:
laitteistot, ohjelmistot, verkko, tuottavuus, koulutus, kehitystoiminta, tukitoiminta ja muut
asiat. Ndiden osakokonaisuuksien hallinnan lisiksi on hallittava niiden yhteniistiminen kes-

kenéddn (Jaakohuhta & Kiianmies 1998, 3006).

1.3.1 Laitteistot ja ohjelmistot

Mikrotukihenkil6n tehtaviin kuuluu uusien laitteistojen kayttoonotto, kiintolevyjen asenta-
minen ja kiyttéonotto, laajennuskorttien asentaminen, laitteistojen asentaminen verkkoon,

oheislaitteiden asennukset ja huolto, kdynnistyslevykkeet, laitteistojen vikatilanteiden selvitys
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sekd korjaus, laitteistojen huoltoon toimittaminen tarvittaessa, laitehankinnoista vastaaminen

ja laiterekisterin ylldpitiminen (Jaakohuhta & Kiianmies 1998, 300).

Laitteiston lisiksi viahintdan yhti laaja kokonaisuus on ohjelmistot ja nithin kuuluvat kaytto-

jarjestelmien tunteminen ja asentaminen, ohjelmistojen asentamiset ja paivitykset, ohjelmien
asetusten muuttaminen, sovellusten rakentaminen (ohjelmointikieli, makrot), osallistuminen
tukipalveluihin, kiintolevyjen ylldpito, varmuuskopiot, virustarkistukset ja tietoturva seka oh-

jelmistolisenssiasiat (Jaakohuhta & Kiianmies 1998, 300).

Mitd enemmin eri ohjelmatuotteita on kaytdssa, sitd enemman eri osa-alueiden erikoisasian-
tuntijoita tarvitaan. Usein organisaatiosta 16ytyy yksikkotasolla ohjelmien asiantuntijoita
(esim. tekstinkdsittelyyn), joita kannattaa tukihenkil6toiminnassa hyodyntia (Jaakohuhta &

Kiianmies 1998, 307).

1.3.2 Lahiverkko

Jos yrityksessa ei ole erikseen verkkotukihenkil6d, mikrotukihenkilén on verkon yllapitijani
eli padkayttdjind huolehdittava kiyttijitietojen ylldpitdmisestd, kayttdoikeuksien mairittelyis-
ta, resurssien jakamisesta, verkon resurssien hallinnasta, jakamisen suunnittelusta: kirjoitti-
met, yhteiset tiedostot, verkosta kiytettdvit sovellukset ja tietolitkenneyhteydet (Jaakohuhta
& Kiianmies 1998, 307).

Lisdksi mikrotukihenkil6n on toimittava sihkopostin padkayttdjind ja vastuuhenkilond. Tie-
toturva ja ennen kaikkea varmistukset (palvelimet ja tydasemat) on hyvin tirked osa-alue
verkon hallinnassa. Verkon toiminnan oikeaoppisella kehittimiselld saavutetaan helpompi
laajennettavuus, yhtdaikaiset laiteostot ja niiden mukana mahdollisimman samanlaisia laitteita
sisaltiva verkko (Jaakohuhta & Kiianmies 1998, 307).

Mitd laajempi verkko, sitd useampaa verkkoasiantuntijaa tarvitaan. Koska verkko on organi-
saation kannalta erittidin merkittiva ja toimimattomuudellaan vahinkoja aikaansaava, kannat-
taa sen toiminnan turvaamiseen ja varajarjestelmien kehittimiseen kiinnittaa riittdvasti huo-

miota (Jaakohuhta & Kiianmies 1998, 308).
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1.3.3 Varmistaminen

Tietotekniikassa on otettava huomioon, etti tieto voi hivitd. Tieto voi hivita monella tavalla,
kuten tietokone tai tallenne rikkoutuu, kiyttdja voi itse vahingossa poistaa vairin tiedoston
tai tyhjentéa tallenteen. Téstéd syystd on huolehdittava tarvittavista varmuuskopioista. Var-
muuskopiointi on tehtdvi tarpeeksi usein, koska silloin varmistettu kappale on mahdolli-

simman tuoretta tietoa (Paananen 2001, 361).

Varmuuskopioinnin on oltava kiyttijin kannalta helppoa, kopion tirkein ominaisuus on,
ettd se on otettu. Laiterikon varalta varmuuskopion on oltava eri laitteessa kuin varmistettava

tiedosto: levylld, nauhalla tai eri koneessa (Lahdensuo & Paatero 1996, 158).

Kannattaa ottaa saannollisesti varmuuskopiot kaikista tirkeista tiedostoista. Varmuuskopioi-
ta voi ottaa CD-R-levylle, tai muille tallennusalustoille. Varmuuskopioita kannattaa ottaa
saannollisesti, jotta valtytidn suurelta tietohavikilta. Jos kdytossa on palvelin, voidaan kaytta-
jien dokumenteista tallentaa palvelimelle automaattisen ohjelmiston avulla varmuuskopioita

miadritellyin aikavalein (Kalliala, Maunuksela-Malinen, TIEKE 2004).

Varmuuskopioinnilla tarkoitetaan tiedostojen kopiointia tietovalineelti toiselle, kuten kiinto-
levylta levykkeelle, CD- tai DVD-levylle tai magneettinauhalle. Tarkeinta on aina varmistaa
normaalikdyton aikaiset tyGtiedostot eli sovellusten tietokannat ja tuotetut asiakirjat, jotka
tallennetaan kayttajan omiin hakemistoihin. Muita varmuuskopioinnin lahteita ovat alkupe-
riisten ohjelmalevykkeiden ja -levyjen kopiot, koska saattaa tulla tilanne, ettd ohjelma on
asennettava uudelleen, mutta alkuperdiset ohjelmalevykkeet ovat jostain syystd vahingoittu-
neet tai kadonneet. Kiintolevyn hakemistot on my6s varmistettava ennen ja jialkeen ohjelman
asentamisen, jotta ongelman sattuessa voidaan palata asennusta edeltivian tilaan (Paananen

2001, 361).

Ty6paikan ja etityota tekevien kayttdjien tyasemien varmuuskopioinnit kannattaa tallentaa
palvelimelta verkon yli liitettyyn levyasemaan tai hakemistoon, joka varmistetaan yllapitijian
toimesta saannollisesti. Varmistustarve voidaan jakaa seuraavasti: kayttojarjestelma asetuksi-
neen, ohjelmistot asetuksineen, tyétiedostot, sovelluspalvelut ja tietokannat. Varmistuslait-
teet ovat kehittyneet kiintolevyjen kasvun my6td, mutta varmistustallenteiden hinnat ovat

pysyneet samana, joten varmistaminen on vield aika kallista (Paananen 2001, 362).
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Varmuuskopioinnin taytyy olla sdannollistd ja suunnitelmallista. Varmuuskopioinnin suunnit-
telun tiytyy vastata kysymyksiin Mitd tiedostoja kopioidaan? Miten usein varmuuskopiointi
tehdain? (Paivittiin, viikoittain). Sdannollisyys on tirkeda normaalikdyton aikana ja asennus-
ten yhteydessa on aina otettava lisivarmistukset. Milld tekniikalla ja valineilld varmistukset
tehdddn? Kiytetdanko jirjestelman omia kopiointiohjelmia vai esimerkiksi nauha-aseman
mukana tullutta kopio-ohjelmaa. Tallennetaanko levykkeille, CD-, DVD-levyille vai mag-
neettinauhalle. Varmistus tiedostojen palautus on myo0s testattava testikansioihin. Misséd var-
muuskopiot siilytetdan? Kaikista paras on siilyttaa varmistukset eri rakennuksessa tulipalon
tai varkauksien varalta. Varmuuskopiot taytyy siilyttdd normaalissa huoneenlimmossa. Miten
pitkddn varmuuskopiot siilytetddn? Milloin talletusvilineille voidaan tehda uusi varmuusko-
piointi? Tietyt kopiot pitdad ottaa pidempian siilytykseen, jopa vuosiksi, esimerkiksi kirjanpi-
don tarkistusta varten tai levytilan tayttymisen vuoksi kokonaan aineistojen arkistoimiseen

(Paananen 2001, 363).

Varmuuskopiointi mediat ovat kehittyneet vuosien saatossa. Esimerkiksi CD- ja DVD-levyt
ovat korvanneet levykkeet lihes kokonaan. CD- ja DVD-levyilld tallennuskapasiteettia on
paljon enemmain kuin levykkeilld ja niiden kaytté on helpompaa ja kestivyys kasvanut. My6s

kiintolevyjen kapasiteetit ovat kasvaneet.

1.3.4 Tukitoiminta ja kayttajien koulutus

Keskeisimpii tukihenkil6toimintaan liittyvid asioita on tukitoiminta eli esimerkiksi puhelimen
avulla tapahtuva neuvonta (Help Desk), sihképostin avulla tapahtuva opastus tai kiyttdjien
luona tapahtuva kiytonopastus. Talloin opastettavia asioita ovat tavallisimmin kaytettavit
sovellusohjelmat ja ty6vilineohjelmat seka laitteisto-ongelmat ja niiden selvittely: kirjoittimet,

verkkotulostus sekd muut oheislaitteet (Jaakohuhta & Kiianmies 1998, 308).

Mikrotuen tehtdviin kuuluu my6s kayttajien koulutus. Tehtivien tehokkaan hoidon kannalta
tama on erds tirkeimmista kehittdmisalueista. Se tuo tuloksia ja lisddntynyt kayttijien osaa-
minen vahentda kaikkien osapuolten hukka-aikaa. Tukihenkil6illd olisi oltava valmiudet ja
motivaatio tarjota koulutusta asiakaskunnalleen. Keskeiset koulutustarpeet liittyvit jirjestel-

mien muutoksiin ja toisaalta uusien henkiléiden perehdytykseen (Forsman 1996, 193).
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Koulutus tulee kyseeseen varsinkin uuden ohjelman kaytto6notossa, jolloin sithen voi liittyd
yksittdis- / ryhmikoulutusta ja opetusmateriaalin laatimista. Vaihtoehtoisesti koulutuspalve-

lut voidaan hankkia ulkopuolisilta toimittajilta. Téllaisen ratkaisun haittoja ovat:

- ulkopuolinen kouluttaja ei tunne organisaation toimintatapoja.
- kouluttaja ei tunne koulutettavia.
- organisaation sisdisen kouluttajan jirjestimat tilaisuudet ovat yksilollisempia ja niitd

voidaan raitil6ida kdyttdjien tarpeisiin (Jaakohuhta & Kiianmies 1998, 308).

Tukitoiminnan tuomaa ty6tehon lisdystd on lihes mahdotonta laskea, ja siksi tukihenkil6ille
ei useinkaan ymmarretd antaa heille kuuluvaa arvoa. Kun jirjestelmit toimivat, kiitosta ei tule
toimivasta jarjestelmistd, Kun verkko on kaatunut tai tulostus ei toimi, palautetta tulee liian-
kin helposti. Kayttijit pitavat usein itsestdanselvyytena, ettd mikrot, verkot ja ohjelmat ovat
jatkuvasti toimintakunnossa eika painvastoin, siitd huolimatta, ettd innokkaimmat kayttajat
virittelevat” itse mikrojaan aivan miten haluavat piittaamatta organisaation mikrotuen pe-

lisdannoista (Jaakohuhta & Kiianmies 1998, 309).

1.3.5 Kehitystoiminta

Kaiken edellisen ohella organisaatiota ja sen tietojarjestelmaa pitdisi my6s kehittdd. Organi-
saatiolla pitiisi olla tarkka kuva siitd, mihin suuntaan ollaan menossa, kuinka nopeasti ja kuka

on mistakin asiasta vastuussa (Jaakohuhta & Kiianmies 1998, 308).

Ongelmaa vaikeuttaa tietotekniikan nopea kehitys; nyt ostetut laitteet ovat jo kolmen — nel-
jan vuoden kuluttua vanhentuneita, silld niiden suorituskyky jaa nopeasti jialkeen ohjelmisto-
jen ja kéyttdjien vaatimuksista. Kayttéjirjestelmit ja ohjelmistot kehittyvit nopeasti. Kun asi-
akkaat hankkivat uusia ohjelmistoversioita, seurauksena on usein yhteensopivuusongelmia

(Jaakohuhta & Kiianmies 1998, 309).
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1.3.6 Tietohallintostrategia

Mikrotuen yhtena tehtivina on kuvata tietohallintoon liittyvit ratkaisut ja periaatteet, joita
noudatetaan organisaation toiminnassa. Toisin sanoen yllipidettava ja hallittava organisaati-
on tietohallintostrategiaa, jossa selvitetdan yrityksen tai yhteison tekninen arkkitehtuuri ja
siind padtetdan sen kehittdmisestd. Kaytinnossa timi tarkoittaa verkkoa ja laitteita, mutta on
my6s huomioitava ohjelmistot ja niidden kéytosta johtuvat asiat. Naiden asioiden lisaksi tieto-
hallintostrategiassa midritellddn organisatoriset, taloudelliset ja johtamiseen liittyvit vastuut

(Bickman & Lemmetyinen 1992, 57).

Tietohallintostrategiaan kuuluvat yleensd my6s hankintapalvelut. Hankinnat tulisi suorittaa
keskitetysti kustannustehokkuuden maksimoimiseksi. Monissa kunnissa ja yhteisoissé atk-
hankinnat suorittaa tietohallinto-/atk-osasto. Hankinnat kattavat ty6asemat, palvelimet, ver-
kot, oheislaitteet ja muut niitd koskevat asiat. Kun hankinnat keskitetddn, niin valtytadn tur-
hilta investoinnilta ja niin varmistetaan laitteiden ja ohjelmistojen yhteensopivuus. Hankin-
nat kilpailutetaan yleensd kolmella eri yritykselld. Niin saadaan kattava kuva laitteiden hinta-

tasosta (Hartolan kunnan Tietohallinto strategia).
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TOIMENPIDE

KUVAUS TOIMENPITEESTA

VASTUUHENKI-
LO (T)

Toipumissuunnitelma

Suunnitelman avulla
mahdollistetaan toiminta my6s
tilanteissa, joissa normaalitoiminta
on uhattuna.

Atk-henkilosto

Henkilokunnan Vastataan jirjestelmillisestd Koko kunnan yhtei-
kouluttaminen koulutuksesta ja huolehditaan my6s nen

atk-henkil6ston koulutuksesta. asia
Dokumentoinnin Kehitetaan kattava dokumentointi kaikkia Atk-henkil6sto ja
kehittiminen toimintoja vatten. hallintokunnat
Keskitetyt Pyritddn keskittimain kaikki Kaikki kunnan
hankintapalvelut tietotekniset hankinnat yhteen hallintokunnat

paikkaan.

Kiyttojarjestelmiongel-
man ratkaisu

Pohditaan ja seurataan Linuxin
kehitysti ja samalla tehdédin padtos
mahdollisesta siirtymisestd Linuxin
kayttdjaksi.

Atk-henkilosto

Intranetsivuston
kehittiminen

Suunnitellaan toimivat sivut ja
huolehditaan niiden sdinnéllisesta
paivittimisestd yhteisvastuullisesti.

Kaikki kunnan
hallintokunnat

Kuvio 4. Esimerkki tietohallintostrategiasta (Hartolan kunnan tietohallintostrategia).

1.3.7 Tietoturva

Tietoturvan tavoite on varmistaa, ettd tietokoneet ja niissid olevat ohjelmat tekevit aina sen,

mitid niiden on tarkoitus tehdé eikd mitidn muuta eli suojata tietojirjestelmat mahdollisim-

man monelta odotetulta ja odottamattomalta riskiltd. Tietoturva varmistaa, ettd jirjestelman

suojattavat tiedot ovat vain niiden kiytossa, jotka ovat kayttoon oikeutettuja ja ettd tiedot

ovat niiden kayttijien kaytettdvissa aina, kun he niitd tarvitsevat (Ruohonen 2002, 2).
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Tietoturvan tavoitteet on jaettu tietoturvapalveluihin:

- luottamuksellisuus

- autenttisuus, oikeellisuus

- kiistimattomyys

- cheys

- kiytettivyys (Ruohonen 2002, 2).

Luottamuksellisuudella tarkoitetaan sitd, ettd tietojirjestelman tiedot ovat vain niihin oikeu-
tettujen henkiléiden kaytettavissa. Kaytettivyys merkitsee sitd, ettd tiedot ovat saatavissa tie-
tojarjestelmisti oikeassa muodossa ja riittivin nopeasti. Eheys tarkoittaa laajasti ymmarret-
tyna sitd, ett tietojirjestelman sisdltimat tiedot pitdvit paikkansa eivatka sisilla tahallisia tai
tahattomia virheitd (Hakala & Vainio & Vuorinen 20006, 4). Autenttisuus tarkoittaa kdyttdjin
tunnistamista eli silld varmistetaan, ettd kaikki tietojarjestelmin osat (kdyttdjat, tiedot, tapah-
tumat) voidaan tunnistaa luotettavasti. Kiistimittomyydelld tarkoitetaan sitd, ettd kaikki tie-
tojdrjestelmissi tapahtuneet tapahtumat voidaan my6hemmin todistaa luotettavasti (Ruoho-

nen 2002, 2 — 3).

Tietoturva voidaan jakaa seuraaviin osa-alueisiin:

- fyysinen turvallisuus

- hallinnollinen turvallisuus
- henkil6turvallisuus

- tietoaineistoturvallisuus

- ohjelmistoturvallisuus

- laitteistoturvallisuus ja

- tietolitkenneturvallisuus (Hakala & Vainio & Vuorinen 20006, 10).

Fyysiselld tietoturvallisuudella kisitetddn erilaisten tirkeiden tietojen fyysistd suojaamista.
Fyysinen suojaus voi olla esimerkiksi lukittu tyhuone tai tallelokero tirkeille papereille
(TIEKE ry 2004, 20). Fyysiseen tietoturvallisuuteen kuuluvat rakennuksen tilojen ja niithin
sijoitettujen laitteiden suojaaminen erilaisilta fyysisiltd uhkilta kuten ilkivallalta, murroilta, ve-
si- ja palovahingoilta tai sahko- ja lammitysjarjestelmien toimintahairiéiltd (Hakala & Vainio

& Vuorinen 2006, 11).
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Hallinnollinen tietoturva tarkoittaa tyontekijoiden tietomairai ja saamaa koulutusta tietotur-
vasta. Tyontekijoiden tulisi esimerkiksi tietdd, ettei salasanaa saa kirjoittaa lapulle tietokoneen
viereen, tai kertoa sitd muille. Usein tietoturvaongelmat voidaan ennaltachkaista riittavalla
tyontekijoiden koulutuksella. Tietoturvallisella kiyttaytymiselld voidaan ehkiista suuri osa
riskeistd (TTEKE ry 2001, 20). Hallinnollisella tietoturvalla pyritddn varmistamaan tietotur-
van kehittiminen ja johtaminen. Sithen liittyvit myos yhteydenpito eri turvallisuudesta vas-
taaviin elimiin organisaation sisilld sekd sen ulkopuolella toimiviin viranomaisiin (Hakala &

Vainio & Vuorinen 2000, 10).

Henkil6turvallisuuteen kuuluvat ne toimet, joilla sekd varmistetaan tietojirjestelmin kayttéji-
en toimintakyky ettd rajataan heidin mahdollisuuksiaan kiyttda organisaation tietoja ja tieto-
jarjestelmia. Niihin toimiin kuuluvat mm. varamiesjirjestelyt, tietojirjestelmiin liittyvin kou-
lutustoiminnan jarjestiminen, tietojirjestelmid koskevien vastuiden ja oikeuksien médrittely

seki erityistapauksissa mahdollisten taustatietojen selvittiminen. Tietoaineistoturvallisuuteen
kuuluvat tietojen siilyttimiseen, varmistamiseen ja palauttamiseen sekd tuhoamiseen liittyvit

toimet (Hakala & Vainio & Vuorinen 20006, 11).

Ohjelmistoturvallisuuteen kuuluvat ohjelmistoihin liittyvit seikat, kuten:

- sovellusten sopivuus suunniteltuun kéyttotarkoitukseen.
- ohjelmistojen keskiniinen yhteensopivuus.
- toiminnan luotettavuus ja virheettémyys.

- ohjelmistoversioiden ja lisenssien hallinta (Hakala & Vainio & Vuorinen 2000, 11).

Laitteistoturvallisuuteen liittyvit tietokoneiden ja muiden tietojirjestelmain kytkettyjen lait-
teiden tarkoituksenmukainen mitoitus, toiminnan testaus, huollon jirjestiminen seka varau-
tuminen laitteiden kulumiseen ja vanhentumiseen. Laitteistoturvallisuuteen kuuluu myos lait-
teiden kaytostid atheutuvien vaaratekijéiden arviointi ja minimointi. Tietoliikenneturvallisuu-
dessa huolehditaan tiedonsiirtoratkaisujen, kuten ldhi- ja laajaverkkoyhteyksien sekd muiden

viestintdjirjestelmien turvallisuudesta (Hakala & Vainio & Vuorinen 20006, 12).

Suurimmat tietoturvariskit atheutuvat henkiloston kiyttdytymisestd ja tietimittomyydesta.
Usein ajatellaan, ettd riittda kun virustorjuntaohjelma on asennettu tietokoneelle ja sithen

hankitaan tarpeelliset péivitykset. Tekniset toimenpiteet eivit kuitenkaan yksin riitd tietotur-
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van takaamiseksi vaan asia vaatii my6s monia hallinnollisia toimenpiteita. Selkedsti sovituilla

tietoturvaa edistivilld toimintatavoilla on suuri merkitys (TIEKE ry 2001, 21)

Tietoturvan tavoitteena on tila, jossa nykyaikaista tekniikkaa kaytetdan tietojen kerdamiseen,
kisittelyyn ja siirtdmiseen tietojen pysyessa oikeina. Ja tietojen olisi oltava kiytettivissd vain
niithin oikeutetuilla henkil6illd. Erityisen tirkeda on huolehtia tista sellaisten tietojen osalta,

joita kiytetddn paitoksentekoon tai erilaisten jirjestelmien toiminnan ohjaamiseen (TTEKE

ry 2001).

Tietoturvaan tarvitaan hyvin monenlaisia jirjestelyjd ja tekniikoita, mutta my6s laajaa yhteis-
tyota thmisten ja organisaatioiden kesken. Ketju on yhtd heikko kuin sen heikoin lenkki, ja
heikoin lenkki on hyvin usein niin sanottu tavallinen kayttija, jolle kukaan ei ole kertonut,
mitd hdnen pitiisi tehda. Siksi se, ettd tavallinen kayttdjd hoitaa oman osuutensa ja ehki vield

opastaa kaveriaankin, on usein suurin tehtivissd oleva parannus tietoturvaan (TIEKE ry

2001)

Ensi askel turvallisiin tyGtapoihin on se, ettd kdyttija tallentaa tyonsa riittdvin usein. Sahko-
katko voi muuten atheuttaa ison kiusan. Tédssa voi kdyttdd apuna ohjelmien automaattitallen-
nusta. Luonnollinen jatko on varmuuskopioinnista huolehtiminen. Jos tietoja on levyilld, ne
on nimettdva niin selkedsti, ettd toinenkin tunnistaa ne. Kayttéympariston voi tehda turvalli-
suutta tukevaksi monilla pienillakin keinoilla. Kiintolevyn hakemistorakenne suunnitellaan
asianmukaiseksi. Ohjelmat ja tieto pidetain eri hakemistoissa (Lahdensuo & Paatero 1996,

155).

Mikrotukihenkilokin on thminen, ja my6s hin voi aiheuttaa tietojen katoamisen. Se on aina
hankala tilanne. Tuen on pyrittivi toimimaan, niin, ettd toimia edeltinyt tilanne pystytiin
palauttamaan. Huolellisuus on avainasemassa, kun varjellaan tietoja joutumasta vairiin kasiin.
Aukottominkaan salasanalukitus ei auta, jos salasanaa siilytetadn nappaimiston alla (Lahden-

suo & Paatero 1996, 155).

Kiyttéoikeudet ja salasanat
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Salasanojen kayton tarkoitus on, ettd jokainen kayttaja padsee kisiksi nithin tietoihin, joita
hin tarvitsee, eikd pddse muihin tietoihin tahallisesti eikd vahingossa. Se, ettd tiedot tai oh-
jelmat ovat salasanan takana, ei ole epaluottamuslause muille. Hyva salasanakaytint6 tukee
oikeusturvaa: kun ei tiedd salasanaa, ei ole vahingossakaan mahdollista saada kisiinsa sen
suojaamia tietoja. Hyvaa tarkoittavat asiaa tuntemattomat eivat paase atheuttamaan tahatonta
vahinkoa. Tietoturvan toteutuminen edellyttda, ettd jokaisen omalla tunnuksella on todella
tarvittavat oikeudet. Muuten tunnukset ja salasanat muuttuvat yhteiseksi omaisuudeksi, eikd

tilanne ole endd hallittavissa jarkevisti (Lahdensuo & Paatero 1996, 150).

Kiyttéoikeudet voidaan mairitelld periaatteessa kahdella eri tavalla. Jokaisella kohteella, esi-
merkiksi sovelluksella tai verkon levyalueella, voi olla oma salasanansa, ja se on niiden tie-
dossa, jotka kohdetta tarvitsevat. Toinen mahdollisuus on, etta jokaiselle kiyttajitunnukselle

madritellddn kayttdoikeudet tarvittaviin kohteisiin (Lahdensuo & Paatero 1996, 157).

Salasanan tulee olla salainen niin, ettd taitavakaan arvaaja ei pysty arvaamaan sitd. Aivan liian
usein salasana on sama kuin kéyttdjatunnus, joka taas on sama kuin kiyttdjin nimikirjaimet
tai etunimi. Mieluiten salasanan pitiisi olla jotakin muuta kuin oikea suomenkielinen sana.
Kirjainten joukossa voi olla mausteena numeroita. Sanakin voi olla jotenkin vdannetty: taivu-
tettu, tahallisen véarin kirjoitettu, eri sanojen tavujen yhdistelma tai muita kielid (Lahdensuo

& Paatero 1996, 157).

Tukihenkil6lld on oltava paisy lihes kaikkialle, mutta hanen ei tarvitse eikd pida tietdd kaytta-

jien salasanoja (Lahdensuo & Paatero 1996, 157).

1.3.8 Muut asiat

Muita tukihenkil6toimintaan kuuluvia asioita ovat mm. ohjelmointi. Normaalia tukihenkil-
toimintaa se el periaatteessa koske, mutta ohjelmointia saatetaan kuitenkin tarvita eri tapauk-
sissa. Myos laitteiden ja ohjelmien inventointi ja niiden tietojen yllapito kuuluvat mikrotu-
keen. Kun se tehddin jarjestelmaillisesti, ja ajallaan, saadaan tarvittaessa vilittomasti tiedot
siitd, mité laitteisto- ja ohjelmistokomponentteja ja kuinka paljon missikin verkossa on. Nai-
den tietojen avulla piivitykset voidaan tehdi ilman turhia virhehankintoja ja — asennuksia.

Aikaa sdistyy ja tuotteiden hallinta on helpompaa (Jaakohuhta & Kiianmies 1998, 309).
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Muihin asioihin kuuluu my6s lisenssien hallinta. Kun ohjelmisto hankitaan, ostetaan vain
kayttooikeudet eli lisenssin ohjelmaan, ei itse ohjelmaa. Ohjelmistoa koskevat oikeudet siily-

vit ohjelman tekijalld. Lisenssi mairittelee, kuinka laajalle ostajan kdyttooikeus ulottuu.

1.4 Mikrotuen roolit

Vaikka mikrotuen tehtdvialue on pddosin tekninen, siséltyy sithen kuitenkin useita eti paino-
tuksia. Yrityksen ja henkiloston luonteesta riippuu, miten nimi roolit kaytinndssa painottu-

vat. Kyse on enemmin nikékulmista kuin tasmillisistd toimenkuvista (Forsman 1996, 188).

Rooleja on ainakin seuraavia:

- laitteiden- ja ohjelmien hankkija
- kiyton opastaja

- kouluttaja

- ongelmien ratkaisija

- vilineiston kdyton valvoja

- tietoturvan hoitaja.

Niiden tehtdvien painotus voi kdytinnossa olla varsin erilainen (Forsman 1996, 189).

Erilaisten roolien hallinta on jo sindnsa hankalaa. Mikrotuen tehtdvien eriytyminen edellyttda
tukihenkil6iden erikoistumista hajautetun tietojenkisittelyn eri rooleihin. Kuitenkin osa tuki-
henkil6istd suorittaa kayttijaa lihelld olevia tehtévia, asiakaspalvelua, ja heiddn on ainakin

asenteellisesti hallittava tehtavivalikoiman koko kirjo (Forsman 1996, 189).

1.5 Mikrotuen ongelmat

Yleisimpana mikrotuen ongelmana on ollut kiire. Yllipitotehtivaidn annettu aika on usein
litan lyhyt nimenomaan tehtidvin laajuuteen ja jirjestelmin rakenteen tuntemiseen nihden.

Kun on kyseessi toiminnan kannalta sellainen jirjestelmin virhe, joka voi aiheuttaa liiketoi-
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minnallisia menetyksid tai teettdd turhaa tyota, pitéisi sen korjaamiseen l6ytya riittavasti aikaa
ja resursseja. Tallaiset virheet on korjattava pian tai vaihtoehtoisesti on tehtiva muita toi-
menpiteitd, jotta edelld kuvatuilta seuraamuksilta viltytaan. Samoin on tilanne lakisditeisten
muutostarpeiden osalta. Ndmikin on tehtiva usein yrityksen ulkopuolelta annetun aikataulun
mukaan, ja muut tehtavit saavat silloin vaistyd. Oma lukunsa on sellaiset virheet, jotka eivit
valttamatta atheuta edelld kuvattuja menetyksia. Niiden korjaaminen ei aina ole ollut tarpeel-
lista, vaan ne olisi usein voitu kiertda tai eliminoida pienin toimenpitein. Namai virheet on
sitten kotjattu muiden tehtdvien yhteydessd paremmalla ajalla ja samalla laadukkaammin

(Koistinen 2002, 49).

Toisena ja melkein yhti yleisend ongelmana on tullut esille epimairainen tehtiavinanto.
Toimeksiannosta ei ole selvinnyt, mitd muutoksia oikeastaan halutaan tehtiviksi jarjestel-
main. Tehtdvin antaja ei ole kuvannut ongelmaa tai ideaa tarpeeksi ymmarrettivisti. Tehtid-
via on annettu puhelimitse tai kdytavalld ohi kiveltiessd. Toisin sanoen korjauksen ja muu-
toksen maaritys puuttuu. Kun sitten muutos on annettu testattavaksi, on todettu, ettei lop-
putulos olekaan sellainen kuin toimeksiantaja oli tarkoittanut. Pahimpia ovat ne tilanteet,
joissa toimeksiantaja on lopputuloksen saatuaan todennut, ettei tyota olisi lainkaan tarvinnut

tehdd vaan toimeksianto on tehty hitikéiden (Koistinen 2002, 49).

Tietotekniikkaosasto on puolestaan syyllistynyt toisinaan siihen, ettd tehtdvid otetaan vastaan
puutteellisin tiedoin. Tekijdt ovat omasta mielestidn tienneet, mitd kiyttiji tarkoittaa, eivitkd
ole siksi pyytineet sen tarkempia mairityksid. My0s kiire atheuttaa usein sen, etteivit yllapita-

jat ole aina vaatineet dokumentteja ja méarityksid (Koistinen 2002, 49).

Muutosten hallinta on tuottanut vaikeuksia seké kayttdjille etta mikrotuelle. Muutoksia tulee
eri puolilta kayttijaorganisaatiota. Aina eri osapuolet eivit tiedd, millaisia muutoksia kéyttajit
ovat jarjestelmiinsd pyytineet ja mitka tyot ovat tekeilld ja jo tehty. Kun kehittimistarpeita ei
ole ”niputettu” eli keritty yhteen, vaan ne on pyydetty ja toteutettu yksitellen, on niiden te-
kemiseen mennyt enemmain aikaa ja tyotd. Tami on atheuttanut ja atheuttaa pitkalld aikajan-

teelld tyopaineita (Koistinen 2002, 51).

Tietotekniikkaosastolla ei ole valttdmittd yhteniisid toimintamalleja yllipitoa ja mikrotukea
varten. Yrityksissd on hyvid kokemuksiin perustuvia kdytinnén toimintatapoja, mutta naima

eivit ole mitenkdin vakiintuneita eivitka kaikkien kayttimii. Naitd malleja kdytetddn eri jir-
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jestelmien kohdalla vaihtelevasti. Mallien osaamisen katsotaan kuuluvan ammattitaitoon eika

toimintamallien kehittimiseen ole sen takia kiinnitetty huomiota (Koistinen 2002, 51).

Jarjestelmiin kohdistuu usein monia samanaikaisia muutostarpeita eri puolilta organisaatiota.
Nimd tarpeet voivat olla ristiriidassa keskendin. Jos tydnantoja toteutetaan yksitellen niiden
saapumisjarjestyksessi, voi mychemmin tehty muutos poistaa aiemmin tehdyn muutoksen

tai muuttaa sitd. Ndmd tilanteet aiheuttavat ymmarrettavasti himmennysta kiyttijien kes-

kuudessa (Koistinen 2002, 51).

Ongelmaksi voi muodostua se, ettd missa jirjestyksessd vaaditut muutokset pitdd ja kannattaa
tehda. Eri kayttdjaryhmien valilld ei valttimatta vallitse yksimielisyyttd muutosten toteutusjar-
jestyksesta. Tietotekniikkaosaston nakékulmasta selkedn priorisoinnin puute on aiheuttanut
sekaannusta ja epitietoisuutta, kun ei ole tiedetd, missi jarjestyksessd muutokset pitdisi to-

teuttaa (Koistinen 2002, 51 - 52).

Yrityksen tietotekniikka-asiantuntijat eivit tunne tarpeeksi kiyttdjien toimintaa. He eivit tie-
da toiminnan tavoitteita, sisaltod eivitka sen prosesseja. Kayttijit eiviat ymmarra tietoteknii-
kan termistGd tai jarjestelman teknistd ratkaisua. Kummankin osapuolen pitidisi tiedostaa na-
mi puutteet toisissaan, ja heidin olisi osattava kommunikoida kummankin osapuolen ym-
mirtamalld tasolla. Toisten taajuudelle paasemiseksi vaaditaan ymmartavid asennetta kum-
maltakin puolelta. Tietotekniikan ammattilaisten on syyta tietoisesti valttia ammattislangin
kayttimista tilanteissa, joissa kayttdjd on mukana. Slangin kayttiminen pahimmillaan vain
kasvattaa entisestddn kayttdjien ja tietotekniikan ammattilaisten vililld olevaan kuilua (Koisti-

nen 2002, 53).

Dokumentteja ei usein ole olemassa tai ne ovat puutteellisia ja paivittimattomid. Varsinkin
vanhojen jarjestelmien osalta tilanne on huono. Useissa yrityksissa on laadittu dokumentoin-
nille standardit mutta niitd ei ole kuitenkaan valttimattd noudatettu. Useimmiten syyna tihdn
on ollut kiire. Esimichet eivit ole valvoneet standardien noudattamista. Dokumentoinnin
vaatimaa aikaa ei ole my6skéin sisillytetty tyomaariin ja aikatauluihin. Omistajan pitiisi tie-
dostaa tima hyviksyessiin ylldpitotehtivien aikataulut ja kustannukset. Dokumentteja ei ole
koottu yhteen paikkaan, vaan niitd on eri koneilla, henkil6kohtaisissa arkistoissa, palvelimilla,
keskuskoneilla ja niin edelleen, eikd niiden olemassaolosta ole selkeda kisitystd. Kokonaisku-

van saaminen jirjestelmastd ja sen tilasta on hankalaa. Lisiksi jarjestelmistd ei ole eri tarpei-
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siin tahtdavid dokumentteja, kuten toiminnallista kuvausta ja teknistd kuvausta (Koistinen

2002, 53).

Jarjestelmat ovat isoja. Ne ovat syntyneet sellaisiksi olosuhteiden pakosta. Ne rakennettiin
niin, ettd saadaan mahdollisimman korkea integraatioaste, jossa muutos yhteen paikkaan au-
tomaattisesti muutti muutkin kohdat. Nyt tistd on tullut ongelmia. Jirjestelmien hallinta on
vaikeaa, ja dokumenttien puute vaikeuttaa entisestadnkin hankalaa asiaa. Jarjestelmiin on li-
satty kiireessda vuosien varrella lisdd toimintoja, jolloin ehka alun perin selked rakenne on
muuttunut. Uuden teknitkan mukaan ottaminen vanhoihin jirjestelmiin on monimutkaista-
nut ja sitd kautta vaikeuttanut yllapitoa. Uuden tekniikan kdyttdminen on suositeltavaa, mutta
on syytad huomioida sithen liittyvat riskit jarjestelmien yllipidon kannalta. Mikali vanhoja
toimivia jarjestelmia yllapidetddn keinotekoisesti litan kauan, alkuperiinen rakenne katoaa, ja
teknisten kuvausten puuttuminen tissi tilanteessa vaikeuttaa ylldpitdjin tyotd vaarallisen pal-

jon (Koistinen 2002, 54).

Liittymié eri jirjestelmien vililld on pakostakin paljon. Ongelmaksi on muodostunut stan-
dardirajapintojen puute tai se, ettei niitd ole noudatettu. My0s liittymistd kertovat dokumentit
ovat usein puutteellisia. Muutokset voivat vaikuttaa arvaamattomalla tavalla my6s muihin
jarjestelmiin kuin nithin, jothin muutosten on ajateltu kohdistuvan. Alkuperiisissd tyOmaari-
arvioissa ei valttimatta osata ottaa huomioon muutoksen vaatimaa tyépanosta muihin liitty-
mijarjestelmiin. Muutosten ja korjausten vaikutuksia arvioitaessa pitiisi muistaa aina tarkistaa

niiden vaikutukset liittymiin (Koistinen 2002, 55).

Seka yrityksen tietoteknisen ettd muun henkil6ston asenteet ja sitoutuminen yllapitoon kai-
paavat parannusta. T4ma ongelma ilmenee resurssien varauksessa ja ajankayton suunnittelus-
sa. Ylldpitoa el arvosteta tarpeeksi, vaan uudet kehittdmisprojektit menevit usein ylldpidon
edelle. Jos uuskehitysprojektissa tulee ongelmia, niin silloin yllapitdjia siirretdan niihin yllapi-
don kustannuksella (Koistinen 2002, 50).

Jarjestelmien tekniset ympiristot, niin laitteet kuin ohjelmistot, tulevat koko ajan monimut-
kaisemmiksi. Vanhat jirjestelmit on toteutettu atkanaan tekniseen ymparistoon, jossa et ollut
paljon vaihtoehtoja. Silloin oli sitouduttu usein laitetoimittajan ratkaisuihin. Ajan my6ta riip-
puvuus laitetoimittajista on vihentynyt, mutta tilalle on tullut tietokantatoimittajat ja / tai

sovelluskehitysvilineen toimittajat. Uusien laitteiden ja sovelluskehityksen apuvilineiden
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mukaan ottamisen paineet kasvavat, mutta niiden liittiminen vanhoihin jarjestelmiin ei ole

ongelmatonta (Koistinen 2002, 56).

Mikrotukihenkil6t eivit koe tekevinsa arvokasta ja arvostettua tyotd. Mikrotukeen ikddn kuin
joudutaan, ei padstd. Kéytydin keskusteluja arvostuksesta eri osapuolten kanssa, tullaan sii-
hen lopputulokseen, etteivit tietotekniikan ammattilaiset itse arvosta yllidpitoa ja mikrotukea.
Toki he tunnustavat niiden merkityksen ja tirkeyden yritykselle, mutta uuden tekeminen saa
kuitenkin suuremman huomion. Kun tarkastellaan, miten tietotekniikan menetelma- ja vi-
linepanostukset jakautuvat yllipidon ja mikrotuen sekd uuden kehittaimisen valilld, jaa yllapito
ja mikrotuki selvisti toiseksi. Yhteni arvostukseen vaikuttavana tekijind voidaan mainita
ammatillinen koulutus ja tydsuhteen muut edut. Mikrotuen on vaikeampi paisti yrityksen
ulkopuolisille kursseille, silld hanet pitdd saada kasiin nopeasti. Mikrotukihenkil6t eivit voi
olla pois yhtd aikaa tyGpaikalta. Tarkasteltaessa tietoteknisen henkiloston palkkausta, he eivit
sijoitu karkipadhan, vaikkakin heidin tehtavansi usein vaativat laajempaa jirjestelmien hallin-
taa ja erilaisten tekniikoiden ja vilineiden tuntemista kuin uuskehityksessi. Kun ylldpitoa ja

mikrotukea el arvosteta tarpeeksi, voi se vaikuttaa my6s tyosuorituksiin (Koistinen 2002, 57).

1.6 Mikrotukihenkil6 asiakaspalvelijana

Mikrotukihenkil6d valittaessa korostuu usein tekninen osaaminen, ohjelmien kiyttétaidot ja
tietokonemarkkinoiden tuntemus. Niiden lisiksi olisi hyva ottaa huomioon, ettd mikrotuki-

henkilén tyckenttd on laajempi ja vaatimukset monipuolisempia (Lahdensuo & Paatero

1996, 182).

Teknisesti taitava mikrotukihenkil6 voi jaddd asiakkaille etdiseksi, vaikka alkuun teknisesti
taitava henkil6 herdttad luottamusta. Teknisesti taitavakaan ei pysty pitimédin asiakkaiden
luottamusta, jos hin ei osaa ottaa ihmisid huomioon. Mikrotukihenkilon tiytyy nihda tyonsa
kayttdjin ongelmien ratkaisijana, ei vain oikean nippiinyhdistelmin osaajana tai kaapelinkor-

jaajana (Lahdensuo & Paatero 1996, 182).

Mikrotukihenkil6n tydssid pitdd olla my6s pehmed, inhimillinen puoli, joka osaa toimia toisen

thmisen kanssa. Ihmisten kanssa toimittaessa tarvitaan toisenlaisia taitoja, kuin toimittaessa
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koneiden kanssa. Hyvd mikrotukihenkil6 on teknisesti hyva, mutta osaa myo6s ajatella ongel-

mia asiakkaan nikokulmasta (Lahdensuo & Paatero 1996, 183).

Thmissuhdetaidot

Mikrotukihenkil6n ty6hon kuuluu kidyttdjien neuvonta, ongelmien ratkaisu ja kouluttaminen.
Niissi tehtdvissd korostuu tukihenkilon inhimillisyyden tarve. Asiakkaat luovat kisityksen
tyon laadusta my0s sen perusteella miten mikrotukihenkil6 osaa asiansa esittdd. Vaikka mik-
rotukihenkil6 osaa asiansa paremmin kuin kukaan muu, niin vaikutelma voi jaddd vajaaksi,
jos hin ei ota huomioon asiakasta tai keskity asiakkaan pulman ratkaisuun (Lahdensuo &

Paatero 1996, 183).

Oikeanlaista tapaa toimia ihmissuhdetaidoissa ei olekaan. Kirjallisuutta ja kursseja thmissuh-
detaidoista on paljon tarjolla ja nithin kannattaa osallistua, mutta kuitenkin muutos myontei-
sempiin ajattelutapaan tapahtuu aina jokaisessa itsessddn. Tarkedd on, ettd osaa ottaa toisen
thmisen huomioon, puhuu samaa kieltd asiakkaan kanssa ja kunnioittaa asiakkaan pulmia ja

sanomisia (Lahdensuo & Paatero 1996, 184).

Asiakkaan rooliin asettumista voi harjoitella milloin vain antamalla myonteista palautetta pie-
nistikin asioista seka kuuntelemalla, kiinnostumalla ja pyrkimilld hyviin ratkaisuihin asiak-
kaan nakokulmasta. My6nteisyys ja empatia eivit aina ratkaise kaikkia tilanteita, mutta kui-

tenkin silld on suuri merkitys thmisten suhtautumiseen (Lahdensuo & Paatero 1996, 184).

Hoida kiyttdjai - dld konetta

Tukityossi tyotilanne on usein selvisti tekninen, kone on rikki tai asennusvirhe estdd ohjel-
man toiminnan. Usein on my0s tilanne, jolloin kayttdja on tehnyt virheen tai ainakin uskoo
syyllistyneensa virheen tekoon, joko tietimattomyyttain, kokeilunhalussaan tai muistamat-
tomuuttaan. Virhettd korjattaessa mikrotukihenkilon tiytyy ottaa huomioon kiyttija, lohdut-
taa epatoivoista ja neuvoa kadesta pitden, miten asia tehddan. Asiakas saa talléin avun, huo-

maa virheensi ja ottaa opikseen (Lahdensuo & Paatero 1996, 185).

Kayttdja on usein syyton vian syntyyn, mutta luulee itse atheuttaneen sen. Viasta kirsii yleen-

sd eniten kayttdjd, koska on kiire, tyot kesken ja saattaa olla jotakin mielessd mitd ei mielel-
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ldan kerro tukihenkil6lle. Mikrotukihenkilon on ensimmaiseksi varmistettava, ettd kdyttdjan
ongelma korjaantuu, eiki asioita jad ratkaisematta, vaikka vika olisikin muualla. Teknisen vian
korjausta on ajateltava vilineend kayttijan ongelman ratkaisemiseksi (Lahdensuo & Paatero

19906, 1806).

Vikaa korjattaessa voi kayttajan itse antaa tehdd se minka han voi, koska tekemailla oppii.
Kiyttdjdd el muutenkaan pidd sysitd, vaan on annettava mahdollisuus seurata ty6ta ja kertoa
kuinka kauan ty6 suunnilleen kestaa. Jos tyé on vaativa ja aikaa vievi, niin silloin ei tieten-

kadn asiakkaan kannata jdada seuraamaan tilannetta (Lahdensuo & Paatero 1996, 180).

Mikrotukihenkil6 voi kertoa vikaa korjatessa kayttdjalle kuinka ty6 etenee, mitd tekee ja mik-
si. Puheessa kannattaa kayttad tuttuja sanoja, koska normaali kéyttdja el ymmarra teknisia
ammattisanoja. Testausvaiheen kiyttiji voi itse tehdd, mutta mikrotukihenkil poistuu vasta,
kun asia on asiakkaan mielestd kunnossa. Jos vikaa tiytyy seurata, niin kayttajalle on hyvi

kertoa mihin tdytyy kiinnittdd huomiota ja jalkitarkastuksesta taytyy myos sopia. Kayttajalld

on hyvi tietdd joitakin perusasioita omasta koneestaan (Lahdensuo & Paatero 1996, 180).

Hyvi asiakaspalvelu

Mikrotukihenkilé on asiakaspalvelija, vaikkei hin toimikaan mikrotukea myyvassa yritykses-
sd. Asiakkaita ovat tietokoneenkayttajit. Mikrotukihenkiléstd luodaan kisitys sen mukaan,
miten tyytyvaisid ovat asiakkaat ja miten heididn ongelmansa onnistutaan ratkaisemaan. Pal-
veluammatissa asiakkaan tyytyviisyys mitataan vasta jalkikdteen. Jokainen tukitapahtuma on
omansa, huonosti hoidettua tyoti ei saa tekemattomaksi eikd hyvin mennyttd ty6td voi varas-
toida. Tyytyviinen asiakas voi sietdd pienia virheitd, mutta ei pitkddn. Palvelun on aina oltava

kunnollista (Lahdensuo & Paatero 1996, 187).

Tyoskentely vaikeiden ihmisten kanssa

Mikrotuen tehtdvissd tulee vaistimitti eteen tilanteita, jolloin yhteisty kayttdjin kanssa ei
tahdo onnistua. Taustatekijoitd yhteistyon ongelmille voi olla monia, jotkut selvisti tilantees-

ta johtuvia, joskus taas on pakko todeta syiden olevan inhimillisid. Jotkut henkil6t todellakin
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tuntuvat kayttaytyvin siten, ettd yhteisty6 heididn kanssaan ei tunnu kaynnistyvan milldan ta-

valla (Forsman 1996, 261).

Aina, kun tallainen haaste osuu kohdalle, kannattaa aluksi katsoa peiliin ja todella miettid
omaa osuuttaan tapahtumiin. Jos kuitenkin lopputulos on se, ettd omasta silmasti ei malkaa

16ydy, voi yrittdd soveltaa seuraavia periaatteita:

- Jaitd hattuun, sdilytd kaikin keinoin etdisyys ongelmaan ja tilanteeseen.

- Raubhoita ja ole ystavillinen, mieluummin mydtiile kuin viittele.

- Ole rehellinen, realistinen mutta myonteinen — ei maailma tdhin kaadu.

- Kun akuutti tilanne on rauhoittunut, ala sddstid ponnistuksiasi ongelman korjaamisek-
si — jos hyvin kiy, saat hankalasta asiakkaasta parhaan asiakkaasi.

- Ystavillisyys ei maksa mitadn, ald sddstd sitd (Forsman 1996, 262).

Vaikeita tilanteita syntyy paitsi valittémin asiakaspalvelun yhteydessi, usein my6s puhelimel-

la asioitaessa. Téssd on ohjeita vihaisen asiakkaan puhelun kisittelemiseen:

—_

Valmistaudu itse (tunnista tilanne).

Anna asiakkaan purkaa kiukkunsa.

Kuuntele.

Varmista, ettd olet ymmartanyt.

Osoita empatiaa, myotituntoa.

Kysy miten hin toivoisi ongelmaa hoidettavan.
Pyri saavuttamaan yhteisymmarrys.

Pahoittele tapahtunutta.

e R SN L o

Paiti puhelu.
10. Hoida jalkiseuranta.

11. Pida huolta my6s itsestasi (Forsman 1996, 263).

Tukihenkilon tehtdvi ei ole ryhtyi psykologiksi tai psykiatriksi. Mikali vastapuolen kayttay-
tyminen tuntuu vaikealta ja drsyttdviltd, on oikea tie koettaa itse opetella tulemaan toimeen

tallaisenkin vastapuolen kanssa (Forsman 1996, 264).
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1.7 Esimerkkeja kiytinnon mikrotuesta

Tietokone ja atk-tuki pk-yrityksessa.

Tietokone on piivittaisessa kaytossa kaikilla tyontekijoilla neljassa kymmenesta pk-
yrityksestd. Vastaavasti tietokone ei ole piivittdisessd kaytossa kenellakain henkil6stosta yh-
dessd kymmenesta yrityksestd. Kahdeksassa kymmenesti palveluja litke-elimalle tuottavassa
pk-yrityksessd on tietokone paivittdisessd kdytossa kaikilla tyontekijoilld (Te-keskus 2001, Pk-

yritysbarometri).

Joka kolmas pk-yritys ostaa atk-tukipalvelut toiselta yritykseltd. Padtoiminen atk-tukihenkil®
on joka kymmenennessi pk-yrityksessid. Eniten atk-tukipalveluja toiselta yritykseltd ostavat
kuljetusalan ja kaupanalan pk-yritykset. Pdatoiminen atk-tukihenkil6 on useimmin palveluja
litke-eldmalle tuottavissa pk-yrityksissa. Vientiyrityksissd on useammin paitoiminen atk-
tukihenkil6 kuin kotimarkkinayrityksissd. Voimakkaasti kasvuhakuisissa pk-yrityksissa on
my0s selvasti useammin paatoiminen atk-tukihenkil6 kuin muissa pk-yrityksissa (Te-keskus

2001, Pk-yritysbarometri).

Julkishallinnon mikrotuki

Asiakkaiden tukipyynnét tulevat paasaantoisesti puhelimitse. Lisdksi kyselyja tulee sahképos-
titse ja hihasta nykaisemilld. Avunpyyntoja aiheuttavat mm. sovellusten asennukset, tulos-
tusongelmat, virukset ja haittaohjelmat sekid koneiden uusimistarpeiden arvioinnit. Tulosti-
mien mekaanisia huoltoja mikrotuki ei hoida, vaan sitd varten on sopimus huoltoyrityksen

kanssa. (Helsingin yliopiston tietotekniikkaosaston tiedotuslehti 2005).

Virusten ja haittaohjelmien poistaminen edellyttid paikan pailld kaymisté ja vie huomattavas-
ti tybaikaa. Osa toimipisteista sijaitsee etiammalla, jolloin matkat vievat oman aikansa. Eta-
hallinnan ja puhelimen avulla on toki mahdollista hoitaa osa ongelmista sekd opastaa kaytta-
jid kidesta pitden (Helsingin yliopiston tietotekniikkaosaston tiedotuslehti 2005).

Lomien ja muiden poissaolojen jilkeen saattavat salasanat unohtua. Mikali kyseessd on hal-
linnon mikroverkko, antaa mikrotuki uuden aloitussalasanan. Muussa tapauksessa asiakas
ohjataan kaintymain asianomaisten yllapitdjien puoleen. Eris silloin tallin toistuva ongelma

on kadonneet tiedostot, joiden palautusta joudutaan pyytimaan varmistusnauhoilta. Tama
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tietysti edellyttas, ettd kdyttijit ovat tallentaneet asiakirjansa verkkolevylle, kuten mikrotuki
on selkeidsti neuvonut tekemain. Paivystijin varsinaisiin tehtiviin ei kuulu sovellusten kay-
ton opastus, mutta tapana on kuitenkin auttaa kayttajia mahdollisuuksien mukaan. Sen lisaksi
henkil6stokoulutus jirjestad kursseja eri sovelluksista (Helsingin yliopiston tietotekniikka-

osaston tiedotuslehti 2005).

Hallintovirastossa tapahtuvat ihmisten toimenkuvien ja tyépisteiden muutokset atheuttavat
monia toimenpiteitd. Laitteita joudutaan siirtelemiin, tekemain verkkotulostusten uudel-
leenohjauksia ja paivittimain laitetietokantaa. Lisiksi muutoksia saattaa tulla verkkoryhmiin

ja postituslistoihin (Helsingin yliopiston tietotekniikkaosaston tiedotuslehti 2005).

Mikrotuen tehtivin kuuluu my6s uusien laitteiden tilaukset ja asennukset seka vanhojen lait-
teiden kierrdttdminen hallintoviraston sisilld sekd lopulta niiden toimittaminen tietotekniik-
kaosaston kierratyspisteeseen. Uusien mikrojen hankinnat ja asennukset tehdain standardi-

mikroperiaatteella (Helsingin yliopistontietotekniikkaosaston tiedotuslehti 2005).

Hallintoviraston mikrotuki pdivystdd virka-aikana. Paivystysvuorot sovitaan viikoksi tai pa-
riksi eteenpdin. Tarvittaessa toisia tuurataan joustavasti. Kiertivit paivystysvuorot mahdollis-
tavat sen, ettd jokainen pystyy hoitamaan suoraan kullekin tulleita erityistehtavia, joihin kuu-
luu muun muassa erikoissovellusten tuki, hallinnon koulutusluokan ylldpito seka erikoispro-

jektien mikrotuki (Helsingin yliopiston tietotekniikkaosaston tiedotuslehti 2005).

Yksi mikrotuen toimintamuoto on parin kolmen viikon vilein pidettivit tukipalaverit, joissa
kisitellddn tiedotusluonteisia asioita, uusien ja vaihdettavien laitteiden tarpeita sekd muita tu-
keen liittyvia asioita. Omaa ammattitaitoa pyritddan yllapitimaan seuraamalla uutisryhmia, lu-
kemalla ammattilehtid, osallistumalla tietotekniikkaosaston ja ulkopuolisten tahojen jirjesta-
miin tilaisuuksiin sekd pitimalla yhteyttd kollegoihin (Helsingin yliopiston tietotekniikkaosas-

ton tiedotuslehti 2005).
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2 TUTKIMUSMENETELMA JA TYON TOTEUTUS

Tutkimusmenetelmiksi valittiin kvalitatiivinen survey eli kyselytutkimus. Survey tarkoittaa
sellaisia kyselyn, haastattelun ja havainnoinnin muotoja, joissa aineistoa keritdin standar-

doidusti ja joissa kohdehenkil6t muodostavat otoksen tai ndytteen tietystd perusjoukosta.

Kyselytutkimuksen etuna pidetdan sitd, ettd niiden avulla voidaan kerité laaja tutkimusaineis-
to. Tutkimukseen voidaan saada paljon henkil6itd ja voidaan my6s kysya useita eri asioita.
Menetelmd on tehokas, koska se sddstda aikaa ja vaivanniakod. Jos lomake on suunniteltu
huolellisesti, aineisto voidaan kisitelld tallennettuun muotoon ja analysoida tietokoneella.
My0s aikataulu ja kustannukset voidaan arvioida tarkasti. Télld tavalla kerdttivin tiedon ka-
sittelyyn on kehitetty tilastolliset analyysitavat ja raportointimuodot. Tulosten tulkinta voi

kuitenkin osoittautua ongelmalliseksi (Hirsjarvi & Remes & Sajavaara 2004, 182).

Kyselytutkimuksen heikkouksia on, etta tutkimusta pidetdan usein pinnallisena tai tutkimuk-
sia teoreettisesti vaatimattomina. Heikkouksina pidetdan my®és, ettd ei ole mahdollista var-
mistua siitd, miten vakavasti vastaajat ovat suhtautuneet tutkimukseen, selvda ei myoskaian
ole, miten onnistuneita annetut vastausvaihtoehdot ovat, tai miten vastaajat ovat selvilld tai
ovat perehtyneet sithen asiaan, josta esitettiin kysymyksid (Hirsjarvi & Remes & Sajavaara

2004, 182).

Tutkimus aloitettiin lahettimalld organisaatioille alustava kysely, missd kerrottiin keitd ollaan
ja mikéd on kyselyn tarkoitus, ja selvitettiin onko organisaatioissa oma vai ulkoistettu mikro-

tuki. Varsinainen kysely kohdistettiin niille organisaatioille, joilla oli oma sisdinen mikrotuki.

Varsinainen kysely kohdistettiin yritysten ja organisaatioiden atk- henkil6ille, sekd ylemmille
johtohenkil6ille ettd mikrotukihenkil6ille. Kohdeorganisaatioiksi valittiin yrityksia ja yhteis6-
j, joissa tiedettiin mikrotuki olevan omana osastonaan. Tutkimuksen tavoitteena oli selvittaa
millainen rooli mikrotuella on eri organisaatiossa talld hetkelld ja milld tavalla he ovat paity-
neet tydhonsa. Lisiksi tavoitteena oli selvittdd millaisia yhtildisyyksid ja eroja mikrotuella on

julkisyhteisOissi ja yrityksissa.
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Aineisto hankittiin kyselylomakkeilla, jotka ldhetettiin Kainuun alueella toimiville yrityksille ja
yhteiséille. Varsinainen kysely tehtiin sihkoiselld Internet-lomakkeella (Liite 1). Internet-
lomake valittiin, koska kysely kohdistettiin atk-ammattilaisille ja Internet-kyselyyn on helppo

vastata milloin itselle parhaiten sopii.

Tehdyssi tutkimuksessa voidaan olettaa, ettd vastaajat vastasivat rehellisesti, koska tutkimus
koskee mikrotukihenkiléiden ty6ta ja sitd, miten he kokevat oman tyonsad. Vastaamattomuus
nousi suurimmaksi ongelmaksi tutkimuksessa. Kysely lahetettiin 37 henkil6lle, joista vain 21
vastasi kyselyyn. Tdma voi johtua siitd, ettd monet mikrotukihenkil6t kokevat, ettd heilld on
litkaa tGitd, eivitkd halua tehdd mitddn turhaa ja ylimaaraistd. Kun monivalintakysymysten
vastausvaihtoehdot ovat tarkoin suunniteltu, niin vaarinymmaérryksiltd valtytdan. Avoimissa
kysymyksissd vastaajat voivat sanoin kertoa mielipiteensa, jolloin valtytain vaarinymmarryk-

silta.

Aineisto kasiteltiin Microsoft Excel -taulukkolaskentaohjelmalla. Aineisto purettiin kdsin Ex-
cel-taulukkoon, jokainen vastaus omanaan. Niistd tiedoista sitten koottiin yhteenveto jokai-
seen kysymykseen. Osasta kysymyksista tehtiin diagrammeja selventimiin asiaa ja helpotta-

maan ymmartimista.

Kyselytutkimuksen lisaksi opinnédytetyGssa tehtiin myos materiaalia Kajaanin ammattikor-
keakoulun Kiyttdjituki-kurssille. Opinndytetyén teon alkuvaiheessa meiltd kysyttiin onko
meilld materiaalia kurssia varten. Siind vaitheessa tydbmme oli niin alussa, ettei meilld ollut tar-
jottavaa materiaalia. Saimme siitd idean tehdd my6s materiaalia Kayttdjituki-kurssin opetusta
varten. Teoriaosasta koottiin opettajalle oma opetus-opas, jonka pohjalta tehtiin Power-

Point-esitys luennoille. Dioihin valittiin keskeisimmit kohdat teoriaosion eri kappaleista.
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3 TULOKSET

Kyselyssi kdytettiin sekd avoimia ettd monivalintaisia kysymyksid. Avoimissa kysymyksissi
esitetdan kysymys, johon henkil6 voi vapaasti kirjoittaa vastauksen tyhjain tilaan, ja moniva-
lintakysymyksissa tutkija on antanut valmiit vaihtoehdot ja vastaaja merkitsee rastin halua-
maansa vaihtoehtoon. Tutkimuksen kysymykset yritettiin muodostaa siten, ettd ne olisivat
selkeitd ja helposti analysoitavissa. Kysely ldhetettiin 37 mikrotukihenkil6lle. Kyselyyn vastasi
21 henkil64, joista 81 % oli julkisen sektorin tyéntekijoitd ja 19 % yksityisen sektorin tyonte-
kijoitd. Kokonaisvastausprosentiksi tuli 56 %. Kaikki eivit vastanneet joka kysymykseen, jo-

ten osassa kaavioissa voi olla vahemman vastanneita.

Vastausjakauma yksityisen ja julkisen sektorin
valilla

18 17

Julkinen Yksityinen

Kuvio 5. Vastausjakauma yksityisen ja julkisen sektorin vililla.

3.1 Mikrotukihenkildiden taustaa

Vastaajien ikdjakauma oli laaja. Ikdjakaumasta voidaan nahdi tietotekniikan kasvu 1980- ja
1990-luvuilla. Alkuun monet tekivit mikrotukit6ita oman toimen ohella ja kouluttautuivat
siten omaan ammattiinsa. Heistd suurin osa on nyt 41 - 50—vuotiaita. Toiseksi suurin joukko
vastaajista oli 21 - 30—vuotiaita, mikd kertoo, ettd tietotekniikan kidytto ja koulutus kasvaa

koko ajan ja mikrotukihenkil6ita tarvitaan koko ajan lisdd. Koulusta valmistuneet antavat
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my0s uutta ja ajankohtaista tietoa yrityksille. 1980-luvun lopulla tietotekniikan alalle koulut-
tautuminen oli voimakasta ja till6in kouluttautuneet ovat nyt 31 - 40—vuotiaita. Alle 20 vuo-
tiaita vastaajia oli 10 %, mika kertoo, ettd alalla arvostetaan koulutusta, jota niin nuorilla ei
vield ole. Vastaajista 5 % oli yli 50—vuotiaita, mista voidaan my6s nahda, ettd tietotekniikka

on yleistynyt vasta viime vuosikymmenina.

Vastaajien ikgjakauma

51- 7:| 1
4150 E
31-40 | | 4
21-30 | |5
18-20 7:| 2
0 2 s : 5 10
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Kuvio 6. Vastaajien ikdjakauma.

Vastaajien keskimiiriinen tyssa oloaika on ollut 7 vuotta. Vastauksista voi paitelld, ettd
mikrotukihenkilé on uusi ammatti, koska alalla oloajat ovat vield suhteellisen lyhyitd. Yleisin
alalla olo aika oli 5 - 9 vuotta, seuraavaksi yleisin oli 1 — 4 vuotta, kun taas 10 - 19 vuotta alal-

la olijoita oli vastaajista vain 4 henkil6d ja yli 20 vuotta alalla oli ollut vain kaksi henkil6a.
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Kauanko ollut alalla
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Kuvio 7. Vastaajien tyéssiolo vuodet.

Mikrotukihenkil6t ovat paityneet alalle erilaisista lahtokohdista. Toiset ovat péadtyneet alalla,
koska ovat olleet kiinnostuneita alasta ja niin ollen ovat suorittaneet tutkinnon, ettd olisi
edellytykset tille alalle.

"Ala kiinnosti ennen opiskelua jonkin verran.”

"Lukion jélkeen yo-pohjaiselle silloiselle datanomi-linjalle (e voi verrata nykyiseen datanomi-

linjaan).”

"Koulutuksen ja kiinnostuksen kautta.”

YKiinnostuksen vuoksi.”

"Tyoharjoittelu opiskelun aikana naytin osaamisens. 1yotd sain koulun jilkeen.”

"Kajaanin ammattikorkeakoulun tietojenkdsittelyn koulutusobjelmasta (tradenomsi).”
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Osa vastaajista on aikuisena tehnyt ammatin vaihdon ja siten paatyneet mikrotukitehtiviin.

"Olin ollut kotona lapsia hoitamassa 8 v. ja ajattelin etten saa varmaankaan totd ellen kouluta

itseani undelleen.”

" Ammatinvaibdon ja nudelleenkonlutuksen kautta.”

Toisilla on my6s ollut hieman onnea ja sattumaa paityessaian niihin t6ihin. Oman toimen

ohella on my6s normaalia padtya alalle.

"Ensin tukibenkilond oman toimen obella, sitten pyydettiin kokoaikaiseksi.”

"Tyon obessa oppimalla.”

"Hain kaupungilta atk-tukibenkilo harjoittelija paikkaa ja kanpunki sattui hakemaan oppiso-
pimushenkiloa. Vnoden 2001 olin oppisopimnksella. Silla tielli ollaan.”

"Hain opiskelupaikkaa ja paidyin tyshin atk-tehtiviin.”

Alalle paatyminen
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Kuvio 8. Alalle paiatyminen.



37

Kainuussa mikrotukihenkil6iden palkkataso on aika tasaista. Vastaajista suurimmalla osalla
palkka sijoittui 2000 - 2500 euron vilille. Toisekst yleisin palkkataso oli 1500 - 2000 euroa Yli
kolmekymmenta vuotta alalla olleella palkka nousi yli 3000 euroon. My6s 2500 - 3000 euron
palkkaan ylsi vain yksi vastaaja. Nuorimmilla ja vihiten alalla olleella palkka oli alle 1000 eu-
roa. Julkisen ja yksityisen sektorin vililld ei ollut selvid eroja palkoissa, ja tyossd oloaika vai-
kuttaa palkkaan eniten. Suurin osa oli sitd mieltd, ettd palkka on kohtuullinen tai hyva, mutta

osa ei ollut tyytyviinen palkkaansa.

Vastaajien keskim. palkkataso
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Kuvio 9. Vastaajien keskimairiinen palkkataso.

3.2 Koulutus

Vastaajien aiempi koulutus on yleensa alaan liittyvaa tai ainakin ollut hyvina pohjana alalle.
Monet ovat kouluttautuneet suoraan merkonomiksi tai datanomiksi, mutta toiset ovat kay-
neet ensin lukion ja sen jilkeen kouluttautuneet ammattikorkeakoulussa tietojenkasittelyn

tradenomiksi tai alemmin opistoasteen datanomiksi tai merkonomiksi. Kaksi on tullut alalle

ylemmin korkeakoulututkinnon kautta.
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Aiempi koulutus

Y lioppilas Datanomi Merkonomi muu koulutus

Kuvio 10. Mikrotukihenkil6iden aiempi koulutus.

Muita ty6hon liittyvid koulutuksia vastaajat ovat saaneet vaihtelevasti. Lihes kaikki vastaajat
ovat saaneet koulutusta tydnantajan puolelta. My0s laitteiden — ja ohjelmistojen toimittajat
jarjestivit tarvittavaa koulutusta. Yleensa koulutukset ovat lyhyitid 1 - 2 péivin tismakursseja
tarvittavista asioista. Mikrotukihenkil6t voivat myos itse vaikuttaa tarvitsemiinsa koulutuk-

siin.

Vaikka vastaajat ovat saaneet lihes kaikki jonkinlaista lisikoulutusta, niin silti he kaipaavat
koko ajan lisda koulutusta, koska tietotekniikka alalla tieto muuttuu nopeasti ja pitdd nopeasti
omaksua uusia asioita. Monet haluavat syventivia ja asiantuntija koulutusta omiin tehtiviinsa
ja kdytettiviin jarjestelmiin. Myos pedagogista koulutusta kaivataan. Kolme vastaajista on sitd
mieltd, ettd he eivit tilld hetkelld tarvitse lisikoulutusta ja he saavat koulutusta silloin, kun he
sitd tarvitsevat. Isommissa organisaatioissa kaivataan myos enemman yhteisia palavereja yh-
tendisistd toimintatavoista. Tyontekijit myos ymmartavat, ettd tyonantajalla ei aina ole re-

sursseja koulutukseen. Mutta tarve koulutuksiin on olemassa kuten kuviosta 11 kiy ilmi.
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kylla ei

Kuvio 11. Lisakoulutuksen tarve.

3.3 Tyo6tehtivit

Ty6tehtaviin vastaajilla enimmikseen kuului laitteiden tilausta ja hankkimista, huoltoa, asen-
nusta seka kayttoonottoa. Perinteisid atk-tuen tehtavia olivat erilaisten ongelmien ja ongelma-
tilanteiden selvittiminen, kiyttdjaitunnusten tekeminen ja poistaminen seki kayttdjien opas-
tus. Lisdksi tyotehtaviin kuului tietoverkkoon liittyvia tehtivia kuten palvelinten, lihiverkon
ja ty6asemien yllapitoa, www-sivujen yllapitoa, tiedonhakua, varmistuksia, kehittdmistarpei-

den kartoitusta ja raportointia.

” Ongelmien ratkaisn niin loppukdytidja- kuin jarjestelmatasolla, yllapitotehtivit sekd pddkdytia-

Jiin tebtivit.”

” Joku vebe ei toimi, se pitid korjata [ laittaa huoltoon. Unsien laitteiden | jirjestelmien hankki-

mista ja kayttionottoa. Ongelmien selvittelya.”

” Pdigvittdisiin tyotebtaviini kunlun normaalit it-tuen tebtavdt, joita ovat mm. kéyttajatunnuksien
Ylldpito (esim. nusien tekeminen tai salasanan resetointi salasanan unobtamisen jalkeen), tietoko-
neiden kunnossa pito, kevyet palvelintebtavat (esim. verkkokansiot ja varmuuskopiointi) ja kopio-

koneiden hallinta.”
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Parasta tyGssd vastaajien mielestd olivat uudet asiat, tyon vaihtelevuus, ty6kaverit, monipuo-
linen tyokentti sekid pddsy tutustumaan nykyaikaisiin tietoteknisiin ratkaisuihin, jotta saa or-
ganisaation hy6tymain niista. Lisaksi ongelmien ratkeaminen tuottaa mikrotukihenkil6ille
onnistumisen iloa. Lisdksi suurin osa vastaajista piti tyon parhaana puolena vapautta tehda

ty6t omassa tahdissa.

" Yksikddn pdivd ei ole samaniainen.”

" Undet asiat, jos nithin kerkidisi panentua.”

" Vapaus, ei ole knkaan nenvomassa miten asia pitdisi tehda.”

"Saa olla tekemisissa monenlaisten ihmisten kanssa. Onnistumisen tlo, kun ongelma ratkeaa.

Myés monipuoliset ja itsendiset tebtavit.”

Vaikeimpana tyGssddn vastaajat pitivit kiirettd ja resurssipulaa. Ei ole tarpeeksi aikaa keskit-
tya ongelmiin, joihin ei l16ydy valmiita vastauksia. Lisaksi epitasainen tyon kuormitus on
stressaavaa. Osalla vastaajista oli omasta mielestdin liian laaja toimenkuva eli joutuu teke-
maan tehtivid, jotka ei valttimattd kuulu tietohallinnolle. Lisidksi muun henkil6ston liian va-
hiinen atk-tietous ja muutosvastarinta uusille asioille koettiin vaikeana. Kayttéjiltd on vaikea
kitked pois ’vadrit” kayttotottumukset, se vie yllittivin paljon tyotd. Muutosten vaikutusten
arviointi verkon toimintaan on myos vaikeaa. Organisaation jatkuva muutostila koetaan
my0s vaikeana, koska ei ole vakiintuneita toimintatapoja tai — ympérist6jd. Lisdksi tietynlai-

nen kunnioituksen puute mikrotukihenkil6itd kohtaan koettiin ongelmallisena.

” Samoilla henkiloilla aina samat ongelmat. Koko ajan tulee uutta mutta ei aina kerkid syventyd

unteen. Tebtdvid priorisoitava silld kaikkeen ei heti kerkid. Kiire, porukkaa ninkasts.”

" Muu henkilisti ei nde omaa atk-konluttantumista tarpeelliseksi. Peruskdyttdjat ei pysy /| halna

Pysyd mukana atk-asioissa.”

” Ajan hallinta (esimies laittaa litkaa 1iitd), ylityit, muntosvastarinta organisaatiossa johdon ja
opettajien taholta atk-Rdayttoympdristija kobtaan (undistuksia kobhtaan), Useamman ympdristin

hallinta samanaikaisesti siten, ettd olet asiantuntija useammassa asiassa. resurssointi, raportoinnin
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Ppuuttuminen tehdyistd toistd ja muiden olettamus, ettd olet asiantuntija joka asiassa (koska olet te-
kemisissd atk:n kanssa), tieddt ja tunnet kaikki atk-laitteet (myos opettajien kotona) ;). Kunnioi-

tuksen punttuminen atk-tyontekijoitd kobtaan.”

3.4 Rooli organisaatiossa

Oma rooli organisaation sisilld koettiin monin eri tavoin. Toiset kokivat olevansa tarpeellisia
ja tolset tunsivat, ettei sen alempana organisaation arvostusasteikolla voisi olla. Suurin osa
vastaajista kuitenkin tunsi tekevinsd nikymitonti tirkedd tyotd yhdenvertaisena tyontekijand

muitten joukossa.

” Tarkedd nakymdtonta tyota.”

” Atk-osasto on monesti organisaation sylkykuppi.”

” Olemme olemassa (tarpeellisia) mutta emme ndkyvilla.”

"Meidén oma nortti”
Mikrotukihenkil6t tuntevat olevansa tarpeellisia ja arvostettuja mutta harvemmin kiitosta tu-
lee tehdysta tyOsta. Suurin osa tuntee saavansa arvostusta mutta toiset ovat sitd mielta, ettd
kaikesta mahdollisesta ja mahdottomasta voi syyttda atk-henkilstod. Kun jirjestelmat eivat

toimi, asiasta kuulee varmasti mutta jarjestelmien toimiessa hyvin, kiitosta ei saa.

" Asiasta tietamdttoman silmissd tama on varmaan maailman epdarvostetuin ammatti mutta apua

tarvitsevat kylld arvostavat osaamista, jota heille on tarjolla.”

"Tarpeellinen tuntun olevan mutta harvemmin kiitosta tulee.”

" Atk-osaston sisalld ammattiani arvostetaan, esimiehet arvostavat tyotini; muu organisaatio ei

tunne tyotani kovinkaan hyvin.”
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Suurin osa vastaajista oli harkinnut alan vaihtoa enimmaikseen tyossi vallitsevan kiireen ja
siitd aiheutuvan stressin vuoksi sekd organisaation heikon arvostuksen vuoksi. Mutta Kai-
nuun korkeudella ei ole tarjolla vaihtoehtoja joten jos aikoo vaihtaa alaa, niin on muutettava
muualle. Nuorille vastaajille, jotka ovat olleet alalla vain vihin aikaa, alan vaihto ei vield ollut
kidynytkddn mielessa. Lisaksi resurssipula on saanut usean vastaajan harkitsemaan alan vaih-

toa, koska he eivit enda kesta tyOpaineita ja jatkuvaa kiirettd.

" Joskus, kiireen vioksi mutta ei taida olla nykydan endd mitddan hommaa jonka voisi tehda

kunnolla ja ranbassa.”

"Olen koska tyipaineet ja kitre kdyvit voimille eikd jaksa kobta endd; resurssipula on néikdjdin

Jatkuvaa eikd ylin jobto sitd vielakddn ymmdrra?l?, ”

” Kylld toihin jossa voisi tydpdivin padtteeksi sanoa ettd nyt on Raikki tehty; eikd jaisi aina lista

tekemdttomistd t0istd painamaan vapaa-aikaa”

Vastaajat haluaisivat kehittda osaamistaan, jaksamista tyOssd sekd ajan hallintaa. Osa vastaajis-
ta haluaisi kehittdd omaa erikoistumistaan, ettei tarvitsisi tietdd kaikesta vihdn. Osa vastaajista
haluaisi parantaa henkilokunnan sitoutumisastetta ja lisdisivat heidin atk-peruskoulutustaan.

Se vihentiisi heidan tyotaakkaansa. Tyot pitiisi resursoida ja priorisoida paremmin, jotta jaisi

enemmin aikaa tukihenkil6iden varsinaisiin ty6tehtaviin.

"Kayttdjien atk-konlnttantuminen keventdisi 1)otd, perusongelmat jdisivat pois. Sitd jaisi enemmin

aikaa palvelin-puolelle ja palveluiden kebittimiseen.”

“Henkilokunnan sitoutumisastetta tietotekniikan kayttion tulisi lisitd ja organisaation johdon tu-

lisi osoittaa tahdn esimerkkid.”

” Omaa osaanmiistani, halnan saada asiat “kerralla oikein”

” Asiassa kuin asiassaban on yleensd aina kebittamisen varaa.”

Kaikilla vastaajilla oli joskus ollut kausiluontoisia ylitoitd mutta jatkuvia ylitéitd muutamilla
oli koko ajan. Suurimmalle osalle vastaajista ylityot korvataan vapaina tunti tunnista. Ylitoita

korvataan my6s rahana. Osa vastaajista ei ollut tyytyviisid saamaansa korvaukseen.
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” Ylitoitd tulee kausiluonteisests.”

"Ei paljon, mutta tyotebtiviini lizttyy sadnnillisesti tiitd, jotka on tebtivd ilta-aikoina (eli ylitoi-

nd). Korvans on kobtunllinen.”

" Kylld on paljon ylitiitd, joita ei saisi tehdd. Ja korvansta ei saa, pitdisi ottaa vapaana mutta mil-

loin?”

" Ei paljon, korvaukset vapaana yks yhteen, ei tydehtosopimuksen mukaisests.”

" On paljon ylitiitd, en saa tarpeeksi korvausta siitd.”
Suurin osa vastaajista koki olevansa ylityollistettyjd. Heiddn mielestddn tarvittaisiin lisda tyon-
tekijoita toihin atk-puolelle. Muutama oli sitd mieltd, ettd he olivat sopivasti tySllistettyja,

heilld oli valilld kiirettd ja vililld sitten jdi aikaa vaikkapa oppaiden lukemiseen.

"On aikoja, jolloin tyit ei tabdo tekemdilli loppua ja toisaalta hetkid, jolloin homma toimii niin,

ettel tahdo oppaiden lukna parempaa tekemista ljytya.”

” Tyomiddrd vaihtelee. 1 dlilla toita on litkaa, vililld vihan seesteisempda. Koskaan ei tyit ole lop-

punut.”

" Ylityollistetty. Lisdd porukkaa tarvitaan toibin atk-puolelle!”

” Kylld minulla ainakin toitd riittéia, sanoisin ettd ylityollistetty mutta mottona téytyy pitdd ettd teh-

dddn mita ehditian.”

3.5 Yksityinen ja julkinen sektori

Suurimpana erona julkisen ja yksityisen sektorin vililld pidettiin palkkausta ja sitd, ettd julki-
sella puolella tyoskenteleminen on vakaampaa eli on vihemmin irtisanomisia. Julkisella sek-

torilla paitosten tekeminen vie enemman aikaa vastaajien mielestd, mutta julkisella sektorilla
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kuitenkin toimitaan yhteisten pelisdant6jen mukaan paremmin. Liséksi julkisella sektorilla

vuosilomat ovat pidempid kuin yksityiselld sektorilla.

" Yksityinen sektori ainakin tailld haja-asutusalueella kyyRyttid tyintekijoitd enemman kuin

Julkinen puoli.”

“Julkisella sektorilla toimitaan enemmin yhteisten sovittujen sadantijen ja tapojen mukaan. Pédtis-

ten teko vie julkisella sektorilla enemmain aikaa.”

“Irtisanominen on julkisella hnomattavasti harvempaa. Y ksityiselld irtisanotaan erittiin kevyin

perustein.”
Suurimmat samankaltaisuudet julkisen ja yksityisen sektorin vililld olivat vastaajien mielesté
tyonkuvan samanlaisuus, samanlaiset atk-ongelmat sekd samat ohjelmistot ja laitteet. Lisaksi
koettiin, etta kiire oli samanlaista molemmilla sektoreilla.

" Samanlaiset laitteet ja objelmistot, samanlaiset verkot, sama Internet. Ei nitlld ole paljon eroa.”

” Ainakin kiireinen tyotahts.”

” Samat ubkakuvat: tietoturva, virnkset, haittaolbjelmat.”
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4 JOHTOPAATOKSET JA POHDINTA

Mikrotukihenkil6t kokivat tyonsi tirkedksi, mutta kiire ja arvostuksen puute tekevit tyGsti
uuvuttavaa ja stressaavaa. Koko ajan tulee lisdd uusia laitteistoja ja ohjelmistoja, mutta aina ei
ole aikaa ja mahdollisuuksia kouluttautua niiden kayttoon tarpeeksi. Moni asia on opeteltava
itse kantapain kautta. Organisaatioilla henkilostoresurssit ovat usein puutteellisia, mika lisda
mikrotukihenkil6iden kiirettd. Suurin osa vastaajista tunsi olevansa ylity6llistettyjd, ja kukaan
ei tuntenut ainakaan olevansa ality6llistetty. Vaikka suurin osa vastaajista ovat tyytyviisid ty6-
honsi ja kokivat tekevinsi tirkedd ja keskeistd tyotd, niin monet olivat ajatelleet alan vaihtoa

juuri ainaisen kiireen vuoksi.

Mikrotukihenkil6t ovat padtyneet alalle eri ldht6kohdista. Jotkut ovat kouluttautuneet am-
mattiin, johon ovat halunneet, toiset taas opetelleet ammattiin oman tyén ohella. Tietotek-
niitkan kéytté on kasvanut viimeisen 20 vuoden aikana voimakkaasti ja tyopaikkoja on riittd-
nyt halukkaille. Tdnd péivind atk-ammattilaisia on kuitenkin koulutettu paljon ja se alkaa
pikkuhiljaa vaikuttaa tyon saantiin. Jos tutkitaan valtakunnallisia tyopaikkailmoituksia, voi-
daan nihda, etti suuremmissa kaupungeissa on tietotekniikan asiantuntijoille paljon ty6ta
tarjolla, mutta pienimmissd kaupungeissa ja kunnissa tilanne ei ole niin hyvi. Tdmid my6s
kertoo, ettd suuret kaupungit kehittyvit ja kasvavat entisestdan, kun taas pienet kunnat pie-

nenevat.

Vastaajien palkoissa oli my0Os eroja. Palkkojen eroon vaikutti eniten ty0ssd oloaika, mutta ei
niinkdan koulutustaso. Palkkaa pidettiin enimmakseen kohtuullisena tai hyvinid, vain muu-

tama oli tyytymaton palkkaansa.

Mikrotukihenkil6iden tehtavinkuva ei ole paljoa muuttunut ajan kuluessa. Tehtivit ovat
enimmikseen samoja kiyttdjien ongelmien ratkaisuja ja verkon yllipitoa kuten ennenkin.
Tyé6vilineet kuitenkin ovat muuttuneet huomattavasti. Kiire ja stressi vaikeuttavat tyon te-
kemistd, koska alalla vallitsee henkilostopula. T6ita olisi enemmin kuin nykyiset mikrotuki-
henkil6t kerkidvit tekemain. Toisaalta kuitenkin kouluista valmistuu alalle tyontekij6itd, jois-

ta saataisiin apu asiaan, mikali vain tahtoa asiasta paattavilla 10ytyy.
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Kaikesta kiireesti ja stressistd huolimatta mikrotukihenkil6t tunsivat tekevinsa tirkedd mutta
nikymatonti tyotd muitten rinnalla. He kuitenkin kokivat, ettd kaiken toimiessa hyvin, heille

el juuri arvostusta tipu. Ty6 on muutoin nakymatonta paitsi silloin, kun jarjestelmat ja yhtey-

det eivit toimi. Silloin he ja heidin tyonsd ovat tapetilla.

Opinnidytetyon tekeminen oli haastavaa. Vaikka mikrotuki on keskeinen asia kaikissa organi-
saatioissa, niin siitd on hyvin vihin tietoa saatavilla ja vihdinenkin materiaali on vanhaa. Ai-
neistoa saatiin kuitenkin hyvin kokoon, ja opinniytety6 pystyttiin hyvin toteuttamaan. Suurin
hidaste tyossimme oli odotella, ettd tutkimukseen valitut vastasivat kyselyyn. Seki alustava
ettd varsinainen kysely lihetettiin valituille kahteen kertaan. Vaikka vastausprosentti jii suh-
teellisen pieneksi, niin vastauksista saatiin purettua esiin selked nikemys, millaista on tyos-

kennelld mikrotukihenkil6nid, mitd puutteita ammatissa on ja mitd asioita pitaisi kehittda.

Lisdksi opinnaytety0ssa tehtiin oppimateriaalia Kajaanin ammattikorkeakoulun kayttajatuki—
kurssille. Kurssimateriaalissa kaytettiin hyviksi opinnaytetyon teoriaosaa. Opinnéytetyon teo-

ria on materiaali opettajalle, ja opetusmateriaaliksi on tehty PowerPoint—esitys.



47

LAHTEET

Bickman, R & Lemmetyinen A. 1992. Strategia tietohallintoon. Turku. Koteva Oy.

Forsman, L. 1996. Mikrotuen kehittiminen. Jyvaskyld: Gummerus.

Hakala, M., Vainio, M. & Vuorinen, O. 2006. Tietoturvallisuuden kisikirja. Porvoo: WS
Bookwell.

Hartolan kunnan tietohallintostrategia.

http://www.hartola.fi/itstrategia/hartolan tietohallintostrategia.pdf (Luettu 13.11.2006)

HelpDesk 24h 2006. http:/ /www.helpdesk24h.fi/ (Luettu 10.4.2006)

Helsingin yliopistontietotekniikkaosaston tiedotuslehti 2005.

http://www.helsinki.fi/atk/lehdet/405/art07.html (Luettu 10.4.2006)

Hirsjirvi, S., Remes, P. & Sajavaara, P. 2000. Tutki ja kirjoita. Tampere: Tammi.

Jaakohuhta, H. & Kiianmies, M. 1998. Tietotekniikka, pro-kurssi. Jyvaskyld: Gummerus.

Koistinen, H. 2002. Tietojirjestelmien yllapito. Jyviskyld: Gummerus.

Lahdensuo, H. & Paatero, M. 1996. Mikrotuki. Tehtavit, tietolahteet, tekniset taidot. Helsin-
ki: Edita.

Mikitalo, A. Mikrotuki. http://www.bet.puv.fi/antti.makitalo/Mikrotuki.ppt (Luettu
25.10.2000)

Paananen J. 2001. Tietotekniikan peruskirja. Jyviskyld: Docendo.

Roos, A. & Systi, P. 2000. Help desk — asiakastuen kisikirja. Helsinki: Edita.



48

Ruohonen, M. 2002. Tietoturva. Porvoo: WS Bookwell.

Te-keskus, 2001, Pk-yritysbarometri.
http:/ /www2.te-keskus.fi/new/pk-info2/2001 2 22.htm (Luettu 10.4.2006)

TIEKE ry. Anu Kalliala, Paivi Maunuksela-Malinen, Maarit Saloniemi. 2004, Kuusi ensias-
kelta tietotekniikan hy6dyntimisessa.

http://www.tieke.fi/mp/db/file library/x/IMG/12423/file/Kuusiensiaskelta-opas.pdf,
(Luettu 17.7.20006)

TIEKE ry. 2001, Tietoturvopas.
http:/ /www.ticke.fi/mp/db/file librarv/x/IMG/13783/file/Tietoturvaopas html.htm
(Luettu 17.7.2006)

Toro, S. & Juntunen, S. 2002. Kajaanin ammattikorkeakoulun helpdesk-jirjestelmi. Kajaanin

ammattikorkeakoulu. Hallinnon ja kaupan ala. Tietojenkisittelyn koulutusohjelma.



LIITTEET
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Ayselylomaks

Olemme Kajaanin ammattikorkeakoulun tietojenkaésittelyn opiskelijoita ja teemme opin-
nédytety6tad mikrotuesta Kainuun alueella toimivissa yrityksissa ja julkisyhteisdissa.
Talla kyselylla pyritadn hahmottamaan kuinka mikrotuki ja sen sisaltd on muuttunut ajan
kuluessa. Opinndytetyémme valmistuu joulukuussa ja lahetdamme sen tulokset kaikille
kyselyyn vastanneille.

Leena Pyykkonen ja Hanne Heikura

kat3tleenap@kajak.fi
kat3thanneh(@kajak.fi

Tausta

Ika
E 1820
E 2130
E 3140

E 4150
C 5.

Asuinkunta
Ty0Oorganisaatio
& Yksityinen C Julkinen

Organisaatiosi nimi

Kuinka kauan olet ollut mikrotukihenkilon ammatissa?

koot

Kuinka paadyit alalle?

1 o

Kuukausiansiosi?
E ae 1000 €
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E 1000-1500€
L2 1500-2000€
L2 2000-2500€
L2 2500-3000€
E yiizo000¢

Ansiotasosi omasta mielestasi?
E Hyva
L Kohtuullinen
£ Huono

Koulutus

Millainen on aiempi koulutuksesi?

1 i

Oletko saanut ammattiisi liittyvaa koulutusta? Jos olet, millaista?

-
i of

Saatko ty6si puolesta koulutusta ammattiisi liittyen? Jos saat, millaista?

-
i of

Haluaisitko enemman koulutusta ammattiisi liittyen? Millaista?

-
i of

Tyotehtivit




Mita koet
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Kuvaile péivittaisia tyotehtaviasi.

-

i of

Mika on parasta tydssasi?

-
<

1 i

6ssasi ongelmallisimmaksi tai vaikeimmaksi?
[
I 2l

Rooli organisaatiossa

Millaisena koet roolisi organisaatiossa?

-

i of

Miten ammattiasi tai tyotési arvostetaan?

-

i of

Oletko harkinnut alan vaihtoa? Jos olet, miksi?

-
=

1 i



Mita osa

Onko sinulla paljon

TyOmaarasi?
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-alueita tai asioita haluaisit kehittdd tyossasi?
1 _>I_I

ylitditd? Tunnetko saavasi siita tarpeellisen korvauksen?

1 i

Tunnetko olevasi yli- vai alityollistetty tydssasi?

-

ﬂ
T i

Yksityinen ja julkinen sektori

Mitka ovat mielestédsi suurimmat erot alallasi julkisen ja yksityisen sektorin valilla?

o

[~
1 i

Mitka ovat mielestési suurimmat samankaltaisuudet alallasi julkisen ja yksityisen sekto-

rin valilla?

-

i _'*ILI

Jos haluat tuoda jotain esille, mita ei kyselyssamme tullut ilmi, kirjoita se tdhan.

Lisatietoja -

1 i



