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JATKUVUUSSUUNNITELMAAN

— Case: eMedic, diabeteksen itsehoito ja etakonsultaatio

Tyon aiheena oli tehda jatkuvuussuunnitelman liitteeksi tuleva riskianalyysi eMedic-projektissa.
Riskianalyysin tehtdvana oli kartoittaa projektissa luotuun jarjestelmaan liittyvat riskit, priorisoida
ne ja kehittad vaihtoehtoisia toimintamalleja. Riskianalyysi ei koske projektissa mukana ollutta
laitteistoa, vaan se keskittyi projektissa kehitettyihin toimintamalleihin.

Projektin tavoitteena oli kehittdd kustannustehokkaita menetelmia diabeteksen hoitoon.
Kustannustehokkuutta haettiin parantamalla perusterveydenhuollon ja erikoissairaanhoidon
yhteisty6td erityisesti etékonsultaation avulla sekd kehittdmalld prosesseja diabeteksen
itsehoitoon. Etakonsultaatiolla pyrittiin vahentdmaan potilaiden [&hettamista
erikoissairaanhoitoon liilan herkasti pyytdmalla lausunto erikoissairaanhoidon tarpeesta etana.
Itsehoidon kehittamisella pyrittin vahentamaan hoidon tarvetta motivoimalla potilaita tiivimpaan
itsehoitoon.

Riskejéd analysoitiin  kayttden |&hdetietoina paaasiassa projektissa mukana olleiden
terveydenhuollon ammattilaisten lausuntoja, jotka saatiin projektin omissa tapaamisissa. Saadut
tiedot jasennettiin yksittaisiksi riskitekijoiksi ja priorisoitiin niin ik&an lausuntojen perusteella
huomioiden terveydenhuollon jarjestelmid koskevat vaatimukset henkilGturvallisuudesta.
Ehdotukset vaihtoehtoisiin toimintamalleihin perustuivat itse riskin tutkimiselle. Riskin
toteutumistapa tydymparistossa oli tiedossa ja ehdotus pyrkii vastaamaan kysymykseen: miten
riski estetdan?

Itse riskianalyysi oli taulukkomallinen esitys, joka oli liitetty yhteen .xIs-tiedostoon analyysia
edeltdneiden vaiheiden kanssa. Tiedosto sisalsi riskien kartoittamisen, priorisointivaiheen, itse
riskianalyysin ja hylatyt riskit. Suurin osa hylatyista riskeista oli kahteen kertaan kirjattuja riskeja
tai riskeja, joista riskianalyysiin oli kirjattu jo samankaltainen riski vaihtoehtoisine
toimintamalleineen.
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RISK ANALYSIS IN THE SUSTAINABILITY PLAN

- Case: eMedic, diabetes self-care and tele-consultation

The subject of the thesis was to perform a risk analysis for the sustainability plan of the eMedic-
project. The purpose of the risk analysis was to map the possible risks in the eMedic-system,
prioritize them, and develop solutions for the risks found. The risk analysis did not include risks
related to project equipment but focused on the risks in the processes that were developed in
the project.

The objective of the eMedic-project was to develop cost-effective methods for diabetes
treatment. Cost-effectiveness was sought by developing the communication and cooperation
between basic healthcare and specialized medical care, especially via tele-consultation, and by
developing processes in self-care. The tele-consultation aimed to reduce redundant referrals to
specialized medical care by providing the opportunity to receive a statement of need for
treatment without sending the patient physically to the providing hospital. The self-care
processes were developed in order to reduce the overall need for treatment by motivating the
patients for more conscientious self-care.

The main source for risk analysis was information collected in project meetings from
professionals who used the developed system. The gathered information was analyzed to
identify individual risk factors, which were then prioritized taking into account the requirements
for health care systems considering mainly personal safety. Suggestions about solutions were
based on exploring the risks. The risk mechanisms were known and the solutions were
constructed to answer the question: how is the risk prevented?

The final risk analysis was collected in a single spreadsheet presentation that included the
preceding phases of analysis. The .xls file includes mapping of the risks, prioritizing, analyzing

of the risks and the discarded risks. Discarded risks were mainly the ones that had already been
registered either in the same or in similar form.
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1 JOHDANTO

Projektin tavoitteena oli luoda jarjestelma diabeteksen itsehoitoon ja
haavahoidon etakonsultaatioon erikoissairaanhoidon kanssa. Jarjestelma
koostuu hoidon prosessimalleista, itseseurannan tyokaluista, paikallisista
yhteydenpitovalineista ja etakonsultaatiolaitteistosta. Projektin tuloksia voi
hyddyntda myos osittain hoitotydssa, jolloin projektin tuottamalla jarjestelmalla
on todennakoisesti jatkuvuutta.

Tyon tavoitteena oli riskianalyysin teko eMedic-projektin jatkuvuussuunnitelman
litteeksi. Riskianalyysiin kuului riskien kartoittaminen, luokittelu ja priorisointi.
Taman kartoituksen perusteella maaritettiin, minkalaiset toiminnot saattavat
laukaista riskin. Joissakin tapauksissa riskianalyysi ottaa kantaa myos siihen,

miten riskin toteuduttua voidaan toimia.

Tyo tehtiin Turun ammattikorkeakoulun toimeksiannosta eMedic-projektissa ja
se tuli jatkuvuussuunnitelman liitteeksi. Tama tarkoittaa sita, ettd riskit on
maaritelty etusijassa jatkuvuuden nakokulmasta. Tama riskianalyysi koski vain
Suomessa pilotoituja osia ja Suomen tilannetta koskevia riskeja, vaikka osa
tuloksista voi olla sovellettavissa myds muiden projektiin osallistuneiden tahojen
kayttoymparistaihin.

Tavoitteena oli kartoittaa ja riskit, jotka vaikuttavat eMedic-projektissa kehitetyn
prosessimallin kayton jatkumiseen. Tietoa projektin kulusta ja terveydenhuollon
ammattilaisten nakemyksista kerattin paaasiallisesti projektiin liittyvissa
kokouksissa ja projektin dokumentaatiosta.

Riskianalyysi pyrki selventamaan talla rajatulla alueella olevat vaaratekijat.
Tassa kontekstissa huomioitiin jarjestelmien kayton jatkumiseen vaikuttavat
tekijat. Riskianalyysiin kartoitettiin myos heratteet, jotka ovat toimintoja, joista
riskin toteutumisen tunnistaa olevan lahella tai riskin olevan toteutunut. Tahan
riskianalyysiin my6s maaritettiin vaihtoehtoisia suunnitelmia tai ehkaisevia
toimenpiteitd. Riskianalyysia voi kayttaa esim. riskien hallinnan prosessien

viitedokumenttina.
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2 DIABETES SUOMESSA

Diabetes on paivittaista itsehoitoa vaativa pitkaaikaissairaus, jossa haima on
lakannut tuottamasta insuliinia. Diabeteksen hoitoon halutaan helpottavia ja
kannustavia tekijoita, koska se on yleistyva sairaus ja myos kasvava rasite
Suomen terveydenhuoltojarjestelmalle. [1]

Kaksi kolmannesta diabeteksen aiheuttamista kuluista tulee komplikaatioista,
jotka olisivat valtettavissa aktiivisella itseseurannalla ja sen tuloksiin
perustuvalla itsehoidolla. eMedic-projekti on kaynnistetty pilotoimaan yhta
mahdollista prosessimallia ja jarjestelmaa diabeteksen itseseurannan ja
erikoissairaanhoidon konsultaatioiden jarjestelyille. [2]

2.1 Diabeteksen kansanterveydellinen merkitys

Diabetes on luokiteltu kansantaudiksi Suomessa. Sita pidetaan yhtena
merkittdvampana syyna sairastettuihin sydan- ja aivoinfarkteihin seka
alaraajojen valtimosairauksiin liittyviin alaraaja-amputaatioihin. Diabetekseen
littyvat myo6s munuaisten ja silmien lisasairaudet. Diabetekseen liittyva
kuolleisuus on kuitenkin nykyaan matala, itse diabetekseen ei enaa kuolla vaan

sen aiheuttamat komplikaatiot ovat diabetekseen liittyvien kuolemien takana. [1]

Diabetes aiheuttaa kansanterveydellisia ongelmia my6s muissa [tameren
ympariston maissa. eMedic-projektissa on mukana suomalaisten lisaksi
latvialaisia, ruotsalaisia ja virolaisia. My6s naissa muissa maissa on todettu, etta
diabeteksen hoitokuluista olisi suurin osa valtettavissa, mikali itsehoitoa
saadaan tehostettua. [3]

TURUN AMK:N OPINNAYTETYO | Eeva Virtanen



2.2 Diabeteksen taloudellinen merkitys

Diabeteksen kustannukset ovat olleet vuonna 2007 kokonaisuudessaan 1 304
miljoonaa euroa. Se sisaltda kaiken diabeetikoille annetun hoidon, pelkkaan
diabeteshoitoon kului samana vuonna 833 miljoonaa euroa. [4]

Diabeteksen sairaanhoidon kustannukset ovat nousseet viimeiset kymmenen
vuotta. Myos diabeetikoiden maara on samassa ajassa kasvanut. Suurin
yksittdinen kulu onkin laakkeet. ltsehoidon mahdollistavat valineet ovat pienin

yksittainen kulu. [4]

eMedic pyrkii pienentamaan diabeteksesta johtuvia kuluja tehostamalla
itsehoitoa ja erikoissairaanhoidon konsultointia. Diabeteksen hoidossa tulee
suuri maara kuluja silla, etta potilas ei hoida itseaan asianmukaisesti ja hanet
joudutaan lahettamaan erikoissairaanhoitoon hoidettavaksi. Tahan pyritaan
hakemaan ratkaisua lisaamalla potilaan tietoa omasta tilastaan ja tuomalla
uuden etakonsultaatiovaylan perusterveydenhuollon ja erikoissairaanhoidon
valille. [2, 5]
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3 EMEDIC-PROJEKTI

Elektronisen terveydenhuollon avulla pyritdan vyleisesti parantamaan
terveydenhuollon prosesseja, vahentamaan terveydenhuollon ammattilaisten
tyotaakkaa ja tehostamaan paatoksentekoa. Sahkoisia ratkaisuja kehitetaan
mahdollisimman l|aheisessa yhteistyd0ssa terveydenhuollon ammattilaisten
kanssa ja niihin sisallytetaan tutkimuksellinen nakokulma. [6]

Projektina eMedic tahtaa kehittamaan ratkaisuja etdkonsultaatioon ja
diabeteksen itsehoitoon. Projektissa pilotoidaan jarjestelmaa, johon kuuluu
diabeteksen itseseurannan jarjestelma ja etakonsultaatiota
erikoissairaanhoidosta. Itseseurannan tehostamisella pyritdan motivoimaan
potilaita tehokkaampaan itsensa hoitamiseen ja sita kautta komplikaatioiden
vahentamiseen.  Erikoissairaanhoidon  etakonsultaation avulla  alettiin
ensisijaisesti ratkaisemaan diabeettisten jalkahaavojen hoidon tehostamista,
mutta myohemmin todettiin etakonsultaation ja jarjestelman laitteiston

soveltuvuus muihinkin kayttotarkoituksiin. [5]

Projekti on suunniteltu ja kaynnistetty siitd syysta, ettd diabetes on yksi
voimakkaimmin lisdantyvista sairauksista tutkimusalueella eli Ruotsissa,
Latviassa, Virossa ja Suomessa. Muissa maissa on pyritty samanlaiseen
pilotointiin ja tutkimukseen kuin Suomessakin, projektin valiraportointeja ja
arviointeja on jo saatu, mutta virallinen dokumenttien koonti tapahtuu vasta

2014 maaliskuussa. [2]

3.1 Tavoitteet

Projektin keskeisena tavoitteena on kehittaa ratkaisuja diabeteksen hoitoon.
Diabeteksen hoidosta koituu paljon kuluja, jotka ovat ehkaistavissa tehokkaalla
itsehoidolla.  Projektissa itsehoitoa pyritaan tehostamaan sahkaisilla

menetelmilla, esim. pilotoidut itseseurannan menetelmat ja
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etakonsultaatiomenetelmat tahtaavat vahentamaan turhaa matkustusta ja kuluja

erikoissairaanhoidosta. [6]

Toisena tarkeana tavoitteena on ollut kommunikoinnin parantaminen
perusterveydenhuollon ja erikoissairaanhoidon valillda naiden valisella
etakonsultaatiomahdollisuudella. Etakonsultaatio pyrkii vahentamaan
matkustusta, Iyhentamaan prosesseja potilaan erikoissairaanhoitoon
paasemiseksi ja tehostamaan diabeteksen aiheuttamien jalkahaavojen hoitoa.

[7]

Projektin itsehoidollisen osuuden tavoitteena on myds ollut motivoida
diabeetikoita tarkempaan itsehoitoon, joka on olennaisessa osassa esimerkiksi
diabeteshaavojen syntymisessa tai tarvittavassa insuliinin maarassa ja

olennaisessa osassa tarvittavan hoidon maarassa. [2]

3.2 Itsehoito

ltsehoito perustuu oman terveydentilan aktiiviseen seuraamiseen. Projektiin on
kilpailutettu seurantatyokalu, johon potilaan tiedot voi hakea suoraan
mittalaitteista. Tiedot on mahdollista siirtdd myos hoitajan ja laakarin

tarkasteltavaksi potilaan hoitokertomukseen. [8]

Diabetespotilas tarkkailee aktiivisesti omaa verensokeriaan ja -painettaan ja
pitda kirjaa tiedoistaan. Perinteisesti kirjaaminen suoritetaan manuaalisesti,
mutta projektiin on kehitetty mittarit, joista halutut tiedot voidaan siirtda suoraan
sahkaisille laitteille, tarkastella erilaisissa nakymissa ja saada erilaisia
kuvaamisgraafeja esille. Erilaisilla esitysmuodoilla voidaan tehostaa potilaan
tilan tarkkailua. [8]

3.3 Etakonsultaatio

Etakonsultaation keskeisena ajatuksena on tuottaa uusia kommunikointikeinoja

eri ammattiryhmien ja eri organisaatioiden valille. Perusterveydenhuollon
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nykyisessa toimintamallissa tehdaan l|ahete erikoissairaanhoitoon, josta
potilaalle lahetetdan aika. Erikoissairaanhoitoa tarjoava taho laskuttaa potilaan
kotikuntaa hoidosta ja potilaalle koituu matkakuluja. [2, 9]

Etakonsultaatiomallissa potilaan ei tarvitse tehda matkoja sairaalaan sen takia,
ettd haava tarkastetaan, vaan haava kuvataan ja konsultaatio hoidon tarpeesta
pyydetaan sahkoisesti. Vaikka etakonsultaatiosta laskutetaan myos potilaan
kotikuntaa, konsultaatio maksaa vahemman kuin vastaanotto

erikoissairaanhoidossa ja potilaan matkakulut vahenevat. [2, 9]

3.4 Opinnaytetyon maarittely

Opinnaytetyd eMedic-projektissa  koski jatkuvuussuunnitelman liitteeksi
tehtavaa riskianalyysia. Jatkuvuussuunnitelma pyrkii kartoittamaan projektin
tuotteen mahdollisuuksia pysya kaytossa projektin loppumisen jalkeenkin ja
esittamaan ratkaisuehdotuksia esteisiin. Jatkuvuussuunnitelman liitteeksi
toteutetaan  opinnaytetyona  riskianalyysi, joka  tuottaa  listauksen
todennakoisimmista riskeista ja niihin liittyvista ratkaisuista.

Koska riskianalyysin tekeminen vaatii laajaa tietamysta analysoitavasta
aiheesta, opinnaytetyon pohjustaminen aloitettiin hyvissa ajoin. Opinnaytetyon
pohjustaminen alkoi tutustumalla projektiin ja sen olennaisimpiin osiin, se jatkui
syventamalla tietamysta itse riskianalyyseista ja vasta sen jalkeen itse tyon

aloittaminen oli mahdollista.

3.5 Jatkuvuussuunnitelma

Jatkuvuussuunnitelmassa kartoitetaan projektissa syntyneen tuotteen tai
jarjestelman  mahdollisuuksia toimia  projektin  jalkeen suunnitellussa
toimintaymparistossaan. Rahoitukseen jatkuvuussuunnitelma ottaa yleensa
kantaa esittamalla, minkalaisia lyhyen ja pitkan aikavalin saastoja jarjestelmalla

voi saavuttaa ja mitd jarjestelman kayttoon ottaminen tulisi maksamaan.
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Jatkuvuussuunnitelma voi myOs ottaa kantaa hankintoihin ja koulutuksen

tarpeeseen. [10, 11]

Jatkuvuussuunnitelma voidaan maaritella myos kenen vastuulla on mahdollinen
jatkotuotekehitys, hoidetaanko jatkotuotekehitys tarpeen mukaan
projektimuotoisena, tekeeko jokin taho sita jatkuvasti vai jaako jarjestelma vain

toimintaan siksi aikaa, etta korvaava jarjestelma on saatavilla. [11]

Taman projektin tapauksessa jatkuvuussuunnitelmassa kartoitetaan kunnille
keinoja jatkaa projektissa kuvatun jarjestelman tai sen osien kayttda, projektin
dokumentaatiossa on myds esitetty malleja, jotka voidaan ottaa kayttoon
kuntien omina prosessimalleina. Jatkuvuussuunnitelmasta tulee dokumentointi,
josta [Oytyy vastaus kysymykseen: miten tasta jatketaan?
Jatkuvuussuunnitelmaan kirjattiin  keinoja, joilla kunnat voivat hankkia
vaadittavat  laitteet ja  alustavan hinta-arvion erikoissairaanhoidon

etakonsultaatiolle.

Jatkuvuussuunnitelman liitteend riskianalyysi toimii dokumenttina, johon
jatkuvuussuunnitelmassa voidaan viitata riskien kasittelyssa ja josta ilmenee
jarjestelman jatkuvuutta koskevat riskit. Vaikka riskianalyysi olisi tehty
jatkuvuussuunnitelman liitteeksi, jatkuvuussuunnitelmassa voidaan esitella
valikoituja riskeja tai, jos mahdollista, esitella riskien hallintamenetelmia koskien

analyysiin kirjattuja riskeja. [10]

Tassa tapauksessa riskianalyysi kasitteli projektin tuottaman jarjestelman
rajoittavia tekijoitd sen jatkuvuuden kannalta, joten se kuuluu osaksi
jatkuvuussuunnitelmaa. Riskianalyysin esitysmuodoksi valittin taulukko, jossa
toivotut osa-alueet on eritelty omiksi valilehdikseen tai segmenteikseen. Riskit
kasiteltiin niin, etta niista selviaa riskin aihe, riskiin liittyvat henkilot ja riskien

priorisointi.

Projektissa todettiin, ettd siirtamalla yksityiskohtaisempi riskianalyysi omaksi
osakseen liitteena saavutetaan jatkuvuussuunnitelmassa selkeytta ja riskit
kuvattua yksityiskohtaisemmin. Jos riskien kasittely olisi taysimittaisesti
kasiteltyna samassa dokumentissa, paadokumentin kasittely voisi olla hankalaa.
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4 RISKIANALYYSI

Riskianalyysissa kartoitetaan rajatulta alueelta kaikki huomioitavissa olevat riskit.
Riskit luokitellaan sen mukaan, mita osa-alueita rajatulle alueelle, priorisoidaan
analysoitavan alueen luonteen mukaisesti ja migroidaan tarvittaviin
dokumentteihin. Riskit luokitellaan analyysin lukemisen helpottamiseksi, joten
luokittelussa otetaan huomioon tavoite ja mahdolliset kayttajat ja
kayttotarkoitukset. Priorisointi tahtaa tuomaan esille kriittisimmat riskit
ensimmaisend. Muihin dokumentteihin migrointi ei maarity riskianalyysin

ehdoilla, vaan kohdedokumenttien kayttotarkoituksen mukaan. [12]

Riskianalyysia kaytetaan maarittdamaan ja selittdmaan alueelta I0ydettyja riskeja.
Sita voidaan kayttaa riskinhallintatyOkaluna, jonka avulla kirjatut riskit pyritaan
valttamaan. Riskianalyysi voi olla joko kertaluontoinen dokumentti esim.
projekteissa tai osa laajempaa riskienhallintaprosessia, jolloin asiaan kuuluvat
myos hyvan dokumentoinnin mukaiset historiatiedot. [11, 12]

Riskit kootaan analyysiin kaymalla prosessit lapi, vertaamalla niitd mahdollisesti
saatavilla oleviin historiatietoihin, muihin tiedossa oleviin case-tapauksiin ja
poimimalla riskit asianmukaiseen, yleensa ennalta sovittuun,
dokumentointipohjaan. Prosessit voi luokitella esim. niiden kayttotarkoituksen
mukaan, kayttdjien mukaan tai kayttoympariston mukaan. Tarvittaessa voi

kayttaa yhdistelmaa erilaisista luokittelutavoista. [13, 14]

Tassa tapauksessa itse prosesseja ei luokiteltu riskianalyysiin missaan
vaiheessa, vaikka prosessit kaytiin jarjestelmallisesti lapi. Erilaiset
toimintakaaviot, kaytdossa olevien laitteiden kayttoohjeet ja projektin omat
kuvaukset kaytiin 1api ja naista poimittin mahdolliset riskitekijat. Vasta itse riskit
luokiteltiin  kirjalliseen lopputulokseen. Jos tyd olisi ollut laajempi, olisi
prosessitkin luokiteltu tarkasti. Talloin olisi ollut johdonmukaista luokitella myos
riskit prosessien mukaisesti, mutta tadssa tapauksessa oli loogisempaa luokitella
vasta itse riskeja, sillda samasta prosessista saattoi tulla useamman luokituksen

riskeja: samankaltaisissa prosesseissa on yleensa samankaltaisia riskeja, joka
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luo paallekkaisyyksia riskianalyysiin, mika taas hankaloittaa riskianalyysin
kaytannon hyodyntamista sen lukemisen vaikeuttamisella.

Itse analysointivaiheen tarkoitus on dokumentoida riskit riskianalyysin
kayttotarkoitus ja kayttajat huomioiden. Analysoinnin keskiéssa on yleensa
kayttotarkoituksesta riippumatta riskien priorisointi. Riskeja voidaan priorisoida
niiden vakavuuden mukaan tietyilla mittareilla. Yleisimmin mittarit liittyvat,
yritysten tai projektien riskiluokituksissa, suoraan riskiin potentiaalisesti

kuluvaan rahasummaan erilaisten resurssien kautta. [13, 14]

Laakinnallisissa laitteissa ja jarjestelmissa riskit on priorisoitava tiettyjen
standardien ja direktiivien mukaisesti, jotka mm. maarittavat ihmiseen ja hoitoon
littyvat riskit ensimmaiseksi priorisoinnissa. Priorisointiin  vaikuttavien
standardien ja direktiivien maarittavia tekijoita ovat esim. jarjestelman
invasiivisuus, potilas- ja tyoturvallisuuteen vaikuttavat tekijat tai jarjestelman
kohdeasiakkaat. [15]

Riskianalyysi on ensimmainen osa riskienhallintaprosessia. Riskien prosessointi
on luonnollisesti aloitettava riskien maarittamisesta. Riskianlyysin yhteydessa
esitetaan tekijoita, jotka saavat riskin toteutumaan ja saatetaan esittaa myos
ratkaisumalleja sen varalta, etta riski toteutuu. Jos riskeja ei ole millaan tavalla
maaritetty, riskien hallinnoiminen saattaa osoittautua mahdottomaksi, silla

tuntematonta riskia ei voida ennaltaehkaista. [12, 16]

4.1 Riskien maarittely

Riskin maarittelyyn on monia ajattelutapoja. Sanakirjamaarittelyssa riskin
synonyymeina kaytetdan vahingonvaaraa ja vahingonuhkaa, mutta tallaisessa
kontekstissa se maaritellaan tarkemmin viittaamaan tapahtumaan, jolla on
odottamattomia tai ei-toivottuja lopputuloksia, tai tapahtumaan, joka on
epavakaa luonteeltaan. Joissakin tilanteissa my0s nk. positiiviset riskit voidaan
huomioida. Positiivisella riskilla viitataan tapahtumaan, jonka lopputulema on
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joko neutraali tai positiivinen, eli ei aiheuta prosessin tavoitteen toteutumiselle

vaaraa. [14]

Riskiin liittyy olennaisesti epavarmuus. Tapahtumille voidaan maaritella
todennakoisyyksia erilaisilla laskentamalleilla, mutta tapahtuman vaarallisuutta
on aarimmaisen vaikea tai mahdoton ennustaa tarkasti, johtuen mm. siita etta
kaikkia asiaan vaikuttavia tekijoita ei valttamatta tunneta tai siita etta tunnettavat
tekijat ovat arvaamattomia. [13]

Mikali ei tarvita kovin tarkkaa tulosta, voidaan ennustaa tiettyja asioita, kuten
esimerkiksi poydalla olevan maitolasin kaatuessa maitoa kaatuu poydalle.
Mikali haluttaisiin laskea, kaatuuko maitoa myds lattialle, taytyisi tuntea lasissa
olevan nesteen maara ja mikali haluttaisiin tietda, voiko maitoa kaatua penkille,
pitaisi tietad nesteen maara ja onko penkki kaatumisalueella. Jatkuvuuden
maarittelyn kontekstissa yleensa riittaa tieto siita, ettda maitolasi voi kaatua ja
arvio siita, mita tapahtuu jos maitolasi olisi taynna. [11, 16]

4.2 Analysoinnin menetelman valinta

Kun riskianalyysiin sovellettavaa menetelmaa valitaan, tulee ottaa huomioon se,
missa vaiheessa projekti on, kun riskianalyysia aletaan tekemaan. Riskianalyysi
kannattaa aloittaa mahdollisimman aikaisessa vaiheessa, jotta prosesseja voi
mahdollisesti maaritelld riskianalyysin osatulosten myo6ta. Myohaisessa
vaiheessa, eli kun jarjestelma on jo valmis tai lahs valmis, aloitettu riskianalyysi

taas alkaa jo suunniteltujen toimintamallien kartoittamisella. [11]

Koska eMedic oli projektina jo loppuvaiheessa riskien analysoinnin alkaessa,
ensimmaiseen vaiheeseen kuului prosessien lapikaynti ja toiminnan
kartoittaminen. Alkuperaista, projektista tehtya, riskianalyysia ei voinut tassa
kontekstissa hyodyntaa, silla se koski projektiin liittyvia riskeja kun taas taman
riskianalyysin toimeksiantona oli keskittya jarjestelman jatkuvuuteen ja siihen
vaikuttaviin tekijoihin.
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Sovellettavan menetelman valintaan vaikuttaa yleisesti myods se, aiotaanko
riskianalyysi liittda vakituiseksi osaksi riskienhallintaprosessia vai onko
kyseessa kertaluontoinen analyysi. Jokainen riskianalysointimetodi |ahtee
noudattaa kuitenkin samaa peruskaavaa: maaritellaan riskit, tunnistetaan
kriittiset kohdat ja maaritelldan laukaiseva toiminta. Jos riskianalyysi liitetaan
osaksi riskienhallintaprosessia, se vaatii vahvan ennakkosuunnittelun,

paatoksen kaytettavasta metodista ja maarittelyn soveltamisvapauksista. [16]

Tassa tapauksessa kyseessa oli kertaluontoinen analyysi kartoittamaan
jarjestelman jatkuvuuden riskit. Riskianalyysi pyrittiin kuitenkin tekemaan niin,
ettd mikali jarjestelma jatkaa kaytannossa, riskianalyysi voi toimia pohjana
riskien hallinnalle jatkossa. Osia riskianalyysista voi soveltaa jatkossa, vaikka
jarjestelma ei jatkuisi identtisena, mutta kaytannossa se vaatii uuden
riskianalyysin, jossa valitaan riskit vanhasta mallista ja ne integroidaan uusien

riskien kanssa ja jalleen migroidaan tarvittavaan dokumentaatioon.

Huomioitava on myos analysoitavan alueen luonne. Jos kyseessa on esim.
yksittainen tuote, mahdollisten riskien maaralle voi riittda kapea luokittelu. Ei ole
taloudellisesti kannattavaa luokitella riskeja niin, etta jokainen luokka sisaltaisi
vain yhden riskin. Tama huomioidaan riskien luokittelujarjestelmassa, riskeja voi
luokitella esim. vakuutettaviin ja ei-vakuutettaviin tai toiminnallisin ja ei-
toiminnallisiin, kun taas toisessa aaripaassa voidaan luokitella kaikki erikseen:
taloudelliset riskitkin voidaan jaotella tarvittaessa viela useampaan osaan,
lahtien logistisista riskeistd henkiloresurssiriskeihin. Riskien maara luokkaa
kohden ei ole absoluuttinen, vaan se riippuu kasiteltavasta aiheesta ja
kasittelijasta: yhteen Iluokkaan asetettavien riskien maaran tulee olla
kasiteltavissa. Ydin on sailyttaa riskianalyysi sellaisena, etta se tuo lisaarvoa
kayttajansa tyoskentelyyn. [12, 13, 14]

Tassa taulukkomuotoisessa esityksessa kaytettiin valilehtia ja siten luokittelua
voitiin laajentaa helpommin kasiteltavaan muotoon. Tassa tapauksessa otettin
huomioon versiointi, kokonaisvaltaisen toiminnallisuuden kartoittaminen
luokiteltuna henkil6toiminnallisuuteen ja tekniseen toiminnillisuuteen, riskien

luokittelu, riskisuunnitelma ja hylatyt riskit.
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4.3 Menetelmien soveltaminen

Riskianalyysiin liittyvat ohjeistukset kasittelevat yleensa projektin alkuvaiheessa
tehtavaa riskianalyysia tai yrityksen sisaistd riskianalyysia. Naihin 10ytyy
kattavasti ohjeistuksia, jotka perustuvat laajasti tarkasteltuna samaan kaavaan:
toiminnallisuuden kartoitus, vaarakohtien etsiminen ja niiden siirtaminen
riskeiksi. Yksityiskohtaisia eroja |0ytyy kuitenkin etenkin, jos verrataan
riskianalyysia yleisesti, projektia koskevaa riskianalyysia ja yrityksen toimintaa
koskevaa riskianalyysia. Jatkuvuussuunnitelmaa varten tehtavan riskianalyysin

voi soveltaa naista pohjatiedoista. [13, 14, 16]

Tassa yhteydessa sovellettua menetelmaa voisi kutsua HACPP:n (Hazard
analysis and critical control point) ja FTA:n (Fault tree -analyysi) vapaaksi
ristedmaksi. Operatiivinen riskien arviointi lahtee HACPP-malleja vapaasti
mukaillen, mutta yhteydet ja laukaisijat pyritaan maarittamaan mahdollisimman
tarkasti, kuten FTA:ssa. Myos muita riskien analysointimetodeja voisi tunnistaa
kaytetysta jarjestelmasta, mutta nama kaksi olivat selkedassa paaosassa niiden
toimiessa ohjenuorana riskianalyysia tehtaessa.

Operatiivisten ja jarjestelmaan liittyvien riskien kartoittamiseen kaytettiin
kayttajien itsensa tarjoamaa tietoa, tunnettuja prosessimalleja ja otettiin
huomioon projektin tavoite. Projektin tavoitteena oli esitella ja implementoida
prosessimalli ja esimerkkijarjestelma diabeteksen itsehoitoon, etaseurantaan ja
erikoissairaanhoidon  etdkonsultaatioon, motivoida potilaita parempaan
itsehoitoon ja helpottaa terveydenhuollon tyontekijoiden kannalta potilaan

tilanteen seurantaa ja erikoissairaanhoidon konsultoimista.

Jarjestelmasta todennakoisesti jad useaan toimipaikkaan kayttoon vain osia
projektissa esitellysta jarjestelmasta sen sijaan, etta jarjestelma ohjelmistoineen
jaisi  kokonaisuutena kayttoon. Riskianalyysin kannalta tama lisaa riskien
maaraa, silla sairaanhoitopiireittain toimiminen on erikoissairaanhoidon kannalta

haasteellisempaa, jos perusterveydenhuollossa on monia erilaisia prosesseja.
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Riskianalyysissa huomioidaan myOs se, ettd analyysia saatetaan kayttaa
mahdolliseen jatkotuotekehitykseen. Tama tarkoittaa sita, etta pilotoinnissa
ilmenneet viat, jotka eivat vaikuta suoraan jatkuvuuteen, otetaan huomioon
riskianalyysissa. Koska kyseessa on kuitenkin jatkuvuussuunnitelman liite,
tallaiset riskit ovat priorisoinnissa alhaalla.
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5 RISKIEN PRIORISOINTI

Riskianalyysissa riskien jarjestaminen tarkeyden mukaan itse
analysointivaineessa pyrkii helpottamaan riskianalyysin kayttda ja nostamaan
suurimmat ongelmakohdat esille. Priorisointi perustuu riskianalyysin kohteelle,
kontekstille ja lopulliselle kayttotarkoitukselle. Yksittaiset riskit voidaan tulkita
jarjestettavaksi monenlaisten prioriteettien mukaan, joten kohderyhma ja
konteksti on otettava tarkoin huomioon. Jos riskeilla on selkeita, yhteisia,
matemaattisesti mitattavia arvoja, riskien priorisointi kannattaa aloittaa
laskemalla riskiarvot ja vasta sitten tarkastella, onko riskeissa muitakin tekijoita.
[10, 14]

Priorisointi tehdaan ensisijaisesti palvelemaan riskianalyysin kayttajia. Voidaan
myOs asettaa kyseenalaiseksi voidaanko priorisoimatonta riskilistaa kutsua
analyysiksi vai onko silloin kyse vain riskien listauksesta. Priorisoinnissa myos
karsitaan koontivaiheessa vaistamatta ilmenevia riskeja, jotka ovat vaaraa
tietoa, niin pienia riskeja, ettei niitd kannata analysoida tai sama riski ilmaistuna

usealla eri tavalla. [13]

Priorisoinnissa kootut riskit kaydaan yksinkertaisesti ilmaistuna lapi yksitellen ja
asetetaan tarkeysjarjestykseen aiemmin sovituilla mittareilla, tassa tapauksessa
mittareita maarittivat terveydenhuollon rajoitteet ja direktiivit. Kuten aikaisemmin
on mainittu, mittarit kumpuavat riskianalyysin liikkeellepanevista tarpeista ja
kayttajaryhmasta. Tassa yhteydessa riskianalyysissa ensisijaisina mittareina
olivat potilasturvallisuus, jarjestelman tai sen osien jatkuvuus ja kunnissa

vaikuttavat rajoitteet.

Terveydenhuollon riskianalyyseissa tulee ottaa huomioon tyoturvallisuus, tassa
jarjestelmassa tyoturvariskeja ei joko ole ollenkaan, ne ovat vahaisia tai
kuuluvat tietoturvariskeihin ja kayttajariskeihin. Riskit eivat suoraan kuulu
tyoturvallisuuteen, vaikka ne siihen saattavat toissijaisesti vaikuttaa. Talla
perusteella tasta riskianalyysista jatettiin pois tyoturvallisuutta koskeva osio ja

sita koskevat tiedot I0ytyvat tietoturvariskeista ja kayttajariskeista. [17]
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Odotteena oli, ettd kuntien erilaiset toimintaprosessit ja yhden kunnan
kuulumattomuus sairaanhoitopiiriin, aiheuttaisi selkeita kuntakohtaisia riskeja
kuntien valisten prosessierojen ja erikoissairaanhoidon konsultoinnin vuoksi.
Kuitenkin kayttajakokemukset saman sairaanhoitopiirin sisalla olivat yllattavan
samanlaiset ja sairaanhoitopiirin ulkopuolinenkaan kunta ei tuonut niin suuria
poikkeamia, etta erillistd, kuntakohtaista analyysia olisi tarvittu.
Erikoissairaanhoidon osuus ei niin ikaan tuonut niin merkittavia eroavaisuuksia

riskeihin, etta se olisi tarvinnut oman, erillisen analyysinsa.

Ennen kayttgjien kuntatapaamisia oli varauduttu siihen, etta jokaisesta kolmesta
kayttajakunnasta ja erikoissairaanhoidon palveluntarjoajalta tulisivat erilaiset
kayttokertomukset, mika olisi vaatinut myos neliosaisen priorisoinnin: eri riskeja
ei olisi selvyyden vuoksi voinut tuoda samaan priorisointiin. Pilotointiin
osallistuneet omasivat riittdvan yhtenevat kayttokokemukset ja ongelmat, jotta

riskianalyysin pystyi toteuttamaan yhdessa osassa.
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6 RISKIENHALLINTA

Riskienhallinta on riskien toteutumisen ehkaisya ja mahdollisesti toteutuvien
riskien tuottaman vahingon korjaamista. Riskienhallinnassa riskit on jo
kartoitettu riskianalyysissa. Ne on siirretty prosessiksi, jossa riskianalyysissa
kasitellyt riskit on asetettu johdonmukaisesti siten, ettd optimaalisessa
tilanteessa riski voidaan torjua. Jos riski toteutuu, prosessi maarittaa miten

tapahtunut vahinko voidaan korjata mahdollisimman pienilla vahingoilla. [14, 16]

Jo riskianalyysissa voidaan huomioida tuleva riskien hallinta ja ottaa kantaa
sellaisiin asioihin kuin heratteet tai vaihtoehtoiset menetelmat, kuten tassakin
tapauksessa tehtiin. Talldin prosessi, joka riskienhallintaan suunnitellaan, voi
myO0s viitata riskianalyysiin. Riskienhallintaprosessin on tuotava lisdarvoa sita
kayttavalle organisaatiolle, sen tulee olla riittdvan yksinkertainen, jotta sen
hyddyntaminen riskitilanteessa sujuu luontevasti. [12, 14]

Tassa tapauksessa riskienhallintaa ei projektin loppumisen vuoksi erikseen
suunnitella. Riskianalyysi sisaltda karkeita toimintaehdotuksia, joilla riski
voidaan ehkaista tai jolla riskin aiheuttamia vahinkoja voi korjata. Riskien
toimintaratkaisuihin on vaikea tai mahdoton ottaa tarkasti kantaa, silla eri
organisaatioilla on erilaisia toimintatapoja ja tassa yhteydessa todettiin riskien
esittelyn olevan paaasia. Riskit itsessaan esitelladn mahdollisimman kuvaavasti,
jotta jarjestelmaa kayttamaan jaavat organisaatiot voivat tunnistaa omat riskinsa

ja nain hyddyntaa analyysia omaan riskienhallintaansa.

6.1 Liittymakohdat riskianalyysiin

Riskianalyysi esittaa riskeista yksityiskohtaisen listauksen, jonka perusteella
riskienhallintaprosessi rakennetaan. Riskianalyysi toimii perustana
riskienhallinnalle. Riskienhallintaprosessi ei todennakoisesti toisi juurikaan
lisaarvoa organisaatioon ilman riskien tuntemista, joten riskienhallintaprosessia

suunniteltaessa kannattaa olla tehtyna edes alkeellinen riskianalyysi. [12]
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Kuvattujen riskien kartoituksen perusteella tehdaan prosessimalli yleiseen
toimintaan ja mahdollisesti kuvataan erilaisille riskeille erilaiset prosessit, silla
samaa toimintatapaa ei aina voida soveltaa. Prosesseilla pyritaan kuitenkin
yleisesti tuomaan saannonmukaisuutta, yhtenaisyytta ja varmistettavuutta

organisaation toimintaan. [16]

6.2 Heratteiden maarittaminen

Heratteet kuvaavat tapahtumia, jotka nostavat riskin toteutumistodennakoisyytta,
saavat sen toteutumaan tai ennakoivat riskin toteutumista. Riskianalyysissa
otetaan kantaa myds riskien toteutumista edistaviin tekijoihin, joiden perusteella
riskienhallintaprosessia maaritetaan. Jos prosessi tahtaa ennaltaehkaisyyn,
kuten yleisesti pidetaan mielekkaimpana vaihtoehtona, heratteita saatetaan itse
riskien sijasta kayttaa suunnittelun lahtékohtana. [11, 13, 14]

Heratteet maaritetdan sen prosessin tai tapahtuman mukaan, jota riski koskee.
Tassa yhteydessa nousee esille sen tarkeys, etta riskien analysoija ymmartaa
riskeihin vaikuttavat tekijat, eli tuntee analysoitavan prosessin. Mikali prosessia
ei tunneta riittavan hyvin heratteiden maarittamiseen, heratetta ei kannata
maarittaa ollenkaan, silla silloin lisdarvoa ei saavuteta. Tallaisissa tapauksissa
selkeyden vuoksi voi merkita ne riskit, joissa ei ole heratetta, niin etta
mahdollisessa jatkokasittelyssa osataan kiinnittaa erityistd huomiota
heratteettomiin riskeihin tai prosessit paremmin tunteva voi maarittda heratteen
riskiin. [14, 16]

Tassa tapauksessa heratteitd maaritettiin paaasiassa merkitsemaan tapahtumia,
jotka ennakoivat riskin toteutumista. Jokaiselle riskille ei maaritetty heratetta,
joko siksi etta prosessiin ei osattu ottaa riittdvan varmasti kantaa tai siksi, etta
toiminnalle ei ollut kunnollista heratetoimintaa vaan riski sisaltyy toimintaan
jatkuvasti. Joissakin riskeissa todettiin, etta heratetoiminnan maarittamiselle ei

ole tarvetta niiden vahaisten vaikutusten tai toteutumistodennakoisyyksien takia.
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6.3 Riskin valttaminen ja vaihtoehtoinen menetelma

Riskin ja heratteen perusteella voidaan kehittaa riskille ennaltaehkaisymalli ja
vaihtoehtoinen toimintasuunnitelma. Jos heratetoiminta liittyy vahvasti riskiin
laukaisevana tekijana, heratetoiminta tulee ottaa huomioon
ennaltaehkaisymallissa, etenkin jos riskilla on vain laukaiseva tekija eika muita
toteutumisvaihtoehtoja.  Vaihtoehtoinen menetelma, riskin  kriittisyydesta
riippuen, saattaa koskea, tai olla sovellettavissa, seka riskin valttamista etta
riskin toteutumisen jalkeisten vahinkojen korjaamista. [11, 16]

Tassa yhteydessa tullaan kirjaamaan vaihtoehtoinen toimintasuunnitelma riskin
torjumisen kannalta, silla projektin tuottama jarjestelma tulee todennakoisesti
muuttamaan muotoaan ja analyysi koskee wuseita organisaatioita.
Terveydenhuollon jarjestelmissé voi tulla vastaan kuntakohtaisia ja jopa
osastokohtaisia rajoitteita erilaisille toiminnoille. Tassa tapauksessa riskit
todennakoisesti pysyvat samoina naista huolimatta, silla riskit kerataan
ensisijaisesti jatkuvuuden nakokulmasta eika yksittaisen yksikon toiminnasta.
Potilasturvallisuus ja tyoturvallisuus ovat yleensa tamankaltaisessa projektissa
ensisijaisia huomioitavia tekijoitd, mutta tdssa kyseisessa jarjestelmassa ei
jatkuvuuden nakokulmasta ole tunnettuja riskeja potilaille tai tyontekijoille. [17,
18]

Edellytys riskien torjunnalle ja vaihtoehtoisen menetelman kehittamiselle on
sama kuin heratteiden maarittdmisellekin: prosessi, johon riski kuuluu, taytyy
tuntea ja ymmartaa. Vaihtoehtoisten menettelyjen maarityksessa taytyy joskus
myoOs tuntea kehysprosesseja tai tietaa toteuttavat resurssit. Laaja tuntemus on
tarpeen, jotta vaihtoehtoinen toimintamalli voidaan toteuttaa sellaisena, kuin se
on kirjattu, tai soveltaa kaytantoon. Jos vaihtoehtoista toimintamallia ei voi
toteuttaa tai soveltaa, se ei tuo lisaarvoa riskien hallintaan, vaan pahimmillaan

hidastaa ongelmanratkaisuprosessia. [13]
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7 TIEDON KERAAMINEN

Kun projektista oli hankittu kokonaiskuva, kirjallisuuden tutkiminen aloitettiin,
jotta saataisiin kuva siitd, miten riskianalyysi kannattaisi tehda. Riskianalyysin
tekeminen on kuitenkin niin abstraktia tyota, ettd yhta ylivertaista metodia ei
|O0ydetty ja sen vuoksi paadyttin hakemaan taman projektin kannalta parhaita

ominaisuuksia riskienhallinnasta.

Projektikokouksissa sai kuitenkin ylivoimaisesti oleellisimmat tiedot itse
suoritettavan tyon kannalta. Pilotointiin osallistuneilta 1aakareiltd ja hoitajilta
itseltaan kuuli paljon sellaista tietoa, jota projektin dokumentaatiosta ei voinut
IOytya, silla projektin dokumentaatio perustui valtaosin teoreettiseen tietoon ja

projektin rahoittajien antamaan viitekehykseen.

7.1 Projektin dokumentaatio

Projektin oma dokumentaatio |0ytyi yhdesta yhteistyOtahojen yhteisesta
tallennuspaikasta, joka oli jaettu projektiin liittyvien tyopakettien mukaisesti.
Koska riskianalyysin tekeminen ja sitd kautta tiedonkeruu projektista aloitettiin
vasta projektin tultua pilotointivaiheeseen, tyopakettien jako aiheutti suurimman
vaikeuden tiedon keraamiseen. TyOpakettien kirjalliset selitteet kuitenkin

|Oytyivat eraasta dokumentista, mika helpotti kokonaiskuvan hankkimista.

Projektiin liittyen oli kuitenkin saatavilla kaikki tarvittava tieto. Eniten hyotya
riskianalyysin teon kannalta oli projektin suunnitelmista ja
seurantadokumenteista selkeyttamaan, mika oli projektin tarkoitus ja miten se
objektiivisesti tarkastellen eteni. MyOs alkuperainen, projektia koskenut,
riskianalyysi selkeytti kuvaa siitd, minkalaista dokumentointia projektiin

odotetaan.

Projektin dokumentaatiosta I0ytyi myOs diabetekseen ja haavojen hoitoon
liittyvia tutkimuksia, joita hyddynnettiin riskien priorisoinnissa. Vaikka kyseessa

ei ole invasiivinen jarjestelma tai jarjestelma, jonka toimimattomuus vaikuttaisi
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valittomasti  potilaan henkeen ja terveyteen, terveydenhuollollisissa
jarjestelmissa myds valillisyys tulee huomioida riskin vaarallisuuden perusteena.
Verensokerimittarin naytteenottoon tarkoitettu neula on ainoa jarjestelman
invasiivinen osa ja se ei tiettavasti aiheuta henkiloon kohdistuvia vaaratilanteita

tai luo muita riskeja muuta kuin tahallisessa vaarinkaytoksessa.

7.2 Projektiin liittyvat kokoukset

Melkein kaikki riskianalyysiin siirretty tieto saatiin projektiin liittyvista kokouksista.
Kokoukset koskivat pilotointia, sen aloittamista tai sen kulkua, jatkuvuutta ja
kayttokokemuksien jakamista. Suurin osa koostetuista riskeista on suoraan
kuntapartnereiden tai erikoissairaanhoidon nostamia huolenaiheita, osa liittyy

teknologiaan ja tietoturvaan.

Kayttokokemuksista saatiin jatkuvuuden kannalta oleellisimmat tiedot, mutta
koska kuntapartnereita oli useita, tieto myOs jonkin verran vaihteli kayttajien
valilla. Yksi kunnista oli sairaanhoitopiirin ulkopuolella, joten sielta oletetusti sai
joitain eroavaisuuksia verrattuna muiden kuntien kayttokokemuksiin, mutta
eroavaisuuden aihe ja maara ei vastannut ennakko-odotuksia eika vaikuttanut

esim. riskien luokitteluun.

Kaksi kunnista oli pilotoinnin aikaan myos muiden prosessimuutosten keskella,
joka vaikutti pilotoinnin aktiivisuuteen. Jarjestelmaa oli kuitenkin ehditty kayttaa
riittvasti, jotta kayttdjakokemuksia voitiin kerata. Jarjestelmaa oli sisaisista
vaikeuksista huolimatta kaytetty riittavasti, jotta jatkuvuuteen liittyvia riskeja
voitiin kartoittaa.

7.2.1 Kaarina

Kaarinassa olleessa kokouksessa ilmeni, etta jarjestelma on teoriassa toimiva,
mutta itsehoitoon valittu laitteisto ei vastannut kayttotarkoitusta heidan
tarpeisiinsa. Laitteiden kayttd oli hankalaa ja koontitiedot olivat niin erilaiset
verrattuna entiseen, ettd se merkittavasti vaikeutti tyoskentelya. Etdkonsultaatio
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koettiin hyvana seka laitteistoltaan etta prosessimallina,
etakonsultaatiolaitteiston ainoa hankaluus oli sen fyysinen sijoittaminen. [19]

Kaarinassa mobiililaitteiden tiedonsiirto kentalla koettiin vahvaksi ongelmaksi
tietoturvan kannalta, silla sovellusten tietoturvaa ei ole kehitetty riittavasti
vastaamaan Suomessa totuttuihin, kaytettyihin ja vaadittuihin maaritelmiin.
Mobiilitiedonsiirrossa oli alettu kayttamaan sahkopostia jarjestelmaan
kuuluneiden sovellusten sijasta. Ajatusta liikkuvasta tiedonsiirrosta kuitenkin
arvostettiin ja siihen toivottiin lisakehitysta. [19]

Mobiililaitteita oli alettu soveltamaan my6s muuhun kuin jalkahaavojen
kuvantamiseen, joten jarjestelman osia arveltin paatyvan myos muihin
hoitoprosesseihin kuin diabeteksen hoitoon. Soveltaminen koski talla hetkella
lahinnd haavahoitoa, mutta kotihoidon tyontekija arveli, ettd ajan mydta
kuvantamista voidaan ehkd hyodyntada muuhunkin hoitoon, jossa potilas ei ole
laitoshoidossa. [19]

7.2.2 Loimaa

Loimaalla oli ilmennyt runsaasti ongelmia laitteiston kanssa, mika teki
pilotoinnista odotettua vajaamman. Pilotoinnista saatiin kuitenkin riittavasti
tietoa, ettd jatkuvuutta voitaisiin kartoittaa, ja Loimaalla koettin my0s
prosessimallit hyvana. Teknisten ongelmien lisaksi mainittiin henkildresursseihin

liittyvat ongelmat. [20]

Laitteiston kaytossa suurimmanksi ongelmaksi mainittiin yleinen haluttomuus
toimia teknologian kanssa. Jarjestelman laitteisto on monessa yhteydessa jo
arkipaivaa, mutta mikali ei ole tab-tietokoneiden ja alypuhelimien kanssa
jatkuvassa kosketuksessa, niiden teknologia vaatii koulutusta.
Mobiiliteknologian kaytossa todettiin ongelmaksi myos se, etta verkon kattavuus
ei ole riittdva sen tarjoaman potentiaalin tayteen hyoddyntamiseen. Tallaisen
ongelman voi odottaa koskevan myOs muita kuntia, joissa on runsaasti haja-

asutusta. [20]
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Etakonsultaatio koettin  hyvaksi, mutta yksi Loimaan alueella olleista
etakonsultaatiolaitteista oli karsinyt oletettavasti ukkosvaurion, jolloin se oli
jaanyt kayttamatta kokonaan. Henkilokunnan puutteesta karsiva Loimaa ei
ehtinyt hoitaa laitetta kuntoon, mika vaikutti radikaalisti etakonsultaation
pilotointiin, sen kayttokokemus jai vahaiseksi, mutta vahaisenkin kayton
perusteella jarjestely koettiin hyvaksi. [20]

7.2.3 Forssa

Forssa oli kunnista ainoa, joka oli valmis implementoimaan jarjestelman
sellaisenaan, kun se oli pilotoitu. Etakonsultaation sijaan Forssassa kaytettiin
oman  sairaalan  sisaistda  lahikonsultaatiota, @ mutta  mahdollisuutta

etakonsultaatioon pidettiin hyvana. [21]

Kaarinassa esille tulleet ongelmat itsemonitorointilaitteistossa koskivat myos
Forssaa, mutta siella olevat prosessit eivat luoneet esteita laitteiston kaytolle ja
se koettiin tarkoituksenmukaiseksi. Mobiiliyhteyksien kanssa oli koettu samoja
ongelmia verkon kattavuudessa kuin Loimaalla, mutta mobiilitiedonsiirtoa ei

koettu oleelliseksi osaksi. [21]

Forssa oli ainoa taho, joka kaytti etakonsultaation sijaan oman organisaation
sisdista konsultointia. Kaarinan tavoin laitteiston fyysinen koko ja sijainti
aiheuttivat oman ongelmansa, laitteistoa olikin siirretty muutamaan kertaan.

Naiden lisaksi esille nousi kysymys konsultoitavasta osastosta. [21]

7.2.4 TYKS

TYKSissa, kirurgian poliklinikalla, oltiin pettyneita siihen, etta etédkonsultaatiota
oli kaytetty rajoitetusti pilotoinnin aikana. Ongelman arveltiin johtuvan siita, etta
perusterveydenhuollon ja erikoissairaanhoidon valilla ei ole toistaiseksi muuta
vuorovaikutustieta kuin lahetteet, joten kontaktointiin tottuminen vaatii

kulttuurimuutoksen. [7]
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TYKS etakonsultaation tarjoajana joutuisi maarittelemaan hinnaston uusille
palveluille. Puhelinkonsultaatioille oli jo olemassa hinnasto, joten uuden
hinnaston voi odottaa pohjautuvan tuolle jo olemassaolevalle hinnastolle.
Laitteistohankintaan TYKSIlla, toisin kuin kunnilla, on vakituinen taho, joka
hoitaisi kunnille kysymykseksi osoittautuneen laitehankinnan. [7]

TYKSissa oltiin huolestuneita siita, miten kunnat raportoivat
erikoissairaanhoidon tarpeesta ja kuinka kommunikointi lahtee sujumaan. Esille
nousi, ettd erilaisia heille toimitettavia kaavakkeita voisi siirtad sahkoiseen
muotoon, mutta ongelmana olisi yhtenaisyys kuntien valilla. TYKSista oli
aikaisemmin lahetetty haavahoitoon (haavaklinikka) liittyva prosessimalli, jonka
odotettiin tulevan kayttoon. Hoidon tarpeen ennaltaehkaisyyn toivottin myos
ratkaisuja, silla TYKSissa on lisdantyva tydmaara ja siitd olisi myos kunnille
etua, koska potilaan erikoissairaanhoitoon lahettaminen maksaa kunnalle. [7]

7.2.5 Yhteenvetotapaaminen

Yhteenvetotapaamisessa keskusteltiin jarjestelman jatkuvuudesta. Tama kasitti
kuntiin kohdistuvia laitteistohankintoja, niiden kustannuksia ja etakonsultaation
hintoja. Laitetoimituksien tarpeet kuntien valilla vaihtelivat ja etenkin Forssa oli
kiinnostunut jatkamaan jarjestelman kayttoa katkotta ja hankkimaan projektissa
olleet laitteet turvatakseen taman. [22]

Loimaa ja Kaarina halusivat molemmat kayttaa jatkossakin etakonsultaatiota,
mutta projektissa kaytetyt iPadeja ei koettu tarpeellisiksi. Loimaalla oli vahva
muutosvastarinta teknologian kayttoon ja Kaarinassa pohdittiin, riittaisiko
tavallinen kamera heidan tarkoituksiinsa. TYKSista toivottiin, ettd kunnat
hankkivat etdkonsultaatiolaitteistonsa sen mukaan, mita laitteistoa TYKSista jo
IOytyy, silla siella oli kaynnissa muitakin etakonsultointiin liittyvia projekteja,
joiden seurauksena laitteistoa I0ytyy jo valmiiksi. [22]
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7.3 Kirjallisuus

Kirjallisuudesta hankittu tieto oli tassa yhteydessa puhtaasti riskien analysoinnin
teoriaan littyvaa tietoa. Projektinhallintaa ja projektiriskeja koskevat
kirjallisuudet kasittelivat lyhyesti jatkuvuussuunnitelmien liitteiksi tulevaa
riskianalyysia. Tietoa oli sovellettava, mika tarkoitti myos sita, etta tietoa oli
haettava yleisesti ja monipuolisista lahteista, jotta soveltaminen oli mahdollista.

Riskianalyysiin tarvittavien tietojen keraaminen loppuvaiheessa olevassa
projektissa osoittautui yllattavan haastavaksi. Riskianalyysiin tarvittava
pohjatieto projektista kerattiin projektin omasta tiedontallennusjarjestelmasta.
Koska projektin dokumentaatio oli kliinista tietoa ja teoriatietoa, se antoi ensin
harhaanjohtavan kuvan riskianalyysin luonteesta. Vasta projektiin liittyvissa

kokouksissa toimenkuva hahmottui kunnolla.
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8 TULOKSET

Odotetusti tuloksena opinnaytetydssa oli riskianalyysi koskien eMedic-projektin
tuottaman jarjestelman jatkuvuudesta. Tassa jarjestelmassa jatkuvuutta
saattaisi olla vaikea arvioida ottamatta huomioon yleisesti jarjestelmaa koskevia
riskeja, silla terveydenhuollossa ei voi olla henkiloturvallisuutta koskevia,

ratkaisemattomia riskeja.

Tassa yhteydessa ei I0ydetty henkiloriskeja, mutta riskit arvioitiin silti
mahdollisimman tarkkaan, jotta mahdolliset henkiloriskit eivat jaisi huomaamatta.
Terveydenhuollon jarjestelmissa henkiloihin liittyvat riskit saattavat vaarantaa
jarjestelman jatkuvuuden, vaikkei kyseessa olisikaan invasiivinen jarjestelma.
[17,18]

8.1 Riskien maarittely

Riskit maariteltin sen perusteella, mita pilotointiin osallistuneet tahot kertoivat
palavereissa. Riskeja yritettiin maarittda projektin dokumentoinnin perusteella
aluksi, mutta projektin dokumentoinnin antama tieto ei ollut riittavan
yksityiskohtaista. Projektin palavereissa selvisi, ettd jarjestelma ei toimi
kuvatulla tavalla ja tarjottiin tarvittu kaytannon tieto.

Riskien maarittely aloitettiin silla, etta ilmeisimmat riskit etsittiin projektin
dokumentaatiosta. Palaverien myo6ta niista riskeista hajotettiin useita eri riskeja,

jotka siirrettiin riskien priorisointiin ja siita riskisuunnitelmaan.

8.2 Riskien luokittelu

Riskit luokiteltiin tassa tapauksessa toiminnallisin perustein, lahtien siita miten
riski lahtee toteutumaan, koska toteuttavia resursseja ei tunneta,
toteuttamispaikkoja ei tunneta ja riskien hyodyntajat todennakdisesti
ymmartavat parhaiten tallaista luokittelua. Riskit luokiteltiin nain:
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® Organisaatiokohtaiset riskit
B Organisaatiossa tehtavat ratkaisut ja organisaatioiden sisaiset riskit
® Tekniset riskit
B Projektissa suunniteltuun laitteistoon kohdistuvat riskit
® Kayttajariskit
B Kaytettavyytta ja kayttajavirheita koskevat riskit
® Tietosuojariskit

B Potilaan tai henkilokunnan tietosuojaan liittyvia riskeja

8.3 Riskien priorisointi ja arvottaminen

Riskien priorisointi tehtiin aluekohtaisesti edelld esitetyn luokittelun mukaisesti,
jotta kokonaisuudet olisivat helposti kasiteltavissa. Jokainen alue priorisoitiin
omana osionaan asettamalla riskit jarjestykseen kayttamatta tassa vaiheessa
viela tieteellisia menetelmia riskien arviointiin. Tama siksi, etta riskit arvioidaan
joka tapauksessa seuraavassa vaiheessa ja arvioitiin, ettd taulukon lukua ei

vaikeuta se, vaikka arvotuslistaus ei ole taydellisessa prioriteettijarjestyksessa.

Kun riskit oli priorisoitu aluekohtaisesti, ne siirrettiin riskisuunnitelmaan tai
hylattiin siirtden ne hylattyihin riskeihin. Siirrettdessa riskeja riskisuunnitelmaan
kaytettin samankaltaista arvioon perustuvaa siirtoa, jossa alueiden valilla
arvioitiin  ylimmaksi siirtynyt riski ja niista tarkein valittin seuraavaksi
riskisuunnitelmaan. Riskisuunnitelmassa riskit arvotettiin vield erikseen ja

arvioihin perustuva priorisaatio korjaantuu siten, etta riskiarvot selviavat.

8.4 Esimerkkeja riskeista

Suurimmat riskit ilmenivat alustavasti siind vaiheessa, kun riskit aluekohtaisesti

priorisoitiin. Tama jarjestys ei juurikaan muuttunut riskien arvotuksessa. Tassa
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osassa esitellaan alueiden suurimpia ja pienimpia riskeja, jotka jarjestelmasta ja
jarjestelman jatkuvuudesta on I0ydetty.

8.4.1 Integraatio potilastietojarjestelmiin

Potilastietojarjestelmien integraatio on esimerkki suuren arvotuksen riskista,
jolla on korkea prioriteetti. Jotta jarjestelmasta saataisiin taydellinen hyoty,
laitteistosta saatavat tiedot pitaisi olla helposti siirrettavissa
potilastietojarjestelmiin ja sieltd hoitokertomuksiin. Kyseessa on tekninen riski,

joka on erittain vakava ja realistinen.

Jos tietoja ei saada siirrettyd jouhevasti jarjestelmien valilla ja raportointi on
epaselvaa, tietojen siirtdminen onnistuisi varsin mainiosti myos asiakkaan
manuaalisella kirjaamisella jarjestelman automaattisen sovellukseen tiedon
siit@misen sijaan. Asiassa on edistytty siten, etta eras potilastietojarjestelman

tarjoaja on alkanut selvittamaan kuvantamisen siirtoa hoitokertomukseen.

Ratkaisuvaihtoehtona tahan riskiin on akuuttina vaihtoehtona esitetty
kommunikaatioyhteyden palauttaminen tai luominen ohjelmistotoimittajien
kanssa ja korjaavana vaihtoehtona vaihtoehtoisten tallennuspaikkojen kaytto
laitteista saataville tiedoille ja linkitys hoitokertomukseen. Jalkimmaisessa
vaihtoehdossa on se ongelma, etta tietoturvasta vastaaminen jaa tallentavalle
taholle ja tallainen jarjestely loisi uusia tietoturvariskeja, talla perusteella siis se

on vasta toissijainen toimintavaihtoehto ongelman ratkaisemiseksi.

8.4.2 Kulttuurimuutoksen vastanotto

Kulttuurimuutos on suuren prioriteetin ja kohtalaisen arvotuksen riski, joka
kuuluu kayttgjariskeihin. Se on riski siksi, ettd pilotoitu jarjestelma sisaltaa
useita muutoksia prosesseihin ja toimintakulttuuriin. Prosessimuutokset
aiheutuvat teknologian lisaantymisesta ja toimintakulttuurinmuutos nakyy siina,

etta konsultaatiota voidaan pyytaa kaytannéssa mista vain.
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Jos kulttuurimuutosta ei oteta vastaan avoimin mielin, jarjestelma on vaarassa
jaada kayttamatta eika siitd siind tapauksessa olisi kaytdnnon apua
jokapaivaiseen tyohon. Heratteena tassa riskissa on kayttdbongelmat ja
kayttajien vastahakoisuus. Nama ovat taman riskin kohdalla merkkeja, jotka
osoittavat, etta riski on toteutumassa.

Jotta taman riskin voi torjua, varmistetaan, etta laitteistolle on saatavilla hyva
tuotetuki ja riittava koulutus ja avataan keskusteluyhteys erikoissairaanhoidon
kanssa, jotta etakonsultaatio ei jaa kayttamatta. Ennaltaehkaisevana
toimintamallina riskiin oli kirjattu ensin koulutuksen lisdaminen, mika ei
valttamatta sovi hyvin tahan tilanteeseen sen kuluja lisaavan luonteen takia.
Tama korvattiin asteittaisella kayttoonotolla, joka ensi alkuun turvaa sen, etta
kaikki eivat joudu kayttamaan jarjestelmaa ennen kuin sen kayttoon on
organisaatiossa tietotaitoa.

8.4.3 Turhat kuvat

Turhien kuvien ottaminen on kayttgjariski, joka on matalan prioriteetin riski
matalalla arvotuksella. Se on riski, koska tallennuskapasiteetti on aina rajattua
ja vaikka kuvat eivat yksittaisina vie paljon tilaa, jokainen mahdollinen kuvattu
tilanne on tallennettavaksi liikkaa. Lisaksi riskiin liittyy tunnisteongelmia, eli
kuinka oikea kuva saadaan liitettya oikeaan potilaaseen tallennuksessa. Riski
on kuitenkin kasitelty tallennuskapasiteetin nakokulmasta, silla tunnisteetonta
kuvaa ei voi liittad potilaaseen ja suurempi riski liittyy konsultaatiota varten

otetun kuvan l6ytaminen, jos kuvia on ylimitoitetusti.

Riskin seurauksena on kasitelty sita, etta kuvia on liilan suuri maara
kasiteltavaksi ja arkistoitavaksi. Mikali saadaan kayttoon kuvien siirto
hoitokertomukseen riskind on, ettd hoitokertomus tayttyy ylimaaraisilla
seurantakuvilla. Tata riskida on kuitenkin helppo hallinnoida kehittamalla
kunnollinen prosessi kuvien tallentamisen perusteiksi tai siitamalla kuvien
tallentamisen vastuu sille taholle, joka hallinnoi hoitokertomusta potilaan
kohdalla.
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8.4.4 Ateriaparimittauksen puuttuminen

Ateriaparimittauksen puuttuminen on esimerkki riskista, jolla on matala
prioriteetti, mutta korkea arvotus. Tallaisia riskeja esiintyy, kun tiedossa on riski,
mutta sen ymparilla olevia prosesseja ei tunneta riittdavan hyvin. Kun riskista on

maarittamatta heratteet ja seuraukset, se nostaa riskin arvotusta.

Ateriaparimittausta pidetaan tarpeellisena tietona verensokerin mittaustulosten
tarkastelussa, mutta ateriaparimittauksen puuttuminen ei noussut ongelmaksi
kuin yhden ammattilaisen kohdalla. Kuitenkin tama koettiin riittavan oleelliseksi
asiaksi kirjata riskisuunnitelmaan, koska ateriaparimittausta kuitenkin yleisesti
pidetaan hyvana tyokaluna verensokerin tarkkailuun. Sen arvotusta kuitenkin
nostaa se, etta siita ei ole ammattilaisten ulkopuolella saatavilla juuri tietoa, eli

sille ei voi luoda kunnollisia heratteita ja toimintasuunnitelmia.

8.5 Hylatyt riskit

Hylatyt riskit riskianalyysissa ovat riskeja, joiden kohdalla on todettu niiden
yhdistettavyys johonkin toiseen riskiin, niiden aiheuttaman vahingon vahaisyys
tai niiden toteutumisen epatodennakoisyys. Hylatyt riskit ovat siis lahemmassa
tarkastelussa osoittautuneet merkityksettomiksi tai ne on maarittelyvaiheen
virheesta johtuen Kkirjattu useampaan kertaan riskisuunnitelmaan. Riskeja
voidaan hylata myos tarkastusvaiheessa, jos todetaan ettd ne eivat ole
tarkoituksenmukaisia. [12, 13]

Tassa tapauksessa riskeja hylattin  riskien  yhdistamisen  vuoksi
priorisointivaihneessa ja arvotusvaiheessa siksi, etta niille |0ydettiin vastaavia
riskeja ylempana priorisoinnissa. Hylatyissa riskeissda on myods jotain
virhearviointeja, jotka ovat lahemmassa tarkastelussa osoittautuneet sellaisiksi,

etteivat ne oikeastaan aiheuta vaaraa jatkuvuudelle.
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9 YHTEENVETO

eMedic projektia voidaan pitaa onnistuneena, kun otetaan huomioon, etta sen
tavoitteena ei ollut tarjota laiteratkaisuja vaan prosessimalli diabeteksen
itsehoitoon ja etakonsultaatioon. Vaikka tarjottuja laite- ja ohjelmistoratkaisuja
pidettiin epaonnistuneina Suomen oloihin, tarjottua prosessimallia pidettiin

onnistuneena ja kiinnostusta jatkuvuuteen oli.

Jatkuvuussuunnitelman oheen tehty riskianalyysi kasitteli asioita ehka
tarkoitukseen lilan tarkasti ja laajasti, se kuitenkin kattoi karkiprioriteetissa
oleellisimmat riskit. Vain muutamia riskeja jai ilman vaihtoehtoisia
toimintasuunnitelmia ja jatkuvuus otettin huomioon siina, etta organisaatiot

voivat kayttaa taulukkoa halutessaan pohjana omalle riskienhallintaprosessille.

Projektin kokoukset tarjosivat tietoa odotetusti ja toimivat hyvana pohjana
tehdylle riskianalyysille. Kokouksissa nousi esille kayttagjanakdkulma useiden eri
kayttajien toimesta. Potilasnakokulma oli ainoa, joka jai puuttumaan
riskianalyysin teosta, mutta tadma huomioitin analyysin teossa. Koska
riskianalyysissa arvioitiin jatkuvuutta, potilasnakokulmaa voitin myos pitaa
toissijaisena nakokulmana, silla potilaat voivat vaikuttaa erittain rajallisesti

hoitoonsa.

Riskianalyysi otti kantaa vaaratekijoihin, joita sisaltyy etusijalla jarjestelman
jatkuvuuteen, mutta myos jarjestelman toimivuuteen, silla sekin vaistamatta
vaikuttaa jatkuvuuteen. Vaikka jarjestelma saisi lyhyen pilotoinnin jalkeen paljon
kayttajia ja tukijoita, se ei toimimattomana jatku kauan.
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Riskianalyysin esittely

Esimerkki riskianalyysista:

Alkupe |\ e |Priorisoitu :
rdinen . Kuvaus Selite |
D gaoria|lD |
Tiedon kulkeminen ja tallentaminen, tiedonkulun
AID098 |tek  |RID0OT niegrastio poillasiisiciestelmin | "e/Potiamiseksi firjestelmén tlisi alla integroitu §
olemassaoclevin jarjestelmiin tai tallentaa tietoa
formaatissa, jota nykyiset jarjestelmit tukevat
Tietojen tallentaminen jarjestelmavaihdosten
AD099 liek  |RIDOO? Inlegraat\q organisaation muuhun \r:a...ralla,”veir“muuskonpmtlr “saattaa I:“u.g\u:?. myos |
arkistointin kaytettdvadn potilastietojanestelmain, jollon ks.
RIDO0O1
AID046 |is RIDO03 Muutaspakke Tarve.hmtop'oseamen ja -vdlineiden muutokseen, .
paineistettu muutos
AID023 |org  |RID004 Paallekkaiset jarjestelmat Jarjestelmal, jotka toteuttavat samaa asiaa .
osittain tai kokonaan
AID019 [org  |RIDOOS Prosessimuutokset HolltoproaejssllenTuutliarlmrjen sellaisiksi, etta I
jarjestelma ei enaa toimi aiotulla tavalla

Riskin arviointi

Taloudelli |Vakav|Toden Suunnitel
nen uus | nak. man |
vaikutus {1-5) | (1-5) vahvuus? |
el selutetty 5 5 20

ei selutetty 5 5 40

el selutetty 5 5 40

ei seldtetty [ 6 5 40

el selutetty 5 4 20
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Tarkkailu

Herdtteet = Riskin ennakoinnin
merkit, koska riski on
toteutumaisillaan

Seuraukset |

Yhteisty® ohjelmistotoimittajien
kanssa e suju. [/
Potilastietojarjestelmd ei tue yleisia
formaatteja (kuvantamisen siirto)

Tiedonsiirto ei onnistu, tietoja
jarestelmasta ei saa litettya
patilastietoihin.

Varmuuskopiointia el ole huomiortu. /
Varmuuskopicinnin tarpeesta e
tiedoteta.

Poikkeustilanteessz tiedot saattavat
kadota.

Mopeat padtokset.

K.asvava kulurakenne. /
Henkilokunnan laskeva motivaatio

Saman asian kirjaaminen useaan
kohteeseen. ! Saman tiedon
hakeminen useasta jarestelmasta.

Tyomaaran lisaantyminen kirjausten ||
yhteydessa i

Piaallekkiisid toimenpiteitd. /
Laitenstiritoja.

Kasvava kulurakenne,
henkiltystuntien hukkakaytts,
laitteiden hukkakaytts, resurssien

hyodyntamatta jattaminen

Action Planning

Korjaavat & Vaihtoehtoiset Omistaia
Ehkidiseviat Toimenpiteet toimintasuunnitelmat 1
Kommunikaatiovaylan yllapito Waihtoehtoinen tallennuspaikka Y
ohjelmistotoimittajien kanssa. tiedaille, linkitys potilastietoinin.
Varmuuskopiointi ctetaan huomioon
organisaaticissa ja siitd tiedotetaan |Mekaaninen xx
kayttdjille asianmukaisesti tai varmuuskopiointipaikka.
varmuuskopicinti automatisoidaan.
Henkilokunnan konsultoiminen
muutoksista, nittévd tarvekartoitus. | —_—
Paatosten tekijat pidetaan ajan
iasalla tilanteesta ja tarpeisia.
Paallekkaisyyksien karsiminen, jokin
jarjestelma karsitaan pois. ) o
L g

Tarkka kirjanpitc prnsgsmm_allmstai Kriittisten prosessikohtien
muutosten yhteydessa tarkistus o ) XHK

- JAAdyttaminen muutoksilta.
paillekkaisyyksien varalta.
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Esimerkki riskien muodosta ennen arviointia:

Riskien luokittelu aithepiirikohtaisesti

Pricrisoimaton

Tekniset

K ayttajzriskit Kaytattayys [

Verensokernmittarin kestivwys AIDDEZ  [Virheollisesti kasitellyt kirjauksel Rapartcinnin he ppoluku suus AID47 |1
Verensocerimittarin chjelmistovirhe et AID0GS Raportainrin tarkoituksenmukaisuus AID148 |
Verenso<erimittarin tulosteet AID065  |Kensultaatimahdollisuuden ylikayto D109 Virhetulkinna: raparainnisia AID149
Verenpanemitarin kestiwys AIDOGR gﬁgﬁ;;;ﬁ“Omahdomsuucen e AID110  Raporttien tulostus jarjestelmista AID150 [}
Verenpanemiztann oh elmistovrhzet AIDDG7  [Muut vireelliset diagnocsit D111 Tiedensiirta raperteintiin AID151
Verenpa nemitarnn tulostee: AIDD68 |\ erenpainemittarin kaytto (oofilas) AID112  Tiedonsiirto potilastiecihin AlD152 |1
Videokuvan kuvanlaatu AIDDGY  [Verensckerinmittann kayttd (potilas) AID113  Tiedensiirto arkisteintiin AID153
Asztusten -ekeminen AINDNT0 [Mohiilisvellusten k&ytta (potilas) AINT14 Kaytdjatortumok sat AID1R4 |1
\erenpainemittann luku (pth) laipqyy  Automasttisen kijaamisen ofittam sen ALY |
mah us mar ti puutuu
W erensckerimittarin luku (pih) AID116 ayito AID156 |1
Tiedonsi tovrheet AIDDTY  |Mokbiilisovellusten hy&dyataminen (pth) IAID11T I
51 I-Kuvizn kuvanlaatu AIDOT4  [Vimheulkinnat verensokerimittarisia D118 I
Auvartamisen sirc AIDDTS  [Virhetulkinnat verenpzinemittarisia AlD119  Potilaidzn mobiilisovellusten vaiktoehdot AlDSS |1
Virhetulkinnat koortrtydkalusta D120 Kaytidchjerden ouutteelisuus AIDTED b
Verensosenmittzrin toimintavarmuus AIDOT7  [Verensckerimittarin asetusvirheet AID121  Kaytochjeiden wrkeet AID161
|Verenpa nemittanin toimintavarmuus AIDDT8  [Verenpzinemittarin asetusvrheet \AID122  Kaytchjeiden meniselite syys AlD162 |1
Wchiililaitteicen valintz AIDO79  [Kuvan lzhettZminen vaarille taholle 1AID123  Kaytidchjeiden <ohdistaminen AID163
Mebiillaitteicen kayttékapasiteeti AlDDED Laitteiden mEara AID164  [¢

Priorisointi

Tekniset
Integraatio potilastistojire ctelmiin AID0SE  |Vitheellisesti kasitellyt kirjzukset AlD107 aytdjaton 2 AID154 |E
Inte die kuinan omaan arkistointiin AID099  |Kulttuur muuteksen vastaanctio AID138  Etdkonsulaatioaittciston kiytcttiwys AD173 |1
Automaattisesti siityvat kiraukset AID100  |Kuvan lahettaminen vaaralle tahclle AlD123  Lzhituen jarjestamnen AIDI77 I
Eu. vasldaval jarjeslel sl AID093  |Kuvien sekuilluminen AlID129  Polilaidzn lailesl AIDIT4 |
Toimiammat jarestelmst AID0G4 5ﬂsmui'$"°m“dd“s““de‘ TIENIETE AIDMD  Kaytettawydslla motivointi AID172
Etakonsultaatiolaitteiston teimintavarmuus AIDDE6  |Konsultaatimahdellistucen ylikaytto AID1)9  Kaytidchjeiden puutteellisuus AID16D [+
|Verersokedimittarin taim ntavarm.us \AIDOTY  |Etakonzultoirtiin vhteydzn luominen AID128  Kavtibchjeiden virbeet AID161 |1
\/arar painemittasin toimintavamuus IAINOTR  |Vithatulkinnal verensok arimittarista AN Kaytachjeiden menisalite syys AIMMAR? ¢
\erarsckeimittarin ohjelmistevrhest AID064  |Virthetulkinnal verenpsinemttarisia AID119  Kayhéchjeiden cohdistaminen A3 |1
Wererpainemittacin ohjelmistovrhee: AIDOEY  |Vithetulkinnal koortity@kalusta AlD120  Wercapainemittarin kaytettiwys AIDAGE
Verersokeimittarin tulosteet AID06S  |Verensokerimittarin asetusvirkest AlID121  Verersokerimittarin kayletiawyys AID1GT b
\erer painemittarin tulosteet AID06E  [Verenpeinemttarin asetusirheet AlD122  Raporttien tu ostus jarjestelmasta AlD150 |1
AERET) IR ) S EIET AID102  [Rinnakkaiskens.ftainti D35 B2 pe e Earkextii RS et R Ses AD18 |1
sahkoiseen muotoon
Asetusten tekeminen \AIDOT0  [Verenpzinemttarin kayttd (polilas) AlD112  Virhetulkinnat rapertoinnista AlD149
Muokbiiilatteiden toimintavarmu.s AID0E5S  [Verensokerinmittarin kaytto (potilas) AlD113  Raportcinrin he ppoluku suus ADET |
Tiadongiirtouirmast AIDOT3  [Mobiilisovellusten kaytté (potilas) AlD114  Tisdonsiirta raperteintiin AID1S1 |1
Mobiiiyhteyden kantawus AID081  |Verenpeinemttarin luku (pta) AID115  Tiedensiirto petilastietoihin AlD152 |
Videckuvan kuvanlzalu AID06S  [Verensokerimillarin luku {ph) AlID116  Tiedunsiirlo arkisloinliin AID1SS |
Still-kuvien kuvanlaatu AID0T4  |Mobiilisovellusten hycdyntaminen (pth) AIDTIT _ Lzitteiden valinen tieconsiing AID163

Batnmaatteen binaamisean nhittam sen

Esimerkki luokitteluvaiheesta:

Riski ID |Organisaatiokohtaiset {org) Tekniset (tek) |
AIDODT  |WVerensokerimittarien hankinta —
AIDDD2 |Liuskojen kustannukset -
AIDOD3  |Werensokenmittann kiyttokustannukset —
AlDDO4  [Werenpainemittareiden hankinta —
AIDD0S  |Koulutuskustannukset -
AlIDDO6 |Suorat kustannukset potilaalle -
AIDDO7 |Etakonsuliaation hinta -
AIDD0B |Et3konsultaatiolaitieiston kayttokustannuksat -
AIDD09 |Etakonsullaatiolaitteiston hankintakustannukset | —
AIDO10 |Etdkonsuliaatiolaitteision vaatima tila —
AID011  [Etakonsultaaticlaitieiden sijainti —
AIDMZ  |Mobiililaitteiden kayttokustannukset —
AIDOM3  |Mobiililaitteiden hankintakustannukset —
AIDD14  |Mobiiliyhteyksian kustannukset —
AIDOS  |Kontaktiseurannan vihentyminen ([Adkint) —

LT [
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AlD0G2  |Henkilokunnan muutokset Tekniset (tek)

AlDOB3 \Verensokenmittann kestidwys

AlD0B4 Verensokerimittarin ohjelmistovirheet

AlDOBS Verensokenmittann tulostest

AIDDGE Verenpainemitiarin kestawys

AlDO&7 Verenpainemittarin chjelmistovrheet

AlDOGS \Verenpainemittarin tulostest

AlD0GY Videokuvan kuvanlaatu

AIDOTO Asetusten tekeminen

AlDOT1 Automaattiset asetukset

AlDOT2 Etdmuutettavat asetuksst

AIDOT3 Tiedonsiirtovirhest

AlDO74 Still-kuven kuvanlaatu

AIDOTS Kuvantamisen siiro

AIDDTE Liuskojen toimintavarmuus

AID106 Kayttajaris kit (ur)

AID107 Virheellisesti kasitellyt kifjaukset

AID708 Konsultaatiomahdollisuuden k&yttimatta
JEttaminen

AID7109 Konsultaatimahdollisuuden ylikaytto

AIDT10 Kansultaatiomahdollisuuden huomiotta
jattaminen

AIDTNH Muut virheelliset diagnoosit

AID112 Verenpainemittarin kayité (potilas)

AID113 Verensokerinmittarin kaytto (potilas)

AID114 I obilli sovellusten kayttd (potilas)

AID115 Verenpainemittarin luku (pth)

AID116 Verensokenmittarin luku (pth)

AIDTIT I obiili sovellusten hyodyntaminen (pth)

AlD118 Virhetulkinnat verensokerimittarista

AID119 Virhetulkinnat verenpainemittarista
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