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The client organization of this thesis project has a need to get an automated service for
its members to register for the yearly meetings and other events arranged by the organ-
ization. The new system would also serve as a centralized platform for maintaining the
information about the members and events.

The objective of this thesis project was to implement an application according to the
needs of the client organization from the perspective of security. This included admini-
strating events with functionalities, such as, adding events, updating events, listing
event attendees, attending events and archiving events. In addition, the features of the
application included member administration with functionalities, such as, registering
members, updating the member info, and the administrator’s view for updating the
member info and listing the members.

The development of the application was done by using the Java programming lan-
guage. The definition of the security aspects was done according to the OWASP 2013
Top 10 list of threats and the Ministry of Finance 2013 Security of software develop-
ment VAHTI 1/2013. In the development process, Spring Framework, Twitter Boot-
strap CSS Framework, jQuery and Font Awesome icon library were used.

The outcome of this thesis project was a secure application according to the client’s
needs. Due to some small challenges, such as the miscalculation of the schedule and
the employment of author of thesis, the project had to be rescheduled. However, the
project was finished successfully and ahead of the final timeframe.
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Raportissa kiytetyt lyhenteet ja termit

API Application Programming Interface maarittda sovellus-
komponenttien toiminnon toistensa valilla.

CAPTCHA Completely Automated Public Turing test to tell Com-
puters and Humans Apart on tietotekniikassa kaytetty
kuvavarmennustesti, jolla varmistetaan ettd kayttdjana
on ithminen.

CSRF Cross-Site Request Forgery on uhka, jonka tarkoituk-
sena on saada kayttdjd suorittamaan http-pyynto, josta
voisi olla haittaa kayttijalle.

CWE/SANS Common Weakness Enumeration on virallinen lista
heikkouksista sovelluksissa. SANS-instituutti on suurin
turvallisuuskoulutuksen ja sertifioitumisen tarjoaja.

Framework Kehys tai runko, jonka avulla toteutetaan sovelluskehi-
tysta.

Interceptor Pysiyttdja on Spring Framework -komponentti, joka
suoritetaan ennen kuin kysely saapuu kontrollerille.

OWASP Open Web Application Security Project on maailman
laajuinen aatteellinen organisaatio, joka on keskittynyt
parantamaan sovellusten tietoturvallisuutta.

Repository Sijoituspaikka yleisesti koodille, jossa sitd yllipidetddn.

Scrum Ketterd ohjausmalli.

Sprint Scrumin ty6jakso, josta tissa raportissa kiytetdan suo-
menkielistd kddnnosta iteraatio.

SQL Structured Query Language, jota kiytetdin tietojen ha-
kemiseen tietokannasta ja viemiseen tietokantaan.

SSH Secure Shell on turvallinen tietoliikenneyhteys paikalli-
sen ja etatietokoneen vilille.

SSL/TSL Secure Sockets Layers / Transport Layer Secutity on

protokolla, joka on tarkoitettu turvalliseen ja salattuun
tietolitkenteeseen Internetissa.




URL

Uniform Resource Locator on kdytinndssid web-osoite.

XSS

Cross-Site Scritping tarkoittaa irrallisen JavaScriptin
suorittamisen sallimista verkkosivuilla




1 Johdanto

Toimeksiantaja on Helsingin Uudenkaupungin Kilta ry. Yhdistys on perustettu vuonna
1937 ja sen tarkoituksena on yllipitad pdakaupunkiseudulla asuvien uusikaupunkilaisten
kotiseuturakkautta, herdttdd yhdistyksen jasenissd harrastusta ja kiinnostusta entiseen

kotiseutuun. Yhdistyksen tavoitteena on kertoa jisenistlleen Uudenkaupungin asioista

ja yllapitaa vanhan kielen sailymista.

Toimeksiantajalla on tarve sahkoistaa tapahtumien hallinta ja nithin ilmoittautuminen
seka sdhkoistda jasenhallinta. Tarkoituksena on korvata nykyinen toimintamalli, mika

toimii lahinna sahképostin kautta ja on epikaytinnoéllinen.

1.1 Opinniytetyon tavoitteet

Opinnaytetyton tekijin tavoitteena on oppia lisdi tietoturvallisen verkkosivun toteut-
tamisesta. Opinndytetyoprojektin tarkoituksena on tehdi tietoturvalliset verkkosivut

toimeksiantajalle opittujen asioiden mukaisesti.

Verkkosivujen kautta toimeksiantaja tavoittaa jaseniansi ja markkinoi toimintaansa en-
tistd paremmin. Verkkosivujen avulla yhdistys voi tavoittaa uusia jasenid ja vilkastuttaa

jasentoimintaa.

1.2 Projektin tehtivi ja rajaus

Tietoturvallisten verkkosivujen toteuttamisen tarkoituksena on mahdollistaa jisenhal-
linta sahkoisesti. Uusi palvelu sisaltia jasentietojen lisidmisen, poistamisen ja muok-
kaamisen. Sovelluksella on tarkoitus sihkoéistdd tapahtumien ilmoittaminen, niiden li-
sddminen, arkistoiminen ja muokkaaminen seka tarjota jasenille mahdollisuus ilmoittau-
tua yhdistyksen vuosikokouksiin sekd muihin tapahtumiin. Verkkosivujen toteutukseen

sisaltyy kirjautumisen ja rekisteréinnin toteuttaminen.

Syntyvia tuloksia ovat tietoturvalliset verkkosivut toimeksiantajalle ja tima opinnayte-

tyoraportti liitteineen.



Tissd opinndytetyOssi ei toteuteta Facebook-sivua, pikaviestitoimintaa jasenille, ilmoi-
tustaulua tai foorumia, eikd tiedostojen tai kuvien jakamispalvelua. Ne ovat jatkokehi-

tysmahdollisuuksia tdssd projektissa saavutetulle tulokselle.



2 Tietoturvallinen sovellus

Tietoturvallisten verkkosivujen edellytyksend on tietojen sdilyminen ehedni ja sivujen
sailyminen luotettavina ja kaytettdvina. Tietoturvallisuus on erittdin tirkeda. Monissa

verkkopalveluissa eivit tietoturvallisuuden periaatteet toteudu kovin hyvin.

Tehtidessi tietoturvallisia verkkosivuja on otettava huomioon tietoturvallinen sovellus-
kehitys ja sen periaatteet. Lisiksi on otettava huomioon tietoturvallisen sovelluskehi-

tyksen hallinta.

Tietoturvallista sovelluskehitystd edesauttavat kehykset (framework), joita voidaan kayt-
tad apuna ja perustana sovelluskehitykselle. Usein se on kannattavaa. Nykypaivina so-
velluskehityksessa kiytetain paljon kehyksid. Kehyksien tarkoitus on antaa kehittijille
perusasiat valmiina ja helpottaa niiden asioiden tekemistd, jotka tehdddn jokaisessa so-
velluksessa. Usein kehykset antavat turvallisuutta ja asiat, jotka normaalisti vaativat

monta rivid koodia, voidaan toteuttaa vain muutamalla rivilld kdyttden kehyksid apuna.

2.1 Tietoturvariskien valttiminen

Erittdin hyvia paikkoja lihted tutustumaan tietoturvalliseen sovelluksen toteutukseen,
on tutustua OWASP:iin. OWASP 10 sekd CWE/SANS top 25 tatjoavat paljon hyodyl-
listéd tietoa tietoturvaongelmista ja, miten ne otetaan huomioon toteutuksessa. (Valtion-

varainministerié 2013, 42.)

Suurimmat riskit sovelluskehityksessd ovat injektointiongelmat, rikkonainen autenti-
kointi seki sessiohallinta, XSS-haavoittuvuus seka turvaton suora olioon viittaaminen.
Muun muassa nima ovat olleet kautta aikojen top 10-listalla ja siksi ne ovat riskeja,

mitka tulisi ottaa huomioon sovelluskehityksessa ja valttad niita.

2.1.1 Haitallinen kysely

Injektoinnilla tarkoitetaan haitallista SQL-kyselya. Se yritetdan syottdd suoraan verkko-
sivulla olevan lomakkeen, url:in tai muun tavan kautta palvelimelle suoritettavaksi. T4a-

ma on suuri riski, koska silloin voidaan esimerkiksi saada pdikiyttijin oikeudet hyok-
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kadjalle tai varastaa, muuttaa tai jopa poistaa tietoja sovelluksesta. Siitd atheutuu erittdin
suurta tuhoa sovellukselle, jolloin sovelluksen tietoja ei voida pitdd endd ehjina eika

sivustoa luotettavana. Se voi olla iso litketoimintariski.

Injektointiriskin torjuminen pitda ottaa huomioon verkkosovelluksia tehdessi ja sithen
on hyvi kiyttdd kehystd. Kehys tarjoaa parametrisoidun rajapinnan kidytettiviksi SQL-
kyselyjen kanssa. Jos rajapintaa ei ole kdytettivissi, on syyti sulkea pois erikoismerkit
kiyttden tiettyd syntaksia. Edelld mainittujen keinojen lisiksi on hyvi tarkistaa, validoi-
da, sy6tekentit ja sulkea pois erikoismerkit jo ennen kuin pddsemme SQL-
suoritustasolle. Mikali sovelluksen halutaan kéyttavan erikoismerkkejd, on syytd kayttaa
turvallista neutralisointimenettelytapaa erikoismerkkien kisittelyyn, jotta ne eivat atheu-

ta haavoittuvuuksia sovellukseen. (OWASP A1, 2013.)

2.1.2 Autentikointi

Hyvin autentikoinnin eli tunnistautumisen seké tunnistamisen, ja sessiohallinnan teke-
minen on usein haastavaa, ja siksi nithin suositellaan kaytettaviksi kehysta. Autentikoin-
tiin sisaltyy monia eri riskejd, ja haavoittuvuuksia on useita. Jos ei ole hyvia kehysta
kaytettavissa, on syyta tutustua OWASP:in ohjeisiin autentikoinnin ja sessiohallinan

osalta, ja kdyttda nditd ohjeita turvallisen autentikoinnin luomisessa.

Hyvain autentikointiin ja sessiohallintaan sisaltyy oikeanlainen salasanojen suojaus,
vahvojen tunnusten hallintatyokalujen luominen seka kiayttiminen, sessiotunnisteen
(session id) oikeanlainen kdyttiminen, session oikeanlainen hallinta sekd salauksen kiyt-
taiminen. Niiden asioiden oikeanlaisella toteuttamisella saadaan vahva autentikointi ja

sessiohallinta, jota voidaan kayttad sovelluksissa. (OWASP A2, 2013.)

2.1.3 Haitallinen JavaScript

XS8S-haavoittuvuudella tarkoitetaan kiytinndssi ulkopuolisen JavaScriptin suorittami-
sen sallimista verkkosivuilla. T4std koituu usein ongelmia, silld hyokkaijin on mahdol-
lista muuttaa sivuston sisaltoa ulkopuolelta kisin. Se voi johtaa jopa autentikaation va-

rastamiseen.



XS8S-haavoittuvuus huonon sessiohallinnan yhteydessi antaa hyckkagjille mahdollisuu-
den ryostii autentikointuneen kayttdjin sessio-id. Se antaa kiytinndssa hyokkadjille
mahdollisuuden toimia autentikoituneen kidyttdjan nimissa kyseisessd verkkopalvelussa.
Timan haavoittuvuuden korjaamisessa tiytyy ottaa huomioon syotteiden validointi
ennen kuin ne hyviksytian palvelinpuolella. Se ei kuitenkaan yksin riitd estimaan

hyokkaysta.

Kun autentikoinnin yhteydessi kiytettdvii sessiokeksid (cookie) muokataan vain http-
keksiksi, ei JavaScriptilld paisti kasiksi sessiokeksiin. Tama jo vahentaa riskia joutua
sessiokaappauksen uhriksi. XSS-haavoittuvuuden estimiseksi on suositeltavaa estdd
HTML-tagien kiytto kaikissa kohdissa HTML-sivuilla, minne tietoa haetaan. (OWASP
A3,2013.)

2.1.4 Suora viittaus

Turvaton suora objektiin viittaaminen voi koitua turvallisuusriskiksi, jos se sallitaan
lman toimenpiteitd. Tastd esimerkkind on URL:n loppuun syoGtettiva kayttajanimi. Sen
avulla haetaan yleensi kiyttdjitiedot tietokannasta verkkosivulle. Tdssd on kyseessi

suora objektiviittaus, jossa kiyttdjainimi URL-osoitteessa on sama kuin tietokannassa.

Suora objektin viittaus voidaan estdd kiyttdmailld satunnaisia URL-listoja, joissa on sa-
tunnaisesti valittu teksti, joka vastaa objektin tunnistetta (object id) tietokannassa. Tél-

16in ei voida tietdd kyseisen objektin id:td, eikd tdssi tapauksessa kayttdjanimed.

Jos tdytyy kdyttdd suoraa objektiviittausta, on syytd suorittaa padsyoikeustarkistus kiyt-
tdjalle. Silloin joka kerta, kun viitataan suorasti objektiin, tarkistetaan kayttdjioikeudet
ennen kuin toiminto sallitaan verkkosivulla. Tama tarkistus on hyvi suorittaa myos

kayttien URL-listoja antamaan lisdturvallisuutta. (OWASP A4, 2013.)

2.1.5 Arkaluontoinen tieto

Arkaluontoisen materiaalin niyttiminen on haitallinen uhka yksityisyydelle. Se voi altis-

taa tunnusten varastamiseen ilman oikeanlaisia menetelmii. Arkaluontoisena materiaa-



lina pidetddn ja kisitellddn salasanoja, luottokortin numeroita, terveystilastoja, henkil-

kohtaisia tietoja seka sosiaaliturvatunnuksia.

Turvatakseen arkaluontoiset tiedot on hyvi ottaa kiytt6on salausmenetelma, kuten
SSL, miké on nykyisin ehdoton vaatimus lihes jokaisessa sovelluksessa. Lisaksi sivuja,
joilla kisitellidn arkaluontoista tietoa, ei pitiisi jadda vilimuistiin. Automaattinen ty-
dennys pitdisi olla asetettuna pois pailtd lomakekentistd, joilla kisitelldidn arkaluontoista
tietoa. Mikali et tarvitse tietoa kyseiselld hetkelld, hylkda se. Tietoa miti ei ole, ei voida

varastaa. (OWASP A6, 2013.)

2.1.6 Autorisointi

Puuttuva palvelutason autorisointi voi koitua ongelmaksi verkkosivuilla, missd vain
HTML-sivulla piilotetaan luvattomat toiminnot. Kéaytinnossa tama antaa hyokkadjalle
mahdollisuuden suorittaa luvattomia toimintoja sivulla syottimélld vain URL-osoitteen
osoiterivilld kyseiselle toiminnolle ja siirtymalld osoitteeseen. Tilanteen korjaamiseksi
autorisointitarkistukset pitda lisitd vahintdankin kontrolleriin tai palvelutasolle. Suositel-

tavaa on lisatd kyseiset tarkistukset kumpaankin paikkaan.

Turvallisuutta on hyvi lisita sallimalla tietyt pyyntotavat tietyille toiminnoille kontrolle-
rissa. Eli GET-pyyntod tarvitseva toiminto sallitaan vain GET-pyynnolla, kun taas
POST-pyynt6d vaativat sallitaan vain POST-pyynn6lla. Silloin toimintoa ei voida suo-
rittaa virheelliselld pyynnolla. (OWASP A7, 2013.)

2.1.7 Piilotettu toiminto

CSFR-hyokkiys voi olla haitallinen, silla hyokkaaja pyrkii saamaan uhrin suorittamaan
itselleen haitallisen toiminnon huomaamatta. Uhri ei hevin havaitse toimintoa tapahtu-
neeksi. Piilotettu toiminto voi tapahtua vaikka kuvan tai linkin klikkauksen kautta tai

suorittamalla piilotetun JavaScriptin mukainen toiminto.

Kiytettimalld useita suojausmalleja samaan aikaan saadaan aikaiseksi parempi turvalli-

suus. Esimerkiksi, jos hyokkaaja pyrkii saamaan uhrin siirtimaan timin varoja hyok-



kddjin tilille tai muuttamaan salasanan hinen huomaamatta, hyokkays voidaan estdd

useammalla tavalla.

Yhteni suositeltuna tapana voidaan kiyttdd satunnaista tunnistetta, mikd on vihintidn
sessiokohtainen. Tama laitetaan jokaiseen http-pyynt6on mukaan. Silloin hyokkaaja et
voi saada oikeaa satunnaista tunnistetta kyseiseen pyyntéon. Ei ole suositeltavaa laittaa
tunnistetta URL-osoitteen perdin. Silloin on riski, etta hyokkaaja saa tunnisteen itsel-
leen. Vaihtoehtoisesti titd uhkaa vastaan voidaan suojautua vaatimalla kadyttdjad auten-
tikoitumaan uudelleen toiminnon suorittamisen yhteydessd tai mahdollisesti kdyttamalld

CAPTCHA -toimintoa. (OWASP A8, 2013.)

2.1.8 Uudelleenohjaus

Validoimattomat uudelleenohjaukset ovat riski, joita usein kiytetddn oikeuksien kalaste-
lemiseen. Uudelleenohjauksia kiytettdessd on syytd pitdd huoli siitd, miten se tehdddn

turvallisesti.

Kaiyttiessd uudelleenohjauksia on suositeltavaa, ettd URL-osoitteeseen ei anneta para-
metrina osoitetta, minne palvelimen pitdisi uudelleenohjata kiyttija, silld kayttdjd voi
kidydéd vaihtamassa timin helposti. Jos kuitenkin on niytettivid kayttijille URL:in osana
uudelleenohjausosoite, on syytd tehdd paidsytarkistus sallittuja osoitteita vasten. Parempi
vaihtoehto olisi, jos el naytettdisi oikeaa osoitetta kayttéjille lainkaan, vaan sen sijaan
néytettdisiin teksti, mikd vastaa osoitetta palvelimella, ja palvelin uudelleenohjaa tekstin
perusteella. Talloin kéyttijd el saa tietdd ohjattavaa osoitetta ainakaan etukiteen.

(OWASP A10, 2013.)

2.2 Tietoturvallisuuden hallinta

Ottaen huomioon edelld kuvatut varsin yleiset ongelmat tietoturvallisuus ei ole vain
ohjelmointia, vaan se on myo6s toimintatapoja, roolien jakoa ja vastuun ottamista oike-
alla tavalla. Hallinnollinen tietoturvallisuus pyrkii edesauttamaan toistettavuutta yksit-
taisten sovelluskehitysprosessien vililld. Tahan voi hyvin tutustua sovelluskehityksen

tietoturvaohjeessa. (Valtiovarainministerié 2013, 31.)



Organisaatiossa toimivien henkiléiden on kartoitettava eri vastuualueet ja roolit. Niitd
rooleja ovat esimerkiksi: arkkitehdit, projektipaillikot, sovelluskehittdjd, tekninen pial-
likko, testauspaallikko ja kehitettavin sovelluksen omistaja. Rooleihin on valittava hen-
kilot ja heille varahenkil6t. Kyseiset henkil6t on koulutettava vastuualueiden tehtéviin,
jotta he osaavat toimia tehtivissddn noudattaen tietoturvaa. Heiddn on seurattava mah-

dollisia ongelmia ja niiden mahdollisia toteutumia.

Valtiovarainministerion laatiman ohjeistuksen (2013, 32 — 33) mukaan korotetulla tieto-
turvatasolla roolijakojen lisaksi tulee maaritelld strategia. Suunnitteluvaiheessa taytyy

maidritelld tavoitteet ja mittarit tavoitteiden toteutumiselle. Tavoitteiden pitdd olla linjas-
sa organisaation litketoiminnan kanssa. Lisaksi on maaritettdva tarkastuspisteet strategi-

an toteutumiselle.

Organisaation hallintaan kuuluu polititkkojen mairittiminen. Politiikkoja ovat esimer-
kiksi tietoturvapolititkka, lokipolititkka tai kdyttévaltuuspolitiikka. Korotetulla tasolla

politiikkoja katselmoidaan vuosittain. (Valtionvarainministerié 2013, 34.)

2.2.1 Riskien hallinta ja ohjaus

Riskinhallinta kuuluu tietoturvallisen organisaation toimintaan. Riskien hallintaa tulee
suorittaa saannollisesti. Riskien hallinta sisaltaa kunkin riskin analysointia, tietoturvaan
liittyvien riskien kasittelemisti ja toimintatapojen mairittelemista riskin valttamiseksi.
Organisaation on tunnistettava riskit sen ydintoiminnalle ja kirjoitettava riskinhallinta-
dokumentti tunnistetuista riskeistd. Sithen sisaltyy riskin aihe, todennikéisyys, vaikutus
ja hallintataso. Riskinhallintatoimenpiteiden onnistumista seurataan ja riskin profiilin
merkittivin muuttumisen jilkeen on suoritettava riskin uudelleen mairittiminen. (Val-

tionvarainministerié 2013, 35 — 36.)

Tietoturvallisen sovelluskehityksen edellytys on osaamisen kehittiminen sekéd koulut-
taminen. Organisaatioissa tulee olla tietoturvavastaavia, henkil6ita, jotka antavat tarvit-
tavan koulutuksen niin uusille kuin useamman vuoden t6itd tehneille tyontekijoillekin.
Koulutus tulisi suorittaa toistuvasti vihintddn yhden kerran vuodessa. Tietoturvakoulu-

tuksessa tulee kiydi lipi tyypillisid tietoturvaongelmia sovelluksille, joita organisaatio



toteuttaa ja kéyttad. Organisaation olisi hyvi tehda tietoturvaohjeistusdokumentti, mika
sisaltdd listan kaikista organisaation kannalta oleellisista tietoturvadokumenteista ja
web-osoitteista, jotka tarjoavat tietoturvaohjeistusta tyontekijoille. Korotetulla tasolla
tyontekijoille pitéisi olla mahdollista antaa roolikohtaista koulutusta ja tukea. Koulutus-
tilaisuuksiin osallistumisia seurataan ja niista keratadn raportteja organisaation yleisen

tietoturvan kartoittamiseksi. (Valtitonvarainministerié 2013, 36 — 38.)

2.2.2 Vaatimuksia tietoturvalle

Tekniseen tietoturvaan kuuluu tyéasemien perustietoturvallisuus, kuten piaivitysten
asentaminen, virustorjunta ja paasynhallinta. Perustietoturvallisuuden lisdksi tekniseen
tietoturvallisuuteen kuuluu tietoturvallisten ratkaisujen maarittiminen, ympiristojen
eristiminen, komponenttikirjastojen kiyttiminen, versiohallinnan kayttiminen seka
varmuuskopiointi. Tekniset tietoturvaratkaisut riippuvat sovelluksen tietoturvavaati-
muksista. Niihin luetaan yleensi autentikointi, autorisointi, virheidenkasittely ja lokien
kerdys. Kiytetyistd komponenteista tulee muodostaa paikallinen komponenttikirjasto,
jota ainoastaan saadaan kiyttdd sovelluksia kehittdessd. Niin voidaan varmistaa sovel-

luksen toimivuus tietoturvalliseksi ja maaritysten mukaiseksi.

Eriytettyihin ymparistihin kuuluu hyvin usein kehitysympiristo seka tuotantoymparis-
t6. Testausympiristo voidaan my0s eriyttdd ndistd kolmesta ympiristostd. Varmuusko-
pioinnista on huolehdittava ja kehitykseen liittyvit asiat on oltava sidnnoéllisen var-

muuskopioinnin alaisuudessa. Niitd ovat muun muassa versiohallinta, lokit seki sovel-

luskehitykseen kaytetyt wikit.

Jos tuotantopalvelin tai kehityspalvelin tai testipalvelin sijaitsee ulkoverkossa, on yhteys
sithen salattava vahvalla salauksella. Niitd salauksia ovat esimerkiksi SSL/TSL ja SSH.
Korkeammilla tasoilla on kaikki tehtavit eriytettavd seka kaikki komponentit mairitet-

tava tietoturvallisuusasetuksen antamien suojaustasojen mukaan. (Valtionvarainministe-

£i6 2013, 38 — 40.)



2.2.3 Tietoturvan suunnittelu sovelluskehitysprosessissa

Sovelluskehitystd voidaan toteuttaa eri sovelluskehitysmalleilla, joita ovat muun muassa
vesiputousmalli eli vaihejakomalli ja V-malli. Vesiputousmallia kiayttaimalld on usein
vaikea suorittaa yhti vaihetta loppuun ilman palaamista aiempiin vaiheisiin. Tama aihe-
uttaa helposti lisikustannuksia, joka voi johtaa projektin jaddyttimiseen. V-malli on

vastaava malli, mutta lihestyy sovelluskehitysta testauksen nikokulmasta.

Scrum on tyypillisin ketterd ohjausmalli ja sita kdytetdan nykyisin paljolti. Ketterat me-
netelmat perustuvat iteratiiviseen toimintamalliin, jossa sovelluskehitysprosessia suoti-
tetaan niin sanotusti kierroksissa, jossa jokaiseen kierrokseen sisiltyy tarvittaessa kaikki
kehitysprosessin vaiheet. Niitd kierroksia suoritetaan tiiviissd yhteistydssd sidosryhmien

kanssa. (Valtionvarainministerio 2013, 43 — 44.)

Tietoturvallisessa sovelluskehitysprosessissa on kaikki samat vaiheet riippumatta mita
sovelluskehitysmallia kdytetadn. Naitd vatheita ovat esitutkimus, vaatimusmaarittely,
suunnittelu, toteutus, testaus, kayttoonotto, yllapito ja kiytostd poisto. Esitutkimusvai-
heessa otetaan huomioon lait, asetukset, organisaation periaatteet ja ohjeet, sidosryhmi-
en vaatimukset sekd muut vaatimukset. Niita kaikkia apuna kayttden tulee mairitelld
sovelluksen tietoturvataso. Mairityksia kiytetdan koko sovelluskehitysprosessin ajan
sen tietoturvamekanismien valinnassa ja toteutuksessa. Vaatimusmairittelyssa toteute-
taan tietoturvatason, tietoturvaratkaisujen, lainsdddantojen, riskianalyysien, tietoturva-
vaatimuksien, tietoturva-analyysien, uhkamallinnuksien ja arkkitehtuurilinjauksien maa-
rittiminen. Suunnitteluvaiheessa toteutetaan maaritetyt asiat kayttien yleisesti tunnettu-

ja standardeja. Tama tekee jarjestelmistd helposti integroitavan ja tietoturvallisemman.

Sovellus on suunniteltava helposti paivitettavaksi ja yksityiskohtariippumattomaksi
kayttden yleisesti tunnettuja turvallisia suunnittelumalleja. Toteutusvaiheessa toteute-
taan suunnitellut asiat maéritysten mukaisesti. Toteutuksessa on otettava huomioon
virheidenkisittely, lokit, suojaus, yhteinen aikaldhde, kdyttdjintunnusten hallinta ja ylei-
simmit tietoturvaongelmat ohjelmoinnissa. Testauksessa suoritetaan ja varmistetaan
sovelluksen toimivuus ja tietoturvallisuus maiarityksien mukaisesti. Testauksessa ei saa

kiyttdd samaa dataa kuin tuotantoymparistOssid, vaan testidata on generoitava erikseen.
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Viimeinen kayttoonottotesti tulee suorittaa tuotantoympiriston kaltaisessa ymparistos-
sd. Kédyttoonotossa yllipitdjit vastaavat kaikesta konfiguroinnista, asennuksista ja do-
kumentin kirjoittamisesta. Asennuksen yhteydessa alkuperiisasetukset muutetaan tuo-
tantoympariston asetuksiksi. Valtiovarainministerion ohjeen (2013, 60) mukaan kirjoite-
taan niin sanottu kovennusdokumentti, jossa kuvataan asetusten vaikutukset tietotur-

vaan. Kovennusdokumentti sisaltaa seuraavat asiat:

— Oletusarvoiset salasanat ja kayttdjatunnukset

— Hallintaliittymien nakyvyys

— Vianselvitysominaisuuksien poistaminen

— Mabhdollinen testidata

— Salauksen aktivointi, omien sertifikaattien poistaminen ja luotettujen sertifikaattien
kayttoonotto

— Sertifikaattien elinkaaren seuranta

— Tietoturvallisuuteen vaikuttavat sovellusasetukset.

Yllipitovaiheessa seurataan sovelluksen tietoturvallisuuden tasoa seki vaaditun suori-
tuskyvyn riittavyytta. Paivitykset tulee asentaa ja aloittaa reilusti ennen tukiajan paatty-
mistd. Tietokantaan tehtivien muutosten tulee jddda tietokantalokiin, ja lupa on kysyt-
tivi tuotteen omistajalta. Sovelluksen tyypillisimmit virhetilanteet tulee olla dokumen-
toituna. Varmuuskopioinnista on huolehdittava ja sovelluksen kayttimit tiedot vihin-
tadnkin tulee varmuuskopioida. Kdytostd poiston aikana sovelluksen sisdltimalle tiedol-
le tehddin arvon mairitys, jonka perusteella tiedot joko poistetaan tai sdilytetddn. Tie-
doista voidaan siilyttdd vain osa tai tuhota osa. (Valtionvarainministerié 2013, 45 — 49,

54— 66.)
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3 Opinniytetyoprojektin toteutussuunnitelma

Toimeksiannon mukainen sovelluksen kehittdiminen aloitettiin kartoittamalla, pohtimal-
la, kerdamailld ja testaamalla mahdollisia tekniikoita sekd toimintatapoja. Selvitin, miten
sovellus kuuluisi toteuttaa, jotta se vastaa tilaajan toiveita, tarvittavia ominaisuuksia, on

helppokayttoinen ja helposti lahestyttavi seka tietoturvallinen.

3.1 Sovelluskehityksen vaiheet

Sovelluskehitys aloitettiin suunnittelemalla ulkoasu ja toteuttamalla mock-up
-luonnoksia rautalankamallikuviksi sovelluksen ulkoasusta, ilmeesti ja elementtien si-
jainnista. Sitten aloin suunnitella alustavaa versiota tietokannasta, jonka jilkeen toteutin
tietokannan ensimmiisen version. Tietokantaa muutettiin sovelluskehityksen edetessa
ja tarpeen niin vaatiessa. Kun tietokanta oli saatu kuntoon, laadin ensimmiisen version
verkkosivuista. Se oli lahinna tulevan sovelluksen ulkoasuratkaisu. Ulkoasun toteutuk-
sen jalkeen kehitin sovellusta kiyttien Scrumin mukaista ohjaustapaa: suunnittelin

sprinttien eli iteraatioiden sisillén ja neuvottelin niisti tilaajan edustajan kanssa.

Scrum oli minulle tuttu jo opinnoistani ennen opinnaytetyotd. Ohjauskiytinté on ylei-

nen sovelluskehitysyrityksissi ja tarjoaa paremman lipindkyvyyden toteuttamiseen kuin
vesiputousmalli. Tdssa projektissa toteutin iteraatioissa aina sovitun palasen kerrallaan.

Sovelluskehitysprojektin iteraatiot paitettiin viisiviikkoisiksi. Kuvassa 1 on esitetty

tyoskentelyni rytmia.

2 tuntia Sviikkoa 2 - 4 tuntia

»~
ohjauspiste tuoteominaisuuksien kehitys demo ja katselmointi

Kuva 1. Ty6skentely iteraatioissa
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Niin varmistettiin tyOrauha iteraatioissa ja selvasti rajattujen tuloksien aikaan saaminen.
Sovelluksen kehitystyon aikana laadin sovellukseen liittyvid kuvauksia ja kaavioita seki
kirjoitin titd opinndytetyddokumenttia. Lopulta viimeistelin dokumentit ja kaaviot so-
velluksen jatkokehittimista varten. Viimeisena vaiheena on sovelluksen luovutus tilaa-

jalle ja projektin paittiminen.

Sovelluksen kiyttdonottoon on laadittu kovennusohje. Se on kuvattu liitteessa 3.

3.2 Sovelluksen ratkaisut

Sovellus toteutettiin tietoturvallisia menetelmid kayttien. Ohjeena toimii OWASP 2013
Top 10 seka sovelluskehityksen tietoturvaohje (VAHTI). Ne antavat sovellukselle pe-
rustietoturvaedellytykset ja -tason. Molemmat on otettu sovelluskehitykseen mukaan

oppimiskokemuksena opinniytetybatheen mukaisesti.

Toteutuksessa kiytettiin versiohallintaa ohjelmakoodin siilyttimiseksi ja varmuuskopi-
oinniksi. Versiohallintaan otettiin kiyttoon Git. Se on nopea, monipuolinen, hyvin toi-
miva, ja yha useammat sovelluskehittajat kayttavit Git-versiohallintaa. Git:lle ominaista
on sen kaksi sijoituspaikkaa (repository): paikallinen ja etisijoituspaikka. Git:n sanotaan
olevan hajautettu versiohallinta, kun esimerkiksi SVN on keskitetty versionhallintajar-
jestelma. Git eroaa muista versiohallintajirjestelmista juuri tistd syystd. Sovelluksen
toteuttajana minulla on vihemmain kokemusta Git-versionhallintajirjestelmasta kuin

SVN:sta.

Sovellus kehitettiin kayttien Java-ohjelmointikielta Eclipse-sovelluskehitysohjelmalla.
Sovelluksen toteuttajana minulla oli eniten kokemusta Java-ohjelmoinnista ja web-
sovelluksen kehittimisesta kdyttden Java-ohjelmointikieltd. Ohjelmoinnissa kdytin myos

Spring-kehysta.

Spring-kehys edesauttaa sovelluksen ohjelmointia ja yksinkertaistaa sovelluksessa tarvit-
tavien komponenttien kirjoittamista huomattavasti. Lisiksi Spring on hyvin joustava, ja
minulla oli siitd entuudestaan kokemusta. Spring-kehykseen on saatavilla lisikirjastoja,

joita on mahdollista kdyttdd. Sovelluksessa kiytettiin jQuery-javascriptkirjastoa. Se an-
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taa mahdollisuuden toteuttaa hieman kayttdjdystavillisempid verkkosivuja, ja minulla oli

tarvittavaa osaamista.

Sovellus kiyttida MySQL-tietokantaa. Se on paljon sovelluksissa kaytetty ilmainen tieto-
kanta, ja minulle tuttu. Sovelluksen alustana toimii Tomcat7-web-palvelin Java-
sovelluksille. Se on my6s paljon kaytetty. Taman palvelimen eteen laitetaan
Apache2-web-palvelin, jotta verkkosivut olisivat tavoitettavissa normaalisti selaimen
kautta. Apache2-palvelinta kiytetddn Tomcat7-palvelimen edessé yleisesti monissa
verkkosivuissa, silli Tomcat itsessadn sisdltda portteja auki moneen suuntaan ja on nain
ollen tarkoitettu toimimaan taustalla. Lisiksi Apache2-webpalvelin on helpommin kon-
figuroitavissa kuin Tomcat7-web-palvelin. Téll6in salausasetukset asetetaan Apache2

-webpalvelimelle.

Verkkosivujen toteutuksessa kiytin Twitter Bootstrap CSS -kehysta. Tama antaa sivulle
perusasiat ja -tyylit valmiiksi ja tuen monille selaimille. Kaytin my6s Font Awesome
-tkonikirjastoa, koska se tarjoaa paljon hyvia ikoneja rikastuttamaan sivuston ulkoasua.
Gimp-kuvankisittelyohjelmaa kaytettiin sovelluksessa tarvittavien taustojen tekemi-
seen. Gimp on ilmainen ja open source -tyokalu, jolloin ei tarvitse murehtia lisensseista.

Se on otettu mukaan oppimiskokemukseksi.
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4 Sovelluskehitysprosessin hallinta

Sovelluskehitystyota ohjattiin Scrum menetelmalld iteraatiossa. Tama oli luonteva toi-

mintatapa tihan sovelluskehitysprojektiin, ja tarvittavat asiat saatiin toteutettua.

Tamin projektin alkuvaiheessa iteraation (sprint) kesto oli mairitelty kolmeviikkoiseksi.
Kahden kuukauden kuluttua se ei ollut enia realistinen tavoitteen saavuttamiseksi.
Niinpi projektin aikataulutu jouduttiin tekemiin uudelleen. Uuden aikataulun iteraatiot
muutettiin viisivitkkoisiksi. Uusi aikataulu oli sopiva ja pitavi, ja sovellus valmistui lo-

pulta hiukan etuajassa.

4.1 Vaatimusmddirittely ja ulkoasun suunnittelu

Vaatimusmairittelyksi katsottiin riittavan mock-up -rautalankamallikuvat, jotka maarit-
telivit ulkoasun perusnikymin. Ndiden tekemiseen kiytettiin netissd olevaa MockFlow
-sovellusta, jota voidaan kidyttdd ilmaiseksi. Sovelluksen kiyttiminen vaatii kuitenkin

rekister6itymisen, joka on ilmaista.

Liitteessa 1 esitetyt kuvaukset ovat hyvin varhaisen vaiheen versioita. Ne on tehty so-
velluksen perusulkoasun mairittimiseksi jo ennen kuin sovelluksen toteutus aloitettiin.
Niin ollen kuvaukset eivit ole enai tiysin toteutetun sovelluksen ulkoasun mukaiset,

silld ulkoasu on muuttunut sovelluskehitysprosessin edetessa.

4.2 Tietokannan suunnittelu ja toteutus

Tietokantana on MySQL-relaatiotietokanta. Relaatiokaavio maarittai tietotyypit ja kan-

nan rakenteen. Tietokanta on normalisoitu viidenteen normaalimuotoon.

Tietokannan suunnittelussa on kéytetty Dia-ohjelmaa, mikid on ilmainen kaavioiden
piirtamisohjelma. Aluksi hahmottelin hieman tauluja ja tein alustavan luokkakaavion.
Taman jalkeen hahmottelin ja suunnittelin relaatiokaavion, toteutin kannan luontilau-
seet ja testidatan. Viimeisend vaiheena oli lauseiden suorittaminen. Tietokannan luonti-

lauseet ja relaatiokaavio on esitetty liitteessa 2.
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4.3 Sovelluksen toteutus ja tietoturva

Sovellus sisiltaa kolme isompaa kokonaisuutta. Ne ovat tapahtumahallinta, jasenhallin-
ta, ja turvallisuus. Toteutuksesta jitettiin kolme toiminnallista ominaisuutta pois, silld ne
eivit mahtuneet opinnaytteena toteuttavaan laajuuteen tai projektin laajuus olisi kasva-
nut liian suureksi. Rajatut ominaisuudet olisivat vaatineet huomattavasti enemmin aikaa
toteutustyolle ottaen huomioon opinnaytetyoprojektin tarkoituksen ja valitun tietotur-

vanikokulman.

Sovelluskehityksen tarkoitus tdssd opinnaytetyossa oli toteuttaa tietoturvallisesta nako-
kulmasta verkkosivut yhdistykselle. Sovellukselle on mairitetty perustietoturvataso so-
velluskehityksen tietoturvaohjeen (VAHTI) pohjalta viitaten OWASP 2013 Top 10
-listaan. Uhkalistalta toteutettiin asiat, jotka nousivat esille kyseessa olevan tietoturva-

ohjeen sisallosta.

Sovelluksen antamat globaalit virheilmoitukset kiyttijille ovat:

400 Bad request
401 Unauthorized

404 Not found
— 405 Parameter not found

— 503 Service unavailable (Service is temporarily unavailable).

Sovellus ei paljasta kayttajalle mitd tapahtuu niin sanotun “pellin alla”, vaan antaa kéyt-
tdjille ymmarrettivimpid virheilmoituksia virheiden sattuessa. Se on yksi tietoturvalli-

suuden perusedellytys, jotta sovellus olisi vaikeammin murrettavissa.

Sovelluskehitysprojektin aikana on opittu paljon uutta aisaa tietoturvallisesta sovellus-
kehityksestd ja sen vaatimuksista. Sovellus on toteutettu tietoturvalliseksi opittujen asi-

oiden mukaisesti.
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4.4 Turvallisuuden nikyminen sovelluksen toteuttamisessa

Kaikista osa-alueista timén osa-alueen toteuttaminen vaati enimman osan tyOajasta.
Toteuttavaan kokonaisuuteen kuului sovittujen toiminnallisuuksien kartoittaminen,
selvittiminen ja haluttujen ominaisuuksien tietoturvallinen toteuttaminen. Ratkaisussa
vahintdan 70 prosenttia on uutta ja tietoturvaan tihtadvaa asiaa, mika piti ottaa huomi-

oon toteutuksessa.

4.4.1 Haitallisen kyselyn ehkdiseminen

Injektointiriskin ehkiisy on toteutettu muutamassa eri paikassa ohjelmakoodissa. Ne
paikat ovat olio-luokat sekd dao-luokat. Pdivimidrid on validoitu raitiloidyssd validaat-
torissa seka olio-luokissa. Ehkiisymenetelmini, joita kaytettiin sovelluksessa, ovat pa-
rametrisoitu rajapinta sekd syotteiden validointi. Seuraavassa on otteita ohjelmakoodis-

ta. Otteet kuvaavat tiettya tietoturvariskiin varautumista ja sen valttamista.

Kuvassa 2 nikyy, kuinka SQL-kyselyyn upotettuun kysymysmerkkiin liitetddn metodin

mukana tuleva id.

GET_ROLES FOR_USER = "SELECT j.j_etunimi, j.j_sukunimi, r.r_nimi "
+ "FROM jasen j "
+ "JOIM jasen_rooli jr OM jr.j_id = j.j_id "
+ "JOIM rooli r OM jr.r_id = r.r_id WHERE j.j_id = ?"
@lverride
public List<Rooli= getRoles(int id) {
log.info("Getting roles by 1d " + 1d);
return jdbcTemplate.query (GET_ROLES FOR_USER,
new Object[]{id}. new RooliRowMapper());
1

Kuva 2. Spring-kehyksen parametrisoitu perusrajapinta

Kuvassa 3 nikyy, kuinka lomakkeiden kentit on validoitu kiyttien Spring-kehyksen

tarjoamaa validointimenetelmii annotaatioilla.
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public class JasenImpl implements Jasen |

private int jId;

@MotBlank

@Pattern(regexp="[a-zdda\\s-1*",
flags=Pattern.Flag.CASE_INSENSITIVE)

private String jEtunimi;

@MotBlank

@Pattern(regexp="[a-zdaa\\s-1+",
flags=Pattern.Flag.CASE_INSENSITIVE])

private String jSukunimi;

@MotBlank

@Pattern(regexp="{nd){230, Ooadd {2 Dand) {4370,
flags=Pattern.Flag.CASE_INSENSITIVE)

private String jSyntymaaika;

Kuva 3. Syétteiden validointi annotaatioina

Kuvassa 4 ndytetidn esimerkki radtiléidystd tapahtuman pdivimadrin validoinnista.

if (tapahtuma.getAloituskello().trim().length() == @ |
this.matches (tapahtuma. getAloituskello(),
Pattern.compile (" ([©-9]{2}: [0-91{2}){1}"))) {
FieldError ak = new FieldError("uusi-t", "aloituskello",
tapahtuma.getaloituskello (), false,
new String[l{"Pattern.uusi-t.aloituskello"}, null,
"must match ([0-21{2}:[0-9]1{2}){1}");
result.addError(ak]);
1
private boolean matches (String text. Pattern pattern) {
Matcher matcher = pattern.matcher(text);
return matcher.matchesi);

b

Kuva 4. Raitiloity paivimairin validointi

4.4.2 Autorisoinnin ja autentikoinnin toteuttaminen

Spring Security -lisikirjastolla maaritettiin perustietoturva-asetuksia. Muut osa-alueet
toteutettiin radtdloidysti. Aluksi oli tarkoituksena toteuttaa koko autorisointi kéyttien
Spring Security -lisakirjastoa. Tama ei ollut muutamien piivien kokeilujen ja implemen-
tointiyrityksien jalkeen toteutettavissa. Jotta autorisointi olisi saatu toteutettua kayttien
Spring Secrurity -lisakitjastoa, olisi pitinyt muokata Spring Security -lisikirjaston koko
autorisointiketjua. Taman tekeminen olisi vaatinut huomattavasti enemmain aikaa testa-
ukselle, tutkimiselle ja implementoinnille. Se olisi johtanut huomattavaan toteuttavan

kokonaisuuden rajaamiseen.

Autentikoinnin turvalliseen toteutukseen sisiltyy web.xml-tiedoston konfigurointi, tur-

vallinen autentikointi seké turvallinen autorisointi. Salasanat suojataan SHA-256
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-salausalgoritmilla ja suolataan 32-bittiselld numeroaakkosyhdistelmalld. Sivustolla kay-

tetaan SSIL.-salausta litkenteen turvaamiseksi.

Kuvassa 5 ndytetddn esimerkki web.xml tiedoston konfiguroinnista. Siind asetetaan ses-
siolle vaatimuksia, jotka ovat http-only ja secure. Http-only:n ollessa voimassa ses-
siokeksiin ei voida paidstd kisiksi JavaScriptilld. Secure tarkoittaa sitd, ettd sessiokeksi

lihetetddn vain SSL-yhteyden kautta.

=session-confige
=cookie-config=
<http-only=true</http-only=
<secure=true=/secure=
</cookie-config=
</session-config=

Kuva 5. Web.xml tiedosto-ote

Kuvassa 6 ndytetddn esimerkki sovelluksen autentikointikoodista. Sovelluksessa, kayttd-
jan kirjautuessa sisddn, edellinen istunto suljetaan ja uusi kdynnistetdan. Ndin toimitaan
kayttdjan muuttaessa omia tietoja sivustolla.
private vold authorize (HttpServletRequest request,

Jasen jasen, List<Rooli= roles) {

Authorizedlasen authorized = new AuthorizedJlasenImpl(

jasen.get]Id(). jasen.getJEtunimi() +
" "+ jasen.getJSukunimi(), roles);
request.getSession().invalidate();
request.getSession().setattribute ("context", authorized);

b

Kuva 6. Ote autentikointimetodista

Turvalliseen autorisointiin sisiltyvit metodien mairitykset ja pdasytarkistukset palvelu-
tasolla ja kontrollerissa. Alla oleva kuva 7 sisaltda esimerkin annotaatiosta ensimmaiselld
rivilld. T4lld voidaan madrittdd pyyntotapa, jolla metodi on tavoitettavissa. Toisella rivil-
14 on paasytarkistusesimerkki sovelluksen kontrollerissa. Viimeisena on paasytarkis-

tusesimerkki palvelutasolla.
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@RequestMapping (value="/logout", method=RequestMethod.POST)

tuthorizationLevel level = getkKiltaSecurityContext()
‘hasAnyRole (new String[]{ROLE_ACMIN, ROLE MEMBER});
if (level.equals(AuthorizationlLevel, AUTHORIZED)) {

b

if (getkiltaSecurityContext()
.hasRoles (new String[]{ROLE_ADMIN, ROLE_MEMBER})) {

b

Kuva 7. Kolme erilaista autorisointia

4.4.3 Haitallisen JavaScriptin ehkidiseminen

Haitallisen JavaScriptin ehkidisemiseksi voidaan maarittda sessiokeksi vain http-only
-keksiksi. Se on tehty kuvassa 5. Tietoa haettaessa web-sivulle voidaan kayttda jstl:a4.
Seuraavassa (kuva 8) on esimerkki tiedon sijoittamisesta verkkosivulle. Kuvassa olevalla
tagilla on xml:n ehkdisyominaisuus automaattisesti. Se estada HTMIL-tagit paikoissa,

missd niistd voisi koitua ongelmia.

<c:out value="${event getNimi(}}" /=

Kuva 8. Jstl-esimerkki

4.4.4 Turvallinen objektiin viittaaminen

Objektiin viitattaessa on syytd tehdd padsyoikeustarkistukset. Ne voidaan tarkistaa ku-
van 7 esimerkkien mukaisesti. URL-listoja kdytetddn turvalliseen objektiin viittaamises-
sa. Ndihin listoihin méiritetddn URL, mikd ndytetddn web-osoitteessa ja id, mikd vas-

taan objektia tietokannassa. Sovellukseen on toteutettu raatildity URL-lista.

Kuvassa 9 ensimmdiselld rivilld haetaan nimenmukainen URL verkkosivulla. Rivilla

kaksi haentaan URL osoitteen mukainen id palvelinlogiikan puolella.

<c:out value="${urls. getUrl{event. getNimi(}}}" /=

Integer id = UrlMapper.getIdByUrl{name);

Kuva 9. URL-listan kayttoesimerkkeja
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4.4.5 Arkaluontoisen tiedon turvaaminen

Arkaluontoisen tiedon turvaamiseksi on ehdottoman tirkeda kdyttdd salausta, kuten
SSL. Sivut, joilla arkaluontoista tietoa kasitellddn, eivit saa jadda vilimuistiin, eikd tieto

saa jaddd lomakekenttien muistiin.

Kuvassa 10 on esitetty maarityksid, mitka tulisi asettaa JSP-sivun ylalaitaan valimuistiin

jidmisen estamiseksi.

<%response.setHeader("Cache-Control”, "no-cache, no-store, must-revalidate"):
response.setHeader ("Pragma", "no-cache");
response. setDateHeader("Expires", 0);%>

Kuva 10. Sivun jadmisen vilimuistiin estiminen

Kuvassa 11 mairittimalld autocomplete off-asentoon, pystytadn estimain lomakkeessa

kdsiteltdvien tietojen jaaminen lomakekenttien muistiin.

<form:input autocomplete="off" path="syntymaaika" class="input-100" type="text" /=

Kuva 11. Tietojen jadminen lomake kenttiin estiminen

4.4.6 Piilotetun toiminnon ehkiiseminen

Piilotetun toiminnon ehkiiseminen on toteutettu sovelluksessa pyytamalla kayttajia
autentikoitumaan uudelleen, mikéli he suorittavat tietojen muokkausta. Téastd on esi-

merkki kuvassa 12.

Minun nylyinen vastaus: *

Tallenna tiedot

Kuva 12. Esimerkki uudelleen autentikoitumisesta

4.4.7 Turvalliset uudelleenohjaukset

Sovelluksessa ei ole paljon uudelleenohjauksia, mikd on jo itsessddn ehkiisevia toimin-

taa. Sovellus kiyttid uudelleenohjausta kiyttijin kirjautuessa sisdin. Uudelleenohjaus-
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osoite tallennetaan keksiin, mika on voimassa kaksi (2) minuuttia tai kunnes kirjautu-

minen on suotitettu onnistuneesti. Tasta on esimerkki kuvassa 13.

Cookie rCockie = new Cookie("r", request.getRequestURI());
rCookie.setHttpOnly (true);
rCoockie.setPath(request.getContextPath());
rCookie.setMaxAge (120);

response. addCookie (rCookie);

Kuva 13. Uudelleenohjauskeksi

4.5 Tapahtumien hallinnan ja tapahtumaan ilmoittautumisen toteuttaminen

Tapahtumien hallinta on yksi kolmesta toteutettavan sovelluksen toiminnallisesta ko-
konaisuudesta. Tapahtumienhallinnan toteutus eteni suunnitelmien mukaisesti. Kaikki
sithen vaaditut toiminnallisuudet on toteutettu. Tapahtumien hallinnan toteuttaminen

oli kdytinndssi aikaisemman osaamisen hyédyntimistd ja uudelleen kiyttoa.

Tapahtumiin ilmoittautuminen vaati suurimman osan projektiin varatusta tyoajasta.
Ilmoittautumisessa jouduttiin selvittimiin, kokeilemaan ja miettimdin mahdollisia rat-
kaisuja toteuttamiseksi, koska kyseinen toiminnallisuus toi mukanaan asioita, joista ei
ollut aikaisempaa kokemusta. Ilmoittautumiseen sisiltyi my6s useita tietoturvaan liitty-
vid kysymyksid ja tilanteita. Tietokantaa jouduttiin muuttamaan hieman pariinkin ker-

taan, jotta osallistujien listaus voitiin toteuttaa oikein eli halutun kaltaisena.

4.6 Jasenhallinnan toteuttaminen

Jasenhallinnan toteutus oli kolmas ja viimeisin toteutettava kokonaisuus sovelluksessa.
Toiminnallisuus sisdltaa rekisteréitymisen, omien tietojen muokkaamisen ja jirjestelma-

valvojan muokkaustilan seki jasenlistauksen.

Toteutus oli todella nopeaa ja helppoa, silld siind seurattiin jo sovelluskehityksen aikana
tullutta rutiinia ja tehtyjd valintoja ja ratkaisuja. Siksi timdn toiminnallisuuden toteutta-

miseen kulut vahiten aikaa.
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5 Projektin ja oppimisen arviointia

Projektissa sovellukselle asetettiin perustietoturvataso. Sovelluksen tietoturvallisuus on
midritetty Valtionvarainministerion ohjeen mukaisesti viitaten OWASP 2013 Top 10
-listaan. Opinndytetyon aikana opittiin laajemmin ja sovellettiin kaytant66n timain ra-

portin luvussa 2 kuvatut osa-alueet, jotka liittyivat tietoturvaan.

Sovelluskehitysprojektin osalta saavutin tavoitteet vaihintddn 90-prosenttisesti. Taydelli-
nen suoritus jii uupumaan tietoturvallisuuden ollessa erittiin suuri osuus koko sovel-
luksen kehittdmisessa. Siksi joitakin toiminnallisuuksia ja toiminnallisuuskokonaisuuksia
paitettiin projektin aloitusvaiheessa rajata opinnaytteen ulkopuolelle. Viistamatta pitkin
sovelluskehitysprojektia on taytynyt toteuttaa turvallisuuskorjauksia sovellukseen. Ne

parantavat sovelluksen ja sen kiyton tietoturvallisuutta.

Tietoturvallisuus ei ole pelkastdan hyva autorisointimenetelma, vaan se nakyy ihan pe-
rusasioissa ja niiden toteutuksen huolellisuudessa. Téstd esimerkkind ovat oikeanlainen
virheiden kisittely ja syStteiden validointi. Sovelluksen koon kasvaessa virheidenkisitte-
ly laajenee huomattavasti, silld niin virhetilanteisiin varautuminen kuin virheiden, joita

taytyy kasitelld oitkeaoppisesti, maara kasvaa samassa suhteessa.

Tietoturvallisuuden osalta projekti oli mielenkiintoinen. Projektin aikana olen oppinut
paljon ja uusia asioita, jotka tdytyy ottaa huomioon, sekd oppinut, miten ne otetaan

huomioon sovelluskehityksessa.

Kirjallisuusselvityksessa lihteinini olivat VAHTI ja OWASP 2013 Top 10 -uhkalista.
VAHTI Sovelluskehityksen tietoturvaohje antaa selkedn kuvan siitd, miten jokaisen
julkisen sektorin sovelluksen pitdisi saavuttaa sovellustietoturvan perustaso. VAHTI
Sovelluskehityksen tietoturvaohjeen leimat ja ISBN-numerot tismaavat verkkosivuilla
annettuun ISBN-numeroon. Tdmi todentaa lihteen aitouden. OWASP Top 10 on
Open Web Application Security Project -tahon julkaisema ja yllipitima keskeisten tie-
toturvaa lisdidvien ominaisuuksien lista ja ohjeistus uhkien eliminoimiseksi. Vapaan,
sovellustietoturvaprojektin taustalla on aatteellinen maailmanlaajuinen organisaatio,

nimeltaan IRS.
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OWASP-projektiin saa osallistua kuka tahansa, ja silld on useita yhteistykumppaneita

ympari maailmaa.

Tadssa opinnaytetyoprojektissa sovelluksen kehittimiseen valitut menetelmat seka tyo-
kalut olivat hyvid, silld niitd kidytetddn timin paiviisissd sovelluksissa ja niiden kehitys-
tyOssd. Menetelmien osalta Scrumia ei voitu toteuttaa taydellisesti, silld sen kidyttiminen
vaatisi kehitystiimin. Sovellus kehitettiin toki Scrumin mukaisesti iteraatioissa, mutta

jattden Scrumin hallinnallisen osuuden suurimmaksi osaksi pois.

Projektinhallinnan nakokulmasta tima projekti on ollut pelkkaa oppimista. Projektin
alkuvaiheessa tekijilla ei ollut varsinaisesti kasitysta timmoisen projektin vetamisesta.
Kuitenkin jo ensimmidisten kahden iteraation jilkeen alkoi kuva muodostua. Nyt teki-
jalla on jo kohtalainen kasitys tallaisen projektin lapi vetamisestd. Projektin hallintaan
on kuulunut aloitus-, ohjaus- ja pdittokokousten lisiksi demotilaisuuksia tilaajan edus-
tajille eli yhdistyksen johtokunnan jisenille. Projektissa oli vaatimusmairittelyd, suunnit-
telua ja backlogien laatimista Scrumin mukaisesti, unohtamatta koodausta ja testausta ja

kaiken toistamista iteraatio iteraatiolta.
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6 Yhteenveto, johtopdit6ksid ja jatkokehitysehdotuksia

Opinniytetyoprojekti oli sopivan haastava, kaiken kaikkiaan mielenkiintoinen ja erittiin
hyva oppimiskokemus. Siina tuli vastaan niin uutta asiaa kuin vahvistui vanhaakin. Pro-
jektia tyOstdessini oli aluksi vaikea pysyd aikataulussa, mutta aikataulun ja iteraatioiden

keston muuttamisen jalkeen pysyin aikataulussa jopa suunniteltua paremmin.

Sovellus toteutettiin Spring-sovelluskehyksen avulla jo opittuja asioita hyddyntden. Tie-
toturvallinen nakdkulma oli haaste. Sen oivaltaminen tiesi tutkimista, lukemista, valin-
taa ja ratkaisujen etsimistd sovelluksen kehittimiseen ja itse sovellukseen. Tietoturva-
osuuden toteuttaminen tuotti eniten t6itd sovelluksen koko kehityksen aikana. Sovel-
lukseen tehtiin muutoksia, kuten on ymmarrettivia, koko sen kehityskaaren aikana.
Tdysin uutta oli toteuttaa listamaisten rakenteiden paivittiminen: tiedon lisidminen ja
poistaminen ja vieminen tietokantaan. Tdmakin oli pienen tiedonhaun takana, ja loppu-
jen lopuksi erittdin helposti toteuttavissa. Muuten sovelluksen kehittiminen oli jo aikai-

semman osaamisen uudelleen kiyttimistd ja opitun parantamista.

Kehitysty6ssa kiytettiin pitkalti tekijille entuudestaan tuttuja tekniikoita ja teknologioi-
ta. Naitd olivat MySQL, Java, Tomcat, Acpache, ja jQuery. Vahemmin tuttuja teknolo-
gioita olivat Twitter Bootstrap CSS -kehys ja Gimp-kuvankasittelyohjelma. Kehitykses-
sa oli mukana myos Font Awesome -ikonikirjasto ja Git-versiohallitajarjestelma. Teki-

jin osaaminen on karttunut merkittdvasti néissa kaikissa teknologioissa, joita on kaytet-

ty timén projektin sovelluskehityksessa tai sen apuna.

Merkittivin kokemus tassa opinnaytetyoprojektissa oli se, miten nopeasti kaikki saatiin
loppujen lopuksi toteutettua. Oli mahdollista alittaa aikataulu reilusti, vaikka kaikki tun-
tui aluksi mahdottomalta ja tyo isolta, vaikka se nyt tuntuu vihiiseltd. Kdinnekohta oli
joulu ja vuodenvaihde. Silloin piddsin tekemiin opinnidytety6tini keskittyen padsdantoi-

sesti vain sithen.

Toisena erittdin merkittdvind asiana voidaan pitdd projektinhallintataitoja, jotka olivat
lihes olemattomat ennen opinnaytetyon aloittamista. En ollut aikaisemmin ottanut pro-

jektipdallikon tehtdvid, vaan olin valinnut ohjelmistoarkkitehdin tehtivid projekteissa.
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Projektinhallintataidot ovatkin vahvistuneet valtavasti timin opinniytetyon aikana. Nyt
minulla on kisitys projektin vetdimisestd ja onnistuvan projektin vaatimuksista. Edel-
leen on varmasti paljon asioita, joista ei ole kokemusta tai edes tietoa, ja ne kaipaavat
lisaa kokemuksia: opettelemista, tutkimista ja kiytto6n ottamista niin projektinhallin-
nassa kuin sovelluksen kehittimisessakin. Kuitenkin timin kokemuksen myo6ta minulla

on rohkeutta tarttua seuraavaan projektiin.

6.1 Johtopaitoksid

Tietoturva on mahdollista toteuttaa verkkosovellukseen, kunhan se otetaan alusta asti
huomioon. Tietoturvavaatimukset tulee mairitelld siind missa muutkin toiminnalliset
vaatimukset ja suoriutumisvaatimukset. Tietoturvallisuuden toteuttaminen ei ole sen
monimutkaisempaa kuin muidenkaan asioiden. Se ei vaadi ihmeiti, vaan hyvien kiytin-

tojen seuraamista.

Tietoturva on laatua ja kaytettavyyttd. Se on kayttajin huomioon ottamista niin uhkien
kuin niiltd suojautumisen kannalta. Tilaajan sivuille toteutettiin perustietoturvatasoon

vaatimusten mukaiset tietoturvaa parantavat tekijat.

Koska sovellus sisiltaa turvallisen toteutuksen OWASP Top 10 -listan uhkista, joilla on
merkitystd sovelluksen kannalta. On sovellus vaatimusten mukaisesti tietoturvallinen.

Toteutettu sovellus on tietoturvallisempi kuin osa julkisista verkkosovelluksista.

6.2 Jatkokehitysehdotuksia

Sovelluksen toiminnallisuuksia rajattiin timin projektin alussa. Rajatut ominaisuudet

on syyta toteuttaa, samoin tuotantoon siirtotoimet.

Tietoturvaa voi edelleen lisitd. Sovellukseen voitaisiin implementoida nykyisen autenti-
kointimenetelman lisaksi varmistusautentikointi. Tama voisi olla kertakayttéinen pin-
koodiautentikointi samaan tapaan kuin pankeissa. Tdmi on vield tindkin paivind mur-
tamaton ja toisi aarimmaista turvallisuutta sovellukselle. Kayttajamaarin kasvaessa voi
kayttdjien arvaaminen tulla helpommaksi, mika voi vaarantaa kayttajatilin. Nykyisen

ratkaisun tapa antaa oikeuden tietojen perusteella nikyviin kysymyksen, mika helpottaa
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vastauksen arvaamista. Se voi johtaa oikean kayttdjin paljastumiseen, mutta el vield
vastauksen autentikointia varten. Oikein kédytettyna tima autentikointi on turvallinen,
mutta kdyttdminen on kayttajakohtaista. Tietysti antamalla ohjeita oikeanlaisen kysy-

mys-vastaus -parin luomiseen voidaan asiaan vaikuttaa.

Toisena jatkokehitysideana ovat yhdistyksen jisenten tarinat kuvineen. Se jitettiin tie-
toisesti pois tistd sovelluksen versiosta. Syyna oli tietoturvallisuuden tirkeys sovelluk-
sessa. Lisdksi ajatusta ei ole vield mietitty tarkemmin. Tarkoituksena on kerita tarinoita
vuosien varrella tapahtuneista asioista ja tarjota mahdollisuus niiden selailuun, jopa

kommentointiin, oikeuksien salliessa.

Kolmas jatkokehitysehdotus liittyy jisenhallinnan laajentamiseen. Siind seurataan ji-

senmaksukertymai, jasenyyttd ja muistutetaan jasenmaksusta.

Sovelluksen tietoturvaa voitaisiin parantaa my6s estimalld robottirekisterdityminen.
Tama voitaisiin toteuttaa lihettdmalld rekisterdityneelle kayttéjille tunnuksen aktivoiva
sdahkopostiviesti, jossa on linkki. Linkkia klikkaamalla tunnus aktivoidaan. Tai sovelluk-
seen voisi toteuttaa kuvavarmennus. On mahdollista, ettd sovellukseen laitetaan piilo-

kenttd, minkd avulla voidaan my0s estdd robottien rekisterdinti.

Pieneni lisind tapahtuman markkinoinnin yhteyteen voist liittad karttanakyman. Tama
voisi selkeyttad tapahtuman sijaintia, ilman ettd kayttajan tarvitsee menni erilliseen kart-

tasovellukseen tarkistamaan sijainti.
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Catering yhteyshenkilé nimi, puhelin, sahképosti

Il I
Ruokailuajankohta

Menu

Muu sovittu ohjelma tai kaytinto

Tapahtuman kuvaus

Muu ohjeistus

Muokkaa / Tallenna

Lnkz | Unks | ink7 | ¢ Ki

Kuva 1.4 Tapahtuman lisidminen
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TAPAHTUMAT | TARINAT

Testitapahtuma 1

Aika vl xxoo0o00- oo Kello xxxx - xx.xx
Paikka osoite, postinro, postitimp

Viimeinen ilmoittautuminen pvm

Lisétietoja antava henkild nimi, puhelin, sahko posti

Osallistumismaksu, maksutapa

Tietoa asialista)

Linkki tapahtuman omille sivuille

Tissa tapahtuman kuvaus.

laborum

Muu ohjeistus

limoittaudu tapahtumaan

Kulku yhteydet

Lorem ipsum dolor sit amet,
consectetur adipisicing elit, sed
do eiusmod tempor incididunt ut
labore et dolore magna aliqua. Ut
P-paikkoja on/ei

Kujetusmuoto (jos retki)

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do siusmod
tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim
veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea
commeodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit
esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat
cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis
nastrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat.
Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu

Link1 | Link2 | Link3 | Linkd | LinkS | Linké | Link7]cKiltaRy 2013
Kuva 1.5 Tapahtuman lisitiedot
TAPAHTUMAT | TARINAT
Testitapahtuma 1
Kulku yhteydet

Adka vl xxxxxxx - xxxx.xxxx  Kello xexx - xx.xx

Paikka osoite, postinro, postitimp

Vi

einen ilmoittautuminen pvm
Lisatietoja antava henkild nimi, puhelin, sahkoposti
Osallistumismaksu, maksutapa
Tietoa ohjelmasta (kokouksen asialista)
i ’ "
Alustava paikka lukumaara

Catering yhteyshenkild nimi, puhelin, sihk&posti
Ruokai kohta
Menu
Alkurucka
Paarucka
Jalkiruoka

Muu sovittu ohjelma tai kaytinté

Tassé tapahtuman kuvaus.

Muu ohjeistus

limoittaudu tapahtumaan

Lorem ipsum dolor sit amet,
consectetur adipisicing alit, sed
do eiusmod tempor incididunt ut
labore et dolore magna aliqua. Ut
P-paikkoja on/ei

Kujetusmuoto (jos retki)

Lorem ipsum dolor sit amet, consedtetur adipisicing elit. sed do eiusmod
tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim
weniam, quis nostrud exercitation ullamco |aboris nisi ut aliquip ex ea
commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aligua. Utenim ad minim veniam, quis
nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat
Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu

Link1 | Link2 | Link2 |

Link 4

| Link§ |

Linké | Link7 [c Kilta Ry 201

Kuva 1.6 Tapahtuman lisitiedot jirjestelmanvalvojaoikeuksilla
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TAPAHTUMAT | TARINAT | JASENET

Tervetuloa Kayttajal Kirjaudu ulos

Tehtavat Testitapahtuma 1 Paikka Ajankohta pvm, alkamisaika
Lisad
Poista Etunimi | Sukunimi | email Puhelin Toive
Muokkaa Kimmo | Kujala kimmao@kimma.com 044 33326 Tomaatti allergia
limoittautunaiden listaus| Maija Saarinen | malja.saarinen@amail.com | 050221472 | Ei toivetta
Simo Kallio simo_kallio@kallio.com 020 336532 | Laktoositonta ruckaa

Link1 | Link2 | Lik3 | Link4 | Link5 | Link6é | Link7|cKiltaRy 2013

Kuva 1.7 Tapahtumaan ilmoittautuneiden listaus

TAPAHTUMAT | TARINAT

Nimi

Paikka ja aika

Kuvauksen johdanto

Nimi Paikka ja aika

Kuvauksen johdanto

Link1 | Linkz | Link3 | Linkd | Link5 | Links

Link7 | ¢ Kilta Ry 2013

Kuva 2.1 Sovelluksen etusivu
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TAPAHTUMAT | TARINAT Kirjaudu

Etunimi

- —— P
ja ail

Puhelinnumeron I:l

Kuvauksen johdanto 4 viimeista lukua
Oma Kysymys?

limoittaudu tapahtumaan Kaikki tiedot
Nimi Paikka ja aika
Kuvauksen johdanto
T ——
limoittaudu tapahtumaan Kaikkit iedot
Link1 | Link2 | Link3 | Linkd | Link5 | Link6é | Link7|cKiltaRy 2013

Kuva 2.2 Sovelluksen etusivu pikakirjautuminen auki

TAPAHTUMAT | TARIWNAT | JASENET Tervetuloa Kiyttija!

Tarinat Tarina 1
Tarina 1
Tarina 2
Tehtavit
Julkiseksi
Jiasenistlle
———

Link1 | Link2 | Link3 | Link4 | Link5 | Linké | Link7|cKiltaRy 2013

Kuva 3.1 Tarinat etusivu
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TAPAHTUMAT | ARINAT | _JASENET
Tarinat Kerro tarina
Tarina 1 ) .
Tarina 2 Tarinan nimi
Tarina

Tehtavit
Julkiseksi
Jasenistolle

Link1 | Link2 | Link? | Link4 | Link5 | Linké | Link7]|cKiltaRy 2013

Kuva 3.2 Tarinoiden lisaaminen

TAPAHTUMAT | TARINAT | JASENE Tervetuloa Kayttjal
Tehtavit ID | Nimi 0Osoite Puhelinnumero | Valitse
Lisad 1| Matti Meikalzinen | Helsingintie 3 040 66522336 | ()
Poista 2 | NilnaHamélainen | Tuusulankaws | 0022545214 | (]
Muokksa 3 |MikkoMalikas | Tuulikuja 128 | 050 2214757 n
Link1 | Link2 | ink3 | Link4 | Link5 | Linké | Link?]|cKiltaRy 2013

Kuva 4.1 Jasenien listaus
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JAPAHTUMAT | TARNAT | JASEN Tervetuloa Kayttajat
Tehtavit D Nimi Osoite Puhelinnumero | Valitse
Lisda 1 | Matt Meikal Helsingintied | 040 336 | (1
ol 2 | niina Hamélainen | Tuusulankatu5 | 05022545214 | []
Muokkaa 3 i " o
Haluatko varmasti poistaa kyseisen kayttijan?
Link1 | Link2z | k2 | Linkd4 | Link5 | Linké | Link?]cKiltaRy2013

Kuva 4.2 Jisenien deaktivoiminen

TAPAHTUMAT | TARINAT | JASENET Tervetuloa Kyttijal
Tehtavit Etunimi
Lisad
Poista Sukunimi | ]
Muokkaa .

Email

Puhelinnumero ‘ |

Katuosoite

Postitoimipaikka | |

Viimeisin maksun vuosi | |

Tallenna Muokkaus
Link1 | Link2 | Link | Link4 | Link5 | Link6é | Link7|cKiltaRy 2013

Kuva 4.3 Jasentietojen muuttaminen seka lisadminen
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Liite 2 Tietokannan suunnittelu ja toteutus

Poikkeus

+1d: int
[+viesti: varchar|

lisatieto_henkilo

[#lh_1d: 1nt

-Lh_etunimi: varchar(200)
~lTh_sukunimi: varchar(200)
-lh_sposti: varchar(200)
-1h_puhelin: varchar(100)

catering

-c_etunimi: varchar (200)
-c_sukunimi: varchar(200)
-c_sposti: varchar(200)
-c_puhelin: varchar(100)
-c_menu: text
-c_ruokailuaika: datetimg

.

#c_1d: int 0. .

tapahtuma

#t_1d: int

-t_nimi: varchar(200)
-t_aloitusaika: datetime
~-t_lopetusaika: datetime
+t_paikka_id: int
-t_maksutapa: varchar(200)
+t_lisatieto_henkilo_id: int
-t_tietoa ohjelmasta: varchar(200)
-t_ohjelman_omatsivut: varchar(300)
-t_maksimi_osallistuja_maara: 1int
-t_arvioitu_osallistuja_maara: int
-t_viimeinen_osallistuminen: datetim
+t_catering_id: 1int
-t_muuohjelma: text
-t_kuvaus: text
«|-t_lisaohjeita: text
“—-t_kujetusmuoto: text = null
+t_julkisuus: int
+t_arkistoitu: int

s

=1

paikka

#p_1d: 1nt

-p_nimi: varchar(200)
-p_osoite: varchar(200)
+p_postinro: char(7)

—+j_tila_id: int L.

-]_etunimi: varhcar(200)
-j_sukunimi: varchar(200)
“syntymaaika: char(10)
“sposti: varchar (200)
_puhelin: varchar(100)
-j_katuosoite: warchar(200)
+1_postinro: char(7)

iimoittautuminen | 0..4 seuralainen
#_1d: int 1.1 ¥s_1d: int
+t_1d: int -s_etumim: varchar(200)
+3_1d 1.4 - -s_sukunimi: varchar(200)
-1_toive: varchar(SOO)"—l_ jasen +j_1d: int
8] e +t_1d: int

-J_erityis_jasenyys_id: int
-j_viimeisinmaksu: char(4)
_kysymys: varchar(200)
_kysymys_vastaus: varchar (200!
_suola: varchar(500)

+

+) miksi_jaseneksi: text

erityis_jasenyys

#e)_1d: int
-e]_nimi: varchar(200)

[ -
- jasen_rooli

jasen_tila

~=#)t_1d: 1nt

-Jt_nimi: varchar (S0),

-p_kulkuyhteydet: text
-p_parkkipaikka: tinying

Kuva 5.1 Tietokannan relaatiokaavio

Tietokannan luontilauseet

posti

#p_postinro: char(7)
#p_postitmp: varchar (200)

CREATE DATABASE kilta_db2 DEFAULT CHARACTER SET utf8;

USE kilta_db2;

CREATE TABLE jasen_tila (
jt_id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,

it_nimi VARCHAR(200)

JENGINE InnoDb;

CREATE TABLE erityis_jasenyys (
¢j_id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,

ej_nimi VARCHAR(200)

JENGINE InnoDb;

CREATE TABLE rooli (
r_id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,
r_nimi VARCHAR(20)

37

#r_id: int
+3_1d: int
+r_1d: int

rooli

~#r_1d: 1nt
-r_nimi: varchar(20)




JENGINE InnoDb;

CREATE TABLE posti (

p_postinro CHAR(7),

p_postitoimipaikka VARCHAR(200),

PRIMARY KEY (p_postinro, p_postitoimipaikka)
)ENGINE InnoDb;

CREATE TABLE jasen (

j_id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,
j_etunimi VARCHAR(200) NOT NULL,

j_sukunimi VARCHAR(200) NOT NULL,

j_syntymaaika DATETIME NOT NULL,

j_sposti VARCHAR(200) NOT NULL,

j_puhelin VARCHAR(200) NOT NULL,

j_katuosoite VARCHAR(200) NOT NULL,

j_postinro CHAR(7) NOT NULL,

j_erityis_jasenyys_id INT,

j_viimeisinmaksu CHAR(4),

j_kysymys VARCHAR(200) NOT NULL,

j_kysymys_vastaus VARCHAR(200) NOT NULL,

j_suola VARCHAR(500),

j_tila_id INT,

j_miksi_jaseneksi TEXT,

INDEX(j_etunimi, j_sukunimi, j_syntymaaika),

FOREIGN KEY (j_tila_id) REFERENCES jasen_tila (jt_id),
FOREIGN KEY (j_erityis_jasenyys_id) REFERENCES erityis_jasenyys (ej_id),
FOREIGN KEY (j_postinro) REFERENCES posti (p_postinro)
)ENGINE InnoDb;

CREATE TABLE jasen_rooli (
jr_id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,
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i_id INT,

r_id INTT,

FOREIGN KEY (j_id) REFERENCES jasen (j_id),
FOREIGN KEY (r_id) REFERENCES rooli (_id)
YENGINE InnoDb;

CREATE TABLE paikka (

p_id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,
p_nimi VARCHAR(200),

p_osoite VARCHAR(200),

p_postinro CHAR(7),

p_kulkuyhteydet TEXT,

p_parkkipaikka TINYINT,

FOREIGN KEY (p_postinro) REFERENCES posti (p_postinro)
)ENGINE InnoDb;

CREATE TABLE lisatieto_henkilo (

Th_id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,
Ih_etunimi VARCHAR(200),

[h_sukunimi VARCHAR(200),

Ih_sposti VARCHAR(200),

Ih_puhelin VARCHAR (200)

YENGINE InnoDb;

CREATE TABLE catering (
c_id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,
c_etunimi VARCHAR(200),
c_sukunimi VARCHAR(200),
c_spostt VARCHAR(200),
c_puhelin VARCHAR(200),
c_menu TEXT,
c_ruokailuaika DATETIME
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JENGINE InnoDb;

CREATE TABLE tapahtuma (

t_id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,
t_nimi VARCHAR(200),

t_aloitusaika DATETIME,

t_lopetusaika DATETIME,

t_paikka_id INT,

t_maksutapa VARCHAR(200),

t_lisatieto_henkilo_id INT,

t_tietoa_ohjelmasta VARCHAR(200),

t_ohjelman_omatsivut VARCHAR(200),

t_maksimi_osallistujat INT,

t_arvioitu_osallistuja_maara INT,

t_viimeinen_osallistuminen DATETIME,

t_catering_id INT,

t_muuohjelma TEXT,

t_kuvaus TEXT,

t_lisaohjeita TEXT,

t_kuljetusmuoto TEXT,

t_julkisuus TINYINT,

t_arkistoitu TINYINT,

INDEX(t_julkisuus),

INDEX(t_lopetusaika, t_arkistoitu),

INDEX(t_lopetusaika, t_julkisuus, t_arkistoitu),

INDEX(t_id, t_julkisuus),

FOREIGN KEY (t_paikka_id) REFERENCES paikka (p_id),
FOREIGN KEY (t_lisatieto_henkilo_id) REFERENCES lisatieto_henkilo (Ih_id),
FOREIGN KEY (t_catering id) REFERENCES catering (c_id)
JENGINE InnoDb;

CREATE TABLE ilmoittautuminen (
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i_id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,
t_id INT,

i_id IN'T,

i__toive VARCHAR(500),

INDEX(t_id, j_id),

FOREIGN KEY (t_id) REFERENCES tapahtuma (t_id),
FOREIGN KEY (j_id) REFERENCES jasen (j_id)

JENGINE InnoDb;

CREATE TABLE seuralainen (

s_id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,
s_etunimi VARCHAR(200) NOT NULL,

s_sukunimi VARCHAR(200) NOT NULL,

j_id INT,

t_id INT,

INDEX(j_id, t_id),

FOREIGN KEY (j_id) REFERENCES ilmoittautuminen (j_id),
FOREIGN KEY (t_id) REFERENCES ilmoittautuminen (t_id)
JENGINE InnoDb;

CREATE TABLE poikkeus (
id INT NOT NULL PRIMARY KEY AUTO_INCREMENT,
viesti VARCHAR(200)

YENGINE InnoDb;

Tietokannan testidata

INSERT INTO jasen_tila (jt_nimi) VALUES ("vahvistettu");
INSERT INTO jasen_tila (jt_nimi) VALUES ("vahvistamaton");

INSERT INTO erityis_jasenyys (¢j_nimi) VALUES ("Ei mairitetty");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Kokki");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Siivjooja");
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INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Puheenjohtaja");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Pormestati");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Tilahoitaja");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Kitjanpitdji");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Autonpesija");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Kunniajidsen");

INSERT INTO rooli (r_nimi) VALUES ("ROLE_ADMIN");
INSERT INTO rooli (r_nimi) VALUES ("ROLE_MEMBER");

INSERT INTO posti (p_postinro, p_postitoimipaikka) VALUES ("00200", "Helsin-
ki");
INSERT INTO posti (p_postinro, p_postitoimipaikka) VALUES ("03750", "Vantaa");

INSERT INTO jasen (j_etunimi, j_sukunimi, j_syntymaaika, j_sposti, j_puhelin,
j_katuosoite, j_postinro,

j_erityis_jasenyys_id, j_viimeisinmaksu, j_kysymys, j_kysymys_vastaus, j_suola,
j_tila_id) VALUES ("Matti",

"Siikala", "1970-05-20", "matti.siikala@google.com", "0458855874", "hiidenkuja 3b",
"00200", 1,

"2013", "Mikd on Maijan koiran ni-
mir","b9e6f0ela5bb74a1e9a540854ac6dd860dd816d978d7283cfad2edbc55e922b1",
"I, 1)

INSERT INTO jasen (j_etunimi, j_sukunimi, j_syntymaaika, j_sposti, j_puhelin,
j_katuosoite, j_postinro,

j_erityis_jasenyys_id, j_viimeisinmaksu, j_kysymys, j_kysymys_vastaus, j_suola,
j_tila_id, j_miksi_jaseneksi) VALUES ("Minna",

"Kaikkonen", "1980-06-17", "minna.kaikkonen@foo.com", "0503321221", "Helsingin-
tie 12", "00200", 1,
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"2012", "Moi
vaan","8765afd77950a3c0cb7194ff7cec6107fedb88d495ac29bba4f71c138b4aea94",

"kk", 2. "Olen innostunut uusikaupunkilainen");
bl bl b

INSERT INTO jasen_rooli (j_id, r_id) VALUES (1 ,1);
INSERT INTO jasen_rooli (j_id, r_id) VALUES (2 ,2);

INSERT INTO lisatieto_henkilo (Ih_etunimi, Ih_sukunimi, Ih_sposti, Ih_puhelin)
VALUES ("Kaisa",
"Kallio", "kaisa.kallio@msn.com", "0206332789");

INSERT INTO catering (c_etunimi, c_sukunimi, c_sposti, c_puhelin, c_menu,
c_ruokailuaika) VALUES ("Natalia",

"Kraz", "natalia.kraz@catering.com", "0408887875", " Alkuruoka: sinappinen kalkkuna
file\n\nPairuoka: Hummeri hunajakastikkeessa\n'\nJalkiruoka: Kinuskinen omenapii-
rakka",

"2013-11-20 16:00:00");

INSERT INTO paikka (p_nimi, p_osoite, p_postinro, p_kulkuyhteydet,
p_parkkipaikka) VALUES ("Seurasaari",

"seurasaarenkatu 15", "03750", "Bussi lihtee Helsingin rautaticasemalta.", 1);

INSERT INTO tapahtuma (t_nimi, t_aloitusaika, t_lopetusaika, t_paikka_id,
t_maksutapa, t_lisatieto_henkilo_id,

t_tietoa_ohjelmasta, t_ohjelman_omatsivut, t_maksimi_osallistujat,
t_arvioitu_osallistuja_maara,

t_viimeinen_osallistuminen, t_catering id, t muuohjelma, t_kuvaus, t_lisaohjeita,
t_kuljetusmuoto,

t_julkisuus, t_arkistoitu)

VALUES ("Retki seurasaareen", "2013-11-20 14:00:00", "2013-11-20 19:00:00", 1,

"Paikanpiilld kiteinen",
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1, "Linkki ohjelma tieto isku pdf:ddan", "Linkki tapahtuman omille sivuille", 30, 20,
"2013-11-15 18:00:00",

1, "Saunomista luvassa kierroksen jilkeen. ", "Retki seurasaaren kauniiseen ympatis-
t66n sekd grillausta paikanpaalld",

"Laita limminta paille", "Bussi", 1, 0);

INSERT INTO ilmoittautuminen (t_id, j_id, i_toive) VALUES (1, 1, "Haluan istua

Matin vieressi");

INSERT INTO poikkeus (viesti) VALUES ("Haettua kohdetta ei l6ytynyt, ota yhteys
yllapitoon");

Tietokannan alustuslauseet

INSERT INTO jasen_tila (jt_nimi) VALUES ("vahvistettu");
INSERT INTO jasen_tila (jt_nimi) VALUES ("vahvistamaton");

INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Ei miaritetty");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Olderman");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Kriivar");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Rintmestat");
INSERT INTO erityis_jasenyys (e¢j_nimi) VALUES ("Kiltmestat");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Vakkamestat");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Emint");
INSERT INTO erityis_jasenyys (e¢j_nimi) VALUES ("Huvitoimikunnan jasen");
INSERT INTO erityis_jasenyys (ej_nimi) VALUES ("Kunniajisen");
INSERT INTO rooli (r_nimi) VALUES ("ROLE_ADMIN");
INSERT INTO rooli (r_nimi) VALUES ("ROLE_MEMBER");

INSERT INTO posti (p_postinro, p_postitoimipaikka) VALUES ("00100", "Helsin-
ki");
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INSERT INTO jasen (j_etunimi, j_sukunimi, j_syntymaaika, j_sposti, j_puhelin,
j_katuosoite, j_postinro,

j_erityis_jasenyys_id, j_viimeisinmaksu, j_kysymys, j_kysymys_vastaus, j_suola,
j_tila_id) VALUES ("Kilta",

"Yllapito", "1970-05-20", "kilta.yllapito@kilta.fi", "040000000", "helsingintie 12",
"00100", 1,

"2014", "Miki on kil-

ta?","3d889766e5554f11£fd9fc6762759aa85d 7bbec5d1£399783d4e02ef79ftbd16£",
"HyuanClCelgDuLS1m9A78ROvnbxbBUG", 1);

INSERT INTO jasen_rooli (j_id, r_id) VALUES (1 ,1);
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Liite 3 Asennus- ja kovennusdokumentti
Tekniset vaatimukset

Taulukko 1. Tekniset vaatimukset sovellukselle ja version joiden alla sovellus on toteu-

tettu.
Asia Versio
Java 1.7.0_45
Tomcat 7.0.35
Apache 2222
Git 1.8.1.4
MySQL 5.5.33
Twitter Bootstrap 232
Font Awesome 4.0.3
Spring Framework 3.24RELEASE
Spring Security 3.1.4 RELEASE

Sovelluksen asentaminen Linux kiyttojarjestelmiin

— Asenna Java, Tomcat, Apache, MySQL palvelut kiyttojirjestelmaan.

— Asenna Apache2 palvelimelle lisiosat ModJk ja SSL, mikili eivit ole asennettuna.

— Muokkaa hosts-tiedostoa hakemistossa etc/hosts. Lisdd sinne rivi, jossa on ulkovet-
kon IP osoite ja URL osoite. Mikali kyseessi ei ole ulkoverkkoon nikyva sovellus,
niin lisaa rivi jossa jossa on koneen IP osoite ja URL osoite. Jos sovellusta pyorite-
tddn vain localhostin alla, ei hosts tiedostoon tarvitse lisata rividkaan.

— Muokkaa Tomecatin server.xml tiedostoa lisdadmalld sinne uusi host, mikili kyseessi
on tuotantoversio.

— Kopioi kilta_development.war ja halutessasi kilta_production.war Tomcat palveli-
melle webapps kansioon. Tuotantoversio vaatii sertifikaation toimiakseen.

— Konfiguroi Apache2 Tomcat palvelimen eteen ja luo virhtualhost tiedosto(t). Konfi-
guroi MokJk Apahce2 palvelimelle ja muokkaa Tomcatin server.xml tiedostoa ja

poista kommentit AJP protokollaa koskevan rivin ymparilta, jos ei ole valmiiksi teh-

ty.
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— Konfiguroi SSI. Apache?2 palvelimelle ja asenna sertifikaatit Apache2 palvelimelle.

— Suorita tietokannan luontilauseet. Katso liite 2.

— Tarvittaessa voit asettaa testidatan lauseet tietokantaan. Katso liite 2.

— Mikili et suorittanut testidatalauseita voit suorittaa tietokannan alustuslauseet. Katso
liite 2. (Kayttaja: Kilta Ylldpito, syntymaaika: 20.05.1970, vastaus kysymykseen: Ad-
min1234!) Muuta heti.

Asennuspaketin sisiltod

— Mukana tulee kilta_development.war ja kilta_production.war, voit laittaa kummatkin

palvelimelle tai vain toisen niista.
— Mukana tulee malli sertifikaatti ja avain
— Mukana tulee malli server.xml
— Mukana tulee malli hosts-tiedosto

— Mukana tulee malli virtualhost-tiedosto

Huomioitavaa

Asentaessa tuotantoversiota julkiseen verkkoon, on syyta vaihtaa sertifikaatit oikeisiin.
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