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This thesis was commissioned by a company who wanted to integrate their current Share-
Point environment into an existing single sign-on system.

The purpose of this project was to improve the user experience, enable single sign-on,
reduce administrative costs and enable secure access to partners and customers, so that
the external users could also access all the resources and documents located on the com-
pany intranet.

The project focused on a product named CA SiteMinder Agent for SharePoint for connect-
ing the current SharePoint environment to an existing SiteMinder Web access manage-
ment system. This thesis also maps out the capabilities of CA SiteMinder Agent for the
SharePoint product.

The theoretical part of the thesis deals with terminologies, concepts, techniques and prod-
ucts needed in the project. The thesis also describes how CA SiteMinder Agent for Share-
Point solution was installed, configured and taken into use in the virtual laboratory envi-
ronment.

Based on the results, conclusions and customer requirements, the company decided to
implement the solution and take it into production use.
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Lyhenteet

AD

Ekstranet

HTTP

IdP

Intranet

OASIS

PowerShell

RP

RST

RSTR

Active Directory, Aktiivihakemisto, kayttajatietokanta ja hakemistopal-

velu.

Yrityksen tai muun yhteison ja asiakkaan tai yhteistydkumppanin vali-

nen Internet-teknologiaa hyédyntava suljettu verkkopalvelu.

Hypertext Transfer Protocol, verkkoprotokolla, jota selaimet ja WWW-

palvelimet kayttavat tiedonsiirtoon.

Identity provider, identiteetintarjoaja joka luo, hallinnoi, yllapitaa ja

valittaa kayttajatietoa tietoverkoissa.

Tietoverkko, joka on eristetty tietyn ryhman kayttoon.

Organization for the Advancement of Structured Information Stan-
dards, voittoa tavoittelematon kansainvalinen jarjestd, joka maaritte-
lee ja yllapitad verkkosovelluksissa kaytettavia XML-standardeja yh-

teensopivuuden edistamiseksi.

Microsoftin kehittelema komentorivipohjainen skriptauskieli Windows-

kayttojarjestelmalle.

Relying Party, palveluntarjoaja WS-Federation-rajapintaa kayttavissa
verkkosovelluksissa. Tarjoaa ja valittaa verkkopalveluita toisiin koko-

naisuuksiin.

Request Security Token, sisaltda turvatunnistepyynnon, jonka avulla

kayttaja pyytaa paasya verkkosovellukseen.

Request Security Token Response, sisaltaa allekirjoitetun turvatun-
nistepyynnon seka tarvittavan informaation kayttajasta, jonka avulla

kayttaja voidaan todentaa verkkosovelluksessa.



SAML

SP

SSL

SSO

STS

URL

WAM

webSSO

WS-Federation

XML

Security Assertion Markup Language, XML-standardi k&yttgjien tun-
nistamiseen ja valtuuttamiseen liittyvien tietojen jakamiseen tietover-

kossa.

Service Provider, palveluntarjoaja, joka tarjoaa ja valittaa verkkopal-

veluita toisiin kokonaisuuksiin.

Secure Socket Layer, suojaustekniikka, joka mahdollistaa suojatun
yhteyden luomisen kayttajan ja palveluiden valille. Tekniikkaa kayte-

taan myds tiedon suojaamiseen ja allekirjoittamiseen.

Single Sign-On, kertakirjautuminen, mahdollistaa kayttajien paasyn

useisiin palveluihin vain yhdella kirjautumisella.

Security Token Service, identiteetintarjoaja WS-Federation-rajapintaa
kayttavissa verkkosovelluksissa. Se luo, hallinnoi, yllapitaa ja valittaa

kayttajatietoa tietoverkoissa.

Uniform Resource Locator, www-sivujen osoitin. Merkkijono, jota kay-

tetdan osoittamaan verkossa sijaitsevia www-sivuja.

Web Access Management, mahdollistaa kayttgjien valtuuttamisen,
todentamisen, hallinnoinnin, kirjaamisen ja kertakirjautumisen verkko-

sovelluksiin.

Web Single Sign-On, toteutus, joka tarjoaa kertakirjautumisen Inter-

net-selaimilla kaytettaviin verkkosovelluksiin.

Web Services Federation Language, XML-standardi kayttgjien tunnis-
tamiseen ja valtuuttamiseen liittyvien tietojen jakamiseen tietoverkos-

sa.

Extensible Markup Language, merkintakieli, jolla kuvataan tekstin
rakennetta tai esitystapaa metainformaatiolla. Merkintakielell& pyri-
tdéan erottamaan tekstin looginen rakenne sisallostd. XML-kielta kay-

tetdan formaattina tiedonvalitykseen jarjestelmien valilla.



1 Johdanto

Microsoft SharePoint tarjoaa verkkoympariston, jolla voidaan toteuttaa raataloityja rat-
kaisuja www-sivustojen julkaisuun, ryhmatydskentelyyn ja dokumentinhallintaan. Sha-
rePoint integroituu myds Microsoft Office -tuotteiden kanssa ja nain ollen laajentaa Of-
fice-tuotteiden kayttdmahdollisuuksia. SharePoint-sivustoja on helppo muokata, ja sen
monia toimintoja voidaan helposti laajentaa ja hyodyntaa tarpeiden mukaan. Share-
Pointin kasvanut suosio yritysten keskuudessa on lisannyt myds tarvetta sisallyttaa se
osaksi yrityksen kertakirjautumisjarjestelmaa (Single Sign-On, SSO). Kertakirjautumis-
jarjestelmd mahdollistaa kyseiseen tietojarjestelmaan liitettyjen palveluiden kayttami-
sen yhdella kayttajatunnuksella ja salasanalla.

Nykyaan myos urakoitsijat, partnerit seké asiakkaat tarvitsevat paasyn yrityksen doku-
mentteihin, mutta sen toteuttaminen voi olla vaikeaa, jos kayttajahakemistona toimii
pelkkd Microsoftin aktiivihakemisto (Active Directory, AD). Aktiivihakemisto on yleisesti
ottaen vain tietokanta, johon varastoidaan tyontekijoiden kayttajatunnukset ja monia
muita perustietoja. Yhteistydkumppanit sijaitsevat usein myods taysin erillisissa kaytta-
jahakemistoissa, joten naiden hakemistojen ja kayttdjien yhdistaminen SharePoint-
ymparistoon ei ole usein edes mahdollista. SharePoint 2010 mahdollisti iimestyessaéan
uusia tapoja todentaa kayttdjid, ja se integroituu nyt myds huomattavasti paremmin
yrityksen muihin jarjestelmiin. Tassa tydssa keskitytddn uuteen vaitetodennukseen
(Claims Based Authentication) perustuvaan todennustapaan, jonka avulla toimeksian-
tajayrityksen nykyinen SharePoint-ymparistd integroidaan jo olemassa olevaan kerta-

kirjautumisjarjestelmaan. [18; 21.]

2 Tavoitteet jatydn rajaus

Tyon tavoitteena on suunnitella ja toteuttaa toimeksiantajayrityksen nykyisen Share-
Point-ympaériston integroimisen jo olemassa olevaan paasynhallintajarjestelméan. Tyon
tarkoituksena on parantaa kayttdjakokemusta, ottaa kertakirjautuminen kayttéon, va-
hentaa yllapitokustannuksia seka mahdollistaa yhteistybkumppaneiden turvallinen paa-
sy jarjestelm&an. Yritys haluaa ensin julkaista nykyisen SharePoint-ymparisténsa vain

ulkoisille kayttajille, mutta palvelu tullaan ottamaan kaytt6éon myds sisaisille kayttajille.



Yhteistyokumppanit sijaitsevat talla hetkella taysin erillisissd kayttajdhakemistoissa,
joten tarkoituksena on, ettd kyseiset kayttajahakemistot liitetaan osaksi yrityksen CA
SiteMinder -paasynhallintajarjestelmaa. Erillisesta kayttajahakemistosta johtuen myos-
kadan Office-asiakasintegraation (Office Client Integration) kayttd ei ole talla hetkella
lainkaan mahdollista. Office-asiakasintegraatio mahdollistaa SharePoint-ymparistossa
sijaitsevien dokumenttien muokkaamisen suoraan Microsoft Office -ohjelmistosta ilman
erillista dokumentin tallentamista. Tytssa kaytetty tuote CA SiteMinder Agent for Sha-
rePoint tukee kyseistd ominaisuutta, minka liséksi se integroituu taydellisesti Share-
Point People Pickerin kanssa; se on palvelu jonka avulla kayttdoikeudet maaritellaan
SharePoint-sivustoille. Kayttajat voidaan myos helposti jakaa eri ryhmiin seké rooleihin,
joten kayttdjien nakymaa ja paasya jarjestelmaan voidaan rajata esimerkiksi mihin toi-
mipisteeseen tai organisaatioon kyseinen kayttaja kuuluu. Aiemmin naiden ryhmien ja
roolien luomiseksi vaadittiin valtavasti ty6ta eika lopputulos ollut kuitenkaan sita mita

alun perin lahdettiin hakemaan.

3 Kasitteet

3.1 Identiteetin- ja pdasynhallinta

Identiteetin- ja padsynhallinta on kayttajan tunnistamista yksiselitteisesti ja ilman epai-
lystd henkilon identiteetistd koko henkilon tydssaolon elinkaaren ajan. [2.] Yleensa
kayttgjanhallinta eli identiteetinhallinta on organisaatiossa keskitetty yhteen isoon iden-
titeetinhallintajarjestelmaéan, joka toimii kayttajatietojen paatallennuspaikkana. Siihen
luodaan uudet kayttajat seka paivitetddn muuttuneet tiedot, joista kaikki muut jarjestel-
on tarkoitus varmistaa identiteetille paasy ainoastaan niihin jarjestelmiin seka tietoon,

jotka ovat kayttajan tydn kannalta valttamatonta. [1; 2.]

3.2 Kertakirjautuminen

Kertakirjautuminen (Single Sign-On, SSO) mahdollistaa kayttajien paasyn useisiin pal-
veluihin vain yhdella kirjautumisella eli kayttajan tarvitsee syottda tunnuksensa vain
kerran esimerkiksi toihin tullessaan, jonka jalkeen kayttgjalla on paéasy useampaan eri

sovellukseen. Kertakirjautumisen paatarkoituksena on saastaa kuluissa, joita syntyy



kun kayttajat unohtavat salasanansa. Usein kayttdjilla on myds kymmenia eri palvelui-
ta, joita he tarvitsevat tyopéaivansa aikana, joka taas tarkoittaa kymmenta eri kayttaja-
nimed seka salasanaa. Naita kaikkia tunnuksia on myos todella vaikea muistaa, joten
useammat kayttajat kirjoittavat tunnuksena erilliselle lapulle ja kiinnittavat sen naytto-
paatteeseensa. Tunnuksien kirjoittaminen paperille on kaikissa yrityksissa yleinen on-
gelma, josta paastaan eroon kayttamalla kertakirjautumista. Kertakirjautuminen paran-
taa myos kayttajakokemusta, koska kayttajien ei tarvitse enaa muistaa kuin yksi kaytta-
jatunnus ja salasana. Esimerkkind kertakirjautumisesta voitaisiin pitaa kayttajan kirjau-
tumista omalle tydbasemalleen, jonka jalkeen héanella on paasy esimerkiksi sdhkdpos-

tiohjelmaan ilman erillista kayttajatunnuksen ja salasanan syoéttamista. [1; 3.]

Web-kertakirjautumisella (Web Single Sing-On, webSSO) tarkoitetaan Internet-
selaimella kaytettavia verkkosovelluksia ja palveluita, jotka ovat liitetty osaksi yrityksen
kertakirjautumisjarjestelmaa. Web-kertakirjautuminen on toteutettu yleisesti ottaen
kayttaen suosituimpia federointitekniikoita SAML (Security Assertion Markup Langu-
age) tai WS-Federation (Web Services Federation Language), jotka taas ovat XML-
standardeja kayttgjien tunnistamiseen ja valtuuttamiseen tietoverkoissa. Vaihtoehtoi-
sesti web-kertakirjautuminen voidaan toteuttaa asentamalla erillinen agentti verkkoso-
velluksen edustapalvelimelle, joka taas on yhteydessa yrityksen keskitettyyn kertakir-
jautumisjarjestelmaén. Kayttaja ohjataan kirjautumispalvelimelle yrittdessaan kayttaa
web-kertakirjautumisella suojattua verkkosovellusta tai palvelua. Onnistuneen sisaan-
kirjautumisen jalkeen kayttdja ohjataan takaisin verkkosovellukseen ja kayttaja paaste-
taan sisaan. Kayttajalla on nyt paéasy kaikkiin niihin verkkosovelluksiin (ilman uudelleen

kirjautumista), jotka ovat liitettyna osaksi yrityksen kertakirjautumisjarjestelmaa. [4; 5.]

3.3 Yhteinen kayttajantunnistus

Yhteinen kayttajantunnistus eli federointi mahdollistaa organisaatioiden vélisen jarjes-
telmien kaytdn yhdella kayttajatunnuksella ja salasanalla. Kutsun kyseista tekniikkaa
tasta eteenpdin termilla federointi. Federoinnilla tarkoitetaan yhteenliittymaa ja sanakir-
jasta katsottaessa se on joukko valtioita, jotka ovat yhdistyneet yhden hallinnon alle.
[25.] Kayttdjille tama merkitsee sitd, ettd yhdet tunnukset takaavat paasyn esimerkiksi
alihankkijoiden tai yhteistydkumppaneiden jarjestelmiin. Yleisesti ottaen federointitek-
niikka on eduksi kaikissa niissa jarjestelmissa ja menetelmissa, joissa verkkosovelluk-

sen kayttajat tulevat organisaation ulkopuolelta. Federoinnin johtoajatuksen mukaisesti



jokainen organisaatio vastaa itsendaisesti omien kayttgjiensa tunnistamisesta ja vastaa-
vasti verkkosovelluksen palveluntarjoaja sovellusten kayttdjien asianmukaisesta val-
tuuttamisesta. Federointitekniikan kayttd alentaa ulkoisten palveluiden kayttoonotto-
kynnysta seka vahentda IT-kustannuksia kun kayttajien ei tarvitse muistaa kuin yksi
kayttajatunnus ja salasana. Federointipalveluiden tekninen toteutus tehd&aén yleensa
kayttaen SAML- tai WS-Federation XML-standardeja. [6.]

Identiteetintarjoaja (Identity Provider, IdP) on osapuoli joka luo, hallinnoi, yllapitaa seka
valittaa kayttajatietoja. Se myods todentaa kayttajan ja luo todennustunnisteen eli tie-
don, joka vahvistaa kyseisen kayttajan aitouden palveluntarjoajalle. Identiteetintarjoaja
joko todentaa kayttajat suoraan kayttajanimen ja salasanan perusteella tai tarkistamalla
epasuorasti joltain toiselta identiteetin tarjoajalta vastaanotetut tiedot kayttajasta. ldenti-
teetintarjoaja tunnetaan myds seuraavilla nimilla; SAML-viranomainen (SAML authori-

ty) ja luotettu identiteetin tarjoaja (Trusted Identity Provider). [13; 14.]

Palveluntarjoaja (Service Provider, SP) on partneri, joka tarjoaa verkkopalveluita esi-
merkiksi sisaverkon ulkopuolelta eri organisaatiosta. Palveluntarjoaja luottaa taysin
identiteetintarjoajaan. Yleisesti ottaen kaikki informaatio kayttgjista hallinnoidaan identi-
teetintarjoajan paassd, mutta useimmissa tapauksissa myos palveluntarjoaja hallinnoi
omaa paikallista kayttajahakemistoa, jotta kayttdjien paasya sovellukseen voidaan raja-

ta. Palveluntarjoaja tunnetaan myo6s nimelld Relying Party, RP. [13; 14.]
Federointitekniikan kaytolla saavutetaan monia hyotyja:

o Alustalla ei ole vdlia eli tekniikkaa pystytaan kayttdmaan milla tahansa jarjes-
telmalla ja sovelluksella kunhan ne ovat noudattaneet esimerkiksi SAML- tai
WS-Federation standardeja niiden implementoinnissa.

o Eivaadi kayttajatietojen yllapitoa eika synkronointia hakemistojen valilla.

o Parempi kayttdjakokemus, koska se mahdollistaa kertakirjautumisen esimerkik-

si johonkin ulkopuoliseen palveluun, joka ei sijaitse yrityksen omassa sisaver-

kossa.



o Kayttd vahentaa kustannuksia palveluntarjoajan paassa, koska kayttaja pystyy
kirjautumaan sisdan useampaan ulkoiseen palveluun vain yhdella kirjautumisel-

la eli kayttajatietojen hallinnointi tapahtuu identiteetintarjoajan paassa.

o Kaikki informaatio kuljetetaan XML-viesteissa mika on informaatiopaketti joka
siséltda yhden tai useamman tiedon kayttajasta joltakin identiteetintarjoajalta.
[5;9.]

3.3.1 SAML

SAML (Security Assertion Markup Language) on OASIS (Organization for the Advan-
cement of Structured Information Standards) Security Services Technical Committeen
maarittelema ja yllapitama XML-standardi kayttdjien tunnistamiseen ja valtuuttamiseen
liittyvien tietojen jakamiseen tietoverkoissa. Sen paaasiallinen kayttotarkoitus on web-
kertakirjautumisen toteuttaminen esimerkiksi Internet- ja intranetpalveluiden valille. [5;
9]

Kuvassa 1 on esitetty esimerkki tilanteesta, jossa kayttaja pyytdd suojattua resurssia
palveluntarjoajalta kayttaen SAML-rajapintaa.

Palveluntarjoaja Identiteetintarjoaja

SP IdP

Assertion
Consume!
Service

~ SSOT
palvelin

(7 -y

Resurssi
Kayttaja-
hakemisto
R
1

|

=5

L]

g —-

Selain

Kuva 1. Esimerkki SAML-rajapintaa kayttavasta palvelusta.



Tapahtumat etenevat seuraavalla tavalla:

1. Kayttaja pyytdd suojattua resurssia palveluntarjoajalta (Service Provider, SP)
eika kayttaja ei ole viela kirjautunut siséén. Pyynto ohjataan eteenpéain palvelun-

tarjoajalle.

2. Palveluntarjoaja luo SAML-pyynnén (SAML AuthnRequest) ja ohjaa kayttajan

identiteetintarjoajalle (Identity Provider, IdP).

<samlp:AuthnRequest></samlp:AuthnRequest>

3. Kayttgjalla ei ole voimassa olevaa istuntoa, joten hanet ohjataan kirjautumaan

sisdan jarjestelmaan.

4. Tiedot kayttajasta haetaan suoraan jarjestelmaan liitetyista kayttajahakemistois-
ta.

5. Identiteetintarjoaja luo allekirjoitetun SAML-vastauksen (SAML response) ja la-
hettaa sen palveluntarjoajalle. SAML-vastaus sisaltaa kaikki ne tiedot kayttajas-

ta mita palveluntarjoaja vaatii.

<samlp:Response></samlp:Response>

6. Palveluntarjoaja muodostaa yhteyden ja paastaa kayttajan sisaan sovelluk-
seen. [19.]

3.3.2 WS-Security, WS-Trust ja WS-Federation

WS-Security (Web Services Security), WS-Trust ja WS-Federation (Web Services
Federation Language) ovat standardeja, jotka maarittelevét federoinnin perusmallin. Ne
kuuluvat kaikki samaan WS-*-perheeseen, ja niiden tarkoituksena on tuoda lisasuojaa

web-palveluihin.

WS-Security maarittdd, miten eheys ja luottamuksellisuus voidaan ottaa kayttéén

useissa eri turvatunnisteissa. Sen paapaino on XML-viestien allekirjoituksissa ja niiden



suojaamisessa. WS-Security on myds maaritellyt, kuinka turvatunnisteita kaytetaan ja

kuinka suojataan protokollat, jotka kuljettavat todennustunnisteita eli turvatunnisteita.

WS-Trust méaarittelee palvelumallin eli turvatunnistepalvelun (Security Token Service,
STS) ja protokollan, jota kaytetaan turvatunnisteiden pyytamiseen ja myodntamiseen.
Turvatunnistepalvelu on ohjelmisto eli identiteetintarjoaja, joka on vastuussa turvatun-
nisteiden myontamisesta sekd niiden muuntamisesta toiseen muotoon. Turvatunniste-
palvelu muuntaa mydnnetyt turvatunnisteet esimerkiksi SAML-viestiksi, jotka voidaan
sitten jakaa kaikkien palveluntarjoajien (Relying Party, RP) kanssa. Méaarittelyn tarkoi-
tuksena on saada ohjelmistoriippumaton protokolla, joka voi pyytda, myontda, uusia,
peruuttaa seké validoida turvatunnisteita. Protokollan ydin on viestipari Request Securi-
ty Token (RST), joka sisaltda turvatunnistepyynnon, jonka avulla kayttaja pyytaa paa-
sya johonkin verkkosovellukseen, ja Request Security Token Response (RSTR), joka
siséltaa allekirjoitetun turvatunnistepyynnon seka tarvittavan informaation kayttajasta,
jonka avulla kayttaja voidaan todentaa verkkosovelluksen paassa.

WS-Federation taas maaritta&, miten turvatunnisteita siirretdan eli kuljetusmekanismit.
WS-Federation on IBM:n ja Microsoftin kehittelema protokolla, joka on laajennus WS-
Trust-maarittelyyn. WS-Federation rakentuu taysin turvatunnistepalvelumallin paéalle,
joka on maaritetty WS-Trust maarittelyssa. WS-Federation-standardin periaate on sa-
ma kuin SAML-standardissa, mutta ne eivét ole kuitenkaan yhteensopivia. Protokolla
kuljettaa kaiken informaation kayttgjista vaitteiden (Claims) sisalla ja niistd suosituin
vaitetyyppi on SAML-viesti. Tama ei tarkoita sita, ettd WS-Federation- ja SAML-
standardit pystyisivat kommunikoimaan toistensa kanssa. Tuki SAML-rajapinnalle ym-
marretddn myos yleensa vaarin. Yritykset vaittavat ohjelmistojensa tukevan SAML-
rajapintaa, mutta todellisuudessa ne tukevat SAML-viesteja eli vaitteita WS-Federation-
rajapinnan sisalla. Tama patee myos tassa opinnaytetyssa kaytetyssa ratkaisussa CA
SiteMinder Agent for SharePoint. [8; 9; 10; 11; 12.]



Kuvassa 2

on esitetty esimerkki tilanteesta, jossa kayttdja pyytda suojattua resurssia

palveluntarjoajalta kayttden WS-Federation-rajapintaa.
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Kuva 2. Esimerkki WS-Federation-rajapintaa kayttavasta palvelusta.

Tapahtumat etenevat seuraavalla tavalla:

1.

Kayttdja pyytdd suojattua resurssia palveluntarjoajalta (Relying Party, RP)
eika kayttaja ole vield kirjautunut sisdén. Pyyntd ohjataan eteenpain palve-
luntarjoajalle.

Palveluntarjoaja luo turvatunnistepyynnén (Request Security Token, RST) ja

ohjaa kayttajan identiteetintarjoajalle (Security Token Service, STS).

<RequestedSecurityToken></RequestedSecurityToken>

Kayttgjalla ei ole voimassa olevaa istuntoa, joten hanet ohjataan kirjautu-

maan sisdan jarjestelmaan.

Tiedot kayttajasta haetaan suoraan jarjestelmaan liitetyista kayttajahakemis-

toista.



5. ldentiteetintarjoaja luo allekirjoitetun turvatunnistevastauksen (Request Se-
curity Token Response, RSTR) ja lahettdd sen palveluntarjoajalle. Turva-
tunnistevastaus sisaltéda kaikki ne tiedot (vaitteet) kayttajasta, joita palvelun-

tarjoaja vaatii.

<RequestSecurityTokenResponse></RequestSecurityTokenResponse>

6. Palveluntarjoaja muodostaa yhteyden ja paastaa kayttdjan sisaan sovelluk-
seen. [20.]

4 CA SiteMinder

4.1 Yleista

CA SiteMinder on keskitetty paasynhallintaratkaisu (Web Access Management, WAM),
joka mahdollistaa kayttajien valtuuttamisen (Authorization), todentamisen (Authentica-
tion), hallinnoinnin (Administration), kirjaamisen (Accounting) seka kertakirjautumisen
verkkosovelluksiin. SiteMinder tarjoaa keskitettya kayttdvaltuuspolitiikan hallintaa (Poli-
cy Management), joka skaalautuu helposti isoimpien yrityksien tarpeisiin. SiteMinder
tarjoaa yksildivan tavan todentaa kayttajia, seurata kayttdjia seka hallita kayttdoikeuk-
sia, jonka jalkeen kayttgjilla on paésy vain niihin resursseihin, joita he ovat valtuutettuja

kayttamaan.

Nykydan on sovelluksia, joita mahdollisesti kayttavéat jopa miljoonat ihmiset ympéri
maailman. Naihin kaikkiin sovelluksiin tarvitaan turvallinen paasy seka itse verkkoso-
vellukset pitdisi saada suojattua. SiteMinder tekee tdman kaiken eli suojaa kaikki yri-
tyksen verkkosovellukset ja portaalit sekd mahdollistaa kertakirjautumisen kaikkiin nii-
hin sovelluksiin, jotka integroidaan SiteMinderin kanssa. Sovellukset voivat sijaita yri-
tyksen sisé- tai ulkoverkossa. Verkkosovellukset integroidaan jarjestelmaan SiteMinder
Web Agenteilla tai kayttden yleisempia federointitekniikoita kuten SAML ja WS-
Federation. [17.]
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4.2 SiteMinderin komponentit

SiteMinder koostuu seuraavista paakomponenteista:

SiteMinder Policy Serverin tehtdvana on varmistaa, etta kaikki siihen liitetyt Web Agen-
tit eli verkkosovellukset pakotetaan kayttamaan niita saantoja ja kayttévaltuuspolitiikko-

ja, jotka ovat kyseiselle sovellukselle maariteltyna (kuva 3).

SiteMinder Web Agent on komponentti, joka asennetaan verkkosovelluksen edustapal-
velimelle tai itse sovellukseen. Web Agent suojaa kaiken liikenteen palvelimelta eli kun
kayttajat pyytavat paasya sovellukseen, Web Agent paattad kenella on paasy sovelluk-
seen ja mitka oikeudet kayttdja saa. Kaikki kayttovaltuuspolitiikat ovat maariteltyna Po-
licy Serverilld, johon Web Agent on yhteydessa (kuva 3).

SiteMinder Policy Store on keskitetty tietokanta, johon kaikki Policy Serverit ovat yh-
teydessa. Se toimii paatallennuspaikkana kaikille kayttévaltuuspolitiikoille, suojatuille

resursseille ja sdénnoille, jotka ovat eri sovelluksille maariteltyna (kuva 3).

SiteMinder Administrative Ul on Internet-selaimella kaytettava hallintaliittyma SiteMin-
der-ympariston hallintaan ja konfigurointiin. Hallintaliittyman kautta tehdaan kaikki Si-
teMinder-ympariston maaritykset (kuva 3). [22.]

Kayttajahakemistot (ei SiteMinder-komponentti), jotka ovat liitettyna SiteMinder Policy
Serveriin. Tiedot kayttdjistda haetaan Policy Serveriin liitetyistd kayttdjahakemistoista
(kuva 3).

SiteMinder Federation Security Services (FSS) on erillinen SiteMinder-laajennus, joka
tukee yleisempia kaytossé olevia federointitekniikoita (kuva 3). Federointipalveluiden
tekninen toteutus tehd&d&n yleensd kayttden SAML- tai WS-Federation-standardeja.

SiteMinder tukee taulukon 1 mukaisia federointitekniikoita.
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Taulukko 1.  Tuetut federointitekniikat ja roolit SiteMinder-ymparistossa.

Protokolla Myontad/luo SAML-assertioita | Vastaanottaa SAML-assertioita
SAML 1.0/1.1 Producer Consumer

SAML 2.0 Identity Provider (1dP) Service Provider (SP)
WS-Federation Account Partner (AP) Resource Partner (RP)

(Legacy)

WS-Federation Identity Provider (IP) Resource Partner (RP)

(Partnership)

Kuvassa 3 on esitetty SiteMinder-ympariston paakomponentit ja se, miten komponentit

ovat yhteydessa toisiinsa.

Resurssit
B e

<]

e Web-
sovellus
Web Agent
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Policy Server

9._.

Kayttajahakemisto

Federation Security
Services (FSS)

Valtuuttaminen
Todentaminen
Hallinnointi
Kirjaaminen

Administrative Ul

S

Policy Store

Kuva 3. CA SiteMinder padkomponentit.




12

Kuvassa 4 on esitetty esimerkki tilanteesta, jossa kayttaja pyytad suojattua resurssia el

yritta& paasta SiteMinder Web Agentilla suojattuun verkkosovellukseen.
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Kuva 4. CA SiteMinderin toimintaperiaate.

Tapahtumat etenevéat seuraavalla tavalla:

Kayttdja pyytdaa suojattua resurssia (1) ja Web Agent keskeyttdd pyynnon (2). Web
Agent kysyy Policy Serveriltd "onko kyseinen resurssi suojattu?” (3), jonka jalkeen Poli-
cy Server hakee méaaritetyt kayttdvaltuuspolitiikat ja sddnnét Policy Storesta kyseiselle
resurssille (4-5). Kayttajalla ei ollut voimassa olevaa istuntoa, joten Policy Server pyy-
taa kayttajaa kirjautumaan sisaan jarjestelmaan (6—7). Web Agent kysyy Policy Serve-
riltd “onko kayttaja tunnistettu?” (8), jonka jalkeen Policy Server tarkistaa, [0ytyykd ky-
seinen kayttaja Policy Serveriin liitetysta kayttajahakemistosta (9—10). Tunnistuksen
jalkeen Policy Server tarkistaa viela, onko kayttdjalla oikeudet paasta kyseiseen re-
surssiin (11-12) ja noutaa samalla tarvittavat tiedot kayttajasta (13—14). Policy Server
lahettaa tiedot kayttajasta takaisin Web Agentille, jossa myds kerrotaan, etta kayttajalla
on valtuudet paasta kyseiseen resurssiin (15). Web Agent prosessoi kayttajan pyynnon

ja kayttaja paastetaan sisdan sovellukseen (16-17). [15; 16; 17.]
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5 CA SiteMinder Agent for SharePoint

CA SiteMinder Agent for SharePoint 2010 on erillinen valityspalvelinratkaisu, jonka
avulla yrityksen SharePoint 2010 -verkkoympaéristd saadaan integroitua osaksi Site-
Minder-paéasynhallintajarjestelmaa. SharePoint Agent suojaa yrityksen kaikki resurssit
ja dokumentit sek& mahdollistaa kertakirjautumisen kayton. Talla mahdollistetaan myoés
yhteistydkumppaneiden turvallinen paasy jarjestelmaan, koska kaikki likenne Share-
Point-palvelimille kulkee taman valityspalvelimen kautta (kuva 5). SharePoint Agent
todentaa kaikki kayttajat SiteMinder Policy Serverin avulla, jotka pyytavat paasya Sha-
rePoint-sivustoihin. [21.]

CA SiteMinder
Claims Provider
()
<— g

Asiakkaat SharePoint 2010

\j

O

CA SiteMinder E 4
Agent for SharePoint S

Partnerit

Kayttajahakemistot

T

Tydntekijat CA SiteMinder

Policy Server

Policy Store

Kuva 5. CA SiteMinder Agent for SharePoint padkomponentit.
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5.1 Agent for SharePoint padkomponentit

CA SiteMinder Agent for SharePoint on erillinen valityspalvelin joka pystytetdan kaytta-
jien ja SharePoint-palvelimien valiin (kuva 5) eli toisin sanoen kaikki liikenne Share-
Point-palvelimille kulkee taman palvelimen lapi. SharePoint Agent kostuu useasta eri
sovelluksesta eli itse valityspalvelin osuus on periaatteessa vain modifioitu versio CA:n
tuotteesta SiteMinder Secure Proxy Server (SPS). Edustapalvelin osuus hoidetaan
sisdanrakennetun Apache HTTP-palvelimen avulla, joka on avoimeen lahdekoodiin
perustuva HTTP-palvelinohjelma. Kaikki liikenne palvelimelle suojataan SiteMinder
Web Agentin avulla, joka on valmiiksi integroitu Apache HTTP-palvelimeen.

CA SiteMinder Claims Provider on komponentti joka asennetaan kaikille SharePoint-
palvelimille (kuva 5). Sen avulla maaritelladn kaikki kayttdoikeudet SharePoint-
sivustoille. Komponentin avulla SharePoint People Pickerilla voidaan maarittaa kaytto-
oikeuksia kayttdjille, jotka Ioytyvéat SiteMinder-ymparistdon liitetyistd kayttajahakemis-
toista. Claims Provider on yhteydessa SharePoint Agent -palvelimella pydrivaan Claims
Search Web Service -sovellukseen, joka taas valittaa kayttgjatietoa SiteMinder-

ymparistosta. [21.]

5.2 Viitteisiin pohjautuva todentamismenetelma

Uuden SharePoint 2010-version my6td SharePoint tukee vaitteisiin (Claims) perustu-
vaa todentamismenetelmdd (Claims Based Authentication), joka kayttdda WS-
Federation-rajapintaa. Se on tunnistusmenetelma, joka mahdollistaa ulkoisten kayttaji-
en todentamisen ja valtuuttamisen SharePoint-verkkosovelluksiin, jotka tulevat esimer-
kiksi joltain toiselta identiteetintarjoajalta (kuva 6). Aiemmin ndiden kayttajien tunnista-
minen oli mahdollista vain SharePoint-ymparistéon liitettyjen kéayttajahakemistojen

avulla, jotka sijaitsivat usein vain yrityksen sisverkossa. [21.]
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Kuvassa 6 on esitetty esimerkki tilanteesta jossa kayttaja yrittaa paasta vaitetodennus-

ta kayttavaan SharePoint-verkkosovellukseen.
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Kuva 6. SharePoint 2010 ja vaitteisiin pohjautuva todentamismenetelma.

5.3 Vaitteet

Vaite (Claim) on tiedoksianto kayttajasta eli jokin yksildiva tunniste. Vaitteet sisaltavat
tietoa kayttajastd esimerkiksi etu- ja sukunimen seka sahkopostiosoitteen. Vaitteen
sisédlle voidaan asettaa oikeastaan mita vain, kunhan se loytyy kayttajahakemistosta
kyseiselta kayttajalta. Vaite voi myds sisaltda jonkin rajoittavan tekijan kayttajasta esi-
merkiksi, mihin organisaatioon kyseinen kayttdja kuuluu, eli haneltd voidaan rajata

kayttajaoikeuksia johonkin sovellukseen organisaation perusteella.
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5.4 Turvatunnisteet

Kaikki tarvittava informaatio kulkee turvatunnisteiden (Security Tokens) sisalla, jotka
siséltavat yhden tai useamman vaitteen kayttgjastd. Tunnisteita voidaan luoda eri
muodoissa kuten SAML- tai WS-federation-rajapintaa kayttaen. Turvatunnisteet voi-
daan my0s tarvittaessa allekirjoittaa SSL-varmenteella (Secure Socket Layer), jotta
tunnisteiden sisélla oleva tieto saadaan suojattua (kuva 7). SSL-varmenne on suojaus-
tekniikka, joka mahdollistaa suojatun yhteyden luomisen kayttajan ja palveluiden valille,
mutta tassa tapauksessa sitd kaytetddn turvatunnisteiden salaamiseen ja allekirjoitta-
miseen. Jokainen verkkosovellus joka vastaanottaa turvatunnisteita varmistaa niiden

aitouden ennen kuin turvatunnisteiden sisalla olevia vaitteita kaytetd&n mihink&aéan. [21.]

Kuvassa 7 on esitetty esimerkki turvatunnisteesta, jonka sisaltamaét vaitteet kayttajasta
on allekirjoitettu SSL-varmenteella.

Vaite 1 - Nimi
Vaite 2 -t Sahkoposti
Vaite 3 - Yritys
Vaite 4 < Rooli
Vaite n

Allekirjoitus

Kuva 7. Esimerkki turvatunnisteen sisallosta.
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5.5 Turvatunnistepalvelu

Turvatunnistepalvelu (Security Token Service, STS) on ohjelmistopohjainen identitee-
tintarjoaja, joka myodntaa, valittaa ja allekirjoittaa turvatunnisteita, jotka perustuvat WS-
Trust ja WS-Federation maarityksiin. Muut palveluntarjoajat luottavat tdméan palvelun

luomiin turvatunnisteisiin.

Turvatunnistepalvelu kayttaa seuraavanlaisia viestityyppeja:

RST (RequestSecurityToken) on viesti, joka siséltaa todennuspyynnén. Pyyntd lahete-
tdan identiteetintarjoajalle eli turvatunnistepalvelulle todennettavaksi. Pyynt6 sisaltda
informaatiota kayttajasta esimerkiksi kayttajanimen ja salasanan.

RSTR (RequestSecurityTokenResponse) on vastausviesti, joka sisaltdd aiemmin lahe-
tetyn RST-viestin turvatunnistepalvelun myoéntaméana. Turvatunnistepalvelu vastaa

RST-viestiin aina RSTR-viestilld jos kayttdjan todentaminen on onnistunut.

Kuvan 8 esimerkissa kuvataan kayttajan todentaminen verkkosovellukseen turvatun-

nistepalvelun avulla.

S N Todentaa

’/2 kayttajan
/ STS
RST , /

\5 Todentaa
' Valittaa turvatunnisteen ’/ LEalRseen
4 - G

Kayttaja \astaus Web-sovellus

3" RSTR (Turvatunniste
— Allekirjoitettu STS:lla

Kuva 8. Turvatunnistepalvelun toimintaperiaate.
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Tapahtumat etenevéat seuraavalla tavalla:

1. Kayttdja pyytdd paasya verkkosovellukseen ja lahettdaa todentamispyynnon
STS:lle RST-viestina. RST-viesti sisaltaa esimerkiksi kayttajan tunnukset, jotta

STS pystyy todentamaan kayttajan.

2. STS todentaa kayttajan ja paattad, luodaanko kayttajalle turvatunniste.

3. STS luo ja myontaa turvatunnisteen (esimerkiksi SAML 1.1 standardiin perustu-

van tunnisteen) ja lahettaa sen kayttajalle RSTR viestina.

4. Kayttgja vastaanottaa turvatunnisteen ja valittd& sen verkkosovellukselle.

5. Verkkosovellus tarkistaa, ettd myodnnetty turvatunniste on tullut luotettavalta

identiteetintarjoajalta.

6. Verkkosovellus prosessoi kayttajan pyynndn ja kayttaja padstetaan sisaan so-

vellukseen. [23.]

Esimerkki federoinnista kayttaen vaitetodennusta

SiteMinder Agent for SharePoint on ratkaisu, joka toimii yhta aikaa identiteetintarjoaja-
na seka turvatunnistepalveluna, joten tulen kutsumaan kyseista yhdistelm&a nimella
IdP STS. Sen tarkoitus on todentaa kayttajat, kasitella vaitteet ja muuntaa ne turvatun-
nisteiksi, joiden avulla SharePoint tunnistaa kayttajat. Kayttajan pyytaessa jotakin suo-
jattua resurssia ohjaa SharePoint kayttdjan IdP-STS:lle todennettavaksi seka pyytaa
lisatietoa kayttajasta. [dP-STS:an taytyy kuitenkin pystyd todentamaan ensin kayttajan
henkilollisyys, joten kayttaja ohjataan kirjautumaan sisdan esimerkiksi yrityksen kerta-
kirjautumisjarjestelmé&én. Onnistuneen todentamisen jalkeen IdP-STS on kykeneva
todentamaan kayttgjan olevan juuri se henkild kuka han vaittdd olevan. IdP-STS keréé
kaiken tarvittavan tiedon kayttajasta eli vaitteet ja luo turvatunnisteen ja tiedot vélite-
tdan takaisin SharePoint-sovellukselle kayttdjan selaimen kautta (kuva 9). SharePoint

tarkistaa kayttajan turvatunnisteen ja paastaa kayttajan sisdén sovellukseen. [21.]
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Vaitteet tunnisteen sisalla

- Agent for SharePoint

SharePoint-sovellus _

Kuva 9. SiteMinder Agent for SharePoint toimintakaavio.

5.6 Vaatimukset CA SiteMinder Agent for SharePointille

CA SiteMinder Policy Server

SiteMinder Policy Serverin pitda tayttda seuraavat vaatimukset toimiakseen SharePoint
Agentin kanssa:

e SiteMinder Policy Server v12.50

e SijteMinder Administrative Ul v12.50

e SSL-varmenne turvatunnisteiden allekirjoittamiseen

o portit 44441, 44442, 44443 (kirjaaminen, todentaminen, valtuuttaminen)

e portti 44444 (yhteysvelhoa varten).
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CA SiteMinder Agent for SharePoint
Asennettavan agentin minimiversio on 12.5.1, ja se vaatii minimissaan 32-bittisen Java
JDK version 1.6.0_30 tai sitd uudemman. Keskusmuistia tulee olla kaytdssa vahintaan
256 MB eika palvelimella saa olla mitddn muuta HTTP-palvelinta asennettuna. Asen-
nettava komponentti toimitetaan 32-bittisend asennuspakettina, ja se on tuettu 32-
bittisena asennuksena kaikilla Microsoft Windows Server 2008 -versioilla (32- ja 64-
bittinen).
Seuraavat portit taytyy olla avattuna CA SiteMinder Agent for SharePoint palvelimelle:

e portti 80 HTTP-pyynnoille (Apache HTTP-palvelin)

e portti 10080 HTTP-pyynndille (Claims Search Web Service).
Microsoft SharePoint

SharePoint Agent on suunniteltu Microsoft SharePoint 2010:lle:

e Office-asiakasintegraatio (Office Client integration) vaatii vahintddn Microsoft
Office 2007 SP2:sen.

o Kaikki tarvittavat portit SharePoint-verkkosovelluksiin tulee olla avattuna.

o Kaikki Microsoft Windows Server ja SharePoint 2010 Service Pack paivitykset
ovat tuettuja.

e Seuraavat SharePoint versiot ovat tuettuja: Foundation, Server ja Enterprise.

o SiteMinder Claims Provider toimitetaan 64-bittisen& asennuspakettina, ja se tu-

kee samoja alustoja kuin SharePoint-palvelimet.

e SharePoint-verkkosovellukset toimivat vain véitetodentaminen (Claims Based

Authentication) -tilassa. [21.]
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6 CA SiteMinder Policy Serverin konfigurointi

Tassa luvussa kaydaan lapi tarvittavat muutokset SiteMinder Policy Serverin puolella.
Kayn tarkemmin lapi vain kohdat, jotka ovat oleellisia télle tyélle. Oletuksena on, etta

CA SiteMinder -ymparistd on jo valmiiksi asennettu ja otettu kayttéon.

Kaikki objektit luodaan keskitetysti SiteMinder-hallintakayttoliittyman (Administrative Ul)
avulla. Policy Server todentaa ja valtuuttaa kayttajat, jotka pyytavat padsya SharePoint-
ympariston resursseihin. Kaikki asetukset tallennetaan keskitettyyn tietokantaan (Policy
Store), johon Policy Server on yhteydessa.

6.1 SiteMinder-objektien maaritys

Agent Object, jonka avulla suojattavat resurssit ja maaritettava SharePoint Agent yh-
distetddn toisiinsa. Luomisen jalkeen SharePoint Agent voidaan liittdd suojaamaan
haluttuja resursseja esimerkiksi SharePoint-sivustoja. Luodaan uusi Agent-objekti ja

annetaan objektille nimi "sharepointagent”

4.x Agent Object on tarkoitettu SharePoint Agent yhteysvelhoa (Connection Wizard)
varten. Objektin avulla maaritetd&n yhteysasetukset SharePoint Agent- ja Policy Server

palvelimien valille. Luodaan uusi 4.x Agent-objekti nimeltd “sharepointagent-wizard”

Agent Configuration Object eli ACO:ssa maaritellaén kaikki parametrit, joilla vaikute-
taan SharePoint Agentin toimintaan. SharePoint Agent on periaatteessa vain normaali
SiteMinder Web Agent, joka on valmiiksi integroitu SharePoint Agentin mukana tule-
vaan Apache HTTP-palvelimeen. SiteMinder Policy Serverilla on jo valmiiksi maaritelty
ACO-objekti "SharePoint2010DefaultSettings”, josta on tarkoitus kopioida kaikki perus-
asetukset maaritettavalle Web Agentille. Kopioidaan kyseinen objekti ja luodaan uusi
ACO-objekti nimeltd “sharepointagent-aco”. Taméan jalkeen muokataan juuri luodun
ACO-objektin parametria "DefaulAgentName” ja méaaritetddn sen arvoksi Agent-
objektin nimi "sharepointagent”. Naméa ovat minimivaatimukset, jotta SharePoint Agent
suostuu kaynnistymaan. Kaikki muut asetukset tehddaan myéhemmaéssa vaiheessa, kun

lisatddn uusia ominaisuuksia.
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Policy Domain, joka on kaytdnnodssa vain jokin verkkosovellus joka on suojattu Web
Agentilla. Verkkosovelluksen alle mé&aéaritelladn kaikki resurssit, kayttdvaltuuspolitiikat,
saannot ja hakemistot, jotka Web Agentilla suojattuun verkkosovellukseen halutaan
maaritella. Luodaan uusi Policy Domain -objekti ja annettaan sen nimeksi “SharePoint

Agent”.

User Directory eli kayttdjahakemisto. Verkkosovelluksille voidaan maaritella yksi tai
useampi kayttajahakemisto, mistd halutut kayttajat 16ytyvat. Testiympadristdossa kaytta-
jahakemistona toimii Microsoftin aktiivihakemisto (Active Directory), joka on valmiiksi
maariteltyna nimelld "Userstore (AD)". Maaritetaan kyseinen kayttdjahakemisto juuri

luodulle Policy Domain -objektille "SharePoint Agent”.

Realms eli ryhma resursseja, joita Web Agentit suojaavat tai paastavat kayttgjat re-
sursseihin ilman todennusta. Kayttajan pyytdessa suojattua resurssia pyytaa Web
Agent ensin kayttgjaad tunnistamaan itsensd, jonka jalkeen tiedot kayttajasta valitetddn
eteenpain verkkosovellukselle. Luodaan uusi resurssi "/, joka suojaa kaiken liikenteen
SharePoint Agent palvelimelle. M&aritelladn my6s aiemmin luotu Agent-objektin "sha-
repointagent” suojaamaan kyseisté resurssia. SharePoint Agent palvelimella sijaitsee
myds Claims Search Web Service -niminen palvelu, johon tarvitaan p&asy ilman to-
dennusta "/ClaimsWS/services/WSSharePointClaimsServicelmpl”. SharePoint kayttaa
kyseista palvelua kayttdoikeuksien maarittamiseen yhdessa SharePoint People Picke-

rin kanssa.

AuthScheme on esimerkiksi jokin lomake tai tekniikka, jonka avulla kayttajatiedot kera-
taan. Siihen voidaan maéaaritelld esimerkiksi www-osoite, joka johtaa yrityksen kirjautu-
missivulle, jossa sitten kayttdja syottaa tunnuksensa tai todentaa itsensa jollain muulla
tavalla. Testiymparistdssa on jo valmiiksi méaariteltynd AuthScheme-objekti nimelta
"HTLM-form auth. scheme”, joka johtaa keskitetylle kirjautumissivulle. Liitetdan kysei-

nen AuthScheme-objekti aiemmin luodulle resurssille ”/”.

Rules eli sdanndtt, jotta SiteMinder Web Agent tietaa, mita tehdaan, kun kyseista re-

"%

surssia kutsutaan. Luodaan uusi Rules-objekti eli sdantoé "*” resurssille “/”. Tama saan-

t6 suojaa kaiken liikenteen palvelimelle merkin ”/” jalkeen.

Policy eli kayttovaltuuspolitiikat, jossa maaritelladn kaikki mika liittyy kayttajien valtuut-

tamiseen. Objektiin voidaan lisata yksittaisia kayttajia, ryhmia tai kayttajahaaroja seka



23

maarittad aiemmin luodut saannot eri kayttajakunnille. Luodaan uusi Policy-objekti ni-
meltd "Default Policies” ja liitetddn kayttdjahaara "OU=Sales,DC=contoso,DC=com”
kayttdjahakemistosta "Userstore (AD)” kyseiseen objektiin. Kayttajdhaarassa sijaitsevat
kaikki Ekstranet-kayttajat. Maaritelladn myos aiemmin luotu saanté ”/*” kayttdjille, jotka
sijaitsevat kayttdjahaarassa "OU=Sales,DC=contoso,DC=com”. TAman jalkeen kysei-
silla kayttajilla on paésy kaikkiin SharePoint Agent -palvelimen resursseihin. ltse kaytta-

jien valtuutus tehdaan kuitenkin SharePointin puolella.

6.2 Turvatunnisteiden salaaminen SSL-varmenteella

SharePoint Agent tarvitsee myos erillisen SSL-varmenteen, jotta turvatunnisteet voi-
daan salata, allekirjoittaa ja lahettaa turvallisesti SiteMinder Policy Serverin ja Share-
Point-palvelimien valilla. Tassa tyossa kaytetddn hyvéksi jo olemassa olevaa SSL-

varmennetta nimelta "signingsps”.

7 SiteMinder Agent for SharePointin asennus ja kayttédnotto

Tama luvussa kaydaan lapi CA SiteMinder Agent for SharePointin asennus seka ase-

tusten maarittaminen.

7.1 Asennus ja asetuksien maarittaminen

Asennus aloitetaan siirtamalla SharePoint Agentin asennuspaketit palvelimelle, jonka
jalkeen kaynnistetddn asennusvelho nimelta "ca-spagent-12.5-win32.exe”. Maaritetaan
SharePoint Agent asennettavaksi oletushakemistoon seka valitaan kaytettavd Java

versio. Asennuksen jalkeen palvelin kaynnistetaan uudelleen.

7.2 Maaritysvelho

Maaritysvelhon avulla SharePoint Agent liitetdan osaksi CA SiteMinder -ymparistoa
sekd maaritelladn kaytettavat portit Apache HTTP-palvelin- ja Claims Search Web Ser-
vice palveluille. Rekisterdintia eli liittdmista varten tarvitaan SiteMinder-objektien nimet,

jotka maaritettiin luvussa 6. Asetusten maarittdminen aloitetaan kaynnistamalla Confi-
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guration Wizard -mé&aritysvelho (ca-spagent-config.cmd), jonka avulla SharePoint
Agentin asetukset maaritetaan taulukon 2 mukaisesti. Onnistuneen rekisteréinnin jal-

keen SharePoint Agent pystyy kommunikoimaan SiteMinder Policy Serverin kanssa.

Taulukko 2.  Kaytettavat maaritysparametrit Configuration Wizard -maaritysvelhoa varten.

SharePoint Agent Parametrit
SiteMinder administrator name siteminder
SiteMinder administrator password ke

Trusted host name sharepointagent
Host Configuration Object sm-servers

Agent Configuration Object sharepointagent-aco

IP address of the Policy Server

where the host is registered 192.168.1.112

Host Configuration File name

and location ..\proxy-engine\confldefaultagent\SmHost.conf

Webagent Enable option Yes

Apache Configuration

Email address of the

Agent for SharePoint administrator admin@contoso.com

Fully qualified host name of the server moss.extranet.contoso.com
Port number for HTTP requests 80
Port number for SSL requests 443

Claims WebService

Port number for HTTP Claims WebService 10080
Port number for SSL Claims WebService 10443

Maaritysten jalkeen kaynnistetaan SharePoint Agentin palvelut seké varmistetaan pal-

velimen toimivuus.

Kaynnistetdan seuraavat Windows palvelut:

SiteMinder Agent for SharePoint niminen palvelu kdynnistaa sisddnrakennetun Apache
HTTP-palvelimen ja SiteMinder Web Agentin. SiteMinder Agent for SharePoint Proxy

Engine niminen palvelu taas kdynnistda sisdanrakennetun valityspalvelimen.

Oletuksena kaikki liikenne palvelimelle (http://moss.extranet.contoso.com) ohjataan

osoitteeseen (www.ca.com) SharePoint Agent -palvelimen lapi.
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7.3 Yhteysvelho

SharePoint Connection Wizard -maaritysvelhon avulla luodaan tarvittavat federointi-
objektit (Federation Objects) SiteMinder Policy Serverin puolella eli maaritelladn Sha-
rePoint Agent -palvelin luotetuksi resurssikumppaniksi (Resource Partner). Resurssi-
kumppaneiksi kutsutaan WS-Federation-rajapintaa kayttavia verkkosovelluksia. Site-
Minder Policy Server luo ja mydntaa kaikki turvatunnisteet siihen liitetyille verkkosovel-
luksille eli palveluntarjoajille (Relying Party, RP). Kun kayttajat pyytavat paasya johon-
kin suojattuun SharePoint-verkkosovellukseen ohjaa SharePoint kayttajan tunnistau-
tumaan luotetulle identiteetintarjoajalle eli SharePoint Agent -palvelimelle (IdP STS).
Taman jalkeen SharePoint Agent -palvelin kutsuu turvantunnisteiden myontamiseen
tarkoitettua palvelua SiteMinder Policy Serverilld, joka prosessoi pyynnon ja luo allekir-
joitetun SAML-viestin (SAML assertion), joka muunnetaan lopuksi RSTR-viestiksi (Re-
questSecurityTokenResponse) eli turvatunnisteeksi. Mydnnetty turvatunniste valitetdan
eteenpdin SharePoint Agent -palvelimelle, jonka avulla kayttaja tunnistetaan Share-
Point-verkkosovelluksessa.

Yhteysvelhon avulla maaritetddn myds kaytettavat vaitetyypit, eli tarvittavat tiedot kayt-
tajista, jotka sitten liitetaan haluttuihin kayttajahakemisto attribuutteihin. Maaritellyt vai-
tetyypit lisdtdan turvatunnisteiden sisélle, joiden perusteella kayttajat valtuutetaan Sha-
rePoint-verkkosovelluksessa. Maaritetadn myos ryhmille seka rooleille omat vaitetyyp-
pinsa, jotta kayttdoikeuksien maarittaminen isommalle joukolle olisi helpompaa. Maarit-
taminen aloitetaan kaynnistamalla SharePoint Connection Wizard -maaritysvelho (ca-

spconnect-12.5-win32.exe).
Maaritysvelho tekee seuraavat asiat:
1. Luo uuden resurssikumppanin (Resource Partner) eli palveluntarjoajan Si-
teMinder Policy Serverille sekd méaarittdd kaytettavat yhteysasetukset Sha-

rePoint Agentin ja Policy Serverin vdlille taulukon 3 mukaisesti.

2. Maarittaa kaytettavat vaitetyypit eli tiedot kayttgjista, jotka lisataan turvatun-

nisteiden sisalle.

3. Luo Windows PowerShell -skriptin, jonka avulla SharePoint Agentista méaari-

tetdan luotettu identiteetin tarjoaja SharePoint-verkkosovelluksille. Windows
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PowerShell on komentorivipohjainen skriptauskieli Microsoft Windows -
kayttojarjestelmille.

4. Kyseinen skripti suoritetaan myohemmassa vaiheessa SharePointin keski-

tetty hallinta -palvelimella (Central Administration).

Taulukko 3.  Kaytettavat maaritysparametrit Connection Wizard -méaaritysvelhoa varten.

Nimi Parametrit

Policy Server Name ps.contoso.com

Username siteminder

Password F——

Agent Name sharepointagent-wizard

Shared Secret Key kol

Select a domain SharePoint Agent

Name spagent

Authentication URL http://moss.extranet.contoso.com/affwebservices/redirectjsp/redirect.jsp
SharePoint Realm SiteMinderIDP

Skew Time 60

Validity Duration 4400

Signing Alias signingsps

Protection Level 5

Enabled SignOut No

Identifier Claim Names useridentifier, userrole, smusergroups
Directory Attributes sAMAccountName, employeeType, -

Méaaritysten jalkeen maaritysvelho luo Windows PowerShell -skriptin nimelta “spa-
gent.ps1”. Kyseista skriptia kaytetddn myodhemmassa vaiheessa SharePoint-
palvelimien asetuksien maarittdmisessa. Tassé vaiheessa tarkistetaan myos, etta ky-
seinen palveluntarjoaja on luotu onnistuneesti SiteMinder Policy Serverilla (kuva 10).
[21; 24.]

ogged in as: siteminder to ps.contoso.com (Logout

| mfrastructure | Policies | Federation | Reports | Administration |

» Partnership Federation ¥ Legacy Federation
I |
Resource Partners

‘ Search for an object of type Resource Partner

Search for an object of type Resource Partner
where t)IName ;”contains _VJ| =) (#) Search| Clear
Search Results [Creste Rezource partner]
P || Delete Resourca Partner] 1-10f1
Select| « Name Description | ‘
[~ |spagent Share Point Partner connection for spagent | & ‘ i
1-10f1

Kuva 10. Maaritetty SiteMinder resurssikumppani.
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8 SharePoint 2010:n ymparistén konfigurointi

Seuraavaksi méaaritellaan tarvittavat asetukset SharePoint 2010 -palvelimilla. Kaikki

maaritykset tehdaan SharePointin keskitetty hallinta -palvelimella.

8.1 Luotettu tunnistetietojen toimittaja

SharePoint 2010 tukee useita eri luotettuja identiteetin tarjoajia. Tassa luvussa maari-
tellddn uusi luotettu tunnistetietojen toimittaja eli SharePoint Agent -palvelin. Maaritys-
ten jalkeen SharePoint Agent -palvelin voi toimia luotettuna kayttajatietojen valittajana
yhdessa SiteMinder Policy Serverin kanssa SharePoint-verkkosovelluksille.

Turvatunnisteiden allekirjoittamiseen ja todentamiseen tarvitaan myds SSL-varmenne,
joka on jo valmiiksi maariteltyna SiteMinder Policy Serverilla nimella "signingsps”. Ko-
pioidaan kyseinen SSL-varmenne SharePointin keskitetty hallinta -palvelimelle. Share-
Point Claims Provider tarvitsee kyseista SSL-varmennetta turvatunnisteiden todenta-
miseen, jotka SiteMinder Policy Server luo, myodntaa ja allekirjoittaa. Kopioidaan myos
aiemmin luotu Windows PowerShell -skripti SharePoint Agent -palvelimelta, joka luotiin

luvussa 7.3 "Yhteysvelho”.

Windows PowerShell -skriptin muokkaaminen

Seuraavaksi lisdtdan kaytettavat SSL-varmenteet, joita tarvitaan turvatunnisteiden to-
dentamiseen. Koko ketju tarvitaan eli myds SSL-varmenteen mydntaja. Testiymparis-
tossa varmenteen myontjalle annetaan nimi "ContosaCA” seka itse kaytettavalle var-
menteelle "SigningSPS”. Asetusten maarittdminen aloitetaan muokkaamalla aiemmin
luotua Windows PowerShell -skriptia, johon méaaritelladn kaytettavat SSL-varmenteet

taulukon 4 mukaisesti.

Taulukko 4.  Kaytettavat SSL-varmenteet tunnistetietojen toimittajan maarittamiseen.

SSL-varmenne parametrit Sijainti ja nimi
<full path to Root certificate file> X:\ContosoCA.cer
<Trusted root authority name> ContosoCA

<full path to Signing certificate file> X:\signingsps.cer
<Trusted root authority name> SigningSPS
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Annetaan myds aiemmin madritetyille vaitetyypeille helposti ymmarrettavat nimet, jotta
saadaan parempi kasitys siitd mita vaite sisaltdd. Maaritellaan nimet kaytettaville vaite-
tyypeille taulukon 5 mukaisesti. Vaitetyypit eli attribuutit yhdistetddn myéhemmin virtu-
aalisiksi attribuuteiksi kohdassa "SiteMinder Claims Provider”.

Taulukko 5.  Kaytettavat vaitetyypit tunnistetietojen toimittajan maarittamiseen.

Vaitetyyppi Nimi
useridentifier UserlD
smusergroups Group
userroles Role

Maaritetaan viela lisattavalle tunnistetietojen toimittajalle nimi, jonka taytyy olla sama
kuin maaritetty "SharePoint Realm” -parametri osioissa "Yhteysvelho”. Kyseinen nimi
tulee ndkymaan SharePoint People Pickerissé luotettuna tunnistetietojen toimittajana.

Méaaritelladn myds kuvaus uudelle tunnistetietojen toimittajalle taulukon 6 mukaisesti.

Taulukko 6.  Liséttavan tunnistetietojen toimittajan nimeaminen.

Tunnistetietojen toimittaja parametrit Nimi
<Name of the trusted identity provider> SiteMinderIDP
<Description for the Trusted Identity Provider> SiteMinder Trusted IdP

Windows PowerShell skriptin suorittaminen

Maaritysten jalkeen suoritetaan juuri muokattu Microsoft Windows PowerShell -skripti
SharePointin keskitetty hallinta -palvelimella (katso liite 1). Uusi luotettu tunnistetietojen
toimittaja on nyt rekisteroity, ja se on kaikkien SharePoint-verkkosovelluksien kaytetta-
vissa. Onnistuneen rekisterdinnin jalkeen tarkistetaan viela uuden tunnistetietojen toi-
mittajan maaritykset suorittamalla komennon Get-SPTrustedldentityTokenlssuer (katso
lite 1). Tarkistetaan myds, etta kaikki tarvittavat SSL-varmenteet I0ytyvat SharePointin

keskitetty hallinta -palvelimelta” - "Luottamussuhteenhallinta”. [21.]
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8.2 Vaihtoehtoinen yhdistaminen kayttoa varten

Julkiset ja sisdiset URL-osoitteet

URL (Uniform Resource Locator) on merkkijono, jota kaytetaan osoittamaan verkossa
sijaitsevia www-sivuja. SharePoint kayttaa vaihtoehtoista yhdistamista (Alternate Ac-
cess Mappings) julkisten URL-osoitteiden ja sisdisten URL-osoitteiden vastaavuuden
maarittamiseen SharePoint-verkkosovelluksissa, eli SharePoint Agent toimii valityspal-
velimena, joka valittaa pyyntéja SharePoint-verkkosovelluksille kayttdéen méaaéritettyja
saant6ja. Nama saannot valittavat liikkennetta julkisesta URL-osoitteesta eli SharePoint
Agent -palvelimelta suoraan SharePoint-verkkosovellusten siséisiin URL-osoitteisiin
(kuva 11). [21.]

Kuvan 11 esimerkissa kuvataan miten SharePoint Agent -palvelin valittaa Ekstranet-

kayttajan likenteen SharePoint-verkkosovellukseen.

— moss.extranet.contosacomlsileslsales1 ’7 moss.default.contoso.com:88/sites/sal l

! I r

(4 Ve
Agent for SharePoint SharePoint
’ g palvelin palvelin
Kﬁyttéjé Proxy-saannot Alternate Access Mappings
A

moss.default.contoso.com:88
<nete:forward> (sisainen URL-osoite)
http://imoss.default.contoso.com:88%0
</nete:forward>

ohjataan >

moss.extranet.contoso.com

1
1
1
|
1
1
1
1
I
1
|
|
1
1
|
|
|
I
1
1
1
1
|
1
|
1
|
1
: (julkinen URL-osoite)
|

|

|

Vastaus: sisaltd osoitteesta J
'+ moss.default.contoso.com/sites/sales

moss.default.contoso.com/sites/sales

Kuva 11. Kuinka liikenne valitetaan sisaisille SharePoint-verkkosovelluksille.
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Vyobhykkeet

Jokainen SharePoint-verkkosovellus tukee viitta eri yhdistamisen kokoelmaa eli vyohy-
ketta kutakin URL-osoitetta kohden. Nama viisi vyohykettéa ovat Oletus, Intranet, Ekst-
ranet, Internet ja Oma. Kaikista SharePoint-verkkosovelluksista luodaan oma IIS (In-
ternet Information Services) -sivusto eli verkkosovellus, jota ajetaan Microsoftin omas-
sa HTTP-palvelin ratkaisussa. SharePoint-verkkosovellukset voidaan laajentaa kaytta-
maan eri vyohykkeitda, jota kutsutaan nimelld "Laajenna WWW-sovellus toiseen 1IS-
sivustoon”. Laajentamisen jalkeen syntyy toinen 11S-verkkosovellus, mutta kumpaakin
lIS-verkkosovellusta kohdellaan, ikéd&an kuin ne olisivat yksi SharePoint-verkkosovellus.
[IS on Microsoftin kehittama ja kayttdma HTTP-palvelin-versio.

Kaikki verkkosovellukset ovat luonnin yhteydessa madritelty oletusvydhykkeeseen,
joten oletuksena kaytetaan aina Windows-todennusta, joka on integroitu Microsoftin
aktiikivihakemiston kanssa. Julkiset URL-osoitteet on tarkoitettu urakoitsijoille, kump-

paneille seka asiakkaille, jotka tulevat organisaation ulkopuolelta.

Kullakin vydhykkeella voidaan kayttaa eri todentamismenetelmid, joten tarkoituksena
on, ettd laajennetaan nykyista sisdisille kayttdjille tarkoitettua SharePoint-
verkkosovellusta Ekstranet-vyohykkeelld. Uudelle vybhykkeelle maéaritellaan ulkoisille
kayttajille tarkoitettu julkinen URL-0soite moss.extranet.contoso.com. Tama mahdollis-
taa vaitetodennukseen perustuvan (Claims Based Authentication) todennustavan kay-

ton, jota kaytetddn yhdessé SharePoint Agentin kanssa. [21.]

Kuvan 12 esimerkissa kuvataan, miten eri vyohykkeilla voidaan maarittdd eritasoiset
kayttdoikeudet seké kayttaa useita eri todennusmenetelmia samoihin resursseihin. Yksi
vyOhykkeista taytyy kuitenkin kayttdd Windows-todennusta, jotta voidaan kayttaa Sha-

rePointin haku/indeksointi ominaisuutta. [21.]
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Ekstranet
vyohyke

Read-Only Valtriti?iinta-

Windows-todennus
(NTLM)

Kuva 12. Kayttdoikeuksien maarittAminen SharePoint-vythykkeille.

SharePoint-verkkosovelluksen laajentaminen uuteen vyohykkeeseen

Testiymparistossda on jo olemassa oleva SharePoint-verkkosovellus "Sales Depart-
ment” osoitteessa http://moss.default.contoso.com/sites/sales, joka kayttaa oletuksena
Windows-todennusta. Laajennetaan kyseinen SharePoint-verkkosovellus Ekstranet-
vyOhykkeeseen, johon kaikki ulkoiset kayttgjat tullaan ohjaamaan. Luodaan uusi IIS-
sivusto ja annetaan sille nimi "SharePoint Agent” seka maaritellaan se ajettavaksi port-
tiin 88. Otetaan Windows-todennus pois paalta ja valitaan aiemmin luotu identiteetintar-
joaja "SiteMinderIDP” luotetuksi tunnistetietojen toimittajaksi (kuva 13) kyseiselle verk-
kosovellukselle. Lopuksi maaritelladn verkkosovelluksen vyohyketyypiksi Ekstranet-

vyohyke.
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Laajenna WWW-sovellus toiseen IIS-sivustoon

Viitetodentamistyypit - =
Ota kayttoon Windows-todennus

Valitse todennustyyppi, jota

haluat kayttaa talle

vyohykkeelle.

Jos Windows-todennusta ei valita missdan taman
verkkosovelluksen vyshykkeessa, taman verkkosovelluksen
indeksointi poistuu kaytosta.

Neuvottelu (Kerberos) -

suojausmadritysta suositellaan Integroitu Windowsin kayttooikeuksien tarkistus

kaytettavaksi Windows- —

todennuksen kanssa. Jos tama I NTLM .’J
asetus valitaan, mutta Kerberos

-suojausmaaritysta ei ole [T Perustodentaminen (tunnistetiedot |shetetaan pelkkana
maaritetty, jarjestelma kayttaa teksting)

NTML-todennusta. Kerberos-
suojausmaaritys edellyttaa,

etta sovellussarjan tili on

verkkopalvelu tai toimialueen |
jarjestelmanvalvojan

maarittama tili. NTLM-todennus

toimii minka tahansa

sovellussarjan tilin ja [
oletusarvoisen
toimialuem&arityksen kanssa.

Ota kayttoon lomaketodentaminen

ASP.NET-jasenyyspalvelun nimi

ASP.NET-roolinhallinnan nimi

Perustodennusmenetelma
valittaa kayttajien
tunnistetiedot verkossa
salaamattomassa muodossa.
Jos valitset tamén asetuksen,
varmista, etta SSL-suojaus on
kaytossa.

72
Luotettu tunnistetietojen toimittaja

Luotettu tunnistetietojen toimittaja

~ SiteMinderIDP

Kuva 13. Uuden tunnistetietojen toimittajan maarittdminen SharePoint-verkkosovellukselle.

Julkisten ja sisdisten URL-osoitteiden maérittaminen

Seuraavaksi maadritellaan ulkoiset ja sisdiset URL-osoitteet juuri laajennetulle Ekstra-
net-vyohykkeelle. Kyseiset asetukset maaritelladn SharePointin keskitetty hallinta -
palvelimella kohdassa "Maaritd vaihtoehtoinen yhdistaminen kayttéa varten”. Ensim-
maiseksi maaritellaan julkinen URL-osoite valitsemalla "Muokkaa julkisia URL-
osoitteita".  Maaritelladn  Ekstranet-vyohykkeelle  uusi  julkinen  URL-osoite
http://moss.extranet.contoso.com, joka on tarkoitettu Ekstranet-kayttgjille. Taman jal-
keen luodaan viel& uusi sisaisen URL-osoite valitsemalla "Lis&a sisaiset URL-osoitteet"
ja maaritellaan Ekstranet-vyohykkeelle uusi sisdisen URL-osoite
http://moss.default.contoso.com:88.

Taulukko 7.  Ekstranet-vyohykkeen URL-osoitteet méaaritysten jalkeen.

Siséinen URL-osoite Vydhyke Julkinen URL-osoite vythykkeelle
http://moss.extranet.contoso.com Ekstranet http://moss.extranet.contoso.com

http://moss.default.contoso.com:88 Ekstranet http://moss.extranet.contoso.com




33

SharePoint Agent -palvelimen maaritykset

Seuraavaksi maaritelladan perussaannot, kuinka SharePoint Agent -palvelin ohjaa lii-
kenteen eteenpéin, kun palvelinta kutsutaan. Tama tapahtuu muokkaamalla "proxyru-

les.xml” maarittelytiedostoa.

Muokataan rivia "<nete:forward>http://www.ca.com$0</nete:forward>" ja korvataan se
SharePoint-ympariston kuormantasaajan tai edustapalvelimen URL-osoitteella. Tes-
tiympéristossa kaytetdaan aiemmin laajennettua SharePoint-verkkosovellusta, joten
kaikki liikenne tullaan ohjaamaan kyseisen SharePoint-verkkosovelluksen sisdiseen
URL-osoitteeseen. [21.]

<nete:forward>http://moss.default.contoso.com:88%$0</nete:forward>

8.3 SiteMinder Claims Provider

SiteMinder Claims Provider on komponentti, joka integroituu SharePoint People Picke-
rin kanssa sek& mahdollistaa Ekstranet-kayttajien kayttdoikeuksien maarittdmisen Sha-
rePoint-verkkosovelluksissa. Claims Provider on yhteydessa SiteMinder Search Web
Service nimiseen palveluun, joka on asennettu SharePoint Agent -palvelimella. Kom-
ponentti asennetaan SharePointin keskitetty hallinta -palvelimelle, jossa kayttdoikeudet
eri SharePoint-verkkosovelluksille maaritellaan. Asennuksen jalkeen kayttdjia voidaan
hakea SharePoint People Pickerin avulla mista tahansa hakemistosta, joka on liitettyna

SiteMinder-ymparistoon.

Virtuaaliset attribuutit

Aiemmin luotujen véaitetyyppien ja kayttajdhakemisto attribuuttien vélille tarvitaan virtu-
aalinen linkki, jotta vaitteiden sisalla kulkeva informaatio saadaan sidottua johonkin
tiettyyn attribuutin arvoon. Maaritysten jalkeen kayttajia, ryhmia ja rooleja voidaan ha-
kea vaitteiden sisaltimien arvojen perusteella ja ndyttamaan hakutulokset SharePoint
People Pickerissd. SharePoint People Pickerissa nama vaitetyypit eli kayttajahakemis-
toattribuuttien arvot on yleenséa vaikea yhdistaa oikeisiin kayttajiin ja ryhmiin kuten tau-

lukossa 8 on esitetty.
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Taulukko 8.  SharePoint People Picker nakyma ilman erikoisattribuuttia.

Kayttajatieto Ryhmétieto

sAMAccountName=usr1234 ch=grp1234,ou=groups,ou=sales,dc=contoso,dc=com

SharePoint Agent kayttaa hyvaksi virtuaalista erikoisattribuuttia, joka yhdistetdan Mic-
rosoftin aktiivihakemiston nayttonimi-attribuuttiin "displayName”. Maaritysten jalkeen
SharePoint People Picker osaa automaattisesti nayttaa kayttajan ja ryhmien nimet sel-

kokielella hakutuloksissa taulukon 9 mukaisesti.

Taulukko 9.  SharePoint People Picker ndkyma kayttaen erikoisattribuuttia.

Kayttajatieto Ryhmétieto
sAMAccountNa- cn=grp1234,ou=groups,ou=sales,dc=contoso,dc=com(Sale
me=usr1234(John Smith) s Managers)

Maaritellaan erikoisattribuutille virtuaalinen attribuutti SiteMinder Administrative Ul:in
avulla taulukon 10 mukaisesti. Yhdistetddn se kayttdjahakemistoattribuuttiin “disp-

layName”.

Taulukko 10. Virtuaalinen erikoisattribuutti People Picker hakutuloksia varten.

Virtuaalisen attribuutin nimi Kayttajahakemisto attribuutin nimi

smuserdisplayname displayName

Pakolliset vaitteet (kayttajatieto)

SharePoint Agent vaatii vahintddn yhden vditteen kayttgjasta, jonka avulla h&net voi-
daan yksiselitteisesti tunnistaa. Liitetdan jo aiemmin luotu vaitetyyppi "useridentifier"
kayttajahakemisto attribuuttin  "sAMAccountName” taulukon 11 mukaisesti. Tama
mahdollistaa kayttajien hakemisen kyseisen attribuutin avulla, jonka jalkeen yksittaisille
kayttgjille voidaan maarittda eritasoisia kayttboikeuksia SharePoint People Pickerin
avulla. Tdma on ainoa pakollinen vdite, jonka avulla kayttajat voidaan yksiselitteisesti

tunnistaa.
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Taulukko 11. Virtuaalinen attribuutti kayttajia varten.

Virtuaalisen attribuutin nimi Kayttajahakemisto attribuutin nimi

useridentifier sAMAccountName

Maarityksia voidaan helposti lisata jalkeenpain, jonka jalkeen kayttgjia voidaan hakea
esimerkiksi sahkopostiosoitteen avulla. SharePoint People Picker loytaa tietoa vain
maaritettyjen vaitteiden seka maaritettyjen virtuaalisten attribuuttien perusteella eli nii-

den siséltamien arvojen perusteella.

Valinnaiset véitteet (ryhmaét ja roolit)

Ryhmille seka rooleille voidaan maarittaa myds virtuaaliset attribuutit. Ryhmaét ja roolit
mahdollistavat kayttdoikeuksien maarittamisen isommalle kayttajajoukolle SharePoint-
verkkosovelluksiin yksittaisten kayttajien sijaan. Voidaan esimerkiksi antaa vain lukuoi-
keudet kaikille niille kayttgjille, jotka kuuluvat johonkin tiettyyn ryhm&an. Roolit taas
yhdistetaan johonkin tiettyyn kayttajahakemisto attribuuttiin esimerkiksi "employeeTy-

pe”, joka sisaltaa arvon "Sales Manager”. [21.]

Maaritellaéan virtuaaliset attribuutit taulukon 12 mukaisesti, jotka aiemmin maaritettiin

kaytettaviksi vaitetyypeiksi.

Taulukko 12. Virtuaaliset attribuutit ryhmia ja rooleja varten.

Virtuaalisen attribuutin nimi Kayttajahakemisto attribuutin nimi
smusergroups displayName
userroles employeeType

8.3.1 SiteMinder Claims Providerin asennus

Asennus aloitetaan siirtamalla SharePoint Claims Providerin asennuspaketit Share-
Pointin keskitetty hallinta -palvelimelle, jonka jalkeen kaynnistetddn asennusvelho ni-
meltd ” ca-spclaims-12.5-win64”. Maaritetddn SiteMinder Claims Provider asennetta-
vaksi oletushakemistoon, jonka jalkeen palvelin kdynnistetadn uudelleen. Kaynnistyk-

sen jalkeen tarkistetaan, etta SiteMinder Claims Provider on onnistuneesti asennettu
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navigoimalla SharePointin keskitetty hallinta = "Jarjestelmén asetukset” = "Klusterin

hallinta” - "Palvelinklusterin ominaisuuksien hallinta” (kuva 14). [21.]

Nimi Tila
CA SiteMinder Claim Provider Poista aktivointi
| CA SiteMinder ULS Logger Poista aktivointi m

Muodosta yhteys Officeen -valintanauhan ohjausobjektit

Poista aktivointi m

ton aloituskohdat SharePointista

T gyttoliittymassa kayttoon aloituskohdat, joista kayttajat voivat selata SharePoint-ratkaisuja Poista aktivoint m

Kuva 14. SiteMinder Claims Provider asennuksen tarkistaminen SharePoint-palvelimilla.

8.3.2 SiteMinder Claims Providerin kayttéonotto

SiteMinder Claims Providerin mukana toimitetaan kayttdonottoa varten tarkoitettu Win-
dows PowerShell -skripti, jonka avulla juuri asennettu "CASiteMinderClaimProvider”
litetddn aiemmin luotuun tunnistetietojen toimittajaan "SiteMinderIDP”. Otetaan uusi
SiteMinder Claims Provider kayttoon suorittamalla alla oleva PowerShell-skripti (Upda-
te-SMTrustedldentityTokenlssuer.psl). [21.]

Update-SMTrustedldentityTokenlssuer.psl -TrustedldentityTokenlssuer "SiteMinderIDP"

8.3.3 SiteMinder Claims Search Web Servicen kayttéonotto

SiteMinder Claims Search Web Service on palvelu, joka on yhteydessd SiteMinder
Claims Provideriin. Palvelu on asennettu SharePoint Agent -palvelimella, ja se valittda
kaiken tarvittavan tiedon SiteMinder-ymparistoon liitetyistd kayttgjista, ryhmistd seka
rooleista SharePoint People Pickerille. Kaikki informaatio valitetdan vaitteiden sisalla,
jotka Claims Web Service vastaanottaa SiteMinder Policy Serveriltd. Palvelu otetaan
kayttoon kaikissa niissd SharePoint-verkkosovelluksissa, jotka halutaan suojata Sha-
rePoint Agentilla. SharePointin keskitetty hallintasovellus tarvitsee myos kyseista pal-
velua, jotta muutokset saadaan vdlitettya kaikille samaan klusteriin liitetyille palvelimille.
SiteMinder Claims Providerin mukana toimitetaan kayttdonottoa varten tarkoitettu Win-
dows PowerShell -skripti (ADD-SMClaimSearchService.psl), joka suoritetaan Share-

Pointin keskitetty hallinta -palvelimella (katso liite 2). [21.]
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SharePoint People Picker ndkyma

SiteMinder Claims Provider tarjoaa vaihtoehtoja, miten SharePoint People Picker -
hakutuloksien ndkym&a voidaan muokata. On siis mahdollista maarittdd miten hakutu-
lokset naytetaan SharePoint People Pickerissa, kun kayttdjia ja ryhmid haetaan Site-
Minder-ymparistoon liitetyista kayttajahakemistoista. SiteMinder Claims Provider tarjo-
aa kolmea eri vaihtoehtoa hakutuloksien muokkaamista varten taulukkojen 13-14 mu-

kaisesti, jotta informaatio kayttajista olisi hel[pommin ymmarrettdvassa muodossa.

Taulukko 13. Hakutulokset eli ndkyma, SharePoint People Pickerissa (kayttajatieto).

Asetus (UserName) Nakyma People Pickerissa
UserNameFormat ‘smith

ValueOnly (oletus) J

U_serNameFormat John Smith
DisplaynameOnly

UserNameFormat N .
DisplaynameAppended jsmith(John Smith)

Taulukko 14. Hakutulokset eli ndkyma, SharePoint People Pickerissa (ryhmaétieto).

Asetus (GroupName) | Nakyma People Pickerissa
GroupNameFormat CN=Sales,OU=Groups,0U=Sales,DC=contoso,DC=com
ValueOnly (oletus)
GroupNameFormat
. Sales
DisplaynameOnly
G_roupNameFormat CN=Sales,OU=Groups,0OU=Sales,DC=contoso,DC=com(Sales)
DisplaynameAppended

Méaaritelladn vaihtoehto "DisplaynameOnly” kdyttdon molemmissa tapauksissa, joten
hakutuloksissa naytetdaan kayttdjan ja ryhman naytténimiattribuutti (displayName).
Muokataan People Picker -ndkymaa suorittamalla siihen tarkoitetut Windows Po-
werShell -skriptit (Set-SMClaimProviderConfiguration.psl), joilla maaritykset otetaan
kayttoon. [21.]

Méaéaritetaan nayttonimiattribuutti kayttajatiedolle:

\Set-SMClaimProviderConfiguration.ps1 -UserNameFormat DisplaynameOnly

Méaéaritetaan nayttonimiattribuutti ryhmille:

\Set-SMClaimProviderConfiguration.ps1 -GroupNameFormat DisplaynameOnly
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SharePoint People Picker hakutoiminto

Kaikki tarvittavat maaritykset on tehty ja SharePoint People Pickerin pitaisi 10ytaa kayt-
tajat, ryhmat seka roolit SiteMinder-ymparistoon liitetysta kayttdjahakemistoista. Testa-
taan viela toimivuus hakemalla kayttajatietoa madaritettyjen vaitetyyppien avulla. Kayt-
tooikeuksien maarittaminen tapahtuu navigoimalla SharePointin keskitetty hallinta >
Valitaan verkkosovellus "SharePoint - Sales” ja painetaan ylavalikosta painike "Kaytta-
jakaytantd”. Seuraavaksi valitaan "Lisaa kayttajia” ja valitaan vyohykkeeksi "Ekstranet”.
Kohdassa "Valitse kayttajat’ painetaan pienta kuvaketta nimeltd "Selaa”. People Picker
-nakymassa pitaisi I0ytya aiemmin maaritetty "CASiteMinderClaimsProvider”, josta
kaikki SiteMinder-kayttajat 16ytyvat. Hakemiston alta pitaisi myds l6ytya aiemmin luodut

vaitetyypit UserID, Group ja Role.

Haetaan kayttajaa "John Smith” ja tarkistetaan, ettd kyseinen kayttaja loytyy Share-
Point People Pickerin avulla. Vaitetyyppi "UserID” on liitetty kayttajahakemisto attribuut-
tiin "sAMAaccountName”, joten etsitdan kayttajaa vaitetyypin arvolla "jsmith”. People
Pickerin pitaisi 16ytaa "John Smith” -niminen kayttaja vaitetyypin "UserID” alta (kuva
15).

Etsi jsmith X Yksityiskohtainen naky:]

Kaikki hakutulokset (1) Luotettu: CASiteMinderClaimProvider
W8 Kaikki kayttajat (0)
4 ,Q CASiteMinderClaimProvider (1 g

4 SiteMinderIDP (1)

John Smith

UserID (1)
14 Organisaatiot (0)

Kuva 15. Kayttgjatiedon hakeminen SharePoint People Pickerin avulla.

Seuraavaksi haetaan ryhma&a nimeltd "Sales” ja tarkastamme, ettd kyseinen ryhma
I6ytyy SharePoint People Pickerin avulla. Vaitetyyppi "Group” on liitetty kayttajahake-
misto attribuuttiin "displayName”, joten etsitdan ryhmaa vaitetyypin arvolla "sales” (kuva
16).
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Etsi sales X Yksityiskohtainen nakyj

Kaikki hakutulokset (1) Luotettu: CASiteMinderClaimProvider
[ Kaikki kayttajat (0)
4 ,& CASiteMinderClaimProvider (1 ?L

4 SiteMinderIDP (1)

Sales

Group (1)
W4 Organisaatiot (0)

Kuva 16. Ryhmaétiedon hakeminen SharePoint People Pickerin avulla.

Testataan viela roolihaku, joten haetaan roolia nimeltd "Account Managers” ja tarkiste-
taan, etta kyseinen rooli |16ytyy SharePoint People Pickerin avulla. Vaitetyyppi "Role” on
litetty kayttajahakemisto attribuuttiin "employeeType”, joten etsitdan roolia vaitetyypin
arvolla "account managers”. Ne kayttdjat, joiden "employeeType” -kentan arvoksi ha-

kemistossa on maariteltyna "Account Managers”, kuuluvat tahan rooliin (kuva 17).

Etsi account managers X Yksityiskohtainen naky:]

Kaikki hakutulokset (1) Luotettu: CASiteMinderClaimProvider
W8 Kaikki kayttajat (0) s -
) ) i ) ) Account Managers
4 {8 CASiteMinderClaimProvider (1 S
4  SiteMinderIDP (1)
Role (1)
W4 Organisaatiot (0)

Kuva 17. Roolitiedon hakeminen SharePoint People Pickerin avulla.

8.4 Office-asiakasintegraatio

Office-asiakasintegraatio (Office Client Integration) mahdollistaa Microsoft Officen do-
kumenttien muokkaamisen suoraan SharePoint-verkkosovelluksesta ilman, ettd doku-
menttia tallennetaan ensin esimerkiksi omalle koneelle. Kaikki kayttajat voivat avata
dokumentin  muokattavaksi ja tallettaa  muutokset suoraan  SharePoint-

verkkosovelluksessa sijaitseviin resursseihin.

Uusien HTTP-metodien maaritys

Office-asiakasintegraatio tarvitsee toimiakseen uusia HTTP-metodeja, jotka maarite-

ta&dn SiteMinder Policy Serverilla. Normaalisti kertakirjautumisjarjestelmaan liitetyissa
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verkkosovelluksissa riittad, kun kaytetddn HTTP-metodeja eli operaatioita GET, POST,
PUT. SharePoint Agent tarvitsee naiden lisdksi vield kuusi uutta operaatiotyyppid, jotta
Office-asiakasintegraation kaytté olisi mahdollista. Uudet HTTP-metodit mé&aritellaan
SiteMinder Administrative Ul:in avulla. Olemassa olevaa agenttityyppi& muokataan ja
lisata&n taulukon 15 mukaiset operaatiotyypit ja tallennetaan asetukset.

Taulukko 15. Liséattavat HTTP-metodit Office-asiakasintegraatiota varten.

HTTP-metodit

PROPFIND

PROPPATCH

COPY

MOVE

LOCK

UNLOCK

Seuraavaksi otetaan uudet HTTP-metodit kayttéon eli lisdtddn ne alkuvaiheessa luo-
tuun "Protect all” -saantéon "SharePoint Agent” Policy Domain -objektin alle, joka suo-
jaa kaikkia resursseja SharePoint Agent -palvelimella. Liséksi tehdaan viela muutamat
muutokset ACO-objektiin “sharepointagent-aco”. Varmistetaan, ettd "CssChecking” -
parametri on asetettu arvoon “No”, koska SharePoint Agent toimii valityspalvelimena
eika asiakasintegraation kayttd ole mahdollista kyseisen tarkistuksen ollessa paalla.
Sallitaan myos Office-asiakasintegraation kayttd osoitteessa
http://moss.extranet.contoso.com asettamalla kyseisen arvon “SPClientintegration”-

parametriin. Office-asiakasintegraatio on nyt maaritetty ja otettu kayttéon. [21.]

9 Testaaminen

Agent for SharePoint on nyt asennettu seka tarvittavat maéarittelyt tehty. Siséisille kayt-
tajille tarkoitettu SharePoint-verkkosovellus http://moss.default.contoso.com/sites/sales
on laajennettu Ekstranet-vyohykkeeseen, jonka  osoitteeksi maariteltiin
http://maoss.extranet.contoso.com/sites/sales. Kyseinen SharePoint-verkkosovellus on
myds  suojattu  SharePoint  Agentilla, joka on litettynd  SiteMinder-
kertakirjautumisjarjestelméaéan. Kaikki yrityksen Ekstranet-kayttajat sijaitsevat kayttaja-
haarassa: “OU=Sales,DC=contoso,DC=com”, johon on lisatty muutamia testikayttajia
testaamista varten. Ekstranet-kayttajat tarvitsevat myés paasyn kyseiseen verkkosovel-

lukseen, joten maarittelemme ensin kayttboikeudet ulkoisille Ekstranet-kayttajille.
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9.1 Ulkoisten Ekstranet-kayttajien lisdays SharePoint-verkkosovellukseen

Kayttboikeudet SharePoint-sivustoille maaritetddn SharePoint People Pickerin avulla,
joten aloitetaan maaritykset navigoimalla SharePointin keskitetty hallinta - Valitaan
verkkosovellus "SharePoint - Sales” ja painetaan ylavalikosta painike "Kayttajakaytan-
t6”. Seuraavaksi valitaan "Lisda kayttdjia” ja valitaan vyohykkeeksi "Ekstranet”. Koh-

dassa "Valitse kayttajat” painetaan pienta kuvaketta nimelta "Selaa”.

Lisataan kayttaja nimeltd "John Smith”, joten etsitd&n kyseista kayttgjad vaitetyypin
arvolla "jsmith”. Valitaan kyseisen kayttaja ja painetaan painiketta "Lisda”. Maaritetdén
kyseiselle kayttajalle "Full Control” -kayttboikeudet ja tallennetaan maaritykset. Kaytta-
jalla on nyt taydet oikeudet kyseiseen SharePoint-sivustoon (kuva 18).

= Lisda kayttajia >( Poista valitut kayttajat _j Muokkaa valittujen kayttajien kayttooikeuksia
[ Vyohyke Naytténimi Kayttdjanimi Kayttooikeudet
B NT AUTHORITY\LOCAL Full Read
et) SERVICE
I Search Crawling Account Full Read, Full Control
I Search Crawling Account i:0%.w|contoso\sps_farm Full Read
B John Smith 1:04.t|siteminderidp|jsmith Full Contro

Kuva 18. Maaritetyt kayttdoikeudet yksittaisille kayttajille Ekstranet-vyohykkeella.

9.2 Kirjautuminen ja ominaisuuksien testaus

Seuraavaksi kirjaudutaan sisdan Ekstranet-kayttdjille tarkoitettuun SharePoint-
verkkosovellukseen osoitteessa http://moss.extranet.contoso.com/sites/sales. Jos kayt-
tajalla ei ole viela voimassa olevaa istuntoa hénet ohjataan ensin kirjautumaan sisdan

jarjestelmaan (kuva 19).
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/E siteMinder Password Services - Windows Internet Explorer =10] x|
o ; el
€764 [@ nttps:/jps.contoso.com/sitemine O 7| G || B 42| X | & siteminder password services % ok G

lismith
sesscscces
Login | Reset

Forgot your password?

‘ |

Kuva 19. Keskitetty kirjautumissivu Web-kertakirjautumista varten.

Onnistuneen tunnistuksen jalkeen kayttaja paastetaan sisaan sovellukseen (kuva 20).

& Sales Department - Home - Windows Internet Explorer B = [=] ]
@f = [ htto:/moss.extranct.contoso.com/sites/s: O 7] 49| X || (7] sales Department -Home X {nf 2. 523

jsmith

siteActions ~ pf B [JERSTTE Page

| Sales Department » Home 7 2t
) Ilikelt  Tags &
H Nates
Home Search this site... p (7]
Libraries
Site Pages Welcome to your site!

Shared Documents

Add a new image, ch: e
k new team events.

Lists above. You can c
Use
Calendar
Tasks
Shared Documents
Discussions
™ Type Name Modified Modified By
Team Discussion
There are no items to show in this view of the “Shared Documents™ document library. To add a new item, dick New” or
Upload
4/ Recycle Bin & Add document

[ All site content

Kuva 20. SharePoint-verkkosovelluksen oletussivu.

Seuraavaksi luodaan uusi Word-dokumentti testataksemme Office-asiakasintegraation
toimivuutta. Luodaan Word-dokumentti ensin omalla koneella ja ladataan se Share-
Point-sivuston "Shared Documents” -kohdan alle. Valitaan juuri luotu Word-dokumentti
ja avataan se muokkaamista varten valitsemalla "Edit” (kuva 21). Word-dokumentti
avautuu muokkaamista varten, jonka jalkeen muutokset voidaan tallentaa suoraan

SharePoint-sivustolle. (kuva 22).
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Microsoft Internet Explorer i ‘5]

@ You are about to open:
. 4 Name: Testing.docx
From:  moss extranet.contoso.com
How would you like to open this file?
" Read Only
' Edi

o_|

Some files can ham your computer. If this information looks
suspicious, or you do not fully trust the source, do not open the file.

Kuva 21. Word-dokumentin avaaminen SharePoint-sivustolta.

e Layout References Mailings
(Body) ~|lu - AR =
T U vabe x, % Aav||®~ A~ | T Normal |17 No Spaci.. Headingl Heading 2 Title <
Font iFl Paragraph {Fl Styles
Testaamme Office asiakasintegraation toimivuutta..
21X
Saving as: 'http://moss.extranet.contoso.com/sites/sales/Shared
Documents/Testing.docx’
[TTII]]] (111}
glish (United States) Word is saving Testing.dooc ] H@w[ﬁ]@:sé

Kuva 22. Muokatun Word-dokumentin tallentaminen suoraan SharePoint-palvelimelle.

Sama toistetaan my6s Excel-tiedostolle ja PowerPoint-esitykselle. Kaikki tiedostot avat-
tiin "Edit” -toiminolla ja tehdyt muutokset tallennettiin suoraan SharePoint-sivustolle
(kuvat 23).
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Sales Department » Home

Home

Libraries
Site Pages Welcome to your site!

Shared Documents

ng the edit button
new team events

Addan imag

Lists
Calendar

Tasks

Shared Documents

Discussions

[T Type Name Modified Modified By
Team Discussion
lﬂ_] Testing & new 1/9/2014 10:20 PM jsmith
] Testing & new 1/9/2014 10:21 PM smith
& Recycle Bin J—1 il I3
B Al Site Content &) Testing @ new 1/9/2014 10:21 PM jsmith

% Add document

Kuva 23. Muokatut Office tiedostot SharePoint-sivustolla.

9.3 Kayttdoikeuksien testaus (ryhmét ja roolit)

Seuraavaksi méaaritellaan kayttdoikeuksia eri ryhmille ja rooleille eli asetetaan eritasoi-
sia kayttooikeuksia testaamista varten. Tarvittavat ryhmat ja roolit on maariteltyna testi-

kayttgjille taulukon 16 mukaisesti.

Taulukko 16. Kayttooikeuksien maaritys eri ryhmille ja rooleille.

Kokonimi Kayttajanimi Ryhméa Rooli
John Smith jsmith Sales (Full Read) | Managers (Full Control)
David Brown dbrown Sales (Full Read) | Assistants (Deny All)

Aloitetaan méaaritykset hakemalla People Pickerin avulla ryhmaa nimeltd "sales”. Vali-
taan kyseisen ryhma ja painetaan painiketta "Lisd3”. Maaritetdan kyseiselle ryhmaélle
"Full Read” -kayttdoikeudet ja tallennetaan maaritykset. Kaikilla ryhman jasenilla on nyt

vain lukuoikeudet maaritettyna kyseiseen SharePoint-sivustoon.

Méaéaritetaan kayttdoikeudet myos roolien perusteella, joten haetaan roolia nimeltd "Ma-
nagers”. Valitaan kyseinen rooli ja painetaan painiketta "Lisaa”. Maaritetaan kyseiselle
roolille "Full Control” -kéyttdoikeudet ja tallennetaan maaritykset. Liséksi estetdan "As-
sistants” roolin omaavilta Ekstranet-kayttajilta paasy kokonaan kyseiseen SharePoint-

sivustoon, vaikka han kuuluisikin ryhmé&an nimelta "Sales” (kuva 24).
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isda kayttajia oista valitut kayttdja A Muokkaa valittujen kayttajien kayttooikeuksia
L tt X Poista valitut kayttajat Muokk litt kaytt ytt k:

™ Vyohyke Nayttonimi Kayttajanimi Kayttooikeudet
| NT AUTHORITY\LOCAL SERVICE NT AUTHORITY\LOCAL Full Read
) SERVICE
| Search Crawling Account CONTOSO\SPS_FARM Full Read, Full
Control
= Search Crawling Account Full Read
| ] cn=sales,ou=groups,ou=sales,dc=contoso,dc=com c:0 Full Read
[T Ekstranet Assistants c:0é.t|siteminderidp|assistants
[T Ekstranet Managers c:0&.t|siteminderidp|managers  Full Control

Kuva 24. Méaaritetyt kayttdoikeudet ryhmille ja rooleille Ekstranet-vyohykkeella.

Testataan kirjautumista ensin kayttajalla “jsmith”. Kyseisellda kayttajalla on vielakin oi-
keus lisdtd dokumentteja SharePoint-sivustolle, koska kayttajalle on asetettu rooli ni-
meltd "Managers” (Full Control), vaikka han kuuluukin ryhmaan nimelta "Sales” (Full-
Read). Kayttajalla "dbrown” taas ei ole ollenkaan paasya kyseiselle SharePoint-
sivustolle (kuva 25), vaikka han kuuluu ryhmaan nimelta "Sales” (Full-Read), koska

kayttajalle on asetettu rooli nimelta "Assistants” (Deny All).

e Error: Access Denied

E Current User

You are currently signed in as: dbrown

Sign in as a different user

+ Go back to site

Kuva 25. SharePoint -virheviesti.
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10 Yhteenveto

Opinnaytetydssa integroitiin  toimeksiantajayrityksen SharePoint-verkkoympéristd jo
olemassa olevaan CA SiteMinder -paasynhallintajarjestelmaan ja kaytiin laajasti lapi
identiteetin- ja paasynhallinnan eri osa-alueet. Tarkoituksena oli parantaa kayttajako-
kemusta, mahdollistaa kertakirjautuminen, mutta ehka iscimpana asiana saada yrityk-
sen asiakkaille ja kumppaneille myds turvallinen paasy yrityksen sisaverkossa sijaitse-

viin resursseihin ja dokumentteihin.

Tata toimeksiantoa tehdessé jouduin opiskelemaan melkein kaiken, mika liittyy kaytta-
jien todentamiseen ja valtuuttamiseen SharePoint-verkkoympéaristossa. Itse tydssa
kaytetty tuote CA SiteMinder Agent for SharePoint oli myds hyvin monimutkainen asen-
taa ja maarittdd, ehka isoimpana ongelmana olivat maaritettdvien palveluiden maara
sekd puutteellinen ohjeistus. Tosin tuotehan on suhteellisen tuore, joten eikbhan se
ohjeistus parane tassa matkan varrella. Olin myos yllattynyt siitd, mita kaikkea Agent
for SharePointin avulla voidaan tehda ja miten saumattomasti se integroituu eri jarjes-
telmiin ja palveluihin. My&s Office-asiakasintegraation kayttd toimi moitteettomasti, mi-
k& oli myds niita tarkeimpia ominaisuuksia mitéa toimeksiantajayritys talta integroinnilta
odotti.

Tuote teki kaiken, mita silta odotettiinkin, joten toimeksiantajayritys oli tyytyvainen lop-
putulokseen. Nykyinen SharePoint-verkkoymparistd saatiin liitettya yrityksen jo ole-
massa olevaan kertakirjautumisjarjestelmaan seka mahdollistettiin asiakkaiden ja
kumppaneiden turvallinen paasy yrityksen sisaverkossa sijaitseviin resursseihin ja do-

kumentteihin.
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Liite 1. Luotetun tunnistetietojen toimittajan lisaaminen

A\spagent.psl

$rootcert = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2("X:\ContosoCA.cer")

New-SPTrustedRootAuthority -Name "ContosoCA" -Certificate $rootcert

$cert = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2("X:\signingsps.cer")
New-SPTrustedRootAuthority -Name "SigningSPS" -Certificate $cert

$mapl = New-SPClaimTypeMapping -IncomingClaimType “http://schemas.xmlsoap.org/claims/useridentifier" -

IncomingClaimTypeDisplayName "UserID" -SameAsIncoming

$map2 = New-SPClaimTypeMapping -IncomingClaimType "http://schemas.xmlsoap.org/claims/smusergroups" -

IncomingClaimTypeDisplayName "Group" —SameAsIncoming

$map3 = New-SPClaimTypeMapping -IncomingClaimType "http://schemas.xmlsoap.org/claims/userrole” -

IncomingClaimTypeDisplayName "Role" -SameAsIncoming

$realm = "urn:SiteMinder|DP"

$signinurl = "http://moss.extranet.contoso.com/affwebservices/public/wsfeddispatcher"

$ap = New-SPTrustedldentityTokenlssuer -Name "SiteMinderIDP" -Description "SiteMinder Trusted IdP" -realm $realm

-ImportTrustCertificate ~ $cert

$mapl.InputClaimType —UseWReply

-ClaimsMappings  $mapl,$map2,$map2 -SigninUrl  $signinurl  -IdentifierClaim

Get-SPTrustedldentityTokenlssuer

ProviderUri
DefaultProviderRealm
ClaimTypes

HasClaimTypelnformation
ClaimTypelnformation
IdentityClaimTypelnformation
ClaimProviderName
UseWReplyParameter
Description

SigningCertificate

Name
TypeName
DisplayName
Status

:http://moss.extranet.contoso.com/affwebservices/public/wsfeddispatcher
:urn:SiteMinderIDP

:http://schemas.xmlsoap.org/claims/useridentifier
:http://schemas.xmlsoap.org/claims/smusergroups
:http://schemas.xmlsoap.org/claims/userrole

‘True

:{UserlD, Group, Role}

:Microsoft.SharePoint. Administration.Claims.SPTrustedClaimTypelnformation

‘True

:SiteMinder Trusted IdP

:[Subject] CN=signing.sps.contoso.com

:[Issuer] CN=ContosoCA

:SiteMinderIDP
:Microsoft.SharePoint.Administration.Claims.SPTrustedLoginProvider
:SiteMinderIDP

:Online
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Liite 2. SiteMinder Claims Search Web Servicen lisdaminen

SharePoint-verkkosovellus “Sales Department”:

MADD-SMClaimSearchService.psl -WebApplication http://moss.default.contoso.com:88 -
claimSearchService
http://moss.extranet.contoso.com:10080/ClaimsWS/services/WSSharePointClaimsServicelmpl

SharePointin keskitetty hallintasovellus:

MADD-SMClaimSearchService.psl -WebApplication http://moss:27681 -claimSearchService

http://moss.extranet.contoso.com:10080/ClaimsWS/services/WSSharePointClaimsServicelmpl



