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Insindoritydn tavoitteena oli luoda tiivis katsaus tiedon tallennukseen liittyviin asioihin ja
siihen, miten tiedon tallennus voidaan toteuttaa nykyaikaisesti etéresurssipalveluna. Tyds-
sa kasitellaan yleisimmat tiedon tallennukseen liittyvat komponentit, protokollat seka niihin
littyva teoria. Tybssa esitelladn tarkemmin objektipohjaiseen tiedon tallennukseen liittyva
teoria ja avoimen lahdekoodin ratkaisuna objektitallennuksen toteutus.

Tyén tuloksena saatiin raportti, jonka avulla tallennusratkaisuja ennalta tuntemattoman
henkildn on helppo saada tarvittava perustietous aiheesta. Lisaksi kaytannon osuudessa
esitellddn yksi vaihtoehto etéresurssipalvelun tallennusratkaisuksi ja se, miten se liittyy
esiteltyyn teoriaan. Kaytannén osuuden rakentaminen osoitti, ettd avoimen lahdekoodin
ohjelmistolla voidaan helposti toteuttaa teknisesti toimiva tallennusratkaisu. Kaytannén
osuudessa huomattiin myds se, ettd avoimen |dhdekoodin toteutus yritysympéaristéon ei
ole avaimet kateen ratkaisu, vaan sen toteuttaminen kaytanndllisesti ja tietoturvallisesti
vaatii organisaatiolta OpenStack-pinon osaamista ja ymmarrysta, koska laadukasta tukea
ei valttamatta ole helposti saatavilla.

Toimivan avoimen lahdekoodin etéresurssitallennuspalvelun suunnittelu ja toteutus osoit-
tautui helpoksi tehtavaksi. Tyén aikana kuitenkin havaittiin, etta ratkaisussa on suuria puut-
teita esimerkiksi salasanojen kasittelyssa ja jarjestelman sisaisessa tietoliikenteessa. Ko-
konaisuutena yrityskaytté6n tarkoitetun toimivan avoimen lahdekoodin tallennusratkaisun
ymmartdminen ja toteuttaminen vaativat paljon ty6ta seka syvallistéa asiaan perehtyneisyyt-
ta.
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OpenStack, tallennusratkaisut
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Lyhenteet

ANSI American National Standards Institute, yhdysvaltalainen organisaatio,
joka vahvistaa eri organisaatioiden, yritysten ja muiden tahojen kehittamia
standardeja.

API Application Programming Interface, ohjelmointirajapinta, jonka avulla eri
ohjelmat voivat tehda pyyntdja ja vaihtaa tietoja.

ATM Asynchronous Transfer Mode, yhteydellinen asynkroniseen tiedosiirtoon
tarkoitettu protokolla.

BIOS Basic Input/Output System, ohjelma, joka vastaa kayttojarjestelman lata-

uksesta seké vastaa matalan tason kommunikaatiosta laitteiston kanssa.

CaaS Communication as a Service, viestintaratkaisu etaresurssipalveluna.

CHS Cylinder, Head, Sector kiintolevylla sijaitsevan tietolohkon osoitukseen
kaytetty metodi.

CMU Carnegie Mellon University

DAS Direct Attached Storage, suoraliitdnnainen tallennusarkkitehtuuri. Kayte-
taan yleensa, tallennusarkkitehtuurista, joissa tallennusratkaisu on liitetty

suorakaapelilla isantakoneeseen.

Etaresurssipalvelu
Sanastokeskuksen suosittama termi puhekielesséa yleisemmin kaytetylle
termille pilvipalvelu.

EUI Extended Unique Identifier, maarittda ainutkertaisen nimen iSCSI kohteil-
le.
FC Fibre Channel, verkkoteknologia, joka perustuu valokuitujen hyddyntami-

seen kuljetusmediana.
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FCIP Fibre Channel over IP, tunnelointiprotokolla, jolla FC-kehyksia voidaan
valittda IP-verkoissa.

FCP Fibre Channel Protocol, FC-verkoissa kaytettava kuljetusprotokolla.

HBA Host Bus Adapter, verkkokortti, jolla isdntakone liitetdan tietoverkkoon.
Termid kaytetaan yleisimmin kuituverkkojen verkkokorteista.

HIPPI High Performance Parallel Interface, nopeaan lyhyilla etaisyyksilla tapah-
tuvaan tiedonsiirtoon tarkoitettu protokolla.

HTML Hypertext Markup Language, avoimen standardin kuvauskieli, jolla kuva-
taan hypertekstia.

HTTP Hypertext Transfer Protolcol, protokolla, jota selaimet ja WWW-palvelimet
kayttavat tiedonsiirtoon.

I/0 Input/Output, tietoteknisten resurssien tai komponenttien valinen kommu-
nikaatio.
laaS Infrastructure as a Service (laaS), etaresurssipalvelu joka tarkoittaa pal-

velimien ja palvelinsalien tarjoamista. Kokonaisuuteen sisaltyy yleensa
verkkoyhteydet, tallennustila, palvelimet ja niiden yllapito.

IDE Integrated Drive Electronics, rinnakkaisliikenteinen liitantavayla massa-

muistin ja emolevyn tai ohjainkortin valilla.

IEEE Institute of Electrical and Electronics Engineers, kansainvéalinen tekniikan
alan jarjesto.

INCITS InterNational Committee for Information Technology Standards, ANSI ja
ISO/IEC komiteoiden yhteyselin.

P Internet Protocol, protokolla, jota kaytetdan tietolikennepakettien toimit-
tamisessa perille pakettikytkentédisessaé tietoliikenneverkossa.

IQN iISCSI Qualified Name, iSCSI nimeamistapa, jota voivat kayttdd kaikki
organisaatiot jolla rekisterdity verkkoalue nimi.
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iISCSI internet Small Computer System Interface, |P-verkoissa kaytettava tallen-
nusverkko standardi, jolla voidaan liittaa tallennuslaitteita.

iISNS Internet Storage Name Service, protokolla mahdollistaa FC- tai iSCSI-
laitteiden automaattisen haun, konfiguraation ja hallinnan TCP/IP-
verkoissa.

ITC Information and  Communications Technology, tieto-  ja

viestintateknologia.

ITU International Telecommunication Union, YK:n alainen organisaatio, joka
hallinnoi radiotaajuuksia seka kehittda ja standardoi verkkoteknologioita.

LAN Local Area Network, lahiverkko, eli rajoitetulla maantieteellisella alueella

toimiva tietoliikenneverkko.

LBA Logical Block Address, kiintolevylla sijaitsevan tietolohkon osoitukseen
kaytetty metodi.

LDAP Lightweight Directory Access Protocol, hakemistopalvelujen kayttéon tar-
koitettu verkkoprotokolla.

LUN Logical Unit Number, tunnistenumero, jolla identifioidaan looginen yksik-
ko, jota voidaan osoittaa SCSI-protokollalla tai kuljetusprotokollilla, jotka
kuljettavat SCSI-protokollaa sisallaan.

MAC Media Access Control, verkkosovittimen ethernet-verkoissa yksiléiva tun-
nusnumero.

MIT Massachusetts Institute of Technology.

NaaS Networking as a Service, tietoverkon toteutus etaresurssipalveluna.

NAND Negated AND, looginen ei-ja operaatio.

NAS Network Attached Storage, yleensa IP verkkoliitdnnainen tallennusjarjes-
telma.
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NFS Network File System, Sun Microsystems kehittdmé hajautettu tiedostojar-

jestelma.

NIST National Institute of Standards and Technology, Yhdysvaltain kauppa-
ministerién alainen virasto joka edistdd mittaustekniikoita, standardeja ja
tekniikkaa.

NSA National Security Agency, Yhdysvaltain kansallinen turvallisuusvirasto.

ObS Object based Storage, objektitallennus.

OSD Object storage Device, objektipohjaiseen tallennukseen perustuva tallen-
nuslaite.

(ON]! Open Systems Interconnection Reference Model, seitsemankerroksinen

tiedonsiirtoprotokollien yhteistoimintaa kuvaava teoreettinen malli.

OVF Open Virtualization Format, avoimen standardin tapa pakata ja jaella na-
enndistysalustoilla ajettavia sovelluksia.

PaaS Platform as a Service, etaresurssipalvelu jossa tarjotaan tilaajalle koko-
naisuus, joka sisaltdé palvelinalustan lisdksi ohjelmiston ajamisen tai ke-
hityksen tarvitsemat tietokanat, sovellukset, palvelut, kehitysymparistét,

tapahtumanvalityspalvelut.

PATA Parallel Advanced Technology Attachment, rinnakkaisliikenteinen liitanta-

vayla massamuistin ja emolevyn tai ohjainkortin valilla.

PDU Protocol Data Unit, iSCSI yhteyksissé kaynnistajan ja kohteen valilla siir-
rettd informaatiopaketti.

PKI Public Key Infrastructure, julkisen avaimen hallintajarjestelma.

PRISM NSA, vakoiluun suunniteltu tietokoneohjelma, jolla on paasy Yhdysval-

loissa toimivien etéresurssipalveluntarjoajien ymparistoihin.
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RAID Redundant Array of Independent Disks, tietokoneiden Kkiintolevyjen vi-
kasietoisuutta ja/tai nopeutta kasvattava tekniikka.

ReST Representional State Transfer, http-protokollaan perustuva arkkitehtuuri-
malli ohjelmointirajapintojen toteuttamiseksi.

RPC Remote Procedure Call, prosessi, jolla ohjelmisto voi suorittaan rutiineja
tai proseduureja ulkopuolisessa osoiteavaruudessa, yleensé toisessa tie-
tokoneessa, johon on verkkoyhteys.

SaaS Software as a Service, ohjelmisto tarjotaan etéaresurssipalveluna perintei-

sen lisenssipohjaisen tavan sijasta.

SAN Storage Area Network, tallennusverkko. Yleisesti nimitysta kaytetaan loh-
kopohjaiseen tiedonsiirtoon perustuvista verkoista.

SAS Serial Attached SCSI, sarjaliikenteinen SCSI vayla tiedon valittdmiseksi
tietokoneen tai oheislaitteen valilla.

SCSI Small Computer System Interface, rinnakkaisliikenne vayla tiedon valit-
tAmiseksi tietokoneen tai oheislaitteen valilld. SCSI on myds nimi kokoel-
malle tietokoneen tai oheislaitteen valisen tietoliikenteen standardeja.

SCSITA Small Computer System Interface Trade Association, SCSI

standardoinnista vastaava organisaatio.

SLED Single Large Expensive Disk, aikaisemmin tietotekniikassa keskus- ja
minitietokoneiden kiintolevyista kaytetty kasite.

SMB Server Message Block, verkkoprotokolla, jota tyypillisesti kdytetdan tie-
dostojen jakamiseen Microsoft Windows kayttojarjestelmissa.

SNIA Storage Networking Industry Association, yhdistys, joka toimii tallennus-
verkkoratkaisujen valmistajien ja kayttdjien yhteistyéelimena.

TCP/IP Transmission Control Protocol / Internet Protocol, |P- ja TCP-protokollien
yhdistelma3, jota kaytetaan verkkoliikenteen toteuttamiseen.
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TOE TCP Offload Engine, teknologia, jossa verkkokortti suorittaa TCP/IP pinon
prosessoinnin keskusyksikdn puolesta.

TPI Tracks per Inch, kiintolevyn uratiheyden ilmaiseva luku.
UbDP User Datagram Protolcol, yhteydetdn protokolla, jota kaytetdén tietolii-
kennepakettien toimittamisessa perille pakettikytkentdisessa tietoliiken-

neverkossa.

URI Uniform Resource Identifiers, tiedon paikan tai yksikasitteisen nimen ker-

tova merkkijono.

URL Uniform Resource Locator, tietyn tiedon paikan osoittava merkkijono.
Kéaytetddn mm. http-protokollassa maarittdman verkkopalvelimen osoite.

WAN Wide Area Network, laajaverkko, eli tietoliikenneverkko joka peittaa laajo-

ja maantieteellisia alueita.

WWN World Wide Name, laitteen FC-, ATA- ja SAS-teknologioissa laitteen yksi-

[6iva tunnusnumero.

WWNN World Wide Node Name, kuituvaylaverkoissa paatelaitteelle annettava

ainutkertainen tunnistenumero.

WWPN World Wide Port Name, kuituvaylaverkoissa portille annettava ainutker-

tainen tunnistenumero.

XATTRS Extended Attribute Set, tiedostojarjestelman ominaisuus, jolla kayttéja voi
liittda tietoon metatietoa, jota tiedostojarjestelma ei pysty tulkitsemaan.

XML Extensible Markup Language, standardi merkintékieli, jolla tietoon sisally-
tetddn sen merkitys.

XOR Exclusive OR, looginen poissulkeva tai operaatio.
YaST Yet Another Setup Tool, SUSE-Linux-jakelujen asennus- ja konfiguroin-
tiohjelma.
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1 Johdanto

Insinddritydn tarkoituksena on tehda selvitys objektipohjaisen tallennusratkaisun toteu-
tuksesta tietotekniikan etéresurssipalveluna (cloud computing). Aiheenvalinnan taustal-
la on oma tydkuvani Capgemini Finland Oy:ssé tallennus- ja automaatioratkaisujen
parissa seka henkildkohtainen kiinnostus erilaisia tallennusratkaisuja kohtaan.

Aiheen tekee ajankohtaiseksi yritysmaailmassa meneillaan oleva tuottavuus- ja kannat-
tavuusvaatimuksien muutos, jossa laiteinvestoinneille asetetaan yha tiukemmat tuotta-
vuus- ja kannattavuusvaatimukset. Tdma on saanut yritykset kiinnostumaan siita, etta
ne eivat endad maksa IT-infrastruktuurinsa omistamisesta vaan ostavat sen palveluna.
Palveluna toteutettujen IT-infrastruktuurien tarve onkin saanut palveluntarjoajat kehit-
tdmaéan palveluina tarjottavia etaresurssitarjoamiaan. Tdma muutos palveluntarjoajien
palvelutarjpamissa, on aiheuttanut aivan uusien tallennusratkaisujen ja -konseptien
esille nousun viime vuosina. Uusien tallennusratkaisujen ja -konseptien esille nousu on
my6s tehnyt selvdn muutoksen kuluttaja-asiakkaiden tapoihin tallentaa tietoa. Useat
kuluttajat tallentavat jo nyt kaiken tietonsa etéresurssipalveluna tarjottuihin tallennus-
ratkaisuihin, ja Gartner ennustaakin, ettd noin kolmannes kaikesta yksityisten kuluttaji-
en tallentamasta tiedosta sijaitsee etaresurssipalveluissa vuonna 2016 [1]. Myés ta-
pamme kasitelld tietoa ja vaatimukset sen saatavuudelle ovat muuttuneet. Enaa ei riita,
etta tieto sijaitsee jossain laitteessa ja se on mahdollisesti siirrettavissa eri laitteiden
valillda. Nykypéivana tiedon on oltava saatavilla milla tahansa péaatelaitteella siten, etta
erillisté siirtotoimenpidetta laitteiden valilla ei tarvita. Ja tiedon on oltava saatavilla seka
jaettavissa muille kayttajille 24/7. Sama muutos on jo havaittavissa yrityskayttajien ta-
voissa kasitella ja tallentaa tietoa. Enaa ei riita, etta tieto sijaitsee yrityksen tiedostonja-
kopalvelimella, josta sen voi hakea omalle tybasemalle késiteltdvéksi, kun kone on
yrityksen verkossa. Yrityskayttajatkin haluavat kasitelld ja tallentaa tietoa ty6asemalla,
alypuhelimella tai muulla paatelaitteellaan, joka on silld hetkelld paras ratkaisu tiedon-
kasittelyyn.



Etaresurssipalveluihin tallennetun tiedon maara onkin rajahtamassa kasiin, Interna-
tional Data Corporation (IDC) julkaisi vuoden 2012 lopussa niihin tallennetun tiedon
maarasta olevan 2765 exatavua. Muutos vuoden 2010 tilanteeseen oli 2048 exatavua.
Tarvitaan siis uusia tallennusratkaisuja, jotka kykenevat joustavasti skaalautumaan yha
isommiksi ja isommiksi. Objektipohjaiset etaresurssitallennuspalvelut ovat yksi suu-
rimmista ja nopeimmin kehittyvistd tallennusratkaisuista, joilla kyetddn vastaamaan

tdhan haasteeseen. [2, s. 20.]

Insindorityd tutustuttaa lukijansa etaresurssipalvelun kasitteeseen, tallennusjarjestelmi-
en yleisimpiin komponentteihin sek& etaresurssipalveluna toteutetun objektitallennuk-
sen teoriaan seka kaytantéon. Tyd antaa lukijalle peruskasityksen tallennusjarjestelmiin
littyvasta teoriasta ja komponenteista seka siitd, miten ndma asiat liittyvat avoimen
lahdekoodin etéresurssipalveluna toteutettuun tallennusjarjestelmaan.

Teoriaosuudessa esitelladn etéresurssipalvelun teoria sekd tallennusjarjestelmien ylei-
simméat komponentit ja kasitteet, jotka liittyvat tiedon tallentamiseen. Insindérityéssa
keskitytaan kuitenkin tiedon objektipohjaiseen tallennusratkaisuun, joten muiden eta-
resurssipalvelujen tallennusratkaisut ja varmuuskopiointiratkaisujen toteutus on suljettu
insinGo6rityén alueen ulkopuolelle. Asioita pyritdan kasittelemaan kaytannénlaheisesti
keskittyen eri vaihtoehtojen eroihin tallennuksen toteutuksessa. Tydssa ei kayda syval-
lisesti lavitse, miten eri ratkaisujen teknologiat toimivat. Ratkaisut kasitelldan siten, etta
lukija voi muodostaa kuvan kyseisen komponentin tai konseptin toiminnasta tallennuk-
sessa seka sen eri vaihtoehtojen eduista ja haitoista.

Kéaytannén osuudessa toteutetaan hajautettu objektipohjainen tallennusratkaisu avoi-
men ldhdekoodin OpenStack Swift:lld ndennéistetyilla VMware-palvelimilla.

Haluan tassa yhteydessa myos Kiittdd vaimoani, joka ymmarsi ja jaksoi sen, etta elin
erakoituneena ty6huoneessani ilta illan jalkeen. Lisaksi kiitoksen sanat ohjaajalleni,
Harrille. Han oli ehtymatdn lahde ajatuksia herattaville kysymyksille, seka jaksoi haas-
taa kaikki mita teoreettisesti vaitin, palautteesi oli korvaamatonta télle insinéoritydlle.



2 Etaresurssipalvelun teoria ja kasitteet

2.1 Etaresurssipalvelun maaritelma

Vaikka kasitteena etaresurssipalvelu onkin uusi, ajatus johon se pohjautuu, ei sité ole.
Jo vuonna 1961 tekoalykasitteen isd John McCarthy esitti MIT:n satavuotisjuhlan pu-
heessaan, etta tulevaisuudessa tietotekniikkaa tarjottaisiin julkisena palveluna, kuten
puhelinverkko tai sahko. [3.]

Yleistden etaresurssipalveluilla tarkoitetaan naennaisia, kayttajan kannalta rajoittamat-
tomasti saatavilla olevia tietotekniikkaresursseja, kuten laskenta- ja tallennuskapasi-
teettia, tietolikenneyhteyksia, sovelluksia, palveluita tai naiden tietotekniikkaresurssien
yhdistelmia. Nama resurssit ovat eri organisaatioiden tai yksittaisten kayttajien kaytet-
tavissa ja hallittavissa standardisoitujen Internet- ja verkkoyhteyskaytantéjen avulla.
Kéayttaja hallinnoi kulloinkin kaytéssaén olevien resurssien maarad taysin vapaasti,
esimerkiksi palvelun hallintaportaalin kautta. Yksi yleisimmin siteeratuista maaritelmista
etaresurssipalveluille on Yhdysvaltain julkishallinnon standardeja maarittavan elinkei-
noministerién alaisen National Institute of Standards and Technology (NIST) maaritel-

ma pilvipalveluille.

Etaresurssipalvelu on toimintamalli, joka mahdollistaa paasyn kaikkialta saatavil-
la oleviin, tarpeenmukaisesti kayttédnotettaviin, vapaasti konfiguroitaviin jaettui-
hin tietotekniikkaresursseihin (kuten verkot, palvelimet, tallennusjérjestelma, so-
vellus tai palvelu), jotka voidaan kayttoon tai poistaa kaytdsta nopeasti [4, s. 6].

Etaresurssipalvelu ottaa siis eri teknologiat, palvelut ja sovellukset ja muodostaa niista
hyddykkeité itsepalveluun. Englanninkielisessa nimensé Cloud Computing sana "cloud”
viittaa hyvin etaresurssipalveluun liittyviin kahteen ydinkonseptiin, maarittelemattémyy-

teen ja ndenndisyyteen.



Médéritteleméttémyys (Abstraction), tarkoitta ettd, etaresurssipalvelu erottaa toteutuk-
sen tekniset yksityiskohdat sen kayttajilta. Sovelluksia ajetaan maarittamattémilla fyysi-
silla laitteilla, tieto tallennetaan maarittdmattémaan sijaintiin, jarjestelmien hallinta on

ulkoistettu ja kayttajiltd on paasy kaikkialta jarjestelmaan.

Né&enndisyys (Virtualization), tarkoittaa, ettd etdresurssipalvelu ndenndistdd kaytos-
saan olevat resurssit, ja muodostaa niista naennaisten resurssien jaettuja resurssipoo-
leja. Kayttaja voi hankkia jarjestelmia ja tallennustilaa joustavasti vain niita tarvitessaan
jaetusta infrastruktuurista, jota kayttavat samanaikaisesti useat kayttgjat. Laskutus ta-
pahtuu vain kaytdn perusteella.

Yleisen madrittelyn liséksi NIST maarittaa tietotekniikan etaresurssipalvelulle seuraavat

ominaispiirteet:

e itsepalvelullisuus (On-demand self-service)

e paasy resursseihin eri paatelaitteilla (Broad Network Access)

e resurssien yhteiskayttdé (Resource pooling)

e nopea joustavuus (Rapid elasticity)

e kaytdn tarkka mittaaminen (Measured service)
Kuten John McCarthy totesikin yli 50 vuotta sitten, ehka paras analogia etaresurssipal-
veluille 16ytyy vertaamalla sitéd sahkdéverkkoon. Sahkénjakelussa kayttajan ei tarvitse
tietd, miten sdhkda tuotetaan, siirretdén (resurssien yhteiskayttd) tai paljonko kapasi-
teettia verkosta I6ytyy (nopea joustavuus). Kunhan vain kytkee laitteensa sahkdverk-

koon (paasy kaikilla paatelaitteilla ja itsepalvelullisuus) ja maksaa siitd sédhkdsta, mita
on kayttanyt (kayton tarkka mittaaminen).



2.2 Etaresurssipalveluluiden palvelumallit

NIST:n mukaan, etaresurssipalvelu tarjoamat luokitellaan paasaantdisesti kolmeen eri
palvelumalliin [4, s. 6—7], ndma& ovat:

e verkkosovelluspalvelu (SaaS — Software as a Service)

e alustapalvelu (PaaS — Platform as a Service)

e infrastrukstuuripalvelu (laaS — Infrastructure as a Service)

On kuitenkin huomattava, ettd naiden lisdksi on maaritelty useita eri palvelumalleja,
joiden voidaan katsoa olevan naiden paaluokkien alaluokkia. Insiné6rityén voidaan
katsoa kasittelevan erdan laaS-palvelumallin alaluokan tallennuspalvelun (STaaS —
Storage as a Service) toteutusta ja ratkaisuja. Kuten edellda mainituista etéresurssipal-
velumallien nimistd voidaan havaita, eri etaresurssipalvelujen nimistandardiksi on
muodostunut nime&minen, jossa ensimmainen kirjain kuvaa palvelun tyypin ja siihen
lisdtdan as-a-Service. Edella mainittujen NIST-standardissa mainittujen etaresurssipal-
velun paaluokkien lisdksi on olemassa muita standardoituja etaresurssipalvelumalleja,
kuten ITU-standardoimat tietoverkkopalvelu (NaaS — Networking as a Service) ja vies-
tintdpalvelu (CaaS — Communication as a Service) [5, s. 7].



Se mita NIST-standardoimat etaresurssipalvelumallit ovat, on esitelty seuraavissa ala-
luvuissa tarkemmin. Alla oleva kuva 1 esittda, miten eri etaresurssipalvelumalleissa
yllapitovastuu ja -mahdollisuudet jakautuvat etaresurssipalvelun tilaajan seka eta-

resurssipalvelun toteuttajan valilla.
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Kuva 1. Etaresurssipalvelujen palvelumallit.

Verkkosovelluspalvelu (SaaS)

SaaS-etaresurssipalvelussa palveluntarjoaja tarjoaa sovelluksen, kuten esimerkiksi
CRM-, sahkdposti-, pikaviestinta-, tekstinkasittely-, kirjanpitosovelluksen seka sovelluk-
sen mahdollisesti tarvitsemat tietokannat palveluna kayttajalle. Sovelluksen omistami-
sen, asentamisen, ylldpidon ja paivittdmisen sijasta kayttaja ostaa tai saa kayttéénsa
palveluntarjoajan yllapitdman sovelluksen. Sovellusta ajetaan palveluntarjoajan eta-
resurssipalvelussa, ja palveluntarjoaja on vastuussa sovelluksen seka infrastruktuurin

yllapidosta.

Sovellus on useimmiten saatavilla useilla erilaisilla p&atelaitteilla, kuten esimerkiksi
alypuhelimella, selaimella tai sovellusrajapinnalla. Kayttgja ei siis hallinnoi sovellusta tai
pysty vaikuttamaan, millaisella alustalla sovellus toteutetaan tai miten sovellus on kon-
figuroitu. Tosin useat palveluntarjoajat tarjoavat jonkin asteista kustomointia varsinkin
yrityssovelluksille. Kaytdnndssa tdma useimmiten tarkoittaa sitd, ettd sovelluksen esi-
tystapa kustomoidaan esitysrajapinnassa esimerkiksi tilaajayrityksen logoilla, vareilla

tai muulla vastaavalla.



Tunnettuja SaaS etaresurssipalveluja ovat:

e Gmail-sahkdpostipalvelu

e GoogleDocs-tekstinkasittelypalvelu

e SalesForce.com-CRM-palvelu

e SQL Azure-tietokantapalvelu

e Facebook-sosiaalinen verkosto

Alustapalvelu (PaaS)
PaaS-etaresurssipalvelussa palveluntarjoaja tarjoaa tilaajalle mahdollisuuden tuottaa ja
asentaa etaresurssipalveluunsa paalté tarjottavia sovelluksia. Palveluntarjoaja antaa
tilaajan kayttoon tietyt ohjelmointikielet, kirjastot, API:t, palvelut ja tydkalut, joiden ylla-
pidosta vastaa palveluntarjoaja. Liséksi palveluntarjoaja vastaa alla olevasta etaresurs-
sipalveluinfrastruktuurista, jolla palvelu tuotetaan. Tilaajan vastuulle jad mahdollinen
sovelluskehitys, sovelluksen asentaminen ja konfigurointi.
Tunnettuja Paa$S etaresurssipalveluja ovat:

e GoogleAppEngine

e Windows Azure Platform

e Force.com

e Facebook



Infrastruktuuripalvelu (laaS)

laaS-etaresurssipalvelussa palveluntarjoaja tarjoaa tilaajalle mahdollisuuden hankkia
laskenta- ja tallennuskapasiteettia, tietoliikenneyhteyksia ja muita perustavanlaatuisia
tietokoneresursseja, joihin kuluttaja voi asentaa mielivaltaisesti ohjelmistoja, kuten
kayttojarjestelmia ja sovelluksia. Kuluttaja ei ylldpida ja hallinnoi etaresurssipalvelun
fyysisia laitteita tai ohjelmistoja, joilla edella mainitut resurssit toteutetaan. Palveluntar-
joajan toimesta tarjottu kapasiteetti on yleensa pitkalle ndenndistetty ja tilaaja hankkii ja
hallinnoi tarvitsemiansa resursseja tésta loogisesta nadennaiskerroksesta APl:en ja/tai
hallintaliittyman kautta. Korkea ndenndisyysaste tarjoaa hyvan skaalautuvuuden ja sen
toteutuksessa kaytetty suuri automaation maara mahdollistaa sen, ettd vuorovaikutusta
palveluntarjoajan ja tilaajan henkildston valilla ei valttdmattd synny missdan muodossa

palvelunkaytdn elinkaaren aikana.

Tunnettuja laaS etaresurssipalvelujen tuottajia ovat

e Amazon Elastic Compute Cloud (EC2)

e Rackspace

¢ HP

e FEucalyptus

e Terremark

2.3 Etaresurssipalvelun sijoitusmallit

Kuten edellisista luvuista voidaan havaita, etéresurssipalveluja on tarjolla useilla erilai-
silla palvelumalleilla ja useilta erilaisilta julkisilta toimijoilta. Mutta etéresurssipalvelu ei
valttamatta tarkoita julkiselta palveluntuottajalta hankittua palvelua. NIST on maaritellyt
etaresurssipalveluille nelja erilaista sijoittelumallia. Nama sijoittelumallit maarittavat,
missa etéresurssipalvelu on toteutettu ja kenelle sita toimitetaan. Etaresurssipalvelun

sijoittelumallit esitallaan seuraavissa luvuissa.



Julkinen (public) etaresurssipalvelu

Julkisen etaresurssipalvelun sijoittelumallissa etaresurssipalvelun toteutus on tarjottu
julkiseen kayttddn kokonaan tai osittain. Palvelua voi tuottaa ja hallinnoida yritys, aka-
teeminen yhteis®, julkinen organisaatio tai mikd tahansa néaiden yhdistelmista. Eta-
resurssipalvelun toteuttava laitteisto sijaitsee palveluntarjoajan hallinnoimissa tiloissa.

Yleensa kayttajat hallinnoivat ja hyédyntavat julkisen etéresurssipalvelun palveluja In-
ternetin ylitse. Palveluntarjoajat, kuten esimerkiksi Amazon, tarjoavat my6és mahdolli-
suutta hy6dyntaa naita palveluja kiinteiden yhteyksien ylitse [6.]

Julkisen etaresurssi palvelun suurimpana etuna voidaan pitaa, koon tuomia taloudelli-
sia nakokohtia. Padomakulut, yllapitokulut sekd muut kustannukset jakautuvat kaikkien
kayttajien kesken. Tdma mahdollistaa erittdin suuren skaalautuvuuden tarjoamisen
kayttajille, kuitenkin kohtuullisilla kustannuksilla. Tata voidaankin juuri pitda suurimpana
syyna sille, ettd yritysmaailma on kiinnostunut etaresurssipalvelujen kaytésta viime
vuosina. Yrityksen kaytt66n saadaan kulloisenkin tarpeen mukaan skaalautuva, tarvit-
taessa hyvinkin iso ICT-infrastruktuuri ilman suuria laite- ja sovellusinvestointeja. Mutta
valitettavasti tdmakaan pilvi ei ole pelkastaan kullalla silattu. Julkinen etaresurssipalve-
lu tuo mukanaan myods joukon riskeja. Yleisimmiksi riskeiksi on noussut kysymykset
tietoturvasta, verkkoyhteyksien suorituskyvyisté ja eri etaresurssipalvelujen yhteenso-
pivuusongelmat. Kattavan standardoinnin puutuessa, ei ole mitenkdan varmaa, etta
esim PaaS- tai laaS-palveluiden kayttdjan on mahdollista siirtyd palveluntarjoajalta
toiselle. Vuonna 2013 esille noussut NSA:n PRISM-hankkeen paljastuminen, nosti taas
hyvin esille sen kysymyksen, ovatko tiedot riittdvéan turvassa jonkun muun yllapitamas-
sa infrastruktuurissa? Tahan kysymykseen vastaaminen, ei kuulu tdman insinédrityén
laajuuteen, mutta kysymys on hyva esimerkki asioista, joita julkiseen etaresurssipalve-
luun siirtyvan on syyta pohtia.
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Yksityinen (private) etaresurssipalvelu

Yksityisen etaresurssipalvelun sijoittelumalli on julkisen etéaresurssipalvelun vastakohta.
Sen kayttdjana on rajattu kayttajajoukko, kuten esimerkiksi yrityksen tyéntekijat tai aka-
teemisen yhteisdn yksik6t, mutta palvelu on aina varattu vain taméan kayttajajoukon
kayttéon. Yleensa palvelua tuottaa ja hallinnoi sama yritys, akateeminen yhteisé tai
julkinen organisaatio, joka myds kayttdad palvelua. Standardointi tuntee yksityisesta
etaresurssipalvelusta kaksi vaihtoehtoa:

Sisdisen yksityisen etdresurssipalvelun, esimerkkinad voitaisiin mainita yrityksen infor-
maatiotekniikan yksikkd, joka tuottaa palvelua yrityksen muille yksikdille. Etaresurssi-
palvelun toteuttava laitteisto sijaitsee yrityksen hallinnoimissa tiloissa.

Ulkoissessa yksityisessd etadresurssipalvelussa, yritykseen yksityiseen kayttdédn on
hankittu osa jonkin julkisen etaresurssipalvelun tuottajan etaresurssipalvelusta. Palve-
luntarjoaja omistaa, hallinnoi ja yllapitaa etaresurssipalvelua tuottavaa infrastruktuuria.
Mutta paasy tuohon palveluun ja sen toteuttaviin laitteistoihin on rajattu vain yrityksen
kayttéon.

Yhteiséllinen (community) etaresurssipalvelu

Yhteiséllinen etéresurssipalvelu on sijoittelumalli, jota voidaan pitda julkisen ja yksityi-
sen etdresurssipalvelun véalimuotona. Palvelua tuotetaan méaritellylle kayttgjien yhtei-
sélle, jolla on yhteiset vaatimukset ja maarittely palvelulle. Palvelua voi tuottaa yksi tai
useampi tdman yhteisén jasenistd, tai se voi olla ulkopuoliselta palveluntuottajalta han-
kittu yksityinen etéresurssipalvelu. Toisin kuin taysin julkinen etéresurssipalvelu tama
on kayttajilleen kalliimpi vaihtoehto, mutta tarjoaa kayttdjille suuremman vaikutusmah-
dollisuuden kuinka ja milla palvelua tuotetaan. Esimerkkina kayttajaryhmasta, jolle yh-
teisllisen etaresurssipalvelu voisi olla soveltuva sijoittelumalli, on julkishallinnon yksi-
két. Niilld on usein samat tietoturva, menettelytapa ja lainsdadanndlliset vaatimukset
tuotetulle palvelulle, joten naiden yksikdiden etaresurssipalvelun toteuttaminen yhtei-
sbllisenad palveluna vahentaisi yhteen yksikkdén kohdistuvia kustannuksia.
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Sekamuotoinen (hybrid) etaresurssipalvelu

Sekamuotoinen etaresurssipalvelu on sijoittelumalli, jossa palvelua toteutetaan edelta-
vien mallien yhdistelmana. Eri sijoittelumallien mukaan toteutetut etaresurssipalvelut,
jotka muodostavat tdman sekamuotoisen etéresurssipalvelun, ovat itsenaisia kokonai-
suuksia. Namé etéresurssipalvelut on sidottu yhteen standardoinnilla ja toteuttavien
resurssien yhdenmukaistamisella. Tdma mahdollistaa sen, etté tieto ja eri palvelun
ilmentymat voivat siirtyd eri mallien valilla. Esimerkkind t&sta voidaan antaa yksityinen
etaresurssipalvelu, joka on toteutettu siten, ettd kapasiteettia voidaan tarvittaessa laa-

jentaa julkisesta pilvesta.

Edelld esitellyn NIST-standardin mukaisen etéresurssipalvelun maéarittelyn liséksi on
olemassa muita maarittelyja etaresurssipalvelulle. Toinen yleisesti tunnettu on Open
Groupin Jericho Forum-kuutiomalli [7.]. Koska tdman insinddrin tarkoituksena ei ole

etéresurssipalvelun maarittely, sité tai muita maarittelyja ei esitelld syvemmin.



2.4 Etaresurssipalvelun tietotekninen infrastruktuuri

Etaresurssipalvelun toteuttava infrastruktuuri on kokoelma laitteistoja ja sovelluksia,

jotka mahdollistavat aikaisemmin esitellyn viiden ominaispiirteen toteuttamisen. Eta-

resurssipalvelun infrastruktuuri jaetaan yleensa neljaan eri kerrokseen. Se miten erilai-

set komponentit ja palvelut liittyvat etaresurssipalvelun eri kerroksiin, on esitelty eta-
resurssipalvelun viitemallina toimivassa kuvassa 2.

Esityskerros

API:t
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API:t
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Kuva 2. Etaresurssipalvelun viitemalli.
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Fyysinen laitteisto

Fyysinen laitteisto koostuu fyysisista palvelimista, tallennusjarjestelmista ja verkkolait-
teista. Fyysiset palvelimet on yhdistetty toisiinsa, tallennusjérjestelmiin ja kayttdjiin eri-

laisten verkkojen avulla.

Etaresurssipalvelua tarjoava palveluntarjoaja voi kayttaa fyysisia tietoteknisia resursse-
ja yhdesta tai useammasta palvelinkeskuksesta. Palvelinkeskukset on yleensd hajau-
tettu joko paikallisesti ja mahdollisesti myés maantieteellisesti. Varsinkin maantieteelli-
sen hajauttamisen toteuttaminen tallennusratkaisuissa on vaatinut uusien tallennustek-

niikkojen kayttdonottoa.

Tassa insindoritydssa tullaan kasittelemaan juuri tdman kerroksen tekniikkoja seka
ratkaisuja, joilla kayttdjan informaation siséltéva tieto tallennetaan.

Naennaistetty infrastruktuuri

Etaresurssipalvelun palveluntarjoajat hydédyntavat merkittavasti erilaisia naenndistys-
tekniikkoja ja -ratkaisuja. Nailla rakennetaan fyysisen laitteiston péalle naennéisyysker-
ros, joka mahdollistaa resurssivarantojen muodostamisen, palvelun elastisuuden ja
yhteiskayttdisyyden. Esimerkki téllaisesta resurssivarannosta voisi olla fyysisen palve-
linryppaan yhteenlaskettu laskentakapasiteetti. Etéresurssipalvelun laskentakapasiteet-
tia kayttdva asiakas antaa esimerkiksi ohjelmistonsa laskennan tdman resurssivaran-
non suoritettavaksi tietdmattd tai voimatta vaikuttaa, milla prosessoriytimella palvelin-
ryppaassa suoritus itse asiassa tapahtuu. Se voi olla palveluntarjoajan tallennusjarjes-
telmien tallennuskapasiteeteista muodostettu resurssivaranto, josta kayttajalle tarjotaan
naennaistetty looginen Kiintolevy. Kayttaja ei tieda tai voi vaikuttaa, mille fyysiselle kiin-
tolevylle tiedot todellisuudessa tallennetaan.
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Sovellukset ja ohjelmistot

Sovellukset- ja ohjelmistot-kerros siséltda etaresurssipalvelun toteuttavat sovellukset,
ohjelmistot ja tietokannata.

Etaresurssipalvelun hallinta- ja palvelutuotantotydkalut
Hallinta- ja palvelutuotantoty6kalu kerroksessa sijaitseva hallintakerroksen, sovellukset
joilla palvelua hallitaan seka palvelutuotannon toteuttamisen vaativat tykalut. Yleisesti
ne jaetaan kolmeen ryhmaan,

e fyysisen ja ndenndisinfrastruktuurin hallintasovellukset

e palvelun eri komponenttien yhdistdmisen vaatimat sovellukset

e paasynhallintasovellukset
Luokittelu perustuu eri kerrosten sovellusten suorittamiin toimintoihin. Naiden sovellus-
ten yhdistelmat mahdollistavat sen, etta palvelun toimittaminen, hallinta ja laskutus on
automaattista.
3 Tallennusjarjestelmien keskeisimmat komponentit
Koska kasite tallennusjarjestelméa on erittain laaja kokonaisuus, joka koostuu useista
erilaisista komponenteista, tekniikoista, protokollista ja niiden yhdistelmista, tdssa lu-
vussa kasitelldén ja esitellddn niistd yleisimmin kaytdssa olevat. Luvun tarkoituksena

on antaa lukijalle kasitys siitd, miten eri osaset toimivat ja minka toiminnallisuuden ne

toteuttavat tallennusjarjestelmassa.
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3.1  Massamuistilaitteet (mass storage device)

Tallennusvaélineet muodostavat tallennusjarjestelman ytimen, jolle tiedot tallennetaan.
Tallennusvalineet ovat erilaisia magneettisia, optisia ja puolijohdemuistilaitteita. Kiinto-
levyt, nauha-asemat ja levykkeet ovat magneettimuistilaitteita, kun taas CD ja DVD
ovat optisia muistilaitteita. USB-asemat ja flash-asemat ovat taas esimerkki puolijoh-
demuistilaitteista.

Aikaisemmin nauha-asemat olivat yleisin tallennusvaihtoehto, mutta niissé on useita
rajoituksia suorituskyvyssa. Tama ja edullisten suurikapasiteettisten Kiintolevyjen saa-
tavuus on johtanut siihen, ettéd niiden kayttd tallennusvélineend on nykyaan merkitta-
vasti vahentynyt. My6skaan optisia muistilaitteita ei yritysymparistdissa kaytetd. Tama
johtuu naiden tallennusvalineiden pienesta kapasiteetista seka rajallisesta nopeudesta
verrattuna magneettisiin tallennusvalineisiin. Seuraavaksi esitellddn nykypaivana ylei-

simmin yrityskayt6ssa olevat tallennusvalineet.

3.1.1 Mekaaninen kiintolevyasema (HDD)

Mekaaninen kiintolevyasema on edelleen yleisin tallennusvéline tiedon tallennukseen
nykyisin kaytéssa olissa tallennusjarjestelmissé. Kiintolevy koostuu seuraavista kom-
ponenteista: yhteiseen akseliin (spindle) kiinnitetyt magneettipinnoitteiset levylautaset
(platter), ohjainvarteen (actuator arm) kiinnitetyistéd luku-/kirjoituspéista (Read/Write
head), tdman ohjaimesta (Actuator) ja ohjainkortista (controller board), joka sisaltaa
muun muassa valimuistin. [8, s 31-33.]

Kirjoitus- ja lukuoperaatiot kiintolevylle tapahtuvat siten, ettéd isanta (Host) lahettaa kir-
joitus/lukuoperaation kiintolevyasemalle, jolloin kiintolevyaseman ohjainkortti tallettaa
operaation valimuistiinsa (cache). Taman jalkeen operaatio valitetddn ohjainvarteen
kiinnitetylle luku-/kirjoitusp@alle, joka lukee tai kirjoittaa bindariarvon levylautasen mag-
neettipdallysteeseen. Levylautanen on paallystetty molemmilta puolilta magneettisella
pinnoitteella, joten kummallekin puolelle voidaan haluttaessa suorittaa eri operaatio
samanaikaisesti. [8, s. 31-33.]
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Akseli, johon levylautaset on Kiinnitetty, pyorii useita tuhansia kierroksia minuutissa
(rpm). Yleisesti kiintolevyaseman suorituskykya kuvataan juuri akselin pyérimisnopeu-
della. Yleisimmat pydrimisnopeudet ovat 5 400 rpm, 7 200 rpm, 10 000 rpm ja 15 000
rom. Vaikka kiintolevyn suorituskyky teoriassa nouseekin pyérimisnopeutta nostamalla,
se ei ole kannattavaa yli 15 000 rpm. Suunnittelijat ovat havainneet tutkimuksissa, etta
yli 15 000 rpm pydrivien levyjen hydtysuhde ei nouse riittavasti virrankulutukseen nah-
den, jotta nopeutta kannattaisi nostaa yli taméan arvon. [9.]

Ohjainkortti vastaa kiintolevyn toimintojen, kuten virransy6tén hallinnasta, siitd mista
kohtaa levyja tietoa kulloinkin luetaan/kirjoitetaan sekd kommunikaatiosta isannan ja

kiintolevyn valilla.

Kukin levylautanen on jaettu samankeskeisiin uriin (track), joilla sijaitseviin sektoreihin
(sector) tiedot kirjoitetaan. Urat on numeroitu alkaen levylautasen ulkoreunasta siten,
ettd uloimman uran numero on nolla. Naiden urien lukumaara on toinen levyn suoritus-
kykyyn merkittavasti vaikuttava tekija. Urien lukumaéra ilmoitetaan TPl (Tracks per
Inch)-arvona, joka kertoo, kuinka tihedssa naita uria on levylla. Sektori on tyypillisesti
pienin osoitettava yksikkd levylla ja yleensa yksi sektori siséltdd 512 tavua tietoa, tosin
joissakin levyissa tata kokoa on kasvatettu. Koko levypakan lavitse samassa kohdassa
olevat urat muodostavat sylinterin (cylinder), jota kaytetdan luku-/kirjoistuspaan sijain-

nin maéarittamiseen.

Kirjoitettavan tai luettavan kohdan maéarittdminen levylla tapahtuu CHS (Cylinder,
Head, Sector) -osoitteen avulla. Tamé& osoitusmetodi aiheuttaa kuitenkin sen ongel-
man, ettd levya kayttavan iséntakoneen kayttdjarjestelman taytyy olla tietoinen kiintole-
vyn geometriasta eli siitd kuinka monta sylinteria, levypintaa ja sektoria levylla on. Ta-
man ongelman kiertdmiseksi on nykyaan siirrytty LBA (Logical Block Address)
-osoitusmetodiin, jossa sektorit on nimetty juoksevalla numeroinnilla. Isédntakoneen
kayttojarjestelman taytyy tietdd vain levyn koko ja kaytetty sektori koko osoiteavaruu-
den maarittdmiseksi. Kiintolevyn ohjainkortin vastuulle jad muuntaa isantakoneen an-

taman LBA-osoitteen levyn kayttdamaksi CHS-osoitteeksi.

Kuten aikaisemmin todettiin, kiintolevyn suorituskykyyn vaikuttavat levypakkaa pyorit-
tavan akselin pyérintanopeus ja urien lukumaara. Muita suorituskykyyn vaikuttavia asi-
oita ovat kiintolevyn mekaanisesta toteutuksesta johtuvat hakuaika (seek time) ja py6-
rintaviive (rotational latency). Hakuaika on aika, joka kuluu siihen, ettd ohjainvarsi siir-



17

taa luku-/kirjoituspaan oikean uran kohdalle. Pyérintaviive on taas aika, joka kuluu sii-
hen, ettd oikea sektori tulee luku-/kirjoituspaan kohdalle. Yleensa ohjainkortin mikro-
koodiohjelma pyrkii optimoimaan luku-/kirjoituspyyntdjen suoritusjarjestyksen siten, etta
edelld mainitut ajat ovat mahdollisimman lyhyet. Liséksi kiintolevyn suorituskykyyn vai-
kuttaa merkittavasti 1/0 (Input/Output)-ohjaimen (controller) kayttdaste (utilization).
Nyrkkisdanténa voidaan pitaa, etté niin kauan kuin kayttéaste on alle 70 %, kiintolevyn
vasteaika (response time) on hyvéksyttavalla tasolla. Taéhan vaikuttaa eniten mikrokoo-
din (firmware) ja mekaanisten komponenttien laatu, eli kuinka nopeasti kiintolevyn lait-
teisto pystyy kasittelemaan saadut I/O-pyynnét. Kuten todettua, edelld mainitut suori-
tuskykya heikentavat viiveet ovat siis perinteisen kiintolevyn mekaniikasta johtuvia eika
niitd voida valttad. Tasta johtuen on viime vuosina suurta suorituskykya vaativissa kiin-
tolevyissa siirrytty kéyttdmaan puolijohdelevyasemia, jotka esitelladn seuraavassa lu-

vussa.

3.1.2 Puolijohdelevyasema (EFD, Enterprise Flash Drive)

Perinteisesti jos tallennusjarjestelman suorituskykya on haluttu parantaa, on ainoa rat-
kaisu ollut lisata lisdd rinnakkaisia kiintolevyja, joille operaatioiden suoritusta on jaettu.
Taman vaihtoehdon korvaajaksi ovat nousseet puolijphdemuistielementeilla toteutetut
puolijohdelevyasemat. Toisin kuin perinteinen Kiintolevy, ne eivat sisélla mekaanisia
komponentteja, joten hakuaikaa tai py6rintd viivetta naissa ei ole. Tasta johtuen puoli-
johdelevyasemat soveltuvat erityisen hyvin pienissa lohkoissa tapahtuvaan satunnaisiin
kirjoitus- ja lukuoperaatioihin. Suorituskyvyltdan puolijohdelevyasemat tarjoavat 30 ker-
taisen suorituskapasiteetin, yhden kymmenesosan vasteajan sekd 38 % pienemman

virrankulutuksen verrattuna vastaaviin perinteisiin kiintolevyihin.

Puolijohdelevyasema koostuu seuraavista komponenteista: ohjainkortti, 1/O-rajapinta,
massamuisti, joka koostuu useista muistisiruista (memory chip) seka valimuistista
(cache). Fyysisiltd ulkomitoiltaan ndma vastaavat perinteisia kiintolevyasemia, joten
niitd voidaan kayttaa taysin vapaasti samoissa kiintolevypaikoissa kuin perinteisiakin.

Kirjoitus- ja lukuoperaatiot puolijohdelevyasemilla tapahtuvat siten, ettd isanta lahettaa
kirjoitus/lukuoperaation 1/O-rajapinnan kautta puolijohdelevyasemaan, jolloin ohjainkort-
ti tallettaa operaation valimuistiinsa. Taman jalkeen operaatio valitetdan rinnakkaisten
I/O-vaylien kautta massamuistiin, joka on useimmiten NAND-muistisiruista koostuva
ryhmastd (cluster). Rinnakkaisten 1/0-vaylien lukum@ard, joilla luku-/kirjoitusoperaatiota
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valitetddn muistisiruille, ovat yksi puolijohdelevyasemien suorituskyvyn maarittavista

tekijoista. Tyypillisesti puolijohde levyasemissa néité vaylia on 8—24 kappaletta.

Mikrosirut, jotka muodostavat puolijohdelevyaseman massamuistin, on ryhmitelty loo-
gisiin sivuihin (pages) ja lohkoihin (blocks). Sivu on pienin muistiyksikk®, johon tiedon
lukuoperaatioita voidaan kohdistaa. Sivujen kokoa ei ole standardisoitu, mutta yleisia
sivukokoja ovat 4 kilotavua ja sen kerrannaiset. Sivuista on muodostettu lohkoja jotka
ovat taas pienin yksikkd, mihin kirjoitus- ja tyhjennysoperaatio voidaan kohdistaa. Tata
lohkoa ei pida sekoittaa perinteisen kiintolevyn 512 tavun lohkoon, koska puolijohdele-
vyaseman massamuistin lohko koostuu joko 32 sivusta tai sen monikerran maéarasta

sivuja.

Kirjoitettavan tai luettavan tiedon osoitus tapahtuu LBA-osoituksella. Koska puolijohde-
levyt joutuvat emuloimaan mekaanisten kiintolevyjen osoitusta, yksittdinen sivu on jaet-
tu useamman peréttaisen lohkon alueelle, jolloin eri tietolohkojen alueilla sijaitsevilla
sivun osilla on perakkainen osoite. Esimerkiksi 4 kilotavun sivu on jaettu kahdeksan
512 tavun alueena peréattaisten lohkojen alueelle. [10.]

3.1.3 Magneettinauha-asemat

Magneettinauha-asemat (tape storage) ovat edelleen kaytésséa oleva tallennusratkaisu
tapauksissa, joissa halutaan tallentaa muuttumatonta tai erittdin harvoin muuttuvaa
tietoa edullisesti pitkia aikoja. Mutta koska edulliset suuri kapasiteettiset mekaaniset
kiintolevyt ovat nykypaivdna korvanneet magneettinauha ja -asemat muuttumattoman
tiedon lyhytaikaisessa (muutamia kuukausia) tallennuksessa, esitelladn ne vain lyhyes-
ti. Tyypillisesti magneettinauharatkaisut koostuvat seuraavista komponenteista: mag-
neettinauhakasetti, kirjoitus-/lukuyksikkd, automatiikkaratkaisu, jolla kasetit siirretdan
varastotilasta kirjoitus-/lukuyksikkddn, sekd ohjauselektroniikka, joka huolehtii tiedon
hausta ja kirjoituksesta oikeaan kasettiin ja oikean kasetin syottamisesta Kkirjoitus-
/lukuyksikkdon.

Vaikka kyseessa onkin harvinaisemmaksi muuttuva teknologia, magneettinauhatallen-
nus on edelleen kilpailukykyisin vaihtoehto suurten muuttumattomien tietomaérien pit-
kakestoiseen tallennukseen. [11.]
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3.2 RAID-teknologia

Kuten aikaisemmin mekaanisia ja puolijohdekiintolevyja esittelevissa kappaleissa ku-
vailtiin, ne ovat erilaisista mekaanisista ja elektronisista komponenteista koostuvia lait-
teita. Kuten milla tahansa téllaisella laitteella, niilla on oma elinkaarensa, jonka paat-
teeksi laite hajoaa. Elinkaaren paéatyttya niilld oleva informaatio ei ole normaalitoimin
pelastettavissa. Toki on olemassa yrityksia kuten Kroll Ontrack, jotka pystyvat pelasta-
maan informaation hajonneelta kiintolevylta. Mutta tallainen toiminta on aikaa vievaa, ja
informaation puuttuminen aiheuttaa haittaa sita tarvitsevalle yksil6lle tai organisaatiolle.
Taman haitan minimoimiseksi on yksittaisista kiintolevyista yleensa muodostettu joko
laitteistopohjaisia tai sovelluksella toteutettuja RAID (Redundant Array of Independent
Disks) -levyryhmia. RAID-teknologia mahdollistaa sen, etta joukosta voi hajota yksi tai

useampi levy, mutta tieto on saatavilla tai palautettavissa ryhman muista levyista.

RAID-teknologia perustuu Norman Ken Ouchin IBM:lle patentoimaan teknologiaan,
jossa maaritellaan jarjestelma, jolla voidaan palauttaa hajonneen muistilaitteen tiedon.
T&ssa patentissa kaytanndéssa maariteltin RAID-teknologiat 1, 4 ja 5. Kéasitteen RAID
maarittelivat Berkeleyn yliopiston tutkijat Patterson, Gibson ja Katz vuonna 1987 julkai-
semassa tutkielmassaan. Tuossa tutkielmassa maaritettiin kasite vikasietoiselle edullis-
ten levyjen joukolle. Tosin tdman tutkielman lahtékohtana oli ennemminkin, miten 16y-
taa ratkaisu sille, ettéd tuohon aikaan palvelinkéytéssa olleet SLED (Single Large Ex-
pensive Disk) -kiintolevyt olivat erittdin kalliita eikd& niiden suorituskyky ollut hyva. Tut-
kielma esitteli teorian halvoista kotikoneiden kayttd6n tarkoitetuista kiintolevyistd muo-
dostetulle levyryhmalle. Tama levyryhma oli suorituskykyisempi ja halvempi kuin vas-
taavan kokoinen SLED-kiintolevy. Liséksi levyryhma oli vikasietoisempi kuin yksittainen
SLED-levy. RAID-levyryhmista onkin tdman jalkeen muodostunut standardi, jolla tal-
lennusjarjestelmat voivat hajauttaa kirjoitus- ja lukuoperaatiot useille fyysisille kiintole-
vyille, jolloin vikasietoisuus ja suorituskyky paranee. [12, s. 4—6.]
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RAID-levyryhman toteutukselle on olemassa kaksi eri toteutustapaa, sovelluspohjainen
(Software RAID) ja laitteistopohjainen (Hardware RAID). Sovelluspohjaisessa toteutuk-
sessa RAID toiminnallisuus toteutetaan yleensa kayttdjarjestelmatasolla, mutta on
olemassa myds vaihtoehtoja, jossa toteutus tapahtuu BIOS (Basic Input/Output Sys-
tem) -tasolla. Sovelluspohjaisen RAID-toteutuksessa on seuraavanlaisia haittapuolia:

e Vaikutus keskusyksikdn suorituskykyyn, RAID-toteutus vaatii prosessoriaikaa.

e Rajoitukset kaytettadvissd olevissa RAID-tasoissa. Sovelluspohjaisissa RAID-
toteutuksissa on yleensa rajoitteita sille, mitkd RAID-tasot ovat kaytettavissa.

e Yhteensopivuusongelmat. Koska sovelluspohjainen RAID on yleensa toteutettu
kayttojarjestelmatasolla, kayttdjarjestelmapaivitykset tai RAID-sovelluksen paivi-
tykset saattavat aiheuttaa haasteita.

Laitteistopohjaisissa  RAID-toteutuksissa, kaytetdan yleensa erityistd RAID-
ohjainkorttia, jolla toiminnallisuus toteutetaan. Ohjainkortti liitetddn yleensa johonkin
emolevyn laajennusvaylaan ja kiintolevyt liitetdan tdhan ohjainkorttiin.

RAID-toiminnallisuuden toteutuksiin liittyy kiintedsti kolme eri teknologiaa, joilla eri
RAID-tasojen toiminnallisuudet on toteutettu.

e Lomituksessa (striping) tietoa jaetaan useammille fyysisille kiintolevyille, joita
kaytetaan yhtaaikaisesti rinnakkain.

e Peilauksessa (mirroring) tieto kirjoitetaan yhtaaikaisesti yhdelle tai useammalle
fyysiselle kiintolevylle.

e Pariteetti (parity) on metodi, jolla useammalle fyysiselle kiintolevylle lomitettua
tietoa voidaan suojata levyrikolta ilman peilauksen vaatimaa kaksinkertaista le-
vykapasiteettid. Levyryhmassa on aina vahintdén yksi fyysinen kiintolevy, jolle
muiden levyryhman fyysisten levyjen sisaltamésta tiedoista lasketaan XOR (ex-
clusive OR) -operaatiolla pariteetti. Tama mahdollistaa menetetyn kiintolevyn
tietojen palautuksen.
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Nykyisellddn RAID-standardi tuntee 6 erilaista kdytdéssa olevaa RAID-paatasoa [13.].
Naista tasoista on olemassa muutamia standardisoituja variaatioita, joissa paatasoja
yhdistelldan halutun suojauksen saavuttamiseksi. Standardoidut ovat:

RAID-0, lomitettu levyryhmd ilman pariteettia, tieto lomitetaan useammalle levylle siten,
ettd se jakautuu tasaisesti kaikille levyille. Luku-/kirjoitusnopeus on yhden ryhmaéan
kuuluvan levyn luku-/kirjoitusnopeus kertaa ryhman levyjen lukumaard, joten tdma on
suorituskykyisin RAID taso. Ryhmé ei ole vikasietoinen, mikali yksikin levy ryhmasta
hajoaa, koko ryhman sisdltdma tieto menetetdan. Levyryhmasta voidaan hyddynta-
maan kaikki kapasiteetti. [13.]

RAID-1, peilattu levyryhmd on yksi yleisimmin kéytetyistd RAID levyryhmista. Kirjoituk-
sessa kirjoitusoperaatio tehdaan kaikille rynman levyille. Teoriassa ryhman lukunopeus
voi olla ryhmaan kuuluvan levyn lukunopeus kertaa levyjen maara, mutta kirjoitusnope-
us on jonkin verran heikompi kuin yksittéisella levylla, koska sama kirjoitusoperaatio
joudutaan tekemaan kaikille levyryhmaéan kuuluville levyille. Vikasietoisuuden kannalta
tdma on kestavin levyryhma. Niin kauan kuin ryhmassa on yksikin toimiva levy, ryhma
on kaytettavissa. Kapasiteetin kannalta tdma on kuitenkin heikoin ryhma, levyryhmén
koko on vain yhden ryhmaén kuuluvan levyn koko, huolimatta sitd, kuinka monta levya
ryhm&éan kuuluu. [13.]

RAID-3, lomitettu levyryhmé ei kiertdvélla pariteetilla, optimoitu pitkille yhden séikeen
siirroille. RAID-3 levyryhmassa on aina nimetty pariteettikiintolevy, jolle muille levyryh-
maan kuuluville kiintolevyille lomitetusta tiedoista saatu pariteetti arvo tallennetaan.
Suorituskyvyllisesti tama levyryhma ei ole kovin hyva, koska tassa levyryhméssa kirjoi-
tus- ja lukuoperaatiot suoritetaan aina koko lomitetulle tiedolle. Tésta johtuen, levyryh-
ma on optimoitu pitkille perattéin kirjoitetuille tietolohkoille, kuten esimerkiksi varmuus-
kopiointi tiedolle. Vikasietoisuuden kannalta tdma on erittdin vikasietoinen levyryhma.
Mika tahansa levy voidaan menettaa levyryhmésta, mutta silla ollut tieto pystytaan pa-
lauttamaan ryhman muilta levyiltéd. Kapasiteetin kaytén kannalta tdma on myds yksi
parhaista levyryhmistd, ryhman kokonaiskapasiteetti on ryhman yksittisen levyn kapa-
siteetti kertaa levyjen lukumaara miinus yhden levyn kapasiteetti. [13.]
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RAID-4, lomitettu levyryhmd ei kiertdvélla pariteetilla, optimoitu lyhyille usean séikeen
siirroille, levyryhma on toiminnaltaan ja ominaisuuksiltaan paasaantbisesti sama kuin
RAID-3 levyryhma. Erona on, ettd toisin kuin RAID-3:ssa, jossa luettiin tai kirjoitettiin
aina koko lomituksen sisaltdma tieto, RAID-4:ssa luku- tai kirjoitusoperaatio kohdiste-
taan yksittdisen kiintolevyn sisaltamaan tietoon. Tasta syysta levyryhma tarjoaa pa-
remman lukusuorituskapasiteetin kuin RAID-3. [13.]

RAID-5, lomitettu levyryhmé kiertdvélla pariteetilla on yksi yleisimmin kaytetyistd RAID-
levyryhmista. Kirjoitusoperaatiossa tieto kirjoitetaan aina yhdelle ryhman levyista. Kirjoi-
tusoperaation yhteydessé kirjoitetusta tietolohkosta ja muilla ryhman fyysisilla levyilla
olevista vastaavista lohkoista lasketaan XOR-operaatiolla pariteettiarvo, joka tallenne-
taan kulloinkin pariteettilevyn roolia suorittavan fyysisen levyn vastaavaan lohkoon.
Pariteettilevyn rooli on kiertéava siten, ettd samassa kohtaa eri levylautasilla sijaitsevien
lohkojen pariteettilevyn roolia hoitaa eri levy levyryhmassa. Tama aiheuttaa sen, etta
kirjoitusoperaatioissa ryhman suorituskyky ei ole yhta hyva kuin yksittaisen levyn, kos-
ka joka operaatiossa on kirjoitettava uusi tieto, luettava muiden samaan lomitukseen
kuuluvien lohkojen tiedot, suoritettava pariteetti lasku ja kirjoitettava se lomituksen pari-
teettilohkoon. Lukuoperaatioiden suorituskyky on taas yksittaista levya parempi, koska
lukuoperaatiot voidaan tehda yhtaaikaisesti kaikille ryhmaan kuuluville levyille. Vi-
kasietoisuuden kannalta tdmé on erittdin vikasietoinen levyryhma. Mika tahansa levy
voidaan menettéda levyryhmastd, mutta silla ollut tieto pystytdén palauttamaan ryhman
muilta levyiltd. Kapasiteetin kdytén kannalta tdma on myés yksi parhaista levyryhmista,
ryhman kokonaiskapasiteetti on ryhman yksittaisen levyn kapasiteetti kertaa levyjen
lukumaara miinus yhden levyn kapasiteetti. [13.]

RAID-6, lomitettu levyryhmé kahdella kiertdvélld pariteetilla. Toiminnallisuudeltaan 1a-
hes sama kuin RAID-5. Erotuksena on, etta pariteettitieto tallennetaan aina kahdelle
pariteettilevylle. Ryhmén vikasietoisuus on paras mahdollinen, koska levyryhma kestaa
kahden levyn menetyksen. Kirjoitussuorituskapasiteetti on kuitenkin heikompi kuin
edelld mainituilla levyryhmilla. Tdma johtuu siitd, ettd jokaista kirjoitusoperaatiota var-
teen tarvitaan kaksi pariteetin lukuoperaatiota, tiedon luku ryhman muilta kuin kirjoitet-
tavalta fyysisilta levyilta, kaksi pariteettilaskentaan ja lopuksi kirjoitettavan tiedon kirjoi-
tus ja molempien pariteettitietojen kirjoitus pariteettilevyille. Levyryhman kokonaiskapa-
siteetti on ryhman yksittaisen levyn kapasiteetti kertaa levyjen lukumaara miinus kah-
den levyn kapasiteetti. [13.]
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3.3 Valimuisti (Cache)

Nykyaikaisissa tallennusjérjestelmissa on useimmiten erillinen valimuisti, joka sijaitsee
isantakoneet liittavien edustaporttien ohjainten (Front-End controllers) ja taustaporttien
ohjainten (Back-End controllers), joihin on liitetty fyysiset kiintolevyt, valissa. Valimuisti
on puolijohdemuistipiireillda toteutettu valittajakerros, jonka tarkoituksena on erottaa
tallennusjarjestelmaa kayttavat isantdkoneet Kiintolevyjen viiveista. Yleisesti valimuisti
on kahdennettu vikasietoisuuden parantamiseksi.

Valimuisti koostuu yleisesti kahdesta erillisestd muistialueesta, tietomuistista (data sto-
re) ja tunnistemuistista (Tag RAM). Tietomuistille varattu alue valimuistista on jaettu
sivuihin, joka on my6s pienin mahdollinen kerrallaan osoitettava muistialue. Valimuistin
sivut ovat kooltaan dynaamisia, sivun koko maaritelldédn kulloinkin muistia kayttavan
sovelluksen 1/0:n koon mukaan. Tunnistemuisti siséltédé tiedot siitd, misséa osassa vali-
muistia kukin tieto sijaitsee tietomuistissa, mik& on tai tulee olemaan sen sijainti fyysisil-

14 levyilla seka tiedon siitd onko tieto kirjoitettu jo levyille.

Kirjoitusoperaatioissa iséantdkoneen lahettdma tieto yleensa tallennetaan ensin vali-
muistiin ja tallennusjérjestelma tiedottaa iséntékoneelle, ettd kirjoitusoperaatio on suori-
tettu onnistuneesti. Taméan jalkeen tieto kirjoitetaan tausta-ajona valimuistista kiintole-
vyille. Joissakin tapauksissa, kuten suurikokoisten kirjoitus-1/O:den ollessa kyseessa,
tieto kirjoitetaan valimuistin ylitse suoraan kiintolevyille.

Lukuoperaatioissa levyjarjestelma tarkistaa ensin tunnistemuistista, onko haluttu tieto
mahdollisesti saatavilla suoraan tietomuistista. Mikéli nain on, palvellaan isdntakoneen
lukuoperaatio suoraan tietomuistista. Mikali tietoa ei 16ydy tallennusjarjestelman tieto-
muistista, haluttu tieto haetaan tietomuistiin, paivitetddn tunnistemuisti ja haluttu tieto
toimitetaan isantakoneelle. Tallennusjarjestelmien mikrokoodiohjelmat sisaltavat yleen-
sa hyvin tehokkaita algoritmeja, joilla pyritdén edellisen lukuoperaation perusteella tun-
nistamaan se tieto, mihin isédntdkone tulee seuraavaksi kohdistamaan lukuoperaation.
Tama tieto haetaan ennakoivana toimenpiteend tallennusjarjestelman tietomuistiin,
jotta isantdkoneen seuraavaa lukuoperaatiota voidaan palvella suoraan valimuistista.
[17,s.72-77.]
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3.4 Yhteysprotokollat

Yhteysprotokollat (interface connection protocols) toteuttavat kommunikaation isén-
tasovittimen (host adpater) ja tallennusmedian (storage) valilla. Protokollat toteutetaan
kayttamalla rajapintakomponenttia (Interface device) tai -ohjainta (Interface Controller)
niin lahde- kuin kohdepaéassa kommunikaatiopolkua. Nykyiselldan yleisimmin kaytetta-
vat liittym&protokollat kasitelldédn seuraavassa.

Sarjaliikenteinen ATA (SATA). Virallisesti protokolla on nimeltddn ATA/ATAPI-7 Volu-
me 3, mutta se tunnetaan paremmin nimella SATA (Serial Advanced Technology At-
tachment). Se on sarjaliikenteinen IDE/ATA standardiperheen uusin protokolla. Ylei-
simmin SATA-liitAntaprotokolla on paaasiassa kaytdssa kotikayttdjille tarkoitetuissa
tallennusjarjestelmissa, korvaten vanhempia IDE- (Integrated Drive Electronics) ja PA-
TA (Parallel Advanced Technology Attachment)-protokollia kayttavat laitteet. Viime
aikoina on SATA-liitAntaprotokollaa kayttavia laitteita tullut kayttéén myds alhaisemman
suorituskyvyn ammattikayttédn tarkoitetuissa tallennusjarjestelmissa. Uusin SATA-
versio 3.2 (SATA Express) tukee 16 Gb/s liitdntanopeutta. [14.]

Rinnakkainen SCSI. Vuonna 1986 standardoidusta SCSI-standardiperheestd on muo-
dostunut yleisin kaytdssa oleva liitantastandardien (Connection Standards) kokoelma,
jota kaytetddn tiedonsiirtoon korkean suorituskyvyn liitAntalaitteiden valilla. SCSI-
protokollat ovat oheislaitteille tarkoitettuja rinnakkaistiedonsiirtoon perustuvia, alykkaita,
puskuroituja vertaisliittymaprotokollia (peer to peer), joilla piilotetaan liitettavien laittei-
den fyysisten ominaisuuksien monimutkaisuudet isdntdkoneelta. Tdma on saavutettu
siten, ettd jokainen SCSl-laite kiinnittyy SCSI-vayladn samalla tavalla. SCSI-
standardien, joita on télla hetkellda kolme SCSI-1, SCSI-2 ja SCSI-3, kehityksesta vas-
taa T10-komitea, mutta SCSl:in liittyvien termistdjen kehityksesta vastaa taas SCSITA
(Small Computer System Interface Trade Association). Kaikki SCSI-standardit ovat
modulaarisia, maaritellen useita ominaisuuksia, joista saman standardin sisalla voidaan

tehdi erilaisia toteutuksia.

Nykystandardien mukaan samassa vaylassa voi olla jopa 16 laitetta ja suurin tuettu
tiedonsiirtonopeus on SCSI-3-standardin Ultra-640-protokolla, jolla tiedonsiirtonopeus
on 640 MB/s. SCSI-3-standardin protokollat, ovat talla hetkella yleisimmin kaytéssa
olevat protokollat, joilla toteutetaan tiedonsiirto isantékoneiden ja tallennusjarjestelmien
valilla. [15 & 16.]
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Sarjaliikenteinen SCSI (SAS) on SCSI standardikokoelman uusin standardi, joka maa-
rittelee sarjaliikenteisen SCSI-protokollan. SAS on suunniteltu korvaamaan vanhempi
rinnakkaisvaylainen SCSI, joten se on suorituskyvyltddn ja skaalautuvuudeltaan pa-
rempi kuin edeltdjansa. SAS-kehityksestéd vastaavat samat organisaatiot kuin muiden-
kin SCSl-standardien kehityksestd. SAS-standardi maarittelee kaksipisteyhteyksinen
sarjaliikenteisen protokollan, jonka uusimmalla versiolla 2.0 paastaan jopa 6 Gb/s tie-
donsiirtonopeuteen. Tosin stadardin kehittyksestd vastaavilla organisaatioilla on jo
olemassa suunnitelmat jopa 24 Gb/s vaylanopeuksista.

Varsinkin suorituskyvyltdan keskitasoisissa tallennusjérjestelmissé on tiedonsiirto taus-
taporttien ja kiintolevyjen valilla, usein toteutettu SAS-protokollalla. TAman protokollan
etuina on muunmuassa yhteensopivuus SATA-levyjen kanssa. 3 Gb/s tai 6 Gb/s vayla-
nopeuksisia SATA-levyja on mahdollista liittdad SAS-takalevyyn. [15 & 16.]

4 Tiedostojarjestelmat ja tiedonsiirto tallennusverkoissa

Tallennusverkot (Storage Area Networks) mahdollistavat tiedonsiirron tallennusjarjes-
telmien ja niitd kayttavien isantdkoneiden valilla. Kasitteena tallennusverkko on ehka
jossain maarin harhaanjohtava. Tama siitd syysta, ettd tallennusverkkon looginen ko-
konaisuus ei pelkdstdan koostu tallennusjarjestelmista, niitd kayttavista koneista, yh-
teydet mahdollistavista laitteista ja kaapeloinneista, vaan myds kaytto- ja tiedostojarjes-
telmien voidaan katsoa kuuluvan osaksi tallennusverkon loogista kokonaisuutta. Tal-
lennusverkon olemassaolo ei valttamatta vaadi minkaan verkkokomponentin tai -vaylan
olemassaoloa, vaan kyseessa voi olla suoraan kytketty toteutus, jolloin kaytettavat
massamuistilaitteet ovat isédntékoneen sisalla. Se, miten tietoa siirretdan tallennusver-

kon ylitse, on yleisesti jaoteltu kolmeen eri tiedonsiirto tyyppiin, jotka ovat

e |ohkopohjainen tallennus (Block Storage)

¢ tiedostopohjainen tallennus (File Transfer)

e objektipohjainen tallennus (Object Storage)
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Edella mainitut tyypit maarittavat sen, missa kohtaa tallennusverkkon loogista arkkiteh-
tuuria tiedostojarjestelma sijaitsee, seka se milla protokollilla tietoa siirretdan tallennus-
verkossa ja mita tallennusverkkokerroksen tiedonsiirtoprotokollaa kaytettdan. Tiedosto-
jarjestelman ja muiden tiedonsiirtoon liittyvien komponenttien sijainti tallennusverkon

loogisessa arkkitehtuurissa on esitelty kuvassa 3.
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Kuva 3. Tiedonsiirto tallennusverkossa.

Seuraavissa kappaleissa kasitelldan, miten tietoa siirretdan tallennusverkoissa ja miten
tallennusjarjestelmat on silloin liitetty isdntédkoneeseen.

4.1 Lohkopohjainen tallennus

Lohkopohjaista tallennusta kayttavissa toteutuksissa tiedonsiirto tallennusverkossa
isédntdkoneen ja tallennusjarjestelman valilla tapahtuu tietopaketteina, jotka siséltavat
yhden tai useampia LBA-osoitettuja massamuistilaitteen tietolohkoa (Block). Tassa
syysta tata tiedonsiirtometodia kutsutaan lohkopohjaiseksi tallennukseksi. Tiedostojar-
jestelma (File system), jolla massamuistilaitteiden tekninen rakenne ja tiedon fyysinen
sijainti massamuistilaitteilla on piilotettu kayttgjalta, sijaitsee isantédkoneella. Liséksi
tiedostojarjestelmaén liittyvd metatieto sijaitsee lohkopohjaista tallennusta kayttavissa
jarjestelmissa isantdkoneen yhteydessa. Kommunikaatio isdntédkoneen vayla- (host bus
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adapter) tai verkkosovittimen (network interface card) ja tallennusmedian tai tallennus-
jarjestelman vayla- tai verkkosovittimen valilla tapahtuu hyédyntden aikaisemmin esitel-
tyja liittymaprotokollia, joiden tietopaketit paketoidaan tallennusverkon kuljetusprotokol-
lan (transfer protocol) maarittamaéan tietopakettiin. Yleisimmat lohkopohjaisen tallen-
nuksen tallennusverkon toteutukset ovat suorakytkentéinen, kuituvaylatallennusverkko

sekd iSCSI, jotka esitellddn seuraavissa kappaleissa.

4.1.1 Suorakytkentéinen tallennusverkkoarkkitehtuuri (DAS)

Suorakytkentainen (Direct Attached Storage) tallennusverkkoarkkitehtuuri on ehka suu-
rimman maaran erilaisia toteutusvaihtoehtoja tarjoava arkkitehtuuri. Taéhan ryhmaan
kuuluvat niin yksittainen isantédkoneen sisélld olevan massamuistin laitteen toteutus
kuin my6s vaihtoehto, jossa massamuistit ovat suuressa monia iséntakoneita palvele-
vassa levyjarjestelmassé ja kaikenlaiset variaatiot silta valiltd. Myds kuljetuskerroksen
protokollina voidaan DAS-toteutuksessa kayttaa kaikkia mydhemmin esiteltavia NAS-
(Network Attached Storage) ja SAN-tallennusverkkoarkkitehtuurien protokollia. Joten
raja, mikd on DAS-, NAS- tai SAN-toteutus, on erittdin epaselva. Yleisesti erottavana
tekijana pidetdan sita, etta isantdkone ja massamuistilaite tai levyjarjestelma on liitetty
toisiinsa suorakaapeloinnilla ja naiden valilla ei ole kuljetuskerroksen (transport layer)
laitteita kuten esimerkiksi kytkimia (switch). Suorakytkentaisen tallennusverkon toteu-
tukset jaotellaan sisdisesti ja ulkoisesti kytkettyihin suorakytkentaisiin vaihtoehtoihin.
[18,s.41]

Sisdinen suorakytkenta

Sisdisessa suoraan kytketyssa tallennusverkkovaihtoehdossa massamuistilaitteet ovat
isantdkoneen sisalld, ja ne on kytketty joko sarja- tai rinnakkaisvaylalla isédntadkoneen
ohjainkorttiin. Tiedostojarjestelma sijaitsee tdssé arkkitehtuurissa aina iséntakoneessa
ja tieto siirretdén tallennusverkossa lohkotasolla. Yleisimmat vayléprotokollat ovat SA-
TA ja SCSI.

Etuna tdssa toteutuksessa ovat pienet viiveet tallennusverkossa koska kaapeli pituudet
ovat erittéin lyhyitd eika tallennusverkko ei sisalld mitdan kuljetuskerroksen laitteita tai
sen protokollia, joiden toteutus aiheuttaisi viivettd. Yleensa tallennuskapasiteetit, joita
talla arkkitehtuurilla on mahdollista saavuttaa, ovat korkeintaan teratavu luokkaa. Tama

johtuu siita, ettd massamuistien maéra mita isédntdkoneeseen voidaan sijoittaa, on ra-
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joitettu. Massamuistilaitteista on usein muodostettu RAID-1 tai RAID-5-ryhmia, jolloin
niilla oleva tieto on saatu suojattua laiterikoilta. [18, s. 41.]

Ulkoinen suorakytkenta

Ulkoinen suorakytkenta-tallennusverkkoarkkitehtuurissa iséntakoneen vaylaliitin on
kytketty massamuistilaitteen tai tallennusjarjestelméan vaylaliittimeen suorakytkenta-
kaapelilla. Useimmiten tiedostojarjestelma sijaitsee isantakoneessa, mutta myés vaih-
toehto, jossa tiedostojarjestelméd sijaitsee tallennusjarjestelmassd, on mahdollinen.
Tietoa siirretdan tallennusverkossa joko lohko- tai tiedostotasolla. Lohkotasolla tietoa
siirrettéaessa, fyysisen kerroksen protokollina toimivat yleisimmin joko SCSI tai SAS.
Tiedostotasolla tietoa siirrettdessd NFS (Network File System) tai CIFS (Common In-
ternet File System) ovat yleisimmat sovelluskerroksen (application layer) protokollat.
Kuljetuskerroksen protokollina toimivat taas joko FC-, SAS- tai TCP-protokolla, riippuen
siita, siirretddnko tietoa lohko- vai tiedostotasolla. Tallennuskapasiteetit tédssa vaihto-
ehdossa voivat olla jopa petatavu luokkaa ja on erittain yleista, ettd massamuistilaitteet
ovat tallennusjérjestelmissd konfiguroitu RAID-ryhmiksi. Etuina téssé toteutuksessa
ovat pienet viiveet tallennusverkossa, koska kaapelipituudet ovat yleensa lyhyitd, tal-
lennusverkossa ei ole viiveitd aiheuttavia kuljetuskerroksen laitteita sekd, suorituskyky
koska tallennusjérjestelmén koko suorituskyky on vain kohtuullisen pienen maaran

isdntakoneita kaytéssa. [18, s. 41.]

4.1.2 Kuituvaylatallennusverkko (FC SAN)

Kuituvaylatallennusverkko (Fibre Channel SAN) on suurinopeuksinen tallennusjarjes-
telmien ja isdntédkoneiden véliseen tiedonsiirtoon tarkoitettu verkko, jossa tietoa siirre-
tdan lohkotasolla. Yleisesti fyysisen kerroksen kaapelointi on kuituvaylatallennusver-
kossa toteutettu joko yksi- tai monimuotovalokuiduilla, mutta myés kuparikaapeloinnilla
toteutettu vaihto on mahdollinen. Kuituvaylatallennusverkossa voi olla yksi tai useam-
pia siirtokerroksen kytkimi& tai keskittimid, jotka mahdollistavat verkon joustavan laa-
jennettavuuden ja sen, ettd yksittédisen verkon laitteen tietopolkuja voidaan muuttaa
helposti ilman kaapelointi muutoksia. Kuljetusprotokollana kuituvaylatallennusverkossa
toimii vuonna 1994 standardoitu FCP (Fibre Channel Protocol)-protokolla, joka kehityk-
sesta vastaavat T11-tekninen lautakunta, INCITS (InterNational Committee for Informa-
tion Technology Standards) ja ANSI (American National Standards Institute). Tiedon-
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siirto kuituvaylatallennusverkossa tapahtuu lohkotasolla, koska kaytettava protokolla on
yleisimmin joku SCSI-protokolla perheeseen kuuluva protokolla.

Kuituvaylatallennusverkon etuina ovat suorituskyky, laajennettavuus ja suuret laitteiden
valiset etdisyydet. Suorituskapasiteetti kuitutallennusverkkoarkkitehtuurissa on jopa 16
Gb/s ja verkon osoiteavaruus mahdollistaa jopa 15 miljoonan laitteen liittdmisen verk-
koon. 1 550 nm:n aallonpituudella toimivalla yksimuotovalokuidulla, on mahdollista siir-
taa tietoa jopa 50 km:n paahan ilman valivahvistimia.

Kuituvaylatallennusverkossa kaytettdvan FCP-protokollan protokollapinossa on viisi
kerrosta:

e FC-4 on protokollien litoskerros. Se maarittda sovelluskerroksen liittymat ja mi-
ten ylemman kerroksen protokollat kuten esimerkiksi SCSI, IP (Internet Proto-
col), HIPPI (High Performance Parallel Interface), ATM (Asynchronous Transfer
Mode) on liitetty alempiin kerroksiin.

e FC-3 eli palvelukerros ei ole kaytdssa talla hetkelld, varattu tulevia laajennuksia

varten.

e FC-2 eli verkkokerros vastaa verkon osoitteistuksesta seka tiedon organisoin-
nista (kehykset, jarjestys ja tiedonvaihto). Liséksi vastaa verkon palveluista,
palvelu luokista, vuo-ohjauksesta ja reitityksesta.

e FC-1 eli koodauskerros madrittdd miten tieto koodataan ennen lahetysté ja mi-
ten se puretaan vastaanotossa. Koodaus tapahtuu muuntamalla 8 bittinen
merkki 10 bittiseksi I&ahetysmerkiksi.

e FC-0 eli fyysinen kerros maarittaa fyysiset litdnnéat, kuljetusmediat, bittien siir-

ron.

Kuituvaylatallennusverkon laitteiden osoitus tapahtuu dynaamisesti laitteen portin liitty-
essa verkkoon. Talldin laitteen portille maaritetddn 24-bittinen osoite, joka koostuu
kolmesta osasta, verkkoalueesta, alueesta ja portista. Osoitteen kahdeksan ensim-
maistd bittid maarittavat verkkoalueen, seuraavat kahdeksan alueen ja viimeiset portin.

Jokainen kuituvaylaverkkoon kuuluva kytkin on oma verkkoalueensa ja kytkimen por-
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teista muodostetaan alueita yleensa sen perusteella, mihin fyysiseen korttiin portit kuu-
luvat. Lisaksi kullakin verkon laitteella on omat kiinteat 64-bittiset WWN (World Wide
Name) -osoitteet, jotka vastaavat IP-verkon MAC (Media Access Control)-osoitetta.
Kullakin laitteella on useita WWN-osoitteita, jotka ovat portti WWN (World Wide Port
Name) eli WWPN ja noodi WWN eli WWNN (World Wide Node Name).

Kuituvaylatallennusverkkoarkkitehtuurissa verkkoon kuuluvat laitteet voidaan liittda
kolmella erityyppisella topologialla:

e FC-P2P, kaksipisteliitantd (point-to-point). Kaksi laitetta on suoraan liitetty
toisiinsa, eli kyseessa on aikaisemmin esitelty DAS.

e FC-AL, vuorovdlitteinen silmukka (arbitrated loop). Tassa arkkitehtuurissa
laitteet muodostavat renkaan. Laitteet |ahettavat vuorotellen tietoa verkossa.
Skaalautuvuus ei ole kovinkaan hyva, mikali uusia laitteita lisatdan silmuk-
kaan, silmukka joutuu katkaisemaan tiedonsiirron uuden laitteen litoksen
ajaksi.

e FC-SW, kytketty kudos (switched fabric). Laitteet on kytketty toisiinsa kytki-
milld ja jokaisen laitteen yhteyksille tarjotaan omistettu tietopolku (data path)
verkon lapi. Topologia on erittdin hyvin skaalautuva ja tarjoaa myés parhaan
suorituskapasiteetin laitetta kohden. Kytketty kudos on yleisin kaytdssa ole-
va vaihtoehto kuituvaylatallennusverkkojen toteutuksissa.
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Kuituvaylatallennusverkon kytkimien muodostama kudos (fabric) tarjoaa aluejakotoi-

minnallisuuden (zoning), jossa eri laitteiden porteista muodostetaan looginen ryhma,

joiden sisalla portit voivat kommunikoida keskenaan. Aluejaot kategorisoidaan yleensa

kolmeen tyyppiin:

Porttialuejakoihin (Port zoning). Aluejaot maaritelladn kayttamalla siihen
kuuluvien porttien tunnistetta eli verkkoalueen ja portin tunnistetietoa. Hait-
tapuolena tassa on se, ettd mikali aluejakoon kuuluva laite siirretdan toiseen
kytkimeen, on aluejako konfiguroitava uudelleen. Toisaalta taméantyyppisten
aluejakojen etuna on se, etta mikali aluejakoon kuuluva isantékoneen tai tal-
lennuslaitteen portti hajoaa, voidaan komponentti vaihtaa tekemattd muu-
toksia aluejakoon.

WWN-aluejakoihin (WWN zoning). Aluejako méaéaritellaan kayttamalla siihen
kuuluvien laitteiden WWN-osoitteita. Taméan aluejaon etuina on helppo siir-
rettavyys Kytkinportista toiseen. Haittapuolena on se, ettéd jos aluejakoon
kuuluva iséntdkoneen- tai tallennuslaitteenportti hajoaa ja komponentti

vaihdetaan, on aluejako konfiguroitava uudelleen.

Sekoitettuihin aluejakoihin (mixed zoning). Tassa aluejakotyypissa on alue-
jako muodostettu kayttamalla porttien tunnisteita ja WWN-osoitteita. Se on
harvemmin kaytetty aluejakotyyppi, koska aluejaon konfiguraatiosta tulee

helposti epaselva.

Ei voida sanoa, ettad olisi mitdan perusteita, minka vuoksi aluejakoja luodessa pitaisi

ehdottomasti kayttaa jotain tiettya edelld mainituista aluejakotyypeistd. Mutta yleisinta

on, etta ne luodaan yllapidon selkeyden vuoksi joko portti- tai WWN-aluejakoina.

Kuituvaylatallennusverkkoon liitetty isantdkone on varustettu erillisellda kuituvaylaverk-

kokortilla (Host Bus Adapter), jossa on verkkoon liitetyt portit ja joka toteuttaa FCP-

protokollan vaatiman laskennan. Kuituvaylatallennusverkkoon liitetty isantakone on

mahdollista kdynnistda kuituvaylaverkon yli esitetylta kiintolevylta, jolloin isantakonees-

sa ei valttamatta tarvitse olla paikallisia kiintolevyja ollenkaan. [19, s. 95 — 128]
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4.1.3 IP-verkkotallennus

Vaikka kuituvaylatallennusverkko onkin tehokas ja skaalautuva tapa siirtda tietoa loh-
kotasolla isantédkoneiden ja tallennusjarjestelmien valilla, on silla haittapuolensa. Kuitu-
vaylatallennusverkon toteutusta varten joudutaan hankkimaan omat kytkimet, kaape-
loinnit ja isantékoneille verkkokortit. Nama investoinnit aiheuttavat lisékustannuksia.
Koska useimmilla organisaatioilla on jo olemassa oleva IP-pohjainen tiedonsiirtoverkko,
voidaan nama lisdkustannukset valttaa toteuttamalla lohkopohjaista tiedonsiirtoa toteut-
tava tallennusverkko tassa IP-tiedonsiirtoverkossa. Liséksi hyédyntamalla IP-pohjaista
verkkoa tallennusverkkoina on tiedonsiirto helposti toteutettavissa pitkienkin etéisyyksi-
en ylitse. Yleisimméat protokollat, joilla tallennusverkko voidaan toteuttaa hyédyntéaen
IP-protokollaa kuljetusprotokollana, esitelladn seuraavissa luvuissa.

4.1.4 iSCSI

iISCSI (internet SCSI) -protokollassa SCSI komennot ja tieto on kapseloitu IP-paketin
sisélle ja tietopaketin kuljetus tapahtuu tietoverkossa TCP/IP:n (Transmission Control
Protocol / Internet Protocol) avulla. iISCSI onkin erittdin yleinen ja edullinen tapa toteut-
taa tiedonsiirto isdntékoneiden ja iSCSI tukevien tallennusjarjestelmien valilla, koska
useimmat nykyaikaiset kayttdjarjestelméat tukevat iSCSI-litdnnéisia tallennusjarjestel-
mia suoraan ilman lisalaitteita. Mutta tamékaéan toteutus ei ole taysin ongelmaton, silla
iISCSI-protokolla tietoyksikén eli PDU:n (Protocol Data Unit) luonti aiheuttaa ylimaarais-
td kuormaa isantakoneen prosessorille. Joten toteutuksissa joissa tietoa siirretdan pal-
jon, joudutaan isantédkone varustamaan erillisella iISCSI-verkkokortilla.

iISCSI-protokollassa tietoa siirretddn kaynnistajaksi kutsutun isantakoneen ja kohteeksi
kutsutun vastaanottajan, joka on yleensa tallennusjarjestelma tai yhdyskaytavan valilla.
Tiedonsiirtoverkkona voi olla joko LAN (Local Area Network), WAN (Wide Area Net-
work) tai jopa internet. Mikali tiedonsiirto tapahtuu isédntdkoneen ja iSCSI-litannalla
olevan tallennusjarjestelman valilla, kyseessa on niin sanottu luonnollinen iSCSI-
yhteys. Mikali taas tiedonsiirto tapahtuu isantdkoneen ja yhdyskaytava laitteen, joka on
litetty kuituvaylaverkkoon, puhutaan sillatusta (bridged) iSCSI-yhteydesta.

Jos isantékone on liitetty tietoverkkoon normaalilla verkkokortilla, kdytetdan protokollan
toteuttamiseen ohjelmistopohjaista iISCSI-kaynnistdjaa isantdkoneessa. Tama on hal-
vin ja helpoin tapa toteuttaa iSCSI-yhteys. Mutta haittapuolena on se, etta verkkokortti
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tarjoaa vain normaalit IP-toiminnallisuudet joten, TCP- ja iSCSI-pakettien kapselointi
joudutaan toteuttaman isédntédkoneen prosessorilla joka lisdd sen kuormaa. Saatavilla
on kuitenkin TOE (TCP Offload Engine)-verkkokortteja jotka siirtavat TCP:n toteuttami-
sen vaatimat toiminnallisuudet isédntdkoneen prosessorilta verkkokortille, jolloin vain
iISCSI:n toteutuksen vaatima laskenta jaa isdntakoneen prosessorin vastuulle. Parhaan
suorituskyvyn takaamiseksi, on iSCSI-toteutus tehtava laitteistopohjaisena toteutukse-
na, jolloin isdntédkone varustetaan iISCSI HBA:lla (Host Bus Adapter). iSCSI HBA on
verkkokortti, joka kykenee toteuttamaan seka iSCSI:n ettd TCP/IP:n vaatimat lasken-
nat. Lisdetuna iSCSI HBA:n k&yt6ssa on se, ettd isédntédkone on mahdollista kdynnistaa
tallennusverkon yli tarjotulta kiintolevylta, jolloin isantdkoneessa ei véalttamatta tarvitse
olla paikallisia kiintolevyja ollenkaan.

OSI-mallin (Open Systems Interconnection Reference Model) mukaisessa iSCSI-
protokollapinossa iSCSI on istuntokerroksen (Session Layer) protokolla, joka vastaa
siitd, ettd luotettava tiedonsiirtoyhteys muodostetaan ké@ynnistdjien (Initiator) ja kohtei-
den (Target) valille. Protokollan vastuulle kuuluu téllin verkkoon kirjautumiset, toden-
nus, kohteiden etsinta ja sessioiden hallinta. Istuntokerroksen paketteja joilla kdynnista-
jat ja kohteet kommunikoivat, kutsutaan protokolladatayksikdksi (PDU). Tah&n kom-
munikointiin kuuluvat mm. iSCSI-yhteyksien avaus seka lopetus, sessioiden luonti,
SCSI-komentojen ja tiedon ladhetys sekd vastaanotto ja SCSI-statusten vastaanotto.
[20.]
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Jotta kaynnistdja voi aloittaa tiedonsiirron kohteen kanssa, on sen ensin I6ydettava

kohde tietoverkosta, ettd sessio voidaan muodostaa. Tatd istuntokerroksen toiminnalli-

suutta kutsutaan hakupalveluksi, ja se voi tapahtua kahdella tavalla:

Lahetéd kohteet-haku (SendTargets discovery). Tassa vaihtoehdossa kayn-
nistajalle on konfiguroitu kohteen palveluportit, joihin muodostaa sessio.
Kéaynnistdja lahettdd SendTargets-komennon, johon kohteen palveluportti
vastaa saatavilla olevien kohteiden nimilla ja osoitteilla.

Internet-tallennusnimipalvelu (Internet Storage Name Service). iISNS mah-
dollistaa kaynnistdjan saatavilla olevien kohteiden automaattisen I6ytami-
sen. Seka kaynnistajat ettd kohteet ovat konfiguroitu siten, ettd ne rekiste-
réivat itsensd automaattisesti iISNS-palveluun. Kun kaynnistdja haluaa ottaa
yhteyden kaytdssa oleviin kohteisiinsa, se lahettda kyselyn palvelulle, joka
palauttaa listan saatavilla olevista kohteista.

Jotta iISCSI-kaynnistdjat ja -kohteet voivat kommunikoida keskenaan tietoverkossa, on

kummallakin oltava ainutkertainen nimi jolla resurssit voidaan tunnistaa. Tatd nimea

kutsutaan iSCSI-nimeksi. Nimet muodostuvat numeroista, isoista ja pienista kirjaimista

seka hyvaksytyista erikoismerkeista, jotka ovat piste, valiviiva, valilydnti ja kaksoispiste.

Yleisimmat iSCSI-nimeamistyypit ovat seuraavat:

Muodollinen iSCSI-nimi IQN (iSCSI Qualified Name). Muodollinen iSCSI-
nimi koostuu verkkoaluenimesta muodostuvasta osasta ja kayttajan maarit-
telemé&std osasta, joka voi olla esim laitteen nimi. Muodollisia iISCSI-nimia
kayttavilla organisaatiolla taytyy olla kaytéssaan rekisterdity verkkoaluenimi.
Mutta sen ei tarvitse olla aktiivinen tai olla ratkaistavissa osoitteeksi. Sen
taytyy olla vain varattu, jotta ei synny sekaannuksia muiden organisaatioi-
den kanssa. Muodollinen iSCSI-nimi voi olla muotoa ign.2013-
10.fi.malli:tallennujérjestelmét

Laajennettu ainutkertainen tunniste EUI (Extended Unique Identifer) on glo-
baali ainutkertainen tunniste, joka perustuu IEEE (Institute of Electrical and
Electronics Engineers) EUI-64-nimistandardiin. Nimi koostuu etuliitteesta,
jota seuraa 16 merkin heksadesimaaliarvossa oleva nimi, esimerkiksi
eui.0300732A32598D26.
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4.1.5 IP-vélitetty kuituvayla (FCIP)

Vaikka tassa insindoritydssa kaytettava laitteisto sijaitsikin ainoastaan yhdessa tietoko-
nekeskuksessa, useimmilla etaresurssipalveluja tarjoavilla organisaatioilla on tarve
siirtda tietoa luotettavasti tallennusverkossa useampien, jopa eri puolilla maailmaa si-
jaitsevien tietokonekeskusten valilla. Talldin kuitenkin etaisyydet asettavat rajoitteita
kuituvaylatallennusverkon kaytélle. Kuituvaylatallennusverkkoa kayttamalla siirtoetai-
syydet ovat yleensa suurimmillaan joidenkin kymmenien kilometrien luokkaa. Jotta tie-
donsiirto kaukana toisistaan sijaitsevien kuituvaylaverkkojen valilla voitaisiin toteuttaa,
on kaytettava protokollaa, jolla tietolohkoja voidaan siirtdd IP-verkkojen kautta. FCIP
(Fibre Channel over IP) on yleisimmin kaytetty tunnelointiprotokolla (tunneling proto-
col), jolla kuituvaylaverkon pakettien siirto IP verkoissa voidaan toteuttaa. Vaikka téssa
insinboritydssa ei tallaista globaalia hajautusta toteutettukaan, kaydaan FCIP-
protokolla lavitse, koska yritysratkaisuissa se on useimmiten osa toteutusta.

FCIP on mekanismi, jolla voidaan tunneloida kaksi tai useampia toisistaan erilldéan ole-
via kuituvaylaverkkoja IP-verkon ylitse siten, ettd eri verkoissa olevat laitteet voivat
keskustella keskenaan kuvassa 4 esitetyn FCP-protokollan avulla. FCIP-topologiassa
kuituvaylaverkot on yhdistetty yhdyskaytavalaitteella IP-verkkoon, kuten esimerkiksi
Internetiin. Yhdyskaytavalaiteet toteuttavat FCIP-protokollapinon, jossa kuituvaylaver-
kon FCP-kehys paketoidaan IP-verkon pakettiin sek& tunneloinnin yhdyskaytavalaittei-
den valille. [21.]

Sovellus
SCSI kaskyt, tieto ja tilatieto
FCIP (SCSl yli FC)
FCIP

TCP
IP

Fyysinen media

Kuva 4. FCIP-protokollapino.
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4.2 Tiedostopohjainen tallennus

Tiedostopohjaisessa tallennuksessa, jota myds verkkotiedostojérjestelmaksi kutsutaan,
tiedostojarjestelma ja siihen liittyvd metatieto ei sijaitse isdntadkoneen yhteydessa, vaan
tallennusverkossa olevassa tallennusjarjestelmassa. Tietoliikenne isantékoneen verk-
kosovittimen ja tallennusjarjestelman verkkosovittimen valilld tapahtuu IP- sekd TCP-
protokollia kayttaen. Tallennusjarjestelma jakaa tiedostot kayttéden erilaisia tiedostonja-
koprotokollia (file sharing protocol), jolloin isdntédkoneiden on mahdollista kohdistaa 1/O-
operaatioita tiedostoihin ja tiedostojarjestelmaan.

4.2.1 Verkkoliitdnndinen tallennusjarjestelma (NAS)

NAS-toteutukset ovat korkean suorituskyvyn, tiedostotasolla tapahtuvaan tiedonsiirtoon
tarkoitettuja ratkaisuja, jossa tiedonsiirto asiakaskoneen (client) ja NAS-laitteen valilla
tapahtuu aina IP-verkossa. Koska tiedonsiirto asiakakoneen ja NAS-laitteen valilla ta-
pahtuu tiedostotasolla, tiedostojarjestelma sijaitsee NAS-laitteessa ja tiedonsiirto ta-
pahtuu tiedostonjakoprotokollia kayttden. NAS-ratkaisut on yleensa toteutettu joko
NAS-tallennusjarjestelmalla tai NAS-yhdyskaytavalla. NAS:n yhtena suurimpana etuna
voidaan pitdd suurta skaalautuvuutta, yksittaisista NAS-laitteista voidaan helposti ra-
kentaa suuria NAS-ryppaita (cluster), jotka nakyvat yksittdisena laitteena asiakasko-

neille.

NAS-tallennusjarjestelmisséd koostuu NAS-yksikdsta (NAS head), joka sisaltdé verkko-
litdnnéat, kayttojarjestelmén ja palvelut tiedostonjako protokollille, seka sille omistetusta
tallennusjarjestelmasta, jossa massamuistilaitteet sijaitsevat. NAS-yhdyskaytava (NAS
gateway) on kaytanndssé taysin vastaava toteutus, ainoastaan silla erotuksella, etta se
hyddyntdé jotain yleiskayttdista tallennusjarjestelmad, johon se liittyy kuituvaylaverkol-
la.

NAS |/O-operaatiot tapahtuvat tarjoamalla asiakaskoneille paasy tietoon tiedostotasol-
la, kuten kuvassa 5 on esitetty. Tiedosto I/O on korkeantason pyyntd, joka kuvaa tie-
doston, jota halutaan kayttaa, joko maarittelemalla sen nimen, sijainnin tai muun tie-
dostoa kuvaavan ominaisuuden. NAS-laitteen tiedostojarjestelma pitdd lukua milla
massamuistilaitteella kukin tiedosto sijaitsee ja muuntaa asiakaskoneen pyynnén loh-
kotason 1/O:ksi, joka vélitetdan joko SCSI- tai FCP-protokollilla tallennusjérjestelmalle.
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Lohkon
Sisalté
Tai
Kirjoitus-
kuittaus

Massamuisti-

Sovellus Lohko /O rajapinta Laite
Kiyttojirjestelmi NAS kéyttsjarjestelmé omkon? D
luku/
NFS tai CIFS asiakas Kirjoitus/ NAS tai CIFS palvelu kirjoitus

TCPIIP pino Luku TCP/IP pino Ilo
pyynto

Verkkokortti P Verkkokortti
Tiedosto/
Kuittaus

kirjoituksesta

Kuva 5. NAS I/O -operaation kulku

Kuten aikaisemmin todettiin, tiedonsiirto NAS-laitteiden ja asiakaslaitteiden valilla ta-
pahtuu kayttdmalla tiedostonjakoprotokollia, naistd yleisimmat protokollat ovat NFS,
SMB/CIFS ja AFS. Seuraavissa luvuissa esitelladn naisté yritysymparistdissa eniten
kaytdssa olevat NFS- ja CIFS-protokollat.

422 NFS

NFS on OSI-mallin sovelluskerroksessa toimiva, UNIX-kayttdjarjestelmille tarkoitettu
hajautettu asiakas-palvelintiedostonjakoprotokolla (distributed client-server file system
protocol). Sun Microsystems vuonna kehitti vuonna 1989 ensimmaisen version NFS-
protokollasta, mutta nykyisin on kaytéssa viimeisin kehitysversio NFSv4.1, joka kehitet-
tiin IETF:n (Internet Engineering Task Forec) johdolla vuonna 2010. Alkujaan NFS pe-
rustui yhteydettéman UDP (User Datagram Protolcol)-kuljetuskerroksen protokollan
kayttddn, mutta NFSv3-julkaisun yhteydessa vuonna 1995 Sun Microsystems lisési
mukaan tuen TCP-protokollan kayttéa varten.
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Protokolla kayttaa laite riippumatonta mallia jolla tieto esitelladn, sekd RPC (Remote
Procedure Call)-kutsuja, jotka mahdollistavat eri prosessien kommunikointi laitteiden
valilla. RPC-kutsuilla mahdollistetaan se, ettéd etatiedostojarjestelmaa voidaan kasitella
ja suorittaa sille seuraavat toiminnot,

e tiedostojen ja hakemistojen etsinta

e tiedostoon kirjoitus

e tiedoston luku

e tiedoston sulkeminen

e tiedoston attribuuttien muuttaminen

tiedosto ja hakemisto linkkien muokkaus.

Kuten aikaisemmin todettiinkin, NFS oli alun perin tilaton protokolla, mika tarkoittaa,
etté se ei pida kirjaa avoimista tiedostoista ja osoittimista. Niinpa jokaisen kutsun taytyi
tarjota kaikki mahdolliset argumentit, jotta se saattoi kasitelld tiedostoja palvelimilla.
Lisdksi UDP-pakettien lahetysta tai jarjestystad ei varmistettu siirtotien paatepisteiden
valilla. Nama puutteet aiheuttivat monesti ongelmia, varsinkin Internetisséa yli tapahtu-
vassa tiedonsiirrossa. Uudemmissa NFS-versiossa ndméa ongelmat ovat poistuneet
TCP-yhteyksien kaytt6dn oton vuoksi ja NFS-toteutukseen lisdtyn NFS-palvelimelle
sailytettavan tilallisuus tiedon tuen vuoksi. [22 & 23.]

423 CIFS

CIFS (Common Internet Filee System) on tilallinen sovelluskerroksen asiakas-
palvelinprotokolla. CIFS on Microsoft Windows kayttdjarjestelmien SMB (Server Mes-
sage Block) -tiedostonjakoprotokollan murre (dialect). SMB-protokollan alkuperéisen
kehitystydn teki Barry Feigenbaum IBM:lle. Microsoft hankki protokollan, liittden sen
osaksi LAN Manager-tuotettaan. Vuonna 1996 Microsoft kaynnisti aloitteen, jossa SMB
nimettiin uudelleen CIFS:ksi ja siihen lisattin ominaisuuksia. SMB:std on olemassa
my6s unix-kayttojarjestelmille tarkoitettu versio, joka tunnetaan nimelld Samba. CIFS:n
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kehitys kulkee talla hetkelld vuonna 2012 julkaistussa versiossa SMB 3.0. CIFS on
tilallisia yhteyksia hyédyntava protokolla, jonka liikenne kulkee TCP/IP:n paalla.

Kuten NFS:kin CIFS tarjoaa asiakaskoneilla mahdollisuuden kayttaa tiedostoja ja ha-
kemistoja etapalvelimelta. CIFS kayttaa tiedosto- ja rekisterilukkoja, joilla tiedon eheys
saadaan varmistettua koska, toisilta kayttajiltd on estetty kirjoitus naihin tiedostoihin ja
rekistereihin. CIFS:ssa on myds sisdanrakennettu vikasietoisuus, joka palauttaa yhtey-
den ja uudelleen avaa tiedostot jotka olivat auki yhteyden katketessa. Lisaksi koska
CIFS on tilallinen protokolla, CIFS-palvelin séilyttda tiedot avoinna olevista yhteyksista
ja virhetilanteessa asiakas saa tiedon palvelimelta. [24.]

4.3 Objektipohjainen tallennus (ObS)

Objektipohjainen tallennus (Object based Storage) on tallennusprotokolla, joka perus-
tuu Carnegie Mellon yliopiston (CMU) Parallel Data-laboratorioiden vuonna 1996 alka-
neeseen kehitysprojektiin. CMU on edelleen yksi objektitallennusta kehittavista organi-
saatioista, mutta vuosituhannen vaihteen jalkeen objektitallennusta ovat erityisesti edis-
taneet suuret yritykset kuten, EMC (Centera), HP (OpenStack), Amazon (AWS S3) ja
Google (GoogleFS), jotka ovat kehittdneen omia yksinoikeudellisia objektitallennusrat-
kaisuja. Lisaksi meneilladn on useita avoimen ldhdekoodin kehitysprojekteja, kuten
esimerkiksi tAman insinddritydn toteutuksessa kaytetty OpenStack Swift. Objektitallen-
nuksen standardoinnin kehityksestd vastaavat, SNIA (Storage Networking Industry
Association) OSD (Object storage device)-tydoryhma sekd INCITS T10-komitea. En-
simmaisen SCSI-protokolla perheeseen kuuluvan standardin OSDv1 julkaisi T10 vuon-
na 2004. Tama OSD-standardi julkaistiin nimellda ANSI INCITS 400-2004. Viimeisin
julkaistu standardointi on talla hetkella OSD-2-standardissa, joka on julkaistu nimella
ANSI INCITS 458-2011. [25.]

Toisin kuin lohko- ja tiedostopohjaisessa tallennuksessa, jossa isantdkoneen taytyy olla
tietoinen kasiteltdvan tiedoston (tiedostopolku) tai tietolohkon (esim. LBA osoite) sijain-
nista tallennusjarjestelméssa, objektipohjaisessa tallennusarkkitehtuurissa tiedon si-
jainti on peitetty asiakkaalta. Asiakkaiden tietoon kohdistamat operaatiot kohdistuvat
tiedostonomaisiin tallennusobjekteihin, jotka siséltavat tallennetun tiedon lisaksi objek-
tin metatiedot (nimi, koko, péivays, omistajuus, jne.), attribuutit (kaytté-oikeudet, saily-
tysaika, jne.) ja 64-bittisen kayttajaobjekti (user object) tunnisteen. Esimerkiksi tiedos-
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topohjaisessa tallennuksessa, isdntakoneen taytyy tietda tarkka osoite tiedostoon, jo-
hon operaatioita halutaan kohdistaa. Objektitallennuksessa asiakkaan tarvitsee vain
kuvailla sen tiedoston metatietoja (esimerkiksi nimi), johon operaatiot halutaan kulloin-
kin kohdistaa. Objektitallennusjarjestelman objektienhallintakomponentti (OSD storage
component) maarittdd taman annetun metatiedon pohjalta, mika tallennusobjekti (ob-
ject) on kyseessa ja valittdd kyseisen objektin kayttajaobjektintunnisteen ja partitio-
objektitunnisteen pohjalta muodostetun 128-bittisen tallennusobjektitunnisteen asiak-
kaalle, jolloin tallennusobjektin sisaltdma tieto voidaan hakea asiakkaan kasiteltavaksi.
Taman tunnisteen avulla asiakas voi jatkossa operoida objektia suoraan siitd tallennus-
laitteesta (Storage Node), missa tallennusobjekti sijaitsee. Tasta logiikasta johtuen ob-
jektitallennuksen 1/O-operaatiot ovat yhta tehokkaita kuin lohkotallennuslaitteissa. Mut-
ta koska asiakaan ei tarvitse tietda tallennusobjektin fyysista sijaintia massamuistilait-
teella tai tallennusjarjestelmassd, objektitallennuksella saavutetaan sama isanta-
asiakasriippumattomuus joka on tiedostopohjaisissa tallennusjarjestelmissa.

Koska objektitallennuksessa ei ole tarvetta hakemistorakenteelle tiedon l6ytémiseksi,
on objektitallennuksen nimiavaruus litted. Tama tarkoittaa sita, ettd asiakkaan naké-
kulmasta katsottuna kaikki tallennusobjektit ovat hierarkkisesti samalla tasolla. Tasta
johtuen objektitallennus tayttaa etaresurssipalvelulle asetetut maaritelméat, se on naen-
nainen ja maarittelematdn. Asiakkaan kannalta ndenndista tallennustilaa on saatavilla
aarettémasti, ja koska asiakas ei tieda, milla massamuistilaitteella tai missé tallennus-
jarjestelmasséa tieto on, objektitallennus tayttdd maarittelemattdbmyyden maaritteen.
Objektitallennus soveltuukin erittain hyvin juuri etéresurssipalvelujen kayttéén objekti-
tallennusjarjestelman helpon skaalautuvuuden vuoksi. Jos objektitallennusjarjestelman
kokoa taytyy muuttaa, tarvitsee vain lisata tai poistaa tallennussolmuja objektitallennus-
jarjestelmaan. Tallennussolmut ovat yleensa naennaispalvelimia, joilla on tietty maara
tallennuskapasiteettia kaytdssaan. Koska jokainen objektitallennusjarjestelma tallentaa
vikasietoisuuden vuoksi samasta tiedosto useampia tallennusobjekteja eri tallennus-
solmuille, voidaan yksittdinen tallennussolmu poistaa kaytdsta ilman hallinnollisia toi-
menpiteita tai tiedonsiirtoa pois tallennussolmulta (storage node). Objektienhallinta-
komponentti havaitsee, jos tallennusobjekieista ei ole riittdvasti kopioita (replica) eri
tallennussolmuilla, ja luo automaattisesti tarvittavat kopiot eri tallennussolmuille. Koska
objektitallennusjarjestelmaan on sisdanrakennettuna vikasietoisuudesta huolehtiva
logiikka, voidaan objektitallennuskerroksen alla oleva fyysinen tallennuskerros toteuttaa
edullisilla lohkotallennusjarjestelmilla.
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Koska objektitallennusta kayttdvan asiakkaan ei tarvitse tietda tiedon sijaintia, vaan
tallennusobjekti haettiin kuvailemalla tiedon metatietoa, on objektitallennukseen tallen-
nettu tieto helposti monistettavissa ympari maailmaa. Samasta objektitallennusjarjes-
telmaan tallennetusta tiedosta voidaan haluttaessa luoda eri puolille maailmaa omat
erilliset tallennusobjektit. Se, minka objektin objektitunniste tietoa kysyttdessa asiak-
kaalle palautetaan, riippuu sitten, mista pain maailmaa asiakas tietoa pyytaa. Yleisesti
objektitallennuksessa tiedon monistuksesta puhuttaessa kaytetaén kasitetta 16yha yh-
denmukaisuus (loose uniformity). Léyh& yhdenmukaisuus tarkoittaa sita, ettéd on hetkel-
lisesti mahdollista, ettd tiedon eri ilmentymét eroavat toisistaan, mutta tieto on aina
kuitenkin jotain, mitd tallennusobjektiin on joskus tallennettu. Saattaa vain olla, etta
tietoa on juuri muutettu toisella puolella maailmaa, mutta muutos ei ole viela kopioitunut
paikalliseen objektiin. Tdama johtuu siitd, ettd asiakas operoi aina paikallista tallen-
nusobjektia ja operaatio kuitataan valmiiksi asiakkaalle kun muutokset on tallennettu
paikalliseen tallennusobjektiin. Mikali tallennusobjektista on monistettu iimentyma use-
ampaan sijaintiin, muutosten replikointi eri ilmentymiin tehdaan sen jalkeen kun muutos
on kuitattu valmiiksi asiakkaalle. Samasta tiedosta eri sijainneissa olevien tallennusob-
jektien olemassaolon mahdollistaa OSD-arkkitehtuurin kasite alue (region). Kukin alue
koostuu itsendisistd OSD-instansseista ja ala-alueista. Toisistaan riippumattomia aluei-
ta voi samassa OSD-toteutuksessa olla rajaton maara. Kunkin alueen hallinnasta vas-
taa aluehallitsijapalvelu (regional manager). Aluehallitsija on metatietopalvelu, joka
siséltda tiedon alueeseen kuuluvista tallennusobjekteista. Lisaksi palvelun vastuulle
kuuluvat oman alueensa tietoturvasta huolehtiminen, asiakkaitten tiedonhakupyyntéihin
vastaaminen sekd@ eri alueiden valilla tapahtuvasta tallennusobjektien kopioinnista.
Saadessaan tiedonhakupyynndn asiakkaalta, aluehallitsija palauttaa asiakkaalle tiedon
omasta sijainnista jotta asiakas voi saamiensa tietojen perusteella paattaa mika on sita
l&hin alue. [27.]

Vaikka objektitallennuksen nimiavaruus onkin asiakkaan ngkdkulmasta litted, objektital-
lennuksen sisdinen hierarkia kuitenkin koostuu erityyppisistéd ja tasoisista objekteista.
Nama ovat juuriobjekti (root object), partitio-objekti (partition object), kayttdjaobjekti ja
kokoelmaobjekti (collection object). Kayttdjaobjekti on 64-bittisella tunnisteella varustet-
tu tallennusobijekti, johon tallennettu tieto sijoitetaan. Juuriobjekti toimii jokaisen loogi-
sen OSD-yksikdn ylimméan tason objektina, juuriobjektin voidaan ajatella kasitteena
vastaavan lohkotallennuslaitteiden osiointitauluja (partition table). Partitio-objektit, joi-
den voidaan ajatella vastaavan lohkotallennusjarjestelman osioita, muodostavat koko-
elman kayttajaobjekteja siten, ettd yksittdinen kayttajaobjekti voi sijaita vain yhdessa
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partitio-objektissa. Partitio-objekteja muodostetaan kunkin juuriobjektin alle juuriobjektin
kiintiomaaritysten (quota) mukaisesti ja jokainen partitio-objekti saa luodessa oman 64-
bittisen tunnisteen. Kokoelmaobjekti muodostaa loogisen hallinnollisen kokonaisuuden
yhden partitio-objektin alla sijaitsevista saman kayttajan kayttdjaobjekteista, tarjoten
objektitallennukselle tehokkaamman tavan organisoida navigointi kayttajaobjektien

valilla.

Vaikka tallennusobjektit ovatkin objektitallennuksessa asiakkaan nakodkulmasta hie-
rarkkisesti samalla tasolla, on objektit pystyttava esittdmaan kayttdjan kannalta kasitel-
tavissa olevana tietorakenteena eli tiedostoina ja kansioina, joten objektitallennusarkki-
tehtuurissa tarvitaan tiedostojarjestelma, joka sijaitsee iséntakoneella. Isdntakone kes-
kustelee OSD-laitteiden kanssa objektilitAnnan kautta, joka toteuttaa tarvittavat toi-
menpiteet, joilla isantédkoneella olevaan tiedostojarjestelméaan kohdistuvat operaatiot
voidaan muuntaa objektitallennuksen kasittdmiksi operaatioiksi. Tama kommunikaatio
on mahdollistettu tarjopamalla objektilitannélle ohjelmointirajapinnat (API), joilla tarjo-
taan kayttdmahdollisuudet objektitallennuksen toiminnallisuuksille. Tiedonsiirto isanta-
koneiden ja OSD-laitteiden vélilla tapahtuu kayttamalla ReST (Representional State
Transfer)-arkkitehtuurimallia tai SOAP (Simple Object Access Protolcol)-protokollaa
kayttaen. [27.]

4.4  Ohjelmointirajapinta (API)

Ohjelmointirajapinta (Application Programming Interface) maarittda, miten eri sovellus-
komponentit toimivat yhteisty0ssa. Yleisesti sovellusten tekijat tekevat tdman tarjoa-
malla API:n kautta kokoelman funktioita tai rutiineja, joilla tarjotaan kayttémahdollisuus
yleisimmille toiminnoille. Objektitallennuksessa API:it tarjoavat SOAP- ja ReST-
protokollille maéarittelyt niille etékutsuille, joita tarjotaan API:n kayttajille.

4.5 Esittava tilallinen (ReST)

HTTP (Hypertext Transfer Protolcol) -protokollaan perustuva arkkitehtuurimalli, joka on
kehitetty modernien verkkosovellusten kayttamiseksi. ReST tarjoaa mahdollisuuden
suorittaa muutamia kuvassa 6 esiteltyja perustoimintoja, kuten tiedostonhaku,
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tiedostonmuokkaus, -luonti ja —poisto, kayttden HTTP:n maarittelyja. Kun iséantédkone
kohdistaa pyynnén OSD-laitteelle ReST:id kayttéden, kulloinkin kasiteltdvan objektin
osoittamiseen kaytetdan URI (Uniform Resource Identifiers)-merkkijonoa, jossa méaari-
telldan kasiteltdvana olevan objektin paikka ja yksikasitteinen nimi. Pyynndssa maari-
teltyjen parametrien perusteella, OSD-laite palauttaa isantédkoneelle objektin tietoa joko
XML (Extensible Markup Language) tai HTML (Hypertext Markup Language) muodos-
sa. [28 & 29.]
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Kuva 6. REST:n perustoiminnot

4.6 Yksinkertainen objektien kasittely protokolla (SOAP)

SOAP-protokolla on kevytrakenteinen, XML-pohjainen hajautetun tiedon kasittelyyn
soveltuvat verkkoprotokolla. SOAP mahdollistaa proseduurien etékutsun eri kayttojar-
jestelmissa ajettujen ja eri ohjelmointikieliin pohjautuvien sovellusten valilla kuten ku-
vassa 7 on esitetty. SOAP:in prosessit mahdollistavat http-otsikkojen ja XML-
tiedostojen koodauksen siten, ettd on mahdollista siirtaa tietoa eri jarjestelmien valilla ja
kutsua eri proseduurien toimintoja. Kuten ReST, SOAP kayttda URI-merkkijonoja kul-
loinkin kasiteltdvan olevan objekti osoittamiseen. [30.]

< T » Toi m?‘npide

Toimenpide

Asiakas Kutsu - 2

A

-« Kutsu > Toi me:.;npide

Kuva 7. SOAP toiminta
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5 OpenStack Swift-objektitallennuksen kasitteisto ja teoreettinen malli

InsinGoritydn kaytannéntoteutuksen pohjaksi valittin OpenStack Swift, joka on Yhdys-
valtalaisen etaresurssipalveluntarjoajan Rackspacen objektitallennusratkaisun lahde-
koodiin pohjautuva avoimen |ahdekoodin objektitallennusratkaisu. Se on osa Open-
Stack-saation avoimen lahdekoodin perustuvaa etaresurssipalvelukayttéjarjestelmaa,
jolla on mahdollista toteuttaa ja hallita etaresurssipalveluina laskenta-, tallennus- ja
verkkoratkaisuja.

OpenStack Swift valittiin, koska se on objektitallennusjarjestelma, jonka toteutus on
helposti tehtavissa paikallisena, vain muutamia kiintolevyja sisaltavien palvelimien to-
teutuksena. Mutta se on helposti skaalattavissa aina globaalisti hajautetuksi, tuhansia
palvelimia ja petatavuja tallennustilaa sisaltavaksi yritysratkaisuksi vain lisdamalla pal-
velimia toteutukseen. Swift poikkeaa muista avoimen lahdekoodin objektitallennusto-
teutuksista siing, ettd sen juuret ovat laajassa tuotantokayttédn tarkoitetussa jarjestel-
massa. Nainpa se kestaa virhetilanteita merkittdvan hyvin, se on helposti laajennetta-
vissa ja huollettavissa ilman suuria toimenpiteitd ja se on optimoitu toimimaan tietova-
rastona jota kaytetdan verkkoprotokollilla. Sen tarkeimmat ominaisuudet ovat seuraa-

vat:

e Kaikki tallennusobjektit osoitetaan URL:lla (Uniform Resource Locator), osoite
on muotoa http://hostname.domain.fi/v1/account/container/object.

e Jokainen tallennusobjekti on replikoitu vahintdan kolmeen eri partitio-objektiin,
jotka on hajautettu jarjestelman sisalla, joten tieto voi sijaita tai sitd voidaan siir-

taa, mihin tahansa toteutuksen sisalla.

o Kayttajat tai sovellukset ovat vuorovaikutuksessa tallennetun tiedon kanssa
ReST http APl:en yli.

e Se on skaalattavissa ilman huoltokatkoja tai vaikutusta ryvéksen toimintaan.

e Vioittunut tieto korjataan automaattisesti.

e Se on toteutettavissa milla tahansa standardipalvelinlaitteistoon asennetulla Li-
nux-kayttéjarjestelmalla.
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Swift-toteutus on siis erittdin skaalautuva ja vikasietoinen kayttajiddn standardoiduilla
protokollilla palveleva objektitallennusratkaisu. Se koostuu joukosta paikallisesti tai
maantieteellisesti hajautettuun ryvakseen kuuluvia palvelimia seka niitéd palvelevista
valittdjakerroksen palvelimista. Toteutukseen kuuluvat palvelimet on jaettavissa kol-
meen paatyyppiin, proxy- ja tallennussolmuihin seké identiteettipalvelua tarjoaviin pal-

velimiin. Eri palvelimien toiminnallisuudet esitellaan seuraavissa luvuissa. [31; 32; 33.]

Koska tata insindorityéta varten ei ollut kaytettavissa fyysisia palvelimia, poikettiin nor-
maalista Swift toteutuksesta siten ettd, kaikki palvelimet ovat VMwaren paalla ajettavia
naennaispalvelimia. Palvelimet saavat Swiftin kéyttéon tarjotut levynsa iSCSI-levyina
erillisestd OpenFiler-levyjarjestelmasta.

5.1 Valityssolmut

Valityssolmuina (proxy node) toimivat palvelimet ovat yhdyskaytavapalvelimia (gateway
servers), jotka liittAvat asiakasverkot (esimerkiksi Internet) objektitallennuspalveluun ja
tarjoavat julkiset API:t asiakkaille. Kukin valityspalvelin toimii oman alueensa aluehallit-
sijana sekd metatietopalvelimena, jonka vastuulla on asiakkaan I&dhettdman tietopyyn-
nén ohjaaminen oikean tallennusobjektin kasiteltdvaksi. Tallennettujen tallennusobjek-
tien sisallys ja sijainti tietoa sailytetddn juuriobjekteissa, joita kutsutaan Swift-
toteutuksessa renkaiksi. Rengas kasitteena kaydaan lavitse seuraavassa luvussa.

Valityspalvelimen vastuulle kuuluu myés oman alueensa objektitallennuksen vikasietoi-
suuden yllapito. Kun valityspalvelin havaitsee, etta pyydettyad operaatiota ei voida valit-
tad oikealle tallennusobjektille, se kommunikoi muiden juuriobjektien kanssa, mista
muusta partitio-objektista I16ytyy kopio samasta tallennusobjektista jotta pyydetty ope-
raatio voidaan suorittaa loppuun. Samalla kdynnistyy kunkin renkaan siséinen korjaus-
toiminto, jossa varmistetaan, etta partitio-objekteista on saatavilla riittdva maara kaytet-
tavissa olevia kopioita.
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Lisaksi yhdyskaytavapalvelin vastaa tietolikenteestd asiakkaiden ja tallennusobjektien
valilla kuitenkin siten, ettd mitaan tietoa ei tallenneta yhdyskaytavapalvelimelle. Ainoas-
taan poikkeustilanteissa, joissa valityssolmu ei kykene suorittamaan pyydettya operaa-
tiota tallennusobjektille, operaatio saatetaan tallentaa paikallisesti ja se suoritetaan
my6&hemmin loppuun. [31; 32; 33.]

5.2 Rengas

OpenStack Swift-toteutuksen paatasona on renkaaksi (ring) kutsuttu juuriobjekti. Ren-
kaita on olemassa kolmea eri tyyppid, objekti- (object), tili- (account) ja sailibrengas
(container). Kukin rengas muodostaa kokoelman tiedoista, josta I0ytyy tietyn toiminnal-
lisuuden toteuttavat tallennusobijektit. Juuriobjekti hyédyntad vydhykkeiksi ja alueiksi
kutsuttuja kokoelmaobjekteja hajauttaakseen partitio-objektien sijainnit eri fyysisiin si-
jainteihin objektitallennuspalvelinryvaksen sisalla. Kunkin juuriobjektin vastuulla on
huolehtia siita, ettd kustakin sille kuuluvista partitio-objekteista on vahintdan kolme ko-
piota, jotka on hajautettu eri kokoelmaobjekteihin. Tata renkaan yllapitdmaan hajautus-
tietoa kaytetddn muun muassa objektitallennuksen vikasietoisuuden yllapitoon. Kun
objektitallennus havaitsee ettéd tallennusobjektiin joka sijaitsee renkaan tietyssa partitio-
objektissa, ei voida suorittaa operaatioita, se pyytda rengasta poistamaan kyseisen
partitio-objektin pois kédytdsta ja huolehtimaan siitd, ettd tastad partitio-objektista seka
sen sisaltdmista tallennusobjekteista on olemassa riittdva maara kopioita hajautettuna
eri kokoelmaobjekteihin. Jotta vikasietoisuus ja hajautus olisi mahdollisimman korkealla
tasolla, kukin rengas sijoittaa uuden kopion partitio-objektista siihen kokoelmaobjektiin,
mika on sille vahiten kaytetty. [31; 32; 33.]

5.3 Alueet ja vybhykkeet

Alueet (zone) ja vybhykkeet (region) ovat eri partitio-objekteja sisaltavia kokoelmaob-
jekteja, joilla varmistetaan objektitallennuksen vikasietoisuus. Yksittdinen kokoelmaob-
jekti voi muodostua yhdesta tai useasta kiintolevysta, yhdesta tai useammasta palveli-
mesta, palvelinrékista tai jopa tietokonekeskuksen siséltamista palvelimista ja kiintole-
vyista. Jokaiseen kokoelmaobjektiin kuuluu vahintdan yksi partitio-objekti jostain ren-
kaasta, mutta kdytannéssa ne muodostuvat sadoista, jopa miljardeista eri renkaisiin
kuuluvista partitio-objekteista. Ainoa ehto on, ettd kaksi saman tallennusobjektin sisal-
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tdvaa partitio-objektia, eivat voi kuulua samaan alueeseen. Ne voivat kuulua samaan
vybhykkeeseen, mutta silloinkin tuolla vydhykkeelld on oltava vahintdan kopioiden
maaraksi maaritellyn luvun verran alueita aluetta. [31; 32; 33.]

5.4  Objektien kopiointi

Kuten aikaisemmin todettiinkin, objektitallennus kayttaa objektien kopiointia vikasietoi-
suuden ja suorituskyvyn optimointiin hajauttamalla kunkin partitio-objektin eri kokoel-
maobjekteihin. Objektienreplikointia kaytetddn myds kopiointitiedon siirtoon samojen
tallennusobjektien valilla. Kun jotakin tallennusobjektia on muokattu, paivitetdan sen
metatietoja, kuten aikaleimaa. Objektitallennuksen sisédiset prosessit muodostavat era-
ajoina ajastetusti tiivistelistoja eri objekteista ja vertailevat ndin onko jotakin objektia
tarvetta paivittdd. Mikali paivitystarve havaitaan, prosessit suorittavat objektien paivi-
tyksen siten, ettd se objekti joka siséltdd uusimman aikaleiman, pakottaa muutoksensa
muihin saman objektin kopioihin.

Edeltavéssa kappaleessa kuvatusta sadnndsta on kuitenkin olemassa poikkeus. Tama
poikkeus liittyy poistettujen objektien kasittelyyn. Kun objektille suoritetaan poisto-
operaatio, asetetaan kyseisen objektin paatteeksi ns. hautakivitunniste ja objektin sisal-
t6 nollataan. Objektit, joilla on hautakivitunniste, replikoidaan aina muihin saman objek-
tin kopioihin, huolimatta aikaleimasta. Nain valtetaan tilanne, jossa jo poistettu objekiti
voisi palata kummittelemaan mahdollisessa jarjestelmavirheessa. Objektien kopiointi
siis hyddyntaéa objektin aikaleimaa sekad hautakivitunnistetta tiedon yhdenmukaisuuden
ja poiston hallintaan. Koska kopiointi suoritetaan ajoittain, siihen liittyy kuitenkin kasit-
teena jo aikaisemmin kasitelty 16yh& yhdenmukaisuus. On siis mahdollista, ettd kaytta-
jalle palautetaan jo poistettu tai vanhentunutta tietoa sisaltédva objekti, koska kopioin-
tiajoa ei ole vield suoritettu. Mutta koska objektitallennusjarjestelma pyrkii palauttaman
sen tallennusobjektin kopion osoitteen, joka on viimeksi kéasitelty, tdma on yleensa vain
jarjestelmavirheessa esiintyva poikkeus. [31; 32; 33.]
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5.5 Objektien auditointi

Objektien auditointi on objektitallennusjarjestelman siséinen prosessi, jolla huolehdi-
taan siita, ettd objektitallennusjarjestelma ei sisalla objekteja, jotka olisivat turmeltu-
neet. Mikali turmeltunut objekti 16ytyy, kyseinen kopio laitetaan karanteeniin ja sen
muista kopiosta kopioidaan kelvollinen kopio partitio-objektiin. [31; 32; 33.]

5.6 Tilit ja sailiot

Jotta voitaisiin hallita, mihin tallennusobjekteihin kullakin kayttajalla on kaytté-oikeus ja
tallennusobjekteille on olemassa hallittava hierarkia, Swift-objektitallennuksen juuriob-
jekteihin kuuluvat tili- ja sailibrenkaat. Kaytanndssd nama renkaat sisaltavat joukon
partitio-objekteja, joihin on tallennettu SQLite-tietokantoja sisaltavia tallennusobjekteja.
Kukin asiakkuuden tilitietokanta-tallennusobjekti sisaltda tiedon siitd, mihin sailidtieto-
kanta-tallennusobjekteihin kullakin kayttajalla on oikeus. Sailidtietokanat taas sisaltavat
tiedon kuhunkin s&ilidéén kuuluvista tallennusobjekteista ja kayttajan niihin kohdistuvista
kaytté-oikeuksista, eli sailidtietokannan voidaan ajatella vastaavan Windows kayttdjar-
jestelman kansiota tai Unixin hakemistoa. [31; 32; 33.]

5.7 Tallennussolmut

Tallennussolmuina toimivat Swift-infrastruktuurin ytimen muodostavat palvelimet, joille
erityyppiset objektit tallennetaan. Tyypillisessd OpenStack Swift-toteutuksessa nama
tallennussolmut ovat hyvin peruslaitteistolla varustettuja fyysisia palvelimia, joissa on
yksi tai useampia kiintolevyja. Koska kirjoitus- ja lukuoperaatioiden optimointi seka vi-
kasietoisuus toteutetaan sovellustasolla, voidaan kiintolevyind kayttda edullisia ja suu-
rikapasiteettisia mekaanista kiintolevya, joka on liitetty SATA-vaylalla. Edelld mainituis-
ta syistd, mitdan RAID-levyryhma-konfiguraatioita ei tarvita tiedon suojaamiseksi, ja
Rackspacen suorittamissa testauksissa on havaittu, ettd RAID-levyryhmien kayttd jopa
heikentaa jarjestelman suorituskykya.
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Swift-arkkitehtuuri sisaltda kunkin juuriobjektin tyyppiset tallennussolmut. Suosituksena
on kuitenkin, ettd parhaimman hajautuksen saavuttamiseksi kullekin tallennussolmulle
asennettaisiin kaikkien juuriobjektien palvelut. Tallennussolmujen tyypit ovat objekti-,
sailié- seka tilitallennussolmu. Kunkin tallennussolmun palvelut esitellddn seuraavissa
kappaleissa. [31; 32; 33.]

Objektitallennussolmu (storage node) on objektien tallennuksesta vastaava tallennus-
solmu. Se ei tieda, mita tietoa kukin tallennettu objekti siséltda, vaan sen tehtavana on
ainoastaan tallentaa objektit palvelimien massamuistilaitteille. Kaikki objektit tallenne-
taan bin&daritiedostoina palvelimen tiedostojarjestelm&an metatietojensa kanssa, jotka
tallennetaan tiedoston XATTRS (Extended Attribute Set) -attribuutteihin.

Objektitallennussolmupalvelinta konfiguroitaessa, on palvelimen objektitallennuksen
kayttéén tulevien massamuistilaitteiden tiedostojarjestelmaé valittaessa muistettava
kayttaa tiedostojarjestelmad, joka tukee XATTRS:ia. Poiketen normaaleista tiedostoatt-
ribuuteista, XATTRS mahdollistaa liittda tallennettuun tiedostoon attribuutteja, joita tie-
dostojarjestelma ei kykene tulkitsemaan. Useimmat nykyaikaiset tiedostojarjestelmat,
kuten ext2-4, JFS, ReiserFS, XFS ja Birfs, tukevat XATTRS:ja, jos ne on aktivoitu kayt-
téjarjestelman kernelistd. OpenStack kuitenkin suosittaa XFS:n kaytt6éa, koska se on
tiedostojarjestelma, joka kiinnittdd huomionsa metatiedon eheyteen, eika niinkaan tal-
lennetun tiedoston eheyteen.

Objektitallennussolmu muodostaa kullekin tallennettavalle objektille tallennuspolun
kayttden parametreina objektin nimed ja tallennusaikaa. Kaytdénndssa tama tarkoittaa
sitd, ettd kukin tallennusoperaatio muodostaa uuden tallennusobjektin ja se kopioidaan
muihin partitio-objekteihin. Tallennusobjektin vanhemman version tallennusobjekti tyh-
jennetéan, jolloin kooksi tulee 0 tavua ja sen tiedostopaate muutetaan hautakivitiedos-
topaatteeksi ".ts”. Objektitallennusjarjestelman objektinkopiointi toiminnallisuus huoleh-
tii thman jalkeen vanhemman version poistosta objektitallennussolmuilta. [31; 32; 33.]

Tilitallennussolmut (account node) vastaavat niista tallennusobjekteista, jotka sisaltavat
kayttajatilien SQLite-tietokannat. Tietokanta sisaltad tiedot kayttajatileista, niihin liite-
tyista séilidista seka niiden kaytt6 oikeuksista.
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Séiliétallennussolmut (container node) vastaavat niista tallennusobjekteista, jotka sisal-
tavat SQLite-sailidtietokannat. Tietokanta sisaltéda tiedon siitd, misséa partitio-objektissa
kukin kayttajan tallennusobjekti sijaitsee.

5.8 Tunnistuspalvelu

Tunnistuspalvelu (identity service) vastaa objektitallennuksen kayttajatunnistuksesta ja
heidan kayttd-oikeuksiensa maarittelystd. OpenStack Swift:iin on mahdollista luoda
palvelun sisdisid kayttajatunnuksia ja maaritella niille kayttd-oikeuksia tallennettuihin
objekteihin. Tama ei kuitenkaan ole ylldpidettavyyden tai kaytettavyyden kannalta hyva
ratkaisu. OpenStack suosittaakin, ettd kaikkien OpenStackin sovellusten kayttgjienhal-
lintaan kaytettéisiin jotain konfiguroitavissa olevaa WSGI-yhteensopivaa valiohjelmis-
toa, joka suorittaa kayttajatunnistuksen.

OpenStack tarjoaa kayttajatunnistuksen toteuttamiseksi OpenStack Keystone-nimista
sovellusta. Keystone voidaan integroida Swiftiin siten, ettd Swiftin kayttajatunnistus
tapahtuu Keystonen avulla ja Keystone tarjoaa kayttjille palvelukirjaston, josta kaytto-
oikeudet omaava henkild voi hakea eri OpenStack Swift APl:en verkko-osoitteet. Nain
Keystone-palvelu ja Swift valityspalvelimet muodostavat Swift OSD-arkkitehtuurissa
aluehallitsijapalvelun, jolla voidaan maéaritella mistd Swift valityspalvelimesta asiak-
kaasta kulloinkin palvellaan.

Jotta kayttgjienhallintaa voitaisiin suorittaa keskitetylla ratkaisulla, on Keystone integroi-
tavissa LDAP:in (Lightweight Directory Access Protocol) avulla esimerkiksi Mircosoftin
aktiivihakemistoon (Active Directory) tai vastaaviin UNIXin hakemistopalveluratkaisui-
hin. Kayttajanhallinta voidaan toteuttaa myds pelkan Keystone-palvelun avulla, jolloin
kayttajatiedot tallennetaan paikallisesti Keystone-palvelimelle MySQL-tietokantaan.
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Keystonen toteutukseen liittyvat seuraavat kasitteet:

e kayttaja (user)

e valtuutustieto (credentials)

e todennus (authentication)

e tunnisteavain (token)

e asiakas (tenant)

e palvelu (service)

e paatepiste (endpoint)

Keystonessa kayttdja on digitaalinen maaritelméa jollekin, joka kayttdd OpenStackin
etaresurssipalveluja. Tama voi olla esimerkiksi henkild, jarjestelma tai jokin palvelu.
Keystone vaatii kaikkia kayttgjia, jotka pyytavat tunnistusta, tarjoamaan jonkin valtuu-
tustiedon, joka on Keystonessa yhdistetty kayttdjaéan ja on vain kayttajan tiedossa. Ta-
ma valtuutustieto voi olla esimerkiksi salasana, kayttajatunniste ja APl-avain tai tunnis-
tekoodi. Naiden tietojen pohjalta Keystone suorittaa todennuksen jolla varmistetaan se,
ettd kayttaja on, se kuka han véittda olevansa. Mikali todennus onnistuu, kayttajalle
tarjotaan tunnistekoodi jota Swift kayttaa kayttajan kaytté-oikeuksien maarittelemiseksi.
Kéaytannbssa tdma tunnistekoodi on satunnaislukugeneraattorin luoma teksti. Kukin
tunnistekoodi maarittdad myds, mita resursseja silla voidaan kayttaa ja silla on voimas-
saoloaikansa. Tama tarkoittaa sitd, ettd tunnistekoodia luotaessa maaritetdan sille
my6s paattymispaiva, jonka jalkeen se ei ole voimassa. Keystone voi myds peruuttaa

tunnistekoodin voimassaolon aikaisemmin kuin mikd on maéaritelty paattymispaiva.
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Asiakas on Keystonen hallinnollinen sailid, jolla voidaan maaritella resursseja, kayttgjia
tai muita Keystonen tietueita joukkioiksi. Tallainen joukko voi olla esimerkiksi tiettyyn
projektin parissa tydskentelevat tai tiettyyn yritykseen kuuluvat kayttajat. Asiakkuuksilla
voidaan rajata, mihin OpenStack palveluihin tai paatepisteisiin joukkiolla on kaytto-
oikeus.

Palveluja ovat eri OpenStack sovellukset, kuten Swift. Kullekin palvelulle voidaan Key-
stonessa maaritelld yksi tai useampi paatepiste mista tuon palvelun API:t 16ytyvat, eli
esimerkiksi jokainen Swift valityspalvelin on oma paatepisteensa. [31; 32; 33.]

6 OpenStack Swift -objektitallennuksen toteutus

6.1 Toteutuksen lahtdkohdat

Vaikka OpenStackin kehittdja Rackspace suosittaa, ettd Swift-infrastruktuuri koostuisi
vain fyysisistd palvelimista, joissa on halpoja suurikapasiteettisia massamuisteja. On
suositusten mukaisessa vaihtoehdossa helposti nahtavissa ongelmia, jos sité verrataan
siihnen, miten yrityksen nykyaan rakentavat palvelinymparisténsa ja millaisia kaytetta-
vyysaste vaatimuksia niille asetetaan. Ensinnékin monet yrityksen ovat panostaneet
vahvasti naenndispalvelin ymparistdihin, joten ne eivat valttamatta ole kovinkaan kiin-
nostuneita hankkimaan fyysisia palvelimia jonkin ratkaisun toteutuksen vuoksi. On hel-
posti arvioitavissa, etta eri Swift-solmujen muistin- ja laskentatehonkayttd ei ole vakio
koko ajan, jolloin ajoittaista ylikapasiteettia saattaa ilmeta, jos tarkastellaan yksittéisten
solmujen muistia ja laskentatehoa. Nain ollen, jotta hankittu muisti- ja laskentatehoka-
pasiteetti olisi mahdollisimman tehokkaassa kéyt6ssa, olisi ehkd jarkeva kayttda naen-
naispalvelimia, jolloin kayttamaténta muisti- ja laskentakapasiteettia voidaan hyddyntaa
muualla silloin kun jokin Swift-solmu ei sitd tarvitse, eli kayttdaste naille resursseille
pysyisi mahdollisimman korkeana. Lisdksi laajennettavuus helpottuisi huomattavasti,
koska uuden Swift-solmun lisddminen infrastruktuuriin on erittdin helppoa. Luodaan
vain uusi naenndispalvelin ja maaritellaan sille levyt levyjarjestelmasta. Talldin valtet-
taisiin useimmissa yrityksissa uuden fyysisen palvelimen hankintaan liittyva hankinta-
prosessi ja laajennus voitaisiin sopivalla automatisointitydkalulla automatisoida. Mikali
vastaavaa nopeutta haluttaisiin saada fyysisilla palvelinlaitteistoilla, tdma tarkoittaisi
sita, ettd yrityksen olisi varastoitava néita palvelimia omaan tietokonekeskukseensa.
Tama tarkoittaisi myds palvelinlaitteistoon sitoutuneita padomia sekad mahdollisia juok-
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sevia kustannuksia, kuten séhkd ja jaahdytys, koska palvelimia jouduttaisiin pitdmaan
valmiustilassa, jotta ne voitaisiin tarvittaessa automaattisesti lisatd Swift-

infrastruktuuriin.

Edelld mainituista syistd johtuen haluttiin tutkia, onko mahdollista rakentaa toimiva
OpenStack Swift-toteutus yhdistelmélle virtuaalipalvelimet ja erillinen levyjarjestelma.
Koska fyysista laitteistoa ei ollut saatavilla, paadyttiin kdytdnnén toteutuksessa vaihto-
ehtoon, jossa insindoéritydn kaytanndn osuutta ryhdyttiin rakentamaan Metropolian la-
boratorion VMware ESX-klusterin ndenndispalvelimille, jotka saavat levynsd naennai-
sesta OpenFiler-levyjarjestelméasta iSCSI-levyina.

6.2 Infrastruktuuri

Koska OpenStack Swift on Linux-kayttojarjestelman paalla ajettava sovellus, valittiin
Swift- ja Keystone-palvelinten kayttojarjestelmaksi hyvin tuettu ja yritysymparistdissakin
yleinen SuSe Linux Enterprise Server-jakelu. Versio, jota toteutuksessa kaytettiin, oli
SLES 11 SP3. Infrastruktuuriin kuului seuraava laitteistokokoonpanon:

e 1 kpl OpenFiler ndennaislevyjarjestelma

o 2vCPU

o 8 GB muistia

o 10 GB:n kiintolevy kayttéjarjestelmalle

o 5Kkpl 20 GB:n kiintolevyja Swift levyjen kayttéon
e 1 kpl OpenStack Keystone tunnistuspalvelin

o 1vCPU

o 4 GB muistia

o 10 GB:n kiintolevy kayttojarjestelmalle



1 kpl OpenStack Swift valityspalvelin
o 1vCPU
o 4 GB muistia
o 10 GB:n kiintolevy kayttojarjestelmalle
4 kpl OpenStack Swift tallennussolmuja
o 2vCPU
o 8 GB muistia
o 10 GB:n kiintolevy kayttojarjestelmalle
2 kpl asiakaskoneitta Swift-objektitallennuksen testaukseen
o 1 kpl Microsoft Windows Server 2008 R2 Enterprise
= 1vCPU
= 4 GB muistia
= 40 GB:n kiintolevy kayttojarjestelmalle
o 1 kpl SuSe Linux Enterprise Server
= 1vCPU
= 4 GB muistia

= 40 GB:n kiintolevy kayttéjarjestelmalle
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Remote access
SuSe - http://download.opensuse.org
OpenStack - http://git.openstack.org/
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Kuva 8. Swift -verkkoinfrastruktuuri.

Koneet kytkettiin VMwaren virtuaalikytkinten avulla tietoverkkoihin kuvan 8 mukaisesti
siten, ettd asiakaskoneet, valitys- ja tunnistuspalvelin liitettiin samaan julkiseen verk-
koon, jolla mallinettiin kuvitteellista Internetia ja siihen liittyvia Swift-toteutuksen kom-
ponentteja. Todellisessa tuotantototeutuksessa asiakaskoneiden ja valityspalvelimien
valissa olisi luonnollisesti kuormantasauspalvelu seka palomuurit. Valityspalvelin liittyi
niin ik&an Swiftin yksityiseen siséaverkkoon johon liitettiin myés tallennussolmut. Tallen-
nussolmut liittyivat myds erilliseen tallennusverkkoon, johon myds OpenFiler levyjarjes-
telma oli liitetty. Liséksi kaikki SLES-koneet ja OpenFiler olivat liitetty erilliseen hallinta-
verkkoon, jotta koneita voitiin hallita etdn&d koulun verkosta. Palomuurista oli sallittu
paasy ulkoverkkoihin siten, ettd ssh-yhteys seka yhteys SuSe:n ja OpenStackin ohjel-

mistopakettien latauspalveluihin oli sallittu.
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6.3 OpenFiler-ndennaislevyjarjestelma

OpenFiler-ndennaislevyjarjestelman asennus VMware alustalle oli erittdin yksioikoinen
toimenpide, se toimitetaan valmiina OVF (Open Virtualization Format)-formaatissa ole-
vana naenndiskonemallina, jonka perusteella itse OpenFiler-ndennaiskone luodaan.
Kun ndenndiskone kaynnistetddn ensimmaisen kerran, se kaynnistyy suoraan asen-
nusvelhoon, jolla OpenFilerin kayttéjarjestelmékonfiguraatio suoritetaan. Asennusvel-
hossa maaritelladdn muun muassa, mille massamuistilaitteille kayttdjarjestelma asenne-
taan ja mitkd ovat verkko-, kieli- ja lokaatioasetukset. Maarittelyjen syéton jalkeen
asennusvelho suorittaa itse asennuksen ja naennaispalvelin, jolle asennus tapahtui,
uudelleenkaynnistyy asennuksen paétteeksi. Uudelleenkaynnistyksen jalkeen OpenFi-
ler on valmis kaytettavaksi.

Koska OpenFiler:lla haluttiin jaljitella oikeata tallennusjarjestelmaa, josta osoitetaan
tallennustilaa Swift-tallennussolmujen kaytté6n, sen tallennusjarjestelmaosuuden kon-
figuraatio tehtiin vastaamaan aitoa tallennusjarjestelmaa. Kuten aidossakin tallennus-
jarjestelmassa, tallennuskapasiteetiksi varatuista massamuistilaitteista muodostettiin
RAID-5-levyryhma, josta kullekin tallennussolmulle lohkottiin omat LUN:nsa (Logical
Unit Number) jotka osoitettiin iSCSI:n ylitse tallennussolmulle. Poiketen aidoista tallen-
nusjarjestelmasta, joissa kaikki RAID levyryhmat asetetaan laitteiston asennus- tai laa-
jennusvaiheissa erilliselld ohjaimella olevina laitteistopohjaisina toteutuksina, OpenFi-
lerssa jouduttiin kayttdmaan sovelluspohjaista RAID-ohjainta.

RAID-levyryhman luonti tapahtuu sangen yksinkertaisesti OpenFilerin Volumes — Block
Devices-valikosta. Kunkin asiakaskoneiden kaytté6n varatun 20 GB:n massamuistilait-
teen tyypiksi asetetaan RAID Array Member-osio. Taman jalkeen valitaan alasvetovali-
kosta, minka tyyppinen RAID-levyryhma halutaan luoda kayttéén sekéd mitk& osiot kuu-
luvat luotavaan levyryhmaan. Tassa vaiheessa valinnoiksi tulivat RAID-5 seka kaikki
osiot. Tdman jalkeen OpenFiler suorittaa tarvittavat konfiguraatiot ja levyryhmén luonti

on valmis.
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Kun haluttu fyysinen RAID-5-levyryhma oli luotu, luotiin LUN:eja varten looginen levy-
ryhma, josta LUN:it luodaan. Tama tapahtuu Volumes — Volume Groups-valikon tydka-
luilla siten, ettd ensin annetaan levyryhman nimi ja valitaan, mitka fyysiset levyryhmat
tdhan loogiseen levyryhmaan liitetddn. Taméan operaation jalkeen voitiin tasta loogises-
ta levyryhmasta luoda halutut LUN:it Swift-tallennussolmujen kayttéén. Tama tapahtui
Volumes — Add Volumes-valikon tydkaluilla. Tallennussolmujen kayttédn luotiin nelja
kappaletta 25 GB LUN:eja, joiden tyypiksi valittiin iSCSI.

Kun tarvittavat levykonfiguraatiot oli tehty, kaynnistettiin Services — Manage Services-
valikosta iISCSI-kéynnistdja ja iSCSI-kohde-palvelut. Kun palvelut olivat kdynnistyneet,
luotiin kutakin tallennussolmua varten oma iSCSI-kohde ja sen kayttéén varattu LUN
liitettiin iISCSI-kohteeseen siten, ettd LUN:in tyypiksi tuli lohkopohjainen tiedonsiirto.
Koska erillistd iSCSI tunnistusta ei haluttu kayttad, tunnistus jatettiin toimimaan ilman
salasanoja seka verkkoliikenne sallittiin koko 172.16.2.0/24-verkosta.

6.4 Keystone-todennuspalvelimen asennus

Keystone-identiteetti palvelun asennus tapahtui seuraamalla OpenStack installation
guide for opensuse and suse linux Enterprise server — Havanna edition -manuaalin

seka SuSe Linux Administration Guiden ohjeistusta ja suosituksia. [34 & 35.]

Kayttdjarjestelmén asennus authserver-palvelimelle tapahtui SuSe-asennusmedian
asennusvelhon avulla. Kayttdjarjestelmaasennuksessa kaytettiin padasiassa asennus-
velhon suosittamia oletusasetuksia. Asennuksen yhteydessa maaritettiin paakayttajien
salasana, palvelimen nimi, verkko- ja palomuuriasetukset seka sijainti- ja kieliasetuk-
set. Lisaksi palvelin rekisterditiin SuSe:lle, jotta pystyttiin hakemaan viimeisimmat paivi-
tykset, jota oli tarjolla. Authserver-palvelimelle maaritettiin seuraavat asetukset:
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e Palvelimen nimeksi maaritettiin authserv.

e Palomuurin tilaksi maéaritettiin "pois paalta”.

e Verkkoliitanndille annettiin seuraavat maaritykset:
o eth0 — hallintaverkon ip 10.94.154.196 / 24, gateway 10.94.154.255
o eht1 —julkisen verkon ip 172.16.0.3 / 24
o DNS-palvelimen osoitteeksi maaritettiin 10.94.1.4

e NTP (Network Time Protocol)-palvelun osoitteeksi maaritettiin koulun NTP pal-
velin 10.94.1.3

Kun kayttéjarjestelma oli asennettu palvelimelle, asennettiin siihen VMware tools jotta
palvelin pystyy paremmin hyddyntdméaan kaikkia VMwaren ominaisuuksia. Lisaksi yll&-
pidon helpottamiseksi asennettiin Nano-tekstieditori. Palvelimen hosts.conf-tiedostoa
muokattiin siten, ettd Keystone palvelin pystyy selvittdmaan muiden palvelimien nimet
ip-osoitteiksi. Kun perusasennus oli saatu valmiiksi, palvelimesta otettiin levykuva, jotta
ongelmatilanteissa voitaisiin palata helposti alkutilanteeseen, jossa palvelimelle on
asennettu vain kayttéjarjestelma. Tama osoittautui myéhemmassa vaiheessa oikeaksi
ratkaisuksi, koska Keystonen konfiguraation jouduttiin todennusongelmien takia suorit-

tamaan uudestaan.

6.4.1 Keystone-tietokannan asennus

Ennen Keystone-sovelluksen asennusta authserv-palvelimelle, palvelimelle asennettiin
MySQL-tietokanta, MySQL-asiakassovellus sekad tarvittavat Python-kirjastot Open-
Stack-ohjeistuksen mukaisesti. Naiden asennus tapahtuu komentokehotteessa ko-
mennolla zypper install mysql-client mysql python-mysql, joka asentaa kaikki tarvittavat
paketit. Taman jalkeen MySQL:n konfiguraatiotiedostoon /etc/my.cnf maéaritettiin ip-
osoite, johon MySQL-demoni kiinnittyy. Taméan jalkeen voitiin k@ynnistdd MySQL-
palvelu sekd asettaa tietokanta kdynnistymaan automaattisesti, kun palvelin kdynnis-
tyy. Tama tapahtui komennoilla service mysql start ja chkconfig mysql on.
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Itse MySQL:n konfiguraatio aloitetaan komennolla mysql_install_db. Komento maérit-
taa tarvittavat MySQL:n jarjestelmataulut ja valmistelee MySQL-asennuksen konfigu-
raatiota varten. Taman jélkeen voidaan suorittaa itse MySQL:n konfiguraatio komennol-
la mysql _secure_installation. Komento kaynnistdd asennusohjelman, jonka aikana
maaritellddn paakayttajan salasana, suoritetaan tietokannan turvallisuutta parantava
anonymous-kayttajan tunnuksen ja oikeuksien poisto sekd maaritelladn, mista verkko-
litanndista sallitaan paakayttajatason kirjautuminen tietokantaan. Oletusarvoisesti
asennusohjelma ja kaytdssa ollut ohjeistus ohjeisti, sallimaan paakayttajatason kirjau-
tumisen vain localhost:lta. Ensimmadiselld MySQL:n asennuskerralla noudatettiinkin
ohjeistusta, tdma aiheutti tilanteen, jossa Keystone-todennus ei toiminut halutulla taval-
la. Tasta johtuen koko Keystone sovelluksen ja MySQL:n asennus jouduttiin tekemaan
uudelleen. Jotta Keystonen todennus toimisi, kuten halutaan, on tietokanan paakaytta-
jalle sallittava kirjautuminen etana tietokantaan, myds muista verkkoliitdnndista kuin
localhostista. Muilta osin voidaan kayttdd asennusohjelmassa ja ohjeistuksessa suosi-
teltuja oletusasetuksia.

6.4.2 Keystone-sovelluksen konfigurointi

Jotta OpenStack Keystonen asennuspaketit voidaan hakea verkosta, on kayttojarjes-
telmélle maaritettdva OpenStack tietolahteiden verkko-osoite, tdmé tapahtuu komen-
nolla zypper addrepo -f obs:Cloud:OpenStack:Havana/SLE_11_SP3 Havana. Komen-
non suorituksen jalkeen on syyta paivittaa tietolahteiden hakemistot komennoilla zyp-
per refresh ja zypper update, seka uudelleenkaynnistaa palvelin. Uudelleenkaynnistyk-
sen jalkeen, on syyta testata uuden tietolahteen asetus ja toiminta asentamalla open-
stack-utils-paketti, joka sisaltdd OpenStack-sovellusten asennuksessa ja konfiguroin-
nissa kaytettavia tybkaluja.

Itse OpenStack Keystone identiteettipalvelun asennus kaynnistyy asentamalla tarvitta-
vat Keystone- ja Python-paketit komennolla zypper install openstack-keystone python-
keystoneclient. Kun paketit ovat asentuneet, on ensimmaiseksi méaaritettdva Keystonen
konfiguraatiotiedostoihin tietokantayhteyden tiedot, kayttajatunnus ja salasana, tdma
tapahtuu komennolla

openstack-config --set /etc/keystone/keystone.conf sql connection
mysql://keystone:KEYSTONE_DBPASS@authserv/keystone



60

Openstack-config on yksi openstack-utils-paketin mukana asentuvista tydkaluista, joilla
on mahdollista tehdad komentoriviltd muutoksia konfiguraatiotiedostoihin. Komennon
ensimmainen parametri --set maarittda konfiguraatiotiedoston, jota halutaan muokata,
sijainnin. Seuraava parametri sql connection on konfiguraatiotiedostossa oleva para-
metrikenttd, jota halutaan muokata, seka parametrin uusi arvo. Parametrin arvo on
tassa tapauksessa URL (Uniform Resource Location), joka muodostuu osoitteen koh-
teena olevana palvelun tyypistd mysql, kayttajatunnuksesta keystone, kayttajatunnuk-
sen salasanasta KEYSTONE_DBPASS ja kohteesta, eli @authserv/keystone. Arvo
KEYSTONE_DBPASS on salasana, jota Keystone-palvelu kayttdad ottaessaan yhtey-
den tietokantaan, joten sitd generoidessa on hyva pitdd mielessa salasanojen luonnin
parhaat kaytannét, eli salasanan on sisallettava pienia ja isoja kirjaimia, numeroita se-
k& erikoismerkkeja. Salasanan on my@s oltava riittdvan pitka, esimerkiksi 16 merkkia ja
eika se saa sisaltaa sanakirjoista l16ytyvia sanoja tai tunnettuja nimia. Kun edellda mainit-
tu tietokantapalvelun parametri on asetettu konfiguraatiotiedostoon, voidaan MySQL-
tietokantaan luoda Keystonen tietokanta ja sen taulut. Tama tapahtuu openstack-utils-
tyékalulla openstack-db-komennolla openstack-db --init --service keystone --password
KEYSTONE_DBPASS.

Tietokannan luonnin jalkeen maaritellddn Keystonen konfiguraatiotiedostoon Keystone-
todennuspalvelun ja muiden OpenStack-palvelujen jaettu valtuutusavain. Valtuu-
tusavaimen voi luoda ohjeistuksen mukaan openssl:la tai jollain muulla vastaavalla
satunnaislukugeneraattorilla. Avainta luotaessa on muistettava, etta eri palvelut kaytta-
vat sitd toistensa valtuutuksen tunnistamiseen, joten valtuutusavaimen on syyta olla
riittavan pitka ja vaikea seka noudattaa hyvan salasanan parhaita kaytantdja. Koska
kyseessa oleva valtuutusavain tallennetaan eri palvelujen konfiguraatiotiedostoihin, eli
sitd ei ole jatkossa missdan vaiheessa tarvetta muistaa ulkoa tai kirjoittaa komentoke-
hotteeseen, olisi tuotantoymparistdissa syyté kayttdd huomattavasti pidempaa valtuu-
tusavainta, kuin ohjeen mainitsema 10:t& merkkid. Valtuutusavain lisdtadan Keystonen
konfiguraatiotiedostoon openstack-config-tydkalun avulla komennolla openstack-config
--set /etc/keystone/keystone.conf DEFAULT admin_token ADMIN_TOKEN.

Keystone kayttdd PKI (Public Key Infrastructure) -avaimia, joten sita varten on luotava
tarvittavat allekirjoitusavaimet, sertifikaatit, liséksi Keystone-palvelu on vaihdettava
omistajaksi sen kayttdmiin hakemistoihin. PKl-avainten asetus tapahtuu komennolla
keystone-manage pki_setup --keystone-user openstack-keystone --keystone-group
openstack-keystone ja Keystonen kayttamien kansioiden /etc/keystone- seka



61

/var/log/keystone/-omistajuuden  muutos komennolla chown -R  openstack-
keystone:openstack-keystone /etc/keystone/*  /var/log/keystone/*. Kun kaikki edella
mainitut konfiguraatiot on tehty, voidaan Keystone-palvelu kdynnistaa ja asettaa kayn-
nistymaan automaattisesti uudelleen kaynnistyksen yhteydessd komennoilla service
openstack-keystone start ja chkconfig openstack-keystone on.

6.4.3 Keystone-kayttaja- ja palvelutunnusten maarittelyt

Koska insindoritydssa kaytetty Keystone-asennus on tarkoitettu vain paikallisen Swift-
ympdriston kayttéon ja sen integrointi hakemistopalveluihin on insinddritydn alueen
ulkopuolella, kayttaja- ja palvelutunnusten luonti tehtiin paikallisesti Keystone palveli-
men tietokantaan. Koska Keystone-todennuspalvelulle ei ole vield tassa vaiheessa
maaritelty hallintatunnusta, on palvelun konfiguraatio tassa vaiheessa tehtava kayttaen
aikaisemmin madriteltyd jaettua valtuutusavainta. Kaikissa Keystone-komennoissa on
mahdollista antaa parametreina tarvittavat valtuutusavain ja palvelun paatepiste tiedot.
Jotta tietoja ei tarvitsisi sy6ttaa jokaisen komennon yhteydessd, on kuitenkin jarkevinta
tallettaa tiedot tilapéisesti komentokehotteen ympéaristémuuttujiksi. Jos valtuutusavain
ja palvelun paatepisteen tietoja ei anneta parametreina, Keystone hakee tietoja
OS_SERVICE_TOKEN- ja OS_SERVICE_ENDPOINT-nimisista ymparistomuuttujista.

Ensimmaiseksi on luotava Keystonen paakayttajan asiakas, kayttaja seka rooli. Ajan
saastamiseksi samalla luotiin my6s Swiftin paakayttdja asiakas, kayttaja seka rooli.
Roolia luotaessa on huomattava, etté rooli on Keystonessa vain tekstirivi. Se mita oi-
keuksia kullakin roolilla on palveluun, maaritelldén erillisesti kunkin palvelun policy.json
tiedostossa. Koska molemmissa, seka Keystone ettd Swift palveluissa on rooli admin,
joten samaa roolia voitiin hyédyntdd molemmissa palveluissa. Esimerkiksi Keystonen
paakayttaja-asiakkuuden luonti tapahtuu komennolla Keystone tenant-create
--name=admin --description="Admin Tenant". Kaikki Keystone-asiakkaan, kayttajan ja
roolin luontikomennot palauttavat tulosteen, jossa esitetdadn luodun tietueen kuvaus,
status ja tunnistenumero (id) sekd@ nimi. Keystone-paakayttajaasiakkuuden luonnin tu-
loste on kuvassa 9, loput tdssé vaiheessa annetuista komennoista ja niiden tulostamis-
ta tiedoista l16ytyvat liitteena (liite 1.).
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e Bt +
| Property | Value |
e e K e R e e e e e e e e B +
| description | Admin Tenant |
| enabled | True |
| id | 43336014794942339ed4b7ec22280704 |
| name | admin |
e e e e +

Kuva 9. keystone tenant-create —-name=admin —description="Admin Tenant’-tuloste.

Merkittavin tieto tulosteessa on tunnistenumero (id). Taméa satunnaisesti generoitava
numero luodaan jokaiselle asiakkaalle, kayttajalle, roolille ja palvelun paatepisteelle.
Kun mybhemmassa vaiheessa, liitetdan yhteen eri asiakkuuksia, kayttajia, rooleja ja
palvelujen paatepisteitd, tunnistenumeroa kaytetddn maaritellyissd kunkin asiakkuu-
den, kayttajan, roolin ja palvelun paatepisteen tunnisteena niille annettujen nimien si-
jasta. Esimerkiksi kun Keystonen identiteettipalvelun paakayttajan tunnukseen liitetdan

asiakkuus seka kayttajalle rooli, komento oli muotoa

keystone user-role-add --user=0d8332a64afdf4f2092e34e2cc79d8b2e |
--tenant=4333601479d94e339ed4b7ec2228b704 |
--role=91efc7229211415797fc5c2edcddOcb 1

Jotta Keystone tietda, mista verkko-osoitteista eri palvelut I6ytyvat ja osaa vastata asi-
akkaiden, eri palveluiden paatepistetté koskeviin kyselyihin, on kutakin Keystonea kayt-
tavalle palvelulle luotava rekisterdinnit Keystoneen. Rekisterdintid varten on kullekin
palvelulle luotava palvelukuvaus seka palvelun APl:en paatepisteiden rekisterdinti. API-
paatepisteita rekisterdidessa, maaritetddn URL:t palvelun julkiselle APl:lle, sisdiselle
APl:lle ja hallinta-APl:lle. Esimerkiksi Swift-palvelun rekisteréinti Keystoneen tapahtui
komennolla keystone service-create --name=swift --type=object-store
--description="Swift Object Storage Service". Komento antaa tulosteen joka esiteltiin
aikaisemmin asiakkaita, kayttdjia ja rooleja luodessa. Tulosteessa olevaa service-id-
tunnusnumeroa kayttden luodaan API-paéatepiste rekisterdintikomennolla,
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Keystone endpoint-create |
--service-id=a48897e2c2e44cde80e3c08657172e85 |
--publicurl="http.//proxyserv:8080/v1/AUTH_$(tenant id)s" |
--internalurl="http.//proxyserv:8080/v1" |

--adminurl=http://proxyserv:8080/v1/AUTH_\$(tenant_id)s

Tarkemmat tiedot Keystone- ja Swift-palvelujen rekisteréinnin komennoista ja niiden

tulosteista I6ytyvat liitteena (liite 2). Tassa vaiheessa, kun sekd Keystone ettd Swift

palveluille oli maaritelty asiakkaat, kayttajat, kayttajaroolit sekd palvelutunnukset, tes-

tattiin Keystone toimivuus komennolla

keystone --os-username=admin --os-password="EL1E$Ta/nS+ooM' |
--0s-tenant-name=admin |

--0s-auth-url=http.//authserv:35357/v2.0 token-get

Komennon palautteena Keystone todennuspalvelu palautti talle tunnukselle luomansa

valtuutusavaimen, jolla tunnus jatkossa voi suorittaa toimenpiteita Keystone palveluun.

Property Value
expires 2014-02-04T17:28:352
id MITFEQYVIKoEIhweMAQeCoIIF2 jCCBdYCAQER CTAHEgUrgMCGICCEDEGCSgGS I3 DOEHAaCCBDAEggQsevJhT2N 13 Hi0iBY InRval

tenant id
user_id

VuIjogeyJpoiN1ZWREYEQIOiAI NI AXNCOvNiOwH1QxNzoyODoeN3 2y cwNeTiLCALIZEhwaXdleyISICIVHDEOLTAYLTAOVDES O I4
CIMIWiTI=sICIpZCIATCIwbGF I ZThvhGR1eiIsICJOZWShbnQi0iB?ImRlc2NyaXBO0alSul jogIkFkbTIuIFR1IbmFudC IsICT lhwF ibhG
VkIjogdHI1Z28wgImlkIjogI Qe M2 NDEONz LkOTRIN =2 EWQ0 Y Idl¥eIvMihiNz A0 Tiwg InSh Wi 01 AiVWRtal4i£E0sICT2EHI2
Al loEF 0¥ v EZy IGIFC 7 InVuZHEvalS0cy IG IF L7 ImF kb WluVVINI jogImh0dHASLySwemS4e X 1en Yo 0D A4MC 92 N39S BVVRIKINILC
BicwinaWeuljogInd 122 1wbkSuZSIsICIphnRlemShhFVITCIG ICTodHRwOiSveHIveHl 22X 20 gwOD AvdJEILCA1amQi0i Ai M kD
MTgz ZDhrlGRENDES EDkw ZWU 1 MGV I N2 Y400V zMiLCAicHVib Gl IVVINI jogInh0dHASLySwemSd4e XN 1len Y 60D A4 NCO2Z MS9BVVRIE:
QzMzM2MDEONz lkOTR1IMzMSZW00 Y id1lYaIvNjhiNzAOInldLCAL EWSke GO phbnRe e xpht 21 jogW10sICIJ0eXBl I jogImSianWidCls
AGOVEZFIsICIuYNllIjogInN3alZ0In0sIHs1 ZUWSkeG9phbnRe L jogW3 siYWREAWSVIRKwi0iAiaHR0cDovLEF 1AGhe ZEJZ2 0] 1Nz U3 L3
FTyLiAliLClicnVnalSuljogIndlZz lvbkOuIZIsICIphnRlemShhFVSTCIAICIJodHRuO 18w TEVOaHN lenYeNTAvNCOZ HidwlivgImlk
TjogliISMlzZ i3 VekwvOTRIEmI4 Y gENTF 2 Ve e T4 EDE I IivgInBl Vo p Y IVETC IS ICJodHRwOiSvVEVOa N len TeNTAWNC o2 Mi
4uInldLCAiZWSKeGophbnReXExphnt 21 jogT10sICI0eXElIjogInlKZWS0aXRSIiwgImShbWUioiAiazVScIRvhnTifV0sICT iy
Tjogeydle2VybnFt 28 I8 ICIheG1phiIsICIvb2x le195alSrey 6 IFEdLCAialQi0i A1 2Dz Mz dhN I Rh ZnRrdl G Yy MDky ZTHO 2T 3 T2
cSEDhiMmUiLCAickOsZEMi0iBheyJu¥ Wil I jogInFkhbWlulnldLCAibwF L E3I6ICThEG1phiJOLCAihTWOYWRhAGEL QiB7 Inl 2 E2Fk
biluIjogMCugIndvhGVe I jogWy ISHIWVnT ey I kyMTEONTUS OTdmY eV ] MoV EYe RRNGH i M3 JdL X 1SN Y IEgTC CAZOC AQEwXD EEN Qs wC O
YOVOOGEWIVIZEOMAWGAIUEC AwF VIS 2 ZX0xD ] AMBEgNVE A MEVuc 2 VOMQ4wD AYDVOOKD AVVENN IdDEYHEYGA1IUTE AvwP A5 d3 LWV 4 ¥l L w
hGUuY29t AgEEMACGESs Ay IaMA0GCSqGe Ih3DOEBAQUABIIBEALeiFoe jweLUzh+gC OV uSy 1Y 1sCW4p JuL Ow7p InEP4HLyp3 1-TeGJE
6t+5A5E-EF0ANDHobh TraccWHtoGEEF425+d8al1 W30 1 kaugNhBCWIP ISwyF j9xVxN i 6cEQRI9a3g-h2 GCLygZghC 7o PvHEZ YHalERSa
TeYFVCoh7nEOOr 6F48sJU7BHAI SKSe Al WsGHPR1Y0ZF+11dod7ple 50drUIn30loZ2 OempE0¥0vPgXGIsELVIkt - Z0 I Iv7hPyZ oxup
NEZdkQoEfimtm0¥OrxHalBISJRFVNYGOZREIGE4£ WS mAABC 6k to+XTwigliSkEEedBOhfCogWZFES15zvFehlo=
4333601479d54e339%2d4b7ec22286h704

dS3iZasdafdf4fZ092e34eZcc79ddhie

Kuva 10. Keystone-valtuutusavain.
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Kuten kuvan 10 kuvakaappauksesta nakyy, saadun valtuutusavaimeen tietoihin kuulu-
vat kentat ovat voimassaolo, valtuutusavain, asiakkaan numeerinen tunniste ja kaytta-

jan numeerinen tunniste.

6.5 Swift-valitys- ja tallennussolmupalvelimien asennus

6.5.1 Palvelimien perusasetukset

Valitys- ja tallennussolmupalvelimien asennus tapahtui seuraten samoja ohjeistuksia,
suosituksia ja ty6tapoja kuin Keystone-palvelimenkin kanssa. Palvelimille maaritettiin
seuraavat asetukset [34 & 35.]:

e Vdlityssolmupalvelimen nimeksi maaritettiin proxyserv
o sen verkkoliitdnndille annettiin seuraavat maaritykset:

= ethO - hallintaverkon ip 10.94.154.197/24, gateway
10.94.154.255

= eht1 —julkisen verkon ip 172.16.0.4/24
= eht2 — sisaisen verkon ip 172.16.1.1/24

o NTP (Network Time Protocol)-palvelun osoitteeksi maaritettiin koulun
NTP palvelin 10.94.1.3

e Tallennussolmupalvelimien nimiksi madritettiin StorageServ01 - StorageServ05.
o Niiden verkkoliitanndille annettiin seuraavat maaritykset:

= ethO — hallintaverkon ip 10.94.154.198-10.94.154.202/24, gate-
way 10.94.154.255

= eht1 —sisaverkon ip 172.16.1.2-172.16.1.6/24
= eht2 — storageverkon ip 172.16.2.2-172.16.2.6/24

e NTP-palvelun osoitteeksi maaritettiin proxyserv NTP palvelu 172.16.1.1.
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Kun kayttéjarjestelméan perusasennus oli suoritettu, valityssolmupalvelimelle asennet-
tiin ntpd-demoni ja palvelin konfiguroitiin Swiftin sisaverkon NTP-palvelimeksi ja muut
palvelimet maaritettiin kayttamaan sitd NTP-palvelimena. NTP-palvelun konfiguraatio
tapahtui tiedoston /etc/ntp.conf avulla. Lisaksi palvelimille asennettin VMware tools,
jotta palvelin pystyy paremmin hyddyntdmaan kaikkia VMwaren ominaisuuksia. Yllapi-
don helpottamiseksi palvelimille asennettiin myds Nano-tekstieditori. Kun perusasen-
nukset oli saatu valmiiksi, kustakin palvelimesta otettiin levykuva, jotta ongelmatilan-
teissa voitaisiin palata helposti alkutilanteeseen, jossa palvelimella on asennettuna vain
kayttojarjestelma ja peruskonfiguraatio.

Kuten Keystonea asennettaessa ensimmaisend Swiftin asennustoimenpiteend palveli-
mille maariteltin OpenStack-tietoldhteiden verkko-osoite ja suoritettiin tietolahteen lisa-
yksen vaatimat toimenpiteet. Kun tdma oli suoritettu, palvelimille tuotiin ja asennettiin
Swiftin ydintiedostot ja OpenSSH:n vaatimat paketit. Tama tapahtui komennolla

zypper install openstack-swift openstack-swift-proxy \
openstack-swift-account openstack-swift-container \
openstack-swift-object memcached

Kun Swiftin ydintiedostot oli asennettu palvelimille, luotiin hakemisto Swift:i& varten /etc
hakemistoon. Hakemiston luonti tapahtui komennolla mkdir — p /ect/swift. Swift-
palvelun paikallinen kayttajatunnus ja ryhma méaaritettiin hakemiston omistajaksi ko-
mennolla chown -R openstack-swift:openstack-swift /etc/swift/. Taman jalkeen luotiin
ensimmainen Swift-konfiguraatio tiedosto swift.conf hakemistoon /etc/swift ja mééaritel-
tiin swift_hash_path_suffix Python Paste Deploy-parametri tiedostoon, parametriin
maariteltiin satunnaislukugeneraattorilla teksti. Swift kayttda tdssa parametrissd maari-
teltya tekstida hajautinalgoritmin suolana, kun se maarittda tiedon sijoittelua Swift-
ryppaassa. Tekstia maarittdessa on muistettava, ettéd sen on oltava sama kaikilla Swift-

solmuilla ja eikd sitéd voi mybhemmin muuttaa.
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6.5.2 Tallennussolmujen konfiguraatio

Tallennus-solmujen konfiguraatio oli hyvin yksinkertainen toimenpide. Kullekin solmulle
asennettiin ja konfiguroitiin iISCSI-kaynnistaja. Asennettiin Swiftin tarvitsemat asennus-
paketit. Massamuistilaitteelle, joka on tarkoitettu tiedon tallennukseen, alustetaan XFS-
tiedostojarjestelma, lisaksi suoritettiin rsync:in konfigurointi ja konfiguroitiin account-

server-, container-server- ja object-server-palvelut.

iISCSI-kaynnistajan asennus tapahtui kdynnistamalla YaST (Yet Another Setup Tool)-
asennustyokalu, valitsemalla sen Network Services valikosta iSCSI Initiator-tydkalu,
jolloin asennusty6kalu asentaa tarvittavat iSCSI-paketit automaattisesti. iISCSI:n konfi-
gurointi tapahtui niin ikddn YaST:in avulla Network Services / iSCSI Initiator-valikosta.
Asennustybkalussa maaritettiin palvelun kaynnistymisasetukset, maaritettiin iSCSI-
kohde, joka oli luotu palvelinta varten OpenFiler-levyjarjestelmaan sekd méaaériteltiin
miten, palvelin liittda levyn uudelleenkdynnistyksen yhteydessa. Taman jalkeen tarkis-
tettiin YaST:in System valikon Partitioner-tydkalusta, ettd haluttu levy oli tullut jarjes-
telman kayttéon.

Swift tallennussolmun tarvitsemien asennuspakettien asennus tapahtui komennolla

zypper install openstack-swift-account openstack-swift-container |
openstack-swift-object xfsprogs xinetd

Komento asentaa Swift account-server-, container-server- ja object-server-palvelujen
tarvitsemat  asennuspaketit,  xfsprogs-asennuspaketin, jota tarvitaan XFS-
tiedostojarjestaman konfigurointiin ja hallintaan sek&@ xinetd (extended Internet dae-
mon)-demonin asennuspaketit. Xinetd-demoni kuuntelee ja valittda verkosta Swift pal-
veluille tulevat pyynnét.

Kiintolevyjen osiointi ja alustus XFS-tiedostojarjestelmalle kaynnistyy komennolla
mkfs.xfs /dev/sdb1, joka kdynnistad asennusvelhon, jossa tarvittavat maéritykset anne-
taan. Komennon viimeinen osa (talla kertaa sdb1) kertoo, mihin fyysiseen massamuisti-
laiteeseen komento kulloinkin kohdistuu. Koska tassé laitteistossa ei ollut kuin yksi
massamuistilaite, voitiin asennusvelho ajaa vain kerran. Mikali massamuistilaitteita olisi
ollut useampia, asennusvelho olisi pitdnyt suorittaa kaikille. Kun massamuistilaite oli
osioitu, luotiin hakemisto, johon se Kkiinnitetdan tiedostojarjestelmassa /srv/node-
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hakemistoon. Hakemiston luonti tapahtui komennolla mkdir -p /srv/node/sdb1 ja lait-
teen kiinnitys hakemistoon komennolla mount /srv/node/sdb1. Liséksi /etc/fstab asetus-
tiedostoon liséttiin rivi /dev/sdb1 /srv/node/sdb1 xfs noatime, nodiratime, nobarrier, log-
bufs=8 0 0, jotta laite ja sen tiedostojarjestelma liitetddn kaynnistyksen yhteydessa oi-
kein hakemistopuuhun. Swift-kayttajatunnus openstack-swift vaihdettiin omistajaksi
/srv/node-hakemistoon.

Swift kayttaa rsync:ia tiedon replikointiin eri tallennussolmujen valilla, replikointia varten
tehtiin tarvittavat konfiguraatiot /etc/rsyncd.conf tiedostoon. Lisaksi account-server-,
container-server- ja object-server-palvelujen konfiguraatiotiedostoihin
/etc/swift/account-server.conf, /etc/swift/container-server.conf, /etc/swift/object-
server.conf lisattiin tarvittavat tiedot, eli ip seka portti, jota palvelu kuuntelee, palvelun
kayttajatunnus, palvelun hakemistot, lokipalvelun tiedot sekd madarittelyt sille, etta pal-
velu tarkistaa kaynnistyessaan kaytettdvien massamuistilaitteiden tilan. Konfiguraatio-
tiedostot ovat tdman insin6oérityén liitteena (liitteet 3 — 5). Lopuksi varmistettiin, etta
openstack-swift-kayttajatunnus sekd ryhma ovat kaikkien konfiguraatiotiedostojen

omistajana.

6.5.3 Valityssolmun konfiguraatio

Valityssolmua asennettaessa ja konfiguroitaessa sille asennettiin palvelu, jota se tarvit-
see kasitellessdan Swift-asiakkailta ja tallennussolmuilta tulevat pyynnét, luotiin palve-
lun konfiguraatiotiedosto, generoitiin tarvittavat SSL (Secure Socket Layer) sertifikaatit
seka luotiin account, container ja object renkaiden Python maérittely tiedostot.

Swift valityspalvelun asennuspakettien haku ja asennus tapahtui komennolla

zypper install openstack-swift-proxy memcached openstack-utils |

python-swiftclient python-keystoneclient
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Komento asentaa valityspalvelun tarvitsemat asennuspaketit, memcached hajautetun
muistinkayttépalvelun asennuspaketit, OpenStack asennus- ja konfigurointitydkalun
asennuspaketit. Lisaksi asennettiin Swiftin ja Keystonen integraatiossa tarvittava Pyt-
hon-pohjainen Keystone asiakassovellus ja jarjestelman testausta varten tarvittava
Swift asiakassovellus.

Ennen varsinaisen Swift-valityspalvelun konfigurointia, luotiin tarvittavat SSL-
sertifikaatit OpenSSL-ohjelmalla, asennusohjeen mukaisesti luotiin X.509 standardiin
perustuva sertifikaatti /etc/swift-hakemistoon. Lisdksi memcached-palvelun konfiguroiti-
tiedostoa /etc/memcached.conf muokattiin siten, ettd palvelu kuuntelee Swift-
sisaverkon ip-osoitetta 172.16.1.1.

Itse Swift valityspalvelun konfigurointi aloitettin luomalla sen konfigurointitiedosto
etc/swift/proxy-server.conf ja maarittelemalld siihen palvelun parametrit. Konfigurointi-
tiedostoon maériteltin palvelun SSL-sertifikaattien sijainti, lokiasetukset, Keystone
identiteettipalvelun maaritykset, palvelun kayttajatunnus seka portti, jota palvelu kuun-
telee. Konfigurointitiedosto on tdman insindérityén liitteena (liite 6).

Kun itse valityspalvelu on konfiguroitu, voidaan luoda tili-, séili6- ja objektirenkaiden
luontitiedosto. Tiedoston luonti tapahtuu swift-ring-builder-tyékalun create-komennolla.
Tiedostoa luotaessa maaritellaan renkaan luontitiedoston nimi (account-, container- tai
object.builder), se kuinka monta osiointia renkaaseen luodaan (luku annetaan kahden
potenssina), yksittdisestd osiosta olevien kopioiden maara sekd@ minimiaika osioiden
uudelleenjarjestelylle. Luotavien osioiden maara annetaan kahden potensseina siten,
ettd luku joka saadaan kaavasta

100 * (massamuistilaitteiden maksimi lukumdéaré) * (luontihetkelld kdytés-

sd olevien massamuistilaitteiden lukuméaéara)
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pyodristetaan yléspain 1ahimpaan kahden potenssina saatavaan kokonaislukuun. Koska
kaytéssa oli viisi massamuistilaitetta ja paatin, ettd 10 massamuistilaitetta olisi massa-
muistilaitteiden maksimi maara, laskentakaavaksi tuli 100 * 10 * 5, tulokseksi saatiin
500. Koska 512 (2"9) on yldspain pyoristettaessa lahin kahden potenssin kokonaislu-
ku, tuli luotavien partioiden maaraksi 512. Koska asennus haluttiin muilta osin tehda
oletusarvoilla, osioiden kopioiden maaraksi tuli kolme ja minimiajaksi osioiden uudel-
leenjarjestelyjen valilla yksi tunti. Nain ollen renkaiden luontitiedostojen luontikomen-
noiksi tulivat

e swift-ring-builder account.builder create 9 3 1
e swift-ring-builder container.builder create 9 3 1
e swift-ring-builder object.builder create 9 3 1

Kun renkaan luontitiedostot on luotu, niihin maéritelldan tallennus-solmuissa olevat
massamuistilaitteet, tama tapahtuu swift-ring-builder-tydkalun add-komennolla. Kutakin
tiedostoon madriteltdvad massamuistilaitetta varten maaritelldéan alue ja vydhyke, mihin
ne kuuluvat, ip ja portti jota laite kayttaa tietolikenteeseen sekd ip ja portti, jota laite
kayttad kopiointiin. Liséksi kullekin laitteelle m&aritelldédn painoarvo. Painoarvo maarit-
tda, kuinka suuri osa renkaan osioista tullaan sijoittamaan kyseiselle massamuistilait-
teelle. Tdma mahdollistaa erikoisten massamuistilaitteiden kaytén renkaassa. Alla on
esimerkki StorageServ01:n massamuistilaitteen lisdyksesta tilirenkaan luontitiedostoon,
taydellinen lista komennoista on liitteena (liite 7).

swift-ring-builder account.builder and z1-172.16.1.2:6002R172.16.2.2:6005/sdb1 100
Kun kaikki massamuistilaitteet on lisatty renkaiden luontitiedostoihin, voi komennolla

swift-ring-builder <luontitiedoston_nimi> tarkistaa miten massamuistilaitteet on maari-

telty tiedostoon. Kuvassa 11 komennon swift-ring-builder account.builder tuloste.
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Jakkeliproxyserv:svift-ring-builder account.builder
gaccount .builder, build wversion 7
#512 partitions, 3.000000 replicas, 1 regions, 4 zones, 4 devices, 100.00 balance

#The minimum number of hours before a partition can he reassigned is 1

#hevices: id region =zone ip address port replication ip replication port
u] 1 1 172.16.1.2 6002 172.16.2.2 a005
1 1 2 172.16.1.3 e002 i TR 6005
2 1 3 172.16.1.4 6002 172.16.2.4 G005
3 1 4 172.16.1.5 6002 172.16.2.5 &a005
4 1 = 172.16.1.6 6002 172.16.2.6 6005

Kuva 11. account.builder-tiedosto.

Taman jalkeen luodaan varsinainen rengastiedosto swift-ring-builder-tyékalun rebuild-
komennolla. Rebuild-komento maarittdd, kuinka monta osiota sijoitetaan millekin kiinto-
levylle, ja suorittaa samalla write_ring-komennon, jolla kirjoitetaan varsinainen rengas-

tiedosto. Luotavat rengastiedostot ovat

e account.ring.gz

e container.ring.gz

e object.ring.gz

Rebuild-komennon jalkeen on komennolla swift-ring-builder <luontitiedoston _nimi>
mahdollista tarkistaa, miten osiot sijoitettiin eri massamuistilaitteille, kuvassa 12 on

esimerkkind komennon swift-ring-builder account.builder-tuloste.

jakkelproxyserv:/ete/sviftd sudo swift-ring-builder account.builder
gecount.builder, build version 5

512 partitions, 3.000000 replicas, 1 regions, 5 zones, 5 devices, 0.26 halance
The minimum number of hours before a partition can be reassigned is 1

Devices: id region =zone ip address port replication ip replication port name weight partitions balance meta
] 1 1 172.16.1.2 6002 172.16.2.2 8005 zdbl 100.00 307 -0.07
1 1 Z 172.16.1.3 6002 172.16.2.3 8005 sdbl 100.00 o7 -0.07
Z 1 3 172.16.1.4 6002 172.16.2.4 8005 zdbl 100.00 308 0.26
3 1 4 172.16.1.5 6002 172.16.2.5 8005 sdbl 100.00 o7 -0.07
4 1 5 172.16.1.6 6002 172.16.2.6 8005 zdbl 100.00 307 -0.07

Kuva 12. account.builder-tiedosto balansoinnin jélkeen.
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Taman jalkeen jaljellda on endd rengastiedostojen kopiointi kaikille solmuille /etc/swift-
hakemistoon, tiedostojen omistajuuden vaihto openstack-swiftlle ja palvelujen kaynnis-

tys swift-init <palvelun_nimi> start-komennolla.

e valityssolmu palvelimella
o valityspalvelu swift-init proxy-server start komennolla
e tallennussolmu palvelimilta
o container-updater-palvelu swift-init container-updater start
o container-replicator-palvelu swift-init container-replicator start
o container-auditor-palvelu swift-init container-auditor start
o container-server-palvelu swift-init container-server start
o container-sync-palvelu swift-init container-sync start
o account-auditor-palvelu swift-init account-auditor start
o account-server-palvelu swift-init account-server start
o account-reaper-palvelu swift-init account-reaper start
o account-replicator-palvelu swift-init account-replicator start
o object-replicator-palvelu swift-init object-replicator start
o object-auditor-palvelu swift-init object-auditor start
o object-updater-palvelu swift-init object-updater start

o object-server-palvelu swift-init object-server start
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Komentojen suorituksen jalkeen on hyva tarkistaa, ettd palvelut ovat todellakin kaynnis-
tyneet. Tama tapahtuu komennolla swift-init all status, kuvassa 13 on esimerkkituloste
komennosta StorageServ01-palvelimelta.

JakkeldStorageServil:~§ awift-init all status

container—-updater running (7254 - fetce/swift/container-server.cont)
account-suditor runhing (1219 - fetof/awift/account-server.cont)
ohject-replicator running (7255 - fetc/swift/object-server.conf)

No proxy-—server runhning

container-replicator running (7256 - feto/swift/container-server.conf)
ohject—auditor running (1261 - fetoc/swift/object-gerver.cont)

No object-expirer running

container-auditor running (1255 - fetcf/swift/container-server.conft)
container-server running (7203 - fetce/swift/container-server.conf)
Aancount-Zerver running (7216 - feto/awift/account-server.cont)
account-reaper running (1240 - feto/swiftfaccount-server.cont)
container-syhe runhing (Y257 - fetefswiftfcontainer-server.conf)
account-replicator running (7258 - fetc/swift/account-server.cont)
ohject—-updater runnihg (7252 - fetoc/swift/object-gerver.cont)
ohject—-server runhnihg (7229 - fetc/swiftfobject-server.conf)

Kuva 13. Kaynnissa olevat Swift-palvelut tallennussolmulla.

6.6 Ymparistdn testaus

Ymparistdn asennuksen jalkeen haluttiin testata ymparistén toimivuus. Ensimmainen
testi paatettiin suorittaa valityssolmupalvelimelta, jotta mahdolliset yhteysongelma asi-
akkaiden ja ymparistén valilla eivat vaikuttaisi testiin. Testaukseen kaytettiin Swift-
komentorivipohjaista asiakastydkalun, joka perustuu Swiftin natiivin client.py-kirjaston
komentoihin. Asiakastydkalulla on mahdollista suorittaa seuraavia toimenpiteitd Swift
objektitallennukseen:

e listata kayttajan tallennusobjekteja

e |uoda uusia séilié-objekteja

e lisata tallennusobjekteja kayttajan sailié-objekteihin
e |adata tallennusobjekteja

e poistaa tallennusobjekteja
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e Kkerata statiikkaa kayttajan objekteista

e paivittda objektien metatietoa tili-, sailié- ja tallennusobjekteissa.

Koska tassa vaiheessa tallennusjarjestelmaan ei ollut viela tallennettu mitdén objekte-

ja, testaus aloitettiin stat-komennolla, joka kertoo kayttajastatiikan tallennusjarjestel-
massa, kuten esimerkiksi tallennettujen objektien lukumaaran tili-, sailié- ja tallen-
nusobjekti kohtaiseksi. Komento on muotoa swift --os-auth-url  <identiteettipalve-
lun_osoite> --os-tenant-name <asiakkaan_nimi> --os-username <kayttadjatunnus> --os-
password <salasana> stat. Komennon parametreind on annettava identiteettipalvelun
osoite, asiakkaan nimi seka kayttajatunnus ja salasana. Koska testausta haluttiin hel-
pottaa, luotiin konfiguraatiotiedosto swift-openrc.sh, johon nama parametrit tallennettiin,
konfiguraatiotiedosto on liitteend (liite 8). Koska testausvaiheessa haluttiin komennon
tulostavan meneilladn olevat operaatiot komentokehotteeseen, stat-komento ajettiin
testaustilassa —debug-valitsimella. Kuvissa 14 ja 15 tulosteet ensimmaisen swift

--debug stat-komennon suorituksesta.

prox¥sery:~ ¥ swift —-debug gtat
REQ: curl -j -X POST http://suchserv:S000/v2.0/tokens -H "Content-Type: application/3igon” -H "User-Agent: python-kevstoneclisnt”

DEBUG: kevstonsclisnt . hytpelient :REQ: curl -j -X POST http://suthserv:S000/v2.0/tokens -E "Content-Type: application/isen”
-H "User-igent: python-Kewstoneclient”
REQ BODY: {"augh": {"tenantName": "service", "passwordCredentials”: {"userpame”: "swift”, "password”: "runOMAs4l4s4ndg™)}

DEBUG: keystoneslisnt. hrrpolisnc :REQ BODY:

{"aurh": ("tenantNeme": "service", "passwordCredentials™: ("ugermawe": "swift”, "password™: MeunONAs4ldsdnd#ni))

Starting new HTTP connection (1): quphsery

INFO:requests. packages.urllib3.gonnectionpool:Starting new HTTP connection [1): suthsery
"POST /vZ.0/tokens HTTP/1.1" 200 3206

DEBUG: requests. packages. ur11ib3. connectionpoel: "POST /v2.0/tokens HTTP/1.1" 200 3206

RESP: [200] CaselnsensitiwveDict ({'date': 'Sat, 11 Jan 2014 19:33:14 GMT',

'vary': 'E-juth-Token', 'content-length': '3206', 'content-type': 'application/json'})

RESP EODY: {"access": {"token": {"issued at": "2014-01-11T19:33:14.551426", "expires": "2014-01-12T19:33:142",

"id": "HIIGHYTJKoZIhveNAQeCoIIGhzCCBysCAQEXCTARByUr DyNCG] CCBHOGCSgGS Th3DQEHAACCEGUEgRhe yThT2N 13 N101B7 InRvazVuTjogey I pe3N1ZVREYXQ101 A1 MY AXNCOUNSOx MV

0x0TozMzoxNC41NTEOMI YiLCAL ZXhwaXd Loy 16 ICTyNDEOL TAXLTEY¥DESOINZ0 ) EOWL IS ICTpZC 16 ICIwhGF ) ZUhvhGR1c1 19 ICT0ZWShion0i0iE? Ink Loz NyaXE0anoul jog I IN3aWZ0 IENsa Ty
udCIsICTlbnF ibGVkIjogdHI 125wy InlkIjogI) Y223 IzZDRENDE1 M0z 23 WiNUQSHZ FINTESN2T20DEL Ting IS hb WU 104 11 26V thyd 9ESwy InN lenZpY2VD TXRhbGInIjog3 51 ZWSkeGOpbnRe
JogT3si VTR aNSYTkeiol iiaBR0eDovLAByh3hso2Vyd] o4 MDguLa YXLOFVYER ey IS TCI ¥ ZWAph2 4101 A1 exiVnaWouT2 51T i vy T Lud GV ybnF sVVINT I g Inh0dHASLySwens4e X 1lenT 60D A4MC
923 IsICIpICIfICIyOTOxODNKOGYOZGQOOT1ROTEL ZTUNZNEE I g4NWY 2Ny 19 ICIwd WISV kyi0idiaHROCDovLE Byh3 hSo2Vydio4HDgwL 3 YxLOFVVEREN I Nl NKNGQOH TUyNDNN U I 12Dk
3TUMINTEINTY4NTULEV0S ICT IbrRkubz 1udHNELG luad Mi0i BhXSwy InRSe6T101 412 JZUNOLENOLS T1 Ting InSha W 101 Aie3 dpZni fSwgeyd lbnRuh2 LudHN1 01 BheydhZG1ph IVSTCI6ICTo
dHRYOiEVYEVOaEN lenY6NelzNTevd] IuNCIsICT yZ0dph2 4101 AicmVnalSuTz 51 I ing Inl udGV yhmF sVVIHI jogImh0dHAGLyOhdXRoe2Vyd o lMDAVLS VYL AILCALaWQ1i0i A1 Miky ZTNrN 2d 10
TASNGINYIhiODk1 MUNNNT¥3NThENGHILCALICHVibGl IWWINI jog InhOdHASLyOhdXRoc2Vyd 0 1MDAuLE ¥yL 3 A1 £V0sICT LmRub2 LudENEhG luad Mi0i BhXSwyInRSeGUi01AialR IbnRpdHkiLe
LibnFrIST6ICTr X1 zdGouZSISXSwy InVaZX 1017 InV22EurW1 1 TiogInkle3QiLCAlenSs ZENEh G luad Mi01 Bh XS vy T 1k T 0g TrQw I Rl 2ES 2 3 QSHTOx M dhOTy3 0T Yz vy TNl zUy T iw
gIndvhGVzIjogi3s ibmFt 2316 ICThEGIphiJSLCET InShbWTi01i A1 TUVE ¥y InldLCAibmF £ 2316 ICI0ZENOIn0s ICI £ ZXRhEGFOYS IS IHS 1aXNE YR a4 101 AvLCALcmO EXN1i0iBR I Jkx EWE ]
NzIyOTIxMTOxNTeSN2 ZINTHYZURI ZG0uT2 IxTiwg I IWhVTg3N ] QIND AwVZR1NDEL 2GE2 23 kyZGU2NGTWZTER T119 £ X0xgyGEN T IBEQIBATECNF cxCz AdBgNVEAY TALVTHO4 D AYDVQOI DAVVINN L
DEQOMAWGALUEBWnFVWS zZX0x D] ANEQNVE Ao MBVVuc2 VONRgwF gYDVOODDASS d3 cuZEhhhXBs 255 1h20C AQEWEWVF KwdDAhowD QT Ko 2 ThveNAQEBEQAEygE AKX 7P 0usG+ETar SLEqOONEHeScoy20
gZpbttrIIghrHopdil ERMSYphaudlui3vilindz FhgxEX52Xs92 Akz 1eWOuKohWkQ1kZACT4dDGy1 TS fDOfHu Iux2 qZ1 zBIHTEX4rmBvEH3 j faaglBx HUbmL Of Cobg9901nfhLF S0 G9RE IuppdF
AENYEpikyLxCs 28RS TPO3rLe 2404dy6eS+ A1 KV TS To+utOx veE 1F + 16 X6t TARAEuMRaNHE] SEULGI e LhpwR4EOGETYF41d uZDhpeLud yrHS 5 ALCDEL +x kML z0r dE kS ORr wFi—-0z ITps0 Tub2 ust
r1SNQELUIWzHaA==",

"tenant": {"description”: "Swift Client”, "enabled": true, "id": "63£23d4d415243£5b5d57ac519756515", "name": "service"il,
rserviceCatalog”: [{"endpoints": [{"acdminURL": "http://proxvserv:8080/v1/AUTH s", "region": "regionOne",

"internalURL" http://proxyserv:B8080/v1"™, id": "294183d5f4dd499d90eeS0ecif8685£33",

"publicURL": "hrep://vroxvserv:9080/vl/AUTH 63£23d4d415243F5h5d07acE18756615"}] ,

"endpoints_links": [1,

"type”: Mohjsct-store”, "name": "swift"), {"endpoints”: [{"adwinURL": "htp://authserv:35357/v2.0", "region”: "regionOne",

"internalURL": "http://authserv:S000/v2.0", "id": "292e3£77c9094bfhERhE051oE5E756d0c",
"publicURL": "hotp://suthsery:s000/v2.0"}],

"endpoints_links": [1, "type": "identity", namwe": "keystone"i],
"user”: {"ugerneme": "swift”, "roles_links": [], id": "d024£719£4914127a98797fc00a3L£7527, "roles”: [{"neme": "adwin”l, {"name": "Hember")l,
"name": "swift"}, "metadata: ("is admin®: 0, "roles": ["9lefc7229211415797fcSczededdlchl”, "S5aa87645400c4h40bdasiozdes0b0els"] )}

Kuva 14. swift —debug-stat-komennon tuloste SuSe valityssolmulta (osa 1).
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DEBUG: keystonsclisnt . Botpolient :RESF: [200] CaseInsensitiveDict ({'date': 'Sat, 11 Jan 2014 19:33:14 GHT', 'vary':

'X-uth-Token', 'content-length': '3206', 'content-type': ‘application/isgn'l)

RESP BODY: {"access": {"token": {"issued at': "2014-01-11T19:33:14.551426",

"expires": "2014-01-12T19:33:142",

rid": "MIIGHYYJKoZIhveNAQ:ColIGDzCCEgsCAQEXCTAHEGU:DYNCGICCBHQGCSAGS Ih3 DOEEARCCEGUEgRhey JTh¥2N1c3 Mi01iE7 InRvaz Vuljoge vl pesH 1 ZWRETEO101 A1) AXNCOWNS 0XHV

Qx0TozMzoxNC4INTEOMS YiLCAL ZXhwatd 1eyI61C IyMDEOLTAXLTEYVDESOIHz0I EOWI IS ICTp ZCT6 ICI whGF 1 ZUhvhGR 1oi 18 ICI0ZU5hhngi 0167 Ink Loz NyaXB0alsuTjog T IN3 aU Z0 TEN s a
udCIsICT IbnF 16Vl ogdET 128wy TnlicI oI Y223 Tz ZDRINDE 13 Qz 2 VANTOSN2F INTESN 202 ODE L Tiwg InShia WU 104 A1 ZGV ey S£Swy Il LonZp T2 VD TERRGOnT J 0ol 51 2VS ke GopbnRz
I3j0gl3iYURtaWSVTkwioiiaHROcDovL3Byh3he2Vyd odMDgwL3 VX LOFVVEREcyIs ICT yZUdpha 4101 AicmVnallouT2 5111wy Im 1 udGy yhf sVVINIjog Imh0dHASLySweng 42X lenT 60DA4H
C92MSIsICdpZCT6IC IyOTORODNKOGYOZGO00T 1kOTE LTI ZN2 2] g4NT Tz My Is IC T wdld sa WV kwi01 A1 aHROSDoVLE Bylh 3 b5z Vydd 04MD gl 3 Yx LOFVVEREN I Nl INKNGQOMTUNDNLNT T 12D
3 YUNIMTRSNTV4NTU i EV0s ICT lbmRwh2 LudHNEhGlua3Ni0iBh E3vg INRScGUi01 Aih2 JgZWNOLENOLS I 1 Ting InShb U101 A1e3dpinQi fSngeyd lhnRvhe ludHtioiBhey hEG1ph IVSTCISICT
0dHRwOiBvYEVOaEN len Y6z UaNTovd I TulC Is ICIyENdph2 4101 AlonWnaliouT2 5 1T iy InludGVybnFs¥WIHI jog Inh0dHASL ¥9hdXRoc2 Vydjo1MDAwLE YyL jAiLCALaWQi 01 A M ky E TN zd ]
OTASHGImY 1 hi 0Dk 1 MmN T T 3N ThEMGHALC A1 o HVibG 13 VWINT jog Inh0AHAGL yShdXRoc2Vyd 0 IMDAYL 3 YyL 3 A1 £V0s ICT LnRub2 1udHNEh G luad Hi01 Bh X5 vy InRScGUi01 AiaWR 1bnRpdlkiL
CAibmFtZSI6ICIrZXlzdGouSI0ESwgInVzZXI101E7InVeZXIuYU11170gInRle3 QilCiicmds ZXNEDG luad Ni0iFhES vy Tl kI og ImQwH) Rl ZES 23 QS HTOx M3 dhOTg3 OTdn Y 2 AvY TN e Uy T
wyIndvhGVzIioglas ikt 25 T6ICThZG1phiTSLCET7 IS b W i01 A1 THVE TV y InldLCAibmF e 25T 6 ICI0ZXN0 In0s ICI L ZXRIZGFOYS T6 THS 1 aXNE TURT a4 101 AwLCAicmS s ZXHi01 B T kx IWE
INzI¥OTIxNTOXNTe SN2 ZINVHY ZURI ZGOwT2 Ix Tiwg T jVhTTga N QIND AwTzRiNDB i ZGE2 23 ky 2GU2 MGIwZTER I 119 £ X0xggGENI IBLQIBATECF oxCz AJBGNVEAYTALVTHO4wD AYDVOQID AV BN L
ADEONAWGAIUEEwnF VIS ZZE0xD ] AMEGNVE RoMEVYue2 VONRgWF g¥DVOODD 93 d3 cuiXhhh XES 235 b2 0CAQEWEWTFKw4D AhowDQ¥ I Ko Z ThveNAQEBEQAEygE AkE7P3 0usGHETar SLEGODUEHeSeey2
OgZpbrerloghrMopdil ERESYpheudlui3¥i0ind2FhgxE5zXs52 AkzieTOuKoh Tkl kZACw4dD Gyl T DOfHr Tux2 g2 1 2B TH7EX 4 rmeviH3 I faag0Bx L OF Cofb9 90 1nfbLF s0TIGSRE Tuppd
PAENYPpm]kyLxCs Z8RaT703rLe2404dq6eS+AIKVTSTE+ulOxweE IF+ 186t Y AhdEuMRaNHI SEU1GIclhpwR4EOGPTYF41dj uZDhpelwd yr IS5 A1CDHEL +xhML 20r dEKSQRr wPn-0z I¥ps0Iusz us
CriSNQELUjWzHEA==",

"tenant”: {"description”: "Swift Client”, "ensbled": true, "id": "63£23d4d415243£5h5d57ac5139756615", "name": "service"}},
rserviceCatalog”: [{"endpoints": [{"adminURL": "http://proxyserv:8080/v1/AUTH s", "region": "regionOne",
minternalURL": "htep://proxyserv:S0S0/vl™, "id": "294163d8£4dd495050ee50ec3tBE5E33",

"publicURL": "hrep://proxyserv:G080/vi/AUTH 63£23d4d415243F5p5497ac519756815"1 ],
"endpoints_links": [],

"type”: "object-store”, "name": "swift"}, {"endpoints": [{"acdminURL": "heep://suthserv:35357/v2.0", "region": "regionne",
"internalURL": "http://authserv:S000/w2.0", "id": "292e3f77c9094bfheh8951cESE758d0c",

"publicURL": "http://authserv:5000/v3.0"}],

"endpoints_links": [], "type": "identity", "name": "keystone™)],
ruger”: {"username”: "swift", "roles_links": [], "id": "d024£719£4914127a98797£c00a3f752", "roles™: [{"neme": "adwin"}, {"neme”: "Member"}],
"hame”: "swift"}, "meradata”: {"is_acin®: 0O, "roles": ["S1efc7229211415797fcSczedoddichl”, "5aaB7645400c4b40bdasEozdes0b0elE"] )

DEBUG: i508601. 1508601 Parsed 2014-01-12T19:33:14Z into
{'tz_sign': None, 'second fraction': None, 'hour': u'lS', 'tz hour': None, 'month': u'O1', 'mimegone': w'Z', 'second': u'l4', 'tz _minute': None,
‘year': uw'2014', 'separator': w'T', 'day': u'l2', 'minute': u'33'} vith default Limezone <isoS601.1s08601.04e object at OxdSTESO>
DEBUG:is08601.1is08601:Got u'2014' for 'wear' with default None

DEBUG: i508601.1508601:Got u'01' for 'month' with default None

.1908601:Got u'12' for 'day' with default None

.i508601:Got u'19' for 'hour' with default None

DEBUG:i508601.1508601:Gor u'33' for 'minute’ with default Hone

DEBUG: is08601.1508601:Got u'14' for 'second' with default Hone

Kuva 15. swift --debug stat-komennon tuloste SuSe valityssolmulta (osa 2).

Kuten edella olevista kuvista 14 — 15 nékyy, asiakassovellus ottaa yhteyden Keystone-
todennuspalveluun lahettaen asiakas-, kayttaja- ja salasanatiedot tunnistuspalveluille ja
pyytaa todennuspalvelulta tarvittavaa tunnisteavainta seka Swift-palvelun palvelunpaa-
tepiste tietoja. Keystone palauttaa asiakassovellukselle tunnisteavaimen seka tunnuk-
sen kaytettavissa olevien palvelujen paatepisteiden tiedot. Tuntemattomaksi jaddneesta
syystd komennon suoritus keskeytyy tdman jalkeen. Komennon tulosteen viimeisiksi

riveiksi jad aika-asetusten toteaminen eikd tdman jalkeen ei tapahdu enda mitaan.
Tassa vaiheessa kaynnistettiin ongelman selvitys ja tarkistettiin seuraavat asiat:

e NTP-palvelun asetukset ja palvelinten kayttama aika

e |okitiedostot

e swift palvelujen kd&ynnissa tila tallennus- ja vélityssolmupalvelimilla
e konfiguraatiotiedostot tallennus- ja vélityssolmupalvelimilla

e méaarittelyt Keystone-palvelimella.

Kaikki palvelimet kayttivat oikeata NTP-palvelinta ja olivat oikeassa ajassa, lokitiedos-

toihin ei ollut kirjattu mitddn merkintda misté olisi voitu paatella mista, ongelma johtui.
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Myds kaikki palvelut olivat kdynnissa kaikilla palvelimilla ja konfiguraatiotiedostojen
sisallét olivat vaatimusten mukaisia. Vianselvitysta laajennettiin myds Internetin puolel-
le hakien hakukoneella ja eri tukifoorumeilta ratkaisua ongelmaan. Liséksi ongelmati-
lanteesta avattiin eri tukifoorumeille kyselyja, jos muut Swiftin kayttajat olisivat torman-
neet samaan ongelmaan. Tata Kirjoitettaessa, eli noin 8 viikkoa ensimmaisen SuSe
OpenStack Swift toteutuksen testauksen jalkeen, asiaan ei ole saatu ainuttakaan on-
gelmatilanteen syytd valottavaa vastausta tukifoorumeilta. Tukifoorumien tutkinnan
aikana, havaittiin kuitenkin, ettd useimmat Swift-toteutukset on asennettu Rackspacen
suosittamalle Ubuntu Server 12.04 LTS-kayttdjarjestelmalle. Tasta syysta paatettiin
vaihtoehtoisena tutkintalinjana asentaa Swift uusille virtuaalikoneille, joiden kayttdjar-
jestelmana on tuo Ubuntu Server 12.04 LTS.

Ubuntu Serveriin asennettu OpenStack Swift-ymparistd vastasi taysin aikaisemmin
esiteltyd SuSe-ymparistéa. Asennus ja konfiguraatio tehtiin myds taysin yhdenmukai-
sesti noudattaen aikaisemmin esiteltyd SuSe-toteutusta. Joidenkin tiedostojen sijainti
eroaa johtuen eri Linux-jakeluversiosta, mutta suuria eroja ei ole. Kun ympérist6 oli
saatu pystytettyd, tehtiin testausta varten samat valmistelevat toimenpiteet kuin SuSe-
ympdristéssa ja ajettiin swift --debug stat komento.

Imkkelproxyserv:~§ swift --debuy ghab

REQ: curl -ji -X POST http://euthserv:5000/vz.0/tokens -H "Content-Type: application/jgon” -H "User-Agent: python-kevstoneglisnt"
DEBUG: keystonecliont. hropclient:

REQ: curl -i -X POST http://suthserv:S5000/v2.0/tokens -H "Content-Type: application/ison” -H "User-Agent: python-kevstoneclient”
REQ BODY: {"guth": {"tenantName": "service”, "passwordCredentials”: {"ugernamg": "swift", "passvord”: "ONipissulZ34#"}}}

DEBUG: keystoneclient hrrpslient:
REQ BODY: {"augh": {"tenantMName": "service”, "passwordCredentials": {"usernewe": "swift”, "password”: "ONAp4ssul23487)1)

INFO:urllibhd.gonnectionponl :Starting new HTTP connection (1)@ authsery

DEBUG: ur1likid.gonnegrionponl: "POST /v2.0/tokens HTTP/1.17 200 3089

RESP: [200] CaselnsensitiveDict({'date': 'Sun, 09 Feb 2014 14:27:08 GHT',

'vary': 'E-Auth-Token', 'content-length': '3089', 'content-type': 'application/3izon'l)

RESF BODY: {"access": {"token": {"issued at": "2014-02-05T14:27:08.135476",

"expires": "z014-02-10T14:27:082",

rid": "MIIF70YJKoZIhveNAQeColIF3iCCEdoCAQExCTARByUrDYHCG]CCEENGCSqGS Ih3DOEHARCCEDQEYgQweyThY2N1e3 Ni0iE7 InRvaz Vuljogeyd pe3 N1 ZWRE YEQ101 A1 I AXNCOWHi0WO
VOxNDOYNzowOC4xMzkONz ¥iLCAL ZXhwaXd loyI6 IC Iy HDEOL TAYL TEWVDEOO] 1301 A4WiIs ICIpECI6 ICIvhGF ) ZhvhGRle 1 Is [CIJ0ZUShhnQi0iE7 InR le2NyaXEOausul jogIINlenZp Y2 UgV
GVuYUS0 Tiwg IV THISZUQi01B0CnY1LCALaW0101 A1 HDRZ VRhNZ Fl ZDkONDhiNZ I3 MinQ4NTaZ LY ZN3 M3 0N ciLCAibuF 28 16 ICT 22X 2aWN 1 In1 SLC AL c2Vydn] I ZUNhAGF shz e 101Bheyd 1b
wRubZ 1udHHi01BbeyIhZG1ph IVSTC 16 ICIodHRYO18veHIve H1 22XI2 01 guoD Avd i EvOVVISF 9z Ting Ind 122 1vb 1 16 ICT yZWdph2 SPhrU1LC A1 aU50 ZXJuYWxVUkui01 hiaHROCDoVL3 Byb3hse
2Vydjo4MDgwL3 Tx IiwgImlkIjogI] ISNDE4NZ 042 RREZDQSOUQSHGVINTE LY zNmODg1 2 Mz I iwg InEL Trax p ¥ 1VSTC 16 ICI 0dHRwO1EveHIveHl 2220201 gwOD Avd ] EvOVVISFSWNGE 1 ZGE3 YWRKO
TQOOGHS FroMy 2D g2 ZnW M2 MyN zQe Ny J9ESwug InVuZHEvallS0c 19sallSrey I6 IFLALCAIdHIwZS 16 IC v rap 1 Y3 Qte3 RvemliLCAibF L ES 16 ICT 2d2 1iedCIILCET InVuZHBvalS0cy I6 IF L7 ImF kb
WluVVINT I ogInh0dHASLYShaXRoc2Vyd o ZNTHINYS2 Hidw T iugInd 122 1vhiT6 ICIyZidpb2 SFbwli LC A1 aWS0 ZXIuY WXV kviOl AialR0eDovL2 F 1dGhz ZXI2 03 UwHD vl TuMC IS TCTpZC T8 T
CIyOTI1NZ YINZNSMDKOYmZ 10GT40TUX T2 V12 C 10GONTyIs ICTwdWIsalNV kv 101 AiaHROe DovL2 F1dGha ZXI 20 UMD Avd ) TuHC IS X 5wy InVuZ HEvals0c 1 9salSroy IS IFLdLCAidHIWES I6 T
CIpZGVuAGL0esIsICTuYV11IjogInt leXNOb2 51 InldLCAidEN1ciT6 THo 1idXN lenSho U101 Aic3dpZnQiLCAicno s ZXNEDG lua3 Hi0iBhXSwg InlkIjogIi A1 Nz03NDg4N V] ZTODYTASED 1
WEOYTVhODEZ ZmIvIingIndvhGVzIioglasibnrt 28 6 ICIhZG1phi 9ESugInShb U101 A1 c3dpZn0ifSugIml 1dGFKYXRhT jogey Tpe19hIGiphi I6 IDASICIvh2x oy I6 IFSi0TF 1 ZmM3 M TSH
JExNDE 1Nzk3 ZmM1¥zJ 1 Z6kZDB] YIE1XX15£ TGC ATEwggF 9 AgEBHF vV zELHAKGA 1 UEBRMCYVXD 3 AMBGNVE AgHEVVuc2 VONQ4wD AYDVQOHD AVVE nN 1dDECHAWG AL UECyuFVH5 2 ZX0x GD AWEGNVE
AMHD3d3dy5leGFteGx LLmivhOIEATAHBgUr DGNCG ] ANEgkahkiGOw0E AQEF AASCAOBUGPHOL1UNOES U1 102 IKSt ¥ I inBHTho4 2o LFPABS latvaloXysS LMI 6hES404 ] hSNLbnSvohuzFe+e 1500
WEqWiOTUpEFSCRxR-2FFImEut JTTI¥7=JDtO0g¥gUTgDEn-Shz PE5Jg2 0% UELt yoRtC3OF Z4r TrOBED INZVYTul 673t ZIibus4TkvliuxpLebup+£q08eJ7h0g46W08glrvx 17der 1gW75Lenh
£V1onv2 0y OC+eUpTIe+ux t8g0EXF 7x84r DpNaPrt TZsFdlmoo ECR-2N+1LvGVsMgF GRXUIF Tzk ) 7y6TZLXzC 2nR56up 6V Y - KN Intox F 4ebouvRE ",

"tenant": {"description”: "Service Tenant", "enabled”: true, "id": "Difeda7addS448cTbozdSsfec3ciT46TY, "name": "service"),
rserviceCatalog”: [{"endpoints": [{"adminURL": "http://vproxyserv:S080/v1/AUTH s", "region": "regionOne",

"internalURL": "http://proxveerv:S080/wi", "id": "294183d8£4dd499490eeS0ec3£885£33",

"publicURL": "hetp://proxysery:S80680/v1/AUTH D4feda?addod48cThoidssfecic27467"],

"endpoints_links": [], "type": "ohjsct-store®, "nawe": "syift")

{"endpoints": [{"adminURL": "http://euthserv:3S3S7/v2.0", "region": "regionone",

"internalURL": "http://suthserv:5000/v2.0", "id": "292e3f77c9094bfb6b8951cf5£758d0c",

"publicURL": "hetp://suthserv:S000/v2.0"}], "endpoints_links": []1, "type": "identity”, "name”: "keystons"}l,

ruger™: {"ygermame"”: "swift"”, "roles_links": [], "id": "0534743365cedtalodéeeatasasliifhzn,

"roles": [{"neme": "gdmin®}], "neme": "swift"), "getadata”: {"is_admin": 0, "roles": ["Slefc7z29211415797fcScZededdOchl]lil

Kuva 16. swift --debug stat-komennon tuloste SuSe-valityssolmulta (osa 1).
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DEBUG:kgystoneclient .hetpolientRESP: [200] CaseInsensitiveDict({'date': 'Sun, 03 Feb 2014 14:27:08 GNT'
‘vary': 'X-iuth-Token', 'content-length': '3085', 'content-type': 'applicacion/json'})

RESP BODY: {"access": {"token”: {"issued at": "2014-02-05T14:27:08.135476"

"expires": "2014-02-10T14:27:082",

"id": "MIIF70YJKoZIhvcNAQeCoIIF3ICCBdoCAQEXCTARBGUrDUHCG]CCBENGCSUGS Ih3DOEHARCCEDOEgUOweyIhTZN1e3 Hi0iBT InRvazVuljogeyd pe3N 1 ZURE YXQLI01 A1) AxNCOWNi0w0
VOXNDoyNzowOC4xMzkONZYiLCA ZXhwaXd Ley 16 ICTYMDEOL TAYLTEWYDEDO3 T303 A4 W1 Is ICIpZCI6 ICIubGF 3 ZWhvbGR 1o IsICI0ZUShbnQi01B7 InR 1e2NyaXB0alsuT jog T IN1enZpT2 U
GVuYTS0 Tiug In¥u¥ IS ZWQ1i01B0enV ILCA1aTQ101 A1 HDRMZURKNZ FRZDkONDh N2 J § M4 L YN M3 00N 3 iLCA1brF L 25 T6ICT 2 ZXI2 aWN1 In1SLCALe2Vydnl | ZUNhAGF sb2 c1i01iBhewd 1b
Rubz ludHHi01Bbey hZG1iph IVSTC IS ICTodHRYOLEveEIvaHl 2 2K 203 gwOD Avd ) EvOVVISF Sz Tiwg Ind 122 1vhi I 6 ICTyZWdphz SPhnUiLCALaTS0 ZXJuYWxVTkvioiiaBROeDovLI Byb3hSe
2Vydjo4MDgwL3 ¥x IingInlkIjogl) ISNDE4N2Q4 2] REZDOSOUCSHGY INTE 1 ¥ eNmODg1 2 Mz Iivg InB 1 Trx p ¥ 1VSTC 16 IC odHRwO1gve HIveHlz ZXJ20) gwoD Avd JEvOVVISF SuNGZLZGES YURKO
TQOOGHS YrMy ZDy2 Zniv I N2 HyNz 02Ny JOXSwy InVuZHBvalS0e 19saWsrey 16 IFtdLCAIdELvES I6 ICIvTp 1Y3 Ot o3 RyenUiLCALbnF t 2516 ICT 2d2 lmdCIOLCET InVuZHBvalS0ey I6 IFL 7 InF kb
T1uV¥IHISogInk0dHASLyShd¥Roc2Vydjo 2NTHINYS2 Hi4wTivgTnd 122 1vh i T6 ICI v ZUdpb2 SPhuTiLC A1 aWS0ZEIuY UV Ukwiol A 1aHROCDovLEF 1dGhzZXI 20 UuHD Avd) TulC IsTCIpZC IS T
CIyOTIIMZ Y3NZHSHDROViZ1i0GT40TUXY2 Y1210 106QuTyIs ICTudWI saUNVTkuwioi AiaHROcDovL2F 1d6hzZXI2 01 UrMD Avd TulCISXSuy TnVu ZHBval50c195aUSroy I6 TP tALCAidHINZS T6 T
CIpZGVudGl0eSIsICTuYHLlTiog It LeXN0bz 51 InldLChid N1ciT6THS 1 XN lemShbUT101 A3 dp Zn0i Lo A1 cnSs ZXNEhG lua3 N101 BhXSuy Il kT3 0gT) A1 Mz203NDg4NI ¥ ZTOOYTASZDZ1Z
VEOYTVhODEzZmIyIingIndvhGVz Ijogh3sibnFt 2816 ICIhEG1ph i oKy InShhWUi01iAic3dpEn0ifSvgInl LdGFEYXRhIjogeype 19hEG1phi 16 IDASICIyh2x Loy I6IF S 10TF LEmH3 M3 1SN
JExNDE1NzKS3 Zrlf1¥2] 1ZGNKkZDE] TIELXX19ETGC AYEwgyF S AgEBNF wyV z ELMAKGALUEEhNCVVHxD ] ANBGNVE AgHEVVuc2 VOMQ4wD AYDVOOHD AVVhnN LdDEOHAwGA 1 UECGWF VTS 2 ZXOX GD AWBGNVE
AMMD3d3dyS1eGFteGx ILrNvhb QIBATAHEGUr DYMCG ] ANBykaghkiGIwOBAQEF AASCAQEUGFHOL1iUNOSsU1 102 1Ky I jnBEHTho4Zt0 l1FPABS1atvgloZuss 1MI6hES404 I hSNLbnSvShuzFe+e 1BO0
wEgwi0TUpBFsCRxR-2 FFJnHutJTTIV7sIDt00gTgUTyDZn-5bz 3 P65Jg20dx UE Lt yoRe C3OF Z4r TrOBED IN2VY Tul 673t 2T ibus4 7kv 1 AuxpLebup+fq08e I ThOg48U09g1rvy 1 7Jer 1gi7SLenh
£V 1emve Oy OC+eTp T e+uxt Sy0ExF 7x54r DpNaPit TZ5Fd lnoo ECR-2N+1 L w6V s HgF GREuIF Tzk 3 776 TZLXzC RS Gup VY -KN L F4eb guvRE ™,

"tenemt": {"description”: "Service Tenant”, "ensbled”: true, "id": "04feda7add9443cThcidSEfec3c2ZT467", "name": "service"}i,
"serviceCatalog”: [{"endpoints": [{"adminURL": "http://proxvserv:S080/v1/AUTH s", "region": "regionOne",

"internallURL" "http://proxyserv:8080/vi"”, "id "294163d5£4dd499d90eeS0ec3i £685£33 ",

"publicURL": "hetp://proxysery:S080/vl/AUTH D4feda?adds448eThe2dscfecic2 74677 ],

"endpoints_links": [], "type": "object-store”, "name": "swift"},

tmendpoints”: [{"adminURL": "http://suthserv:353s7/v2.0", "region”: "regionOne",

"internalURL": "http://suthserv:S000/v2.0", "id": "292e3£77co004hfhsh8S51cE5£758d0c"

"publicURL": "http://authserv:5000/v2.0"}], "endpoints links": [], "type™: "identity", "name": "keystone"}],

muser”: {"username”: "swift”, "roles_links": [], "id": "0534748565ced4a0ddéeeadaSasiifth”,

"roles": [{"name”: "gdmin"il, "name": "swift"}, "meradaca™ ("is_admin”: O, "roles": ["91efc7225211415757fcScZededdOchlTliil

Kuva 17. swift --debug stat-komennon tuloste SuSe-valityssolmulta (osa 2).

DEBUG: guifrslient:
REQ: curl -j hrep://vproxyserv:8080/v1/AUTH D4feda?addos46eTheldicfecic27467 -1

-H "E-juth-Token: MITF7QYIKoZIhveNAQeColIF3JCCEBdoCAQExCTAHBYUrDyNCGICCBENGCSGS Ih3 DQEHARCCEDQEgyQreyJhY2N1e3HiO1B7 InRva2Vul jogeyIpe3N1ZURETEQIO1 A4
3§ AxNCOWMiOWCVOXNDoyNzowOC4 x HzkONZViLC AL Z¥hwaXd 1oy I6ICTYHDEOLTAYL TEWVDEOO] 1303 A4Wi IS ICIp ZC I6 ICIuhGF 3 ZWhvhGR1ei Is1CI0 ZWShbnQ1 01B7 Ik Le2NyaXBOavsul jog
IINLenZpY2 UgVGVuYTS0 T ivy IV uY WIS ZHQi01B0enV1LC A1 aW01i01 A1 HD R ZVRANZ FiZDkONDhiN2 73 Mo Q4MiZ Lz M3 cON e iLCAibnF e 2316 ICT 2 ZXIZ VN1 In1SLC A2 Vydml § ZUNhAGT
shZoiOiBbeyd lbnEvh2 1udHENi0iEbeyThZG1ph IVSTC 16 ICIodHRWO1SveHIve ] 2 220201 guOD Avd ] EvOVVUSFSz Tiwg Ind 122 1vh i I6 ICT yEWdphZ SPhmU1iLCALaWS0EXTuYWxVUkyi0i Al
ROCDovL3Byh3hSc2VydiodMDgwls YxIivgImlkIjogIi ISHDESHZ Q42 RkZDQSOUQSNGY INTE 1Y zNmoDg1Z Mz iwg InE 1 Yk p Y1VSTCI6 IC  0dHRwO18ve HIve H zEXT2 03 gwOD Avd i EvOUVTS
FEWNGZ1ZGES YURKOTQDOGHS Frolly 2D g2 2V I M2 MyN z 02Ny IS XS wy IV uZHEvals0c 195aUSr ey I6 IFLdLCALdHLYZS 16 ICIvTp 1V3 Qte3 BvenliLC AlbmF ¢t 23 16 ICT zd2 lmdC JOLCET InVuZHEY
aWs0cyI6IFL 7 InFkb T 1uVVINIjoglmh0dHAGL yShdZRoc2Vyd] 0zNTHINY9Z HidwIivg Ind 122 lvh i I6 ICT yEWdph2 SPhUiLCALaWS0 ZXIuY WV kw101 AiaHROCDOVLEZF1dGhz ZXI2 03 UwiD A
VdJTUMCISICIpZCIGICIVOTI IMZ V3INZHSHDKOTZ i0GI40TUX Y2 Y1Z23c106QuTy IS ICIrdUdsalNVUkwiOiAiadROcDovLZF 1dGhz 2XJ2 0 UMHDAVA ] IUMCISESwy InVuZHEvals0c 195alsroy
I6IFtdLCAidHIwZS 6 ICIpZGVudG10e5TsICIuTU11Tog It 1eXN0b2 51 TnldLCA1dXN e i I6THS 1d N LemShh UU101 Aie3dp ZnQiLCAi eSS ZXNEDG 1ua3 Mi 01 Bh XSug T kT jog T A1 Mz Q3N
Dg4NiViZTQOYTASZD 21 ZUEO Y TVhODE z Zn Iy Ting IndvhGVz I 1ogW3 s ibnFr 2516 ICThZG1ph 109X Sug TShbWU101 A1 3 dp Zn0i £5ug Tl LAGFKYXRE T joge v pe19hZG1phi I6IDAS ICIyhax 1
cyI6IFSiOTF 1ZmM3 M) ISMIExXNDE1Nzk3 ZmM1Y2d 1 ZGHkZDE § ¥ E4 XX 19 TGC AYE g S AgEBNF uw¥ zELHAKGL1UEBRMCVYMxD § AMEGNVE AgMEVVuc 2V0NQ4 wD AYDVQQHD AVVL i L ADEOAwGALT
ECguFVI5zZXQxGDATBgNVEANND3 d3dy5 1eGFteGx 1 LNvhQTBATAHEGUr DyHCG ANBykehki GSwOBAQEF AASCAQBUGPHO1 1 UNOSs U1 102 1KSy InBETho4 20 LFPABS 1atvaloXusS 1] 64Ba4
04jhSNLbnSvoOhuzFe+e 1 BODWEqQwiOIUpEF sCRxR-2FF ImEutJTTIV7sIDLO0gYgUTyD Zn-Shz IP65Jg2 00 x UE Lt yoRtC3OF 24x TEOBHD INZVYTul 673t 21 1bus4 7k LiuxpLebup+Eg05ed 7oy
48W09glrvxl7der 1gT7SLemhEV 1gqnve Oy OC+eUpTde +ux t SgDExF 7xS4r DpNaPmt TZsFdlmooECR-2N+1LvGVstaF GREuJF Tzk] 7yGTZLX2C amRS Gup 6V FN LienxF debguvRE"

DEBUG:gyiftslient:RESP STATUS: 204
Locount: AUTH O4fedafaddS446o7hezddsfecic2 7467
Containers: 0
Chijects: O
Bytes: 0O
Lccept-Ranges: bytes

E-Timestemp: 1391636249.21517
E-Trang-Id: tx83a3fc8L493£430d90006-0052E7903¢c

Content-Type: text/plain: gharseh=-uLf-3
dakksBrroxyasny: ~§

Kuva 18. swift —debug stat komennon tuloste SuSe-vélityssolmulta (osa 3).

Kuten komennon tulosteista otetuista kuvista 16 — 18 nakyy, jalleen asiakassovellus
ottaa yhteyttd Keystoneen, saa vastaukseksi tunnisteavaimen ja palvelujen paatepiste-
tiedot. Hyédyntéen tunnisteavainta ja Swiftin PublicURL:ia, asiakassovellus ottaa yh-
teyden itse Swift palvelun vélityspalvelimeen ja saa siltd vastaukseksi kyseisen asiak-
kaan statiikan. Tata vaihetta ei koskaan tapahtunut SuSe Swift-toteutuksessa. Selvit-
tamatta jai, johtuiko tdma SuSe:n Swift-jakelun asiakassovelluksen virheesta vai itse
Swift-palvelun virheesta. Vianselvitykseen kaytettiin kymmenia tunteja, mutta saatavilla

oleva tuki OpenStack Swiftlle oli sen verran heikkolaatuista, ettéd ongelma ei selvinnyt.
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Koska OpenStack Swiftin todettiin toimivan moitteettomasti Ubuntu Server 12.04 LTS:n
tehdyssa asennuksessa, loput testauksesta tehtiin tdhan versioon tehtya asennusta
kayttaen.

Seuraavaksi haluttiin testata palvelun kaytettavyytta “julkisesta” verkosta. Tahéan tarkoi-
tukseen varatulle SuSe Linux-palvelimelle asennettiin Swiftin asiakassovellus. Asennus
tapahtui http://docs.openstack.org/user-guide/content/install_clients.html-ohjeistusta
seuraten. Ensimmaisend toimenpiteend asiakakoneelle on asennettava Python-tuki.
Pythonia asennettaessa on huomattava, ettd Swiftin asiakkaat eivat tue Python 3.x
versioita vaan on asennettava sitd vanhempi versio. Pythonin asennus asiakaskoneelle
tapahtui yksinkertaisesti YaST-ty6kalulla, valittiin tydkalulla sopiva Python-paketti ja
asennettiin se. Taman jalkeen, asennettiin ohjeistuksen mukaisesti Python setuptools-
paketti. Tama tapahtui helpoimmin https:/pypi.python.org/pypi/setuptools#unix-based-
systems-including-mac-os-x  sivustolta saatavilla olevalla ez setup.py Python-
sovelluksella. Sovellus lataa ja asentaa oikean setuptools-version automaattisesti, so-
velluksen lataus asiakaskoneelle tapahtui komennolla

wget https:bitbucket.org/pypa/setuptools/raw/bootstrap/ez_setup.py -O - | python

Kun setuptools  oli  asennettu, asiakaskoneelle  asennettiin Python-
pakettienhallintatydkalu pip-ohjeistuksen mukaisesti. Taéma tapahtui komennolla zypper
install python-pip. Kun Swift-asiakassovelluksen asennusta valmistelevat toimenpiteet
oli tehty, asennettiin itse asiakassovellus komennolla pip install python-swiftclient ja
testauksen helpottamiseksi luotiin swift-openrc.sh-tiedosto. Taman jalkeen testattiin
asiakassovelluksen asennus swift --debug stat-komennolla ja havaittin asennuksen
toimivan. Lisdksi testattin muita Swiftin komentorivi asiakassovellukselle saatavilla
olevia komentoja ja havaittiin, etta tiedostojen tallennus, paivitys ja poisto toimi moit-
teetta.
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Koska palvelua haluttiin testata myds muilla alustoilla kuin pelkdstaan Linux-alustalla,
saatavilla olevalla Windows Server 2008R2-palvelimelle asennettiin graafiset Swift-
asiakasohjelmat

e CloudBerry Explorer for OpenStack

e Cyberduck

seka OpenStackin komentorivipohjainen asiakassovellus ja Swiftin kayttéa testattiin
nailld. Kuvakaappaukset testeista ovat litteena (liite 9).

7 Paatelmat

Etaresurssipalveluna toteutettujen tallennusratkaisujen kaytté seka niihin tallennetun
tiedon maara tulevat olemaan merkittdvassa kasvussa talla vuosikymmenelld. Yha
useammat kuluttajat tallentavat kaiken tietonsa etéresurssipalveluihin ja haluavat, etta
tuo tieto on nopeasti ja helposti saatavilla kaikilla paatelaitteilla. On siis helposti nahta-
vissa, ettd tdm& sama muutos tiedontallennus ja -kasittely tavoissa tulee siirtymaan
yrityskayttajien tapoihin kasitella ja tallentaa tietoa. Liséksi yritysmaailman tehokkuus-
vaatimukset kiristyvat jatkuvasti, tietoa on pystyttava tallentamaan yha tehokkaammin
ja sen on oltavissa saatavilla nopeasti ja helposti 24/7. Enaa ei ole helposti hyvaksytta-
vissd, ettd yrityskayttajien tiedostot olisivat saatamattomissa tallennusjarjestelmalle
tehtavan huollon ajaksi. Myés laitteistojen kayttbasteiden halutaan olevan korkeat, jo-
ten endd ei ndhda jarkevaksi investoida yksittéisiin palvelimiin, joihin tallennetaan vain
yrityksen kayttdjien osajoukon tieto. Yritykset haluavat keskitettyja ratkaisuja, joissa
kaikkien yrityskayttdjien tieto on tallennettu jaettuun tallennusjarjestelméan, joka mah-
dollistaa tiedon kasittelyn eri paatelaitteista. Koska palveluja toteuttavien laitteistojen
ndennaistdminen tarjoaa hyvan kayttéasteen fyysiselle laitteistolle, keskitetyt ymparis-
tét seka ratkaisut, jotka on rakennettu ndennaistetynlaitteiston avulla, tulevat saamaan
yha suurempaa osuutta naiden jarjestelmien markkinoista.

Tilanne ei kuitenkaan ole talla hetkelld tédysin ongelmaton. Vuonna 2013 paljastuneet
valtionlaitosten suorittamat salakuuntelut ja kayttajien vakoilu nostavat varmasti myds
vahvasti esille kysymykset, missa tallennettu tieto sijaitsee ja ketkd kaikki paasevat

tietoon kasiksi. Tama tulee varmasti olemaan monille jaettuja tiedontallennusetaresurs-
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sipalveluja tarjoaville yrityksille se avainkysymys, joka vaikuttaa siihen, tallentavatko
yrityskayttajat kriittista tietoa heidén palveluihinsa. Valitettavasti tilanne on tasta huoli-
matta osin riistaytynyt kasista. Tietoturvasta joko tietdmattémat tai siitd valittamattémat
kayttajat tallentavat yritysten tietoa julkisiin tallennuspalveluihin salaa tyénantajaltaan.
Erdissa verkkoseminaareissa joihin tutustuin tata insin66rity6ta varten, esitettiin jopa
arvioita, ettd kolmannes yrityskayttajista tallentaa tyéhdnsa liittyva tietoa julkisiin, eika

virallisesti tydnantajansa tarjoamiin tallennuspalveluihin.

Edelld mainituista johtuen tiedontallennusetéresurssipalveluna tulee varmasti olemaan
yksi I&hivuosina eniten kehittyvista ja laajenevista tallennusratkaisuista. Ja mikali tarjol-
la on tai tarjolle tulee helposti toteutettavissa olevia ratkaisuja, jotka voidaan toteuttaa
naennaistetyilld laitteistoilla, on taysin mahdollista, etta yksityisten etaresurssipalveluna
toteutettavien tallennusratkaisujen osuus markkinoista kasvaa.

Teknisesti valittavissa on jo nyt useita erilaisia kaupallisia ja ei-kaupallisia tapoja, joilla
tdma voidaan toteuttaa. Kuten kdytdnnén osuudesta on havaittavissa, on yksityisen
etéresurssitallennuspalvelun toteutus avoimen lahdekoodin ohjelmistolla tehtavissa,
vaikka toteuttajalla ei olekaan syvallista osaamista OpenStack-pinon sovellusten toteu-
tuksesta. Toteutuksessa on toistaiseksi vield monia sudenkuoppia, suurimpina on eh-
dottomasti mainittava laadukkaan tuen puute seka se, ettd kaytettavyys ei ole kovin-
kaan korkealla tasolla ilman lisdpanostusta ratkaisun kaytettavyyteen. Niinpa ratkaisua
suunnitellessa on hyva kartoittaa tarpeet, joihin ratkaisua haetaan, tuntea ymparisto,
johon ratkaisua ollaan toteuttamassa ja selvittda kayttajien vaatimukset. Talléin nama
tuntevat valitun ratkaisun tydkaluksi, jota on helppo ja jarkeva kayttda. Suunnitteluvai-
heessa olisi hyva myds pohtia tulevaisuutta ja olla realistinen kasitys siita, kuinka suu-
reksi toteutettava ymparistd tulee muodostumaan. Talldin valtetddn monia ongelmia
ymparistdn laajentuessa. Varsinaista ratkaisua valittaessa ja sita toteutettaessa pidan
merkittavimpind kysymyksinad juuri toteutuksen yllapidon helppoutta, tietoturvan vaati-
mien ratkaisujen toteutuksen suunnittelua ja saatavilla olevaa tuen maaraa seka laa-

tua.
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Saavutetut tulokset

Insinddritydprojektin tuloksena syntyi raportti, joka luo perustavan nakemyksen siitd,
mikd on etdresurssipalvelu, mikd on etéresurssipalveluna toteutettava objektipoh-
jainentallennus mitkd ovat toteutukseen liittyvat yksityiskohdat ja teknologiat. Doku-
mentti tarjoaa lukijalle yleiskuvan tallennusjarjestelman eri komponenteista seka tekno-
logioista, jotka liittyvat tallennusjarjestelmén toteutukseen. Lisaksi tydssa kasitellaan
objektitallennuksen teoria silla syvyydelld, ettd lukija voi hyddyntaa teoriaa eri objekti-
tallennusratkaisuvaihtoehtoja tutkiessaan.

Lisaksi tydn edetessa havaittiin, ettd on todellakin mahdollista toteuttaa objektipohjai-
nen etaresurssipalvelu hyddyntaen naennaistettya palvelinymparistéa avoimen lahde-
koodin ratkaisulla ilman syvéllisempaa OpenStack-pinon tuntemusta.

Tyo6n ulkopuolelle rajatut kehityskohteet

Tybn rajauksessa pyrittin kokonaisuuteen, jossa kasitelladn etaresurssipalveluna to-
teutettavan tallennusratkaisun toteutukseen liittyvat késitteet ja teknologia, seka anne-
taan lukijalle k&sitys naistd. Tasta syysta insindoritydn edetessd havaittiin, ettd koko-
naisuus muodostui melko suureksi, eikéd kaikkien teknologioiden yksityiskohtia, vaiku-
tusta toteutukseen tai yksityiskohtia pystytty kasittelem&an tai analysoimaan kovinkaan
syvéllisesti. Niinpa useimmat kasitteet ja teknologiat rajattiin esiteltdvéksi vain hyvin
yleisella tasolla, jotta lukija saa peruskasityksen niista.

Koska ty6 toteutettiin ndennaistetyilla laitteistolla varsinaisen fyysisen laitteiston puut-
tuessa, tybhdn muodostui rajauksesta johtuen merkittdva vastakkainasettelu lahdekoo-
din tarjoajan suositusten ja toteutuksen valille. Jotta tyéhdn olisi saatu merkittava tutki-
muksellinen nakékohta, olisi tyd pitanyt toteuttaa kahden eri ympéaristdén valisena tutki-
muksena. Toinen olisi ollut Rackspacen suositusten mukaisesti rakennettu fyysisista
palvelimista muodostuva laitteisto ja toinen olisi ollut VMware-virtuaalipalvelimilla ajet-
tava ymparistd, joka olisi saanut levynsa iSCSl:lla oikeasta levyjarjestelmasta. Ympa-
ristdja olisi sitten verrattu suorituskyvyllisesti toisiinsa ja sitd kautta saatu ndkemysta
onko toteutusten valilla tieteellisesti merkittavia suorituskyky eroja.
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Lisaksi osa-alueet, jotka jouduttiin rajaamaan tydn ulkopuolelle sen laajuudelle asetet-
tujen rajoitusten vuoksi, ovat kaytettavyys ja tietoturva. OpenStack Swift tukee natiivisti
komentorivipohjaista asiakassovellusta, joka ei ole kaytettavyydeltddn mitenkdan hyva.
Ty6n hybédynnettavyyden kannalta olisi ollut mielenkiintoista lisata toteutukseen kaytet-
tavyyden optimointi, jossa asiakaskoneille olisi esimerkiksi ohjelmoitu sovellus, jolla
tallennusjarjestelmaa kaytetdan siten, ettd kayttajakokemus olisi vastannut normaalin
paikallisen tallennuksen kayttéa. Tietoturvan kannalta tédssa insin6oritydsséa toteutettu
OpenStack Swift-asennus on sangen turvaton, yhteydet asiakaskoneiden ja tallen-
nusympariston valilla tapahtuvat salaamattomana http:n yli, samoin liikenne eri solmu-
jen valilla ei ole salattua ollen alttiina salakuuntelulle. Lisaksi konfiguraatiotiedostot si-
saltavat selkokielisend tekstind olevia salasanoja, kuten esimerkiksi Swiftin jaettu val-
tuutusavain. Tydn hybédynnettdvyyden kannalta ty6ta voisi kehittda siten, ettad tietolii-
kenne eri solmujen seka asiakkaiden ja jarjestelman valilla on salattu ipsec:id, TSL:a4a
(Transport Layer Security) tai muuta tietoliikenteen salaavaa teknologiaa hydédyntéaen.
Tietoturvan kannalta olisi myds oleellista kyetd muuttamaan toteutusta siten, etta aina-
kin kaikki tallennetut salasanat sailéttaisiin salatussa muodossa ja mikali vain mahdol-
lista, kaikki konfiguraatiotiedostot voitaisiin tallentaa muodossa, jossa niitd ei voida

muokata.

Tulosten hydédynnettavyys

InsinGoritydn tuloksena syntynyt raportti tarjoaa ensi katsauksen henkilélle, joka ei en-
tuudestaan ole tutustunut tallennusratkaisujen teknologiaan. Tyéhén tutustuttaessa
lukijalle pitéisi valittyd nakemys tallennusratkaisujen téarkeimmistd komponenteista ja
siitd miten ne liittyvat toisiinsa. Mikali lukija tydhon tutustuttuaan on kiinnostunut toteut-
tamaan omaa tallennusratkaisuaan, lukijalla pitéisi olla riittdva peruskasitys, miten eri
komponentit ja teknologia vaikuttavat tallennusratkaisun toteutuksessa. Lisaksi lukijalla
pitaisi olla tyén luettuaan riittdva ymmarrys objektitallennuksen teoriasta, jotta han pys-
tyy kasittdmaan, miten eri komponentit objektitallennusjarjestelméassa liittyvat teoreetti-

seen malliin.
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Liite 1. Maaritellaan kayttajat, asiakkaat ja roolit

#Maaritda OS_SERVICE_TOKEN ja OS_SERVICE_ENDPOINT joilla maaritelldan
identiteettipalvelu tiedot.

export OS_SERVICE_TOKEN=T4IM3sCa71N6LyCA

export OS_SERVICE_ENDPOINT=http://authserv:35357/v2.0

##Luodaan asiakas sekd paakayttaja keystonelle. Seka kayttajat ja asiakkaat Swift:ia
varten
#Asiakkaiden luonti

keystone tenant-create --name=admin --description="Admin Tenant"

e e +
| Property | Value |
R e +
| description | Admin Tenant |
| enabled | True |
| id | 4333601479d94e339ed4b7ec2228b704 |
| name | admin |
e e o e +

keystone tenant-create --name=service --description="Service Tenant"

e e +
| Property | Value |
R et +
| description | Service Tenant |
| enabled | True |
| id | 04feda7add9448c7bc2d86fec3c27467 |
| name | service |
e et +

keystone tenant-create --name=test --description="Test Tenant"

e e e +

| Property | Value |

4mmmmmmmm s mmmm e +

| description | Test Tenant |

| enabled | True |

| id | fb83bb1cf2ae4430ab5b02169f48d9a3 |
| name | test |

e e e +

keystone tenant-create --name=demo --description="Swift Client"

e e e +

| Property | Value |

4mmmmmmmm s mmmm e +

| description | Swift Client |

| enabled | True

| id | 63f23d4d415243f5b5d97ac519756815 |
| name | demo |

4mmmmmmmmenen i +
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#lLuodaan keystone paakayttaja

keystone user-create --name=admin --pass='EL1E$TalnS+ooM' --email=admin@os-
site.local

+------- s +

| Property | Value |

+------- s +

| email | admin@os-site.local |

| enabled | True

| id | d8332a64afdf4f2092e34e2cc79d8b2e |
| name | admin |

e oo +

keystone user-create --name=swift --pass=OMAp4ssu1234# --email=swift.admin@os-
site.local

e oo +

| Property | Value |

+------- s +

| email | swift.admin@os-site.local |

| enabled | True

| id |0534748865ce44a09d6eead4aba813fb2 |
| name | swift |

e oo +

keystone user-create --name=test --pass=munOMAs4l4s4n4# --email=malli@os-
site.local

e oo +

| Property | Value |

+------- s +

| email | malli@os-site.local |

| enabled | True

| id |d024f719f4914127a98797fc00a3f752 |
| name | test |

e oo +

#Luodaan roolit
keystone role-create --name=admin

+------- s +

| Property | Value |

e oo +

| id |91efc7229211415797fc5c2edcddOcb |
| name | admin |

e oo +

keystone role-create --name=Member

+------- s +

| Property | Value |

e oo +

| id |5aa87645400c4b40bda6f92de60b0e16 |
| name | Member |

Hmmmmmmnnee Ao +
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#Liitetdan rooli ja asiakas kayttajaan

keystone user-role-add --user=d8332a64afdf4f2092e34e2cc79d8b2e --
tenant=4333601479d94e339ed4b7ec2228b704 --
role=91efc7229211415797fc5¢c2edcddOcb1

keystone user-role-add --user=0534748865ce44a09d6eea4a5a813fb2 --
tenant=04feda7add9448c7bc2d86fec3c27467 --
role=91efc7229211415797fc5¢c2edcddOcb1

keystone user-role-add --user=d024{719f4914127a98797fc00a3f752 --
tenant=63f23d4d415243f5b5d97ac519756815 --
role=91efc7229211415797fc5¢c2edcddOcb1

keystone user-role-add --user=d024{719f4914127a98797fc00a3f752 --
tenant=63f23d4d415243f5b5d97ac519756815 --
role=5aa87645400c4b40bda6f92de60b0e16
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Liite 2. Keystone- ja Swift-palvelujen rekisterointi

##Maéritetdan palvelutyypit ja APl:en paatepisteet

#M&aaritetdan identiteetti palvelu

keystone service-create --name=keystone --type=identity --description="Keystone Iden-
tity Service"

Fommmmmmmmm e et +

| Property | Value |

Fommmmmmmmm e et +

| description | Keystone Identity Service

| id | 8542a4faaa524a9dad715367d7623b92 |

| name | keystone |
| type | identity |
4mmmmmmmmnes e +

#Maaritetaan Swift objektitallennuspalvelu
keystone service-create --name=swift --type=object-store --description="Swift Object
Storage Service"

Fommmmmmmmm e St +
| Property | Value |
4mmmmmmmmnes o oo +
| description | Swift Object Storage Service |
| id | a48897e2c2e44cde80e3c08657172e85 |
|  name | swift |
| type | object-store |
e et +

#Maaritelladn API paatepisteet Identity ja Object storage palveluille kayttaen edellisen
komennon palauttamaa service ID:ta.

keystone endpoint-create \

--service-id=8542a4faaa524a9dad715367d7623b92 \
--publicurl=http://authserv:5000/v2.0 \

--internalurl=http://authserv:5000/v2.0 \

--adminurl=http://authserv:35357/v2.0

Fommmmmmmmm e et +
| Property | Value |
4mmmmmmmmnes e +
| adminurl | http://authserv:35357/v2.0 |
| id | 593578b8fa8e4f5c86ddefdc6b66bd91 |
| internalurl | http://authserv:5000/v2.0 |
| publicurl | http://authserv:5000/v2.0 |
| region | regionOne

|

service_id | 8542a4faaa524a9dad715367d7623b92 |
R e +
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keystone endpoint-create \
--service-id=a48897e2c2e44cde80e3c08657172e85 \
--publicurl="http://proxyserv:8080/v1/AUTH_\$(tenant_id)s" \
--internalurl="http://proxyserv:8080/v1" \
--adminurl="http://proxyserv:8080/v1/AUTH_\$(tenant_id)s"

- o e +
| Property | Value |
- o e +
| adminurl | http:/proxyserv:8080/v1/AUTH_$(tenant_id)s |
| id | de78c7e0c4fb44bb87720baa8884e5d6 |
| internalurl | http://proxyserv:8080/v1 |
| publicurl | http://proxyserv:8080/v1/AUTH_$(tenant_id)s |
| region | regionOne |
| service_id | a48897e2c2e44cde80e3c08657172e85 |
- o e +

#Tarkistetaan identity palvelun toimivuus,

#Tyhjennd OS_SERVICE_TOKEN ja OS_SERVICE_ENDPOINT environment varia-
bles:

unset OS_SERVICE_TOKEN

unset OS_SERVICE_ENDPOINT

#Pyydetdan valtuutusavainta palvelullta kayttaen admin kayttajaa:

keystone --os-username=admin --os-password="EL1E$Ta!nS+ooM' \
--0s-auth-url=http://authserv:35357/v2.0 token-get

+------- o +
| Property | Value |
Hommemmeee- oo oo +
| expires | 2014-02-18T17:04:05Z |
| id

MIIC8QYJKoZlhveNAQcCollC4jCCAt4CAQExCTAHBgUrDgMCGjCCAUcGCSqGSIb3
DQEHAaCCATgEggEOeyJhY2NIc3MiOiB7InRva2VuljogeyJpc3N1ZWRFYXQiOiAiMjAx
NCOwMIiOXN1QxNzowNDowNS4zODK2NTIILCAiZXhwaXJlcyl6IClyMDEOLTAyLTE4VD
E30jA00jA1WilsICJpZCI6ICIwbGFjZWhvbGRIciJOLCAic2VydmljZUNhdGFsb2ciOiBb
XSwglnVzZXIiOiB7InVzZXJuYW11lljoglmFkbWIuliwgIndvbGVzX2xpbmtzljogW10sICJp
ZCl61CJkODMzMmME2NGFmMZGY0ZjlwOTJIMzRIMMN|jNzIkOGlyZSIsICJyb2xicyl6IFtdL
CAibmFtZSI61CJhZG1pbid9LCAIbWVOYWRhIGEIOiB7ImIzX2FkbWIluljogMCwgInJvb
GVzljogW119fX0xggGBMIIBfQIBATBcMFcxCzAJBgNVBAYTAIVTMQ4wDAYDVQQID
AVVbnNIdDEOMAwWGA1UEBwWwWFVW52zZXQxDjAMBgNVBAoMBVVuc2VOMRgwFgYD
VQQDDA93d3cuZXhhbXBsZS5jb20CAQEwBwWYFKw4DAhowDQYJKoZIhveNAQEBB
QAEggEAp7dghpC4h35I12VBaJFqjE6VdcXWhkpSVhEHJMDYMZ94MmMZGSCRJU3E
eEeqUcFj56LanYiKtpkoL6ztAZhHJeS3qsK+NYLgoRAVOpLWYyTIf9xTbjoKkWFFPBDfv
PtIP36fVH4SwJnAFLEI5Z3CYRLCR400mvN7culpW]EXMBGVqNDB4Y2peCcBRmBf
QmQq350U37JHGEvcYVbOfcmAvzFr8q7D4giJcNgwaZK5TSP0IOmOySgb7SL8cci7hqqf
6Xq947mB5p92sJ0rhAl7+AWBegmIFkvcAEUS5-WZDMGzLZ-
RBookwkUaaOiTBJQO1+bfF8VXT+vabZiHQHLKurlg== |

| user_id | d8332a64afdf4f2092e34e2cc79d8b2e |
4mmmmmmme- o eoooooooooooosoooooo +
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Liite 3. account-server.conf

##StorageServ01 account-server.conf mallina

[DEFAULT]

bind_ip = 172.16.1.2

bind_port = 6002

# bind_timeout = 30

# backlog = 4096

user = swift

swift_dir = /etc/swift

devices = /srv/node

mount_check = true

disable_fallocate = false

# Use an integer to override the number of pre-forked processes that will
# accept connections.

workers = 2

# Maximum concurrent requests per worker

# max_clients = 1024

# You can specify default log routing here if you want:

log_name = swift

log_facility = LOG_LOCALO

log_level = DEBUG

# log_address = /var/log/swift

# comma separated list of functions to call to setup custom log handlers.
# functions get passed: conf, name, log_to_console, log_route, fmt, logger,
# adapted_logger

# log_custom_handlers =

# If set, log_udp_host will override log_address

# log_udp_host =

# log_udp_port = 514

# You can enable StatsD logging here:

# log_statsd_host = localhost

# log_statsd_port = 8125

# log_statsd_default_sample_rate = 1.0

# log_statsd _sample_rate_factor = 1.0

# log_statsd_metric_prefix =

# If you don't mind the extra disk space usage in overhead, you can turn this
# on to preallocate disk space with SQLite databases to decrease fragmentation.
# db_preallocation = off

# eventlet_debug = false

# You can set fallocate_reserve to the number of bytes you'd like fallocate to
# reserve, whether there is space for the given file size or not.

# fallocate_reserve =0

[pipeline:main]

pipeline = healthcheck recon account-server

[app:account-server]

use = egg:swift#account

# You can override the default log routing for this app here:

# set log_name = account-server

# set log_facility = LOG_LOCALO

# set log_level = INFO

# set log_requests = true
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# set log_address = /dev/log

# auto_create_account_prefix = .

# Configure parameter for creating specific server

# To handle all verbs, including replication verbs, do not specify

# "replication_server" (this is the default). To only handle replication,

# set to a True value (e.g. "True" or "1"). To handle only non-replication

# verbs, set to "False". Unless you have a separate replication network, you
# should not specify any value for "replication_server".

# replication_server = false

[filter:healthcheck]

use = egg:swift#healthcheck

# An optional filesystem path, which if present, will cause the healthcheck
# URL to return "503 Service Unavailable" with a body of "DISABLED BY FILE"
# disable_path =

[filter:recon]

use = egg:swift#recon

recon_cache_path = /var/swift/recon

[account-replicator]

# You can override the default log routing for this app here (don't use set!):
# log_name = account-replicator

# log_facility = LOG_LOCALO

# log_level = INFO

# log_address = /dev/log

# vm_test mode = no

# per_diff = 1000

# max_diffs = 100

# concurrency = 8

# interval = 30

# How long without an error before a node's error count is reset. This will
# also be how long before a node is reenabled after suppression is triggered.
# error_suppression_interval = 60

# How many errors can accumulate before a node is temporarily ignored.
# error_suppression_limit = 10

# node_timeout = 10

# conn_timeout = 0.5

# The replicator also performs reclamation

# reclaim_age = 604800

# Time in seconds to wait between replication passes

# run_pause = 30

recon_cache_path = /var/swift/recon

[account-auditor]

# You can override the default log routing for this app here (don't use set!):
# log_name = account-auditor

# log_facility = LOG_LOCALO

# log_level = INFO

# log_address = /dev/log

# Will audit each account at most once per interval

# interval = 1800

# log_facility = LOG_LOCALO

# log_level = INFO

# accounts_per_second = 200

recon_cache_path = /var/swift/recon

[account-reaper]
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# You can override the default log routing for this app here (don't use set!):
# log_name = account-reaper

# log_facility = LOG_LOCALO

#log_level = INFO

# log_address = /dev/log

# concurrency = 25

# interval = 3600

# node_timeout = 10

# conn_timeout = 0.5

# Normally, the reaper begins deleting account information for deleted accounts
# immediately; you can set this to delay its work however. The value is in
# seconds; 2592000 = 30 days for example.

# delay_reaping =0

# If the account fails to be be reaped due to a persistent error, the

# account reaper will log a message such as:

# Account <name> has not been reaped since <date>

# You can search logs for this message if space is not being reclaimed

# after you delete account(s).

# Default is 2592000 seconds (30 days). This is in addition to any time

# requested by delay_reaping.

# reap_warn_after = 2592000
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Liite 4. container-server.conf

[DEFAULT]

bind_ip = 172.16.1.2

bind_port = 6001

# bind_timeout = 30

# backlog = 4096

user = swift

swift_dir = /etc/swift

devices = /srv/node

mount_check = true

disable fallocate = false

#

# Use an integer to override the number of pre-forked processes that will
# accept connections.

workers = 2

#

# Maximum concurrent requests per worker

# max_clients = 1024

#

# This is a comma separated list of hosts allowed in the X-Container-Sync-To
# field for containers. This is the old-style of using container sync. It is

# strongly recommended to use the new style of a separate

# container-sync-realms.conf -- see container-sync-realms.conf-sample
# allowed_sync_hosts = 127.0.0.1

#

# You can specify default log routing here if you want:

log_name = swift

log_facility = LOG_LOCALO

log_level = DEBUG

# log_address = /var/log/swift

#

# comma separated list of functions to call to setup custom log handlers.
# functions get passed: conf, name, log_to_console, log_route, fmt, logger,
# adapted_logger

# log_custom_handlers =

#

# If set, log_udp_host will override log_address

# log_udp_host =

# log_udp_port = 514

#

# You can enable StatsD logging here:

# log_statsd_host = localhost

# log_statsd_port = 8125

# log_statsd default_sample_rate = 1.0

# log_statsd _sample_rate_factor = 1.0

# log_statsd_metric_prefix =

#

# If you don't mind the extra disk space usage in overhead, you can turn this

# on to preallocate disk space with SQLite databases to decrease fragmentation.



# db_preallocation = off

#

# eventlet_debug = false

#

# You can set fallocate_reserve to the number of bytes you'd like fallocate to
# reserve, whether there is space for the given file size or not.

# fallocate_reserve =0

[pipeline:main]
pipeline = healthcheck recon container-server

[app:container-server]

use = egg:swift#container

# You can override the default log routing for this app here:

# set log_name = container-server

# set log_facility = LOG_LOCALO

# set log_level = INFO

# set log_requests = true

# set log_address = /dev/log

#

# node_timeout = 3

# conn_timeout = 0.5

# allow_versions = false

# auto_create_account_prefix = .

#

# Configure parameter for creating specific server

# To handle all verbs, including replication verbs, do not specify

# "replication_server" (this is the default). To only handle replication,
# set to a True value (e.g. "True" or "1"). To handle only non-replication
# verbs, set to "False". Unless you have a separate replication network, you
# should not specify any value for "replication_server".

# replication_server = false

[filter:healthcheck]

use = egg:swift#healthcheck

# An optional filesystem path, which if present, will cause the healthcheck

# URL to return "503 Service Unavailable" with a body of "DISABLED BY FILE"
# disable_path =

[filter:recon]
use = egg:swift#recon
recon_cache_path = /var/swift/recon

[container-replicator]

# You can override the default log routing for this app here (don't use set!):
# log_name = container-replicator

# log_facility = LOG_LOCALO

# log_level = INFO

# log_address = /dev/log

#

# vm_test mode = no

# per_diff = 1000

# max_diffs = 100

Liite 4
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# concurrency = 8

# interval = 30

# node_timeout = 10

# conn_timeout = 0.5

#

# The replicator also performs reclamation
# reclaim_age = 604800

#

# Time in seconds to wait between replication passes
# run_pause = 30

#

recon_cache_path = /var/swift/recon

[container-updater]

# You can override the default log routing for this app here (don't use set!):
# log_name = container-updater

# log_facility = LOG_LOCALO

#log_level = INFO

# log_address = /dev/log

#

# interval = 300

# concurrency = 4

# node_timeout = 3

# conn_timeout = 0.5

#

# slowdown will sleep that amount between containers

# slowdown = 0.01

#

# Seconds to suppress updating an account that has generated an error
# account_suppression_time = 60

#

recon_cache_path = /var/swift/recon

[container-auditor]

# You can override the default log routing for this app here (don't use set!):
# log_name = container-auditor

# log_facility = LOG_LOCALO

#log_level = INFO

# log_address = /dev/log

#

# Will audit each container at most once per interval
# interval = 1800

#

# containers_per_second = 200

recon_cache_path = /var/swift/recon

[container-sync]

# You can override the default log routing for this app here (don't use set!):
# log_name = container-sync

# log_facility = LOG_LOCALO

# log_level = INFO

# log_address = /dev/log

#



# If you need to use an HTTP Proxy, set it here; defaults to no proxy.

# You can also set this to a comma separated list of HTTP Proxies and they will
# be randomly used (simple load balancing).

# sync_proxy = http://10.1.1.1:8888,http://10.1.1.2:8888

#

# Will sync each container at most once per interval

# interval = 300

#

# Maximum amount of time to spend syncing each container per pass

# container_time = 60

Liite 4
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Liite 5. object-server.conf

[DEFAULT]

bind_ip = 172.16.1.2
bind_port = 6000

# bind_timeout = 30

# backlog = 4096

user = swift

swift_dir = /etc/swift
devices = /srv/node
mount_check = true
disable_fallocate = false
# expiring_objects_container_divisor = 86400

# Use an integer to override the number of pre-forked processes that will
# accept connections.

workers = 2

#

# Maximum concurrent requests per worker

# max_clients = 1024

#

# You can specify default log routing here if you want:

log_name = swift

log_facility = LOG_LOCALO

log_level = DEBUT

# log_address = /var/log/swift

#

# comma separated list of functions to call to setup custom log handlers.
# functions get passed: conf, name, log_to_console, log_route, fmt, logger,
# adapted_logger

# log_custom_handlers =

#

# If set, log_udp_host will override log_address

# log_udp_host =

# log_udp_port = 514

#

# You can enable StatsD logging here:

# log_statsd_host = localhost

# log_statsd_port = 8125

# log_statsd_default_sample_rate = 1.0

# log_statsd _sample_rate_factor = 1.0

# log_statsd_metric_prefix =

#

# eventlet_debug = false

#

# You can set fallocate_reserve to the number of bytes you'd like fallocate to
# reserve, whether there is space for the given file size or not.

# fallocate_reserve =0

#
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# Time to wait while attempting to connect to another backend node.

# conn_timeout = 0.5

# Time to wait while sending each chunk of data to another backend node.
# node_timeout = 3

# Time to wait while receiving each chunk of data from a client or another
# backend node.

# client_timeout = 60

#

# network_chunk_size = 65536

# disk_chunk_size = 65536

[pipeline:main]
pipeline = healthcheck recon object-server

[app:object-server]

use = egg:swift#object

# You can override the default log routing for this app here:
# set log_name = object-server

# set log_facility = LOG_LOCALO

# set log_level = INFO

# set log_requests = true

# set log_address = /dev/log

#

# max_upload_time = 86400
#slow=0

#

# Objects smaller than this are not evicted from the buffercache once read

# keep_cache_size = 5424880

#

# If true, objects for authenticated GET requests may be kept in buffer cache
# if small enough

# keep_cache_private = false

#

# on PUTs, sync data every n MB

# mb_per_sync =512

#

# Comma separated list of headers that can be set in metadata on an object.
# This list is in addition to X-Object-Meta-* headers and cannot include

# Content-Type, etag, Content-Length, or deleted

# allowed_headers = Content-Disposition, Content-Encoding, X-Delete-At, X-Object-
Manifest, X-Static-Large-Object

#

# auto_create_account_prefix = .

#

# A value of 0 means "don't use thread pools". A reasonable starting point is
#4.

# threads_per_disk =0

#

# Configure parameter for creating specific server

# To handle all verbs, including replication verbs, do not specify

# "replication_server" (this is the default). To only handle replication,

# set to a True value (e.g. "True" or "1"). To handle only non-replication

# verbs, set to "False". Unless you have a separate replication network, you
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# should not specify any value for "replication_server".

# replication_server = false

#

# Set to restrict the number of concurrent incoming REPLICATION requests
# Set to 0 for unlimited

# Note that REPLICATION is currently an ssync only item

# replication_concurrency = 4

#

# Restricts incoming REPLICATION requests to one per device,

# replication_currency above allowing. This can help control I/O to each

# device, but you may wish to set this to False to allow multiple REPLICATION
# requests (up to the above replication_concurrency setting) per device.

# replication_one_per_device = True

#

# Number of seconds to wait for an existing replication device lock before
# giving up.

# replication_lock_timeout = 15

#

# These next two settings control when the REPLICATION subrequest handler will
# abort an incoming REPLICATION attempt. An abort will occur if there are at

# least threshold number of failures and the value of failures / successes

# exceeds the ratio. The defaults of 100 and 1.0 means that at least 100

# failures have to occur and there have to be more failures than successes for

# an abort to occur.

# replication_failure_threshold = 100

# replication_failure_ratio = 1.0

[filter:healthcheck]

use = egg:swift#healthcheck

# An optional filesystem path, which if present, will cause the healthcheck

# URL to return "503 Service Unavailable" with a body of "DISABLED BY FILE"
# disable_path =

[filter:recon]

use = egg:swift#recon
recon_cache_path = /var/swift/recon
#recon_lock_path = /var/lock

[object-replicator]

# You can override the default log routing for this app here (don't use set!):
# log_name = object-replicator

# log_facility = LOG_LOCALO

# log_level = INFO

# log_address = /dev/log

#

# vm_test_mode = no

# daemonize = on

# run_pause = 30

# concurrency = 1

# stats_interval = 300

#

# The sync method to use; default is rsync but you can use ssync to try the
# EXPERIMENTAL all-swift-code-no-rsync-callouts method. Once verified as stable



# and nearly as efficient (or moreso) than rsync, we plan to deprecate rsync so
# we can move on with more features for replication.

# sync_method = rsync

#

# max duration of a partition rsync

# rsync_timeout = 900

#

# bandwith limit for rsync in kB/s. 0 means unlimited

# rsync_bwlimit = 0

#

# passed to rsync for io op timeout

# rsync_io_timeout = 30

#

# node_timeout = <whatever's in the DEFAULT section or 10>

# max duration of an http request; this is for REPLICATE finalization calls and
# so should be longer than node_timeout

# http_timeout = 60

#

# attempts to kill all workers if nothing replicates for lockup_timeout seconds
# lockup_timeout = 1800

#

# The replicator also performs reclamation

# reclaim_age = 604800

#

# ring_check_interval = 15

recon_cache_path = /var/swift/recon

#

# limits how long rsync error log lines are

# 0 means to log the entire line

# rsync_error_log_line_length =0

[object-updater]

# You can override the default log routing for this app here (don't use set!):
# log_name = object-updater

# log_facility = LOG_LOCALO

# log_level = INFO

# log_address = /dev/log

#

# interval = 300

# concurrency = 1

# node_timeout = <whatever's in the DEFAULT section or 10>
# slowdown will sleep that amount between objects

# slowdown = 0.01

#

recon_cache_path = /var/swift/recon

[object-auditor]

# You can override the default log routing for this app here (don't use set!):
# log_name = object-auditor

# log_facility = LOG_LOCALO

# log_level = INFO

# log_address = /dev/log

#

Liite 5
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# files_per_second = 20

# bytes_per_second = 10000000

# log_time = 3600

# zero_byte files_per_second = 50
recon_cache_path = /var/swift/recon

# Takes a comma separated list of ints. If set, the object auditor will

# increment a counter for every object whose size is <= to the given break
# points and report the result after a full scan.

# object_size_stats =
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Liite 6. proxy-server.conf

[DEFAULT]
bind_port = 8080
user = swift

#Label used when logging

set log_name = swift

#Syslog log facility

set log_facility = LOG_LOCALO
#Log level

set log_level = DEBUG

[pipeline:main]
pipeline = healthcheck cache authtoken keystoneauth proxy-server

[app:proxy-server]

use = egg:swift#proxy
allow_account_management = true
account_autocreate = true

[filter:keystoneauth]
use = egg:swift#keystoneauth
operator_roles = Member,admin,swiftoperator

[filter:authtoken]
paste.filter_factory = keystoneclient.middleware.auth_token:filter_factory

# Delaying the auth decision is required to support token-less
# usage for anonymous referrers (".r:*').
delay_auth_decision = true

# cache directory for signing certificate
signing_dir = /var/cache/swift/keystone-signing

# auth_* settings refer to the Keystone server
auth_protocol = http

auth_host = authserv

auth_port = 35357

auth_uri = http://authserv:5000/

# the same admin_token as provided in keystone.conf
admin_token = T4IM3sCa71N6LyCA

# the service tenant and swift userid and password created in Keystone
admin_tenant_name = service

admin_user = swift

admin_password = OMAp4ssu1234#

cache = swift.cache

include_service_catalog = False
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[filter:cache]
use = egg:swift#memcache
memcache_servers = 172.16.1.1:11211

[filter:catch_errors]
use = egg:swift#catch_errors

[filter:healthcheck]
use = egg:swift#healthcheck
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Liite 7. Renkaiden luonti

#Luodaan account, container, and object renkaiden luontitiedostot
cd /etc/swift

sudo swift-ring-builder account.builder create 9 3 1

sudo swift-ring-builder container.builder create 9 3 1

sudo swift-ring-builder object.builder create 9 3 1

#Maaritellaan laitteet renkaisiin

#StoreServ01

sudo swift-ring-builder account.builder add z1-172.16.1.2:6002R172.16.2.2:6005/sdb1
100

sudo swift-ring-builder container.builder add z1-
172.16.1.2:6001R172.16.2.2:6005/sdb1 100

sudo swift-ring-builder object.builder add z1-172.16.1.2:6000R172.16.2.2:6005/sdb1
100

#StoreServ02

sudo swift-ring-builder account.builder add z2-172.16.1.3:6002R172.16.2.3:6005/sdb1
100

sudo swift-ring-builder container.builder add z2-
172.16.1.3:6001R172.16.2.3:6005/sdb1 100

sudo swift-ring-builder object.builder add z2-172.16.1.3:6000R172.16.2.3:6005/sdb1
100

#StoreServ03

sudo swift-ring-builder account.builder add z3-172.16.1.4:6002R172.16.2.4:6005/sdb1
100

sudo swift-ring-builder container.builder add z3-
172.16.1.4:6001R172.16.2.4:6005/sdb1 100

sudo swift-ring-builder object.builder add z3-172.16.1.4:6000R172.16.2.4:6005/sdb1
100

#StoreServ04

sudo swift-ring-builder account.builder add z4-172.16.1.5:6002R172.16.2.5:6005/sdb1
100

sudo swift-ring-builder container.builder add z4-
172.16.1.5:6001R172.16.2.5:6005/sdb1 100

sudo swift-ring-builder object.builder add z4-172.16.1.5:6000R172.16.2.5:6005/sdb1
100

#StoreServ05

sudo swift-ring-builder account.builder add z5-172.16.1.6:6002R172.16.2.6:6005/sdb1
100

sudo swift-ring-builder container.builder add z5-
172.16.1.6:6001R172.16.2.6:6005/sdb1 100
sudo swift-ring-builder object.builder add z5-

172.16.1.6:6000R172.16.2.6:6005/sdb1 100

#Tarkistetaan renkaiden luontitiedostojen sisalté
sudo swift-ring-builder account.builder

sudo swift-ring-builder container.builder

sudo swift-ring-builder object.builder
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#Suoritetaan tasoitus

sudo swift-ring-builder account.builder rebalance
sudo swift-ring-builder container.builder rebalance
sudo swift-ring-builder object.builder rebalance

#Kopioidaan account.ring.gz, container.ring.gz, and object.ring.gz tiedostot jokaiselle
Proxy and Storage nodelle /etc/swift.
sudo scp jakke@172.16.1.1:/etc/swift/*.gz /etc/swift/

#Vaihdetaan tiedoston omistava kayttaja
sudo chown -R swift:swift /etc/swift
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Liite 8. swift-openrc.sh

jakke@proxyserv:~$ cat swift-openrc.sh

export OS_USERNAME=swift

export OS_ PASSWORD=0OMAp4ssu1234#
export OS_TENANT_NAME=service

export OS_AUTH_URL=http://authserv:5000/v2.0
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Liite 9. Testaus tulosteet ja kuvakaappaukset

##Testausta proxyserv palvelimelta

jakke@proxyserv:~$ source demo_testrc.sh

jakke@proxyserv:~$ swift --debubg stat

REQ: curl -i -X POST http://authserv:5000/v2.0/tokens -H "Content-Type: applica-
tion/json" -H "User-Agent: python-keystoneclient”
DEBUG:keystoneclient.httpclient:REQ: curl -i -X POST
http://authserv:5000/v2.0/tokens -H "Content-Type: application/json" -H "User-Agent:
python-keystoneclient"

REQ BODY: {"auth": {"tenantName": "demo", "passwordCredentials": {"username":
"test", "password": "munOMAs4l4s4n4#"}}}

DEBUG :keystoneclient.httpclient:REQ BODY: {"auth": {"tenantName": "demo",
"passwordCredentials": {"username": "test", "password": "munOMAs4l4s4n4#"}}}
INFO:urllib3.connectionpool:Starting new HTTP connection (1): authserv
DEBUG:urllib3.connectionpool:"POST /v2.0/tokens HTTP/1.1" 200 3206

RESP: [200] CaselnsensitiveDict({'date": 'Mon, 17 Feb 2014 18:20:38 GMT, 'vary": 'X-
Auth-Token', 'content-length': '3206', 'content-type': 'application/json'})

RESP BODY: {"access": {"token": {"issued_at": "2014-02-17T18:20:38.839797", "ex-
pires": "2014-02-18T18:20:38Z2", "id":
"MIIGHgYJKoZlhveNAQcCollGDzCCBgsCAQExCTAHBgUrDgMCGjCCBHQGCSqGSI
b3DQEHAaCCBGUEggRheyJhY2NIc3MiOiB7InRva2VuljogeyJpc3N1ZWRfYXQIiOiAIM
JAXNCOwWMIiOXN1QxODoyMDo0zOC44Mzk3OTciLCAiZXhwaXJlcyl6IClyMDEOLTAyYLTE
4VDE4QjlwOjM4WilsICJpZCIl61CJIwbGFjZWhvbGRIcilsICJ0ZW5hbnQiOiB7ImRIc2Nya
XB0aW9uljoglIN3aWZ0IENsaWVudClIsICJIbmFibGVkljogdHJ1ZSwgImlkljogljYzZjlzZD
RKkNDE1MjQzZjVINWQ5N2F]NTE5NzU20DE1liwglm5hbWUIOiAiZGVtbyJ9fSwginNic
nZpY2VDYXRhbG9nljogW3siZW5kcG9pbnRzljogW3siYWRtaW5VUkwiOiAiaHROcDov
L3Byb3h5c2Vydjo4MDgwL3YxLOFVVEhfcylsICJyZWdpb24i0iAicmVnaW9uT25lliwglm
ludGVybmFsVVJMIjoglmhOdHA6Ly9wcm94eXNIcnY6ODA4MC92MSIsICJpZCI6ICIyO
TQxODNkOGY0ZGQOOTIkOTBIZTUwWZWMzZjgdNWYzMylsICJwdWJsaWNVUKkwiOiAi
aHRO0OcDovL3Byb3h5c2Vydjo4MDgwL3YXLOFVVEhfNj]NmMjNKNGQOMTUyNDNmMNWI
1ZDk3YWM1MTK3NTY4MTUifV0sICJlbmRwb2ludHNfbGlua3MiOiBbXSwglnR5¢cGUIOI
Aib2JgZWNOLXNOb3JIliwglm5hbWUiOiAic3dpZnQifSwgeyJlbmRwb2ludHMiOiBbeydJh
ZG1pblVSTCI6ICJodHRwQIi8vYXV0aHNIcnY6MzUzNTcvdjluMClIsICJyZWdpb24iOiAic
mVnaW9uT25lliwglmludGVybmFsVVJMIjoglmhOdHA6Ly9hdXRoc2Vydjo1MDAwWL3Yy
LjAILCAiaWQIiOiAIMjkyZTNmMmNzdjOTASNGJmMYjhiODk1MWNMNWY3NThkMGMILCAI
cHVibGljVVJMIjogimh0dHA6LYy9hdXRoc2Vydjo1 MDAwWL3YyLjAifV0OsICJiIbmRwb2ludH
NfbGlua3MiOiBbXSwgInR5cGUIOiAiaW RIbnRpdHkiLCAibmFtZS161CJrZX1zdG9uZSJ9
XSwgInVzZXIiOiB7InVzZXJuYW 1lljogInRIc3QiLCAicm9sZXNfbGlua3MiOiBbXSwgimlk
ljogImQwMjRmNzE5ZjQ5MTQxMjdhOTg30TdmYzAwYTNmNzUyliwgIndvbGVzljogW
3sibmFtZSI61CJhZG1pbiJ9LCB7Im5hbWUIOIAITWVtYmVyIn1dLCAibmFtZSI61CJ0ZX
NOIn0sICJtZXRhZGFO0YSI6IHsiaXNfYWRtaW4iOiAwLCAicm9sZXMiOiBbljkxZWZjNzly
OTIXMTQxNTc5N2ZNWMyZWRjZGQwY 2IxliwgljVhYTg3NjQ1NDAwY zRiINDBiZGE2Z
jkyZGU2MGIwWZTE2I119fX0xggGBMIIBfQIBATBcMFcxCzAJBgNVBAYTAIVTMQ4wDA
YDVQQIDAVVbnNIdDEOMAwWGA1UEBwWwWFVW5zZXQxDjAMBgNVBAoMBVVuc2VOM
RgwFgYDVQQDDA93d3cuZXhhbXBsZS5jb20CAQEwBwWYFKw4DAhowDQYJKoZlhve
NAQEBBQAEggEAIl7vukBGruajljX10uDxcHKYkSPJzpt-
QkFD4SpFPgplj8hKoiuXlleajwcSasZelw9SQBWNRyWN-pGgLHOB9P6KNnZt+7equ9xF-
EhAR-tiDZxmzdcH5HBWortELx86J1mKV-
LTZ3wmUoezQVceNF39X+01Xm4gsUdh57UdSe0jHDxemcTs-
YASfNOyX913Pyt3HpmV+59waYGZhp+sSqObo808Qcaswpr5d3NbRcpugkOmOeiPFR
QjF7GrvDRXPBfBglYWERZOMrX5ltc1dnkMLm-



Liite 9
2(12)

kAxNuiGkwnX85j9sYygdaglltRIUboxW7EPGnNj9jsFkRFGmoGNheTIMe7iHw==", "ten-
ant": {"description™: "Swift Client", "enabled": true, "id":
"63f23d4d415243f5b5d97ac519756815", "name": "demo"}}, "serviceCatalog": [{"end-
points": [{"adminURL": "http://proxyserv:8080/v1/AUTH_s", "region": "regionOne",
"internalURL": "http://proxyserv:8080/v1", "id": "294183d8f4dd499d90ee50ec3f885f33",
"publicURL":
"http://proxyserv:8080/v1/AUTH_63f23d4d415243f5b5d97ac519756815"], "end-
points_links": [], "type": "object-store", "name": "swift"}, {"endpoints": [{"adminURL":
"http://authserv:35357/v2.0", "region": "regionOne", "internalURL":
"http://authserv:5000/v2.0", "id": "292e3f77c9094bfb8b8951cf5f758d0c", "publicURL":
"http://authserv:5000/v2.0"}], "endpoints_links": [], "type": "identity", "name": "key-
stone"}], "user": {"username": "test", "roles_links": [], "id":
"d0241719f4914127298797fc00a3f752", "roles": [{"name": "admin"}, {"name": "Mem-
ber"}], "name": "test"}, "metadata": {"is_admin": 0, "roles":
["91efc7229211415797fc5¢c2edcddOcb1”, "5aa87645400c4b40bda6f92de60b0e16"]}}}
DEBUG:keystoneclient.httpclient:RESP: [200] CaselnsensitiveDict({'date": 'Mon, 17 Feb
2014 18:20:38 GMT", 'vary": 'X-Auth-Token', ‘content-length': '3206', 'content-type":
‘application/json'})

RESP BODY: {"access": {"token": {"issued_at": "2014-02-17T18:20:38.839797", "ex-
pires": "2014-02-18T18:20:38Z", "id":
"MIIGHgYJKoZlhveNAQcCollGDzCCBgsCAQExCTAHBgUrDgMCGjCCBHQGCSqGSI
b3DQEHAaCCBGUEggRheyJhY2NIc3MiOiB7InRva2VuljogeyJpc3N1ZWRfFYXQiOiAIM
JAXNCOwWMIiOXN1QxODoyMDozOC44Mzk3OTciLCAiZXhwaXJlcyl6IClyMDEOLTAyYLTE
4VDE4QjlwOjM4WilsICJpZCl61CJIwbGFjZWhvbGRIcilsICJ0ZW5hbnQiOiB7ImRIc2Nya
XB0aW9uljoglIN3aWZ0IENsaWVudClIsICJIbmFibGVkljogdHJ1ZSwgImlkljogljYzZjlzZD
RKNDE1MjQzZjVINWQ5N2F]NTE5NzU20DE1liwglm5hbWUIOiAiZGVtbyJ9fSwginNic
nZpY2VDYXRhbG9nljogW3siZW5kcG9pbnRzljogW3siYWRtaW5VUkwiOiAiaHROcDov
L3Byb3h5¢c2Vydjo4MDgwL3YxLOFVVEhfcylsICJyZWdpb24i0iAicmVnaW9uT25lliwglm
ludGVybmFsVVJMIjoglmhOdHABLYy9wcm94eXNIcnY60ODA4MC92MSIsICJpZCl6ICIyO
TQxODNkOGY0ZGQOOTIKOTBIZTUWZWMzZjgdNWY zMylsICJIwdWJsaWNVUkwiOiAi
aHROcDovL3Byb3h5c2Vydjo4MDgwL3YxLOFVVEhfNjJNmMjNkNGQOMTUyNDNmMNWI
1ZDk3YWM1MTK3NTY4MTUifVOsICJlbmRwb2ludHNfbGlua3MiOiBbXSwglnR5cGUIOI
Aib2JgZWNOLXNOb3JIliwgIm5hbWUiOiAic3dpZnQifSwgeyJlbmRwb2ludHMiOiBbeydJh
ZG1pblVSTCI6ICJodHRwWOIi8vYXV0aHNIcnY6MzUzNTcvdjluMClIsICJyZWdpb24iOiAic
mVnaW9uT25lliwglmludGVybmFsVVJMIjogimhOdHA6Ly9hdXRoc2Vydjo1 MDAWL3Yy
LjAILCAiaWQIiOiAIMjkyZTNmMmNzdjOTASNGJmMYjhiODk1MWNMNWY3NThkMGMILCAI
cHVibGljVVJMIjogimhOdHA6Ly9hdXRoc2Vydjo1 MDAwL3YyLjAifV0sICJIbmRwb2ludH
NfbGlua3MiOiBbXSwgInR5cGUIOiAiaWRIbnRpdHkiLCAibmFtZS161CJrZX1zdG9uZSJ9
XSwglnVzZXIiOiB71nVzZXJuYW1lljogInRIc3QiLCAicm9sZXNfbGlua3MiOiBbXSwglmlk
ljoglmQwMjRmNzE5ZjQ5MTQxMjdhOTg30TdmYzAwYTNmNzUyliwgindvbGVzljogW
3sibmFtZSI61CJhZG1pbiJ9LCB7Im5hbWUIOIAITWVtYmVyIn1dLCAibmFtZSI61CJ0ZX
NOIn0sICJtZXRhZGFO0YSI6IHsiaXNfYWRtaW4iOiAwLCAicm9sZXMiOiBbljkxZWZjNzly
OTIXMTQxXNTc5N2ZjNWMyZWRjZGQwY 2IxliwgljVhYTg3NjQ1NDAwYzRINDBiZGE2Z
jkyZGU2MGIwZTE2I119fX0xggGBMIIBfQIBATBcMFcxCzAJBgNVBAYTAIVTMQ4wDA
YDVQQIDAVVbnNIdDEOMAwWGA1UEBwwWFVW5zZXQxDjAMBgNVBAoMBVVuc2VOM
RgwFgYDVQQDDA93d3cuZXhhbXBsZS5jb20CAQEwBwWYFKw4DAhowDQYJKoZlhve
NAQEBBQAEggEAIl7vukBGruajljX10uDxcHkYkSPJzpt-
QkFD4SpFPgplj8hKoiuXlleajwcSasZelw9SQBWNRyWN-pGgLHOB9P6KNnZt+7equ9xF-
EhAR-tiDZxmzdcH5HBWortELx86J1mKV-
LTZ3wmUoezQVceNF39X+01Xm4gsUdh57UdSe0jHDxemcTs-
YASfNOyX913Pyt3HpmV+59waYGZhp+sSqObo808Qcaswpr5d3NbRcpugkOmOeiPFR
QjF7GrvDRXPBfBglYWERZOMrX5Itc1dnkMLm-
kAxNuiGkwnX85j9sYygdaglltRIUboxW7EPGNj9jsFkRFGmoGNheTIMe7iHw==", "ten-
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ant": {"description": "Swift Client", "enabled": true, "id":
"63f23d4d415243f5b5d97ac519756815", "name": "demo"}}, "serviceCatalog": [{"end-
points": [{"adminURL": "http://proxyserv:8080/v1/AUTH_s", "region": "regionOne",
"internalURL": "http://proxyserv:8080/v1", "id": "294183d8f4dd499d90ee50ec3f885f33",
"publicURL":
"http://proxyserv:8080/v1/AUTH_63f23d4d415243f5b5d97ac519756815"], "end-
points_links": [], "type": "object-store", "name": "swift"}, {"endpoints": [{"adminURL":
"http://authserv:35357/v2.0", "region": "regionOne", "internalURL":
"http://authserv:5000/v2.0", "id": "292e3f77c9094bfb8b8951cf5f758d0c", "publicURL":
"http://authserv:5000/v2.0"}], "endpoints_links": [], "type": "identity", "name": "key-
stone"}], "user": {"username": "test", "roles_links": [], "id":
"d024f719f4914127a98797fc00a3f752", "roles": [{"name": "admin"}, {"name": "Mem-
ber"}], "name": "test"}, "metadata": {"is_admin": 0, "roles":
["91efc7229211415797fc5¢c2edcddOcb1", "5aa87645400c4b40bda6f92de60b0e16"]}}}
DEBUG:swiftclient:REQ: curl -i
http://proxyserv:8080/v1/AUTH_63f23d4d415243f5b5d97ac519756815 -1 -H "X-Auth-
Token:
MIIGHgYJKoZIhveNAQcCollGDzCCBgsCAQExCTAHBgUrDgMCGjCCBHQGCSqGSI
b3DQEHAaCCBGUEggRheyJhY2NIc3MiOiB7InRva2VuljogeyJpc3N1ZWRfFYXQiOiAIM
JAXNCOwWMiOXxN1QxODoyMDozOC44Mzk3OTciLCAiZXhwaXJlcyl6IClyMDEOLTAyYLTE
4VDE4QjlwOjM4WilsICJpZCl61CJIwbGFjZWhvbGRIcilsICJ0ZW5hbnQiOiB7ImRIc2Nya
XB0aW9uljoglIN3aWZ0IENsaWVudClIsICJIbmFibGVkljogdHJ1ZSwgImlkljogljYzZjlzZD
RKkNDE1MjQzZjVINWQ5N2F]NTE5NzU20DE1liwglm5hbWUIOiAiZGVtbyJ9fSwginNic
nZpY2VDYXRhbG9nljogW3siZW5kcG9pbnRzljogW3siYWRtaW5VUkwiOiAiaHROcDov
L3Byb3h5c2Vydjo4MDgwL3YxLOFVVEhfcylsICJdyZWdpb24iOiAicmVnaW9uT25lliwgim
ludGVybmFsVVJMIjoglmhOdHABELYy9wcm94eXNIcnY60ODA4MC92MSIsICJpZCl6ICIyO
TQxODNkOGY0ZGQOOTIKOTBIZTUWZWMzZjgdNWY zMylsICJIwdWJsaWNVUkwiOiAi
aHROcDovL3Byb3h5c2Vydjo4MDgwL3YxLOFVVEhfNjJNmMjNkNGQOMTUyNDNmMNWI
1ZDk3YWM1MTK3NTY4MTUifV0sICJIbmRwb2ludHNfbGlua3MiOiBbXSwglnR5cGUIOI
Aib2JgZWNOLXNOb3Jlliwgim5hbWUIiOiAic3dpZnQifSwgeyJlomRwb2ludHMiOiBbeyJh
ZG1pblVSTCI6ICJodHRwWOIi8vYXV0aHNIcnY6MzUzNTcvdjluMClIsICJyZWdpb24iOiAic
mVnaW9uT25lliwglmludGVybmFsVVJMIjogimhOdHA6Ly9hdXRoc2Vydjo1MDAWL3Yy
LjAILCAiaWQIiOiAIMjkyZTNmMmNzdjOTASNGJmMYjhiODk1MWNMNWY3NThkMGMILCAI
cHVibGljVVJMIjogiImhOdHA6Ly9hdXRoc2Vydjo1 MDAwL3YyLjAifV0sICJIbmRwb2ludH
NfbGlua3MiOiBbXSwgIinR5cGUIOiAiaWRIbnRpdHkiLCAibmFtZSI161CJrZX1zdG9uZSJ9
XSwglnVzZXIiOiB71nVzZXJuYW1lljogInRIc3QiLCAicm9sZXNfbGlua3MiOiBbXSwglmlk
ljoglmQwMjRmNzE5ZjQ5MTQxMjdhOTg30TdmYzAwYTNmNzUyliwgIindvbGVzljogW
3sibmFtZSI61CJhZG1pbiJ9LCB7Im5hbWUIOIAITWVYmVyIn1dLCAibmFtZSI61CJ0ZX
NOIn0sICJtZXRhZGFO0YSI6IHsiaXNfYWRtaW4iOiAwLCAicm9sZXMiOiBbljkxZWZjNzly
OTIXMTQxNTc5N2ZNWMyZWRjZGQwY 2IxliwgljVhYTg3NjQ1NDAwYzRIiNDBiZGE2Z
jkyZGU2MGIwZTE2I119fX0xggGBMIIBfQIBATBcMFcxCzAJBgNVBAYTAIVTMQ4wDA
YDVQQIDAVVbnNIdDEOMAWGA1UEBwWwWFVW52zZXQxDjAMBgNVBAoMBVVuc2VOM
RgwFgYDVQQDDA93d3cuZXhhbXBsZS5jb20CAQEwBwWYFKw4DAhowDQYJKoZlhve
NAQEBBQAEggEAIl7vukBGruajljX10uDxcHkYkSPJzpt-
QkFD4SpFPgplj8hKoiuXlleajwcSasZelw9SQBWNRyWN-pGgLHOB9P6KNnZt+7equ9xF-
EhAR-tiDZxmzdcH5HBWortELx86J1mKV-
LTZ3wmUoezQVceNF39X+01Xm4gsUdh57UdSe0jHDxemcTs-
YASfNOyX913Pyt3HpmV+59waYGZhp+sSqObo808Qcaswpr5d3NbRcpugkOmOeiPFR
QjF7GrvDRXPBfBglYWERZOMrX5Itc1dnkMLm-
kAxNuiGkwnX85j9sYygdaglltRIUboxW7EPGNj9jsFkRFGmoGNheTIMe7iHw=="
DEBUG:swiftclient:RESP STATUS: 204

Account: AUTH_63f23d4d415243f5b5d97ac519756815
Containers: 0
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Objects: 0
Bytes: 0
Content-Type: text/plain; charset=utf-8
X-Timestamp: 1392661238.97235
X-Trans-1d: tx89cf5f9f4ff94a909f465-00530252f6
X-Put-Timestamp: 1392661238.97235
jakke@proxyserv:~$

## Testausta LinuxClient koneelta

LinuxClient:/lhome/root # source swift-openrc.sh

LinuxClient:/lhome/root # swift --debug stat

REQ: curl -i -X POST http://authserv:5000/v2.0/tokens -H "Content-Type: applica-
tion/json" -H "User-Agent: python-keystoneclient”
DEBUG:keystoneclient.httpclient:REQ: curl -i -X POST
http://authserv:5000/v2.0/tokens -H "Content-Type: application/json" -H "User-Agent:
python-keystoneclient"

REQ BODY: {"auth": {"tenantName": "service", "passwordCredentials": {"username":
"swift", "password": "OMAp4ssu1234#"}}}

DEBUG :keystoneclient.httpclient:REQ BODY: {"auth": {"tenantName": "service",
"passwordCredentials": {"username": "swift", "password": "OMAp4ssu1234#"}}}
Starting new HTTP connection (1): authserv
INFO:requests.packages.urllib3.connectionpool:Starting new HTTP connection (1):
authserv

"POST /v2.0/tokens HTTP/1.1" 200 3089
DEBUG:requests.packages.urllib3.connectionpool:"POST /v2.0/tokens HTTP/1.1" 200
3089

RESP: [200] CaselnsensitiveDict({'date": 'Mon, 17 Feb 2014 18:41:37 GMT", 'vary': 'X-
Auth-Token', 'content-length': '3089', 'content-type': 'application/json'})

RESP BODY: {"access": {"token": {"issued_at": "2014-02-17T18:41:37.543481", "ex-
pires": "2014-02-18T18:41:37Z", "id":
"MIIF7QYJKoZlIhveNAQcCollF3jCCBdoCAQExXCTAHBgUrDgMCGjCCBEMGCSgGSIb 1lljogimtleXNO
b25lIn1dLCAIdXNIcil6IHsidXNIcm5hbWUiOiAic3dpZnQiLCAicm9sZXNfbGlua3MiOiBb
XSwglmlkljogljATMzQ3NDg4N;VjZTQOYTA5ZDZIZWEOYTVhODEzZmlyliwgIndvbGVzI
jogW3sibmFtZSI161CJhZG1pbiJ9XSwglm5hbWUIOiAic3dpZnQifSwgim1IdGFkYXRhljog
eyJpc19hZG1pbil6IDAsICJyb2xIcyl6IFsiOTFIZmM3MjISM]EXNDE1Nzk3ZmM1YzJIZG
NkZDB;jYjEiXX19fTGCAYEwggF9AgEBMFwwVZzELMAKGA1UEBhMCVVMxDjAMBgN
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VBAgMBVVuc2VOMQ4wDAYDVQQHDAVVbnNIdDEOMAWGA1UECgwFVW5zZXQxG
DAWBgNVBAMMD3d3dy5leGFtcGxILmNvbQIBATAHBgUrDgMCGjANBgkghkiGOw0B
AQEFAASCAQCsqwKzb1tDuldu1UP9V3aT9vE4IvrQOkx1kBRdukGzAHjhrWh7nB9su
RQPo7fCzIcE+HHQpgcTI1baaTShl716vn9IMRgEVumdpdZcVuY|jPzjQ4dI5Ir0-
gQwuDx3NKs3X4JfCtzkjXKIlJroocQvNi3KauL8fpK8NjOZoPIUoLFs9BwWMGrp20xuCNX
I3+zyOqk5BHdj6vxng Tx8tX4IsfDnhoidvdsRmG0Tbrk9sIGCkU8IH8GOV5nvDScmbS+]
mpXe6PghUjcJXtB26VYCAZam-

BkkDz99Fe0Y Sx0di6QscM8q01ZndBhpP6a6QRRyJ5gHJSWSpwTQOtcYaQrdZML9",
"tenant": {"description": "Service Tenant", "enabled": true, "id":
"04feda7add9448c7bc2d86fec3c27467", "name": "service"}}, "serviceCatalog": [{"end-
points": [{"adminURL": "http://proxyserv:8080/v1/AUTH_s", "region": "regionOne",
"internalURL": "http://proxyserv:8080/v1", "id": "294183d8f4dd499d90ee50ec3f885f33",
"publicURL":
"http://proxyserv:8080/v1/AUTH_04feda7add9448c7bc2d86fec3c27467"}], "end-
points_links": [], "type": "object-store", "name": "swift"}, {"endpoints": [{"adminURL":
"http://authserv:35357/v2.0", "region": "regionOne", "internalURL":
"http://authserv:5000/v2.0", "id": "292e3f77c9094bfb8b8951cf5f758d0c", "publicURL":
"http://authserv:5000/v2.0"}], "endpoints_links": [], "type": "identity", "name": "key-
stone"}], "user": {"username": "swift", "roles_links": [], "id":
"0534748865ce44a09d6eead4a5a813fb2", "roles": [{"name": "admin"}], "name": "swift"},
"metadata": {"is_admin": 0, "roles": ["91efc7229211415797fc5c2edcdd0cb1"]}}}
DEBUG:keystoneclient.httpclient:RESP: [200] CaselnsensitiveDict({'date": 'Mon, 17 Feb
2014 18:41:37 GMT", 'vary'": 'X-Auth-Token', 'content-length': '3089', 'content-type":
‘application/json'})

RESP BODY: {"access": {"token": {"issued_at": "2014-02-17T18:41:37.543481", "ex-
pires": "2014-02-18T18:41:37Z", "id":
"MIIF7QYJKoZlIhveNAQcCollF3jCCBdoCAQExXCTAHBgUrDgMCGjCCBEMGCSgGSIb 1lljogimtleXNO
b25IIn1dLCAIidXNIcil6IHsidXNIcm5hbWUiOiAic3dpZnQiLCAicm9sZXNfbGlua3MiOiBb
XSwglmlkljogljA1MzQ3NDg4N;jViZTQOYTA5ZDZIZWEOYTVhODEzZmlyliwgIndvbGVzI
jogW3sibmFtZSI161CJhZG1pbiJ9XSwglm5hbWUIOiAic3dpZnQifSwgim1ldGFkYXRhljog
eyJpc19hZG1pbil6IDAsICJyb2xIcyl6IFsiOTFIZmM3MjISMjExXNDE1Nzk3ZmM1YzJIZG
NkZDB;jYjEiXX19fTGCAYEwggF9AgEBMFwwVzELMAKGA1UEBhMCVVMxDjAMBgN
VBAgMBVVuc2VOMQ4wDAYDVQQHDAVVbnNIdDEOMAWGA1UECgwFVW5zZXQxG
DAWBgNVBAMMD3d3dy5leGFtcGxILmNvbQIBATAHBgUrDgMCGjANBgkghkiGOw0B
AQEFAASCAQCsqwKzb1tDuldu1UP9V3aT9vE4IvrQOkx1kBRdukGzAHjhrWh7nB9su
RQPo7fCzIcE+HHQpgcTI1baaTShl716vn9IMRgEVumdpdZcVuY|jPzjQ4dI5Ir0-
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gQwuDx3NKs3X4JfCtzkjXKlJroocQvNiZKauL8fpK8NjOZoPIUoLFs9BWMGrp20xuCNX
1I3+zyOqk5BHdj6vxng Tx8tX4IsfDnhoidvdsRmG0Tbrk9sIGCkU8IH8GOV5nvDScmbS+]
mpXe6PghUjcJXtB26VYCAZam-

BkkDz99Fe0Y Sx0di6QscM8q01ZnJBhpP6a6QRRyJ5gHISWSpwTQOtcYaQrdZML9",
"tenant": {"description": "Service Tenant", "enabled": true, "id":
"04feda7add9448c7bc2d86fec3c27467", "name": "service"}}, "serviceCatalog": [{"end-
points": [{"adminURL": "http://proxyserv:8080/v1/AUTH_s", "region": "regionOne",
"internalURL": "http://proxyserv:8080/v1", "id": "294183d8f4dd499d90ee50ec3f885f33",
"publicURL":
"http://proxyserv:8080/v1/AUTH_04feda7add9448c7bc2d86fec3c27467"}], "end-
points_links": [], "type": "object-store", "name": "swift"}, {"endpoints": [{"adminURL":
"http://authserv:35357/v2.0", "region": "regionOne", "internalURL":
"http://authserv:5000/v2.0", "id": "292e3f77c9094bfb8b8951cf5f758d0c", "publicURL":
"http://authserv:5000/v2.0"}], "endpoints_links": [], "type": "identity", "name": "key-
stone"}], "user": {"username": "swift", "roles_links": [], "id":
"0534748865ce44a09d6eead4aba813fb2", "roles": [{"name": "admin"}], "name": "swift"},
"metadata": {"is_admin": 0, "roles": ["91efc7229211415797fc5c2edcdd0cb1"]}}}
DEBUG:is08601.is08601:Parsed 2014-02-18T18:41:37Z into {'tz_sign': None,
'second_fraction": None, 'hour": u'18', 'tz_hour': None, 'month’: u'02', 'timezone': u'zZ',
'second": u'37', 'tz_minute': None, 'year": u'2014', 'separator": u'T', 'day': u'18', 'minute:
u'41'} with default timezone <is08601.is08601.Utc object at 0xdff290>
DEBUG:is08601.is08601:Got u'2014' for 'year' with default None
DEBUG:is08601.is08601:Got u'02' for 'month’ with default None
DEBUG:is08601.is08601:Got u'18' for 'day' with default None
DEBUG:is08601.is08601:Got u'18' for 'hour' with default None
DEBUG:is08601.is08601:Got u'41' for 'minute’ with default None
DEBUG:is08601.is08601:Got u'37' for 'second’ with default None
DEBUG:swiftclient:REQ: curl -i
http://proxyserv:8080/v1/AUTH_04feda7add9448c7bc2d86fec3c27467 -I -H "X-Auth-
Token:!
61Ft7ImFkbWIuVVJMIljogimh0dHAG6LYy9hdXRoc2VydjozNTM1Ny92MidwliwgIndIZ2Ivbil
61CJyZWdpb25PbmUiLCAiaW50ZXJuYWxVUkwiOiAiaHROcDovL2F1dGhzZXJ20jUw
MDAVdjluMClIsICJpZCI6ICIyOTJIM2Y3N2M5MDkOYmZiOGI40TUxY2Y1Zjc10GQwYy
IsICJwdWJsaWNVUkwiOiAiaHROcDovL2F1dGhzZXJ20jUwMDAvdjluMCJ9XSwglmVu
ZHBvaW50c19saW5rcyl6IFtdLCAiIdHIWZSI6ICJpZGVudGl0eSIsICJuYW 1lljogimtleXNO
b25lIn1dLCAIidXNIcil6IHsidXNIcm5hbWUiOiAic3dpZnQiLCAicm9sZXNfbGlua3MiOiBb
XSwglmlkljogljA1TMzQ3NDg4N;VjZTQOYTA5ZDZIZWEOYTVhODEzZmlyliwgIndvbGVzI
jogW3sibmFtZSI61CJhZG1pbiJ9XSwglm5hbWUIOiAic3dpZnQifSwgim1ldGFkYXRhljog
eyJpc19hZG1pbil6IDAsICJyb2xIcyl6IFsiOTFIZmM3MjI5SM]EXNDE1Nzk3ZmM1YzJIZG
NkZDBjY]EiXX19fTGCAYEwggF9AgEBMFwwVzELMAKkGA1UEBhMCVVMxDjAMBgN
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VBAgMBVVuc2VOMQ4wDAYDVQQHDAVVbnNIdDEOMAWGA1UECgwFVW5zZXQxG
DAWBgNVBAMMD3d3dy5leGFtcGxILmNvbQIBATAHBgUrDgMCGjANBgkghkiGOw0B
AQEFAASCAQCsqwKzb1tDuldu1UP9V3aT9vE4IvrQOkx1kBRdukGzAHjhrWh7nB9su
RQPo7fCzIcE+HHQpgcTI1baaTShl716vnOMRgEVumdpdZcVuYjPzjQ4dI5Ir0-
gQwuDx3NKs3X4JfCtzkjXKIJroocQvNi3KauL8fpK8NjOZoPIUoLFs9BWMGrp20xuCNX
I3+zyOqk5BHdj6vxng Tx8tX4IsfDnhoidvdsRmGO0Tbrk9sIGCkU8IH8GOV5nvDScmbS+]
mpXe6PghUjcJXtB26VYCAZam-
BkkDz99Fe0Y Sx0di6QscM8q0IZnJBhpP6a6QRRyJ5gHJSWSpwTQOtcYaQrdZML9"
DEBUG:swiftclient:RESP STATUS: 204

Account: AUTH_04feda7add9448c7bc2d86fec3c27467
Containers: 3

Objects: 10

Bytes: 29067002

Accept-Ranges: bytes
X-Timestamp: 1391636249.21517
X-Trans-Id: tx835859c3dee748c099d50-00530257e1
Content-Type: text/plain; charset=utf-8
LinuxClient:/lhome/root #



|jakke@proxyserv:~% source demo_testrc.sh

jakkelproxyserv:i~% 13 -1
vhteenshs 3080
—-rW-rWw-r—— 1 jakke jakke 131 helmi 17 20:1% demo_testrc.sh

N-rw-rw-r—— 1 jakke jakke 133 helmi S 23:30 swift-openrc.sh

—rw-rW-r-— 1 jakke jakke 1048576 helmi 17 20:24 test_file 2.txt
-rw-rw-r-- 1 jakke jakke 1048576 helmi 17 20:24 test_file 3.ctxt
-rw-rwWw-r-- 1 jakke jakke 1048576 helmi 17 20:24 test_file.txt
jakke@proxyserv:~% swift stat
Account: AUTH 63f23d4d415243f5b5d97ac519756815
Containers: 0
Objects: 0
Bytes: 0
Accept-Ranges: bytes
X-Timestamp: 1392661554.23275
X-Trans-Id: txleT2bT7981c33411994f69-00530254e3
Content-Type: text/plain; charset=utf-8
jakke@proxyserv:~$ swift upload Demo test file.txt
test_file.txt
jakke@proxyserv:~$% swift stat
Rccount: AUTH 63£23d4d415243f5b5d57ac519756815
Containers: 1
Cbjects: 0
Bytes: 0
Accept-Ranges: bytes
X-Timestamp: 1392661554.23253
X-Trans-Id: txX394catbT7546d4cd880c42-005302552b
Content-Type: text/plain; charset=utf-8
jakke@proxyserv:~% swift stat
Locount: AUTH 63f23d4d415243f5b5d97ac519756815
Containers: 1
Objects: 1
Bytes: 1048576
Accept-Ranges: bytes
X-Timestamp: 1392661554.23253
X-Tran=s-Id: txb914c428el0cd4lcal82f52-005302553d
Content-Type: text/plain; charset=utf-8
jakke@proxyserv:~% I
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jakkelfproxyserv:~%
yhteensih 3080

—-rw-rWw-r—— 1 jakke
-rW-rw-r—-- 1 jakke
-rWw—-rw—-r—— 1 jakke
-rW-rw-r—-- 1 jakke
-rW-rw-r—-- 1 jakke
jakke@proxyserv:~%
jakkelfproxyserv:~%
yvhteensiz 2056

—-rw-rWw-r—— 1 jakke
-rW-rw-r—-- 1 jakke
-rWw—-rw—-r—— 1 jakke
—rw—-rWw-r—— 1 jakke
jakkelfproxyserv:~%

test_file.txt [headers 0.233s, total 0.

jakkefproxyserv:~%
vhteensin 3080

—-rWw—-rw—-r—— 1 jakke
—-rw—-rWw-r—— 1 jakke
-rW-rw-r—-- 1 jakke
—-rWw—-rw—-r—— 1 jakke
-rW-rw-r—-- 1 jakke
jakkefproxyserv:~%

1s -1
jakke 131 helmi
jakke 133 helmi

Jakke 1048576 helmi
jakke 1048576 helmi
jakke 1048576 helmi
rm test file.txt

1=z -1

jakke 131 helmi
jakke 133 helmi
jakke 1048576 helmi
jakke 1048576 helmi
swift download Demo

1s -1
jakke 131 helmi
jakke 133 helmi

jakke 1048576 helmi
jakke 1048576 helmi
jakke 1048576 helmi

17

17
17
17

17

5
17
17

20:
23:
20:
20:
20:

20:
23:
20:
20:

19
30
24
24
24

13
30
24
24

demo testrc.sh
swift-openrc.sh
test_file 2.txt
test file 3.txt
test_file.txt

demo testrc.sh
swift-openrc.sh
test_file 2.txt
test file 3.t=xt

test_file.txt

319s,

17

17
17
17

20:
23:
20:
20:
20:

3.288 MB/s]

13
30
24
24
24

demo_testrc.sh
swift-openrc.=sh
test_file 2.txt
test_file 3.txt
test file.txt
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source demo testrc.sh
# gwift upload Client client_test file.txt
client test file.txt
LinuxClient:/home/root # swift upload Client client test file 2.tx=C
llclient test file Z.txt
.Li::xC;ie:t:fhanefraat # owift upload Client client test file 3.txt
client test file 3.txt
LinuxClient:/home/root # swift stat

Account: AUTH 63f23d4d415243f5b5d5Tac513756815
Containers: 2

Cbjects: 4

Bytes: 4154304

Accept-Ranges: bytes
X-Timestamp: 1392661554.23275
X-Trans-Id: txaed469f4a04T74248b0074-0053025a09
Content-Type: text/plain; charset=utf-8
LinuxClient: /home/root # swift l1list Client
client_test file.txt
client_test_ file 2.t=xt
client_test_ file 3.t=xt
LinuxClient: /home/root # I




total 3056
—-rW-IL——T——
—-rW-IL——TF——
—-rW-IL——T——
—-rW-IL——L——
—-IrW—-IL——L——

~IW-L——I——

-rW-r——r-— 1 root root
-rWv-r——r-— 1 root root
-rW-r——r-— 1 root root

LinuxClient: /home/ roo

oot

F 1s -1

1048576 Feb 17 20:45 client test file 2.txtC
1048576 Feb 17 20:45 client test file 3.t=t
1048576 Feb 17 20:45 [d test fil -
131 Feb 17 20:40 demo testrc.sh
131 Feb 17 20:39 openrc.sh
133 Feb 17 20:39 swift-openrc.sh
rm client test file*®

1s -1

He H

131 Feb 17 20:40 demo testrec.sh

131 Feb 17 20:39 openrc.sh

133 Feb 17 20:39 swift-openrc.sh

# swift download Client client test file.txt

client test file.txt [headers 0.548s, total 0.615s, 1.706 HMB/=]

# swift download Client client test file *.txt

Object 'Clientfclient_test_file_*.txt' not found

LinuxClient: /home/root
client_test_ file 2.t=xt
LinuxClient: /home/ root
client_test_ file 3.t=xt
LinuxClient: /home/root
total 30986

-rW-r——r-— 1 root root
-rW-r——-r-— 1 root root
-rw-r—--r-—- 1 root raot
-rw-r--r-— 1 root raot
-rw-r—--r-— 1 root raot
-rw-r--r-- 1 root root

LinuxClient: /home,/roo

# swift download Client client test _file 2.txt
[headers 0.369%=, total 0.3%92s, 2.675 MB/=]

# swift download Client client test_file 3.txt
[header=s 0.376=, total 0.3%6s, 2.650 MB/=]

# 1= -1

1048576 Feb 17 20:45 client_test file 2.txt
1048576 Feb 17 20:45 client_test file 3.txt
1048576 Feb 17 20:45 client_test file.txt

131 Feb 17 20:40 demo testrc.sh

131 Feb 17 20:39 openrc.=sh

133 Feb 17 20:39 swift-openrc.sh

+1
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Open Connection E

I =l Cpenstack Swift (Keystone HTTR) j
Server: |1?2.15.n.3 Paork: | 5000 3:
URL:  hkkps)fdemoskest@] 72, 16,0, 3: 50007 T

Tenant ID:Access Key: Idemu:u:test

Secret Key: I---------------l

I Aoy mous Login
V' Save Passwaord

Conneck I Cancel |

LA More Options

Path: I
Connect Mode: IDeFauIt j
Encoding: IDeFauIt j

™ Use Public Kew Authentication
Mo private key selected

s

55wiﬂ:_5ervice_Tenant Unregistered [EI[E] B3
File Edit Wiew Go Bookmark Window Help

@ IQuickConnect j {@}v L T @ L @

Open Connection Action Get Info  Refresh | Edit Upload  Transfers Disconnect
Iu"-T: mo @ | LI _PI I.ll j ;I Search... P
Filename = | Size | Modified |
= B pemo 8.2 MB Unknown

[27 npp.6.5.2. Installer exe 7.2MB 17.2.2014 17:03:44

| kest_File.bxk 1.0ME 5.2.2014 23:537:29
= = siren 14.0ME Unknown

|| default_change.pdf 250.1 KB 17.2.2014 17:16:42

|| Demystifying_Google_Hacks,doc 80.0KE 17.2.2014 17:16:42

| Mickey_Mouse_1.png SE.SKE 17.2.2014 17:16:43

ETest.zip 13.6 ME 17.2.2014 17:16:43
=l 1 Testi 5.6 ME Unknown

|| FileType.pdf 125,53 KB 17.2.2014 17:17:12

|| GTG_1704TSI_FT4TP_B0Hz,doc 422.0KE 17.2.2014 17:17:12

| limiting, pdf 1836 KB 17.2.2014 17:17:12

B Mickey_Mouse_2.png 4.9MB 17.2.2014 17:17:12

13 Files 8 .




