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Globaalin toimintaympariston ja jatkuvan kehittamisen paineen mukanaan tuomien haastei-
den vuoksi riskienhallinta on tunnistettu osaksi jatkuvuutensa turvaavaa yritystoimintaa. Hy-
van hallinnointitavan kaltaiset johtamisprosessin jarjestamisen suositukset seka sisainen val-
vonta tunnistavat riskienhallinnan osaksi kannattavaa liiketoimintaa.

Riskienhallinta on organisaation kokonaisvaltainen prosessi tunnistaa ja hallita riskeja seka
turvata toiminnan jatkuvuus kaikissa tilanteissa. Se on poikkihallinnollinen prosessi, joka hyo-
dyttaa kaikkia liiketoiminnan osa-alueita tasapuolisesti. Parhaimmillaan toteutettuna riskien-
hallinta on osa jokapaivaista toimintaa, jolloin silla voidaan saavuttaa merkittavaa kilpailue-
tua. Koska riskienhallinnan prosesseja voidaan jarjestaa hyvin moninaisilla tavoilla, on tata
tehtavaa varten kehitetty selainpohjainen Riskipiste-riskienhallintaohjelmisto.

Helsingin Satama oli hankkinut Riskipisteen kayttoonsa, mutta ohjelmistoa ei ollut otettu te-
hokkaasti kayttoon erinaisista syista. Tasta syysta minut otettiin tyoharjoitteluun alkuvuodes-
ta 2012 Helsingin Satamaan, missa kehitystehtavani oli tutustua Riskipisteeseen, laatia kehi-
tysehdotuksia sen suhteen ja kouluttaa ohjelmiston kaytto Helsingin Sataman Riskipisteen
kayttoon vastuutetuille henkiloille.

Tyoharjoitteluni myota sain idean opinnaytetyohon: tutkia kuinka hyvin Riskipiste tukee Hel-
singin Sataman riskienhallintaa ja miten sita mahdollisesti tulisi kehittaa toimivammaksi ris-
kienhallintaohjelmistoksi. Helsingin Satama seka palveluntarjoaja suostuivat yhteistyohon ja
antoivat luvan tyon toteuttamiselle.

Opinnaytetyo tehtiin laadullisena tutkimuksena. Tiedonkeruumenetelmina kaytettiin kirjalli-
suuskatsausta ja teemahaastattelua. Haastattelujen kautta kuitenkin ilmeni, etta Helsingin

Sataman riskienhallinnassa myo0s oli haastateltavien mielesta kehitettavaa. Nain ollen opin-

naytetyon tutkimusaihetta paadyttiin laajentamaan myos koskemaan Helsingin Sataman ris-

kienhallinnan kehittamista.

Opinnaytetyon lopputuloksena syntyivat johtopaatokset Riskipisteen potentiaalista riskienhal-
lintaohjelmistona seka johtopaatokset Helsingin Sataman riskienhallinnan kehittamisesta.
Viimeiseksi pohdittiin Riskipisteen soveltuvuutta nykyisellaan osana Helsingin Sataman ris-
kienhallintaa seka sen mahdollista potentiaalia tulevaisuudessa tehokkaasti kayttoonotettuna.

Asiasanat: Riski, riskienhallinta, riskienhallintaohjelma, riskienhallintaohjelmisto
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The global business environment and the constant need for development are making organiza-
tions realize the potential of risk management as a part of sustainable and continuous corpo-
rate business. Also corporate governance and internal control identify risk management as
part of daily business functions.

Risk management is an organization’s overall process to identify and control risks in order to
secure continuity of their business functions at all times. When implemented efficiently, risk
management can thrive as an organization-wide process, which profits all business actions
equally. At its best, risk management can be part of everyday functions and provide signifi-
cant competitive advantage. Because risk management processes can be arranged in numer-
ous ways, web based risk management program Riskipiste was created.

The Port of Helsinki had acquired Riskipiste at their disposal, but the program was unsuccess-
fully put to effective use for various reasons. Therefore the author of the thesis was offered
an internship at the Port of Helsinki in early 2012, where he was designated with the devel-
opment task of getting acquainted with Riskipiste, cerating development ideas for the pro-
gram and finally teaching the designated users at the Port of Helsinki the basics of the pro-
gram.

Through the internship an idea for a thesis emerged: to study how well Riskipiste meets the
risk management demands of the Port of Helsinki and how the program should possibly be
improved. The Port of Helsinki and the service provider both gave their approval for the the-
sis.

The thesis was conducted as qualitative research. The research methods of the thesis were
literary review and theme interview. Through the interviews it became apparent that there
was also demand for developing risk management in the Port of Helsinki. Therefore the deci-
sion was made to broaden the thesis to include researching the overall development of risk
management in the Port of Helsinki.

As the end result of the thesis conclusions were drawn on Riskipiste as a risk management
program and on organizing risk management in the Port of Helsinki. By comparing both con-
clusions the final evaluation was made on the current suitability of Riskipiste and future po-
tential if integrated effectively into the Port of Helsinki’s risk management.

Key words: Risk, risk management, risk management program, risk management programme
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1 Johdanto

Jatkuvan kehittamisen paineen ja globaalin toimintaympariston mukanaan tuomien haastei-
den vuoksi riskienhallinta on tunnistettu yhdeksi lisaarvoa tuottavaksi toiminnoksi osana kan-
nattavaa ja jatkuvuutensa turvaavaa yritystoimintaa. Niin hyvan hallinnointitavan kuin vas-
taavien johtamisprosessien jarjestamisten suositukset tunnustavat riskienhallinnan yhdeksi
avaintoiminnoista kannattavassa ja alati kehittyvassa liiketoiminnassa. (Kuusela & Ollikainen
2005, 127.)

Riskienhallintaa ei perinteisesti ole ymmarretty tai osattu liittaa osaksi yrityskulttuuria ja lii-
ketoimintaa, vaan se on ymmarretty hyvinkin erillisena toimintona tai oman tyon ohessa ta-
pahtuvana alitajuisena toimintona (Kuusela & Ollikainen 2005, 155). Kasitetta on siis ollut
hyodyllista avata suuremmalle yleisolle seka saada se luonnollisemmaksi osaksi lilketoimintaa.
Vaikka organisaatiossa olisikin orientoitunut turvallisuuskulttuuri ja turvallisuudesta vastaavia
henkiloita, voi tehokkaan ja integroidun riskienhallinnan jarjestaminen silti jaada puutteel-
liseksi ja liian kasitteelliselle tasolle. Taman ongelman ratkaisun avustamiseksi kehitettiin

Riskipiste-riskienhallintaohjelmiston.

Helsingin Satama oli hankkinut Riskipisteen ensimmaisen version vuonna 2008 ja paivitetty
versio siita otettiin kayttoon vuonna 2012. Tavoite Riskipisteen hankkimisen taustalla oli ke-
hittaa Helsingin Sataman riskienhallintaa, mutta ohjelmiston tehokas kayttoonotto oli erinai-
sista syista venynyt. Nain ollen minut otettiin tyoharjoitteluun, jossa kehitystehtavani oli pe-
rehtya Riskipisteeseen siina maarin, etta pystyin kouluttamaan sen kayton Helsingin Sataman
Riskipisteen kayttoon vastuutetuille henkilgille. Tyoharjoitteluni lopulla sain idean opinnayte-
tyohon: tutkia oman kayttokokemuksen, kayttajahaastattelujen seka kirjallisten lahteiden
kautta sita, kuinka hyvin Riskipiste todellisuudessa palvelee Helsingin Sataman riskienhallin-
taa nykyisellaan ja mika ohjelmiston potentiaali voisi olla, jos sen kaikkia ominaisuuksia hyo-
dynnettaisiin osana Helsingin Sataman riskienhallintaa. Toisaalta tarkoituksena oli myos kriit-
tisesti arvioida sita, tuoko Riskipiste Helsingin Sataman riskienhallintaan kaivattua lisaarvoa,
vai onko kyseessa vain yksi ohjelmisto muiden joukossa, joiden kaytto elinkaaren aikana hil-
jalleen loppuu kokonaisuudessaan. Helsingin Sataman palveluntarjoaja antoivat hyvaksyntansa

tyolle seka lupauksensa yhteistyosta ja vapaasta johtopaatosten julkaisusta.

Opinnaytetyon paaanti tulee olemaan edella mainitut tutkimustulokset, mutta opinnaytetyon
lisaarvona voidaan katsoa olevan lukijalle tarjottava riskienhallinnan teoria. Oli lukija sitten
Helsingin Sataman tai jonkin muun organisaation palveluksessa, voi opinnaytetyon riskienhal-
lintaa koskevan teorian kautta oppia perusteet riskienhallinnasta ja sen jarjestamisesta osana

organisaation kehittyvaa ja jatkuvuudeltaan turvattua liiketoimintaa.



1.1 Lahtokohta ja tavoitteiden selkeytyminen

Opinnaytetyon lahtokohta oli alkujaan se, etta tutkimuksen kohteena olisivat olleet Riskipiste
ja sen ominaisuudet seka niiden soveltuvuus Helsingin Sataman riskienhallinnan kayttoon. Kui-
tenkin tyon edetessa ja erityisesti Helsingin Sataman haastattelujen kautta ilmeni, ettei Hel-
singin Sataman riskienhallinta ollut jarjestetty parhaalla mahdollisella tavalla. Nain ollen teh-
tiin paatos laajentaa opinnaytetyon aihetta Riskipisteen soveltuvuuden tutkimisesta koske-
maan myos Helsingin Sataman riskienhallinnan kehittamista haastattelutulosten ja riskienhal-

linnan teorian kautta analysoituna.

Opinnaytetyon tavoitteena oli haastattelujen kautta kartoittaa Riskipisteen nykytila seka pal-
veluntarjoajan toiminta Helsingin Sataman viitekehyksessa seka myos kartoittaa Helsingin Sa-
taman riskienhallinnan nykytila. Kerattyjen tulosten ja riskienhallinnan teorian kautta pohdit-
tuna tavoitteena oli laatia johtopaatokset Helsingin Satamalle riskienhallinnan kehittamiseksi,
Riskipisteen kehittamiseksi ja Riskipisteen soveltuvuudesta Helsingin Sataman riskienhallinnan

kayttoon.

Opinnaytetyota ohjaaviksi tutkimuskysymyksiksi maaritettiin seuraavat kysymykset: Kuinka
onnistuneesti Helsingin Sataman riskienhallinta on nykyisellaan jarjestetty? Miten Helsingin
Sataman riskienhallinta tulisi kehittaa? Tukeeko Riskipiste Helsingin Sataman riskienhallintaa
nykyisellaan? Mika Riskipisteen potentiaali voisi olla tehokkaasti kayttoonotettuna? Miten Ris-
kipistetta tulisi kehittaa? Miten palveluntarjontaa tulisi kehittaa? Kannattaako Helsingin Sa-

taman jatkaa Riskipisteen kayttoa jatkossa?

1.2 Laadullinen tutkimus ja rajaus

Opinnaytetyo tehtiin laadullisena eli kvalitatiivisena tutkimuksena. Kananen kertoo, etta ver-
rattaessa maaralliseen eli kvantitatiiviseen tutkimukseen, joka perustuu lukuihin ja tilastoi-
hin, laadullisessa tutkimuksessa tarkoituksena on jonkin ilmion kuvaaminen, syvallinen ym-
martaminen, ja mielekkaan tulkinnan antaminen. Toisin sanoen laadullinen tutkimus kayttaa

sanoja ja lauseita, kun taas maarallinen tutkimus perustuu lukuihin. (Kananen 2008, 24.)

Laadullisessa tutkimuksessa tarkoituksena on paaasiallisesti tutkia prosesseja. Tiedonkeruun
ja analysoinnin paaasiallinen instrumentti on itse tutkija, jonka kautta reaalimaailma suodat-
tuu tutkimustuloksiksi. Suora kontakti tutkittavan ja tutkijan valilla ilmion parissa kuuluu laa-
dulliseen tutkimukseen. Tarkoitus on, etta tutkimus tehdaan aidossa kontekstissaan. Laadulli-
sen tutkimuksen erityispiirre on, etta se on deskriptiivista eli kuvailevaa, tutkija on siis kiin-

nostunut prosesseista, merkityksista ja ilmion ymmartamisesta sanojen, tekstien ja kuvien



avulla. Kvalitatiivisen paattelyn logiikka on usein induktiivinen, eli edetaan yksittaisista ha-

vainnoista tuloksiin. (Kananen 2008, 25.)

Aiheen lOydyttya sita on usein rajattava. Aihetta on tarkennettava sen suhteen, mita keratylla
aineistolla halutaan tietaa tai mita halutaan osoittaa. (Hirsjarvi, Remes & Sajavaara 2009,
81.) Eskola ja Suoranta tarkentavat, etta koska laadullinen aineisto on periaatteellisesti lop-
pumatonta, tulee keskeiseksi aineiston mahdollisimman tarkka rajaus. Se on tapauskohtainen
analyysi, eika siina ajatella tilastollisin termein. Rajauksen kriteerina kaytetaan tietyn aineis-

ton kiinnostavuutta valitun tutkimusongelman ratkaisussa (Eskola & Suoranta 1998, 65.)

Kohdeorganisaatioksi opinnaytetyohon rajattiin Helsingin Satama. Helsingin Sataman haastat-
telututkimuksen kohteeksi rajattiin Riskipistetta kayttaneet henkilot, jotka halusivat osallis-
tua tutkimukseen. Riskipiste-riskienhallintaohjelmiston soveltuvuuden ja kehittamisen tutki-

minen rajattiin Helsingin Sataman viitekehykseen.

1.3 Aineiston hankinta ja analyysi

Kanasen mukaan tieteellisessa tutkimuksessa kaytettavien menetelmien tulee olla jarjestel-
mallisia, jarkiperaisia ja hyvaksyttyja (Kananen 2008, 55). Hirsjarvi, Remes ja Sajavaara ker-
tovat, etta kvalitatiivisessa tutkimuksessa voidaan kayttaa useita tutkimusmenetelmia tutki-

muksen validiutta tarkentamaan (Hirsjarvi, Remes & Sajavaara 2009, 233).

Opinnaytetyon tiedonkeruumenetelmiksi valittiin kirjallisuuskatsaus ja teemahaastattelu.
Nailla menetelmilla koettiin saatavan mahdollisimman validia ja tapauskohtaista tietoa tutkit-
tavan aiheen analysoimiseen. Edella mainittujen tutkimusmenetelmien lisaksi kaytettiin omaa

Riskipisteen kayttokokemusta seka ammatillista osaamista lisatutkimusmenetelmana.

Fink kertoo kirjallisuuskatsauksesta, etta se on tasmallinen, systemaattinen ja toistettavissa
oleva menetelma, joka perustuu tutkimuskirjallisuuteen ja jolla tunnistetaan, arvioidaan ja
tiivistetaan tutkijoiden, tiedemiesten ja kaytannon asiantuntijoiden valmiina olevaa ja jo jul-
kaistua tutkimusaineistoa (Fink 2005, 3). Viela tarkennettuna opinnaytetyossa kaytettiin ku-
vailevaa kirjallisuuskatsausta. Salmi luonnehtii kuvailevan kirjallisuuskatsauksen yleiskat-
saukseksi, missa ei ole tiukkoja tai tarkkoja saantoja. Tutkittava ilmio pystytaan kuitenkin
kuvaamaan laaja-alaisesti ja tarvittaessa luokittelemaan tutkivan ilmion ominaisuuksia. (Salmi
2011, 12.)

Hirsjarvi ja Hurme kertovat, etta haastattelua tekevan tutkijan tehtavana on sosiaalisen vuo-
rovaikutustilanteen kautta valittaa kuvaa haastateltavan ajatuksista, kasityksista, kokemuk-

sista ja tunteista. Haastattelussa ennen kaikkea haastattelija, mutta jossakin maarin myos



haastateltava, saa kuvan, joskin epataydellisen, vastapuolen elamysmaailmasta ja hanen aja-
tuksistaan. (Hirsjarvi & Hurme 2009, 41.) Haastattelulla tahdataan informaation keraamiseen
ja se on ennalta suunniteltua paamaarahakuista toimintaa, mika erottaa sen keskustelusta,

jonka paaasiallinen tarve voi olla vain yhdessaolo (Hirsjarvi & Hurme 2009, 42).

Teemahaastattelu eli puolistrukturoitu haastattelu on lomakehaastattelun ja strukturoimat-
toman haastattelun valimuoto. Ominaista teemahaastattelulle on, etta jokin haastattelun
nakokulma on lyoty lukkoon, josta haastattelua johdetaan. Haastattelija voi vaihdella kysy-
mysten jarjestysta vaikka kysymykset olisivatkin ennalta maaritettyja riippuen saamistaan
vastauksista, mika mahdollistaa haastateltavien vastaamisen kysymyksiin omin sanoin. (Hirs-
jarvi & Hurme 2009, 47.)

Teemaahaastattelu valittiin tiedonkeruumenetelmaksi sen joustavuuden takia ja suoritettiin
yksilohaastatteluina. Nain varmistettiin mahdollisimman luottavainen haastatteluilmapiiri
haastattelijan ja haastateltavan valilla seka vayla mahdollisimman rehelliselle palautteelle
koskien kasiteltavaa aihepiiria. Myos haastateltavan oman johdonmukaisuuden yllapitaminen
haastattelutilanteessa koettiin yhtena tarkeana nakokulmana haastattelujen suorittamiseen
yksilohaastatteluina. Opinnaytetyossa esitettavia haastattelujen tuloksia ei kohdennettu suo-
raan yhteenkaan haastateltavista, vaan haastateltavien mielipiteet esitettiin anonyymisti eri

kirjainten alaisuudessa, kuten haastateltava A, haastateltava B ja niiden edelleen.

Eskolan ja Suorannan mukaan laadullisen aineiston analyysin perusteella on tarkoitus luoda
aineistoon selkeytta ja nain tuottaa uuttaa tietoa tutkittavasta aiheesta. Analyysin kautta
pyritaan tiivistamaan sen sisaltama informaatio sita kadottamatta. Yksi tapa laadullisen ana-
lyysin ja tulkintojen tekemiseen on pitaa aineistoa tutkijan teoreettisen ajattelun ja tulkinto-
jen lahtokohtana. Tulkintojen tekeminen kuitenkin on laadullisen tutkimuksen ongelmallisin

vaihe, eika siihen ole olemassa muodollisia ohjeita. (Eskola & Suoranta 1998, 138, 146.)

Ojasalo, Moilanen ja Ritalahti kertovat, etta dokumenttianalyysi on menetelma, jossa paa-
telmia pyritaan tekemaan kirjalliseen muotoon saatetusta erityisesti verbaalisesta, symboli-
sesta tai kommunikatiivisesta aineistosta. Tarkastelun kohteena olevia dokumentteja voivat
muun muassa olla lehtiartikkelit, vuosikertomukset, paivakirjat, puheet ja muut kirjalliset
dokumentit. Tavoitteena on analysoida dokumentteja jarjestelmallisesti ja luoda sanallisesti
tiivis ja selkea kuvaus tutkittavasta ja kehitettavasta aiheesta. Analyysin tavoitteena on in-
formaatioarvon ja selkeyden lisaaminen seka niiden kautta tehtavat luotettavat johtopaatok-
set. (Ojasalo, Moilanen & Ritalahti 2009, 121.) Dokumenttianalyysia hyvaksikayttaen analysoi-

tiin opinnaytetyon johtopaatosten kannalta oleellinen riskienhallinnan teoria.
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Rubin ja Rubin kertovat, etta haastattelujen analysointi alkaa jo haastatteluja pidettaessa.
Talloin haastattelija alkaa luomaan teemoja ja erittelemaan niita laajempiin teoreettisiin ja
kaytannollisiin viitekehyksiin johtopaatosten laatimista ajatellen. Taman alustavan ajattelun
kautta haastattelija muokkaa tarvittaessa kysymyksiaan ja kohdentaa teemoja. Kun kaikki
haastattelut on suoritettu, alkaa tarkempi analyysi, minka kautta mahdollisesti tunnistetaan
uusia ja laajennetaan vanhoja teemoja. Tavoitteena on integroida teemat sellaiseksi teoriak-
si, josta voidaan vetaa tarkkoja ja yksityiskohtaisia tulkintoja. (Rubin & Rubin 1995, 226-227.)
Haastattelujen analysoinnissa paadyttiin teemoittelemaan saadut vastaukset kokonaisuuksiin,
joiden kautta koettiin olevan mahdollisimman luontevaa laatia opinnaytetyon kannalta lopul-
liset johtopaatoksia. Haastattelutulosten analyysin kautta myos paadyttiin opinnaytetyossa
ratkaisuun, jossa opinnaytetyon aihetta paadyttiin laajentamaan koskemaan myos Helsingin

Sataman riskienhallinnan kehittamista.

1.4  Riski ja riskienhallinta

Riski on olosuhde, jossa tapahtuman lopputulos poikkeaa toivotusta tai odotetusta lopputu-
loksesta. Olennainen riskiin liittyva piirre on epavarmuus tappion mahdollisuudesta tai menet-
tamisen uhasta. Se ei koske tapahtumaa vaan tapahtuman aiheuttamia seurauksia, jotka alen-
tavat vahingoittumattomaksi tarkoitetun kohteen arvoa joko osittain tai kokonaan toteutues-
saan. Riskin toteutumisesta johtuvat menetykset voivat olla minka tahansa arvon menetyksia,
kuten esimerkiksi rahallisen arvon, ymparistoarvon tai terveydellisen arvon menetyksia. Myos
positiivisen tapahtuman toteutumatta jaamisen voidaan katsoa olevan riski. (Kuusela & OLLli-
kainen 2005, 17, 28; Leppanen 2006, 29-31.)

Ihmisen riskikokemukseen vaikuttavia tekijoita ovat esimerkiksi riskin hallittavuus ja rajoitet-
tavuus seka henkilon arviointikyky, henkilokohtaiset ominaisuudet ja vapaaehtoisuus. Se on
subjektiivinen nakemys, joka vaihtelee ihmisten valilla muun muassa kulttuuritaustan mukaan
ja joka konkretisoituu ihmisen ajattelun ja paatoksenteon kautta. Jokainen itse paattaa viime
kadessa, minka asian kokee riskiksi; jos asiaa, johon riski liittyy ei arvosteta, eika riskin to-
teutuminen haittaa ketaan, ei kyseessa katsota olevan riski. (Kuusela & Ollikainen 2005, 17,
29; Leppanen 2006, 29-31.)

Riskienhallinta voidaan ymmartaa organisaation kokonaisvaltaisena prosessina hallita tunnis-
tettuja riskeja. Sen ydinajatus on, etta riskien toteutumisesta huolimatta yrityksen tulee kai-
kissa olosuhteissa kyeta jatkamaan toimintaansa. Organisaation vision eli tavoitetilan saavut-
tamiseksi rakennetaan strategia, joka toteutuessaan johtaa vision toteutumiseen. Mikali mat-
kalle sattuu poikkeamia - eli riskeja, voi lopputulemana visio jaada toteutumatta tai se toteu-
tuu vain osittain. (Kuusela & Ollikainen 2005, 155; Leppanen 2006, 119-120.)
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Tarkoituksenmukaista ei ole ajatella, etta kaikkia riskeja voitaisiin tai tarvittaisiin hallita;
riskin ottaminen on osa riskienhallintaa, silla edellytyksella etta riskit ja niiden seuraukset
tunnetaan. Tarkoitus ei ole myoskaan tunnistaa kaikkia mahdollisia organisaatiota kohtaavia
riskeja, silla taman toteuttaminen kuluttaisi kohtuuttomasti organisaation resursseja. Tehok-
kainta on pitaa riskienhallinta tasolla, jossa suurimmat organisaation toimintaa uhkaavat ris-
kit on tunnistettu ja hallintatoimet niiden suhteen ovat kustannustehokkaalla tasolla. (Kuuse-
la & Ollikainen 2005, 155; Leppanen 2006, 119-120.)

Leppanen tarkentaa, etta riskienhallinta perustuu luotettavasti arvioitujen uhkien toteutumi-
sen todennakoisyyden pienentamiseen ja riskien seurausten minimoimiseen. Se on koko-

etta henkiloston valppaus havaita omaa toimintaansa koskevat riskit on avainasemassa riskien
ennalta ehkaisyssa. (Leppanen 2006, 119-120.)

Kaikilla organisaatioilla on riskeja ja ne muuttuvat koko ajan. Monet organisaatiot vielakin
ajattelevat, etta ne osaavat tunnistaa omaa toimintaansa koskevat riskit tarpeeksi hyvin. Kay-
tannossa riskien tunnistaminen ja hallinta ei ole ikina taydellisesti yhdenkaan organisaation
hallinnassa. Mutta mita paremmin ja laajemmin riskit on arvioitu ja hallittu, sita paremmin
pystytaan ottamaan uusia riskeja ja kantamaan jo olemassa olevia riskeja. (Leppanen 2006,
121.)

1.5 Helsingin Satama

Helsingin Satama on Suomen paasatama ja samalla Suomen vilkkain matkustajasatama. Sen
linjaliikenneverkosto on Suomen laajin ja monipuolisin ja sen vahvuuksia ovat tihea linjalii-
kenne, tasapainoinen tuonti ja vienti seka erikoistuminen suuryksikkoliikenteeseen. Helsingin
Sataman tavaraliikenne on paaasiassa Suomen ulkomaankaupan tuontia ja vientia.

Helsingin Satamaan kuuluvat Helsingin kantakaupungissa sijaitsevat matkustajaliikenteeseen
keskittyneet Olympiaterminaali, Katajanokan terminaali ja Lansiterminaali. Olympiaterminaa-
lin yhteydessa sijaitsee myos Helsingin Sataman hallintorakennus Satamatalo. Paaasiallisesti
kontti- ja roroliikenteeseen keskittynyt Vuosaaren satama sijaitsee Ita-Helsingin Vuosaaressa.

(Helsingin Satama, 2014a.)

Helsingin Satama on Helsingin kaupungin liikelaitos, joka toimii kaupunginjohtajan toimialal-
la. Helsingin Sataman tavoitteena on lisata paakaupunkiseudun hyvinvointia, tukea koko ete-
laisen Suomen elinkeinoa ja olla Itameren satamien edellakavija ja halutuin yhteistyokump-
pani. Palvelulupauksena on olla tehokas, toimiva ja turvallinen yritys. Sen arvoja ovat asia-

kaslahtoisyys, tuloksellisuus, luotettavuus, yhteistyo ja ymparistovastuullisuus. Helsingin Sa-
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taman toiminta on kannattavaa; vuonna 2012 liikevaihto oli 87,2 miljoonaa euroa ja tase 600

miljoonaa euroa. (Helsingin Satama, 2014b.)

Satamaturvallisuus on yksi Helsingin Sataman toiminnan edellytyksista. 9/11 terroristi-iskujen
seurauksena Kansainvalinen merenkulkujarjesto eli IMO lisasi yleissopimukseen ihmishenkia
merella turvaavan The International Ship and Port Facility Security Code -saannoston (ISPS).
ISPS on kaytossa myos Helsingin Satamassa ja sen tarkoituksena on parantaa muun muassa
satamien turvallisuutta terrorismin varalta esimerkiksi satama-alueille paasyn rajaamisella ja

valvomisella seka yleisella satamaturvallisuuden parantamisella. (Helsingin Satama, 2014c.)

1.6  Helsingin Sataman riskienhallinnan visio

Seuraavaksi esitetaan tiivistetysti Helsingin Sataman toimitusjohtajan ja satamajohtajan
Kimmo Maen haastattelu koskien hanen mielipiteitaan Helsingin Sataman riskienhallinnan vi-
siota. Haastattelu pidettiin 12.4.2013 Helsingin Sataman paakonttorissa Satamatalossa. Haas-
tattelu suoritettiin teemahaastatteluna ja on loydettavissa kokonaisuudessaan litteroituna

opinnaytetyon liitteista.

Helsingin Satamassa riskienhallinta on tunnistettu osaksi paivittaistoimintaa. Tasta huolimatta
riskienhallinta on nykyisellaan liiaksi irrallinen prosessi eika sita ole onnistuneesti liitetty
osaksi vuosisuunnittelua. Vaikka riskien kartoituksen ja tunnistamisen tuleekin olla erillisina
osinaan, tulisi niista saatavia tuloksia olla mahdollista kayttaa osana tehokasta vuosisuunnit-
telua, jotta pystyttaisiin vastaamaan tulevan vuoden strategialla riskien hallitsemiseksi. (Ma-
ki, 2013.)

Helsingin Satamalla ei ole paljon suuria ja toimintaa uhkaavia riskeja, mutta tasta huolimatta
on kuitenkin tarkeaa, etta toiminnassa varmistetaan taso, jossa kyseisia riskeja ei myoskaan

tulevaisuudessa tule. Toiminnan tulee olla siina maarin etupainotteista, ettei riskeihin herata
vasta siina vaiheessa, kun riski jo uhkaa toteutua tai jopa toteutuu. Ei kuitenkaan ole itsetar-
koitus tehda ylihuolellista riskienhallintaa, vaan kehittaa tehokas ja tasapainoinen riskienhal-

linnan prosessi. (Maki, 2013.)

Vaikka riskienhallinta on osa kaikkea toimintaa ja se on poikkihallinnollinen prosessi, on kui-
tenkin tarkeaa, etta toiminnan eteenpain vieminen on onnistuneesti vastuutettu. Vastuutus
on liitoksissa siihen, millaisia kokonaisuuksia riskienhallintaan liitetaan tarpeeksi kattavan
nakemyksen ja lisaarvon varmistamiseksi. Nain ollen riskienhallinnan vetovastuussa oleva
henkilo tulisi nahda eraanlaisena moottorina, joka keraa tietoa ja vie organisaatiota eteen-
pain asiassa. (Maki, 2013.)
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Talla hetkella Helsingin Satama on juridisesti sama asia kuin Helsingin kaupunki ja vakuutta-
minen on hoidettu kaupungin toimesta. Kun Helsingin Satama tullaan lahitulevaisuudessa yh-
tioittamaan, on isommatkin taloudelliset tappiot kestettava itsenaisesti ja varauduttava niihin
itsenaisella vakuuttamisella. Kun vakuutukset joudutaan hankkimaan itse, on oman riskiken-
tan tunteminen erittain tarkeaa, jotta osataan hankkia oikeanlaiset vakuutukset merkittavim-
pia riskeja kohtaan. Yhtiomuodossa sopimusriskien merkitys myos kasvaa Helsingin Sataman
muuttuessa pienemmaksi yksikoksi, jolloin realisoituvien sopimusriskien vaikutukset ovat suu-

rempia, koska Helsingin kaupungin varmuuskassa ei ole enaa kaytettavissa. (Maki, 2013.)

1.7 Riskipiste

Riskipiste on kokonaisvaltainen riskienhallinnan tyokalu, jonka avulla voidaan kartoittaa ja
arvioida riskeja seka suunnitella riskeille hallintatoimenpiteet. Sen kautta pystytaan tuotta-
maan graafisia esityksia riskien tilasta ja kehityksesta seka myos organisaation koko riskiken-
tasta. (4Ks Finland Oy 2014.)

Riskipiste toimii siten, etta kayttaja vastaa ohjelmiston esittamiin riskikysymyksiin turvalli-
suuden ja toiminnan eri osa-alueilta. Asiakaskohtaisesti sisaltoa voidaan laajentaa syottamalla
riskitietoja esimerkiksi erilaisista jo aiemmin yrityksen toteuttamista auditointikriteeristoista
tai tarkastuslomakkeista. Havaittujen riskien osalta suunnitellaan toimenpiteet valmiiden eh-
dotusten pohjalta. Ohjelmistoon syotettyja tietoja kuten toimenpiteita, aikataulutuksia ja
vastuuhenkiloita voidaan tarkastella kootusti yksittaisesta kohteesta aina kattaen koko orga-
nisaation lapileikkauksen. Nain voidaan helposti ja tehokkaasti toteuttaa ja yllapitaa kaikki

organisaatiotasot kasittavaa riskienhallintaa. (4Ks Finland Oy 2014.)

Riskipiste on web-sovellus (ts. selainpohjainen ohjelmisto), jota ei asenneta tietokoneelle
vaan kaytetaan internet-selaimessa. Nations kertoo, etta web-sovellus on mika tahansa sovel-
lus, joka kayttaa internet-selainta asiakasohjelmistonaan. Asiakasohjelmistolla tarkoitetaan
ohjelmistoa, jota kayttaja kayttaa sovelluksen suorittamiseksi. Asiakasohjelmistoa kaytetaan
informaation syottamiseksi ja palvelin on se sovellus, mille syotetyt tiedot tallennetaan. (Na-
tions 2014.) Palvelin on tietokone, joka tarjoaa dataa (tietoa) muille tietokoneille sisaisen tai

ulkoisen tietoverkon kautta (TechTerm.com 2011).

2 Riskienhallinta

Riskienhallinnan teoriaosuus on rakennettu siten, etta ensiksi esitellaan lukijalle riskienhallin-
ta osana litketoimintaa, toiseksi esitellaan teoria koskien riskienhallinnan jarjestamista ja
kolmanneksi kasitellaan riskien tunnistaminen. Ensimmaisen osion tarkoituksena on avata,

miten riskienhallinta toimii osana yritystoimintaa, miten eri liiketoiminta - ja johtamisproses-
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sit tunnistavat riskienhallinnan seka millainen liiketoimintaetu saavutetaan hyvin jarjestetylla

riskienhallinnalla.

Riskienhallinnan jarjestamisen seka riskien tunnistamisen ja arvioinnin teorian kautta tullaan

opinnaytetyon lopuksi vastaamaan aiemmin esitettyihin tutkimuskysymyksiin. Kummatkin teo-
riaosuudet toimivat myos tietopakettina Helsingin Sataman riskienhallinnassa mukana oleville
tahoille, minka kautta he voivat kartuttaa omaa osaamistaan ja tietamystaan koskien riskien-

hallinnan jarjestamista osaksi lilketoimintaa.

2.1 Riskienhallinta liiketoiminnassa

Kuusela ja Ollikainen kertovat, etta ennen suomalaisissa yrityksissa riskienhallinta oli usein
esimerkiksi rahoitusjohtajan vastuulla, jolloin riskienhallinnan painopiste oli rahoitustoimin-
nassa tai turvallisuuspaallikon vastuulla, jolloin painopiste oli fyysisessa turvallisuudessa. Ris-
kienhallinta miellettiin erilliseksi, kapeaksi erityisosaamisen alueeksi, jonka tarkoituksena oli
hankkia yritykselle kattava vakuutussuoja mahdollisimman edullisesti. Riskienhallintaosaamis-
ta ei yhdistetty osaksi yrityksen menestyksen kannalta keskeisia toimintoja, eika sita haluttu
tai osattu integroida osaksi yrityksen paatoksentekoa. Nyttemmin yrityksissa on havahduttu
nakemaan tarve kasitella riskienhallintaa laajempana kokonaisuutena, jolloin yhtena ratkai-
suna on ollut siirtaa kehittamis- ja valvontatehtavat sisaiselle tarkastukselle. Sisainen tarkas-
tus ei kuitenkaan saisi olla vastuussa operatiivisesta riskienhallinnasta, vaan sen tehtavana
olisi tarjota objektiivista ja riippumatonta arviointi-, varmistus- seka konsultaatiotoimintaa,
joka tukee organisaatiota tavoitteiden saavuttamisessa. Parhaimmillaan sisainen tarkastus
tarjoaa jarjestelmallisen lahestymistavan yrityksen riskienhallinta-, valvonta- ja hallintopro-

sessien tehokkuuden arviointiin ja kehittamiseen. (Kuusela & Ollikainen 2005, 129, 155.)

Koostaan ja toimialastaan riippumatta yritys joutuu tekemisiin erilaisten riskien kanssa. Yritys
saattaa kokea riskiksi esimerkiksi tuotantoprosessin hairiot, tietovuodot, avainhenkilon irtisa-
noutumisen, tuotteen kysynnan rajun heikkenemisen, yhteistyoverkostossa koituneet ikavyy-
det tai viranomaisvalvonnan yllattavan kiristymisen. Yrityksen riskikentta on hajanainen, jat-

kuvasti muuttuva ja usein yllatyksia sisaltava. (Kuusela & Ollikainen 2005, 148.)

Liikeriskien ottaminen kuuluu normaaliin yritystoimintaan. Ottamalla harkittuja liikeriskeja
yritys etsii tuottoja ja pyrkii saavuttamaan voittoa. Virhearvioinnit ja epaonnistunut riskinotto
puolestaan saattavat johtaa yrityksen taloudelliseen ahdinkoon. Liikeriskien moninaisuus ja
yleispatevien suojakeinojen puuttuminen merkitsevat kaytannossa sita, etta yritysten mahdol-
lisuudet suojautua useimmilta liikeriskeilta voivat toteutua ainoastaan osittain. (Kuusela &
Ollikainen 2005, 153.)
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Riskienhallinta ei ole jotain, joka olisi tarkeaa vain liiketoimintasektorille. Huonosti jarjestet-
ty riskienhallinta on aiheuttanut useita katastrofaalisia tapahtumia, ja vastakkaisesti, asian-
mukaisesti jarjestetty riskienhallinta on johtanut moniin hienoihin tapahtumiin, joita todis-
tamme jokapaivaisessa elamassamme. Paaasiallinen syy organisaatioille jarjestaa tehokas ris-
kienhallinta on selvita ja menestya omalla liiketoiminta-alueellaan. (Smith & Politowski 2013,
6.)

2.1.1 Sisainen valvonta

Yleisesti tunnetun Committee of Sponsoring Organizations of the Treadway Commission (CO-
SO) maaritelman mukaan valvonta on sen hallituksen, johdon ja muun henkilokunnan toteut-
tama prosessi, jonka tarkoitus on tuottaa kohtuullinen varmuus toimintojen tehokkuudesta ja
tarkoituksenmukaisuudesta, taloudellisen raportoinnin luotettavuudesta seka lakien ja saa-
dosten noudattamisesta (COSO 2013, 11). COSO-mallin mukaan sisainen valvonta koostuu vii-
desta toisiinsa liittyvasta ja keskinaisessa suhteessa olevasta osatekijasta:
valvontaymparistosta, riskienarvioinnista, valvontatoiminnoista, informaatiosta ja kommuni-

kaatiosta seka seurannasta (COSO 2013, 15).

COSO-mallissa on riskienarviointi (ts. riskienhallinta) mainittu yhtena viidesta paakomponen-
tista. Sen mukaan jokainen yksikko kohtaa erinaisia riskeja ulkoisista ja sisaisista lahteista
joita on arvioitava. Edellytys riskienhallinnan jarjestamiselle on tiiviisti toisiinsa sidottujen
tavoitteiden maarittely. Riskienarviointi on merkityksellisten riskien tunnistamista ja analy-
sointia tavoitteiden saavuttamiseksi, samalla muodostaen pohjan sille miten riskeja tulisi hal-
lita. Koska talous, teollisuus, saantely ja operatiiviset toiminnot jatkavat muutostaan, tarvi-
taan mekanismit niihin kohdistuvien muutosriskien tunnistamiseen ja hallintaan. (COSO 2013,
12.)

2.1.2 Hyva hallinnointitapa

Yrityksen toiminnan tavoitteena on omistajien varallisuuden lisaaminen ja tuoton maksimoin-
ti. Julkisessa osakeyhtiossa hallitus ja toimitusjohtaja maarittavat kaytannossa sen, kuinka
yhtion strategia ja operatiivinen toiminta jarjestetaan ja omistajat ovat vain sijoittajia, jotka
sijoittavat siihen lisaarvoon, jonka naiden nimenomaisten strategioiden toteutuminen tuot-
taa. Koska nykypaivan osakeyhtiossa voi olla jopa tuhansia omistajia, on heidan vaikutusmah-
dollisuutensa yrityksen johtamiseen kaytannossa olematon. Jotta omistajat voisivat vaikuttaa
yrityksen toimintaan, on heita varten kehitetty omistajaohjauksen ja hyvan hallinnointitavan
jarjestelma, englanniksi corporate governance. (Leppanen 2006, 26.) Kuusela ja Ollikainen

lisaavat, etta riskienhallinta ja hyva hallinnointitapa molemmat jakavat samat toiminnan yh-
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talaisyydet; molemmat ovat systemaattisia prosesseja, jotka tahtaavat jatkuvaan parantami-

seen ja hyvaa raportointiin (Kuusela & Ollikainen 2005, 165).

Hyva hallinnointitapa (muita suomennoksia ovat muun muassa yrityksen hallinnointikoodi, yri-
tyksen hallinnointi- ja ohjausjarjestelma, yrityksen hallinta tai yrityksen hallinnointi), on me-
kanismi, jonka avulla liikketoimintaa johdetaan ja valvotaan. Siita on tullut synonyymi yhtion
tilivelvollisuudelle, vaikka sen tulisikin tarkoittaa liiketoiminnan edistamista ja hyvinvoinnin
lisaamista. (Kuusela & Ollikainen 2005, 124.) Taloudellisen yhteistyon ja kehityksen jarjesto
(OECD) kuvaa hyvaa hallinnointitapaa: "Menettelyja ja prosesseja, joiden mukaan organisaa-
sen yrityksen eri tahojen kuten hallituksen, johtajien, osakkeenomistajien ja muiden sidos-
ryhmien kanssa seka maarittaa saannot ja menettelyt paatoksentekoon” (OECD 2005). Kuusela
ja Ollikainen lisaavat olevan todennakoista, etta kasitteen maaritelmia on jatkossakin useita
eika sen sisalto vakiinnu yksiselitteiseksi, ja etta tarkeampaa on ymmartaa, mitka tietyt ele-
mentit mielletaan kuuluvaksi hyvan hallinnointitavan kasitteen piiriin (Kuusela & Ollikainen
2005, 124).

Sisainen valvonta on keskeinen osa hyvaa hallinnointitapaa. Sisainen ja ulkoinen valvonta
muodostavat yhdessa yrityksen valvonnan kokonaisuuden. Ulkoinen valvonta kasittaa lakisaa-
teisen tilintarkastuksen ja julkisen valvonnan, kuten viranomaiset. Yrityksessa sisaista valvon-
taa toteuttaa johto joko itse tai avustavaa tahoa kayttaen. Sisaisen valvonnan tarkoituksena
on varmistaa, etta yrityksen asettamat tavoitteet saavutetaan, resursseja kaytetaan taloudel-
lisesti ja tehokkaasti seka riskeja hallitaan asianmukaisesti ja riittavasti. Toiminnallisesti si-
sainen valvonta kasittaa sisaisen tarkastuksen seka sisaisen valvonnan, mihin riskienhallinta
osana kuuluu. Nain ollen riskienhallinnan asianmukainen jarjestely kuuluu yhtion johdon teh-
taviin. (Kuusela & Ollikainen 2005, 125.)

Arvopaperimarkkinayhdistys ry on laatinut suomalaisille listayhtigille oman hallinnointikoodin-
sa. Sen mukaan sisaisen valvonnan ja riskienhallinnan tavoitteena on varmistaa, etta yhtion
toiminta on tehokasta ja tuloksellista, informaatio luotettavaa ja etta saannoksia ja toiminta-
periaatteita noudatetaan. Riskienhallinta on osa yhtion valvontajarjestelmaa, jolla pyritaan
tunnistamaan, arvioimaan ja seuraamaan riskeja. Toimiva riskienhallinta edellyttaa riskien-
hallinnan periaatteiden maarittamista ja etta riskienhallinnasta annetaan riittavasti tietoa.
Osavuosikatsauksissa ja tilinpaatostiedotteissa on kuvattava liiketoimintaan liittyvia merkitta-
sisaltaa arvion merkittavimmista riskeista ja epavarmuustekijoista. (Arvopaperimarkkinayhdis-
tys ry 2010, 22.)
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2.1.3 Riskienhallinnan toimintaperiaatteet

The International Organization for Standardization (ISO) eli suomeksi Kansainvalinen standar-
disoimisjarjesto on maailmanlaajuinen jarjesto, joka tuottaa kansainvalisia standardeja. ISO
ei toimi suoraan minkaan hallituksen alaisena, vaikka silla on suuri vaikutus yhteiskunnallisiin
toimintoihin standardiensa valityksella. 1SO:n jasenia ovat kansalliset standardoimisjarjestot,
yksi kustakin maasta. (ISO 2009, 4.)

Vaikka kaikki organisaatiot suorittavat riskienhallintaa jossain maarin, on ISO laatinut organi-
saatioille 1SO 31000 - standardin, mika kuvaa useita toimintaperiaatteita, jotka tulisi toteut-
taa onnistuneen riskienhallinnan jarjestamisen edellytyksena. ISO 31000 tavoitteena on integ-
roida riskienhallinnan prosessit osaksi organisaation yleista hallintaa, strategiaa ja suunnitte-

lua, raportointia, kaytantoja, arvoja seka yrityskulttuuria. (ISO 2009, 5.)

ISO 31000 listaa riskienhallinnan toimintaperiaatteita, jotka huomioiden organisaatioiden tuli-
si riskienhallintansa jarjestaa. Sen mukaan riskienhallinta luo ja suojaa arvoja, seka silla voi-
daan osoittaa, etta tyontekijoiden hyvinvointi, tyosuojelu, turvallisuus, ymparistonsuojelu,
maine, palvelun laatu, projektihallinta ja toimintojen tehokkuus ovat kunnossa. Riskienhallin-
ta ottaa huomioon inhimilliset ja kulttuurilliset tekijat, joilla voisi mahdollisesti olla negatii-
vinen vaikutus organisaation tavoitteiden tayttymiseen. Se on lapinakyva organisaation sisalla
ja ulkoisille sidosryhmille seka muuntautumiskykyinen ja valmis niin sisaisiin kuin ulkoisiinkin
muutoksiin. (ISO 2009, 7-8.)

ISO 31000 jatkaa, etta toimintaperiaatteiden mukaan riskienhallinta ei saa olla erillinen toi-
minto, vaan sen tulee olla integroitu osa organisaation prosesseja ja vastuita, mukaan lukien
strategian suunnittelu seka muutos- ja projektijohtaminen. Se on osa paatoksentekoa, minka
avulla paatoksentekijoiden on helpompi tehda luotettavia paatoksia, priorisoida ja valita
vaihtoehtoisia toimia. Se on systemaattinen, rakenteellisesti ehea ja oikea-aikainen toiminto,
jolla saavutetaan tehokkaita, yhdenmukaisia seka vertailukelpoisia tuloksia, joka perustuu
parhaaseen saatavaan informaatioon, mika taas perustuu aiempaan tietoon, kokemukseen,
palautteeseen, havainnointiin, ennustuksiin ja asiantuntijalausuntoihin, tai edella mainittujen

asioiden mahdolliseen puuttumiseen. (ISO 2009, 7-8.)

2.1.4 Riskienhallinta liiketoimintaetuna

Yritysmaailman muuttuessa yha kansainvalisempaan suuntaan myos sita kohtaavat liiketoi-
minnan haasteet ovat monipuolistuneet ja muuttuneet monitahoisemmiksi. Kuuselan ja Olli-
kaisen mukaan seka kansainvaliset standardit etta suomalaiset suositukset ovat luoneet pai-

netta hallinnointi- ja ohjausjarjestelmien kehittamiseen yrityksissa. Suositusten selonantovaa-
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timukset koskevat yrityksen sisaista valvontaa, riskienhallintaa ja sisaista tarkastusta. Vaati-
musten mukaiset selonteot vuosikertomuksessa ja internet - sivuilla ovat liikkeellepaneva
voima monessa yrityksessa, ja ne luovat lahtokohdat riskienhallinnan laajempaan kehittami-
seen. Vaikka kokonaisvaltaisen riskienhallinnan kehittamisen perusteluna kaytetaankin usein
hyvaa liiketoiminta- ja johtamistapaa seka hyvaa hallintatapaa, sen kehittaminen tulee nahda
laaja-alaisempana mahdollisuutena vaikuttaa yrityksen kilpailukykyyn. Parhaassa tapauksessa
yrityksen riskienhallinnan kehittamiselle saadaan tuloksia ja lapinakyvyytta yrityksen strate-
gisten tavoitteiden saavuttamisessa ja paatoksenteon tukemisessa. (Kuusela & Ollikainen
2005, 127.)

Riskienhallinta ja vakuuttaminen eivat enaa ole erillisia, toisarvoisia ja usein vain yhden hen-
kilon tai yksikon toimintapiiriin kuuluvia paatoksentekokohteita. Yrityksen koko henkiloston
tulee osaltaan olla vastuussa riskienhallinnasta, jolloin siita kehittyy strateginen ajattelu- ja
toimintatapa, jota yrityksen koko henkilosto tukee ja edesauttaa. Nain kyetaan arvioimaan
kaikki oleelliset riskit holistisesti, jolloin kypsaan kehitysvaiheeseen edenneessa riskienhallin-
nassa pystytaan soveltamaan tehokkaasti valittua riskienhallinnan strategiaa ja saavutetaan
yritys on asiakkaiden mielesta aina varmempi vaihtoehto kuin yritys, jonka riskienhallinta on
sattumanvaraista. (Kuusela & Ollikainen 2005, 166; Leppanen 2006, 121.)

Riskien tunnistamisen vaiheessa tulee aina huomioida myos mahdollisuudet, vaikka kyseessa
olisivatkin pelkastaan vahinkoriskit. Vahinkoriskeihin sisaltyy myos mahdollisuus perinteisten
liikeriskien mahdollisuuksien lisaksi. Nama mahdollisuudet voidaan kaantaa kilpailueduksi, jos
samalla onnistutaan tunnistamaan ja vertaamaan omien riskien hallintaa merkittavimpien kil-
pailijoiden vastaaviin riskeihin ja riskienhallintaan. Nain kyseisia riskeja varten tehdyilla hal-
lintatoimenpiteilla voidaan saavuttaa kilpailuetua merkittavimpiin kilpailijoihin nahden. Ris-
kien tunnistamisen ja hallinnan avulla on myos mahdollista laajentaa omaa riskikenttaa sellai-

sille lilketoiminta-alueille, jotka eivat kilpailijoille ole mahdollisia. (Leppanen 2006, 122.)

2.2 Riskienhallinnan jarjestaminen

Riskienhallinnan jarjestamisen onnistuminen riippuu siita, kuinka onnistuneesti riskienhallin-
nan toiminnot pystytaan integroimaan osaksi jokapaivaista liiketoimintaa organisaation kaikil-
la tasoilla (ISO 2009, 8). Smith ja Politowski kertovat, etta otettaessa riskienhallintaa kayt-
toon, organisaation tulee pohtia, mitka riskienhallinnan osa-alueet koskettavat juuri heidan
toimintaansa. Riskienhallinnan tulisi heijastaa organisaation sisaista ja ulkoista toimintaa ja
koska jokainen yritys on kooltaan ja toiminnaltaan erilainen, ei ole yhta oikeaa tapaa onnis-

tuneen riskienhallinnan jarjestamiseen. Jos organisaatiolla on jo olemassa olevia riskienhal-
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linnan prosesseja, tulee pohtia, miten uusia tuodaan niiden rinnalle. (Smith & Politowski
2013, 40, 42.)

Organisaatioilla, jotka aikovat ottaa kayttoon riskienhallinnan, on jo todennakoisesti olemassa
olevia virallisia hallintajarjestelmia, joista jotkin saattavat olla ulkoisten tahojen sertifioimia.
Tallaisissa tapauksissa tulee varoa, etteivat riskienhallinnan ja edella mainittujen hallintajar-
jestelmien suhteen tule ristiriitoja tai paallekkaisyyksia, jotka aiheuttaisivat hammennysta.
Myoskin, jos paallekkaisyyksia ei tule, tulisi se myos huomioida, koska talloin voi olla kyse
siita, ettei riskienhallintaa ole onnistuneesti integroitu osaksi liiketoimintaa. (Smith & Poli-
towski 2013, 42.)

2.2.1  Vastuu

Riskienhallintaa suunniteltaessa erityisen tarkeaa on vastuu. Riskienhallinnan kayttoonotto ja
toiminnan tehokkaan aloittamisen edellytyksena on vahva ja jatkuva johdon sitoutuminen ja
strategisten tavoitteiden maarittely kaikilla organisaatiotasoilla. Johdon tulisi maarittaa ris-
kienhallinnan kaytanto ja varmistaa, etta se on organisaation kulttuurin kanssa linjassa. Joh-
don tulisi myos varmistaa, etta riskienhallinnan mittarit ja tavoitteet ovat linjassa organisaa-

tion muiden mittareiden ja tavoitteiden kanssa. (I1SO 2009, 9.)

Koska riskienarviointia edellytetaan eri lainsaadannoissa, luo se aina vastuun toimenpiteiden
toteuttamisesta ja tilanteen seuraamisesta. Kaytannossa tama tarkoittaa sita, etta johdon
vastuulla on riittavien resurssien tarjoaminen riskien arviointiin ja hallintatoimenpiteiden to-
teuttamiseen seka vastuuhenkiloiden nimeaminen. Vastuiden maarittelyssa on myos erityisen
tarkeaa ajantasainen dokumentaatio, josta eri vastuuhenkilot ja alueet ilmenevat. Kun vas-
tuut on kertaalleen laadittu, tulisi johdon myos pitaa huoli, etta vastuut paivitetaan tasaisin
valiajoin. (Leppanen 2006, 132-133; I1SO 2009, 10.)

Yrityksen hallituksen tehtavana on maaritella yrityksen riskinottohalu seka vastata riskienhal-
linnan tulosten ja toimenpiteiden seurannasta seka riskienhallintaprosessien toimivuuden ar-
vioinnista vuosittain. Liiketoimintajohto vastaa riskienhallinnan strategiasta ja periaatteista
seka toteutumisen seurannasta hallituksen antamissa puitteissa. Liiketoimintayksikoiden johto
vastaa toteuttamisen organisoinnista ja henkiloston sitoutumisesta omalla alueellaan. Yksikon
johto vastaa riskienhallintasuunnitelman laatimisesta seka riskien seurannasta ja raportoi
saannollisesti oman liiketoimintayksikkonsa riskeista. Riskienhallinnan vastuun tulee olla tar-
peeksi ylhaalla organisaatiossa, ja riskienhallinnasta ja sen kehittamisesta vastaavalla henki-
lolla pitaisi olla tarpeeksi asiantuntemusta ja valtaa vieda kehittamiseen liittyvia asioita

eteenpain organisaatiossa. (Kuusela & Ollikainen 2005, 129-130.)
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Aina onnettomuuden kohdatessa organisaation onnettomuuksien tutkinnassa selvitetaan joh-
don osuus laiminlyonteihin. Onnettomuuden tarkastelussa tutkitaan miten riskienhallinta oli
organisoitu, oliko riski tunnistettu ja oliko riskin toteutumisen vaikutuksia minimoitu riittavas-
ti riskien arviontien ja riskienhallintatoimenpiteiden avulla. Jos riskienarvioinneista tulee
esiin riskienhallintaa vaativia asioita, on johdon vastuulla tarjota tarvittavat resurssit naiden
riskien kontrolloimiseksi. (Leppanen 2006, 132.)

2.2.2 Viestinta

Smithin ja Politkowskin mukaan niin sis@inen kuin ulkoinen viestinta ovat tarkeita toimintoja,
joiden tehokkaan kayton kautta riskienhallinnan strategia ja kaytanto tulisi viestittaa. On
olennaista, etta riskienhallinnan puolesta tai kanssa tyoskentelevat tahot ovat tietoisia vas-
tuutahoistaan. On yhta lailla tarkeaa viestittaa ulkoisille sidosryhmille organisaation asioista,

jotka vaikuttavat sidosryhmien toimintaan. (Smith & Politkowski 2013, 63.)

Viestinnan avoimuus on yksi avaintoiminnoista positiivisen yrityskulttuurin rakentamisessa.
Viestinnan taytyy olla kaksisuuntainen toiminto, jossa johto osaa kuunnella alaisiaan ja toimia
tarvittaessa heidan toiveidensa mukaan. Mikali nain ei toimita, vahingoitetaan tai jopa tuho-
taan avoin yrityskulttuuri, minka organisaatio tarvitsee onnistuneen riskienhallinnan jarjesta-
miseksi. Vaikka joidenkin liiketoimintojen kohdalla ei voitaisikaan vaalia taysin avointa kes-
kustelua, voidaan avointa riskienhallintaa toteuttaa siten, etta kyseisella liiketoiminta-
alueella toimiville henkilgille ohjeistetaan, etta epaillyissa riskitapauksissa he voivat kaantya

kyseisen alueen vastuuhenkilon puoleen. (Smith & Politkowski 2013, 64.)

Ulkoisen viestinnan suhteen on tarve huolehtia viranomaissaannoksista ja yleisesta kommuni-
kaatiosta viranomaistahojen suhteen. Vaikka organisaation ja riskin luonteella onkin suuri vai-
kutus siihen, viestitaanko asiasta sidosryhmille, tulisi ainakin tarkeimmista hatatilanne- ja
jatkuvuussuunnitelmista viestittaa myos sidosryhmille. On erittain harvinaista, ettei organi-
saatiolla olisi sidosryhmia, joita edella mainitut tilanteet eivat koskettaisi, ja viestinnan kaut-
ta luodaan myos luotettavaa ja turvallista kuvaa organisaation yleisesta toiminnasta. (Smith &
Politkowski 2013, 67.)

2.2.3 Sisainen auditointi

Auditointi liittyy laheisesti laadunhallintastandardien kayttoon. Auditoinneilla selvitetaan,
tayttavatko organisaation laadunhallinta tai laadunvarmistus niille asetetut kriteerit. Organi-
saatiot voivat itsenaisesti toteuttaa sisaista auditointia, tai sen voi suorittaa ulkoinen sidos-
ryhma. (Laatukeskus 2014.) Smithin ja Politowskin mukaan kun organisaatio on omistautunut

riskienhallintajarjestelman kayttoonottoon, on jarkevaa etta jarjestelman toimivuutta tarkas-
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teltaisiin tasaisin valiajoin. Taman toteuttamiseksi organisaation tulisi ottaa kayttoon viralli-
nen auditointikaytanto. Auditointi on tehokas, etupainotteinen toiminto, jonka kautta on tar-
koitus arvioida, toteutuvatko organisaation sen liiketoiminnoille asettamat tavoitteet. Niita
tulisi tarkastella positiivisessa hengessa siten, etta niiden tarkoituksena on varmentaa organi-
saation toiminnan tarkoituksenmukaisuus ja parannusten tekeminen siella missa tunnistetaan
tarvetta. Vastavuoroisesti auditoinnin tavoitteena ei ole etsia virheita, joiden kautta lange-

tettaisiin syytoksia organisaation henkilostolle. (Smith & Politowski 2013, 131.)

Kaikkia liiketoimintajarjestelmia tulee auditoida tasaisin valiajoin - perinteisesti kerran vuo-
dessa - mutta kaikkia osa-alueita ei tarvitse auditoida samaan aikaan tai yhta usein. Osa-
alueet, joissa riskit ovat suurempia tai todennakoisempia, tulisi auditoida useammin, ja audi-
tointiohjelman tulisi myos tunnistaa edella mainitut kriteerit. Osa-alueet, joissa on ollut muu-
tosta, on hyvan kaytannon mukaista jarjestaa auditointi mahdollisimman nopeasti muutoksen
jalkeen, jotta mahdolliset ongelmakohdat tunnistettaisiin niin nopeasti kuin mahdollista.
(Smith & Politowski 2013, 134.)

2.2.4 Raportoiminen

Kuusela ja Ollikainen kertovat, etta kun suomalaisilta suuryrityksilta kysyttiin, aikovatko ne
raportoida riskienhallinnasta ja riskeista ulkoisille sidosryhmille, kuten sijoittajille ja asiak-
kaille, suurin osa vastasi rajoittavansa riskiraportoinnin vuosikertomukseen. Saannollinen ra-
portointi sisaisille sidosryhmille, kuten yhtion hallitukselle ja johtoryhmalle, koetaan kehit-
tamisen arvoisena asiana, vaikka suuri osa yrityksista raportoikin riskeista nykyaan lahinna
vain tarvittaessa. Useassa yhtiossa mietitaan sisaisen riskiraportoinnin yhdenmukaistamista ja
tuottamista ylimman johdon kayttoon esimerkiksi kuukausittain. Listayhtioiden hyvan hallin-
tatavan suosituksen odotetaan tuovan yhtenaisyytta raportoinnin kaytantoihin. Kun kehite-
taan sisaista raportointia, voidaan samaa tietoa muokata tarjottavaksi myos ulkoisille sidos-
ryhmille, jolloin sisaisen raportoinnin kehittaminen edesauttaa myos ulkoisen raportoinnin
kehittymista. (Kuusela & Ollikainen 2005, 139-141.)

Raportoinnin kautta johdon on mahdollista seurata, miten riski kehittyy pidemmalla aikavalil-
14, eli pieneneeko, kasvaako vai pysyyko se samana. Kunkin avainriskin tarkemman analyysin
jalkeen liiketoimintajohdon seka riskienhallinnan johdon tulisi olla selvilla, mitka analysoi-
duista riskeista vaativat toimenpiteita ja mitka naista edellyttavat paatoksia hallitustasolla.
Tarkemmassa toimenpidesuunnitelmassa paatetaan, hyvaksytaanko riski sellaisenaan, vai yri-

tetaanko sita riskienhallintatoimenpitein pienentaa. (Kuusela & Ollikainen 2005, 145.)
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2.3 Riskien tunnistaminen ja arviointi

Riskien tunnistamisen tavoitteena on muodostaa kokonaiskuva tavoitteista ja niihin kohdistu-
vista riskitekijoista. Riskien tunnistaminen on eraanlaista riskien ideoimista, jossa pyritaan
hahmottamaan kokonaiskuvaa ilman kriittista analysointia, silla vain tunnistettuja riskeja voi-
daan hallita. Nain ollen riskien tunnistamisprosessin alussa ei tarvitse olla kaikkia yksityiskoh-
tia, mutta tarkeimmat toimintaan vaikuttavat kokonaisuudet on tunnistettava. (Leppanen
2006, 121.)

Jotta riskeja voidaan tunnistaa, on organisaation aluksi tehtava paatos riskienhallinnan pro-

sessin aloittamista, jolle johdon on myos annettava siunauksensa ja tukensa. Taman hyvaksy-
malla johto ymmartaa etta riskien arviointiprosessi luo perustan riskienhallinnalle ja turvalli-
suusjohtamiselle. Taman viestiminen organisaation kaikille tasoille on tarkeaa, jotta varmis-

tetaan kaikkien sitoutuminen riskienhallintaan. (Leppanen 2006, 121, 123.)

Aloitettaessa riskikartoitus on kannattavaa heti aluksi tehda karkea arvio riskien vaikutuksista
ja toteutumisen todennakoisyydesta. Tarkeinta on sellaisten riskien arviointi ja seuranta, jot-
ka vaikuttavat merkittavasti organisaation toimintaan ja jotka ovat riittavan todennakoisia.
Nain riskienhallintatoimenpiteet ovat perusteltuja. Riskien tunnistaminen ei tulisi olla kaava-
maista ja teknista arviointia eika se myoskaan saisi olla kertaluontoinen harjoitus riskienhal-
linnan kayttoonoton yhteydessa. Riskien tunnistamiseen ja raportoimiseen kannustavan yri-
tyskulttuurin luominen onkin avainasemassa tehokkaan ja jatkuvan kaytannon vakiinnuttami-
sessa. (Kuusela & Ollikainen 2005, 137-138.; Leppanen 2006, 122-123.)

Riskienarvioinnin kaikissa vaiheissa tulee valttaa syyllisten etsimista, silla se voi johtaa riskien
ja vaaratilanteiden piilotteluun sen sijaan, etta ne ratkaistaisiin. Varsinkin tyoyhteisossa jossa
ilmapiiri on tulehtunut, voivat riskienarviointitilanteet ja niiden perusteella laadittavat oh-
jeistot kaantya vaaralla tavalla keskinaisten riitojen selvittelyyn toiminnan kehittamisen si-
jaan. Nain ollen riskien arviointia ja analysointia ohjaavien henkiloiden tulee johdattaa kes-
kustelua rakentavaan ongelman ratkaisuun sen sijaan, etta ryhdyttaisiin etsimaan syyllisia.
(Leppanen 2006, 132.)

Riskien arvioinneissa usein kaytetaan karkeita arvioita kuten alhainen, keskitasoinen ja kor-
kea, mutta useampiportaisiakin asteikkoja on kaytossa. Ennen asteikon kayttoonottoa on or-
ganisaation maariteltava mita kullakin arvolla tarkoitetaan, mihin taas vaikuttaa esimerkiksi
organisaation koko. Yhdelle organisaatiolle ”alhainen vaikutus” saattaa tarkoittaa “alle viiden
miljoonan euron vaikutusta tulokseen”, kun taas toiselle organisaatiolle sama euromaara tar-
koittaa "korkeaa vaikutusta”. Asteikon arvojen perustana kaytetyilla suureilla (esim. paiva tai

vuosi, prosentti tai prosentin kymmenesosa) on tarkea merkitys arvioiden kaytettavyyteen.
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Riskien jaottelun perustana kaytetaan yrityksen tavoitteista lahtevaa luokittelua ja rinnalla
voidaan pitaa muita kuvaavia ryhmia, esimerkiksi strategiset riskit, operatiiviset riskit ja ra-
hoitusriskit. Nama luokittelut helpottavat myohemmin tapahtuvaa tarkempaa analyysia ja
raportointia. (Kuusela & Ollikainen 2005, 137.)

Tiedon kokonaisvaikutukseltaan merkittavimmista priorisoiduista riskeista tulee kulkeutua
ylimmalle johdolle ja yhtion hallitukselle, joiden vastuulla on arvioida toimintasuunnitelmien
ja kontrollien riittavyytta. Riskienhallinnan periaatteiden luomisen edellytyksena on, etta yh-
tiossa on mahdollista loytaa tasapaino suunnitelmien ja niiden toteuttamisen kustannusten
seka halutun tuottojen riskitason valilla. Riskit on mahdollista saattaa hyvinkin alhaiselle ta-
solle, mika saattaa kuitenkin olla kustannusmielessa kannattamatonta verrattuna riskien to-
dennakoiseen vaikutukseen. Riskinotto kuuluu oleellisena osana liiketoiminnan luonteeseen ja
yhtion tuottojen kasvattaminen vaatii - ainakin tarkoituksenmukaista - riskinottoa. (Kuusela &
Ollikainen 2005, 139.)

Erinaisin riskianalyysimenetelmin voidaan syventaa ja laajentaa riskien analysointia erilaisista
nakokulmista ja lahtokohdista. Maaritettaessa riskienhallinnan periaatteita tulisi maaritella
menetelmat, joilla riskien tunnistamista, arviointia ja raportointia tehdaan. Analyysimene-
telman valinnassa on huomioitava toimintaan liittyvien lakien vaatimukset, esim. tyoturvalli-
suuslaissa ja pelastuslaissa edellytetaan riskien arviointia, mutta menetelmaa ei ole maaritet-
ty, joten vastuu valinnasta ja sen soveltuvuudesta kuuluu arvioinnista paattavalle taholle.
Analyysimenetelmien valintaan tulee kayttaa riittavasti aikaa ja pohtia, onko kyseinen mene-
telma soveltuva juuri oman toiminnan arviointiin ja miten paljon sita kaytetaan muissa vas-
taavissa organisaatioissa. Se tulee valita silla ajatuksella, etta sita kaytetaan pitkajaksoisesti
ja kerataan riittavasti vertailutietoa aikaisemmista analysointikausista. Menetelman valinta-
prosessiin tulisi myos sisallyttaa organisaation riskienhallinnasta vastaava taho tukemaan paa-
toksentekoa. Myos yrityksen eri liiketoimintayksikdiden roolien tasmentaminen ja yhteistyo
yksikkojen valilla ja konsernin eri tasoilla tulisi olla kaikille selvaa ja kaikkien tulisi olla siihen
sitoutuneita. (Kuusela & Ollikainen 2005, 138; Leppanen 2006, 130.)

2.3.1 Riskien toteutumisen todennakoisyys ja vakavuus

Riskin toteutumisen todennakoisyys voidaan arvioida useilla erinaisilla asteikoilla, mutta yk-
sinkertaisin tapa on jakaa todennakoisyys kolmeen luokkaan: 1) epatodennakdinen, 2) mah-
dollinen ja 3) todennakoinen. Nain edesautetaan kaytettavyytta ja valtetaan liian tyota tuot-
tava ja yksityiskohtainen arviointiasteikko. Usein liian monitasoinen asteikko johtaa helposti
siihen, etta riskit arvioidaan ylimalkaisesti eika riskienarviointi perustu huolelliseen pohdin-

taan. Riippumatta siita, mita riskienhallintamenetelmaa kaytetaan, tulisi organisaation ris-
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kien todennakoisyyden perustua samaan asteikkoon. Tata tehtavaa varten on organisaatiossa

hyva olla erikseen maaritetty riskienhallintatiimi. (Leppanen 2006, 124-126.)

Riskien toteutumisen seuraukset tulee luokitella samoilla kriteereilla kuin todennakoisyys.
Ylla mainittua kolmiportaista asteikkoa voidaan kayttaa seurausten luokittelussa seuraavalla
tavalla: 1) vahainen, 2) haitallinen ja 3) vakava. Seurausten arvioinnin vakavuuden perustee-
na kaytetaan organisaation/yksikon kokoa ja kokonaisbudjettia. Kaikkia arvioitavia kohteita
on arvioitava samalla mitta-asteikolla. Universaalein ja usein katevin tapa mitata seuraamus-
ten vakavuutta on arvioida todennakoisin rahallisen menetyksen summa. Eettisesti arvelutta-
vaa on arvioida henkilovahinkoja rahallisesti, mutta tassa tapauksessa valttamatonta yhteis-
mitallisen asteikon luomiseksi. Mitattavia vahinkokohteita voivat olla muun muassa myynti,

omaisuus, tieto seka toiminta tai sen keskeytys. (Leppanen 2006, 125-126.)

2.3.2 Riskitason arviointi

Edellisessa kappaleessa mainittuja kolmikantaisia arviointitasoja kaytettaessa riskit voidaan
jaotella viiteen riskitasoon (taulukko 1). Luokituksen perusteella voidaan maarittaa tavoite-
riskitaso seka laatia riittavan tasoiset hallintatoimenpiteet (taulukko 2). Esimerkiksi tulipalo
voi olla todennakoinen ja vakava, jolloin sen riskitaso on 5 eli sietamaton riski. Talloin tulee
tavoiteriskitasoksi asettaa 1, jolloin hallintatoimenpiteiden kautta siita pyritaan tekemaan
merkitykseton riski. Naita hallintatoimenpiteita varten kiinteistoille on esimerkiksi maaritetty

lakisaateinen pelastussuunnitelma, johon hallintatoimenpiteet tulipaloriskin todennakoisyy-

den seka seurausten vakavuuden pienentamiseksi merkitaan. (Leppanen 2006, 127-128.)

TAPAHTUMAN
TODENNAKOISYYS
(3x3 jaottelulla)

Mahdollinen

TAPAHTUMAN SEURAUKSET

Haitalliset

‘ 3. Kohtalainen riski
3. Kohtalainen riski

3. Kohtalainen riski 5. Sietamaton riski

Taulukko 1: Riskitason arviointi (Leppanen 2006, 127).
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Riskitaso Tarvittavat toimenpiteet riskin vahentamiseksi

e Riskin suuruus on niin olematon, etta se ei edellyta toimenpiteita
1. Merkitykse- e Talle tasolle laskettuja riskeja ja niiden hallintakeinoja on tark-
kailtava vuositasolla tai erillisissa tarkastuksissa
¢ Riskienhallintatoimenpiteita voidaan toteuttaa tarvittaessa ennal-
taehkaisevassa merkityksessa (valtetaan tason nousu)

ton riski

e Riskin suuruus on vahainen eika erillisia toimenpiteita valttamatta
tarvita, mutta ne voidaan toteuttaa tarvittaessa

e Talle tasolle laskettuja riskeja ja niiden hallintakeinoja on tark-

kailtava vuositasolla

Ennaltaehkaisevilla toimenpiteilla yllapidetaan riskitaso

2. Vahainen
riski

Riskin suuruus edellyttaa toimenpiteita riskin vahentamiseksi
Toimenpiteet on aikataulutettava ja toteutettava samana vuonna
Erittain haitallisten riskien todennakoisyys on selvitettava tarkoin
Talle tasolle laskettuja riskeja ja niiden hallintakeinoja on tark-
kailtava jatkuvasti (esim. kuukausittain)

3. Kohtalainen
riski

Riskin suuruus edellyttaa valittomia toimenpiteita (paiva/viikko)

4. Merkittava e Talla tasolla olevia riskialttiita toimenpiteita ei tule aloittaa ilman
riskia vahentavia toimenpiteita

e Talle tasolle laskettuja riskeja ja niiden hallintakeinoja on tark-

kailtava paivittain/viikoittain

riski

e Riskin suuruus on niin merkittava, etta toimintaa ei saa aloittaa tai
jatkaa ennen riskitasoa vahentavia valittomia toimenpiteita

e Riskin toteutuminen ja vakavuus ovat silla tasolla, jossa toteutu-
minen on valitonta

e Talla tasolla arvioituja riskeja on seurattava jatkuvasti, myos nii-
den riskitason alenemisenkin jalkeen (mahdollinen tason uudelleen
nousu)

e Talle tasolle mahdollisesti nousevia riskeja on seurattava viikoit-
tain

5. Sietamaton
riski

Taulukko 2: Riskitason edellyttamat toimenpiteet luokittain (Leppanen 2006, 128).

Vaikka riskit arvioitaisiinkin edella mainitulla tavalla ja useampi riski saisi saman riskitason,
eivat ne todellisuudessa valttamatta ole samanarvoisia. Esimerkkina voidaan kayttaa flunssan
ja SARSin suhdetta; flunssa on todennakoisyydeltaan luokkaa 3)todennakoinen ja seurauksil-
taan luokkaa 1)vahainen, kun taas SARS on todennakoisyydeltaan 1)epatodennakoinen, mutta
seurauksiltaan luokkaa 3)vakava. Nain arvioiden kumpikin ovat samaa riskitasoa, vaikka todel-
lisuudessa SARSiin sairastumista pidetaan suurempana uhkana. Siksi ennen riskienhallintatoi-

menpiteisiin ryhtymista tulee kokonaisriskia tarkastella erikseen. (Leppanen 2006, 126-127.)
2.3.3 Riskirekisteri
Kun riskit on tunnistettu ja niiden vaikutus ja todennakoisyys arvioitu karkealla tasolla, ra-

kennetaan niista riskirekisteri (tai riskikartta). Riskirekisterin avulla voidaan hahmottaa riski-

kokonaisuuksia, tunnistaa juuri omaan organisaatioon ja toimintaan kohdistuvat riskit ja pitaa
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jo tunnistetut riskit muistissa ja helposti saatavilla. Tarkeaa on loytaa niin nykyiset riskit kuin
sen kaytto tulee olla systemaattista ja selkeaa. Riskirekisteri toimii myos dokumentaatiovali-
neena riskeista raportoitaville tahoille, kuten esimerkiksi johdolle ja hallitukselle. (Kuusela &
Ollikainen 2005, 137; Leppanen 2006, 123.)

Sen jalkeen kun alustavassa riskikartoituksessa riskit on karkeasti arvioitu ja viety riskirekiste-
riin, tulee korkean vaikutuksen ja todennakoisyyden riskit ottaa tarkempaan tarkasteluun.
Taman tarkemman analyysin tarkoituksena on mahdollisuuksien mukaan arvioida riskin toden-
nakoinen rahamaarainen vaikutus. Kun karkean tason jaottelussa kaytettiin yritysjohdon arvi-
oita mahdollisesta vaikutuksesta, on tarkemman tason analyysissa mahdollisuuksien mukaan
kannattavaa kayttaa asiantuntijoita, tilastoja ja herkkyysanalyyseja. Myos mahdolliset riskien
kerrannaisvaikutukset, korrelaatiot seka linkit muihin riskeihin otetaan tassa vaiheessa tarkas-
teluun. (Kuusela & Ollikainen 2005, 139.)

3 Haastattelutulokset

Haastattelutuloksissa kaydaan lapi kootusti Riskipistetta kayttaneiden Helsingin Sataman ris-
kienhallinnassa mukana olevien henkiloiden mielipiteita koskien Helsingin Sataman riskienhal-
linnan nykytilaa ja kehittamista, Riskipisteen soveltuvuutta osana Helsingin Sataman riskien-
hallinta ja mahdollisia tulevaisuuden nakymia edella mainittujen asioiden suhteen. Haastatte-
lutulokset esitetaan yhteenvetojen muodossa. Liitteena olevasta haastattelupohjasta loytyvat

kootusti litteroidut vastaukset jokaisen kysymyksen alaisuudesta.

Vaikka suurin osa haastateltavista ei ollutkaan kayttanyt Riskipistetta vahaan aikaan ja heidan
tietamyksensa ohjelmiston suhteen oli pintapuoleista, pystyttiin teemahaastattelun puitteissa
avaamaan kysymyksia ja niiden taustoja siina maarin, etta haastateltavat ymmarsivat kysy-
mykset ja pystyivat kommentoimaan niihin. Koska kaikki haastateltavat olivat kuitenkin kayt-
taneet ohjelmistoa jossain maarin ja suurin osa oli ollut osallisena laatimassa kysymyksia Ris-
kipisteen osa-alueisiin, voitiin saatua haastattelumateriaalia pitaa tutkimuksellisesti luotetta-

vana.

Haastateltuja kayttajia oli kahdeksan. Haastattelut suoritettiin Satamatalossa seka Vuosaaren
toimistossa huhti-toukokuussa 2013. Haastateltavien tittelit ovat talousjohtaja, toimistopaal-
likko, kaksi turvallisuusasiantuntijaa, turvallisuuspaallikko, satamalakimies, laatu- ja ymparis-

topaallikko seka IT-paallikko.

Huomioitavaa haastattelutuloksia luettaessa on, etta palveluntarjoaja on pyrkinyt jatkuvasti

parantamaan Riskipistetta ja asiakaspalveluaan asiakkaidensa toivomusten mukaan. Koska
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haastatteluista on kulunut opinnaytetyon valmistumisesta katsottuna melkein vuosi, voivat

jotkin parannusta vaatineet kohteet olla jo Helsingin Sataman toivomalla tasolla.

3.1 Helsingin Sataman riskienhallinta

Haastattelujen kautta tuli ilmeiseksi, etta vaikka riskienhallinta onkin Helsingin Satamassa
tunnistettu tarkeaksi osaksi lilketoimintaa, puuttuu siita selkea vetovastuu ja johtaminen.
Yhdeksi ideaksi vastuuttamiseen esitettiin itsenaisen yritysturvallisuusosaston perustamista,
minka vetovastuulla olisivat riskienhallinta, tyosuojelu seka muu turvallisuustoiminta, ja joka
vastaisi toiminnastaan suoraan ylemmalle johdolle. Toisena ideana ehdotettiin riskienhallin-
nan liittamista osaksi ymparisto- ja laatutoimintaa, koska ymparisto- ja laatupaallikolle on

vastuutettu organisaatio- ja johtamisjarjestelmien integroiminen.

Organisaatiomuutosta pidettiin yhtena syyna riskienhallinnan ja Riskipisteen kayttoonoton
hitauteen. Tasta saatiin myos vastavaitteita, joiden mukaan organisaatiomuutosta on pidetty
eraanlaisena tekosyyna sille, ettei olla henkilotasolla haluttu tai jaksettu nahda vaivaa ris-
kienhallinnan kehittamisen eteen. Osa haastateltavista oli sita mielta, etta nykyisellaan ris-
kienhallintaa pidetaan erillisena saarekkeenaan, joka jaa muiden toimintojen jalkoihin. Tama
kuulemma konkretisoituu muun muassa siina, etta riskitietoja syotetaan Riskipisteeseen, mut-

ta niita ei liiteta mitenkaan osaksi liiketoimintaa.

Lahitulevaisuudessa tapahtuvan yhtioittamisen ei uskottu vaikuttavan Helsingin Sataman ris-
kienhallintaan. Vaikka teknisesti kuntalaki ei enaa velvoittaisikaan riskienhallinnan jarjesta-

miseen, ei toiminnan muutokseen uskottu.

3.2 Riskipiste

Osa haastateltavista oli sita mielta, etta Riskipiste myytiin heille aiemmin Helsingin Satamalla
harjoittelussa olleen ja sittemmin palveluntarjoajalle siirtyneen turvallisuusasiantuntijan puo-
lesta, eika silloisella Riskipisteen hankinnasta vastanneella taholla ollut riittavaa ymmarrysta
siita, mika ohjelmiston kayttotarkoitus Helsingin Satamassa tarkalleen ottaen olisi. Turvalli-
suusasiantuntijan myota yhteistyo palveluntarjoajan kanssa oli ollut sujuvaa, mutta hanen
lahdettyaan palveluntarjoajalta toisen yrityksen palvelukseen, palveluntarjonnan ongelmat

alkoivat.

Riskipisteen valmiiden kysymysten ei katsottu olevan aiemmin tuntemattomiin riskeihin herat-
tavia. Koska kaikki haastateltavat olivat heille vastuutetun Riskipisteen liiketoiminnan osa-
alueen ammattilaisia, olivat kysymykset heidan mielestaan ylimalkaisia tai etteivat ne olleet

satamaymparistoon sopivia. Haastateltavat kokivat, etta jos palveluntarjoaja haluaisi Riskipis-
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teen toimivan satamaymparistossa aiemmin tuntemattomiin riskeihin herattavana, tulisi hei-
dan palkata palvelukseensa konsultti, jolla olisi vahva tuntemus satamatoiminnasta. Kukaan ei
kuitenkaan odottanut Riskipisteelta kyseista toimintoa ja haastateltavat olivatkin sita mielta,

etta konsultti tulisi maksamaan liikaa niin palveluntarjoajalle kuin heillekin.

Riskipisteen paafunktiona koettiin olevan sen kyky toimia riskirekisterina ja riskienhallinnan
tietokantana. Haastateltavat kokivat, etta Riskipisteeseen voitaisiin vieda kaikki Helsingin
Sataman aiemmin tehdyt riskikartoitukset ja muu turvallisuusmateriaali ja nain yhtenaistaa
turvallisuusdokumentaation kaytantoja. Riskipisteen kautta koettiin olevan myos mahdollista

johtaa aikataulutuksia ja auditointeja.

Riskipistetta katsottiin voitavan kayttaa valistus- ja koulutustyokaluna. Koska Riskipisteen pe-
ruskaytettavyys koettiin selkeaksi, olivat haastateltavat sita mielelta, etta sita olisi vaivaton-
ta kayttaa keskustelun johtamisen alustana esimerkiksi palavereissa tai koulutustilaisuuksissa.
Nain koettiin olevan mahdollista myos lisata Helsingin Sataman avoimuutta, sisaista lapinaky-
vyytta ja yhteistyota, kun yhdessa lapikaymalla pystyttaisiin tunnistamaan riskeja tehok-

kaammin kuin yksilotasolla.

Riskianalyysipuoli koettiin Riskipisteessa puutteelliseksi. Riskien todennakoisyytta arvioitaessa
olisi toivottu riskien vaikuttavuuden arviointia, jolloin naiden kahden korrelaatiosta olisi saatu
luotettavampi riskiarvosana. Koska liiketoimintapuoli ja strategia ovat kokonaan organisaati-
oille raataloitavia, ei Riskipisteesta koettu loytyvan siihen sopivia malleja eika sen mekaani-

nen kaytettavyys palvellut oikealla tavalla analyysipuolta.

Suurin osa haastateltavista oli sita mielta, etta palveluntarjoajalle olisi hyodyllista lanseerata
Riskipisteesta myos asiakkaalle myytava ja asennettava ohjelmistoversio, jonka paivittamises-
ta ja teknisesta tuesta asiakas maksaisi esimerkiksi kuukausimaksua. Nain koettiin, etta palve-
luntarjoajan olisi mahdollista laajentaa toimintaansa asiakaspinnoille, joille selainpohjaiset
ohjelmistot ovat automaattisesti karsiva tekija. Nain ajateltiin myos, etta palveluntarjoajan

resursseja vapautuisi asiakaspalveluun ja tuotekehitykseen.

Osa haastateltavista koki, etta selainpohjaisessa ohjelmistossa on se riski, etta jos palvelun-
tarjoaja menee konkurssiin, palvelun tarjonta myos lakkaa. Vaikka Riskipiste jatkuisikin se-
muokata ja lisata riskikysymyksia ohjelmistoon. Helsingin Sataman tietojen pitaminen ulkoi-
sella palvelimella koettiin riskina, mutta koska Riskipisteeseen syotettyja tietoja ei pidetty

korkean prioriteetin liikesalaisuuksina, koettiin riski hyvaksyttavaksi.
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Palveluntarjoajan toimintaa ei ollut pidetty parhaana mahdollisena ja toiminnan kehittamista
toivottiin. Palveluntarjoajalle lahetettyja riskilistoja ja korjausehdotuksia oli saatettu joutua
pahimmillaan odottamaan jopa kaksi viikkoa. Syyksi tahan haastateltavat kertoivat olleen
palveluntarjoajan sisaiset organisaatiomuutokset. Toiminnan koettiin kuitenkin tasta parantu-
neen, eika pyydettyja lisayksia ollut tarvinnut enaa odottaa paria paivaa pidempaan. Palave-
reista palveluntarjoajan henkiloston kanssa oli jaanyt positiivinen kuva, eika silta osin nahty

toiminnassa parantamisen tarvetta.

4  Johtopaatokset

Opinnaytetyon johtopaatokset tehtiin perustuen opinnayteyossa esitettyyn teoriaan, haastat-
telutuloksiin seka kirjoittajan omaan pohdintaan. Ensimmaiseksi arvioitiin Helsingin Sataman

riskienhallinnan nykytilaa ja miten sita mahdollisesti tulisi kehittaa.

Toiseksi arvioitiin Riskipisteen riskienhallinnallista potentiaalia ja palveluntarjoajan toimintaa
Helsingin Sataman suhteen. Riskipisteesta arvioitiin, kuinka hyvin sen eri ominaisuudet sopivat
palvelemaan tehokkaan ja helposti lahestyttavan riskienhallinnan jarjestamista seka tarkas-
tellaan, kuinka hyvin ohjelmisto on onnistuttu ottamaan kayttoon Helsingin Satamassa. Myos

palveluntarjontaa ja sen mahdollisia kehityskohteita arvioitiin.

Viimeiseksi arvioitiin, kuinka hyvin Riskipiste nykyisellaan palvelee Helsingin Sataman riskien-
hallintaa ja mika ohjelmiston potentiaali voisi tulevaisuudessa olla onnistuneesti kehitettyna
ja kayttoonotettuna. Arvioinnin kohteena oli myos se, tuoko Riskipiste kaivattua lisaarvoa
Helsingin Sataman riskienhallintaan, ja etta tulisiko ohjelmiston kayttoa jatkaa tulevaisuu-

teen.

4.1 Helsingin Sataman riskienhallinta

Vaikka Helsingin Satama on tunnistanut riskienhallinnan osaksi paivittaistoimintaansa, jaa se
nykyisellaan muun toiminnan jalkoihin, eika sita ole onnistuneesti liitetty osaksi strategiaa,

paatoksentekoa ja vuosisuunnittelua. Paaasiallisena syyna riskienhallinnan irrallisuuteen voi-
daan katsoa olevan riskienhallinnan johtamisen vastuutus taholle, jolla ei ole kiinnostusta tai

resursseja asian eteenpain viemiseksi.

Riskienhallinnan tehokkaan jarjestamisen ja kayttoonoton vaikuttavimpana tekijana on toi-
minnan johtamisen oikeaoppinen vastuuttaminen. Riskienhallintaa edellytetaan eri lainsaa-
dannoissa seka suosituksissa ja hyva hallinnointitapa seka sisainen valvonta tunnistavat sen
osaksi toimintojaan. Riskienhallinta luo aina vastuun toimenpiteiden toteuttamisesta seka

tilanteen seuraamisesta ja raportoimisesta. Vetovastuun tulisikin olla tarpeeksi korkealla or-
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ganisaatiossa ja riskienhallinnasta seka sen kehittamisesta vastaavalla taholla tulisi olla tar-
peeksi asiantuntemusta ja valtaa vieda kehittamiskohteita eteenpain organisaatiossa. Yksi
vastuuttamisen vaihtoehto Helsingin Satamalle olisi perustaa itsenainen yritysturvallisuusosas-
to, minka vastuulla riskienhallinnan vetovastuu, tyosuojelu seka muu turvallisuustoiminta olisi
ja mika vastaisi toiminnastaan suoraan ylemmalle johdolle. Paadytaan Helsingin Satamassa
millaiseen ratkaisuun tahansa, tarkeinta olisi, etta vastuutaholla olisi aidosti kiinnostusta ris-

kienhallinnasta ja se eteenpain viemisesta.

Jotta Helsingin Sataman koko henkilosto saataisiin sitoutumaan riskienhallintaan, tulisi johdon
selkeasti ilmaista tukensa riskienhallinnalle ja turvallisuusjohtamiselle. Nain riskienhallinnasta
kehittyisi strateginen ajattelu- ja toimintatapa, jolla varmistettaisiin etupainotteinen riskien-
hallinta jota koko henkilosto edesauttaa. Kun riskit arvioidaan kustannustehokkaasti ja la-
pinakyvasti kaikilla organisaatiotasolla, pystytaan soveltamaan tehokkaasti valittua riskienhal-
linnan strategiaa ja saavuttamaan merkittavaa kilpailuetua muihin yrityksiin nahden. Talla
hetkella Helsingin Satama on juridisesti sama asia kuin Helsingin kaupunki, mutta tulevaisuu-
dessa Helsingin Satama tullaan yhtidittamaan. Talloin oman riskikentan tuntemus tulee koros-
tumaan, kun muun muassa vakuuttaminen ja sopimusriskeihin varautuminen tullaan hoita-

maan itsenaisesti, eika Helsingin kaupungin varmuuskassa ole enaa kaytettavissa.

Joidenkin haastateltavien mielesta Helsingin Satamassa on jossain maarin havaittavissa ajat-
telutapaa, jossa keskitytaan vain oman tyon hoitamiseen, eika pyrita tyon toteuttamisessa
kaivattuun organisaation sisaiseen avoimuuteen ja yhteistyohon. Riskienhallintaa jarjestetta-
essa olisi erittain tarkeaa korostaa henkilostolle, ettei riskien tunnistamisessa ole kyse syyllis-
ten etsimisesta vaan riskien ja vaaratilanteiden tunnistamisesta. Tata silmalla pitaen riskien-
hallintaa johtavien henkiloiden tuleekin johdattaa keskustelua avoimessa ja positiivisessa

hengessa kohti yhteisia tavoitteita tukevia ratkaisuja.

4.2 Riskipiste

Vaikka suurin osa kysymyksista Riskipisteessa onkin Helsingin Sataman itse laatimia, on ohjel-
mistossa myos valmiina yleismaailmallisempia kysymyksia koskien liiketoiminnan eri osa-
alueita. Nailla ennalta laadituilla kysymyksilla pyritaan herattamaan organisaatio tunnista-
maan toimintaansa koskevia riskeja, mikali riskienhallintatoimintoja ei ole, tai ne ovat hyvin
pintapuoleisia. Mutta koska Helsingin Sataman kayttajilla on vankka osaaminen omista liike-
toiminta-alueistaan, ei Riskipiste tarjonnut heille tuntemattomia riskeja. Jotta Riskipiste pys-
riskeihin, edellyttaisi se ulkopuolisen konsultin palkkaamista, jolla olisi erityistuntemusta ky-
seisesta liiketoiminta-alueesta satamatoiminnan viitekehyksessa. Vaikka tallainen lahestymis-

tapa palveluntarjoajan kannalta katsottuna olisi hyva ohjelmiston houkuttelevuuden kannalta,
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on sen todennakoisesti taloudellisesti kannattamatonta niin palveluntarjoajan kuin palvelun

tilaajaan kannalta.

Kun tunnistetaan riskeja, on tarkeaa etta tunnistetut riskit laitetaan muistiin, josta ne voi-
daan palauttaa nopeasti mieleen. Riskipisteen yksi paatoiminnoista on toimia riskirekisterina -
eraanlaisena organisaation tunnistettujen riskien tietopankkina - ja siihen ohjelmisto soveltuu
mainiosti. Kun riskit on tunnistettu ja syotetty ohjelmistoon, voidaan hahmottaa riskikokonai-
suuksia, jolloin on helpompi tunnistaa niin nykyisia kuin tulevaisuudenkin riskeja. Riskeihin
liittyvat lisatiedot kuten riskienhallintatoimenpiteiden implementointi, aikataulutus ja muut
aiemmin laaditut riskiarviot seka turvallisuusdokumentaatio kulkevat mukana Riskipisteen
sisaisessa tietopankissa. Samoin lainalaisuuksin voidaan toteuttaa myos organisaation sisaisia

auditointeja tai todentaa ulkopuolisille auditoijille riskienhallinnan taso.

Koska Helsingin Satamalla on jo olemassa oleva riskienhallintaryhma, on hyodyllista, etta silla
on alusta mista johtaa keskustelua. Riskipiste soveltuu tahan kaytettavyytensa puolesta hyvin
ja sen kautta on vaivatonta kayda lapi eri riskiosioita yhdessa organisaation eri toimijoiden
kesken. Samoin lainalaisuuksin Riskipistetta voidaan kayttaa myos valistus- ja viestintatyoka-
luna. Koska ihmiset ovat jossain maarin sokeita omalle tyolleen, auttaa riskien lapikaynti yh-
dessa, kun valistetaan muita omaa liiketoiminta-aluetta koskevista riskeista ja mahdollisesti
tunnistetaan yhdessa uusia riskeja koskien omaa tyota tai useampaa toimintoa koskevia poik-
kihallinnollisia riskeja. Riskipisteeseen tunnistetut ja kootut kokonaisvaikutukseltaan merkit-
tavimmat riskit on helppo viestittaa organisaation eri tasoille ja johdolle ohjelmiston ja sen
raportointityokalujen kautta. Nain johdon on myos mahdollista seurata, miten riskit kehitty-
vat pidemmalla aikavalilla ja kayttaa saamaansa tietoa strategian, vuosisuunnittelun ja paa-
toksenteon tukena.

Riskipiste tarjoaa riskin toteutumisen todennakoisyyden arvioimiseen 3-portaiset vastausvaih-
toehdot ”Lieva riski”, ”Kohtalainen riski” seka ”Merkittava riski”. Koska asteikko ei ole liian
monitasoinen, silla edesautetaan ohjelmiston kaytettavyytta ja valtetaan liian tyota tuottava
ja yksityiskohtainen arviointiasteikko. Liian monitasoisessa asteikossa voidaan helposti arvioi-
da riskit liian suurpiirteisesti eika riskienarviointi perustu huolelliseen pohdintaan. Edella
mainittujen vastausvaihtoehtojen lisana ovat vastausvaihtoehdot ”Ei riskia/kunnossa” seka
”Kysymys ei ole ajankohtainen”. Riskipisteessa on siis myos huomioitu riskin luonteen mahdol-
linen muuttuminen ajan myota, eli vaikka jokin riski ei olisikaan ajankohtainen talla hetkella,
voi se olla sita tulevaisuudessa. Tama tukee Helsingin Sataman tavoitetta varmistua riskien-
hallinnan etupainotteisuudesta, milla varmistetaan, etta tunnistetut riskit ovat hallinnassa

myos tulevaisuudessa.
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Riskipisteessa voidaan arvioida myos riskin toteutumisen vakavuus. Suurin osa Helsingin Sata-
man kayttajista ei ollut tasta tietoisia ja nain ollen monet haastateltavat toivoivat sita lisat-
tavaksi riskikysymyksiin toteutumisen todennakoisyyden rinnalle. Tama ominaisuus Riskipis-
teesta kuitenkin on loydettavissa valilehdesta Analyysin tulokset = Korjaus- ja riskikohteet
silloin, kun jollekin riskille on annettu kysymyspatteristoa taytettaessa jokin toteutumisen
todennakoisyyden arvo. Nain ollen voidaan todeta, etta Riskipisteen riskienarviointityokalulla
voidaan arvioida riskien todennakoisyyden ja seurauksen tuloa ja tata kautta saada tarkempi
kuva riskitasoista. Kun riskille on arvioitu toteutumisen seka vakavuuden todennakoisyys ja
nailla saatu selville riskitaso, voidaan riskienhallinnan teoriassa esitettya taulukko 2:sta (riski-
tason edellyttamat toimenpiteet luokittain) kayttaa ohjenuorana riskien hallintatoimenpitei-

den suunnittelussa.

Palveluntarjoaja on suunnitellut Riskipisteen siten, etta ohjelmistoon ei kayttaja itse voi suo-
raan lisata riskikysymyksia tai muokata pisteytyksia, vaan nama asiat hoidetaan palveluntar-
joajan toimesta pyydettaessa. Riskipisteen kaytettavyyden parantamiseksi palveluntarjoajan
tulisi tutkia mahdollisuutta sille, etta kayttajat voisivat itse lisata ohjelmistoon kysymyksia ja
muokata pisteytyksia. Nain palveluntarjoajan olisi mahdollista vapauttaa resurssejaan oman
yritystoimintansa kehittamiseen. Asiakaspinnan laajentamista ajatellen olisi Riskipisteesta
hyodyllista lanseerata myos asennettava ohjelmistoversio. Koska Riskipiste on nykyisellaan
saatavilla ainoastaan selainpohjaisena ohjelmistona, karsii tama potentiaalisista asiakkaista

esimerkiksi yritykset, jotka haluavat sailyttaa tietonsa omilla servereillaan tietoturvasyista.

4.3 Riskipisteen soveltuvuus Helsingin Satamalle

Helsingin Sataman riskienhallinnan jarjestamisen ongelmien ja palveluntarjonnan vaikeuksien
vuoksi Riskipisteen lahtokohta tehokkaana osana Helsingin Sataman riskienhallintaa ei ole ol-
lut paras mahdollinen, mika on johtanut Helsingin Sataman henkiloston osittain jopa kyseen-
alaistamaan ohjelmiston tuoman lisaarvon. Kun Riskipiste hankittiin, ei sen kaikkia ominai-
suuksia osattu oikeaoppisesti valjastaa kayttoon ja riskienhallinnan vetovastuun ongelmat
ovat myos vaikuttaneet siihen. Talla hetkella Helsingin Sataman riskienhallinnan vetovastuu ei
ole onnistuneesti toteutettu, mika on johtanut siihen, etta myos Riskipisteen integroiminen

osaksi riskienhallinnan toimintoja viivastyy.

Osana tehokasta ja integroitua riskienhallintaa Riskipisteen voidaan katsoa olevan innovatiivi-
nen ja toimiva riskienhallintaohjelmisto, joka edesauttaa hyvan hallinnointitavan, sisaisen
valvonnan ja onnistuneen turvallisuuskulttuurin kehittymista. Sen toiminnalliset vahvuudet
ovat kyvyssa toimia riskirekisterina ja turvallisuusmateriaalin tietopankkina, koulutus- ja va-

listustyokaluna ja se omaa potentiaalia my0s riskianalyysien laatimiseen avustavana tyokalu-
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na. Sen kautta on mahdollista viestittaa riskienhallinnan arvoja ja todentaa riskienhallinnan

auditointeja niin organisaation sisaisille tahoille kuin ulkoisille sidosryhmille.

Koska Riskipisteen eteen on jo Helsingin Satamassa nahty paljon vaivaa ja ohjelmistoon on

syotetty paljon riskimateriaalia, on hyodyllista ainakin lahitulevaisuuteen saakka katsoa kuin-
ka hyvin Riskipisteen potentiaali pystytaan hyodyntamaan osana Helsingin Sataman riskienhal-
lintaa. Riskipisteen integroiminen osaksi riskienhallintaa on yhta lailla sidoksissa riskienhallin-
nan johtamisen onnistuneeseen vastuuttamiseen. Tulevaisuuden kayttoon vaikuttaa myos pal-
veluntarjonnan laatu, ja jos se saadaan asiakkaan toivomalle tasolle, voidaan Riskipisteen

katsoa olevan kilpailukykyinen ja toimiva riskienhallinnan tyokalu niin Helsingin Sataman kuin
muidenkin organisaatioiden kayttoon, jotka ovat kiinnostuneita oman riskienhallintansa kehit-

tamisesta.

5  Tyon arviointi

Aloitin opinnaytetyon suunnittelun vuonna 2012 ja alun perin tarkoituksena oli tehda opinnay-
tetyo valmiiksi vuoden loppuun mennessa. Perhe-elaman ja tyouupumuksen vuoksi tavoite
kuitenkin venyi niinkin paljon, etta haastattelut sain suoritettua vasta 2013 kevaalla ja itse
tyo valmistui huhtikuussa 2014. Nain ollen tyon toteuttamisen olisi voinut suunnitella ja aika-

tauluttaa paremmin ja tyon tekemiselle luoda paremmat olosuhteet.

Teemahaastattelujen suhteen olisi mahdollisesti ollut hyodyllista jarjestaa uusi haastattelu-
kierros nyt kun Helsingin Sataman kayttajat ovat todennakoisesti kayttaneet Riskipistetta
enemman, mutta luovuin tasta aikataulutuksellisista syista. Koin myos, etteivat kayttajat
valttamatta edes suostuisi uusiin haastatteluihin tai ettei haastattelujen kautta valttamatta

olisi saatu tyon validiuden kannalta uutta ja merkittavaa tietoa.

Edellisista kappaleista huolimatta koen, etta opinnaytetyoni vastasi asetettuihin tutkimusky-
symyksiin ja tavoitteet laatia johtopaatokset Helsingin Sataman riskienhallinnan ja Riskipis-
teen kehittamisesta seka Riskipisteen soveltuvuudesta Helsingin Sataman kayttoon tayttyivat.
Uskon, etta opinnaytetyoni kautta Helsingin Sataman riskienhallintaa pystytaan kehittamaan
toimivampaan suuntaan Riskipiste tukenaan ja palveluntarjoaja pystyy kehittamaan omaa
toimintaansa ja Riskipistetta asiakkaidensa toiveiden mukaan kohti kokonaisvaltaista ja kilpai-

lukykyista tuotetta turvallisuusalan markkinoille.



34

Lahteet

4Ks Finland Oy. 2014. Riskipiste. Viitattu 31.1.2014. http://www.4ks.fi/tuotteet-ja-
palvelut/riskipiste/

Arvopaperimarkkinayhdistys ry. 2010. Suomen listayhtioiden hallinnointikoodi (Corporate Go-
vernance). Viitattu 31.1.2014. www.kauppakamari.fi/wp-content/uploads/2013/01/suomen-

listayhtioiden-hallinnointikoodi-cg2010.pdf

COSO0. 2013. Internal Control - Integrated Framework. Executive Summary. Viitattu 31.1.2014.

www.coso.org/documents/990025P_Executive_Summary_final_may20_e.pdf

Eskola, J. & Suoranta, J. 1998. Johdatus laadulliseen tutkimukseen. Tampere: Osuuskunta

Vastapaino.

Fink, A. 2005. Conducting Research Literature Reviews. Lontoo: Sage Publications Inc.

Helsingin Satama. 2014a. Esittely. Viitattu 16.2.2014.

http://www.portofhelsinki.fi/helsingin_satama

Helsingin Satama. 2014b. Yrityskuva. Viitattu 16.2.2014. http://www.portofhelsinki.fi/www-

sivusto/helsingin_satama/yrityskuva

Helsingin Satama. 2014c. Satamaturvallisuus. Viitattu 16.2.2014.

http://www.portofhelsinki.fi/www-sivusto/helsingin_satama/yrityskuva

Hirsjarvi, S. & Hurme, H. 2008. Tutkimushaastattelu: teemahaastattelun teoria ja kaytanteet.

Helsinki: Gaudeamus Helsinki University Press.

Hirsjarvi, S., Remes, P. & Sajavaara, P. 2009. Tutki ja kirjoita. Helsinki: Tammi.

ISO. 2009. Risk Management - Principles and guidelines. Sveitsi: ISO copyright office.

Kananen, J. 2008. Kvali. Kvalitatiivisen tutkimuksen teoria ja kaytanteet. Jyvaskyla: Jyvasky-

lan yliopistopaino.

Kuusela, H. & Ollikainen, R. 2005. Riskit ja riskienhallinta. Tampere: Tampere University

Press.



35

Laatukeskus. 2014. Auditointi. Viitattu 30.3.2014. http://www.laatukeskus.fi/palvelut-

asiantuntijapalvelut/auditointi

Leppanen, J. 2006. Yritysturvallisuus kaytannossa. Helsinki: Talentum.

Nations, D. 2014. Web applications. Viitattu 13.3.2014

http://webtrends.about.com/od/webapplications/a/web_application.htm

OECD. 2005. Glossary of Statistical Terms. Viitattu 31.1.2014.
www.stats.oecd.org/glossary/detail.asp?ID=6778

Ojasalo, K., Moilanen T. & Ritalahti J. 2009. Kehittamistyon menetelmat. Helsinki: WSOYpro
Oy.

Rubin, H. & Rubin, I. 1995. Qualitative Interviewing. Lontoo: SAGE Publications.
Salminen, A. 2011. Mika kirjallisuuskatsaus? Johdatus kirjallisuuskatsauksen tyyppeihin ja hal-
lintotieteellisiin sovelluksiin. Viitattu 31.1.2014. www.uva.fi/materiaali/pdf/isbn_978-952-

476-349-3.pdf

Smith, D. & Politowski R. 2013. Managing Risk the ISO 31000 Way. Lontoo: The British Stand-

ards Institution.

TechTerms.com. 2011. Server definition. Viitattu 13.3.2014

http://www.techterms.com/definition/server



Taulukot

Taulukko 1: Riskitason ArVIOINt ececececeecerenccieiieieieiecennns
Taulukko 2: Riskitason edellyttamat toimenpiteet luokittain

36



37

Liitteet
Liite 1 Helsingin Sataman riskienhallinnan visio: Satamajohtaja Kimmo Maki................ 38
Liite 2 Haastattelupohja ja vastaukset KOOtUSti......covuiiieiiieiiieiiiiiiiiiiiiiinienneennen 40

Liite 3 Helsingin Sataman lausunto opinnaytetyosta .......ccvveiiieiiieiiieiiieiineernnerneennnss 46



38
Liite 1

Liite 1 Helsingin Sataman riskienhallinnan visio: Satamajohtaja Kimmo Maki

Haastattelu pidettiin 12.4.2013 Helsingin Sataman Satamatalossa.

Osana normaalia toimintaa on liiketoiminnan kehittaminen ja johtaminen, jossa riskienhallin-

ta pyorii taustalla osana kaikkea toimintaa. Kun ISPS-saadokset aikanaan tulivat niiden eteen

on taytynyt tehda toita eika meilla ole ketaan jonka tyohon se ei olisi jollain tavalla konkreet-
tisesti vaikuttanut. Myos Schengen-alueeseen liittyminen muutti terminaalitoimintaa ja loi

uusia haasteita niin matkustajien kuin tyontekijoiden turvallisuudelle.

Meilla on riskienhallinta osana paivittaistoimintaamme, mutta naen siina silti kehittamista.
Riskienhallinta on nykyisellaan irrallaan siina mielessa, ettemme ole onnistuneet kytkemaan
riskienhallinnan lopputuloksia vuosisuunnitteluun. Riskien kartoitus ja tunnistaminen tuleekin
itsessaan olla erillinen asia, mutta siten etta se yhdistyy vuosisuunnitteluun.

Tulevan vuoden strategiaa suunnitellessamme meidan tulisi osana tata strategiatyota pysah-

tya miettimaan, miten vastaamme strategialla riskien hallitsemiseksi.

Riskienhallinta ei myoskaan nykyisellaan kytkeydy olennaisesti johtamisprosessiin. Hyvana

esimerkkina tyontekijoiden tyoturvallisuuden kartoitus on meilla nykyisellaan erillinen, oma
prosessinsa, joka tulee Helsingin kaupungin henkilostohallinnolta. Mielestani tyoturvallisuus
on niin lahella riskienhallintaa, etta mielekkaampaa olisi etta se olisi osa meidan riskienhal-

lintajarjestelmaamme.

En nae etta meilla olisi kovinkaan paljon konkreettisia riskeja ja se on hyva asia. Mielestani
on kuitenkin tarkeaa varmistaa, etta toimintamme on sellaista, ettei niita tule myoskaan tu-
levaisuudessa. Emme voi toimi niin, etta heraamme niihin vasta sitten kun ne ovat konkreetti-
sia, vaan niiden pohtiminen tulevaisuutta ajatellen on oltava osa toiminnan suunnittelua ja
kehittamista. Ei ole itsetarkoitus etta tekisimme ylihuolellista riskikartoitusta jatkuvasti, vaan
haaste on kehittaa prosessi, jolla pystymme entista paremmin tunnistamaan ja ehkaisemaan

riskeja nyt ja tulevaisuudessa.

Riskiryhma on mielestani hyva foorumi tyostaa riskienhallinnan asioita ja se on tehnyt hyvaa
tyota riskien systemaattisessa kartoittamisessa. Ongelma riskiryhman suhteen on, ettei se
kytkeydy tarpeeksi tiiviisti muihin toimintoihin. Jos johtoryhmassa tehdaan strategiaa tulisi
riskiryhman olla mukana sen laatimisessa. Kaytannossa tama voisi toimia siten, etta riskiryh-
ma tekisi riskikartoituksia ja toimenpide-ehdotuksia seka ottaisi kantaa siihen, miten tulevai-

suudessa voitaisiin toimia, ettei riskeja muodostuisi.
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Jokin aika sitten sovimme johtoryhman tasolla etta riskienhallinnan vetovastuu olisi talous-
johtajalla. Siita huolimatta riskienhallinta on osa kaikkea toimintaa ja on poikkihallinnollinen
prosessi, jolloin siina taytyy olla muitakin mukana. Vastuutus on kuitenkin liitoksissa siihen,
millaisia kokonaisuuksia kytkemme riskienhallintaan varmistaaksemme tarpeeksi kattavan na-
kemyksen ja lisaarvon kaikessa toiminnassamme. Nain ollen koenkin problemaattiseksi sub-
stanssipuolen vastuuttamisen yhdelle henkilolle, ja siksi ennemminkin nakisin vetovastuussa
olevan henkilon eraanlaisena moottorina, joka keraa tietoa ja vie organisaatiota eteenpain

asiassa.

Talla hetkella olemme juridisesti sama asia kuin Helsingin kaupunkin ja vakuuttamisemme on
hoidettu kaupungin toimesta. Kun meidat yhtioitetaan kuvio muuttuu siten, etta meidan tay-
tyy itsenaisesti kestaa isommatkin taloudelliset tappiot ja meidan tulee varautua siihen myos
itsenaisella vakuuttamisella. Ja kun joudumme itse hankkimaan vakuutukset, on erittain tar-
keaa etta tunnemme oman riskikenttamme, jotta osaamme hankkia oikeanlaiset vakuutukset
joilla varaudumme merkittavimpia riskjea kohtaan. Yhtiomuodossa myos sopimusriskien mer-
kitys kasvaa kun tulemme olemaan nykyista pienempi yksikko, jolloin meidan taytyy pystya
itse kestamaan realisoituvat sopimusriskit. Erillisena Helsingin kaupungista meilla ei myoskaan
olisi enaa samanlaista liiketoimintaetua, mika tulee asiakasyritysten liikeintresseista koskien

kaupungin muita toimintoja.
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Liite 2 Haastattelupohja ja vastaukset kootusti

1: Milloin olet viimeksi kayttanyt Riskipistetta?

Suurin osa haastateltavista kertoi, etteivat he olleet kayttaneet Riskipistetta muutamiin kuu-
kausiin. Syyksi tahan kerrottiin organisaatiomuutos seka riskienhallinnan eraanlainen horros

tai uuden suunnan hakeminen.

2: Ohjelmiston peruskaytettavyys?

Vaikka suurimmalla osalla ei ollut syvallista kokemusta Riskipisteen kaytosta, oli Riskipiste

kaikkien haastateltujen mielesta muihin ohjelmistoihin ja nettiselainpohjaisiin ohjelmiin ver-
rattuna selkea ja helppo kayttaa. Haastateltava H kommentoi, etta Riskipiste ei silta osin ole
kayttajaystavallinen, etta eri osioihin on erilliset tunnukset ja salasanat, silla han toivoi paa-

sevansa nakemaan kaikki toimipisteensa osiot yksilla tunnuksilla.

3: Millaisena riskienhallintatyokaluna naet Riskipisteen?

Tasta kysymyksesta johdettiin seuraavat nelja alakysymysta. Haastateltavan annettiin ensiksi
omin sanoin vastata tahan kysymykseen ja vastaukset laitettiin siihen sopivan alaotsikon alai-
suuteen. Haastateltavan vastauksen jalkeen keskustelu johdettiin alakysymyksiin, jotka olivat
opinnaytetyon tekijan omia nakemyksia siita, mihin riskienhallinnan toimintoihin Riskipistetta

voitaisiin kaytttaa.

a: Riskien tunnistamiseen herdttavana?

Kaikki haastateltavat jotka kysymykseen vastasivat olivat sita mielta, etta nykyisellaan Riski-
pisteen valmiit kysymykset olivat ylimalkaisia ja yleisesti ottaen organisaatioiden tiedossa.
Kaikki vastaajat olivat myos sita mielta, etta jos Riskipisteen haluttaisiin olevan ominaisuuk-
siltaan uusiin riskeihin herattava, tulisi kysymyksia olla laatimassa kyseisen asiakkaan toi-
mialan tunteva konsultti. Mutta melkein kaikki myos totesivat tahan yhteyteen, etta ymmar-
tavat edella mainitun konsulttipalvelun kayton olevan liian kallista palveluntarjoajan tapaisel-

le pienelle yritykselle eivatka siis myoskaan odottaneet ohjelmistolta kyseista toimintoa.

b: Muistiinpanovalineena/riskirekisterina?

Kaikki haastateltavat kokivat riskirekisterin olevan Riskipisteen taman hetkinen paatoiminto

ja etta se palvelee tehtavaansa hyvin. Haastateltava D lisasi, etta han nakee Riskipisteen

eraanlaisena riskimuistilistana, jonka pohjalta lahdetaan tunnistamaan teemoja, mista johde-
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taan itse riskienarviointi. Muutama haastateltava kritisoi sita, ettei Riskipisteeseen saa itse
laitettua kysymyksia, vaan kysymykset on lisattava palveluntarjoajan toimesta, mika hanka-

loittaa ja hidastaa toimintaa.

Haastateltava E naki Riskipisteessa myos auditointityokalun. Koska kaikki riskidata on helposti
saatavissa Riskipisteesta, pystytaan sita kayttamaan osaltaan riskienhallinnan nykytilan toden-

tamiseen seka toimenpiteiden ja aikataulutusten seurantaan.

c: Valistus-/koulutustyokaluna?

Kaikki haastateltavat olivat sita mielta, etta Riskipiste soveltuu hyvin valistus-
/koulutustyokaluksi. Haastateltava A:ta lainaten, "riskipiste tuo riskit hyvin tarjottimella” ja
tunnistettuja riskeja on siten helpompi kasitella riskipalavereissa seka pystytaan painotta-
maan merkittavimpia riskeja. Haastateltava G lisasi tahan viela nakokulman, etta ihmiset
ovat jokseenkin sokeita tunnistamaan omaa tyotaan koskevia riskeja koska eivat osaa tai ha-
lua niista kertoa ja siksi onkin tarkeaa, etta riskit kaydaan itsenaisen vaiheen jalkeen viela

yhdessa lapi.

Usea haastateltava oli sita mielta, etta lapinakyvyytta ja avoimuutta organisaation sisalla olisi
tarkeaa viestittaa. Tama tarkoittaisi sita, etta kaikkien tulisi pyrkia ottamaan omia tyotehta-
viaan laajempi vastuu toiminnastaan ja omaksua ajatusmalli, jossa riskeja kasiteltaessa ei ole
tarkoitus puuttua toisen tyohon, vaan nahda organisaation yhteiset tavoitteet ja oman tyonsa
tarkeys. Moni haastateltava piti myos tarkeana, etta riskienhallinta nahdaan rakentavana toi-
mintana, jossa ei etsita syyllisia eika yriteta syyllistaa ihmisia. Haastateltava H kuitenkin
kommentoi, etta vaikka lapinakyvyytta, yhteistyota seka matriisiorganisaatiota korostetaan,
on Helsingin Satamalla kaksi erillista toimipistetta, joissa on havaittavissa sun ja mun -
ajattelua. Hanen mielestaan tasta voitaisiin paasta, jos ylempi johto ilmaisisi selkeammin lin-

jauksensa tallaista mentaliteettia vastaan.

d: Riskianalyysityokaluna?

Kaikki haastateltavat, joilla oli kokemusta Riskipisteen riskianalyysipuolesta, kokivat etta ny-
kyisellaan ohjelmisto ei sopinut Helsingin Sataman riskianalyysityokaluksi ja etta vastausvaih-
toehtojen suppeuden takia tuotettu analyysi oli puutteellinen. Haastateltava C totesi, etta
jos riskin todennakoisyys seka vaikuttavuus arvioitaisiin ja naiden kahden korrelaatio olisi ris-
kiarvo, saataisiin merkittavat riskit selkeammin esille. Haastateltava A lisasi, etta mita
enemman ajattelutyota vaativia riskeja on kyseessa, sita vahemman Riskipisteen analyyttiset
ominaisuudet auttavat. Haastateltava A jatkoi, etta koska liiketoimintapuoli, strategia ja ym-

paristopuoli ovat kokonaan organisaatiolle raataloitavia, ei lilkketoimintapuoleen loydy Riski-
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pisteesta kunnollisia malleja eika sen mekaaninen kaytettavyys palvele analyysipuolta toivo-

tulla tavalla.

Haastateltava E:n mielesta ongelma Riskipisteen suhteen oli, etta kun jossain ongelmakohdas-
sa tarvitaan spesifista informaatiota, niin olisi kohtuuttoman suuri vaiva ajaa sisaan Riskipis-
teeseen palveluntarjoajan kautta esimerkiksi ymparistokartoitusta varten pohja. Hanen mie-
lestaan palveluntarjoajan tulisikin pohtia sita, voisiko tulevaisuudessa Riskipisteen kautta
tayttaa viranomaisilta saatavat pohjat liittyen esimerkiksi ymparistoasioihin ja tyosuojeluasi-

oihin.

4: Helsingin Sataman toiminta Riskipisteen kdyttoonotossa?

Haastateltava H kertoi, etta Riskipiste myytiin Helsingin Satamalle alkujaan joitain vuosia sit-
ten heille harjoittelussa olleen seka riskikartoituksen tehneen ja sittemmin palveluntarjoajal-
le siirtyneen turvallisuusasiantuntijan toimesta. Han lisasi, ettei usko silloisella riskienhallin-
nasta vastaavalla taholla olleen tarkkaa visiota siita, mihin tarkoitukseen Riskipiste hankittiin
tai etta mita silta odotetiin. Myos haastateltava A oli samoilla linjoilla H:n kanssa ja sanoi,
ettei hankintaa tai kayttoonottoa hoidettu parhaalla mahdollisella tavalla eika hankinnan suo-
rittanut taho ollut tarpeeksi motivoitunut ottamaan ohjelmistoa hallintaan sen tehokkaan

kayton edellyttamalla tavalla.

Haastateltava H myos kertoi, etta alkujaan ei myoskaan kayty lapi, mita riskeilla tarkoitetaan
ja haetaan. Hanen mukaansa on taysin liiketoiminta-alasta riippuvaista mita kukin kokee ris-
kiksi ja tama asia pitaisi hanen mielestaan selkeyttaa ja muodostaa yhtenainen linja kaikille

jotka riskienhallinnassa ovat mukana.

Edellisiin nakokulmiin haastateltava E lisasi, etta Riskipisteen hankkimisen taustalla oli tavoi-
te saada kaikki riskienhallinnan materiaali keskitetysti yhteen paikkaan, koska nykyisellaan

vuosien aikana tehdyt riskikartoitukset ja -arviot ovat levallaan jarjestelmissamme eika niita
loydeta tehokkaasti. Hanen mukaansa tama taas johtaa siihen, etta mikaan ei mene konkreti-

an tasolla kun laadittuja toimenpiteita ei vastuuteta eika toteutumista valvota.

Kaikki haastateltavat olivat sita mielta, etta selkea vetovastuu riskienhallinnasta puuttui ja
sen vuoksi Riskipisteen kayttoonotto oli venynyt tarpeettoman pitkalle. Haastateltava A mai-
nitsee, etta Riskipisteen operatiivinen vetovastuu on kunnossa, mutta sinne substanssin tuo-
minen pitaisi vastuuttaa yhdelle henkilolle, joka on Helsingin Sataman tyontekija. Haastatel-
tavat C ja D ovat samoilla linjoilla ja lisasivat viela etta vastuuhenkilolla tulisi olla intoa ja

jaksamista puskea asiaa eteenpain organisaatiossamme ja hanelle tulisi antaa siihen vaaditta-
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vat resurssit. Haastateltava E lisaa viela, etta jos vastuutus salytetaan organisaatiotasolle, ei

talloin saada tuloksia aikaan.

Monet haastateltavista kertoivat, etta Helsingin Sataman hiljattainen organisaatiomuutos olisi
myos ollut syyna riskienhallinnan nykytilan pysahtyneisyyteen ja Riskipisteen kayttoonoton
venymiseen. Haastateltava C oli kuitenkin sita mielta, etta organisaatiomuutoksella on seli-
telty turhan paljon sita minka takia ohjelmiston kayttoonotto on venynyt. Han jatkaa, etta
Riskipisteen vastuuhenkilot merkittiin jo ennen organisaatiomuutosta eika niiden suhteen ole
muutosta tapahtunut, joten sita kautta ajateltuna organisaatiomuutokseen vetoaminen on

eraanlainen tekosyy.

Haastateltava G:n mukaan riskienhallinta on Helsingin Satamassa eraanlainen erillinen saare-
ke, joka on irrallaan muista toiminnoista, ja etta vaikka Riskipisteeseen syotetaan riskitieto-
ja, ei se ole viela millaan lailla osa yritystoimintaa. Han jatkoi, etta nykyisellaan riskienhallin-
ta pidetan liiaksi erillaan muusta toiminnasta tai etta se jaa muun toiminnan jalkoihin. Haas-
tateltava E oli sita mielta, etta niin kauan kuin riskienhallintaa ei ole vastuutettu oikein on
riskienhallinta irrallisena muusta liiketoiminnasta. Haastateltava G myos esittaa idean itsenai-
sen yritysturvallisuusosaston perustamisesta, minka vastuulla riskienhallinnan vetovastuu,
tyosuojelu seka muu turvallisuustoiminta olisi ja mika vastaisi suoraan toiminnoistaan ylem-
malle johdolle. Toisena ideana han esittaa etta riskienhallinta siirrettaisiin osaksi laatutoi-
mintaa. Myos haastateltava C oli sita mielta, etta ymparisto- ja laatupaallikko voisi olla yksi
parhaista vaihtoehdoista riskienhallinnan vetovastuuseen, ei vahiten siksi koska hanelle on
vastuutettu organisaatio- ja johtamisjarjestelmien integroiminen. Haastateltava D oli myos
samoilla linjoilla, mutta han myos lisasi etta ymparisto- ja laatupaallikkolla on nykyisellaan jo
paljon omia toita ja han tyoskentelee vajaata viikkoa. Nain ollen hanen resurssinsa todenna-

koisesti eivat riittaisi riskienhallinnan eteenpain viemiseksi.

5: Palveluntarjonnan laatu?

Vain osa haastateltavista oli ollut tekemisissa palveluntarjoajan kanssa ja pystyi kommentoi-
maan heidan tarjoamaansa asiakaspalvelua. Kaikki haastateltavat, jotka olivat olleet heidan
kanssaan tekemisissa olivat sita mielta, etta heidan tarjoamansa palvelu ei ollut ollut parasta
mahdollista. Haastateltava E kertoi, etta tarjottu asiakaspalvelu ei ole ollut sita tasoa mita he
odottivat. Esimerkiksi korjausehdotuksia ja kysymysten ohjelmistoon syottamista oli saattanut
joutua odottamaan parikin viikkoa. Han myos kritisoi Riskipisteen ”Anna palautetta” -
toimintoa, silla han ei ollut saanut vastausta siihen, olivatko he vastaanottaneet kyseiset pa-
lautteet. Haastateltava F kuitenkin kommentoi, etta vaikka palvelu ei ole ollutkaan ensiluok-

kaista, niin kaydessaan Satamatalossa he olivat olleet asiallisia ja etta he olisivat kuitenkin
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parantaneet toimintaansa jatkuvasti. Haastateltava A:n mukaan osasyy palvelun takkuisuu-

teen olisi ollut myos palveluntarjoajan organisaatiomuutokset.

6: Tulisiko Riskipiste pitaa selainpohjaisena vai muuttaa ohjelmistoversioksi?

Ne haastateltavat, joilla oli asiaan mielipide, kokivat etta Riskipiste olisi parempi asiakkaalle
myytavana ohjelmistona, jota paivitettaisiin palveluntarjoajan paasta kasin verrattuna nykyi-
seen selainpohjaiseen malliin. Haastateltava E lisasi, etta vaikka Riskipiste olisi jatkossakin
selainpohjainen ohjelmisto, toivoisi han silti etta kayttaja itse voisi muokata nykyista suu-
remmissa maarin kysymyksia ja pisteytyksia. Haastateltava G oli sita mielta, etta selainpoh-
jaiset ohjelmistot ovat asiakkaalle helpompia kayttaa. Han kuitenkin jatkoi, etta riski selain-
pohjaisessa ohjelmistossa on se, etta jos palveluntarjoaja menee konkurssiin, niin selainpoh-
jaisen ohjelmiston palveluntarjonta myos loppuu. Haastateltava H pohti sita, olisiko palvelun-
tarjoajan mahdollista tarjota Riskipisteesta seka selainpohjaista etta asiakkaalle kokonaisuu-
dessaan myytavaa ohjelmistoversiota. Hanen mielestaan tama olisi kriittista asiakaspinnan
laajentamista ajatellen, silla osalle potentiaalisista asiakasyrityksista selainpohjainen ohjel-

misto voi olla lahtokohtaisesti karsiva tekija.

Ulkoiseen serveriin liittyvaan tietoturvakysymykseen mielipiteensa ilmaisseet haastateltavat
olivat sita mielta, etta jos paakysymysta tarkastellaan taman nakokulman kautta, niin turval-
lisinta olisi etta Helsingin Sataman tiedot olisivat heidan omilla servereillaan muodossa. Haas-
tateltava F kuitenkin tarkentaa vastaustaan kertoen, etta Helsingin Satamassa ei kuitenkaan
ole oltu kovin huolissaan tasta tietoturvariskista, koska Riskipisteeseen syotettyja tietoja ei
pideta korkean prioriteetin liikesalaisuuksina. Haastateltava G:n mielesta nykytrendi on muu-
tenkin se, etta yritysten tiedot ovat muilla kuin omilla servereilla, eika han usko etta tieto-

turva-asioita hoidettaisiin yleisesti ottaen kovin huonosti.

7: Riskipisteen jatko Helsingin Satamassa? Tuleeko yhtioittaminen vaikuttamaan?

Kaikki haastateltavat, joilla oli asiaan mielipide olivat sita mielta, etta Riskipistetta tullaan
kayttamaan yhtioittamisenkin jalkeen osana Helsingin Sataman riskienhallintaa. Haastateltava
C kertoi, etta koska Riskipiste on ollut Helsingin Satamalla jo pitkaan ja sen eteen on jo tehty
tyota, tullaan ohjelmiston potentiaali katsomaan ainakin lahitulevaisuuteen saakka. Haasta-
teltava A oli sita mielta, etta koska riskienhallinta on nykyisellaankin tunnistettu tarkeaksi
osaksi toimintaa, ei han usko etta yhtioittaminen tulisi vaikuttamaan. Haastateltava F:n mie-
lesta yhtioittamisen kautta tullaan tarkastelemaan millaisia vaatimuksia yhtioittaminen aset-
taa Helsingin Sataman tyyppiselle toiminnalle, mutta etta jos riskienhallinta saadaan Riskipis-

teen tukemana hyvaan jarjestykseen niin kylla silla alkuun paastaan yhtiomuodossakin.
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Haastateltava C kertoi, etta teknisesti kuntalaki ei velvoita enaa Helsingin Satamaa riskien-
hallinnan jarjestamiseen, muttei han kuitenkaan usko heidan riskienhallintansa tai sen jarjes-
telyjen muuttuvan yhtioittamisen myota, koska esimerkiksi tyoturvallisuuslaki ja lakisaateiset
vakuuttamiset edelleen velvoittavat. Han jatkaa, ettei usko yhtioittamisen kautta muodostu-
van suoraa kilpailutilannetta muiden satamien kanssa, mutta kilpailu itsensa kanssa seka jat-
kuva toiminnan ja tuoton parantaminen korostuvat. Haastateltava H lisasi, etta yhtioittamisen
kautta Helsingin Satama on taloudellisesti vastuussa toiminnastaan, eika se enaa voi tappiolli-

sissa tilanteissa pyytaa Helsingin kaupunkia auttamaan.
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Liite 3 Helsingin Sataman lausunto opinnaytetyosta

Hallinto ja talous / Matkustajasatamat

LAUSUNTO OPINNAYTETYOSTA
Riskienhallintaohjelmiston soveltuvuus Helsingin Satamalle / Laurea-ammattikorkeakoulu

Opinndytetydn aiheena oli “Riskienhallintaohjelmiston soveltuvuus Helsingin Satamalle”. Tilaus
Joonaksen opinndytetyolle oli Helsingin Sataman kannalta perusteltu, koska HelSan kayttama ris-
kienhallintaohjelma Riskipiste on tarkea osa riskienhallintaprosessin tukena. HelSan nakdkulmasta
lahtokohtana opinndytetydlle oli saada tutkittua tietoa siitd, miten hyvin kdytossa ollut ohjelmisto
soveltuu organisaation riskienhallintaan ja samalla I6ytda mahdollisesti muita kehityskohteita ris-
kienhallinnasta.

Paaasiallisena aineistona opinndytetydssa oli haastattelut, jotka toteutettiin haastattelemalla Hel-
San riskienhallinnan kannalta keskeisia henkil6ita ja joilla oli myds kokemusta kaytdssa olleen
riskienhallintaohjelmiston kdytosta. Haastateltavien valinta oli onnistunut ja haastatteluista saatiin
haluttu hyoty opinnaytetyon kannalta. Jalkikdteen katsottuna aikataulu olisi mahdollistanut var-
masti myos laajemman otannan tai toisen haastattelukierroksen.

Opinnaytetyon tuloksia luettaessa voidaan todeta niiden olleen melko hyvin ennakoitavissa. Tama

johtui pitkalti siitd, etta Helsan riskienhallinnassa keskeisesti mukana olevat henkil6t olivat osittain

tietoisia mahdollisista kehityskohteista jo ennen opinndytetyon aloittamista. Opinnaytetyon tulok-

sista oli kuitenkin selkead hyoty siind mielessa, ettd ne vahvistivat tiettyja Helsan jo aikaisemmin te-

kemia havaintoja keskeisimmista kehityskohdista liittyen riskienhallintaan. Haastattelutulosten pe-
rusteella keskeisimmat kehityskohdat Helsan riskienhallinnassa ovat kokonaisuuden selkedmpi vas-
tuuttaminen, joka on myohemmin toetutunut seka riskienhallinnan vastuuhenkil6iden muutoksista
aiheutunut riskienhallinnan vetovastuun puuttuminen. Opinndytetyontekija on pohtinut johtopaa-
toksissa suhteellisen onnistuneesti Riskipisteen soveltuvuutta HelSan kayttoon ja saaduista havain-
noista on varmasti apua tulevaisuudessa Helsan keskittyessa jatkamaan ja kehittdmaan riskienhal-

lintaa uusien haasteiden parissa.

Vaikka kokonaisuutena opinnaytetyosta saadut tulokset ovatkin melko relevantteja, johtuen opin-
ndytetyon aikataulun venymisesta, niiden antama lisdaarvo jaa hieman marginaaliseksi. Jotta tulok-
set olisivat palvelleet viela paremmin Helsingin Satamaa, opinnadytetyon johtopaatokset olisi pita-
nyt saada valmiiksi nopeammalla aikataululla. Nyt tydssa esitetyt tulokset ja niiden analysointi si-
salsivat osittain vanhentunutta tietoa.

Helsingissa 14.4.2014

Eve Tuomola Eero Laaksonen
Toimistopaallikko Turvallisuusasiantuntija



