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Tassa opinnaytetydssd kasitellddn vuonna 2013 Kalevan lukiolle tehtyda WLAN-
jarjestelman kayttdonottoprojektia ja esitelladn yleisesti WLANIin liittyvid kasitteita,
standardeja, ominaisuuksia, laitteita, suunnittelua, tietoturvaa, testausta ja yllapitoa.
Kéayttoonottoprojektin tavoite oli saada yritykselle nykyaikainen ja keskitetysti hallittu
WLAN-jérjestelma.

WLAN-jérjestelmien kayttoonotto koostuu kolmesta osasta, suunnittelusta, asennuksista
ja yll&pidosta. Suunnittelu alkaa vaatimusmaarittelyll&, jota seuraa katselmointi. N&iden
perusteella tehd&én laitevalinnat, peittoaluesuunnitelma ja mietitdan konfiguroinnit tie-
toturvan ja palveluiden kannalta sek& valmistellaan kiinted verkko WLANia varten.
Tietoturva koostuu paasynhallinnasta eli autentikoinnista, liikenteen hallinnasta ja sa-
lauksesta. Naiden vaiheiden jélkeen asennetaan ja konfiguroidaan laitteet suunnitelmien
mukaisesti. Projektin onnistuminen pitaa todentaa riittavalla testauksella seké dokumen-
toida mahdollisimman tarkasti asiakasta ja yll&pitotoimia varten. Yllapito pitaa sisallaan
muun muassa laitteiden paivittamistd, vikatilanteiden selvitystd, konfiguraatiomuutosten
tekemistd, uudelleensuunnittelua ja verkon valvomista.

Kalevan lukiolle rakennettiin Ruckus Wirelessin keskitetysti hallittu WLAN-
jarjestelma, jossa on 15 tukiasemaa ja yksi WLAN-kontrolleri. Kéytetty standardi oli
802.11n ja verkko toimii 2,4 GHz:n ja 5 GHz:n taajuusalueilla samanaikaisesti. Verk-
koa testattiin kaikkialla yrityksen tiloissa onnistuneesti ja riittdvan hyvilla tuloksilla
molemmilla taajuuksilla.

Asiasanat: WLAN, langaton l&hiverkko, 802.11
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This thesis examines the WLAN System Installation project made for Kalevan lukio in
year 2013. The goals of this project were to get modern and centralized WLAN system
for the company. Thesis also introduces standards, specifications, devices, designing,
network security, testing and management of WLAN in general.

A WLAN system installation consists of three parts, designing, installations and man-
agement. Designing starts with requirement specifications which is followed by the lo-
cation review. They are used as a base for decisions of devices, coverage plan, configu-
rations for network security and services. Network security consists authentication, traf-
fic management and crypting. After these phases mounting, couplings and configura-
tions are made according to the designing. Success of the project has to verify with re-
quired testing and documented accurately for customer and management. Management
includes updating devices, fault analysis, configuration changes, redesigning and moni-
toring.

Project for Kalevan lukio was made with centralized WLAN system by Ruckus Wire-
less, which had 15 access points and a WLAN controller. Used standard was 802.11n
and system had dual band network. The network was tested successfully in every loca-
tions of the company.
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LYHENTEET JA TERMIT

AAA

AES
AP
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DHCP

DNS

ETSI

FCC
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IP
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MAC
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OSlI

RADIUS

SSH
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Authentication, Authorization, Accounting, kayttdjien tun-
nistus, valtuutus ja tapahtumien kirjaaminen

Advanced Encryption Standard, vahva salausmenetelma
Access Point, yhteyspiste langattomasta lahiverkosta langal-
liseen

desibelimilliwatti, tehon mittayksikko

Dynamic Host Configuration Protocol

Domain Name System, nimiselvitys IP-osoitteen ja domain-
nimen valilla

European Telecommunications Standards Institute, Euroop-
palainen telestandardointijarjestt

Federal Communications Comission, USA:n tietoliikenteen
viranomais- ja standardointijarjesto

Institute of Electrical and Electronics Engineers,
standardointijarjesto

Internet Protocol, Internet-kerroksen protokolla

Local Area Network, lahiverkko

Medium Access Control, kaistanvaraus

Multiple Input Multiple Output, monil&hetintekniikka, use-
amman rinnakkaisen l&ahettimen ja vastaanttominen kaytt6
Orthogonal Frequency Division Multiplexing, monikan-
toaaltomodulointi

Open Systems Interconnection, tietoliikenteen referenssimal-
li

Remote Access Dial-In User Service, kayttajatunnistusmene-
telma ja —protokolla

Secure Shell, sovelluskerroksen salausmenetelma

Service Set Identifier, langattoman lahiverkon verkkotunnus
Virtual LAN, virtuaalilahiverkko

Wired Equivalent Protocol, 802.11:n salausmenetelmé&



1 JOHDANTO

Taman opinndytetyon tarkoitus on esitelld langattomiin l&hiverkkoihin liittyvid ja kes-
keisié késitteitd, standardeja ja ominaisuuksia sek eritella langattomien l&hiverkkojen

suunnittelun ja toteutuksen eri vaiheet.

Tama opinnadytetyd on tehty Kalevan lukion kannatusyhdistys ry:n yllapitdmalle Kale-
van lukiolle. Yrityksen toimeksianto opinnaytetyontekijélle oli olla mukana WLAN-
jarjestelman suunnittelussa ja katselmoinnissa sekd hoitaa WLAN-jarjestelméan kéyt-
toonotto asennuskohteessa ja tehdad asianmukainen dokumentaatio kayttéonoton vaiheis-
ta. Tyon tavoitteena oli saada Kalevan lukiolle nykyaikainen ja vaatimukset tayttava
WLAN-verkko sek& antaa opinnéytetyontekijalle alustavat valmiudet suunnitella ja to-
teuttaa WLAN-verkko jatkossa.

Tyon aihe on rajattu  WLANIn peruskasitteisiin, péastandardeihin ja WLAN-
suunnittelun ja toteutuksen paakohtiin. Liséksi tytssa on esitelty Kalevan lukiolle asen-
netun Ruckus Wirelessin WLAN-jarjestelman vaiheittainen kéayttéonotto.



2 WLAN - LANGATON LAHIVERKKO

2.1 Maéaritelma

WLAN (Wireless Local Area Network) on lahiverkkotekniikka jolla voidaan toteuttaa

langattomasti OSI-mallin fyysinen kerros, eli siirtomedia, verkkolaitteiden valilla.

WLAN:ista kdytetadn yleisesti myds nimitysta Wifi, joka on tuotemerkki Wifi alliancen
hyvaksymille WLAN-laitteille. (Fleishman, 2005)

2.2 Siirtotie

Langattomat informaatiosignaalit kulkevat ilmateitse. Signaalit eivét tarvitse ilmaa siir-
tymiseen vaan ne kulkevat myos tyhjidssa. Langattoman verkon viestintad voi verrata
ihmisen puheeseen. Mitd kauempana kaksi henkil6a ovat toisistaan, sitd hankalampi on
kuulla toista, varsinkin kun valissa on melua. Signaaleilla on kuitenkin erityisominai-

suuksia, joiden ansiosta ne voivat edeta pitkiakin matkoja. (Geier 2004, 37)

Langattomia informaatiosignaaleja ei voi kuulla ihmiskorvalla, joten niiden tasoa voi-
daan vahvistaa hairitsematta ihmiskorvaa. L&hetyksen laatu riippuu ilmatien esteistd,

jotka heikentévit tai hajottavat signaalin voimakkuutta ja kantavuutta. (Geier 2004, 37)

Siirtotielle oleellisia asioita ovat taajuudet ja kanavat, joihin pureudutaan myéhemmin

tissa tyGssa.



3 LANGATTOMAN LAHIVERKON STANDARDIT - IEEE 802.11

Yleinen langattomien lahiverkkojen perusstandardi on IEEE:n méaérittelem& 802.11 -
standardi. Sen kehitys alkoi jo vuonna 1991, mutta se valmistui ja hyvéksyttiin vuonna
1997. Eri valmistajien verkkotuotteiden yhteensopivuuden mahdollistaminen on IEEE
802.11 standardin tavoite. (Hovatta 2005, 11)

IEEE 802.11 -standardit voidaan jakaa laajennusosiin ja lissominaisuuksiin. Laajennus-
osia ovat talla hetkella IEEE 802.11b, IEEE 802.11a, IEEE 802.11g, IEEE 802.11n ja
802.11ac.

3.1 IEEE 802.11

Alkuperéinen IEEE 802.11 -standardi mé&éritteli aluksi langattoman lahiverkon kaytto-
taajuudeksi 2,4 GHz ja kayttonopeudeksi 1 ja 2 Mbit/s. Standardi maarittelee kolme
erilaista siirtomenetelmé&g, jotka ovat; taajuushyppely (FHSS), suorasekvenssi (DSSS)
ja infrapunatekniikat. Verkkotopologioiksi standardi esittda ad-hoc-verkon ja infrastruk-
tuuriverkon. (Hovatta 2005, 11)

Ad-hoc-verkon toiminta perustuu siihen, ettd jokainen verkon tyfasema voi lahettaa
suoraan tiedon toiselle samassa verkossa olevalle tydasemalle. Tallainen verkko sovel-

tuu pienelle ryhmalle, joka toimii lyhyen kantaman alueella. (Hovatta 2005, 11)

Infrastruktuuriverkko on langaton lahiverkko, joka on vahintdén yhdelld tukiasemalla
yhdistetty langalliseen verkkoon. Tukiasema pitda huolen, ettd kaikki sen alueella olevat
tydasemat ovat yhteydessa tukiaseman kautta koko verkkoon. Tukiasemia yhdistavaa
vaylaé kutsutaan jakelujérjestelmaksi, joka on Ethernet-lahiverkko tai jonkin langaton
jarjestelma. Mikrosoluksi kutsutaan yhden tukiaseman kattamaa aluetta, jonka alueella

tydasemat jakavat tiedonsiirtokaistan keskendan. (Hovatta 2005, 11)

Mikrosoluilla, jotka toimivat samalla taajuusalueella ja kéyttdvat samaa kanavaa, tulee
olla etaisyytta toisiinsa nahden, etteivat ne aiheuta hairiota keskendan. Samalla taajuus-
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alueella mikrosolut voivat kuitenkin toimia lomittain, kayttéden eri kanavia. Mikrosolu-
jen kayttamien kanavien vélissa taytyy olla vahintdén kaksi vapaata kanavaa. (Hovatta
2005, 11)

3.2 IEEE 802.11b - 2,4 GHz DSSS

Tiedonsiirtonopeuksia kasvattamaan kehitettiin vuonna 1999 ratifioitiin “High Rate”
IEEE 802.11b -standardi, joka mahdollisti 5,5 Mbit/s ja 11 Mbit/s maksimisiirtonopeu-
det. Kayttotaajuutena pysyi 2,4 GHz. Standardi kayttaa tiedonsiirrossa suorasekvenssi-
tekniikkaa ja se sopii yhteen muiden suorasekvenssitekniikkaa kayttavien laitteiden
kanssa, esimerkiksi IEEE 802.11g -standardia k&yttavien laitteiden kanssa. (Hovatta
2005, 11)

3.3 IEEE 802.11a-5 GHz OFDM

IEEE 802.11b rinnalla ratifioitu IEEE 802.11a mahdollisti huomattavasti suuremmat
tiedonsiirtonopeudet, maksimissaan 54 Mbit/s. Standardi kayttdd 5 GHz taajuusaluetta,
jossa on enemman héiriéttémia kanavia verrattuna 2,4 GHz taajuusalueen standardeihin.
5 GHz taajuusalueesta seurauksena on pienempi peittoalue, kun kaytetddn samaa lahto-
tehoa, kuin 2,4 GHz taajuutta kayttavilla laitteilla. Siirtotekniikkana IEEE 802.11a kayt-
tdd monikantoaaltomodulointia (OFDM). Suuren tiedonsiirtokapasiteetin ja useiden
hairiottdmien kanavien ansiosta soveltuu raskaisiin langattomiin sovelluksiin ja esi-
merkkin& suurten kayttdjaméaarien palvelemiseen Voice over WLAN -verkkopuheluissa
(VOWLAN). (Hovatta 2005, 11)

3.4 |IEEE 802.11g - 2,4 GHz OFDM

IEEE 802.11g -standardi ratifioitiin IEEE:n toimesta vuonna 2003. Se on yhteensopiva
IEEE 802.11b:n kanssa, koska se kayttdd samaa 2,4 GHz kayttOtaajuutta. Teoreettinen
maksiminopeus yltad 54 Mb/s:iin OFDM:&& hyvaksikayttden. Suorituskyvyltdén stan-
dardi on yhdistelma IEEE 802.11a- ja IEEE 802.11b -laajennuksia, kun sen kantama on
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yht& hyvé kuin b-laajennuksella ja nopeus yhté hyva kuin a-laajennuksella. Yhteensopi-
vuus IEEE 802.11b:n kanssa mahdollisti helpon langattoman verkon péivityksen b-
laajennuksesta g-laajennuksen laitteisiin yksinkertaisilla laiteohjelmistopaivityksilla.
(Geier 2004, 127)

3.5 IEEE 802.11n-2009 - 2,4 ja 5 GHz OFDM

IEEE 802.11n-2009 -standardi, yleisesti lyhennetty IEEE 802.11n, julkaistiin vuonna
2009. Se kéayttdd useita antenneja nostaakseen tiedonsiirtonopeuksia ja mahdollistaa
kaksi kertaa suuremman 40 MHz:n kaistanleveyden. IEEE 802.11n on laajennus IEEE
802.11-2007 standardille. Sen tarkoitus on parantaa verkon suorituskykya edellisiin
802.11a ja 802.11g laajennuksiin verrattuna merkittavasti 54 Mbit/s -nopeudesta jopa
600 Mbit/s:iin, silloin kun kéytetddn neljad antennia ja 40 MHz kaistanleveyttad. (IEEE
802.11-2012)

3.5.1 MIMO - Multiple-Output Multiple-Output

IEEE 802.11n toi ensimmadistd kertaa 802.11 -standardiin mukaan usean MIMO-
tekniikan, eli usean antennin kayttamisen signaalin l&hettdmiseen ja vastaanottamiseen.
Edelliset 802.11 -standardit tukivat vain yhden antennin k&ytt6d, mutta IEEE 802.11n
tukee maksimissaan neljan antennin kéayttoa. Neljan antennin kayttd nelinkertaistaa tie-
donsiirtonopeudet kun lahetettdvda dataa voidaan lahettdd rinnan neljaa eri signaalia
pitkin. Signaalin pilkkominen lahettdjall4 ja kasaaminen takaisin yhdeksi datavirraksi
vastaanottajapaédssa tapahtuu esimerkiksi kayttaméalla tilajakoista kanavointia (SDM,

Spatial Division Multiplexing).

3.5.2 OFDM - Monikantoaaltomodulointi

802.11a -standardissa ensimmaista kertaa kaytetty OFDM, Orthogonal Frequency Divi-

sion Multiplexing, on fyysisen kerroksen modulointitekniikka, jota kaytetdan 802.11g ja

my0s uusimmassa 802.11n -standardissa. OFDM:ss4, kuten muissakin taajuuskanavoin-
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titekniikoissa siirrettdva data jaetaan eri taajuuksisiin alikanaviin, joita kaytetadn rin-
nakkain. OFDM:ssa kanavien taajuusspektrit valitaan siten, ettd kunkin keskitaajuudella
muiden kanavien spektri on nolla, koska ortogonaalisten signaalien ristikorrelaatio on
nolla. OFDM:ssé ei tastd syysta kaytetd varokaistaa (Guard Band) alikanavien vélista.
(Puska 2005, 40)

3.6 IEEE 802.11ac - 5 GHz OFDM

802.11ac -laajennus on esitelty vuonna 2012 ja saanut hyvaksynnan 7.1.2014. Sen tar-
koitus on lisatd verkon suorituskykyé verrattuna 802.11n -laajennukseen. 802.11ac
kayttadd vain 5 GHz:n taajuusaluetta, mutta se tukee 20, 40, 80 ja 160 MHz:n kaistanle-
veyksid, joista suurimmalla paastdan yhdella antennilla 866,7 Mbit/s kaistannopeuteen.
Laajennus tukee myds 8 antennin multi-user MIMOa (MU-MIMO), jolla voidaan teori-
assa paasta 6,7 Gbit/s kaistannopeuteen. Uusia laitteita, jotka tukevat 802.1lac -

laajennusta on jo tullut markkinoille. (IEEE 802.11ac)
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4 LANGATTOMAN LAHIVERKON OMINAISUUKSIA

4.1 Radioaaltojen eteneminen

Ainoastaan tyhjiossa radioaallot voivat edetd vaimentumatta ja suoraviivaisesti. Sisati-
loissa radioaaltojen etenemiseen vaikuttavat vaimennus, heijastukset, ja monitie-

eteneminen ja ulkoilmassa néiden lisaksi saattavat vaikuttaa taipuminen ja sironta.

Radioaaltojen vaimentumiseen kaytetdan vapaan tilan vaimenemisen kaavaa, jossa vai-

meneminen on esitetty desibeleind. VVapaan tilan vaimennus on esitetty kaavassa 1.

L[db] = 92,45 + 20log10(f) + 20l0g10(d), 1)

jossa taajuus f annetaan gigahertzeina ja etédisyys d annetaan kilometreind. (Puska 2005,
56

4.2 Kanavat, taajuusalueet ja kaistanleveydet

IEEE-standardien kayttamaét taajuusalueet langattomille lahiverkoille ovat 2,4 GHz ja 5
GHz. Liséksi Yhdysvalloissa on kéytossa 3,6 GHz ja 4,9 GHz -taajuusalueet 802.11y -
standardin mukaisesti. Vield julkaisematon 802.11ad standardoi 60 GHz taajuusalueen,
mutta se on toistaiseksi vasta kehitysvaiheessa. (IEEE 802.11-2012, IEEE 802.11y-
2008)

Suuremman 5 GHz taajuusalueen edut 2,4 GHz taajuusalueeseen verrattuna ovat sen
suurempi kaistannopeus, kun suuremmalla taajuudella dataa mahtuu kulkemaan ti-
hedmmin seké se, ettd 5 GHz taajuusalueella voi toimia 19 tukiasemaa taysin hairitse-
matta toisiaan kun 2,4 GHz taajuusalueella mahtuu 4 tukiasemaa toimimaan hairioitta.
2,4 GHz taajuusalue on myds ruuhkaisempi silla monet muut laitteet k&yttavat samoja
taajuuksia kuten mikroaaltouunit, itkuh&lyttimet ja langattomat kotipuhelimet. 2,4 GHz
taajuusalueen etuihin kuuluvat parempi kantoalue ja esteiden lapaisykyky. (Mikro PC.)
(Geier 2004, 128-129.)
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4.3 2,4 GHz:n taajuusalue

2,4 GHz:n taajuusalueella langattomien lahiverkkojen yhteydesséd tarkoitetaan ISM-
taajuusaluetta, joka kattaa taajuudet 2 400 - 2 483,5 MHz. ISM-taajuusalue on maail-
manlaajuinen radiotaajuuskaista, jonka kayttdminen ei vaadi erillisté lupaa. (Viestintévi-
rasto s. 101.) Kuvassa 1 on esitetty miten kanavat jakautuvat taajuusalueelle ja kuinka
samaan aikaan voi olla hairiotta tukiasemia eri standardeilla ja kaistanleveydella
Non-Overlapping Channels for 2.4 GHz WLAN

Kanava | eskitaajuus 8021 (DSSS) channel width 22 MHz
{M HZ} 24 Gl L4535 My 23 GHe

1 2412
2 2417
3 2422 [
4 2427 802.11g/n (OFOM) 20 MHz ch. width - 16.25 MHz used by sub-carriers
5 2432 24 BHz 24835 G 25 BHe
6 2437 |' )' ' ' '.

7 2442 | | | | |

8 2447 '

9 2452 802.11n (OFDM) 40 MHz ch. width - 33.75 MHz used by sub-carriers
10 2457 24 BHe LamEERr  BS6H:
11 2462
12 2467
13 2472

KUVA 1. WLAN 2,4 GHz taajuusalueella (IEEE 802.11-2007)

Yleisesti kaytetadn kanavia 1, 6 ja 11, joilla saavutetaan tilanne, ettd kolme tukiasemaa
20 MHz:n kaistanleveydelld voi toimia toisiaan hairitsemattd. On kuitenkin mahdollista
saada tilanne, jossa nelja tukiasemaa toimii hairitsemaétta toisiaan kun valitaan kanavat
1,5,9jal3.

40 MHz kaistanleveydelld 2,4 GHz:n taajuusalueella voi hairiéttémasti toimia kaksi
tukiasemaa kun k&ytetddn kanavia 3 ja 11. Kanavien nimedmiseen voidaan kéyttaa
myos sellaista jarjestelmaéd, ettd kerrotaan mité kahta 20 MHz:n kanavaa yksi 40 MHz:n
kanava kayttdd. Esimerkiksi 40 MHz:n kanava 3 koostuu kanavista 1 ja 5, kanava 4
koostuu kanavista 2 ja 6 jne. Osa laitteista kdyttaa sellaista numerointia kuten taulukos-
sa 1, jossa on esitelty TP-LINK WR740N laitteella asetetut kanavat 40 MHz kaistanle-

veydet 2,4 MHz:n alueella luettuna inSSIDer -ohjelmalla.
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TAULUKKO 1. TP-LINK WR740N:n kanavanumerointi 40 MHz:n kaistanleveydella

Laitteen k&yttdmat kanavat 40 MHz:

Laitteeseen konfiguroitu kanava kaistanleveydelli

1+5

2+6

3 (20 MHz)

4+8

5+9
6+10
7+3
8+12
9+13

10 (20 MHz)
11+7

12 (20 MHz)

13 (20 MHz)

Ol | N | B |W|N|PF

=
o

-
-

[EEN
N

[EY
w

Kun laitteeseen asettaa kanavan 3, 10, 12 tai 13, niin laite kayttdd automaattisesti 20
MHz:n kaistanleveyttdd huolimatta siitd, ettd on asetettu kéaytettavaksi 40 MHz:n kais-

tanleveys.

4.4 5 GHz:n taajuusalue

5 GHz:n taajuusalueen kayttd langattomissa lahiverkoissa vaihtelee maa-alueittain. Eu-
rooppalainen standardi(ETSI 301 893 v1.7.1) kasittdd taajuudet valilla 5,150-5,725
GHz. joka on jaettu kahteen eri alueeseen, A ja B. Alueet ovat lisenssivapaita ja kaytos-

s kaikille julkisille ja yksityisille kayttajille.

Alue A sisaltdd 8 kanavaa, jotka on tarkoitettu vain sisétilakayttoon. Ensimmaéinen ka-
navanumero on 36 ja sen keskitaajuus on 5,180 GHz. Kanavat on sijoitettu 20 MHz:n
vélein ja kanavanumerot ovat neljan vélein. Ensimmadiset 8 kanavaa ovat siis numeroitu
kanaviksi 36-64.

Alue B siséltdd 11 kanavaa kanavanumeroilla 100-140, jotka on tarkoitettu ulko- ja si-

sékayttoon. Kanavan 100 keskitaajuus on 5,500 GHz ja viimeisen kanavan keskitaajuus
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on 5,700 GHz. Yleisesti WLAN-laitteet, jotka tukevat 5 GHz:n taajuusaluetta, kéayttavat
naita yhtétoista ulko- ja sisatilakayttoon tarkoitettuja kanavia oletuksena. Mikéli kaytos-
sé on 20 MHz kaistanleveys, niin tukiasemia voi olla 11 lahes hairiottomasti. Kun taas
kaistanleveytend on 40 MHz, niin tukiasemia voi olla hairi6ttémasti kuusi kappaletta.
Kanavat ja niiden keskitaajuudet on esitetty taulukossa 2.

TAULUKKO 2. 5 GHz:n taajuusalueen kanavat (IEEE 802.11-2012)

Kanava Keskitaajuus Kanava Keskitaajuus
(MH2z) (MHz)
36 5180 100 5500
40 5200 104 5520
44 5220 108 5540
A-alue 48 5240 112 5560
52 5260 116 5580
56 5280 B-alue 120 5600
60 5300 124 5620
64 5320 128 5640
132 5660
136 5680
140 5700
45 Teho

Tehorajoitukset vaihtelevat maa-alueittain. Suomessa viestintivirasto on maarannyt
Euroopan standardin(ETSI 301 893 v1.7.1) mukaisesti, 2,4 GHz:n taajuusalueella laaja-
kaistaisien datasiirtolaitteiden efektiiviseksi sateilytehorajoitukseksi 100 mW, joka on
noin 20 dBm.

5 GHz:n taajuusalueella kaytetaan kahta sateilytehorajoitusta. Alueen A taajuuksilla on
200 mW:n (23 dBm) ja alueen B taajuuksilla 1 watin (30 dBm), efektiivinen sateilyte-
horajoitus. 5 GHz:n taajuusalueella on kaytettdvé lahettimen tehonséatéa (TPC, Trans-
mission Power Control), jonka hdirionlieventamiskerroin on véhintdén 3 desibeli& lait-
teen suurimmalla lahetysteholla. Mikali hairionlievenndsta ei kaytetd, on tehorajoitus 3
desibelid alhaisempi kuin normaalisti. Lisaksi tukiasemissa on kéytettdvd dynaamista

taajuuden valitsinta (DFS, Dynamic Frequency Selection). (Viestintdvirasto 2013)
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Efektiivinen sateilytehorajoitus tarkoittaa sitd, ettd lahetysteho dBm ja antennin vahvis-
tus dBi on laskettu yhteen. Antennilla ei pysty WLAN-tukiasemalta tulevaa lahetyste-
hoa nostamaan, mutta antennilla voi kohdentaa signaalin pienelle alueelle jolloin, efek-
tiivinen séteilyteho nousee mahdollisesti yli rajoitusten. Joten kun kohdennusta pienen-
netadn, niin l&hetystehoa taytyy samalla laskea, jotta pysytéén sateilytehorajoituksissa.
Esimerkiksi kohdennus 5 % alueelle ympariséteilevadn antenniin verrattuna tarkoittaa
20-kertaista vahvistusta, eli n.13 desibelid. Talldin esimerkiksi 20 dBm:n rajoitusalueel-

la taytyy tukiaseman l&hetysteho laskea 7 dBm:&an. (Elepal) (Cisco 2008)
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5 LANGATTOMAN LAHIVERKON LAITTEET

Langaton lahiverkko koostuu padasiassa yhdesta tai useammasta WLAN-tukiasemasta
(Access Point), mahdollisista WLAN-kontrollereista (WLAN-controller) ja paatelait-
teista (client), pois lukien Ad-hoc-verkot, jotka koostuvat pelkéstdén paatelaitteista.
Yleensé langaton l&hiverkko toteutetaan aiemmin asennetun kiinteén lahiverkon laajen-
nukseksi. Tést4 syysta langattoman lahiverkon laitteiksi voidaan kutsua myds normaalit
kiintedn lahiverkon aktiivilaitteet kuten kytkimet, reitittimet, palomuurit ja palvelimet.
(Hovatta 2005, 13)

5.1 Kiintedn verkon aktiivilaitteet

Nykyaikainen, tahtimdista topologiaa kayttava, Kiinted Ethernet -lahiverkko, jonka
osaksi langaton l&hiverkko yleensd asennettaan, koostuu erilaisista aktiivilaitteista. Rei-
tittimet toimivat OSI-mallin tasolla 3 ja ohjaavat ulkomaailmasta tulevaa ja menevaa
lilkennettd, ip-osoitteiden perusteella, sek& kiinteiston sisalla eri aliverkkojen vélista
liikennettd. Kytkimet toimivat OSI-mallin tasolla 2 ja ohjaavat aliverkkojen sisaista
liikennettd, mac-osoitteiden ja vlan-tagien avulla, ja yhdistaa Kiinteistdjen ristikytkenta-
kaapit toisiinsa. Palvelimet tarjoavat myos langattomalle l&hiverkolle palveluja samaan
tapaan kuin langallisellekin, kunhan yhteys palvelimelta langattoman I&hiverkon paéte-
laitteille on kunnossa. (Séhkdtieto 2005, 11-13)

Langattoman l&hiverkon suunnittelussa ja asennuksessa valmiin, kiintean l&hiverkon
kytkimet, reitittimet ja palvelimet ovat tarkedssé roolissa, kun tukiasemat ja mahdolli-

nen WLAN-Kkontrolleri ottavat yhteyden toisiinsa.

5.2 WLAN-tukiasemat

WLAN-tukiasema (Access Point) on laite, jolla langattoman lahiverkon radioverkko

toteutetaan. Tukiasema toimii siltana kiintean lahiverkon ja paatelaitteen valilla. Tuki-

aseman tehtdva on siis valittd4 langallisen l&hiverkon liikenne langattomasti WLAN-
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verkkoon liittyneeseen paatelaitteeseen. Jos tukiasema ei ole keskitetysti hallittu
WLAN-kontrollerilla, niin tukiaseman tehtéviin kuuluu mm. yhteyden salaamiseen ja

kayttdjan autentikointiin liittyvia toimintoja. (Hovatta 2005, 13)

WLAN-tukiasemien ominaisuudet vaihtelevat suuresti, koska WLAN-tekniikkaa kayte-
td4d&n monenlaisissa ymparistoissa ja monenlaisiin kéyttotarkoituksiin. Eri kayttétarkoi-
tukset vaativat erilaisia ominaisuuksia, esimerkiksi kodeissa etaisyydet ovat lyhyita ja
paatelaitteita on vahan, kun taas yrityksissa voi olla sisé- ja ulkotiloja, joissa paatelait-
teita voi olla suuri maéra ja etdisyydet pitkid. (Hovatta 2005, 13)

Osa tukiasemista on niin sanottuja thin access point-laitteita, jotka ovat tarkoitettu toi-
mivaksi vain WLAN-kontrollerin kanssa. Osaa tukiasemista voidaan kéayttaa itsendisesti
tai halutessaan WLAN-kontrollerin avulla.

5.3 WLAN-kontrollerit

WLAN-Kkontrollerit ovat laitteita joita kaytetdan useasta WLAN-tukiasemasta koostuvan
verkon keskitettyyn hallintaan. WLAN-kontrolleriin on keskitetty toimintoja, joita
aiemmin on toteutettu hajautetusti WLAN-tukiasemissa. Néain tukiasemista saa tehtya
toiminnallisuudeltaan ja rakenteeltaan kevyempid ja halvempia valmistaa. Keskitetysti
hallitun ratkaisun edut ilmenevat verkon hallinnassa, kun esimerkiksi WLAN-
tukiasemien firmware-ohjelmistot voidaan péivittdan kaikkiin laitteisiin  WLAN-
kontrollerin avulla. Myds WLANien luonti, paasylistat ja salaukset voidaan tehda ker-
ralla WLAN-kontrollerin kautta monen tukiaseman verkkoon. WLAN-tukiasemien
vaihto helpottuu huomattavasti kun uuden voi vaihtaa rikkoutuneen tilalle ja se hakee
automaattisesti asetukset WLAN-kontrollerilta, ilman yllapit4jan tekemia lisdkonfigu-
raatioita. Keskitetysti hallituissa ratkaisuissa on usein radioverkon kanavasuunnittelua
automatisoivia toimintoja ja WLAN-tukiasemien vélista liikkuvuutta kehittavia ratkai-
suja. (Hovatta 2005, 16-17)
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5.4 Paatelaitteet

Paatelaitteilla (client) tarkoitetaan kaikkia mahdollisia laitteita, jotka voivat liittya lahi-
verkkoon langattomasti WLANIn kautta. Kyseessé voi olla esimerkiksi kannettava tie-
tokone, tablet-tietokone, alypuhelin tai mika tahansa laite, jossa on ulkoinen tai sisdinen

langaton-verkkosovitin, joka on tukiasemaa vastaavan 802.11 -standardin mukainen.
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6 LANGATTOMAN LAHIVERKON VERKON SUUNNITTELU JA TOTEU-
TUS

6.1 Vaatimusmaarittely

Vaatimusmaérittelyn tarkoituksena on Kartoittaa verkon kayttotarkoitukset suoritusky-
vyltéan, kattavuusalueeltaan ja tietoturvaltaan. Paatelaitteiden maard, sijainti ja heidén
kayttamiensé palveluiden asettamat vaatimukset ovat vaatimusmaarittelyssa keskeisella
sijalla.(Hovatta 2005, 18)

Verkkosuunnittelijan on olennaista saada yksityiskohtaiset pohjakartat asennuskohteesta
ja sen jokaisesta kerroksesta. VValmiina olevan langattoman ja kiintedan verkkoon liitty-
va dokumentaatio on myds tarkedssd osassa kun vaatimusmaarittelysté siirrytaan verk-

kosuunnitelman tekoon.(Hovatta 2005, 19)

Tietoturvan osalta voidaan vaatimusmaéarittelyssa esittdd kuinka suojattu tai suojaama-
ton langattomasta verkosta halutaan. Vaatimukset voivat vaihdella paljonkin. Esimer-
kiksi puolustusvoimien langattomalle verkolle asetetaan erilaiset tietoturvavaatimukset
kuin kahvilan julkiselle verkolle. (Hovatta 2005, 19)

6.2 Verkkosuunnitelma

Verkkosuunnitelma koostuu kahdesta eri osiosta; langattoman verkon suunnittelusta ja

sen yhdistamisesté langalliseen verkkoon.

6.2.1 Langattoman verkon suunnittelu

WLAN-verkkosuunnitelma kattaa tukiasemien mallin, tukiasemien sijainnit ja suun-

tauksen, virransyotttavan tukiasemille, peittoaluemittaukset ja WLAN-teknologian
kayton.
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WLAN-verkkosuunnittelu aloitetaan yleensa katselmoinnilla, jossa tutustutaan asennus-
kohteeseen ja selvitetddn mahdollisia tukiasemien asennuspaikkoja, verkkorasioiden ja
séhkopistokkeiden sijainteja sekd seinien materiaaleja ja paksuuksia. Katselmoinnin
jalkeen arvioidaan peittoalueet ohjelmistolla, esimerkiksi SiteSurvey, joka tukiasemien
ominaisuuksien ja rakennuksen muotojen perusteella laskee signaalivoimakkuuksia
kohteen eri alueilla. Myos tukiasemien asento on hyva ottaa huomioon peittoalueen
suunnittelussa. Tassa vaiheessa voidaan ohjelmistossa sijoitella tukiasemat, niin etta ne
kattavat v&hintaan alueet, jotka ovat vaatimusmaéérittelyssa esitetty. Yleensé ei tyydyté
pelkéstadn ohjelmistolla arvioituihin signaalivoimakkuuksiin vaan tehd&an mittauksia

kasin asennuskohteessa.(Backman 2010b)

Langattoman verkon suunnitelmassa pitad ottaa myods verkkorasioiden sijainti ja tuki-
asemien virransy6tt0 huomioon. Tukiaseman virransyotto voidaan hoitaa PoOE-
tekniikalla, jos virtapistokkeita ei ole asennuspaikan lahella. Jos tukiasema halutaan
sijoittaa paikkaan, jossa ei verkkorasioita ole, voidaan yhteys toteuttaa “mesh”-
tekniikalla. Tallgin tukiaseman peittoalueella olevat muut tukiasemat hoitavat liikenteen
langattomasti tukiasemalta toiselle ja sitd myota langalliseen verkkoon. (Backman ym.
2010b)

WLAN-teknologiana kéytetddn talla hetkella lahes poikkeuksetta 802.11n-standardia,
koska se on hyvin yhteensopiva vanhojen standardien pééatelaitteiden kanssa. Se mygs
mahdollistaa samanaikaisen 2,4 GHz:n ja 5 GHz:n taajuusalueiden kayton, jolloin van-
hemmat laitteet kayttavat 2,4 GHz:n aluetta ja uudemmat nopeampaa ja hairiosietoi-

sempaa 5 GHz:n taajuusaluetta. (Backman ym. 2010b)

6.2.2 WLAN-verkon integroiminen langalliseen verkkoon

WLAN-verkon integroiminen langalliseen verkkoon on tietoturvan kannalta verkko-
suunnittelun tarkein osa. Verkkosuunnitelmassa madritelladn vaatimusmadarittelyn mu-
kaisesti esimerkiksi kuinka WLAN-verkko sijoitetaan kohteen ip-suunnitelmaan, mité
todentamista ja salausta kaytetdan, kaytetddnko useita WLAN-verkkoja, miten reititys

on toteutettu sek& mité ja ketk& voivat kéyttaa siséisia eri palveluita.
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6.3 WLAN-tietoturva

Tietoturva on yksi keskeisimmista asioista osana langattomien lahiverkkojen suunnitte-
lua ja toteutusta. WLAN-verkkojen tietoturvaan kuuluu kaksi asiaa; kéyttdjien todenta-
minen eli autentikointi ja liikenteen salaus. Lisaksi autentikoinnin yhteydessé maéritel-

l&&n liikenteen hallinta ja paasylistat.

6.3.1 Autentikointi

WLAN-verkossa on hyva olla jonkinlainen paasynhallinta. Yleisesti paasynhallinta on
toteutettu web-autentikoinnilla, 802.1x-standardiin pohjautuvalla autentikoinnilla tai
PSK:lla (Pre Shared Key), missa kaikki kayttajat kayttavat yhteista avainta. Suositukse-
na on, ettd ei kaytettaisiin PSK:ta, koska silloin verkon sisélla tieto on salaamatonta
kaikkien niiden kesken, ketkd PSK:n tietdvat. Kaikilla pitaisi olla oma kayttajatunnus ja

salasana. (Backman ym. 2010a)

802.1x on turvallisin autentikointikeino, mutta se vaatii usein kehittyneempéaé tai kal-
liimpaa WLAN-jarjestelmad. 802.1x:ssd todennus tapahtuu EAP-viesteilla AAA-
palvelimelle, joka on yleensd RADIUS-palvelin. Se on liitetty kéayttajatietokantaan, joka
sisdltaa tiedot asiakkaista ja kayttooikeuksista, esimerkiksi Windowsin AD:hen. (IEEE
802.1x)

Web-autentikointi on helppo ja suosittu tapa hoitaa autentikointi WLAN-verkossa, kos-
ka se ei normaalisti vaadi paatelaitteelta 802.1x -tukea. Web-autentikointi tapahtuu se-
laimessa Kirjautumissivun kautta, jonka pystyy vaarentdmaan, jolloin kayttajatunnuksia
ja salasanoja voidaan kaapata. Tatd kuitenkin tapahtuu harvoin. Kayttéjatietokanta voi
olla paikallinen esim. WLAN-kontrollerissa tai ulkoinen RADIUS-palvelin. (Backman
ym. 2010a)

Kalliimmat ja kehittyneemmét WLAN-jarjestelmat voivat mahdollistaa useiden eri
SSID:iden kiayton, esimerkiksi “vieraat” ja “hallinto”, erilaisilla tietoturva-asetuksilla.
Esimerkiksi vierasverkossa voi kayttdd web-autentikointia ja hallintoverkossa 802.1x:84
ja paastaa kayttaja eri VLANeihin. (Backman ym. 2010a)
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6.3.2 Liikenteen hallinta

Verkon yllépitdjan on hyva tiedostaa mihin verkkoon kayttaja padsee autentikoinnin
jalkeen. Yleensa WLAN-verkot on toteutettu niin, etté niista paasee vain ulkoverkkoon,
mutta on kaytannon syista hyva sallia joitakin palveluita sisaverkon puolella, esimerkik-
si tulostimia. Paasylistoilla voi normaaliin tapaan, estda eri siséisten tai ulkoisten palve-
luiden kayton. (Backman ym. 2010a)

Verkon toimivuutta voi parantaa esimerkiksi MAC-estoilla, mikali jotkin paatelaitteet
esittdvat kohtuuttoman maarén pyyntdja sekunnissa. Myos tukiaseman lapi kulkevan
datan nopeutta voidaan sééddelld, jotta verkosta riittdisi kaistaa kaikille kayttajille. Lisak-
si on hyva estda paatelaitteita toimimasta DHCP-palvelimena ja koneita liikenngimasta
toistensa kanssa ilman tukiaseman viestinvélitysta. (Backman ym. 2010a)

6.3.3 Salaus

WLAN-verkossa oleva liikenne halutaan yleensa salata. Yleensd Web-autentikoidussa
verkossa ei kéytetd salausta, mutta turvallisuutta voidaan tarjota verkkotasolla VPN-
tekniikan avulla. 802.1x-verkoissa salaus tapahtuu radiotielld. Yleisesti kéytossad on
kaksi salausmenetelm&dd WPA-TKIP ja WPA2-AES, joista jalkimmainen on tall4 het-
kelld paras. Molemmat salausmenetelmat ovat kuitenkin parempi kuin esimerkiksi web-

autentikointi. (Backman ym. 2010a)

Valimalleja WPA-AES ja WPA2-TKIP ei suositella kdytettavaksi, silla ne saattavat
sekoittaa kéayttajad. Voi aiheutua tilanteita, joissa kayttdja joutuu itse paatelaitteeltaan
valitsemaan mitd salausta kayttad, mikali WLAN-verkossa on sallittu useita salausme-
netelmid. Talla hetkell& pitdisi siirtyd kayttaméan vain WPA2-AES -salausta silld, ne
laitteet jotka eivat sitd tue ovat niin vanhoja, ettd ne ovat pelkastaan jo tietoturvariski.
(Backman ym. 2010a)



25

6.4 Verkon asentaminen

Asennusvaiheessa jatketaan siitd mihin suunnittelussa paadyttiin. Téssa vaiheessa paate-
tdan tukiasemien lopulliset paikat, asennetaan ja konfiguroidaan WLAN-tukiasemat ja
WLAN-kontrollerit sekd asennetaan mahdolliset antennit ja suunnataan ne oikein.
Asennukset pyritddn tekemaan suunnittelun aikana laaditun verkkosuunnitelman mukai-
sesti. Asennusvaiheessa pitéa tietdd mitkd tukiasemat ottavat virransa PoE-tekniikalla,
jotta mahdolliset PoE-injektorit osataan asentaa oikein tai mahdollisesti liittdd ne tuki-
asemat PoE:ta tukeviin kytkimiin, jotka sita tarvitsevat. Tukiasemissa tulee usein seiné-
tai kattokiinnitykseen soveltuvat kiinnitystarvikkeet. Tukiasemien asennuksessa tulee
ottaa huomioon mihin asentoon tukiasema verkkosuunnitelman mukaisesti tulee asen-
taa. (Hovatta 2005, 25)

WLAN-tukiasemissa, tai kontrollerissa, on konfigurointia varten useimmiten selainkéyt-
toliittyma, sarjaporttiliitynta ja telnet - tai SSH-komentoriviyhteys. Verkkoyhteytta
hyddyntavien hallintakayttoliittymien kéyttamiseksi tukiasemalla tai kontrollerilla pitaé
olla IP-osoite, jotta laitteeseen saadaan hallintayhteys. Laitteet olisi hyva esikonfiguroi-
da suljetussa verkossa ennen lopullista asennusta. Mikéli k&ytdsséa on kontrolleripohjai-
nen ratkaisu, ei yksittaisia tukiasemia tarvitse konfiguroida. Konfigurointi tehdaan
verkkosuunnitelman mukaisesti ottaen huomioon myds kaikki tietoturvaan liittyvét asi-
at. (Hovatta 2005, 25)

6.5 Testaus ja dokumentointi

Testauksen tarkoitus on ndyttaa toteen, onko verkko yhté suorituskykyinen kuin vaati-
musmaarittelyssa on mééritelty. Testauksen voi tehdd monella tapaa. Peittoaluetestauk-
sen voi tehdad esimerkiksi yksittaisell4 kannettavalla tietokoneella laskemalla signaalita-
soja eri tiloissa, jotka asiakas on méérittanyt verkon kéyttéalueiksi. Noin -70 dBm:n
signaalitasoa voidaan pitad yleisesti riittavand. WLAN-kontrollerin mittaustyokaluilla
voi myos mitata kuuluvuuksia ja esimerkiksi sitg, jos tukiasemat on sijoitettu liian l1&hel-

le toisiaan. (Backman ym. 2010b)
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Dokumentointi asennusvaiheessa on yllapidon ja vianhaun kannalta erityisen tarke&é.
Asennuksen yhteydessa on hyvé péivittad ja tdydentdd suunnitteludokumentit vastaa-
maan kayttoonotettavan verkon tilannetta. Péivitettaviin dokumentteihin kuuluvat muun
muassa Yyleiskaapeloinnin piirustukset joihin lisatdén tarkat rasiamerkinnat, langattoman
verkon looginen topologiakuva, laiteluettelot nimineen, MAC-osoitteineen, sarjanume-

roineen, IP-osoitteineen ja sijoitustietoineen.
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7 WLAN-JARJESTELMAN KAYTTOONOTTO KALEVAN LUKIOLLE

7.1 Suunnittelu

Yritykselld oli tarve saada toimiva ja suorituskykyinen langaton verkko yrityksen tiloi-
hin. Suunnittelu alkoi erilaisten vaihtoehtojen kartoituksella. Ulkopuolinen tietotekniik-
ka-alan yritys ké&vi tekemassa katselmoinnin ja esisuunnittelman miten heidén esimerk-
kilaitteensa tulisi asentaa ja Kkattaisi kaikki yrityksen tilat. Ndiden tietojen pohjalta teh-
tiin arvio kuinka monta tukiasemaa tarvitaan ja miten ne kannattaa sijoittaa, jotta kate-
taan véhintaan Kkriittiset alueet, joille halutaan hyvd kuuluvuus. P&atés WLAN-

kontrollerin k&ytosta tuli selvéksi jo suunnittelun alkuvaiheissa.

Tarjouskilpailun jalkeen paatettiin kayttaa Ruckus Wireless -merkkisté verkkoratkaisua,
joka sisélsi ZoneDirector 3000 - WLAN-kontrollerin ja 15 kappaletta ZoneFlex 7363
WLAN-tukiasemia.

Langattoman verkon IP-suunnittelu ja verkon laitteiden konfigurointi sek& kytkennéat
paatettiin tehdd opinndytetydn tekijan toimesta. Fyysiset asennukset suoritti yrityksen

huoltomestari opinnaytetyontekijan valvonnassa.

7.2 Verkon esivalmistelut

Tarve langattomalle verkolle lisési tiedonsiirtonopeuden vaatimuksia, joten yritykselle
hankittiin ennen langattoman verkon asennusta nopea kuituyhteys 100 Mbit/s downlink-
ja uplink -nopeudella. WLAN-tukiasemia varten hankittiin myos uusi HP:n 2530-24G -
mallinen kytkin. Power Over Ethernetid tukevaa kytkintd myods harkittiin, mutta lahes
kaikkien tukiasemien alustavat sijoituspaikat olivat verkkovirran laheisyydessd, joten
tarvetta suuressa méarin virran kuljettamisesta verkkokaapelia pitkin ei ollut. P&&tosta
tuki myos se, ettd tukiasemien ristikytkentéliitynnét sijoittuivat kolmeen eri ristikytken-

tdkaappiin, joten PoE-kytkimia olisi pitdnyt hankkia kolme kappaletta.
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Verkkoa konfiguroitiin tietoturvan kannalta uusiksi, jotta WLAN-tukiasemat ja samalla
langaton verkko olisi omassa virtuaalisessa lahiverkossaan ilman paasya Kriittisiin jar-
jestelmiin. Tdmén virtuaaliverkon nimi oli “Opiskelijaverkko”, johon myos langaton
lahiverkko siséllytettiin. Tam& VLAN oli olemassa jo valmiiksi ja sisélsi muunmuassa
opiskelijoiden kayttoon tarkoitettua kaytdvakoneita seké atk-luokan koneet. IP-alue télla
verkolle oli kuitenkin liian pieni, kun aliverkkopeitteena oli 24 (255.255.255.0), johon
mahtuu vain 254 laiteosoitetta, joista n. 50 oli jo varattuna. Verkkoa laajennettiin, jonka
jalkeen aliverkonpeitteend oli 22 (255.255.252.0). Muutos aiheutti toimia muunmuassa
palomuuriin, toimialuekontrolleriin ja yksittaisiin ty6asemiin, joihin oli IP-asetukset
laitettu késin ilman DHCP:ta. IP-osoitteita tdman jalkeen kaytdssa oli 1024, joista mm.
verkko-osoite, broadcast-osoite, yhdyskéaytavd, kiinteat laitteet sekd WLAN-
verkkolaitteet varaavat osan. Langattoman verkon kayttéjille on n. 950 vapaata osoitetta
kaytettavissd, joka riittaa toistaiseksi hyvin. DHCP-palvelimelta poissuljetaan muutama

IP-osoite palvelimia ja kontrolleria varten.

Ennen langattoman verkon asennusta tdhdn “Opiskelijaverkkoon” asennettiin myds
DHCP-palvelin eréalle Windows Server 2008 R2 -palvelimelle, mika helpottaa WLAN-
kontrollerin ja WLAN-tukiasemien asennusta huomattavasti. Samalla my6s langatto-

maan verkkoon liittyvat laitteet saavat IP-osoitteensa automaattisesti.

7.3 ZoneDirector 3000 -WLAN-kontrolleri

Ruckus Wirelessin ZoneDirector 3000 -WLAN-kontrolleri toimii keskitettyna ohjaus-

jarjestelmana Ruckus ZoneFlex -WLAN-tukiasemille. Se kayttdd Ruckuksen omaa
Smart/OS -kayttojarjestelmad. Kuvassa 2 on esitetty WLAN-kontrollerin etupaneeli.
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KUVA 2. ZoneDirector 3000 (ZoneDirector3000 User Guide 9.6)

Laite sisaltaa;

virtanapin ja virtapiuhan portin, jotka sijaitsevat laitteen takana.

F/D-napin, jolla voi palauttaa laitteen tehdasasetuksiin painamalla sitd v&hintaan
5 sekunnin ajan.

Reset-napin, jota painamalla védhintddn kahden sekunnin ajan voi uudelleen-
kaynnistaa laitteen

USB-portin, vain huoltoa varten

Console-portin, joka mallista riippuen on joko RJ-45 -portti tai micro-usb.
10/100/1000 Mbit/s Ethernet-portteja, 2 kappaletta.

Pakkaus siséltdd myos seuraavat johdot;

virtajohto, 1 kpl
verkkokaapeli, 1 kpl

Valojen selitykset esitetty taulukossa 3.



TAULUKKO 3. ZoneDirector3000 valojen selitykset.

Valon tila Tarkoitus
Power | Vihred Laite saa virtaa.
ei valoa Laite ei saa virtaa.
Pysyvé vihred Normaali tila.
Vilkkuva vihrea Laitetta ei ole konfiguroitu.
Status Laite pois paaltd, mutta on vir-
Pysya punainen roissa.
Laite on kdynnistymadssi tai
Vilkkuva punainen sulkeutumassa.
Pysyvé vihred tai keltai-
nen Portti on yhdistetty laitteeseen.
Ethernet | Vilkkuva vihred tai kel- | Portti l&hett&4 tai vastaanottaa
link |tainen liikennetta.
Ei ole kaapelia yhdistetty tai ei
ei valoa saa linkkisignaalia
Portti on yhdistetty 1000
Ethernet | Keltainen Mbit/s -laitteeseen.
rate Portti on yhdistetty 10 tai 100
Vihred Mbit/s - laitteeseen.

7.4  WLAN-kontrollerin fyysinen asennus
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Zone Director 3000 -WLAN -kontrolleri asennetaan ristikytkentdkaappiin tukevasti

esimerkiksi paketin mukana tulleilla kiinnitystarvikkeilla. Ristikytkentékaapin tuuletuk-

sesta on hyva pitdad huolta ja tietoturvan takia paasy tilaan, jossa ristikytkentédkaappi

sijaitsee, pitéisi olla lukkojen takana. Fyysinen asennus sisdltdd myds virtapiuhan kyt-

kemisen asianmukaisella tavalla. Kuvassa 3 on WLAN-kontrolleri asennettuna ristikyt-

kentakaappiin.
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ZoneDirector "
A 3000 @ civvemEE

M Ruckus

KUVA 3. ZoneDirector 3000 asennettuna ristikytkentékaappiin.

7.5 ZoneFlex 7363 -WLAN-tukiasema

Ruckus Wirelessin ZoneFlex 7363 on uusinta 802.11n -standardia kayttavd WLAN-
tukiasema. Se kayttdd Ruckus Wirelessin patentoitua BeamFlex™ antennitekniikkaa,
mik& mahdollistaa langattomien signaalien kulkemisen hairididen ohi ja pidentdd kan-
tamaa, nopeutta ja verkon kapasiteettia. Tukiasema on kaksitaajuinen (Dual Band), eli
se tukee 5 GHz ja 2,4 GHz:n samanaikaista kdyttoa. Laitteen teoreettinen maksimino-
peus on 600 Mbit/s ja tukee 100 paatelaitetta samanaikaisesti. Sitd voidaan kayttaa yk-

sindan seka ZoneDirector -WLAN -kontrollerin tai FlexMaster -hallinnan kanssa.
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KUVA 4. ZoneFlex 7363 -WLAN-tukiaseman etupaneeli.

Pakkauksen sisalto:

ZoneFlex -tukiasema

Ohjelmistolisenssikayttdehdot ja tuotetakuutietoja, englanniksi

Asennuksen pikaopas, englanniksi

Kaapelisuoja

Kiinnitystarvikkeet

(Verkkokaapelit ja virta-adapterit ja -piuhat ovat valinnaisia tuotteita, jotka sisél-

tyvat tai eivat sisally, riippuen jalleenmyyjastd)

ZoneFlex 7363 -tukiaseman, kuvan 4 mukaisen, etupaneelin valojen selitykset on esitel-

ty taulukossa 4.



TAULUKKO 4. ZoneFlex -tukiaseman etupaneelin valojen selitykset.

Valon tila Selitys
Ei valoa Pois paéalta.
PWR " eltainen Kéynnistyminen kdynnissé.
LED — TP
Vihred Paalla.
OPT LED Ei kaytossa tassa mallissa.
Ei valoa Tukiasema ei ole keskitetysti hallittu (standalone
mode).
Vihred Hallittu ZoneDirectorilla.
Hitaasti Tukiasema on hallittu ZoneDirectorilla, mutta ei saa
DIRLED | . : S
vilkkkuva vih- | yhteytta siihen.
rea
Nopeasti vilk- | Tukiasema on hallittu ZoneDirectorilla ja parhail-
kuva vihrea laan vastaanottaa asetuksia tai jarjestelméapéivitysta.
Ei valoa Langaton verkko pois paéalta.
Vihred Langaton verkko paéll& ja yksi paatelaite on liittynyt
24G LED ja signaalin taso on hyva. (RSSI >= 15)
Jﬁé’g Vilkkuva vih- [ Langaton verkkon on paalla, mutta yhtaan paatelai-
red tetta ei ole liittynyt.
Keltainen Langaton verkko paélla ja yksi paatelaite on liitty-

nyt, mutta signaalin taso on huono. (RSSI < 15)
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Takapaneelista 16ytyy hard reset nappi, kolme ethernet-porttia, joista kaksi porttia on
nopeudeltaan 10/100 ja yksi on 10/100/1000, joka tukee 802.3af-standardin power over

ethernetié. Liséksi myos liitdntd 12V/1,25A -virtaldhteelle.

7.6 Power Over Ethernet - PoE

Power over Ethernet -tekniikalla voidaan hoitaa virransyotto laitteelle ethernet-kaapelin
valitykselld. IEEE 802.3af ja IEEE 802.3at -standardit mé&érittelee, ettd ethernet-

kaapelin oltava vahintddn CAT5-tasoa sekéd kuinka suuret tehontarpeet ja jannitteet voi-

vat olla. PoE tukee maksimissaan 15,4 watin tehoa ja jannitteend 44 volttia. POE+ sallii
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tehon olla 25,5. Laitteet sadtavat itse kayttdjannitteen ja virran sopivaksi.(IEEE 802.3af,
IEEE 802.3at)

Virransyotto ethernet-kaapelin kautta voidaan hoitaa joko kytkimelld, joka tukee PoE:ta
tai PoE-injektorilla, joka laitetaan liitettdvan laitteen ja kytkimen véliin.

7.7 Tukiasemien sijoittelu ja fyysinen asennus

Tukiaseman sijoittelun suunnittelussa otettiin huomioon, ulkopuolisen yrityksen tekeméa
katselmointi, josta saatiin karkea arvio miten tukiasemat kannattaisi sijoittaa. Tahan
yhdistettiin kriittisten alueiden kattaminen hyvin ja muiden alueiden kattaminen koh-
tuullisesti. Kolmantena asiana sijoitteluun vaikutti valmiit kytkennét virransyoton ja
kaapeloinnin kannalta. Tukiasemien asentoon kaytettiin valmistajan antamia suosituk-

sia.

Ennen asennuksia tehtiin tukiasemista taulukko, johon kirjattiin tukiaseman nimi, sijain-
ti, ristikytkenndn tunnus ja mac-osoite. Tdmé& helpottaa huomattavasti vikatilanteiden
selvitystd. Tukiasemien asennukseen kaytettiin mukana tulleita kiinnitystarvikkeita.
Ensin tehtiin pahvista malli, johon merkataan tukiaseman pohjassa olevat kiinnityspai-
kat. Ké&sikayttoisella porakoneella kaksi reik&éd seind&n sapluunan mukaisesti, jonka
jalkeen reikiin asetettiin mukana tulleet kiinnitystarvikkeet. Asennuksessa piti ottaa
huomioon tukiaseman asento, jotta kuuluvuus olisi paras dmahdollinen, kaikki tukiase-

mat asennettiin seinélle pystyasentoon.

Tukiasemaan liitettiin sopivan mittainen ethernet-kaapeli nopeimpaan 10/100/1000 -
porttiin. Tukiasemien sijoittelussa oli otettu huomioon, ettd 14:lle laitteelle saadaan virta
erilliselld virtalhteelld tukiaseman laheltd. Yhden tukiaseman virransyottéon kéytettiin
PoE-injektoria, joka sijoitettiin ristikytkentdkaappiin kytkimen ja tukiaseman valille.
Tukiasemien mukana tulleilla johtosuojilla voi suojata tarvittaessa liitdnnat, mika paran-

taa hieman laitteen ulkomuotoa.
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7.8  WLAN-verkon konfigurointi

WLAN-verkon konfigurointi aloitettiin kytkeméalla WLAN-kontrolleri yrityksen sisé-
verkon kytkimeen, jonka portti oli asetettu tiettyyn VLANIin, johon myos kaikki tuki-
asemat liitettiin mydéhemmin. Konfigurointiin kaytettiin kannettavaa tietokonetta, joka
liitettiin langallisesti konfigurointia varten tdéhdn samaan VLANiin. DHCP:n avulla

kontrolleri ja tietokone saavat automaattisesti IP-osoitteet samasta verkosta.

Konfigurointiin kaytetty tietokone, jossa on kayttojarjestelméand Windows 7, 16ysi heti
kontrollerin resurssienhallinnan Verkko-osiosta. Web-hallinta internet-selaimeen aukeaa
kontrollerin kuvaketta klikkaamalla. Mikéli kontrolleria ei ndy suoraan Verkko-osiossa,
niin sitd voi myos etsid esimerkiksi Advanced IP Scannerilla -ohjelmalla. 1P-osoitteen

VoI syottdd suoraan selaimeen, jonka jélleen web-hallinta aukeaa.

Tietoturvasyisté tassé opinndytetydssa ei voida esittda tarkasti esimerkiksi IP-osoitteita

tai konfigurointia ja verkon rakennetta.

7.8.1 Ruckus Setup Wizard

Konfiguroitaessa ensimmaéistd kertaa avautuu web-hallinnassa Ruckus Setup Wizard,
jossa kaydaan kontrollerin peruskonfigurointi vaihe vaiheelta. Konfigurointi alkaa kie-
len valinnalla (Kuva 5). Suomea ei ollut valittavissa ainakaan téssa kontrollerin kéaytto-

jarjestelman versiossa.
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ﬁ RUckus Setup Wizard

WIRELESS

Language Language
General Welcome to the Ruckus Wireless ZoneDirector Setup Wizard. Use this wizard to prepare ZoneDirector to run
your wireless network. To start, select the display language that you want to use on the Web interface.

Management IP

Wireless LANs Language Enaglish -

Administrator
Confirmation

Finish

= Back
KUVA 5. Ruckus Setup Wizardin kielivalinta.

Yleisté-osiossa (Kuva 6) paatetddn kontrollerin nimi ja valitaan maa, jossa jarjestelmaa
kaytetdan. Maavalinta on térkea olla oikein, silla se maarittad aluekohtaiset rajoitukset
ja asetukset oikein tehojen ja kanavien kannalta. Mesh jatettiin pois toistaiseksi kun

kaikille tukiasemille saadaan helposti ethernet-kaapeli kytkettya.



ﬁ RUCIKUS" Setup Wizard

WIRELESS

Language General

General Enter a system name for ZoneDirector. The name should be between 1 and 32 characters--numbers and
letters--but not including spaces.
Management IP

Wireless LAMs System Mame *  ZoneDirector3000

Country Code  Finland -
Administrator

5 I Zonelirector provides mesh capability. Each mesh-enabled Zonelirecter requires a unigue name (3510) for the
Confirmation mesh WLAN for the backbone traffic.

Finizh [ \ Enable Mesh

< Back Next =
KUVA 6. Ruckus Setup Wizardin Yleista-osio.

Management IP-osiossa (Kuva 7) mééritetdan kontrollerille IP-asetukset. Kontrollerilla
kannattaa olla kiinted I1P-osoite, jotta web-hallintaan péaasy olisi yllapidon kannalta hel-
pointa. Tassé vaiheessa paatettiin maaritella kiinted IP-osoite tassé osiossa. Mydhemmin
kiinted IP-osoite madriteltiin  DHCP-palvelimella vastaamaan kontrollerin MAC-
osoitetta. IP-osoitteeksi valittiin sellainen, joka on etukateen poissuljettu DHCP-
palvelimelta, jotta mikaan muu laite ei voi automaattisesti sitd saada. Samalla méaarite-
taan aliverkonpeite, yhdyskaytava ja DNS-osoitteet vastaamaan VLANin arvoja, jossa

parhaillaan kontrolleri on. Kuvasta 7 on peitetty tietoturvan takia osoitetiedot.
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WIRELESS

m RUCIKUS" Setup Wizard

Language Management IP

General Select the network addressing mode--"Manual® or "DHCP". If you select "DHCP", no further configuration is
needed. If you select "Manual®, enter the relevant IP addressing information. (Fields marked with an asterisk
Management IP (*) are required.)

Wireless LANs

9 |IPv4 IPvé ‘"’ IPv4 and IPv6
Administrator

@ Manual ) DHCP

IP Address *

Confirmation

Finish Netmask *
Gateway *

Primary DNS Server

Secondary DNS Server

| <Back || MNext> |
KUVA 7. Ruckus Setup Wizardin Management IP-osio. '

Wireless LANs-osiossa (Kuva 8) luodaan ensimmainen langaton verkko. T&ssé vaihees-
sa paasynhallintana on vain open, eli avoin tai WPA-PSK, eli esijaettu salasana. Téassa
vaiheessa luotiin yksi langaton verkko SSID:1ld “Kalevan lukio”. Guest WLANia ei
tassd vaiheessa luotu. Lisdad WLANeja voi luoda ja muuttaa paasynhallintakeinoja Setup
Wizardin jalkeen.
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ﬁ RUCKUS Setup Wizard

WIRELESS

Language Wireless LANs

General

Management IP

added later, for restricted use.)
Wireless LANs

= [¥] wireless 1-- Create your first Wireless LAN
Administrator

Name (ESSID) * Kalevan lukio
fontkmation Authentication () gpen @ wPA_PSK

Finish WPA Passphrase * *###

[] Guest WLAN-- Temporary access for visitors.

If you make no changes to the default settings, a default WLAN "Wireless 1" with Open authentication is
created. You can change it to a secure WLAN by choosing WPA_PSK authentication and providing a
passphrase. Optionally, a "Guest”™ WLAN can be created for temporary guest access. (More WLANs can be

KUVA 8. Ruckus Setup Wizardin Wireless LANs-o0sio.

Administrator-osiossa (Kuva 9) asetetaan yllapitajan kayttajanimi ja salasana, joilla tu-

levaisuudessa web-hallintaan péaasee kasiksi Setup Wizardin jalkeen. Samalla voi tehda

kayttajatileja esimerkiksi alemman tason yllapitajaominaisuuksilla. Téssa vaiheessa ei

ollut tarpeellista tehdd muita kayttéjatileja.
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ﬁ RUCKUS" Setup Wizard

Language Administrator
General Enter an "Admin" user name and password that permits administrative access to the Web interface. (Use this
information to log into the Web interface after this setup is complete, to further configure your new wireless

Management IP network.)

Wireless LANs

Admin Name * [

Administrator password *
Coufirmation Confirm Password * N
Finish Use these features (optional) to create a single network user account at this time. (Or, if you prefer, use the

Web interface to create user accounts at a later time.)

Create a user account

)

KUVA 9. Ruckus Setup Wizardin Administrator-osio.

Viimeisesséd Confirmation-osiossa (Kuva 10) on koostettu konfiguroidut asiat. Tamén
jalkeen kirjautuminen tapahtuu yllapidon kéyttajatunnuksella ja salasanalla. Mikéli 1P
on muutettu nykyisesta taytyy uusi IP-osoite syottdd internet-selaimeen, jotta web-

hallintaan paasee.
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WIRELESS

ﬁ RUCKUS Setup Wizard

Language Confirmation

General Please review the following settings. If changes need to be made, click Back to edit your settings. If the
settings are ready for use, click Finish.
Management IP

Wireless LANs System Name ZoneDirector3000

Management I [

Administrator

; Wireless LANSs Wireless 1, Kalevan lukio, will be created
Confirmation (Zero-IT Activation enabled)

Finish Mesh Mesh capability is disabled

Administrator Account admin wil be created

System time wil be automatically set.

SystemTime (v current PC time is 16. elokuuta 2013 14:21:31)

* After completing the setup wizard, please check the Ruckus Wireless Support Web site for the latest
software updates.

KUVA 10. Ruckus Setup Wizardin Confirmation-osio.

7.8.2 ZoneDirector Configure

Seuraavat konfiguroinnin vaiheet suoritetaan web-hallinnan Configure-vélilehdella.
Web-hallintaan pé&see normaalisti kontrollerille méaéritetylld IP-osoitteella internet-
selaimen kautta samassa VLANissa olevalla tietokoneella. Kirjautuminen suoritetaan
Setup Wizardin aikana tehdylla administrator-tunnuksella. Kirjautumisruutu on esitetty

kuvassa 11. Kirjautumisen jalkeen valitaan Configure-vélilehti.
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m Ruckus  ZoneDirector

WIRELESS

Admin Name

Password

KUVA 11. Web-hallinnan Kirjautumisruutu.

System-osion Management Access Control —kohdassa maariteltiin mist& IP-osoitteista
on p&asy WLAN-kontrollerin web-hallintaan. S&annot patevat saman VLANIn langalli-
siin laitteisiin oletuksena. S&&nnon voi myos lisata erikseen WLANeihin. Konfiguroita-
essa tehtiin sdannot, ettd ainoastaan kahdelta palvelimelta ja yhdestda MAC-osoitteelle

kytketysté IP-osoitteesta on paasy Web-hallintaan.

WLANSs-valikko (Kuva 12) luotiin kaksi uutta WLANia. Toinen on yll&pitotoimia var-
ten ja sen SSID on otettu pois nékyvista. Kolmas WLAN on tehty yrityksen omia kan-
nettavia varten. Esimerkiksi sille on asetettu suurempi prioriteetti kuin ”Kalevan lukio”
—~WLAN:ille, joka on tarkoitettu opiskelijoiden kayttoon. Paasylistat ovat myos erilaiset.
Jokaisen WLANIn padsynhallintana kaytettiin toistaiseksi PSK:ta WPA-AES salauksel-

la.
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\\\\\\\

Eashbosrd | Maniton m S You have gone Ul screen.  Exit ful sereen (F11)

WLANs
WLANs

Ths table li5ts your current WLANS and provides trem. Click < WLAN, 07 click EGIE to Make changes to an exsting WLAN,

I Mame EssD Dascription Authentication Encryption Actions
r I -t Open WPAL Edit Gone
[ Kalewan ukso Kaevan kio Kalevsn lkio open weA2  Edit gone
[ Kleverkko2 Klverkko? koukn omile opiskelijskoneile Open WRAZ  Edit Cone

Create Hew bkt | erame
Search terms & inche 2l terms ¢ inciude any of thess terms

WLAN Groups

This table it Jour current WLAN @roups and prowides Dasic dtals about them. Click Create New o 00 another WLAN group, or click ECTE to Make changss to an xisting WLAN growp,
[~ Mame  Description Actions
[ Defawt  Defaut ¥rLANS for ccess Pornts Edit Clone

Crese bekte | it (e
Searen tems  inchae o tems C include any of these terms

Zera T Activation

Zero-IT Activatson SITEIfies the Configuration of Users wireless Settings. ASk USETs to connect their d then 20 shown besow. After & run the Zero-1T their wireless o
be configured sutomaticaly for WLANS that support Zero-IT Activation,

Activation UL E—

Authentication Server: [Local Database |

Dynamic PSK

(P when they activate their wirsiess access. You can sst when the PSK shoud expire, at which time users willbe prompted to reactivats thelr wirsless access.

P Expiration: [Uniimitea =)

Dynamic PSK Batch Generatios

KUVA 12. Web-hallinnan Configure-valilenden WLANs-valikko.

Access Points-valikossa voi esimerkiksi muuttaa kayttdjamaarad mitd yhteen tukiase-
maan voi Kkerralla yhdistdd. Pienentamalla tata varmistetaan se, ettd yksi tukiasema ei
kuormitu liikaa. Esimerkiksi jos on erikseen hankittu yksi parempi tukiasema, voidaan

sen tukiaseman kayttdjamaarad ja muita asetuksia saataa erilailla.

Access Control-valikossa (Kuva 13) voidaan méaritella WLANien péasylistat. Esimer-
kiksi RDP, eli etatyopoytayhteyden protokolla kiellettiin kaikista IP-osoitteista. P&a-
sylistojen avulla kiellettiin paésy toiseen VLANIin muutamaa tulostinta ja palvelua lu-
kuunottamatta. Paasylistat taytyy liittdd WLANSs-osiossa haluttuihin WLANeihin. Web-

hallintaan paasya rajoitettiin myos paasylistoilla.

D13/12/20 14:01:39 | Help | Toolbox | LogOut

.......

Dashboard  Monitar Adwinister

Access Control

L2IMAC Access Control

o can define LIS sccess gy them to WA Setup an L2/HA to w wieeless devi e o
m| Hame Description Restriction

L3#411P acd a0 spply them to WLAN later. Set up 3 L3/4/1F address access conteal st to slow or deny wireess devices based on thelr 1P addresses
™ Wame Description DefaultMode  Actions
T Alcw all by defoutt  Edit Glore
~ How oy Gefast | Edt ke
=s all,
Create New

[
Search ters ms @ Include at terms © inchude any of these terms

Blocked Clients

This table lists cllent devices that are biocked from the WLAN. To unblock a client and allow it to access the WLAN, delete it from the fist.
Tarview a list of currently active clients, click here:

(mf Client HAC Address
e ey
Search terms.  Include al terms © Include any of these terms

KUVA 13. Web-hallinnan Configure-valilenhden Access Control-valikko.
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7.9 Verkon yllapito

Web-hallinan oletusndkymd, Dashboard-valilehti, sisaltdd yllapidon kannalta tarkeita
tietoja. Esimerkiksi kuinka monta tukiasemaa on talla hetkell& toiminnassa, datan méaa-
ran kuinka paljon viimeisen tunnin ja 24 tunnin aikana dataa on siirtynyt langattoman
verkon kautta. Liséksi voidaan ndhdd mitka viisi laitetta ovat siirtaneet eniten dataa ja
kuinka paljon. Dashboard pitdd myos ylla hairitsevien ulkopuolisten verkkojen tilaa
sekd pitdd kirjaa tukiasemien ja kayttdjien viime aikaisesta toiminnasta. Esimerkiksi
kayttajien tukiasemalta tukiasemalle siirtyminen ja tukiasemien kanavanmuutokset Kir-

jautuvat jarjestelmaén. Dashboard-vélilehti esitetty kuvassa 14.

13:51:29 | Help | Toolbox | LogOut

)
Sy
® Ad
MAC Address
Uptime
Hodel
Licensed Afs
m
Version 5.4.0.0buid 110

Gy Devices Onerview & ©
#of APs

"
#of Autharized Clisnt Devices 28

#of Total Chient Devices »
#of Rogue Devices 1

[ #ost Active Client Devices (3 £
MAC Address P Address  User Usage
W

;_-54 Client Device Type €4 O

| ETEES

KUVA 14. Web-hallinnan Dashboard-valilehti.

Tukiasemat ja kontrolleri 10ytavét automaattisesti toisensa kun ne ovat sijoitettu samaan
aliverkkoon. Yksittdisten tukiasemien toimivuuden voi todeta tukiasemien valoista tai
web-hallinnan Monitor-valilehdeltd Access Points-osiosta (Kuva 15). Statuksena tulisi

olla ”Connected”.
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Help | Toolbox | LogOut

ﬁ RUcCkus: ZoneDirector

Dashboard [RISHITEY Configure  Adwinister

Access Points
Access Points
Tns tabl fists al currently active access points, and highlights basic detats, such as number of clients per AP. Below are a table of currently managed AP groups and an AP-specific table of events and activities

Currently Managed APs (4

Map View

s & WAChadvoss Dorics ame bescrgian Location Hodel Stus e Hode ¥ Address _ Extormatipdort VLA Crannel Cients Acion
APY ks kaytava sia 217363 Cornected Disabled 112 (1a/n-40), 11 (118/n-20) O 4 o o
Soreackly Settre Clapie RuckusAP12  3krs kaytava sisa 27363 Corected Disabled 132 (11a/n-40), 1 (11g/n20) 0 8 o .
Active Wired Clients RuckusAPS  2krs kaytava sisa 100 (11a/m-40), 11 (1g/n-20) 0 4 o B
RuckusAP10 3 krs kaytava sorsa 108 (11a/n-40), 6 (112/n20) 2 ) >
Generted PSKiCerts PuckustPd  Kotitalous aula 24Dl 1 (gm0 3 8 S > &
RuckusaP2 113 hokka 116 (118/020), 6 {112/ 20) 6 8 o v
oo Qon pesees FuckusaP11 203 okka 12 (Ma/n0), 1 (11g/r20) O 9 o .
P — RuckusAP1)  Huseasiinen 116 (11a/n-20), 1 (11g/n20) O 9 9 e
RuckuséP14  Fykevarasto 136 (11a/n-20), 1 (11g/n20) O 9 9 e
AMEventsfActiviies RuckusAP!  Juhiasah 116 (Marm-a0), 1 (1g/n20) 16 18 © .
P8 1krs kaytava sorsa 100 (11a/n-d0), 1 (11g/n-20) O =) ,
L A3 Ruokda 100 (11a/n-d0), 11 (11g/n-20) O 9 k3
Hesh AP1S  Cpplsskunta 108 (11a/n-40), 11 (11g/n-20) O ) '
A6 124 (Ma/n-40),6 (Mg/m20) 0 18 & Q
ot i i AP aytava sorsa 27363 Connected Disabled 116 (11a/n-40), 1 (11g/m20) O 9 o £

Rucky
Search terms @ include at terms © Inciude any of these terms Edit Columes | €115 (15) &)

Currently Managed AP Groups (4
@ Member Device Nome/Description APs Cients Status Action
® [ SystemDefautt  System default group for Access Points

Search terms @ Inchude at terms C Inciude any of these terms i 1/1 ig) 15715 _Show ore | ¢31-16 (16) ©

Events/Actiities (4
Date/Time Severity User Activities
2013/12/20 13:52:46 Low
2013/12/20 13:52:46 Low
2013/12/20 13:52:45 Low
2013/12/20 13:52:45 Low
2013/12/20 13:52:38 Low
2013/12/20 13:52:37 Low
2013/12/20 13:52:37 Low
2013/12/20 13:52:20 Low
2013/12/20 13:52:20 Low
2013/12/20 13:52:15 Low
2013/12/20 13:52:09 Low
2013/12/20 13:52:09 Low
2013/12/20 13:52:07 Low
2013/12/20 13:52:06 Low
2013/12/20 13:52:04 Low

Search terms @ Inchude ai terms C Include any of these terms

showhore | 2 [115 =] 2so0je@

KUVA 15. Web-hallinnan Monitor-valilehden Access Points-valikko.

Access Points —valikosta ndhdaan esimerkiksi myos mille kanaville tukiasemat on aset-

tunut, kuinka monta kaytt4jaa kussakin tukiasemassa on liittyneena.

Lisatietoja kayttajista voi tarkastella Monitor-vélilehden Currently Active Clients —
valikosta (Kuva 16). Langattoman verkon aktiivisista kayttajistd ndhdaan tiedot esimer-
kiksi MAC-osoitteesta, kayttojarjestelmatyypistd, WLANista sekd kanavasta ja signaa-

livahvuudesta.

Help | Toolbox | LogOut)

H RUckus: ZoneDirector

Dashboard MU Configure  Administer

Currently Active Clients

This table ists al currently connected client devices. Orly those devices with a status of “authorized" are permitted access to the network., To prevent an “unauthorized client from attempting to connect to your network, click Biock. To troubleshoat a problematic
Map View connection, click Delete. (That client can then reconnect to the WLAN.)

Access Points.

o To show a fst of blocked chents, click here

Clients

Currently Active Clients

MAC Address 0sfType Host Name Access Point WLAN ACCESS VLAN Channel Radio Signal (%) Status Auth Method Action
Active Wired Clients sedroxs Alasail Keevan kio 1 ' O02.11g/n 5% Authorized OPEN x o >
105 hiasan Keevan kio 1 1 B02.11g/n 195 Authorized OPEN x e ,
Sonecsted PRIt Windows & 113 luokka Klverkko2 1 6 802.11g/n 59% Authorized OPEN X6 ’
oo Gt Posees Windows Prone 7 Keevan lukio 1 1 Authorized OPEN X ® 3
Kaovan lukio 1 1 Authorized OPEN X ® ,
Rogue Devices Mks  Klversko2 1 6 Authorized OPEN x o ,
Keevan ukio 1 ' Authortzed OPEN x o »
ARSI, 113 luokka Ki-verkko2 1 3 EN xe ’
Al Alarms 3krs kaytava sor KL-verkko? 1 6 Authorized OPEN x o .
Mlokke  Kiverkkoz 1 s Authorized OPEN X ®
Hosh lassi Keevan lukio 1 1 Authorized OPEN X ® ,
= Kajevan hiio 1 1 Authorized OPEN x e
ReatTins Honkomy Kafevan hiio 1 116 Authorized OPEN x e
1M0lokke  Kaievanhikio 1 s Authorized OPEN x ® ’
Kaievan ukio 1 1 Authorized OPEN % ® 3

Search terms @ Include at terms © Inchude any of these terms

Events/Activitios (4

DatefTime Severity User Activities
2013/12/20 13:53:03 Low
2013/12/20 12:53:00 Low
2013/12/20 13:52:54 Low
2013/12/20 13:52:50 Low
2013/12/20 13:52:50 Low
2013/12/20 13:52:46 Low
2010/12/20 12:52:46 Low
2013/12/20 12:52:45 Low
2013/12/20 13:52:45 Low
2013/12/20 13:52:38 Low
2013/12/20 13:52:37 Low
2013/12/20 12:52:37 Low
2013/12/20 12:52:20 Low
2013/12/20 12:52:20 Low
2013/12/20 13:52:15 Low

Search terms

Include al terms " Inchade any of these terms

sowhiors | [115 3] peoe

KUVA 16. Web-hallinnan Monitor-vélilehden Currently Active Clients-valikko.
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Administer vélilehdelld voi vaihtaa yllapitajan tunnuksen ja salasanan seka tallentaa ja
ladata varmuuskopion WLAN-kontrollerin asetuksista seka palauttaa tehdasasetukset.
Asetusmuutoksien jalkeen on tarkeéa tallentaa varmuuskopio WLAN-kontrollin asetuk-
sista, mikali kontrolleri joudutaan vaihtamaan laiterikon takia. Se saastdd huomattavasti
aikaa ja vaivaa. Administer-valilendeltd voidaan myos paivittad kayttojarjestelman ver-

sio upgrade-valikosta seka rekisterdida laite registration-valikosta.

Oikeassa ylanurkassa oleva toolbox-valikko avaa erilaisia verkon seurantavélineita,
jotka on esitetty kuvassa 17. Mittauksien aikavélia voidaan muuttaa, jotta saadaan pi-
demméllé aikavélilla esimerkiksi kayttdjamaarista ja datansiirrosta tilastoa. Sieltd saa
myos auki Network Connectivity —ruudun, jolla voi tehda vianselvitysta ping- ja trace-

route -komennoilla.

nnnnnnnnnnn Period of Tma for Display: © Fremins C onshour C oneday

A, CPUUELD [ Memory Util @ % # of APs &

27 # of Authorized Client Devices @ 22" Packets Transmitted G " Bytes Transwmitted G

B ks //192.168.28.5/admin/admir

Network Connectivity
T

roubieshant your network comnectivity.

® Address* _prg | Traceoute

="Bytes Received O %57 Packets Received G
| 1.25)

KUVA 17. Toolbox-valikon seuranta- ja vianetsintavalineet.

7.10 Verkon testaus ja suorituskyvyn toteaminen

Verkon peittoalueen testaus suoritettiin kahdella eri tavalla. Ensimmaéinen tapa oli mit-
taamalla signaalivahvuus eri tiloissa kéayttdméalla ZoneDirector3000- WLAN-
kontrollerin web-hallintaa. Kaytt&jan laite sijoitettiin eri tiloihin ja hallinnasta katsottiin
signaalin taso. Yksikkond WLAN-kontrollerin web-hallinta kaytti prosentteja. Mittauk-

set tehtiin vain 2,4 GHz:n taajuudella. Mittaustulokset on esitetty taulukossa 5.
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TAULUKKO 5. Signaalivahvuuksien mittaus 1.

Tilan tunnus Signaalivahvuus, %
309 45
113 45
102 47
202 54
310 57
304 59
106 64
211 67
209 67
302 69
204 79
201 84
203 87
114 87
101 87
303 89
301 94
307 99
305 99

Mittaus 1 ei antanut tarpeeksi tarkkoja tuloksia, eika prosenteista voinut kovin helposti
tehdd johtopéatoksia mika signaalivahvuus olisi desibelimilliwatteina. Saatavilla ollut

kayttajalaiteen verkkokortti ei mydskaan tukenut 5 GHz:n taajuusaluetta.

Toinen mittaus suoritettiin Qualcomm Atheros ARSBWB222 Wireless Network Adap-
ter —verkkokortilla ja inSSIDider 3.1.2.1 -ohjelmalla. Signaalivahvuuden yksikkoné oli
desibelimilliwatti (dBm). Mittaus suoritettiin kaikissa tiloissa, joissa WLAN-verkon
tulisi toimia. Mittauksessa testattiin molempia, 2,4 GHz:n ja 5 GHz:n, taajuusalueita.

Mittaustulokset on esitelty taulukossa 6.



TAULUKKO 6. Signaalivahvuuksien mittaus 2.

Tilan tun- | .. . 2,4 GHz, signaali- . 0 C_;Hz,
nus Tilan tyyppi vahvuus (dBm) signaalivahvuus
(dBm)
kotitalousluokka 55 =50
ruokala =73 —44
kabinetti -82 -53
museaalinen =55 —44
kemianluokka -59 —49
fysiikanluokka —50 —55
aula —52 —40
siiven neuvottelutila 55 —64
siiven 2. kerros =57 —74
juhlasali | lavalta (sermi alhaalla) —61 =76
juhlasali | keskelta —61 -67
juhlasali | takaa —60 —53
114 luokka —54 -46
113 luokka —62 =36
101 luokka -59 -53
112 hiljainen tyoétila —50 —56
208 kuvataideluokka —60 =50
209 kuvataideluokka =50 -62
201 luokka -50 =52
202 luokka —58 =50
211 luokka —56 =51
203 luokka -63 -38
204 luokka -50 =50
301 luokka =57 -52
307 tietokoneluokka -55 =50
302 luokka =51 —62
309 luokka -52 -62
303 luokka =50 -52
310 luokka —62 =50
304 luokka —61 =50
305 luokka —61 —41

Mittauksen 2 tulokset osoittivat, ettd vain yhdessé sijainnissa signaalivahvuus jai alle
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-70:n desibelimilliwatin, jota voidaan pitaa rajana hyvélle kuuluvuudelle. Huonoimmas-

sakin tilassa testilaite toimi hyvin. Lisdksi samassa sijainnissa paastiin 5 GHz:n taajuu-

della -53 dBm:n signaalivahvuuteen.
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8 POHDINTA

Testien ja niiden tuloksien perusteella verkko on toistaiseksi riittdva yrityksen tarpeisiin.
Kun kéayttajamaarét ja -laitteet kasvavat paasee verkko paremmin testiin. Jatkossa moni-
toroinnin avulla voidaan seurata mitk& tukiasemat kuormittuvat eniten, jolloin voidaan
joko lisata tai hankkia paremman suorituskyvyn tukiasemia suosituille alueille. Esimer-
kiksi juhlasalin kayttajakapasiteettia tullaan nostamaan paremmilla laitteilla, kun siihen

on tarvetta.

Muutaman vuoden sisélld tullaan my6s luopumaan g-standardista, ja 2,4 GHz:n verkos-
ta ja siirrytadn taysin n- ja ac-standardin verkkolaitteisiin. Tekniikan kehittyessa pitaa
myos verkkoa suunnitella uudelleen, kun laitteiden ominaisuudet muuttuvat. Lisatutki-
muksen aihetta voisi olla siind kuinka hyvin verkko kestaa tarkoituksenmukaista hairin-
taa erilaisilla hairintalaitteilla. Tallad hetkellda jo viereisten yritysten 2,4 GHz:n verkot
kuuluvat rakennetun verkon alueelle. Niiden aiheuttamat hairiét luultavasti poistuvat

kun siirrytddn pelkastdan 5 GHz:n taajuusalueelle.
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