Opinnaytety6é (AMK)
Tieto- ja viestintatekniikka

2022

Jonatan Nissi

ALYLAAKEKAAPPIEN
HAIRIOTILANTEET

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES



Opinnaytety6é (AMK) | Tiivistelma
Turun ammattikorkeakoulu
Tieto- ja viestintatekniikka

2022 | 26 sivua
Jonatan Nissi

Alylaakekaappien hairidtilanteet

Opinnaytetyon tavoitteena oli tutkia toimeksiantajaorganisaation
palvelutuotantoon sisaltyvien alyladkekaappien hairidtilanteita.
Palvelutuotantoon sisaltyy kaksi erilaista alylaakekaappijarjestelmaa, jotka ovat
kaytossa useammalla eri asiakkuudella. Tutkimusta suoritettiin ainoastaan
toimeksiantajaorganisaation hairionhallinnan nakdkulmasta, mahdollisia muille

toimijoille suunnattuja hairiétietueita ei ole otettu huomioon.

Tutkimuksessa selvitettiin ensin toimeksiantajaorganisaation hairidnhallinnan
toteutusta, minka jalkeen tutkimuksessa keskityttiin alylagkekaappien hairioihin.
Opinnaytetyon aikana selvitettiin hairididen maaria, -tyyppeja seka -ratkaisuja.

Hairidita jaoteltiin myos jarjestelmittain seka niita vertailtiin keskenaan.

Saatujen tulosten perusteella pystytdan toteamaan, etta
toimeksiantajaorganisaation hairionhallinta toimii kiitettavasti seka
kokonaisuutena etta alyladkekaappien osalta. Lisaksi havaittiin, ettd saapuvia

hairidita on toistaiseksi vahan.

Asiasanat:

alyladkekaappi, hairionhallinta, terveysteknologia.



Bachelor’s Thesis | Abstract
Turku University of Applied Sciences
Information and communication technology

2022 | 26 pages
Jonatan Nissi

Incidents of automated dispensing cabinets

The aim of the thesis was to investigate incidents of the automated dispensing
cabinets included in the service production of the client organization. The
service production includes two different automated dispensing cabinet systems
that are used by several different customers. The study includes only the
incident management done by the client organization. Incidents that have been

directed to other organizations have not been considered.

The first part of the thesis examines the incident management process of the
client organization, after which the study focuses on the incidents of automated
dispensing cabinets. During the thesis the amounts, types and solutions of
incidents were investigated. The incidents were also broken down by system

and compared with each other.

Based on the results obtained it can be stated that the incident management of
the client organization works well both as a whole and regarding the automated
dispensing cabinets. In addition, it was found that the amount of incident reports
from the automated dispensing cabinet systems is low.

Keywords: automated dispensing cabinet, incident management, health
technology
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Kaytetyt lyhenteet

APP

CPU

vCPU

DB

ITIL

NIC

Oou

SLA

VM
RPT

Ohjelma tai ohjelmakokonaisuus, jolla kayttaja voi

toteuttaa tiettyja tehtavia (Application)

Tekninen suoritin, keskusyksikko (Central Processing
Unit)

Virtuaalinen suoritin (Virtual Central Processing Unit)
Tietokanta (Database)

Viitekehys IT-palveluiden hallintaan ja johtamiseen

(Information Technology Infrastructure Library)

Verkkokortti (Network Interface Card)

Ominaisuus Active Directoryssa (Organizational Unit)

Palvelutasosopimus (Service Level Agreement)

Virtuaalikone (Virtual Machine)

Tyokalu Internet- ja palvelinpohjaisten sovellusten
automaattiseen suorituskyvyn testaamiseen (Rational
Performance Tester)



1 Johdanto

Alylazkekaapit ovat yleistyneet sairaaloiden ladkehuollossa viimeisimpien
vuosien aikana. Kaappien avulla pyritaan lisaamaan turvallisuutta ja tehokkuutta

laakehuoltoon liittyvissa tyotehtavissa.

Toimeksiantajaorganisaation asiakkaiden laakehuollossa on kaytossa
alylaakekaappijarjestelmia. Kuten kaikissa teknisissa jarjestelmissa, tapahtuu
my0s alyladkekaappijarjestelmissa ajoittain erilaisia hairidita. Tama
opinnaytetyd tarkastelee kyseisia hairidita toimeksiantajaorganisaation

hairionhallinnan nakokulmasta.

Opinnaytetyon tarkoituksena on selvittaa toimeksiantajayrityksen
palvelutuotantoon sisaltyvien alylaakekaappijarjestelmien
hairidnhallintaprosessin mahdollisia puutteita seka kehityskohteita. Aihe on
tarked, koska alyladkekaapit ovat keskeisessa osassa toimeksiantajan
asiakkaiden laakehuoltoa ja niiden hairidt voivat aiheuttaa vakavia katkoksia
laakehuollon toimintaan. Alylaakekaappien hairidnhallinnan tarkastelulla
voidaan myds saada selville asioita, joita tulevissa kayttdonotoissa voidaan
hyddyntaa. Lisaksi tyon tavoitteena on selvittaa alyladkekaappien yleisimpia
hairioita, niiden aiheuttajia ja ratkaisuja. Toimeksiantajan palvelutuotantoon
sisaltyy kaksi erilaista alyladkekaappijarjestelmaa, joten myos niista aiheutuvien

hairididen eroavaisuuksia tarkastellaan tyon aikana.

Opinnaytetyon teoriaosuudessa kasitellaan hairionhallinnan prosessia ja siihen
vaikuttavia tekijoita, kuten viitekehys ITIL:a ja monitoimittajaymparistossa
toimimisen vaikutusta. Teoriaosuus sisaltaa myos alyladkekaappijarjestelmien

lapikayntia niiden hyotyjen, kayton ja teknisen toteutuksen nakokulmasta.

Opinnaytetyon kaytannon osuudessa selvitetaan alyladkekaappijarjestelmien
hairidtilanteiden tyyppeja, syita, maaria ja ratkaisuja. Myds mahdollisia puutteita
hairidnhallinnan prosessissa pyritaan opinnaytetydn aikana saamaan selville.
Tarkasteltavana on ainoastaan toimeksiantajaorganisaation alyladkekaappeihin

kohdistuva hairionhallinta.



2 Hairionhallinnan prosessi

Tassa luvussa kaydaan lapi toimeksiantajaorganisaation hairionhallinnan
toteutus seka siihen vaikuttavat tekijat. Hairionhallinnassa on kaytetty pohjana
ITIL-viitekehysta.

Hairidnhallintaprosessi on keskeisena osana toimeksiantajaorganisaation
palvelutuotantoa. Prosessin tarkoituksena on korjata palvelutuotannossa
havaitut hairidtilanteet mahdollisimman nopeasti sovittujen SLA-sopimusten

puitteissa.

2.1 ITIL-viitekehys

ITIL eli Information Technology Infrastructure Library on tietoteknisten
palveluiden hallinnan ja johtamisen viitekehys. Viitekehyksen tarkoituksena on
tarjota toimivaksi todettuja kaytantoja IT-palveluiden hallintaan ja johtamiseen.
ITIL on koostettu viidesta eri elinkaaren julkaisusta, joita ovat palvelustrategia,
palvelusuunnittelu, palvelutransitio, palvelutuotanto ja jatkuva palvelun

parantaminen.

Organisaatiot saavat ITIL:sta tarvittavat tydkalut prosessien, palveluiden ja
toimintojen yllapitoon ja parantamiseen. ITIL:n pyrkimyksena ei ole
organisaation tietohallinnon parantaminen, vaan paapaino on liiketoiminnan
kannalta tarkeiden ongelmien ratkomisessa ja organisaation tarjoamien

palveluiden laadun kehittamisessa.

Kun organisaation kaytdssa oleva termistd on standardoitu, helpottuu koko
organisaation kommunikointi ja eri osien valinen yhteistyo. Tama vahentaa mm.
vaarinkasityksia, jotka voivat pahimmassa tapauksessa tuottaa organisaation
liketoiminnalle haitallisia vaikutuksia. (AXELOS Limited 2018h.)

ITIL:a hyodyntamalla voivat organisaatiot saada esimerkiksi seuraavia etuja:



e Organisaation likketoiminnan ja IT-palveluiden parempi yhteisty0 ja
yhteisten tavoitteiden selkeytyminen

e Tuotettujen palveluiden laadun paraneminen seka asiakastyytyvaisyyden
kasvu

e Parempi resursointi, joka johtaa kulujen vahenemiseen

o Tietoteknisten kustannusten ja varojen parempi ymmarrys

e Liiketoiminnan riskien ja tarjottavien palveluiden hairiditilanteiden
parempi hallinta

o Vakaampi palveluymparist0d, joka on valmiimpi omaksumaan muutoksia
liketoiminnassa. (Watts 2017).

ITIL on yksi suosituimmista standardeista, koska sen tarjpamat kaytannot
mahdollistavat menestymisen liiketoiminnassa. ITIL tarjoaa kaytannonlaheisen
lahestymistavan palveluiden johtamiseen, jonka tarkeimpana paamaarana on
tuottaa mahdollisimman paljon liiketoiminnallista hyétya. (AXELOS Limited
2018h.)

ITIL:n kayttoon ei ole ennalta maariteltya tapaa, vaan jokainen sita hyodyntava
organisaatio maarittelee itse, miten soveltaa sen omaan toimintaansa sopivaksi.
(Sanker 2012.)

2.2 Hairionhallinnan toteutus toimeksiantajaorganisaatiossa

Hairionhallintaprosessin tavoitteena toimeksiantajaorganisaatiolla on palauttaa
normaali palvelutuotanto ennalleen havaitun hairion jaljiltda mahdollisimman
nopeasti. Palvelutuotantoa palauttaessa tulee ottaa huomioon muutoksen- ja
jatkuvuudenhallinta, seka tietoturva. Toimeksiantajaorganisaatiolla

hairionhallinnan tehtavia sisaltyy myos 24/7 toimivaan varallaolopalveluun.

Toimeksiantajaorganisaation hairidonhallintaprosessi voi alkaa kolmella eri
tavalla. Loppukayttajat voivat olla yhteydessa asiakastukeen, ilmoitus hairiosta
voi tulla heratteidenhallinnan kautta tulleesta syotteesta tai organisaatiossa
tyoskenteleva asiantuntija voi havaita hairion. Myos palvelupyyntoprosessin



kautta voi tulla sydtteita hairionhallinnan prosessiin, mikali palvelupyynto tayttaa
hairion kriteerit. Loppukayttajien mahdollisia yhteydenottotapoja ovat kaynti,

puhelu, sdhkoposti ja itsepalveluportaali.

Yhteydenoton perusteella pyritaan tunnistamaan, onko kyseessa hairio vai
esim. palvelupyyntd. Mikali kyseessa on hairio eli suunnittelematon katko IT-
palvelussa tai palvelun laadun laskeminen, kirjataan yhteydenotosta hairidtietue
toiminnanohjausjarjestelmaan. Kirjaamisen yhteydessa hairio pyritaan
luokittelemaan ja priorisoimaan tarkasti. Lisaksi arvioidaan tayttaako hairiod

laajavaikutteisen hairion kriteerit.

Hairid on laajavaikutteinen, mikali se kestaa tai on vaarassa kestaa yli 2 tuntia
ja se estaa tai haittaa vakavasti kayttoympariston toimintaa. Myos
potilasturvallisuutta tai tietoturvallisuutta uhkaava hairio luokitellaan
laajavaikutteiseksi. Hairiosta tehdaan alustava diagnoosi heti kirjaamisprosessin
jalkeen. Tarkoituksena on tunnistaa ne rakenneosat, joihin hairid vaikuttaa.
Alustavan diagnoosin aikana tunnistetaan myos se, voidaanko hairio ratkaista
ensimmaisella tasolla, vai tuleeko hairio eskaloida ylemmalle tasolle ratkaisua
varten. Mikali hairion syy on tuntematon tai se on tunnistettu toistuvaksi,

kKirjataan hairiostd myds ongelmatiketti.

Alustavan diagnoosin jalkeen prosessi jatkuu joko asiakastuessa tai seuraavalla
asiantuntijatasolla hairion analysoinnilla ja arvioinnilla. Kun ratkaisu hairidlle on
saatu selville, suoritetaan tarvittavat toimenpiteet ja palautetaan palvelu
normaalille tasolle. Mikali kyseessa oli katko, kirjataan asiasta myos katkotietue.
Kun hairid on korjattu ja palvelu saatu takaisin normaalille tasolle, varmistetaan
viela loppukayttajilta toiminnan normalisoituminen. Taman jalkeen voidaan
hairidtietue sulkea ja kirjataan loppukayttajalle lahteva ratkaisu seka
palautelomake. Kayttaja voi hyvaksya tai hylata ratkaisun. Mikali kayttaja
hyvaksyy ratkaisun, sulkeutuu hairidtietue lopullisesti. Jos kayttaja hylkaa

ratkaisun, aukeaa tietue uudestaan ja hairidnselvitys jatkuu.



Mikali hairion korjaaminen vaatii muutosta, tehdaan muutosesitys, joka lisataan
virhetietokantaan. Asiakkaalle tulee kommunikoida tilanteesta ja opastaa

mahdollisen valiaikaisratkaisun kaytto.

2.3 Monitoimittajaympariston vaikutukset hairionhallintaan

Toimeksiantajaorganisaatio toimii strategisena kumppanina usealle sote-alan
toimijalle. Taman myo6ta syntyy yhteistyota muiden samalla alalla toimivien
yritysten kanssa. Yhteistyd luo mahdollisuuksia tarjota asiakkaille laaja-alaisesti
palveluita, mutta yhteistyon ja niista syntyvien sopimusten myota myos eri

palveluiden ja jarjestelmien hairionhallintaan tulee tiettyja haasteita.

Haasteita aiheuttavat esimerkiksi kaytdssa olevien jarjestelmien suuri maara,
jarjestelmien yllapidon eri osa-alueiden jako toimijoiden kesken, eriavat

palvelusopimukset ja kommunikointi osapuolten valilla.

Yleinen esimerkki haasteita aiheuttavasta hairidtilanteesta on, kun jarjestelman
kayttotuki ja konesalipalvelut ovat kahden eri toimijan hallinnassa.
Hairidtilanteen ollessa kaynnissa ei asiakas osaa valttamatta olla yhteydessa
oikeaan toimijaan, riippuen siitd mika hairion on aiheuttanut. Asiakkaan
kontaktoidessa vaaraa toimijaa, jaa hairidilmoituksen vastaanottaneelle
henkilolle vastuu saada tieto hairiosta eteenpain oikealle toimijalle. Joissakin
tapauksissa voi syy hairiodn olla my0s jarjestelmassa itsessaan, jolloin

korjausvastuu on jarjestelman toimittajalla.

Toimijoilla on kaytdssa myos erilaisia palvelunohjausjarjestelmia ja tapoja, joilla
niihin tulee olla yhteydessa. Jotkin palvelunohjausjarjestelmista toimivat
integraatioiden avulla, toisiin taytyy olla yhteydessa sahkopostitse ja joihinkin

toimijoihin kontaktointi onnistuu parhaiten puhelimitse.

Koska toimijoilla on omat sopimukset asiakkaiden kanssa, voi jarjestelmien tuen
taso myos vaihdella. Toimijalla 1 voi esimerkiksi olla ymparivuorokautinen tuki
tietylle jarjestelmalle, kun taas Toimijalla 2 tuki saattaa rajoittua ainoastaan

virka-ajalle. Tallodin virka-ajan ulkopuolella tapahtuva hairidtilanne jaa



selvitettavaksi Toimija 1:n tyontekijalle, joka tarpeen vaatiessa on yhteydessa

esimerkiksi Toimija 2:n konesalipaivystajaan, mikali ongelman epaillaan olevan
Toimija 2:n yllapitamilla palvelimilla. Hairion selvitys ja koordinointi on kuitenkin
tassa kohtaa ollut Toimija 1:n tyontekijalla, vaikka itse ongelman korjaamiseen

han ei pysty vaikuttamaan.

Hairidtilanteen sattuessa on kaikkien asiaa koskettavien tahojen valinen
kommunikointi ratkaisevassa asemassa, jotta tarvittavat toimenpiteet hairion
selvittamiseksi saadaan tehtya. Koska jarjestelmien ja toimijoiden maara on niin
suuri, on tarkeaa, etta tarvittava dokumentaatio on kaikilla tahoilla ajan tasalla.
Muuten hairididen ratkaisu on yksittaisten henkildiden tietotaidon ja tyon

varassa.



3 Yleista alylaakekaapeista

Tassa luvussa kerrotaan lisaa alylaakekaapeista ja kasitellaan
alylaakekaappien kayttotarkoitusta, hyotyja, jarjestelmien teknista toteutusta ja
tavanomaista kayttda sairaalaymparistossa. Alylaakekaappijarjestelmat ovat

yleistyneet huomattavasti viimeisten vuosien aikana. (Sic! 2018.)

Kuvassa 1 on havainnollistava kuva alylaakekaapista. Kuvassa oleva
konfiguraatio ei ole ainoa mahdollinen. Asiakkaiden tarpeiden mukaan

esimerkiksi alyladkekaappien lokeroiden maaria tai tyyppeja voidaan muuttaa.

2z

Kuva 1. Havainnollistava kuva alylaakekaapista (Newlcon Finland 2015)

3.1 Kayttotarkoitus ja hyodyt

Alyladkekaapin paasaantdisena tehtdvana on toimia ladkepakkausten
varastointikaappina, joka tunnistaa ladkevalmisteet sahkoisesti tai optisesti ja
pitda automaattisesti kirjaa kaappiin laitettavista seka sielta otetuista ladkkeista.

(Duodecim terveyskirjasto 2021.)



Alylasdkekaapeilla on useita eri hydtyja. Alylaakekaappien avulla pystytdan
esimerkiksi nopeuttamaan tarvittavan laakkeen loytymista, vahentamaan

annostelussa tapahtuvia virheita ja ehkaisemaan laakkeiden vaarinkayttoa.

Yksi alylaakekaappien suurimmista hyoddyista on potilasturvallisuuden
parantuminen. Kaapit kayttavat sahkoista lukitusmekanismia.
Lukitusmekanismin avaamiseen tarvitaan tunnistus. Tunnistustapoja ovat
esimerkiksi varmennekortti ja PIN-koodi tai biometriset tunnistuskeinot, kuten
silman-, sormenjaljen- tai kasvojen tunnistus. Tunnistautumisen avulla
pystytaan varmistamaan se, etta alyladkekaapeilla voivat asioida ainoastaan
sellaiset henkil6t, joilla on siihen lupa tai tarve. Hatatapauksissa ja
ongelmatilanteissa kaapin avaaminen on kuitenkin mahdollista myos

manuaalisesti.

Tunnistautumisen lisaksi turvaa tuovat esimerkiksi varikoodatut tarrat, joita
tulostetaan ladkkeiden oton yhteydessa. Tarrasta pystytaan nopeasti
selvittamaan ladkevalmiste, kuka sen on ottanut ja milloin se on otettu kaapista.
Kiireisessa ymparistossa kuten esimerkiksi sairaalan teho-osastolla on tarroista
suuri hyoty, koska laakkeet ja muut tarvittavat tiedot pystytaan varmentamaan

nopeasti tarrojen avulla.

Lisaksi alylaakekaappeja kayttava henkilokunta nakee tarvittaessa kaikkien
sairaalan alylaakekaappien ladkkeiden saldot. Tama mahdollistaa sen, etta jos
tarvittava ladke on joltain kaapilta paassyt loppumaan, saa alylaakekaappia
operoiva henkilo reaaliajassa tiedon, milla kaapeilla Iaaketta on saatavilla.
Tama nopeuttaa laakkeiden lIoytymista, mika puolestaan lisaa

potilasturvallisuutta.

Koska sairaala-apteekki huolehtii alyladkekaappien tayttamisesta jaa muulle
hoitohenkilostolle enemman aikaa keskittya potilastydhon. Yleensa
alylaakekaapit ovat yhdistettyna automaattiseen varastonvalvontajarjestelmaan.
Tama mahdollistaa helpon kulutuksen seurannan ja helpottaa sairaala-apteekin

tyota ohjata ladkkeita oikeisiin paikkoihin. (Sic! 2018.)



Muita merkittavia hyotyja ovat esimerkiksi inhimillisten virheiden vahentyminen,
prosessien nopeutuminen seka osastojen laakevarastojen siirtyminen
varastonhallinnan piiriin. Laakkeiden siirtyessa varastonhallinnan piiriin on
aiemmin mainittu saldojen reaaliaikaisuus vain yksi hyodyista. Taman lisaksi
ladkehavikki vahentyy ja vanhentuvien laakkeiden kierratettavyys paranee,
laakkeiden tilaukset automatisoituvat ja laakevaraston kierto nopeutuu. Tama
taas pienentaa apteekin velvoitevaraston kokoa, mika vahentaa laakkeisiin

sidottua paaomaa, jota voidaan hyédyntaa muualla. (Newlcon Finland 2019.)

3.2 Tekniset vaatimukset

Alylaakekaappijarjestelmat vaativat muiden teknisten jarjestelmien tavoin tiettyja
edellytyksia toimiakseen. Vaatimuksia on esimerkiksi kaytettavan laitteiston,
tietoverkkojen, kayttojarjestelman, tietokannan ja asiakkaan

organisaatiorakenteen suhteen.

Kuva 2 osoittaa ne vaiheet, jotka tulee kayda lapi, jotta palvelinymparistod
alylaakekaappijarjestelmalle saadaan rakennettua. Kuva osoittaa kaksi

mahdollista ratkaisua, joko tavallisen palvelimen tai virtuaalikoneen avulla.

Hardware Network
Start . .
requirements requirements

oftware only/
Import virtual . . .
N VM requirements CareFusion virtual
image(s)
image
Customer
ou

OU requirements

0s/DB
requirements

Software
installation




Kuva 2. Alylaakekaappijarjestelman kayttédonoton vaiheet (CareFusion
Corporation 2018)

Kummankin ratkaisun kohdalla laitteiston vaatimukset skaalautuvat sen
mukaan, miten monta laitetta tulee jarjestelmaa kayttamaan. Jarjestelmaa
kayttavien laitteiden maaran lisaantyessa, lisaantyy myos palvelimien
resurssien kaytto. Tasta johtuen tulee palvelinresurssien maaraa kasvattaa
tarvittaessa. Taulukossa 1 on esimerkki minimivaatimuksista
palvelinresursseille, kun jarjestelmaa kayttaa maksimissaan 250 laitetta.

Hard drive space (GB) SQL
Maximum
CPU or Total Server
vCPU Memory |C: disk Number | Memory
System count (GB) [0S] |D:[Data] E: [Log] space |ofNICs [(GB)
Pyxis 4 8 80 50 50 180 l MN/A
Enterprise
APP Server
Pyxis 82 32 80 500 1000 1580 1 24
I:'nlcrp]rlrsc DB (Win2012) (Win2012)
Server 1000 500
(Win2008) | (Win2008)
Pyxis 42 12 &0 50 100 230 1 4
Enterprise
RPT Server
VIf customer SQL is used, the Pyxis Enterprise DB Server is no longer required.
2 For the vCPU count, best practice is to set the virtual socket equivalent to the server's total number of physical CPUs.
For example, to configure 4 vCPUs where the server has 2 physical CPUs, set the number of virtual sockets to 2, and set
the number of cores per socket to 2.

Taulukko 1. Palvelinvaatimukset maksimissaan 250 laitteen jarjestelmalle
(CareFusion Corporation 2018)

Vaatimuksia on palvelinresurssien ja laitteiston lisaksi myos esimerkiksi koskien
verkkoyhteyksien nopeuksia, tydasemilla ja palvelimilla kaytettavaa
kayttojarjestelmaa ja eri sovelluksia, joita tydasemilla ja palvelimilla tulee olla.

(CareFusion Corporation 2018.)

Lisaksi kayttoonotossa tulee huomioida, kuinka jarjestelma sulautetaan
asiakkaalla jo kaytossa olevien jarjestelmien ja kaytanteiden kanssa. Tama
tarkoittaa sita, etta jokainen kayttoonotto tulee suunnitella juuri kyseiselle
asiakkaalle sopivaksi, eikd samaa mallia voida suoraan uudelleen kayttaa

kaikkialla. Eroja voi olla esimerkiksi organisaatioiden koossa, ladkehuollon




toteutuksessa, tai kaytossa olevissa jarjestelmissa. Esimerkiksi
potilastietojarjestelmia on pelkastdan Suomessa olevilla sairaanhoitopiireilla

kaytdssa useampia.



4 Alylaakekaappien hairiétilanteet

Opinnaytetyo on rajattu siten, etta kasittelyssa on ainoastaan
toimeksiantajaorganisaatiolle suunnatut hairidtiketit. Osa hairittilanteista
ratkaistaan kuitenkin suoraan asiakasorganisaatioiden ja alylaakekaappien
toimittajien valilla. Osaa yleisimmista hairidtilanteista ei myoskaan ilmoiteta
asiakasorganisaatioista eteenpain, koska kayttajilla on tiettyihin hairidtilanteisiin

ohjeistus tai tietotaito ratkaista hairio itsenaisesti.

Kuvassa 3 on kaikki toimeksiantajalle tulleet hairidtiketit ajalta 10.10.2019 -
9.1.2022. Asiakasorganisaatioilla on tuotantokaytossa 44 kaappia, joista 35
kuuluu Jarjestelmaan 1 ja 9 Jarjestelmaan 2. Uusia kayttoonottoja on

tapahtunut otannan aikana ja tapahtuu yha asiakasorganisaatioissa.
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Kuva 3. Alylaakekaappien hairididen maara

4.1 Ohjelmistohairiot

Suurin osa toimeksiantajaorganisaatiolle tulleista hairidista olivat
ohjelmistopohjaisia. Yleisimpia syita olivat jonkin jarjestelman toiminnon
jumiutuminen, kirjautumisongelmat tai kaapin ovien ja lokeroiden

toimimattomuus. My0s jarjestelman antamista virheilmoituksista oli tullut



pyyntoja. Lisaksi molemmista jarjestelmista oli tehty hairiopyynto liittyen
joulukuussa 2021 havaittuun Log4shell-haavoittuvuuteen Apache

Log4j -komponentissa. Log4j on sovelluskehittajien kayttama tapa pitaa lokia
jarjestelmissa tapahtuvasta aktiviteetista, tarkoituksena pitaa silmalla
mahdollisia loppukayttajiin vaikuttavia ongelmia. (National Cyber Security
Centre, 2021.)

Kyseista haavoittuvuutta hyvaksikayttamalla olisi potentiaalisella hyokkaajalla
mahdollisuus suorittaa Java-koodilla haluamiaan komentoja

sovelluspalvelimilla. (Traficom Kyberturvallisuuskeskus 2021.)

Yleisimpana toimivana korjauksena ohjelmistovirheisiin on havaittu
alylaakekaappiohjelmiston uudelleenkaynnistys ja alylaakekaappijarjestelmassa
olevan tietokoneen uudelleenkaynnistys. Mikali kumpikaan ei toimi, voidaan
lisaksi kytkea alylaakekaapin paavirta pois paalta hetkeksi ja kaynnistaa koko
kaappi uudestaan. Mikali mikaan toimenpiteista ei toimi ja l1aakkeet on saatava
kaapista, voi lukituksen kuitenkin ohittaa hatadavauksella. Kumpikaan
alylaakekaappijarjestelmista ei myoskaan ollut haavoittuva liittyen Log4shell-

haavoittuvuuteen.

Kuvasta 3 voidaan havaita, etta kaikki varsinaiset ohjelmistohairiot ovat
Jarjestelman 1 puolelta. Suurimpana syyna tahan on asiakkaiden ja toimittajien
kanssa neuvotellut tukisopimukset. Jarjestelmaan 1 tarjotaan
toimeksiantajaorganisaatiolta laajempaa tukea kuin Jarjestelmalle 2.
Sopimustermein tarkoitta tama sita, etta palvelutaso on luokiteltu korkeammaksi
Jarjestelmalle 1. Hairididen maaraan vaikuttaa myds alylaakekaappien maara,

joka on huomattavasti suurempi Jarjestelman 1 osalta.

4.2 Tietoliikennehairiot

Kuvaa 3 tarkasteltaessa voidaan havaita, etta tietoliikenteeseen liittyvia hairioita
on huomattavasti tasaisemmin kuin ohjelmistohairioita. Konesalipalvelua ei

kummankaan jarjestelman osalta tarjota toimeksiantajaorganisaation toimesta,



mutta koordinointia asiakkaan ja toimittajan valilla tapahtuu tietoliikenteeseen

liittyvien hairididen seka muihin tietoliikennetta koskettavien asioiden johdosta.

Jarjestelman 1 osalta tietoliikennehairidt ovat kaikki liittyneet palvelimiin. Suurin
osa hairidista on liittynyt siirtolistoihin. Ongelmaksi on muodostunut se, etta
siirtolistat eivat ole siirtyneet alylaakekaapeille tai siirtyvat viiveella. Siirtolistalla
tarkoitetaan listaa laakkeista, jotka sairaala-apteekista on tarkoitus lahettaa
alylaakekaapille tayttda varten. Sairaala-apteekin tietojarjestelmasta lahetetaan
lista palvelimelle, josta palvelimen on tarkoitus siirtaa lista kyseessa olevalle
alylaakekaapille. Ongelmaksi on muodostunut se, etta palvelimen ja
alylaakekaappien, tai sairaala-apteekin tietojarjestelman ja palvelimen valisissa
yhteyksissa on ollut ajoittain ongelmia. Tama tarkoittaa esimerkiksi sita, etta
kaappeja ei voida tayttaa, koska tayttamista varten taytyy siirtolistan oltava
kasiteltavissa alyladkekaapilla. Muut hairidt palvelimilla olivat johtuneet

erilaisista virheista jarjestelman toimittajan puolelta.

Jarjestelman 2 tietoliikennehairiot liittyvat integraatioihin, palomuurien ongelmiin
ja verkkoyhteyksien katkeamisiin kaapeilla. Integraatioiden ongelmat johtuivat
virheellisista tai puutteellisista asetuksista, palvelimien vaarasta
kaynnistysjarjestyksesta huoltokaton aikana seka vaarista palomuurisaanndista,
jotka estivat tietolilkkenteen kulun. Palomuuriongelmat liittyivat kaikki virheellisiin
yhteysavauksiin ja palomuurisaantoihin. Naihin on ollut syyna esimerkiksi
palomuuriarkkitehtuurin muutokset, joiden aikana palomuureja yhdisteltiin.
Yhdistely johti saantdomuutoksiin, jotka eivat olleet valittomasti yhteensopivia
alylaakekaappijarjestelman yhteyksien kanssa. Verkkoyhteyksien katkeamiseen
kaapeilla on ollut syyna esimerkiksi fyysisten kytkinporttien ja verkkojohtojen
ongelmat. Lisaksi yhdella kaapeista oli virheellinen konfiguraatio verkkokortilla,

minka vuoksi yhteysongelmia esiintyi.

4.3 Laitteiston hairiot

Kumpaankin jarjestelmaan oli tullut vain yksi laitteistoon liittyva hairio.

Jarjestelman 1 hairidilmoitus johtui alyladkekaappiin yhdistetysta naytdsta, joka



ei toiminut. Hairion korjaaminen ei kuulunut toimeksiantajaorganisaatiolle, koska

asiakkaan ty0oasema- ja laitepalvelut olivat eri toimijan vastuulla.

Jarjestelman 2 hairidilmoitus koski yhden alylaakekaapin verkkokorttia, joka ei
saanut vastaanotettua tarpeeksi vahvaa verkkosignaalia toimiakseen. Ongelma

korjaantui, kun verkkoporttia vaihdettiin.

4.4 Kayttajalahtoiset hairiot

Kayttajalahtoisia hairiditd on toimeksiantajaorganisaatiolle tullut tiedoksi vain
Jarjestelman 1 osalta. Hairidtapauksien taustalla on ollut tilanteita, joissa
alylaakekaappi on hataavattu, mutta taman jalkeen sita ei ole osattu sulkea
oikein. Lisaksi on tilanteita, joissa alylaakekaapin lokeroita ei ole suljettu oikein
tai ne ovat jaaneet vahingossa auki. Tilanteiden seurauksena on
alyladkekaapeilla esiintynyt erilaisia ongelmia ja virheilmoituksia. Hairidtiketeilta
olisi voitu valttya, mikali kaapit olisi kaynnistetty uudelleen asiakkailla olevien
ohjeistuksien mukaisesti. Vastaava ohjeistus tarjottiin kuitenkin asiakkaiden
ollessa yhteydessa toimeksiantajaorganisaation tukeen, jolloin hairidtilanteet

saatiin jokaisessa tapauksessa korjattua.



5 Alyladkekaappijarjestelmien hiirididen vertailu
5.1 Jarjestelman 1 hairiot

Kuvasta 3 voidaan havaita, etta valtaosa toimeksiantajaorganisaatiolle tulleista
hairiotiketeista alyladkekaappeihin liittyen johtuvat Jarjestelman 1
ohjelmistohairioista. Toiseksi eniten hairictilanteita Jarjestelmalle 1 aiheutui
tietoliikkenteeseen kohdistuvista hairidista. Hairioita, jotka olivat laitteistosta tai
kayttajista lahtoisia oli ainoastaan 4 kappaletta, joten voidaan puhua

yksittaistapauksista.

Syita sille miksi ohjelmistohairiditéd on saapunut toimeksiantajaorganisaatiolle
eniten on useita. Esimerkiksi tukisopimuksen tyyppi, alylaakekaappien maara ja
jarjestelman uutuus vaikuttavat ohjelmistohairididen maaraan. Alylaakekaapit
ovat Suomessa viela varsin uusi asia. Uusia kayttéonottoja on suunnitteilla ja
toteutetaan jatkuvasti, eika kaikissa sairaanhoitopiireissa ole
alylaakekaappijarjestelmaa viela edes kaytossa. Jarjestelman 1 ja monen
muunkin eri alylagkekaappijarjestelman kohdalla on sovelluskehitys yha
kaynnissa. Ajoittain uusia ongelmia jarjestelmissa ilmenee, joiden korjaamiseen

tarvitaan sovelluskehitysta toimittajilta.

5.2 Jarjestelman 2 hairiot

Kuvan 3 perusteella voidaan todeta, etta Jarjestelmaan 2 kohdistuneet hairiot
ovat liittyneet yksittaistapauksia lukuun ottamatta tietoliikenteeseen.
Tietoliikennehairidita on ollut jopa enemman kuin Jarjestelmassa 1. Tata tilastoa
voidaan pitaa yllattavana, koska Jarjestelmassa 2 on ainoastaan 9 kaappia, kun
Jarjestelmassa 1 kaappeja on 35. Muita hairidita on kuitenkin tullut vahemman

kuin Jarjestelmassa 1.

On vaikea arvioida, miksi tietoliikennehairioita on tullut enemman Jarjestelman
2 puolelta. Mahdollisia syita on esimerkiksi se, etta jarjestelman tuki on aloitettu

toimeksiantajaorganisaation puolesta noin vuotta aikaisemmin, kuin



Jarjestelman 1. Tietoliikenne alyladkekaapeilla on myos suuresti riippuvainen
asiakasorganisaation ja tietoliikenteesta vastaavan toimittajan
tietoliikennearkkitehtuurista seka kyvykkyydesta ottaa alyladkekaappien
tietoliikenne huomioon esimerkiksi muutoksia tehdessa. Jarjestelman 1 osalta

tama voi olla paremmin toteutettu kuin Jarjestelman 2.

5.3 Jarjestelmien hairididen vertailu

Jarjestelmien hairididen vertailu keskenaan on haastavaa, koska hairidihin
vaikuttaa monta eri muuttujaa. Kuvan 3 perusteella Jarjestelma 1 vaikuttaa
olevan alttiimpi hairidille, koska kirjattujen hairididen kokonaismaara on
suurempi. Samalla tulkintatavalla voitaisiin myds todeta, etta Jarjestelma 2 on

herkempi tietoliikennehairididen suhteen.

Tama ei valttamatta pida paikkaansa. Koska opinnaytetyd on rajattu siten, etta
tarkastelussa on ainoastaan toimeksiantajaorganisaatiolle tiedoksi tulleet
hairiot, ei tarkkaa kuvaa jarjestelmien hairiomaarista ole tiedossa. Lisaksi
huomioon tulee ottaa jarjestelmiin kuuluvien kaappien maara, tukisopimuksissa
sovitut asiat ja asiakasorganisaatioiden seka muiden toimittajien aiheuttamat

hairiot.

Vertailussa nousee kuitenkin esiin jo opinnaytetydssa mainitut Jarjestelman 1
suuri ohjelmistohairididen maara ja Jarjestelman 2 suurempi maara
tietoliikennehairiditd. Taman pohjalta voidaan olettaa, etta kun alylaakekaappien
maara kasvaa, kasvaa hairididen maara samojen hairidtyyppien osalta myos

toimeksiantajaorganisaatiolle, mikali tuki- ja toimintamalli pysyy samana.

Mielenkiintoista on myds nahda miten hairididen maarat ja tyypit muuttuvat sita
mukaa, kun uusia kayttoonottoja tapahtuu nykyisissa asiakkuuksissa ja
jarjestelmissa. Lisaksi tulee olemaan mielenkiintoista seurata miten hairiot
muuttuvat, kun esimerkiksi kaksi asiakasta, joilla on eri potilastietojarjestelmat
kaytdssa kayttavat samaa alyladkekaappijariestelmaa. Tallaista tilannetta ei

toistaiseksi ole, mutta se on mahdollista toteutua tulevaisuudessa.



Nykyinen tilanne voi muuttua merkittavastikin, mikali kayttoonotot jatkuvat
samalla tahdilla kuin viimeisimpien vuosien aikana. Todennakdisesti vauhti jopa
kiihtyy, koska alyladkekaappijarjestelmien hyodyt Iadkehuollolle ovat useasta eri

nakokulmasta katsottuna merkittavat.



6 Yhteenveto

Opinnaytetyon tavoitteena oli selvittaa toimeksiantajaorganisaation
palveluntuotantoon sisaltyvien alylaakekaappijarjestelmien hairionhallinnan
toteutusta ja mahdollisia kehityskohteita. Lisaksi tyon aikana oli tarkoitus
selvittaa, millaisia hairidtyyppeja ja -maaria toimeksiantajaorganisaatiolle
aiheutuu alylaakekaappijarjestelmista. Tavoitteena oli myos henkilokohtaisesti
saada enemman tietamysta alylaakekaapeista seka kokemusta niista

aiheutuvista hairidista.

Opinnaytetyon aikana kavi selvaksi, etta toimeksiantajaorganisaatiolla on koko
yrityksen kattava yhtenainen hairionhallinnan prosessi, joka toimii kiitettavalla
tasolla. Alyladkekaappien hairidt sisaltyvat tahan samaan prosessiin, joten
prosessin tasolla ei helposti havaittavia kehityskohteita ollut. Lisaksi prosessia
olisi erittain vaikea lahtea muuttamaan yksittaisten jarjestelmien pohjalta, vaikka

sille esiintyisi tarvetta.

Aikaisessa vaiheessa opinnaytetyota kavi ilmi, etta vaikka alylaakekaapit ovat
keskeisessa osassa toimeksiantajaorganisaation asiantuntijoiden jokapaivaista
tyota, niista aiheutuvien hairididen maara on varsin pieni. Merkittava osa
alylaakekaappien parissa tehdysta tydsta on koordinoivaa tyota asiakkaiden ja

toimittajien kanssa esimerkiksi uusissa kayttoonotoissa tai muutoksissa.

Tutkimuksen tuloksena voitaisiin siis pitaa sita, etta toimeksiantajaorganisaation
hairionhallinta alylaakekaappien osalta toimii kiitettavalla tasolla ja etta
hairididen maara ei toistaiseksi ole suuri. Tulevaisuutta ajatellen on kuitenkin
hyva seurata myds jatkossa hairididen maaria, silla uusia kayttéonottoja

suoritetaan jatkuvasti.
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