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FORORD

Det har varit valdigt intressant att lara sig om larm- och passersystem. Dessutom har det
atertant en gnista som legat och pyrt véldigt lange, namligen mitt intresse for elektronik,
vilket jag ar valdigt tacksam oOver. Att koppla ihop ett solenoidlds med nagra LED:ar
och en stromkalla och sedan kunna styra laset elektroniskt och med hjalp av LED:arna

folja med vilken information laset skickar ut &r bade larorikt och givande.

Detta arbete skulle inte ha blivit till om inte jag skulle ha haft en stédgrupp runt om-

kring mig som stéttat och sparrat mig:

Jag skulle vilja tacka Amy Albrecht och Oskar Sjoberg fran Svenska Teatern, som un-
der hela arbetets gang orkat fundera och diskutera systemet och dess anvandning med
mig. Utan detta bollplank skulle jag bara ha en brakdel av de forbattringsforslag som jag

har nu.

Jag vill ocksa tacka min fru, Lisa Sodergard, som bade korrekturlast arbetet och skott

om var familj under tiden som jag stangt in mig pa vart arbetsrum for att skriva.

Ett stort tack bor ocksa riktas till Johnny Bistrom fran Arcada som inte gett upp hoppet

pa att utexaminera mig under alla dessa ar.



1 INLEDNING

1.1 Bakgrund

I mitt arbete som it-ansvarig for Garantiforeningen for Svenska Teatern r.f. (hddanefter
Svenska Teatern eller teatern) har jag dven hand om att programmera passerkorten pa
Svenska Teatern. Fore renoveringen 2010-2012 hade teatern bara nagra enstaka dorrar
med passerkontroll och antalet passerkort var ratt litet. Efter renoveringen 0kade antalet
elektriskt styrda dorrar och detektorer drastiskt. Personalméangden flerdubblades ocksa
tack vare teaterns storsta produktion genom tiderna, Kristina fran Duvemala. Detta
ledde till att jag blev tvungen att arbeta mycket mera med passersystemet an tidigare. Ju
mera jag arbetade med det, desto mer fragor uppstod. Jag insag ganska snabbt att min
arbetstid inte skulle racka till for att soka svar pa alla fragor och funderingar som jag
hade. Eftersom jag samtidigt var i behov av ett amne for mitt slutarbete till Arcada, kom

jag pa att kombinera mina behov och skriva detta slutarbete.

1.2 Syfte

Syftet med detta arbete &r att skapa en storre forstdelse for larm- och
passerkontrollsystemet Esmikko sa som det anvands pd Svenska Teatern. Detta gor jag
genom att beskriva vilka olika lastyper och detektorer som finns till férfogande och
vilka deras styrkor och svagheter ar. Jag gar igenom de viktigaste definitionerna for
larm- och passersystemet och berattar hur man anvander sig av systemet for att
Overvaka teatern. Dessutom berattar jag om svagheterna i Svenska Teaterns nuvarande

system och ger forslag pa forbattringar.

1.3 Metod

Jag kommer att beskriva las och detektorer genom att referera till bocker och andra
skriftliga kallor. Kapitlet om Esmikko-systemet bestar framst av mina egna observat-
ioner. Genom en systematisk genomgang av systemet och dess komponenter kommer
jag att kunna presentera forbattringsforslag.
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1.4 Avgransningar

Larm- och passerkontrollsystem ar mangsidiga system som ofta integreras med andra
system. Jag kommer inte att behandla foljande system &ven om de &r integrerade i
teaterns system:

-Brandvarnarna och styrningen av branddorrar

-Arbertstidsuppféljning

-Videodvervakning

Det finns otaliga tillverkare av olika system och komponenter till larm-
passerkontrollsystem, men jag kommer att beskriva enbart sadan utrustning som

anvands pa Svenska Teatern.

Jag kommer inte att behandla vanliga mekaniska nycklar och Ias, d&ven om jag anser att
de har ett starkt sammanband med rorligheten och sékerheten pa teatern, men arbetet

skulle ha fatt onodigt stor omfattning om dessa inkluderats.



2 DELARNA | SVENSKA TEATERNS LARM- OCH PASSER-
KONTROLLSYSTEM

For att fa en battre bild éver hur allt fungerar kommer jag att presentera de vasentliga
delarna ur larm- och passersystemet (héddanefter benamt enbart ”’systemet™), framst ur
huvudanvéndarens synvinkel. Genom att fa en storre forstaelse for vilken information
som kan avlasas fran t.ex. ett las eller en dorr, ar det lattare att forsta hur alla delarna i
hela systemet fungerar och hur man bast utnyttjar det.

Efter att jag presenterat de enskilda delarna, beskriver jag hur alla bitar sitter ihop.
Detta gors dock pa en ratt ytlig niva. Jag kommer inte att ga in i grunderna pa t.ex.
kommunikationen mella de olika enheterna. Kapitel 2 kan ses som en skild enhet som
inte & bunden till valet av leverantor av systemet, vilket betyder att det kan anvandas

som stod for planering for ett helt nytt system var som helst.

2.1 Styrenheter

Hela systemet styrs av styrenheter som ar kopplade till en server som kor ett program
som mojliggor styrningen av systemet. Styrenheterna samlar upp information fran kort-
lasare och detektorer, styr las och relder och skickar vidare information till vaktarforeta-
get. Styrenheterna &r forsedda med ackumulatorer vilket gor att de fortsatter fungera vid

ett eventuellt stromavbrott.

2.2 Las

| detta arbete anvéands orden dorr och I&s oftast nastan som synonymer. Ett las ar
vanligen installerat i en dorr och det dr dérren en anvéandare vill 6ppna, &ven om det ar
laset som styrs av systemet. Laset och dorren bildar darfér en helhet, som i
engelsksprakig litteratur brukar kallas “portal” (Norman 2012, s. 39). Nagon liknande
term i svensksprakig litteratur har jag inte stétt pa.
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Tanken med en dorr med ett Ias ar att ge tillgang at legitima anvandare samtidigt som
dorren haller andra utanfér. Denna uppgift ska dorren klara av sa att det stor den

legitima anvandaren sa lite som mojligt. (Norman 2012, s. 119-149).

De flesta dorrar har kortlasare bara pa den ena sidan av dérren. Denna sida brukar kallas
utsidan. Den andra sidan kan kallas insidan. | vissa fall har dorren kortlasare pa bada
sidorna och da kan man tala om den priméara och sekundéara kortlasaren. Den priméara
kortlasaren ar da pa utsidan och den sekundéra pa insidan. Fran utsidan 6ppnas dorren
med hjélp av ett passerkort eller en nyckel. Fran insidan kan dérrar 6ppnas pa olika sétt.
Det vanligaste sattet ar att insidans handtag 6ppnar dorren helt normalt, som pa ett
mekaniskt las, utan att det kravs nagon styrning av systemet. Det finns ocksa las som
kraver att man forst trycker pa en knapp for att handtaget ska fungera, vilket kraver att
laset har tillgang till strom. Dérrar med motorlas brukar ha en knapp eller ett vred som
styr motorn i laset. Om laset kan 6ppnas med nycklar, sker detta alltid helt mekaniskt,

oberoende av stromforsorjning.

Alla las pa teatern ar tillverkade av Abloy, forutom magnetlasen, som ar tillverkade av

Dorma.

2.2.1 Solenoidlas

Ett solenoidlas &r i princip ett vanligt mekaniskt 13s. Skillnaden ar att solenoidlaset har
en solenoid som nar den aktiveras gor att dérrhandtaget pa utsidan fungerar (Norman
2012, s. 123). Insidans dorrhandtag fungerar oftast rent mekaniskt. Svagheten med
solenoidlas ar att de inte & menade for lika hart bruk som motorlas. Ett solenoidlas ar
lampligt for branddorrar, vilket ett motorlds nédvandigtvis inte ar. Dessutom &r det
betydligt billigare &n ett motorlas. (Marttila et al. 2003, s. 42)

2.2.2 Motorlas

Ett motorlas har en motor som styr tungan i laset. (Marttila et al. 2003, s. 44-45)
Motorlasen ar ungefar dubbelt sa dyra som solenoidlas (Abloy 2013, s. 31). Nar man

trycker pa handtaget pa insidan, aktiverar man motorn som drar in tungan. Detta sker
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vanligtvis inte riktigt lika snabbt som man trycker ner handtaget, vilket leder till att man
maste lara sig att vanta pa motorlasen. Detta ar den storsta svagheten med motorlas med

tanke pa anvandaren.

2.2.3 Motorsakerhetslas

Alla ytterdorrar pa teatern ar forsedda med motorsakerhetslas. Dessa far inte vara direkt
timerstyrda, men kan styras via larmsystemet. (Marttila et al. 2003, s. 46). Skillnaden
mellan ett motorlds och ett motorsékerhetslas ar att motorsékerhetslaset kraver att
motorn bade drar in tungan och skuffar ut den igen. Motorlas behover darfor styrning

fran systemet sa att tungan inte styrs ut innan dorren &r stangd.

2.2.4 Magnetlas

Ett magnetlds haller fast en dorr enbart med hjalp av en elektromagnet och ett
motstycke. Nackdelen med magnetlas &r att de standigt kraver strom for att fungera. De
skall ocksa installeras ratt sa att kraften som lasen utsatts for kommer i rat vinkel mot
laset, annars minskar lasets styrka avsevart. (Marttila et al. 2003, s. 47-48)

2.2.5 Las med mikrobrytare

Ett 1ds med en mikrobrytare kan inte styras elektroniskt, men dess tillstand kan lasas via
systemet och salunda kan laset dven orsaka ett larm (Marttila et al. 2003, s. 38). Ett dy-
likt 1as kostar ungefar en fjardedel av vad ett motorlas kostar (Abloy 2013, s. 28).

2.3 Detektorer och andra larmgivare

For att ett larmsystem skall fungera behdvs det olika detektorer som larmar. Har
presenteras sadana detektorer som anvands pa teatern. Det finns dven andra typer, men
dessa ldmnas utanfor detta arbete. Alla detektorer har sina styrkor och svagheter som ar

bra att kanna till. Genom att kombinera olika detektorer kan man kringga svagheterna.
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2.3.1 Magnetkontakt

En magnetkontakt ar antingen sluten eller 6ppen da en dorr ar stangd eller ett fonster ar
stangt. Da dorren eller fonstret 6ppnas, forandras tillstdndet. | larmsammanhang &r det
att foredra att slingan bryts da dorren 6ppnas, for da kan man battre skydda sig mot att
nagon bara klipper av kabeln till detektorn. (Hovinen et al. 2007, s. 93-95). Det finns
aven magnetkontakter med tva slingor, som fungerar tvartemot varandra (Abloy 2013, s.
39). Detta ger fordelen att man marker ett fel i nagondera slingan lattare och att det for

en inkréktare ar annu svarare att forbiga detektorn.

2.3.2 Mikrobrytare

Mikrobrytare hittar man framst i Ias eller slutbleck. Som namnet sager ar det en mycket
liten brytare som Gppnar eller sluter en krets da t.ex. tungan i laset gar i baklas. Genom
att kombinera informationen fran magnetkontakterna och mikrobrytarna fran en dorr

kan man fa reda pa en massa information om dorren, se tabell 1.

Tabell 1. Sanningstabell med information som fas fran I&s och dorrar

Baklaset Handtaget Dorrens Styrning via Forklaring

aktiverat  nertryckt lage systemet

1) Ja Nej Stangd Av Dérren stangd och i las

2) Nej - Oppen - Ddrren normalt 6ppen

3) Nej Nej Stangd Av Dérren stangd men olast,
laset 6ppnat med nyckel

4) Nej Ja  Stangd P& Dorren stangd men olast,
laset 6ppnat med
handtaget fran utsidan

5) Nej Ja  Stingd Av Dérren stangd men olast,

laset 6ppnat med

handtaget fran insidan

13



2.3.3 Glaskrossdetektor

Det finns flera olika typer av glaskrossdetektorer. P& teatern anvands lyssnande glas-
krossdetektorer som reagerar pa ljudet som uppstar da glas gar sonder. Detektorn kan
antingen fastas direkt pa glasrutan eller en bit langre bort. (Hovinen et al. 2007, s. 95—
96). Svagheten med sadana detektorer &r att de kan reagera pa andra ljud och férorsaka
falska larm. P teatern anvands glaskrossdetektorer bl.a. i takfonstren vid tra- och me-
tallverkstaderna som ligger under markytan. | verkstaderna uppkommer ofta harda ljud
som detektorerna kan misstolka, vilket betyder att larmen maste vara avstangda under
arbetstid.

2.3.4 |IR-detektor

Den vanliga typen av detektorer ar den passiva IR-detektorn, som upptacker varme. En
manniska brukar vara varmare &n omgivningen, vilket gor att hen kan upptéckas. (Pear-
son 2007, s. 105) (Hovinen et al. 2007, s. 97-100)

2.3.5 Mikrovagsdetektor

En mikrovagsdetektor skickar ut mikrovagor och analyserar de reflekterade vagorna.
Om nagon ror sig i omradet sker en andring i reflektionerna, vilket leder till larm.
Mikrovagsdetektorns svaghet ar att den tranger igenom tunna véggar eller fonster, vilket
kan leda till falska larm. Den ar ocksa mindre kanslig for rorelse som sker parallellt med
detektorn an rorelse mot eller fran detektorn.

(Hovinen et al. 2007, s. 100) (Norman 2012, s. 291-292) (Pearson 2007, s. 106)

2.3.6 Kombinationsdetektorer

En kombinationsdetektor ar en detektor som bestar av tva eller flera detektorer som ar
sammankopplade. Fordelen med dessa &r att man kan forena de basta sidorna av tva de-
tektorer. Ett exempel ar en kombinerad IR- och mikrovagsdetektor. Ett dragigt utrymme

med glasddrrar utat ar ett knepigt stalle att larma. Om man anvander sig av enbart en
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IR-detektor, larmar det varje gang ett varmebatteri slar pa nar temperaturen sjunkit till-
rackligt p.g.a. draget. En MV-detektor ser genom glas och tunna véggar, vilket betyder
att forbipasserande pa yttre sidan av byggnaden kan fororsaka ett larm. Om man kombi-
nerar dessa tva larm s att ett larm sker enbart om bada sensorerna aktiveras samtidigt,
ar risken for falska larm betydligt mindre. (Hovinen et al. 2007, s. 100) (Pearson 2007,
s. 107)

2.3.7 Panikknapp

En panikknapp fungerar inte automatiskt till skillnad fran andra detektorer, utan kraver
att en manniska trycker pa den och da fororsakas ett larm. Larm férorsakade av en pa-
nikknapp borde alltid ha en hog prioritet, eftersom de kan betyda att en person &r i fara.
(Norman 2012, s. 293). Pa teatern finns panikknappar bl.a. vid biljettforsaljningen.

2.4 Kort och kortlasare

De passiva passerkort som anvands pa teatern fungerar sa att lasaren skapar ett
magnetfalt som passerkortet kan utnyttja for att alstra energi for att sedan kunna
kommunicera med lasaren. Avstandet mellan lasare och kort ar vanligtvis mycket kort,
hogst nagra decimeter. (Hovinen et al. 2007, s. 46). Det finns manga olika korttyper pa

marknaden, men endast den typen som Svenska Teatern anvander presenteras har.

2.4.1 Mifare-kort

Mifare-kortet som teatern anvander fungerar pa en frekvens pa 13,56 MHz. Kortet kan
finnas i olika utformningar, t.ex. i kreditkortstorlek. Teatern anvander sig av kort som &r
till sin storlek ungefar som ett mynt. Kortet som teatern valde har vissa svagheter som

dock inte presenteras i detta arbete.

2.4.2 Kortlasare med eller utan nummertangenter

En vanlig kortlasare utan tangentbord &r just sa enkel som namnet sager. Man for sitt
passerkort nara l&saren, varefter lasaren laser av kortet och skickar vidare informationen

till styrenheten.
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En kortlasare med nummertangenter méjliggor aven sadana funktioner som ar omajliga
utan nummertangenter. En klar nackdel med tanke pa teatern ar att tangenterna ger ifran
sig ett hogt pip varje gang man vidror dem. Detta betyder att de inte kan anvandas i nar-
heten av scenerna, sa att de inte i misstag skall stora en forestallning. Fordelarna med
kortlasare med nummertangenter &r manga. Man kan programmera systemet sa att de
aktiverar eller deaktiverar ett larmomrade. Man kan lasa upp en dorr med hjalp av
nummertangenterna tills man laser den igen. Man kan vélja att kortlasaren endast funge-
rar om man forutom sitt nyckelkort ocksa knappar in en kod, vilket gor att kort som
tappas bort ndra teatern inte utgor en lika stor risk for att bli utnyttjade av en eventuell

upphittare.

2.4.3 USB-kortlasare

Pa teatern anvands ocksa kortlasare som &r kopplade till en dator via USB. Fordelen
med en USB-kortlasare ar att den kan kopplas till vilken som helst dator utan att datorn i
fraga behover vara kopplad till larmsystemet. USB-kortlasarna ar till stor nytta da man
behover kontrollera om anvandaren returnerar ratt passerkort. Med hjélp av lasaren kan
man ta reda pa passerkortsnumret. Passerkortsnumret ar inte direkt det samma som kor-
tets UID (Unique ID — Unika serienummer). Med hjalp av en formel som inte &r offent-

lig information forvandlas UID:n till numret som Esmikko anvander.

2.5 Hissar

En hiss fungerar annorlunda an en dorr. Genom en dorr far man antingen tillstand att ga
igenom, eller s nekas man tillstand. | en hiss kan man fa tillstdnd att aka till vissa
vaningar, men nekas tillstand till andra. Anda syns hissen mot larmsystemet som en
enda enskild dorr. Detta betyder att det &r fran larmsystemet omajligt att se till vilken

vaning en person har akt med en hiss.

16



3 ESMIKKO-SYSTEMET

Esmikko-systemet bestar av en server och Esmikko- och Esgraf-klienter samt hardvaran
for dvervakning och styrning. Esmikko-systemet har funnits pa marknaden ratt lange
och uppdateras kontinuerligt. (Pussinen 2006, s. 25-33) Esmikko-systemet marknads-

fors av Pelco som dgs av Schneider Electric.

3.1 Definitioner

For att ett passersystem skall fungera maste manga saker definieras. Jag kommer har att
beskriva de viktigaste definitionerna for teaterns del samt forklara dem mera ingaende.
Utan de rétta definitionerna fungerar inte systemet 6verhuvudtaget och dérfor anser jag
att det ar viktigt att ga igenom definitionerna noga for att forsta systemets styrkor och
svagheter. Nar man kanner till dessa kan man utnyttja systemet sa effektivt och smidigt
som mojligt. En del av definitionerna har gjorts redan innan systemet togs i bruk pa tea-
tern, en del har gjorts forst efterdt. Vanligen definieras foljande saker i ett passersystem:
anvandare, anvandargrupper, larmomraden, tidsscheman och passergrupper (Norman
2012, s. 38). Esmikko fungerar lite annorlunda an andra passerkontrollsystem. Det finns
inga anvandargrupper, istallet anvander man sig av massuppdateringar for grupper som

motsvarar ett valt sékkriterium.

3.1.1 Personinformation

Det som man anvénder sig mest av i ett passersystem ar anvéndarhanteringen. | Es-
mikko sker det har genom fonstret for personinformation, se figur 1. Man fyller i upp-
gifter om enskilda anvandare. Det ar viktigt att komma ihag att det inte gar att borja
med att skapa personer i ett nytt system. Forst maste foretagshierarkin, tidsscheman,
passergrupper och hissrattigheter definieras. Nar allt detta &r gjort kan man satta igang
med att infora personer i systemet. Lattast gar detta genom att man definierar en person.
Sedan gar det att kopiera denna person, men bara byta ut namn och passerkortsnummer.

Aven om det ser ut som en massa information borde fyllas i, behdvs det inte sérskilt
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mycket. Dessutom syns samma information pa flera flikar. Efter figuren féljer en tabell
med forklaringar for hur de olika falten anvands.

=* Personinformation

=* Personinformation

# 10 BEEmom # 15 BE@ om0

Organisation ‘Easinfurmatmn Larm & p. kontioll| Tidsredistrering | P: betstidsk alends Organisation |Basinformation |Larm&passe.knntmll Tidsregistrering | Passergrupper | Arbetstidskalender

Eflemamn,  Grnval [7]] . [Tomas [kepia] Eftermamn, fomamn | Brnval [2]], | Tomas (epia] |
Personnummer | 95316056 Personindex Passerkort . 1 10000 Bestkare [] Passerkart . 2

Patson D Databasindex Giltighet far - % Slutdatum

Bnstiling sardat Anvindarsorsk o

ke B” Fietag Swenska Teatem AnstElning shutdatum Subetstidslige 1 [
Balaltmr.\g )] Erhet Personal it Tt O Skift E":l
kpiingnio) [FOESTS531 | ‘ Huvidavd ALY Korselsnet [ ]3| Semestgumn N
Ovrig telefon | 888 Underavd. Administration

Generell anvandartyp TA sccep + l:l
o Bl | l gl |

Plats i forctag.

At ledhning 1D [+ Arbetsplats :l@l:l Endra loserord . El:l

At leding | | Persanslgnpp Bl:l Naormalt Anvindamamn

e arblbditig || tntal ansiziida [0 Wi aree na ‘ ‘

Tekst | senaste anding ' Telenesstn |:| Tttt |:|

, ]
Spara Bt Spaia Byt
1 1
=* Personinformation = X =* Personinformation
%1 888 %1, 888

Organisation | Basinformation |Larm & passerkontroll |T\dsreg\stlenng Passergrupper | Arbetstidskalsnder Organisation |Basinformation Larm&passelknntlnll‘ﬂd‘ gistiering |F‘assergrupper betstidskalender

Efternamn, fémamn ‘Gmnva” Bl ‘Twmas (Kopia) Eftemamn, famamn ‘Emnva” Bl |Tmas (Kopia)

Fassatarin 1 10000 [] Pk Hi Passerkort rr. 2 0 Gillighet fé \
Gilighet fir & Stutdatum passalknll Kortspamst [0 | erbenidslie
bedellsmsun | @8 | & sweam | GI8jTe | @] | [ tersesms O s (g1

: e (& secsmgee | G
Anstalling start AnvEndarprofiler [+ &nvandarspidic .

M. Lo _ Kompaarskasskaion || Thaccopensive ]
Anstallning shut — Waktmastare

Ik SERVIC [SERVICEGROUPNAME
Kot sparat [ Brandman

Kart aterlzmnat D Utikad tid for passering

Sparming sktiverad [

O
O
Tekst [ ‘ % anwindatyn

1% 1D-kod

Kustanruspaikkad | | |

KustanuspalkkaB | | |

Tilina lamemaden | o Tekst \ ‘

Tyidaikalisdtieta

Spaa Buwbipt Spaa Buwbipt
1 1
=* Personinformation =* Personinformation
% 1. D@ % 15 DEE
Diganisation |Basinformation | Lam & passerkontioll| Tidsregistrering ‘F’assergruppel |Arhetshdskalender Diganisation |Basinformation | Lam & passerkontiall| Tidsregistrering | Passergupper j,q.betsmsmende.
Efternamn, Fénamn | Grnval []], [Tomas (epia] Eftemnamn, Grnval []] [Tomas [Kopia |
Passergrupper fiir denna person Baskalender for denna persan
© Jrum Kukushe Kanava  Kuvaus Aloituspem Lapetuspvm, Ehdotus " Alkupvm, Loppupvi Kalerteri Kalrterin kuvaus Tydaika® TAR Tybaikarghman nimi
i i Tesiems persondl 6.30.. |- 00204 3 K tuntikerdps 3 Tuntipalkkaiset vaia...

ill gupp Ta bott grupp Laagtill Tabort

1

Figur 1. Esmikko — Personinformation — alla sex flikar

Efternamn Personens efternamn. FOr passerkort som inte ar personliga I6nar
det sig att hitta pa nagot system, t.ex. namnge korten sa att efternamnet borjar med 00
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och sedan féljer beskrivningen. Da vet man att alla icke-personliga kort hittas latt. Hela
efternamnet syns pa arbetstidsstamplingsapparaten, men bara en del av fornamnet, ifall
sammanlagda langden pa namnen &r for langt. Darfor ar det viktigt att sétta ett ord-
ningsnummer i efternamnfaltet istéllet for i fornamnféltet for att forsédkra sig om att det
ska synas. Detta ar viktigt ifall man vill kolla vilket passerkort det ar fragan om med
hjélp av arbetstidsstamplingsapparaten.

Fornamn Personens fornamn eller annan information.

Personnummer Personnumret ar ett nummer som anvénds internt av Esmikko

Plats i foretag Har véljer man l&mpliga varden ur den fordefinierade foretagshie-
rarkin.

Arb. ledning ID Hér véljer man personens narmaste chef. Detta ar viktigt att fylla

i sd att man kan gora massuppdateringar for t.ex. alla som har en viss
person som chef.

Antal anstallda | det hér faltet syns antalet anstallda som personen har enligt pas-
sersystemet. Det raknas automatiskt utgdende fran hur manga andra per-
soner har ifragavarande person i féltet ”Arb. ledning ID”.

Passerkort nr. 1 En persons vanliga passerkort.

Passerkort nr. 2 Ifall en person har glomt sitt passerkort hemma, kan man ge per-
sonen ett tillfalligt kort och skriva in numret i féltet “Passerkort nr. 2”.
”Passerkort nr. 1” kan dé vara last ifall systemet &r instillt sa.

Giltighet for Har skriver man in hur l&nge passerkortet ska fungera. Speciellt
viktigt ar det for personer som bara kommer att jobba en viss tid pa tea-
tern s att kortet slutar fungera utan att huvudanvéandaren behdéver
komma ihag att stanga av kortet.

Slutdatum Sista dagen da personen jobbar for teatern. Efter denna dag slutar kortet
fungera. Kortet kan automatiskt raderas ur systemet efter en bestamd tid
efter detta datum.

Kort sparrat  Om ett passerkort tappats bort kan man tillfalligt sparra kortet genom att
kryssa i rutan. Om Kortet hittas kan man aktivera det igen genom att av-
lagsna krysset.

Kort aterlamnat N&r man sétter ett kryss i rutan och sparar informationen, kan
man ateranvanda ett returnerat kort. Det ar viktigt att man gor pa detta
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sétt och inte bara byter personens namn, eftersom detta i sin tur leder till
att det i systemet ser ut som om den senaste anvandaren av passerkortet

skulle ha rort sig i huset anda sedan kortet togs i bruk for forsta gangen.

Arbetstidsldge Denna installning anvénds for tidsuppféljning.

PIN-kod

Tidsschemat (se kap. 3.1.3) delas upp i tva delar: ”Tid for kort ” och ”Tid
for kort + kod”. Har fyller man i koden som méste anvindas for att tillata
passage under Tid for kort + kod”. PIN-koden anvéands ocksa for att ak-
tivera eller deaktivera larm via sadana lasare som ar programmerade att

styra larmomraden.

Passergrupper Har valjer man vilka passergrupper personen i fraga har tillgang till.

Baskalender for denna person

Denna instéllning anvands for tidsuppféljning.

3.1.2 Foretagshierarki

For att kunna gora begrdnsade massuppdateringar, vilket ar nodvéndigt eftersom

systemet innehaller narmare tusen personer, ar det viktigt att enkelt kunna gora

sokningar som ger ratt malgrupp. Detta far man till stdnd framst genom att ha en

valstrukturerad foretagshierarki, se figur 2 for en annu halvfardig hierarki. Det skulle

vara viktigt att foretagshierarkin ar definierad forran man borjar 1agga till personer i

registret. Annars maste man satta ner mycket tid pa att stada upp registret efterat.

= Faretagshierarki glﬁl@]

4+

ES4&

Koko yritpshierarkia

v

= 0 Foretagshierarki

= 007: Swenska Teatemn
=i 00 Personal
=& 001 Fastanstdllda
BB 00071 Administration
i 0002: Marknadsfdiing
i 0003: Produktion
i 0004: Konstnarlig
I 0005: ACE
& 0010: Ledningen
& 002 Freelance
f 003 GEstspel
i 004: Styrelzen
& 005: Tidigare
& 002 Utldningspass
& 003 Scentekrik

e 004 Verkstdder, dekor, rekvisita

i 005 Adrinistrationesn
& 006 Extra nycklar
& 007 Tidigare personal
fla 00Z: Café Thalia
- 003 Talohualto
£ fin 004 UtomstSende

Sk

Vv Firetag

Hurmmer
Mamn
Enhet
Murmmer
Mamn

Huvudavdelning

< Murmmer
Mamn
Underawdelning
Numrner
Mamn
v

Figur 2. Esmikko — Foretagshierarki
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3.1.3 Tidsschema

Med hjalp av tidsscheman bestdmmer man nér nagon kan anvanda en resurs, i de flesta
fall en dorr. I tidsschemat finns tva delar; ”Tid for kort” och “Tid for kort + kod”, den
forstndmnda termen betyder att det rdcker med att anvandaren presenterar sitt passerkort
for kortlasaren for att fa tillstand att passera. For att passera under den senare namnda
tiden maste anvandaren dessutom kndppa in en fyrsiffrig kod pa en kortlasare med
nummertangenter. Detta betyder att det gar latt att bestamma att en dorr kan Gppnas
5.30-24.00 utan kod, men 0.00-5.30 enbart med kod, se figur 3. Med tidscheman

bestammer man dock annu inte vilken dorr det ar fragan om.

== Tidsschema E]'E' g|

1

& &) | tikakoodit

v

Beskrivning

Tidzgranzer

Arbetzdag
Helgdag
Specialdag 1

Specialdag 2

Méndag
Tisdag
Onsdag
Torzdag
Fredag
Lirdag

Sindag

Tidszchema

Anzlutningsbazerat tidsschema

5.30-24 m&a utan kad, annars med kad

Start

OF A | M 0Z 0406 02 10 12 14 16 13 2022 24
o000 &

10 0F 04 06 0F 10 12 14 16 12 2022 2d

ooon &
ooon &

0 0F 04 06 0F 10 12 14 16 12 2022 2d

10 0F 04 06 0F 10 12 14 16 12 2022 2d

ooon &

0 0F 04 06 0F 10 12 14 16 12 20 E2 2d

0530 =
0530 : W0z 0d 06 0F 10 12 14 16 13 20 2z 24
0530 : W0z 0d 06 0F 10 12 14 16 13 20 2z 24
0530 : W0z 0d 06 0F 10 12 14 16 13 20 2z 24
0530 : W0z 0d 06 0F 10 12 14 16 13 20 2z 24

W0z 0d 06 0F 10 12 14 16 13 20 2z 24

0530 =

0 0F 04 06 0F 10 12 14 16 12 2022 2d

Hoon =

Anvand veckodagsbazerade tidszschema [endast BO0-zerien)

Anslutning E] Internt tidzzchema [1-99]
Tid fiir kart Tid far kart + kod

Slut Start Slut

0000 = S| 002 0406 0% 10 12 14 16 15 20 Z2 24 =

DDDD = = W0z 0d 0k 0F 10 12 14 16 1% 20 22 24 2

0000 & | ronE0d 06080 12 44 16 1 2022 24 =

DD DD = = W0z 0d 0k 0F 10 12 14 16 1% 20 22 24 =
[ Kopiera arbetzdag ] [ K.opiera helgdag

2400 = DDDD = W0z 0d 0k 0F 10 12 14 16 1% 20 22 24 0530 2

2400 = 0000 W] 'pridssneto 2t te 20222 [GEon A

2400 = 0000 W] 'pridssneto 2t te 20222 [GEon A

2400 = 0000 W] 'pridssneto 2t te 20222 [GEon A

2400 = 0000 W] 'pridssneto 2t te 20222 [GEon A

2400 = 0000 W] 'pridssneto 2t te 20222 [GEon A

o0 = 0000 & 'upzedvsneto 2 14t te2ezzzd o0 00 A

[ Urval ] [ Lagg till ] [ Fadera ]

Figur 3. Esmikko — Tidsschema

3.1.4 Passergrupper

De dorrar som en person har tillstand att ga igenom bestams av vilka passergrupper per-
sonen har kopplade till sitt passerkort, se figur 1. Passergrupperna fungerar additivt,

d.v.s. man far tillstand till att réra sig genom flera dérrar genom att lagga till flera pas-
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sergrupper till en person. Nar man skapar en passergrupp lagger man till dorrar en i ta-
get och bestdmmer skilt for varje dorr enligt vilket tidsschema ddrren ska fungera. Varje
dorr kan finnas i en passergrupp endast med ett tidsschema. Vill man t.ex. tillata pas-
sage for nagon 8.00-10.00 och 12.00-14.00, men inte 10.00-12.00 maste man skapa tva
tidsscheman och tva passergrupper som man sedan lagger till personen.

~ Passergrupper, E“E' E'

1 & & |Kukualuest/ovet -
Anzlutningsbazerad pazsergrupp

Pazzergrupp Anzlutni E] Intern grupp [1-255]

Beskrivning | Teatems personal 5.30-24

Tidsgrans/start- och slutdatum | =
Diirrar med kortlasare:

“vi Kurvauz Aikakoodi Kuvaus

1006 101 A-Porras kaynti orkesterim... 1/5.30-24 ilman koodia [EPT ain.. | A
1007 pohi. tuulik aapin sizdovet 1/5.30-24 iman kaoodia ([EPT ain...
1ma3 105 Y aatesaiyty: Pohjoinen ... 1/5.30-24 ilman koodia [EPT ain...
1046 126 Vaatesaitys Eteld WEY 1/5.30-24 ilman koodia [EPT ain...
205 215 C-Porras Mayttelijat naiset 1/5.30-24 iman kaoodia ([EPT ain...
2020 215 C-Porras M ayttelijat mishet 1/5.30-24 ilman koodia [EPT ain...
2046 A-Porraz -» Thalia KNP CT TEM 1/5.30-24 ilman koodia [EPT ain...
2080 280 Aula 1 5.30-24 iman koodia [EP1 ain... | o

Lagg hill darr
() () (e ]

Figur 4. Esmikko — Passergrupper

3.1.5 Hissrattigheter

For att en person ska kunna aka till en last vaning med en hiss maste hissens kortlasare
hora till ndgon passergrupp som personen har. Dessutom maste man definiera vilka va-
ningar passergruppen far rora sig till genom att definiera hissrattigheter, vilket gors i

fonstret ”Hissréttigheter”, se figur 5.
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~* Hissrattigheter |§| E'
v

= 1 & & | Hissiokeudst
Pazzergrupp Teatemns personal 5.30-24 ma-la

Hizsrattigheter

“Tunnus Oikeudet nomaaliaikana Oikeudet koodiaikana
HISSIH 00000001 11111110 000o000000000000
HIS512 0000000001111111 0000000000000000
HISSI3 0000000001111110 0000000000000000

£ >

Lagg Hll hisz
1

Figur 5. Esmikko — Hissrattigheter.

”Tunnus”berédttar vilken hiss det dr fragan om. “Oikeudet normaaliaikana” motsvarar
begreppet ’Tid for kort” och ”Oikeudet koodiaikana” begreppet ”Tid for kort + kod” i
tidsschemat. En etta betyder att det ar tillatet att aka till vaningen, en nolla att det inte &r
tillatet. Ur figur 5 kan avlasas att teaterns personal normalt far aka med “HISSI 1 till
alla vaningar utom den nedersta osv. Under Tid for kort + kod” kan man inte &ka né-

gonstans. Detta beror pa att kortlasarna i hissen saknar nummertangenter.

3.1.6 Larmomraden

Teatern ar uppdelad i flera larmomraden. Varje larmomrade innehaller dorrar och/eller
detektorer. Varje larmomrade kan aktiveras och deaktiveras skilt. En dorr eller detektor
skall inte tillhora flera larmomraden. Med hjalp av forvarningstidsfaltet kan man maj-
liggora att ett larm slas pa forst efter en viss tid efter att larmet aktiverats. Detta &r spe-
ciellt anvandbart for tillfallen dar man anvander sig av kalenderfunktioner. I figur 6 ser

man ett enkelt larmomrade, som bestar av tva dorrar och en IR-detektor.
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«* Larmomraden

o1 S & | Ryhmtiedot v
Omiade [13 < Mamn |F|I-Nicke | Bl |3krs Nicken-salin Ri-phm |
Status .ty |1 E]l |A><.-"I><.-"ET 500 rphmd | 8441 adress ach omréde

Spara

yi Relastpming Central _WD'I oo E]
[E==) .

Fabikoppingstid | 2| tmn) Orréds

e [ &rvednd villkorsstyrd frénkoppling

(Overaripande omréde for denna anslutni
[ Urkopplad Figrvarningstid [mm:ez] ] Omiéde fior kortiasartyp 28

Anti-passback | - | | |

Mo Tuswip ||| lemwiwmoc [ ]

[ Tilkopplac

F.omponenter

“Tunnus Kuvaus 5 Lagg till
3006 303 Harjoituzzali 2 .

30034 305 C-Porras Nicken KNP

IR303.1 IR303.1 Harjoituz sali 2

hS | ¥

[ Urval ] [ Lagg till ] [ Fadera ]

1

Figur 6. Esmikko — Ett larmomrade

3.1.7 Kalenderfunktioner

Kalenderfunktionerna kan delas i “Fria styrningar via veckodag” (figur 7) och “Fria

styrningar via kalender” (figur 8).

== Fria styrningar via veckodag

P oM o 1 == |Péivétyyppiohiaukset

Typ av styring |B - ||Fi_l,lhmén tilarnuutas |

Sturmirgar

“Mimi Pt Paivatywppi Aika Ohj Ohjaustieto Tila Tilatieto
Paladiy... 8 Joka paiva 700 7/5=1x=14=1B=0D... 2| Suoritett... |~
Palodw... 8 Joka paiva 21:00 75=1x=14=1B8=0D... 0/ Ei suorit... F
Rl-Amosf 8 Joka paiva 0.05 75=1x=1A=1B=0D.. 2| Suoritett....
Rl-Aumosf 8 Joka paiva 525 35=1x=14=0B=0D... 2| Suoritett....
Rl-Lavas 8 Joka paiva 5:25 35=1x=1A=0B=0D... 2| Suoritett....
Rl-Lavas 9 Tydpaiva 005 75=1%=14=1B=0D... 10|Ei suorit...
Rl-Lavaz| 10V apaa pdiva 0.05 75=1x=1A=1B=0D.. 2| Suaritett. ..
Rl-Lavaz| 11 Erkoizpaiva 1 200 75=1%=14=1B=0D... 10/ Ei suorit...
Rl-Micke 1/ Maanantai 0:05 75=1x=1A=1B=0D.. 10/ Ei suorit...
Rl-Micke 2| Tiistai 0os 7/5=1%=1.A=1RB=0D... 10 Ei suorit...
Rl-Micke 3 Keskivikko 0:.05 7 5=1x=14=1B=0D.. 10|Eisuorit.. |
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Figur 7. Esmikko — Fria styrningar via veckodag
Med hjélp av veckodagsstyrningen aktiveras och deaktiveras larmsystemet normalt.

Aven dorrar som skall vara 6ppna t.ex. under kontorstid programmeras har. Det gar latt
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att ha olika scheman for varje veckodag eller ett schema som ar i kraft varje dag, se fi-

qur 7.

== Fria styrningar via kalender E“E|E|
b M :“*: é g K.alenteriohjauk set “
Typ av shyming Ryhman tilamuutas
Styrningar
“Nirmi P&ivamaara  Aika Ohj Ohjaustieto Tila Tilatieto
Rl-Amosf | 23.03.2014 006 35=1%=14=0B=0D=0 2 Suoritettu, kell...
Rl-Amosf 23032014 300 7| 5=1x=14=1E=0D=0 2| Suoritettu, kell..
Rl-Lavas | 09.03.2014 006 35=1%=14=08=0D=0 2 Suaritettu, kell...
Rl-Micke 09.03.2014 008 35=1%=1.4=0B=0D=0 2 Suoritettu, kell...
Ril-vleis 09.03.2014 006 35=1%=1A=08=0D=0 2 Suoritettu, kell...
< >
[ K.opiera ] [Légg till styrning]
5

Figur 8. Esmikko — Fria styrningar via kalender

Med hjélp av kalenderstyrningen kan man andra pa larmtider for enskilda dagar. Detta
fungerar dock enbart ifall ”Forvarningstid”-faltet i fonstret ”Larmomraden” ar instéllt pa
dver en minut, sd att man genom en kalenderstyrning stanger av larmet en minut efter
att det aktiverats. Man kan ocksa programmera en dorr att vara 6ppen en viss tid en viss
dag, vilket ibland kan behdvas om teatern har en mindre tillstallning pa Nicken, men
inte har vaktmastare som vaktar ytterddrrarna. Ur figur 8 kan man avlasa att 23.3.2014
har larmet i Amosfoajén (i figuren kallad RI-Amosf) deaktiverats 0.06 och aktiverats
3.00.

3.2 Statusfonster

Esmikko har ocksa funktioner som gor det latt att folja med handelserna pa teatern. Har

presenteras de viktigaste fonstren samt deras anvandning.
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3.2.1 Passerkontroll

Esmikko ar behandigt for att fa en helhetsbild éver hela teaterns dorrar och hissar. Detta

far man genom att 6ppna statusfonstret 1 KV”. I figur 9 kan man se Svenska Teaterns

samtliga elektroniskt styrda las och de tre hissarnas olika vaningar. Se figur 10 for far-

gernas betydelse.

KO51# - 4001 | 40014P Ui056# |[UA086T | UL086TT| TapK14
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1007 [BEzmEEg pixeso | z127
1046 - F2101 | PALOSULE
4069  P2DBE _ Uzos1 |[U2084T | veosiTT| oo
4018 T 4066 . P2087 Uzizi |[U21Z1T | U2121TT | T
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Figur 9. Esmikko — KV — Enkel visning av alla dorrar

D last/ingéng stangd

Diirr e last

Diirfingang oppen

Statuz okand

Urkopplad
Tillkopplad
Farbikoppling

Figur 10. Esmikko — Forklaring 6ver fargerna i statusfonstret

Via statusfonstret kan man ocksa direkt styra dorrar eller hissvaningar. Genom att klicka

pa en rektangel far man upp fonstret som syns i figur 11. Har kan man lasa eller lasa
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upp en dorr. Man kan antingen lasa upp dorren for en bestamd tid genom att mata in ti-

den eller genom att inte ha nagon tid alls styra upp dérren tills den lases igen.

Enhet | B

AFT Amog > Kaptava

Styrning

o
Ormradesstatus

Figur 11. Esmikko — Styrning av en dorr

3.2.2 Handelsefdonster

Via Esmikko kan man ocksa félja med vad som hander i huset. I figur 12 kan man se en
lista pa handelser. Namnen pa personerna som rort sig i huset ar avsiktligt utsuddade.
Fran figuren kan man t.ex. lasa att 16.29:49 har nagon fran Caféet visat sitt passerkort
for lasaren vid dorr 2048. Tecknet # efter dorrnumret betyder att lasaren ar forsedd med
nummertangenter. Dorren har dppnats 16.29:51 och stangts 16.29:56. Om nagon forso-
ker 6ppna en dorr som personen inte har tillstand att 6ppna, syns detta i fonstret med en

avvikande farg.
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== Handelsefanster [:HE@

Tid Mamn Héandelse ‘iterligare info

16:30:18 KOT1 Kiinni -~
16:30:18 U128 Auki

16:30:10 KOT1 Auki

163010 KOT1 Avauspainike
16:30:09 L1092 Kiinni
16:30:06 L1092 Auki

16:29:56 KOT1 Kiinni

16:29:56 2046 Kiinni

16:29:51 20468 Auki

16:29:49 KOT1 Auki

16:29:49 20468 Kulku sallithu iCafé
16:29:49 KOT1 Avauspainike

16:29:48 KO kulku sallittu Café
16:29:30 L1092 Kiinni

16:29:29 1013 Kiinni

16:29:26 L1092 Auki

16:29:24 1013 Auki

16:29:24 110582 Avauspainike

16:29:23 1013 Avauspainike

16:28:56 H3-3VER  Kulku sallittu Café

16:28:24 U005 Kiinni
16:28:19 L1005 Auki
162818 U1005% Avauspainike

16:28:11 1006 Kiinni

16:28:10 2046 Kiinni

16:28:09 1006 Auki

16:28:06 1006 Avauspainike

16:28:05 20468 Auki

16:28:04 20468 kulku sallittu Café
16:27:48 1013 Kiinni

16:27:41 1013 Auki

16:27:39 1013 kulku sallittu iCafé

16:27:23 2046 Kiinni

16:27:18 2046 Allki

16:2717 L2128 Kiinni

162717 2046372 Kulku sallithy ICafe wv

Figur 12. Esmikko — Handelsefonster

3.3 Rapporter

Eftersom det inte finns personal som dvervakar teatern 24 timmar i dygnet ar det viktigt
att studera olika rapporter som fas ur systemet. Med hjélp av rapporterna kan man upp-
tacka ifall nagot utanfor det vanliga hant. Det finns otaliga rapportbottnar som kan an-
vandas. Informationen fran dessa rapporter kan Gverforas till ett tabellkalkylprogram for
vidare bearbetning. Overvakandet av rapporterna ar viktigt for att sikerstalla att syste-

met fungerar ratt.

3.4 Esgraf

Esgraf &r det grafiska anvandargranssnittet for dvervakning och styrning av Esmikko-
systemet. | figur 13 ser man huvudmenyn i Esgraf. Huduvmenyn &r uppdelad i olika
delar:

”Brandvarnarna” styr och dvervakar brandvarnarsystemet. Under “’Passerkontroll” kan
man Overvaka och styra dorrar (se kapitel 3.4.1) och i ”Larmsystemet” ser man de olika

detektorerna. Fran “Larmomraden” kan man aktivera och deaktivera olika
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larmomraden. “Styrning av Stora Scenens publikdorrar” styr dorrarna som leder till

Stora scenen. Dessutom kan man styra hissarna med hjélp av ”Hisskontroll”, se kapitel
3.4.2.

-1 Esgraf - [ECS: Svenska Teatern]
B Jérjestelms  Muokkas Asetukset  MEyks  Ikkuna  Toiminnot  Ohje

e b =o % @

Brandvarnarna
o S
Paloilmoitin

a Passerkontroll a Larmsystemet
Kulunvalvonta Rikoilmoitus

# PALO Ullakko

% PALO 6 krs » KV 6 krs
% PALO 5 krs

% PALO 4 krs o KV 4 krs
» PALO 3,5 krs & KV 3% krs
2 PALO 3 krs & KV 3 krs

2 PALO 2 krs » KV 2krs

% PALO 1krs » KV 1krs
» PALO Kellari 2 KV Kellari

Styming av Stora . .
O Scenens publikddrar ' teaii] » Lamomraden
Katsomon ovien ohjaus Hissien ohjaus “ Valvontaryhmit
et d U i
Hissiz|

ECS: Svenska Teatern 21:45

Figur 13. Esgraf — Huvudfonstret for huvudanvandaren. Informationen under Larmsystemet har raderats av
sakerhetsskal.

3.4.1 Passerkontroll

Genom att folja med passerkontrollfénstren, kan man latt upptacka om en ytterdorr star
lange Oppen. Problemet med teatern ar att ingangarna till teatern finns i tva olika plan
enligt planritningarna, vilket gor att man for tillfallet kan dvervaka bara halften av in-

gangarna. Se figurerna 14 och 15.
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Figur 14. Esgraf — Passerkontroll for vaning 1
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Figur 15. Esgraf — Passerkontroll for vaning 2
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3.4.2 Styrning av hissar

Via hisstyrningen, se figur 16, ar det enkelt att lasa upp vissa vaningar i hissarna. I hiss
1 &r vaning 2 — Nicken — normalt last, men kan lasas upp om teatern har forestallning pa

Nicken. Likasa kan varuhissen lasas upp sa att t.ex. en varuleverantor utan passerkort

kan aka ner till vaning -2 dar soprummet och kylrummen for Café Artist finns.

m Tunnus:
Tyyppii | Esmikko: Hissip&&te
Hissi HISSI1

Esmikko 4

Kurvaus:

Vhteys: |Osaite: | 1-9-1-1
Tila: | Kerraksia ohjattu paalle: *(-1) Garderob 1krs"

Kerrosohjaukset:

m Tunnus: | TESE
Tyyppi

i | Esmikko: Hissip&&te

Kuvaus: | Hissi HISSIZ

Vhieys; | Esmiko ¢ \oSDita;\ 1-C-4-1

Tila: | Kerroksia ohjattu paalle: *(-1) Garderob 1krs"

Kerrosohjaukset:

m Tunnus: | I
Tyyppii

Esmikko: Hissip&&te

Kuvaus: | Hissi HISSIE
Esmikko 4

Vhteys: |osoite: | 1-C-6-1
Tila: | kerroksia ohjattu paalle: "(U) Utgdng"

Kerrosohjaukset:

(-1) Garderoh (28] 11 Balkong [-1) Gardeioh
U] Uitgéing 3) Amas-foaién U] Utgéng (28] 11 Bakong
[3B] Il Balkong (3B) Il Balkeng
[1B]1 Balkong (18] Balkong (U] Utgdng
l Hae esin ][ Paivita bl H Kerrokset... I [ Hae esiin ” Paivita tila ” Kerrokser. .. I [ Hae esiin ” Paivita tila ” Kerrokset... l
Z @ @

Figur 16. Esgraf — Hissarna

3.4.3 Overvakning

Genom att klicka pa

som visar alla handelser.

Informationen som visas har & den som samma som i

handelsefonstret i Esmikko, se figur 12.
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Jarjestelma  Aika ~ Elermentti Elementin kuvaus Tapahturna Lisatieto

Esmikko 4 Tanaan 19:49:22 « E2117 Kiinteistévalvomo 290 S Owi kiinni e’
Esmikko 4 Tanaan 19:48:18 +2118 293 Porrashuone D Owi kiinni

Esmikko 4 Tandan 19:49:18 + E2117 Kiinteistdvaleorno 290 S Owi auki

Esmikko 4 Tandan 19:492:16 +E2117 Kiinteistdvalvorno 290 5 Avauspainike

Esmikko 4 Tangan 194916 +E2117 Kiinteistdvalvamo 290 5 Kulku sallittu

Esmikko 4 Tanaan 19:48:14 +2118 293 Porrashuone D Owi auki

Esmikko 4 Tandan 19:49:13 +2118 293 Porrashuone D Avauspainike

Esmikko 4 Tandan 19:49:13 +2118 293 Porrashuone D Kulku sallittu

Esmikko 4 Tandan 19:48:56 +H3-3VER  Hissi HIZS3 Kulku sallittu / Café
Esmikko 4 Tandan 19:48:50 +U2123 H-Porras (Kuori) KNP (Henk.sis k) Silm wKM - Cwi kiinni

Esmikko 4 Tanaan 19:48:45 + 2128 H-Porras (Kuor) KNP (Henk.sis.k.) Silrm WKN - Ovi auki

Esmikko 4 Tanaan 19:48:43 + U128 H-Porras (Kuor) KNP (Henk. sis.k.) Silrm VKN Avauspainike

Esmikko 4 Tanaan 19:46:08 +H2-1 GAR  Hissi HISSIZ Kulku sallittu Café
Esmikko 4 Tanddn 19:45:38 +H2-1 GAR  Hissi HIZE2 Kulku sallittu Café
Esmikko 4 Tanaan 19:45:23 +2095 2095 B-Porras Tuulikaappi 273-275 Silm WKy Owi kiinni

Esmikko 4 an 19:45:17 + 2095 2095 B-Porras Tuulikaapp 273-275 Silm ViKY Owi auki

Esmikko 4 Tanaan 19:45:15 +2095 2095 B-Porras Tuulikaappi 273-275 Silm VY Kulku sallitto / Café
Esmikko 4 Tandan 19:45:09 + 12091 B-Porras (Kuori) Silrm VKN Owi kiinni

Esmikko 4 Tandan 19:45:05 +2095# B-porras - Thalia Silm TN Owi kiinni

Esmikko 4 Tanaan 19:45:04 + 2091 B-Porras (Kuori) Silrm VKM Owi auki

Esmikko 4 Tanaan 19:45:02 + 2091 B-Porras (Kuori) Silm VKM Kulku sallittu / Café
Esmikko 4 Tanaan 19:44:55 «+ 12091 B-Porras (Kuori) Silm WKN Owi kiinni

Esmikko 4 Tandan 19:44:51 + 12091 B-Porras (Kuori) Silrm VKN Owi auki

Esmikko 4 Tangan 19:44:50 «+1J2091 B-Porras (Kuori) Silrn VKN Awvauspainike v

Figur 17. Esgraf — Handelsedvervakning
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4 SVENSKA TEATERN

Byggnaden som teatern verkar i har tagits i bruk 1866. Teatern genomgick en stor reno-
vering 2010-2012. De flesta utrymmen andrades pa och manga nya utrymmen skapa-
des. | samband med detta fornyades alla las och hela larm- och passerkontrollsystemet
tillsammans med all stromférsorjning och hus- och teaterteknik. Upplégget var perfekt

for att fa till stand ett bra och fungerande system.

4.1 Teatern som omgivning for ett larm- och passerkontroll-

system

Innan man planerar att installera ett larm- och passerkontrollsystem bér man borja med
att kartlagga den nuvarande sékerhetsnivan. Sedan bér man géra en hotbilds- och riska-
nalys for att kunna avgora den 6nskade sakerhetsnivan. Man bor ta i beaktande vad som
ar vasentligt for foretagets verksamhet och vilka faktorer som kan paverka verksamhet-
en. (Leskinen 2004, s. 8) (Norman 2012, s. 18). En sadan risk- och hotbildsanalys for
Svenska Teatern har enligt mina uppgifter inte gjorts, sa har féljer min egen analys.

4.1.1 Verksamhet

Svenska Teaterns huvudsakliga verksamhetsomrade &r teaterforestallningar. Man kan
sdga att forestallningarna ar teaterns primara verksamhet och all annan verksamhet pa
teatern bor anpassas sa att forestallningarna inte stors eller i varsta fall avbryts. Ibland
kraver forestallningarna att skadespelarna gor entréer fran andra stéllen an scenen, vilket
kan leda till oférutsedda problem vad galler passersystemet. | en pjas maste skadespela-
ren ha ett insytt passerkort i armen pa en av kostymerna eftersom pjasen kravde en for-
flyttning genom en last dorr som inte kunde styras 6ppen eftersom det annars fanns en

risk for att obehdriga skulle ha kommit in.

Repetitionerna forbereder skadespelarna och tekniken for forestallningarna. Dessa ar
viktiga for teaterns verksamhet, men ifall en repetition avbryts, har det inte en sa stor

inverkan pa teaterns fortsatta verksamhet.
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Olika guidningar ordnas ibland i huset. Detta betyder att det ror sig en hel del utomsta-

ende ocksa pa sadana omraden som normalt ar avstangda for publiken.

Genom att hyra ut teatern for olika evenemang och tillstallningar foérsoker teatern dryga
ut sin kassa. Detta betyder igen att det ror sig utomstaende pa omraden som normalt an-
vands enbart av teaterns egen personal. | varsta fall finns det inte ens nagon pa plats fran

teaterns sida.

4.1.2 Hotbilder

Svenska Teatern &r beldget i Helsingfors absoluta kdrna. Detta betyder att det ror sig
mycket folk runt fastigheten nastan dygnet runt. Dessutom Gppnas huset for utomsta-
ende varje gang det ar forestallning pa teatern.

1. Vandalism

Detta ar den troligaste hotbilden. Det ror sig en hel del berusade personer runt teatern pa
natterna. Risken for att nagon sparkar in ett fonster eller dylikt ar ratt stor. Hittills har
teatern klarat sig med relativt lite skador. Om ndgon sondrar ett fonster skapar detta en
mojlighet for intrade for andra. Detta maste genast hindras. For att kunna gora det, kravs
det att skadan genast upptacks och atgardas.

2. Stold eller snatteri

Utsatts vanliga manniskor for en for stor frestelse, kan de reagera oarligt. Detta betyder
att man inte ska skapa ontdiga frestelser. Detta i sin tur betyder att man inte ska lamna
framme dyr utrustning obevakad. Man ska inte heller lamna ddrrar 6ppna som for in till
omraden som inte & menade for publiken. Genom att félja dessa regler undviker man
manga problem.

3. Planerat inbrott.

Ett valplanerat inbrott har teatern valdigt svart att skydda sig fran till 100 %. Sannolik-
heten for ett sadant ar dock relativt liten enligt min egen uppfattning. Den utrustning
som &r vard mycket och latt att stjala ar ocksa sadan att det torde vara relativt svart att

salja utrustningen atminstone i Nordeuropa.

34



4.2 Andra anvandare

Forutom Svenska Teatern verkar ett antal andra féretag inom samma byggnad. Detta

leder till att man i alla fall inte enbart kan beakta teaterns behov och dnskemal.

4.2.1 Nya Teaterhus Ab

Nya Teaterhus Ab &ger fastigheten som Svenska Teatern verkar i. Foretagets uppgift ar
att mojliggora att det framfors teaterforestallningar i huset. Det & Nya Teaterhus Ab
som skdter om renhallningen av omradet runtom fastigheten. Gardskarlen, som bor i

byggnaden, ar anstalld av Nya Teaterhus Ab.

4.2.2 Café Artist

Café Artist driver ett café i bottenvaningen av Svenska Teatern. Dessutom skdter de om
pausserveringen pa teatern samt personalmatsalen. De skoter ocksa om catering pa olika
tillstallningar bade inom och utanfor teatern. Detta betyder att de har tillgang till sa gott
som samma utrymmen som Svenska Teaterns personal. Personaléandringar inom restau-
rang- och cafébranschen verkar vara vanliga och en utmaning ar att se till att informat-
ionen i passersystemet ar uppdaterad. Till skillnad fran teatern har caféet verksamhet
aret runt, under sommaren dessutom alla dagar i veckan. Detta betyder att caféets per-
sonal bar huvudansvaret 6ver teaterns sékerhet da teaterns egen personal inte ar pa plats.

4.2.3 Della Marga

Della Marga ar en klad- och accessoarbutik. De anvander sig av husets soprum, som

finns i teaterns kallare. Detta betyder att de har passerkort till teatern.

4.2.4 Ravintola Teatteri

Ravintola Teatteri verkar i ena andan av fastigheten och har inga gemensamma utrym-

men med teatern.
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4.3 Utomstaende

Forutom de tidigare uppréknade parterna finns det &ven andra som har tilltrade till hu-
set.

4.3.1 Sophanteringen

Eftersom soporna sorteras ar det manga olika bilar som kommer efter soporna under
veckan. Teatern och Della Marga producerar en hel del sopor, vilket gor att tomnings-
frekvensen ar ratt hog.

4.3.2 Tidningsbud

Tidningarna levereras varje natt ca kl. 3.00 till teatern. Det storsta problemet med tid-
ningen &r att man inte fatt satta upp en postlada utanfor teatern och inte heller gora ett
brevinkast i ytterdorren, vilket betyder att tidningsbudet maste ha ett passerkort for att
kunna leverera tidningen.

4.3.3 Varuleverantorer

Det ar framst Café Artist som har varuleverantorer med egen nyckel. Detta beror pa att
varuleverantorerna levererar sina varor innan caféets personal har kommit pa plats.
4.3.4 Telefonbolag

DNA, Elisa och Sonera har egen utrustning i huset som de behéver komma at dygnet
runt. Detta kan de gdra genom att de har passerkort i nyckelrér utanfor huset.

4.3.5 Turvakolmio

Turvakolmio har skott om installationen av larm- och passersystemet pa Svenska Tea-
tern enligt planerna gjorda av Projectus Team, som ocksa planerat elsystemet. De upp-

ratthaller ocksa systemet och skéter om utbildningen.
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4.3.6 Turvatiimi

Vaktarforetaget Turvatiimi reagerar pa larm som sker under natten genom att skicka en
patrull till platsen. VVéktaren granskar sedan situationen och kvitterar larmet. Alla alarm
gar automatiskt till Turvatiimi dygnet runt. Turvatiimi har order att reagera olika bero-
ende pa vilken tid pa dygnet det &r fragan om. Genom att ringa till Turvatiimis larmcen-

tral kan man komma 6verens om avvikande larmtider.

4.3.7 Hisservice

Teatern har tre hissar som maste servas regelbundet. Dessutom maste man kunna
komma in i byggnaden for att hjélpa ifall en eller flera personer har fastnat i en hiss.
Serviceforetaget har ocksa passerkort i nyckelror.
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5 FORBATTRINGSFORSLAG

Hér foljer en lista med forbéattringsforslag for systemet. Vissa forbattringsforslag har
lamnats utanfor detta arbete och endast levererats at teatern p.g.a. sékerhetsskal. En del
forbattringar ar ganska sma saker som é&r relativt enkla att atgarda, en del betydligt
knepigare. Det som ar gemensamt for dem alla ar att de som fattar besluten pa teatern
borde forstd hur systemet fungerar samt veta dess svagheter for att kunna fatta beslut
baserade pa ratt information. Forhoppningsvis ger detta slutarbete dem en betydligt

klarare bild 6ver det hela.

5.1 Definitioner och ansvarspersoner

En klar och tydlig tabell 6ver vem som ansvarar for vilka saker under vilken tid av
dygnet borde goras. For tillfallet ansvarar Turvatiimi endast for tiden mellan 0.00 och
5.30. Ingen har ansvar Over att kolla att alla dorrar ar stangda och i lds innan

larmsystemet aktiveras.

Teatern borde officiellt utse en person som anvsvarar for hela larm- och passersystemet.
Denna person borde med jamna mellanrum ga igenom hela systemet och bland annat
plocka bort personer som inte langre ar anstéllda av teatern. Denna person ansvarar

ocksa for att testa och vidareutveckla systemet.

Négon borde ga igenom larmrapporterna fran systemet. For tillfallet ar det ingen som

ansvarar for att se vad som sker t.ex. under natterna pa teatern.

Dokument for utkvittering och anmalan Over borttappade passerkort borde skapas.
Regler och instruktioner for anvandningen av kortet borde goras. Logistiken bakom att
dela ut passerkort borde vidareutvecklas. For tillfallet delar véxeln ut alla passerkort.
For mindre produktioner kunde det vara bra att inspicienterna skulle dela ut
passserkorten at de frilansartister som arbetar med de produktioner som ifragavarande

inspicient ansvarar for.
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Man borde skapa en manual for anvéndningen av systemet for huvudanvéandaren. Ifall
huvudanvéndaren dr pa semester eller annars inte antraffbar borde det finnas en manual
som forklarar hur systemet fungerar och berattar hur man gar till vaga i olika

situationer, som t.ex. nar det ska hallas en fest i huset.

Alla definitioner och beskrivningar borde gas igenom och rattas. Till en borjan var
dorrarna inte namngivna i systemet enligt de doérrnummer som finns pa arkitektens
ritningar. Nu dr dorrarna namngivna ratt, men deras beskrivningar ar fortfarande
bristfalliga. Aven alla larmomréaden borde gas igenom och eventuellt delas pé for att dka

pa flexibiliteten i anvandningen.

Upplagget i Esgraf kunde forbattras avsevart genom att atminstone kombinera
bottenritningarna for de tva vaningar som har ytterdérrar. Dessutom kunde man
eventuellt lagga till detektorerna for larmsystemet pa samma ritning. Da skulle det

finnas en klar ”forsta sida” som visar de viktigaste ingangarna till huset.

En veckodagsstyrning som laser alla dorrar automatiskt vid midnatt borde skapas. Om
nagon nu laser upp en dorr, halls den olast tills nagon laser den igen.

5.2 Utbildning och vidareutveckling

For att alla som jobbar i huset skulle forsta hur systemet fungerar borde man utbilda
hela personalen i hur systemet fungerar i huvuddrag. | detta skulle ocksa inga
instruktioner om hur man ansoker om tillstdnd att fa vistas i huset utanfor arbetstid,

vilket ar oklart for tillfallet.

Det ar endast ett fatal personer pa teatern som anvander sig av systemet for annat an
arbetstidsuppfoljning. Dessa personer borde vidareutbildas. Aven eventuella erséttare
for dessa personer borde utses och utbildas. Dessa personers kunskaper borde ocksa
regelbundet testas for att sakerstdlla att de klarar av att skdta sina uppgifter pa ett
tillfredstallande sétt.
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Tidsuppfoljningen borde tas i bruk effektivare. For tillfallet ar det bara nagra fa
anvéandare som anvander arbetstidsuppfdljningen. Teatern har inte en entydig linje for
hur arbertstidsuppfoljningen ska anvandas och vem som ska ge ut listor pa
arbetstidsstamplingar. Systemet kunde ocksa fas att rakna arbetstider helt automatiskt,
men det kraver ratt mycket forberedande arbete av definitionerna da
arbetstidslagstiftningen och olika kollektivavtal ska foljas och definieras.

Eftersom Café Artist har tillgang till nastan hela huset och har verksamhet ocksa under
tiden som teatern &r stdéngd borde mycket storre uppmarksamhet fastas vid utbildningen
av deras personal. Ingen fran teatern jobbar i juli, vilket betyder att ifall
huvudanvandaren jobbar for teatern maste en utomstdende ersattare hittas for

sommaren.

Det ar majligt att aktivera och deaktivatera larmomraden med hjalp av kortlasare med
nummertangenter. For att detta skall fungera maste man forst definiera vilka kortlasare
med nummertangenter som styr larmomraden. Sedan borde personer som ges rétt att

aktivera eller deaktivera larmomraden ges instruktioner och koder.

Ifall man vill anvénda sig av Esmikko for att 6vervaka alla dorrar i huset, borde man
arrangera om fonstret ”1 KV”, se figur 9, i Esmikko sa att det ar sa lattlast som majligt.

Detta dr relativt enkelt att gora men tidskravande.

Paniknappen vid telefonvéaxeln borde inte fororsaka ett lokalt larm. Problemet med pa-
nikknappen vid telefonvéxeln ar att véaxeln alltid har dvervakningsprogrammet Esgraf
(se kap. 3.4) dppet och det syns genast i det om panikknappen anvands, vilket kan leda

till en oonskad reaktion ifall en inkraktare ser larmet.

5.3 Utrustningen

IR-detektorer i dragiga utrymmen borde bytas ut mot kombinerade IR/mikrovags-
detektorer for att minska pa antalet falska larm. Vissa detektorer har redan bytts ut

under tiden som slutarbetet skrivits.
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Flera kortlasare borde bytas ut mot kortldsare med nummertangenter for att Oka
flexibiliten i systemet.

Antalet detektorer ar lagt. For att 6ka sannolikheten for att uppticka obehoriga borde

antalet detektorer 0kas.

Genom att sammankoppla husets KNX-belysningssystem med larmsystemet skulle man
fa tillgang till betydligt flera IR-detektorer. Dessa extra detektorer kunde ge
vaktarfirman en betydligt béattre bild om var en inkraktare ror sig &n vad som ar mojligt
for tillfallet.

Alla glasrutor i gatunivan borde forses med glaskrossdetektorer sa att man genast skulle
upptacka ifall ndgon sondrat en glasruta. Dessutom borde véktarforetaget forses med
klara instruktioner hur de ska reagera pa ett sadant fall. Nu har det hant att nagon
sondrat ett fonster och det har upptackts forst nar personalen kommer pa jobb pa

morgonen.

Vissa magnetlas ar fel installerade. Enligt specifikationerna skall dessa las klara en kraft
pa 5000 N. Nu &r lasen installerade sa att det kravs bara ca 1500 N for att rycka upp en

dorr. Detta ar for lite och utgor inte en ordentlig ldsning av utrymmen.
Nyckelréren med nycklar och/eller passerkort till huset borde férses med mikrobrytare

som &r kopplade till larmsystemet sa att man genast vet om nagot nyckelror anvants. Da

ar det enkelt att kolla upp om detta gjorts med eller utan tillstand.
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6 DISKUSSION

Ett larm- och passerkontrollsystem &r ett komplicerat system som kraver mycket av sina
anvandare. N&r jag satte igdng med att skriva detta arbete, visste jag att det fanns
problem och brister i teaterns system, men jag har blivit 6verraskad éver hur manga
problem jag upptéckt. Jag onskar att jag skulle ha kunnat lasa detta arbete innan jag

satte igang med att fa ordning pa teaterns system sa skulle jag ha sparat en hel del tid.

Ett stort problem med Svenska Teaterns larm- och passerkontrollsystem &r att det
planerades langt innan teatern ens hade planerat hur rummen skulle anvandas. Detta ar
inte s& som system planeras normalt. Det fanns inte heller mig veterligen nagon fran
teaterns sida som skulle ha samarbetat med planeraren for att forklara hur en teater
egentligen fungerar. Detta betyder att planeringen kunde ha gjorts béttre, vilket har lett
till att systemet har lappats och skarvats for att fa det att fungera andamalsenligt for
teatern. Eftersom det inte ar Garantiféreningen for Svenska Teatern som &ger

fastigheten utan Nya Teaterhus Ab, uppstar en del konflikter mellan de olika parterna.

| all litteratur som jag laste poangterades vikten av att ha en utbildad huvudanvandare

for systemet. Denna har inte utsetts pa Svenska Teatern.

Ett problem med att skriva arbetet har varit att det har varit enkelt att hitta namn pa
olika termer och begrepp bade pa finska och engelska, emedan det har varit ratt svart att

hitta svensksprakiga termer fran palitliga kéllor.

Omradet som jag gett mig in pa ar valdigt intressant och det finns manga olika
delomraden att fordjupa sig pa. Tyvarr fick jag lov att redan i ett tidigt skede konstatera
att manga amnen maste lamnas at andra skribenter, eftersom arbetet annars skulle ha

blivit ontdigt omfattande.

For mera information om tekniska detaljer och andra system &n det som presenterats i

detta arbete rekommenderar jag ”Passerkontroll i fastigheter” (Kampe 2005). Kampe
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jamfor FlexWin- och Hedsam-passerkontrollsystemen. 1 “Kulunvalvonnan toteutus
Tehden-ohjelmistoon” presenterar Rytkonen ett annat system, “Tehden” (RytkOnen
2013). | ”Kulunvalvonta ja ajanseuranta yhdistettynd rikosilmoitinjdrjestelmddn”
presenterar Pussinen HedSam-, Esmikko-, och Zilar-systemen (Pussinen 2006). |
”Kulunvalvonta- ja rikosilmoitinjarjestelméat” presenterar Kinnunen larm- och
passerkontrollsystem pa ett allmant plan (Kinnunen 2008).
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