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The objective of this thesis was to choose and to implement a new email system for
Peimari Group of Further Education and Training. The main objective was to create a
system that offers at least the same functionality than the previous Exchange 2010
-based communication server solution, however, with better fault tolerance and in-
formation security. Documentation for the administrator (confidential) and regula-
tions for handling mail are included in this work as well.

With Microsoft products there is a possibility to implement an email system either to
the cloud or on premise. The software is appropriate for educational needs and offers
possibilities for an implementation of a reliable and good information security com-
munication solution.

The most applicable communication server solution was chosen to the college and it
was implemented as on premise. The servers needed and their subsequent roles were
created to the environment. A functional, reliable, fault tolerant and scalable mail
system was built for the Peimari Group of Further Education and Training as accord-
ing to the quality requirements and specifications set by the customer.
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JOHDANTO

Opinnaytetyon aiheena on Peimarin koulutuskuntayhtymén sahkopostijarjestelmén uu-
distaminen.  T&ssd  opinndytetydon  kirjallisessa  osiossa  kdydaan  lapi
Exchange 2010 -ymparistdn korvaavan jarjestelman valinta ja ympériston dokumentoin-
ti. Opinndytetyon liitteend on séhkopostijarjestelmén yllapitodokumentaatio tietohal-
linnon kayttoon. Liséksi mukana on luonnos sahkopostin kasittelysaannoista henkilos-

toa varten.

Séahkopostijarjestelma suunniteltiin ja rakennettiin tilaajan ja jarjestelmén valmistajan
suosittelemien hyvien kéytanteiden mukaisesti. Tavoitteena oli vikasietoinen ja tietur-
vallinen séhkdpostijarjestelma. Lahdeaineistona kaytettiin online-materiaaleja seké kir-

jallisuutta, joiden tekijat ovat osoittaneet taitonsa osaamisen sertifioinnilla.

Tama hankkeistettu opinndytety6 on tehty konstruktiivista tutkimusmenetelma& kaytta-
en. Kasittelyosan prosessikehyksena on ITIL, joka on tunnettu kokoelma kaytantoja IT-
palveluiden hallintaan. Tyon teoriaosuuden kasittelyosa liitetddan Peimarin koulutuskun-
tayhtymén tietohallinnon kehittdmissuunnitelmaan, mink& vuoksi tdmé opinndytetyon
kirjallinen raportti poikkeaa hieman tavanomaisesta opinndytetyéformaatista.

Kéytdnnon osiossa toteutettiin Microsoft Exchange 2013 -palvelinympéristd, johon
asennettiin tarvittavat palvelinresurssit, tieto- ja tallennusverkot sek& ohjelmistot. Téssa

ty0ssé ei kuvata asennuksen eri vaiheita, vaan dokumentoidaan toimiva jarjestelma.
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1 KAYTETYT MENETELMAT JA KUVAUKSET

Opinnaytetyon tutkimusmenetelmé oli konstruktiivinen. Teoria- ja taustatietoa kerattiin
Microsoftin Technet -foorumilta, sertifioiduilta asiantuntijoilta ja alan kirjallisuudesta.
Kéytannonléheinen tieto perustuu pitkalti omiin kokemuksiin Exchange-jarjestelmien

yllapidosta.

Viestintajarjestelman uudistaminen on vaativa prosessi eika siihen pida lahted kevyin
perustein. Kehittdmistyon pohjalta Peimarin koulutuskuntayhtymalld on nykyaikainen
viestintaratkaisu, jossa riittdd kapasiteettia ja suorituskykyd myos tulevaisuuden tarpei-

siin.

Prosessikuvaukset on esitetty ITIL-viitekehyksen kautta. ITIL (Information Technology
Infrastructure Library) on joukko hyvistd toimintatavoista kertovia standardeja IT-
palveluiden hallintaan. Malli on kehitetty, koska liiketoiminta on tulossa yh&d enemman
riippuvaiseksi informaatioteknologiasta. ITIL tarjoaa organisaatioille raataloidyn viite-
kehyksen, jolla voidaan hankkia laadukkaita palveluja ja paéstéa eroon tietojarjestelmien
kasvuun liittyvistd ongelmista (Kuva 1). 1990-luvulla ITIL:sta oli tullut maailman laa-
juisesti kaytetty standardi palveluiden hallintaan. (Vaura 2012, 16.)

L Suunnittelu ja kayttéonotto T
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i Palvelun hallinta k
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Kuva 1. ITIL-viitekehys (Vaura 2012, 16)



ITIL-viitekehys voidaan jakaa kahteen seuraavan osaan: palvelun toimittamiseen ja pal-
velun tukeen. Palvelun hallinta k&sittelee toimittamista ja tukea IT-palveluissa vastaten
liiketalouden vaatimuksiin organisaatiossa. Palvelun toteutuksen suunnittelussa luodaan
suunnitelma ITIL-luonnoksen kayttoonotosta. Liiketalouden nakdkulmassa tutkitaan,
ovatko palvelut tehokkaita kaupallisesti seka hallitaan palveluiden menoja ja tuloja.
ICT-infrastruktuuri késittelee teknisia asioita. Sovellushallinta keskittyy sovelluksen
kehityksen hallintaan huomioiden liiketalouden tarpeita aina sovelluksen syrjaytymi-

seen asti. Palvelutason hallinta voidaan jakaa osa-alueisiin (Kuva 2). (Vaura 2012, 16.)

Palvelutasonhallinta

-

Suorituskyvyn
hallinta

Taloudellinen
hallinta

Saatavuuden —
hallinta

Jatkuvuuden
hallinta

Kaytossa olevat prosessit

Kuva 2. ITIL-viitekehys, palveluntasonhallinta (Vaura 2012, 17)

ITIL-viitekehystd on hyddynnetty kehittdmissuunnitelmassa esitettyjen prosessien ja
niihin liittyvien jarjestelmien ja arkkitehtuuriratkaisuiden kuvauksissa. Prosessien kuva-
uksissa on palvelutasonhallinta tarkasteltu suorituskyvyn, saatavuuden ja jatkuvuuden

nakodkulmista.
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2 NYKYINEN EXCHANGE 2010 -YMPARISTO

Nykyinen Exchange 2010 -ymparistd on rakennettu vuonna 2010 kolmen koulutuksen-
jarjestdjan muodostamaan Peimarin koulutuskuntayhtyman tarpeisiin. Sahkopostijarjes-
telmda muodostuu kolmesta virtuaalipalvelimesta, joista kahdessa on Mailbox-, Client
Access- sekd Hub Transport -roolit. Kolmas palvelin on edustapalvelin, jossa on Client
Access ja Hub Transport -roolit sek& Microsoft Forefront Protection 2010 for Exchange

Server -ohjelmisto haittachjelmien torjuntaa ja roskapostin suodatusta varten.

Aktiiviset postikannat sijaitsevat MSA-levyjarjestelmassa Kaarinan toimipisteessa. Le-
vypakoilla on ik&a jo yli viisi vuotta. Passiiviset kannat sijaitsevat Paraisten toimipis-
teessé rakkipalvelimessa virtuaalisella levylla. Toimipisteiden vali on toteutettu reitityk-
selld, jonka yhteysnopeus on 100Mbit/100Mbit ja kaista on jaettu muun Internet-
lilkenteen kanssa. Kantojen valisessa replikoinnissa on ollut ongelmia. Replikointi on
pysahtynyt joko verkkokatkosten my6té tai sitten Database Availability Groupin (DAG)
puutteellisten verkkomaéaritysten vuoksi. DAGilla ei ole omaa, maariteltya verkkoaluet-
ta. Jos replikointi on pyséhtynyt, se on pitanyt kdynnistaa kasin ja kantojen yhdenmu-

kaistaminen ei ole aina onnistunut ensimmaisell& kaynnistyskerralla.

Jarjestelma ei ole edustapalvelimen suhteen vikasietoinen. Jos yksi kolmesta Client Ac-
cess -palvelimesta ajautuu vikatilaan, kyseiseen palvelimeen yhteydessa olevat Outlook-

asiakkaat eivat pysty lahettdmaan eivétka vastaanottamaan postia.

Sahkopostijarjestelmén kaksi Client Access -palvelinta ovat samassa isdntakoneessa,
mika heikentdd vikasietoisuutta. Lisaksi molemmissa palvelimessa on ollut selittamét-

tomia Blue Screen of Death -virhetilanteita.

Postikannat ovat paisuneet useiden kymmenien gigatavujen kokoisiksi, minka johdosta
niiden hallinta vika- ja palautustilanteissa on ollut tydlastd. Yksittdisen postilaatikon
palauttaminen varmistuksista on edellyttdnyt koko postitietokannan palauttamista Reco-
very-kantaan, minké jélkeen vasta yksittdisen postilaatikon palauttaminen on ollut mah-

dollista. Operaatiossa on kaytannéssa mennyt aikaa useita tunteja.
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Exchange 2010:n selainpohjainen kayttoliittymén tuki mobiililaitteille ja joillekin se-
laimille on vajaa. Jos kéytettava selain ei tue Premium-kayttoliittymaa, kayttajalle avau-
tuu kayttoliittymén Light-versio, joka on ominaisuuksiltaan puutteellinen.

Edustapalvelimen Microsoft Forefront Protection for 2010 for Exchange Server
-ohjelmiston elinkaari on loppusuoralla. Microsoft ei ole julkaissut uutta paikallisesti
asennettavaa versiota. (Technet 2012a, hakupéivé 20.2.2014.)
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3 UUDEN JARJESTELMAN VALINTA

Tdssa osiossa kuvataan perusteet uuden jarjestelmén valitsemiseksi. Jérjestelméan valin-
nalla on pitkdvaikutteiset seuraukset. VVaaran valinnan johdosta koko postijérjestelma
jouduttaisiin asentamaan taas uudelleen. Téasta koituisi taloudellisia menetyksid, hukat-

tuja tyotunteja ja palvelun saatavuuteen vaihdoksen aikana tulisi katkoksia.

Microsoft Exchange -pohjaiseen sahkopostijarjestelméén on tietohallinnolle kertynyt
usean vuoden kokemus Peimarin koulutuskuntayhtymassa. Oppilaitoksen henkilékunta
on tottunut kayttdmaan Office 2010:n Outlookia sek& Outlookin web-versiota Outlook
Web Accessia.

Kuntayhtyma jarjestaa toisen asteen koulutusta ja on tehnyt koulusopimuksen Microsof-
tin kanssa ohjelmistojen kéytostd. Sopimus avaa mahdollisuuden hankkia Microsoftin
lisensseja vuokrahinnoittelumallilla reilusti normaaleja markkinahintoja edullisemmin.

Néiden seikkojen johdosta valinta kohdistuu Microsoftin tuotteisiin.

3.1 Office 365 -pohjainen sdhkopostipalvelu

Microsoft tarjoaa oppilaitoksille ilmaiseksi Office 365 -palvelua. Peruspaketti siséltaa
opiskelijoille ja henkilokunnalle maksuttoman séhkdpostin. (Office 365, hakupdiva
24.2.2014.)

Office 365 mallissa postilaatikot ja kayttajahallinta ovat pilvipalvelussa. Postilaatikot ja
kayttdjien muu tietoinformaatio sijaitsevat Microsoftin datakeskuksissa Euroopassa.
Taman tarkempaa sijaintia ei pystytd maarittdmaan. (Hanninen 14.3.2013, Office 365

esittelytilaisuus.)

Office 365 tarjoaa roskapostien suodatuksen ja haittaohjelmien torjunnan myés OnPre-

mises -toteutusmalliin. Myd6s tdma on oppilaitokselle nollahintainen tuote.

Office 365:t4 on testattu oppilaitosympéristdssaimme testitunnuksilla. Testausjakson

aikana ei havaittu merkittavia puutteita palvelussa.
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3.2 Microsoft Exchange 2013 omana toteutuksena

Kaarinan toimitiloihin valmistui vuonna 2013 uusi konesali, joka mahdollistaa levy-
resurssien kahdennuksen. Jérjestelm& on HP:n valmistava LeftHand-tallennusratkaisu.
Jarjestelmad on IP-pohjainen, modulaarinen, vikasietoinen ja korkean kéytettavyyden
tarjoama tuote. Myos konesalien vélinen kuituyhteys ja kytkimet on kahdennettu. Kah-
dennuksen myota verkkopalvelut ovat kéytettdvissd myos vikatilanteessa.

Vikasietoinen laiteymparistd antaa hyvét valmiudet korkeatasoisen sahkopostipalvelun
rakentamiseen ja tarjoamiseen my0s omana toteutuksena omista konesaleista. Tallaisen
OnPremises-toteutusmallin vikasietoisuutta voidaan parantaa vield useammalla Mail-

box- ja Client Access -palvelimella.

3.3 Johtopaatokset

Kuntayhtymassé ndhdaan tarkeaksi, etta kayttajan postilaatikon sijainti pystytaéan tarkas-
ti maarittamaan. Tietosuojan kannalta on myods parempi ratkaisu, ettd postikannat ovat

omissa konesaleissa.

Oppilaitoksella on kéaytossa korkeatasoiset konesaliratkaisut. Kahdennettu jarjestelma
mahdollistaa palvelinpdivitykset ilman, etta siitd aiheutuu kayttajalle merkittavaa hait-
taa. Kayttdjilla saattaa olla postilaatikossa tai kalenterissa informaatiota, johon pitéa
paasta kiinni myos silloin, kun Internet-yhteys ei ole kdytettavissa.

Koulutuskuntayhtyméssa ei ole kokemusta Office 365:n tarjoamasta tuesta vika- tai
ongelmatilanteissa kayttéjille tai yllapitédjille. Mydskéan vasteaikoja vikatilanteita varten
ei ole kdytannossa paasty testaamaan. Myos lakkojen ja muiden Force majeure -syiden
vaikutus palveluun on kaytanndssa tuntematon. Online-palvelun kayttdonotto pitdisi
tehda vaiheittain, aloittaen yksittaisesta henkilostoryhmasta ja saatujen kokemusten pe-
rusteella mahdollisesti laajentaa kayttoonottoa koko henkilostod kattavaksi. Tdma on
koettu liian aikaa vievéksi prosessiksi nykyisen ympdriston ollessa riittdméaton tuleviin

tarpeisiin.
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Y1l& mainituista syistd Peimarin koulutuskuntayhtymé toteuttaa myos jatkossa sahko-
postipalvelut omasta konesalista kasin. Viestiliikenteen suodatuksessa kaytetdan kuiten-

kin pilvipalvelua.
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4 SAHKOPOSTIJARJESTELMAN KUVAUS

Tdssa osiossa kuvataan Peimarin koulutuskuntayhtyméan sahkopostijarjestelmén toteu-
tus. Séhkopostijarjestelma koostuu useasta eri jarjestelmasta ja oheispalvelusta. Loppu-

tuote tarjoaa henkilokunnalle toimivan viestintavalineen.

4.1 Taustaa

Edellinen Microsoft Exchange 2010 -jarjestelma otettiin kayttdon fuusion yhteydessa
alkuvuodesta 2011. Jarjestelman uudistaminen tuli ajankohtaiseksi kevaalla 2013. Tar-

kemmin jarjestelmén uudistamiseen johtaneista seikoista on kerrottu luvussa 2.

Sahkopostijarjestelmén ja sen toimintaa seka toteutusta koskevina vaatimuksina ovat
yhteensopivuus nykyisten oheisjarjestelmien kanssa, vikasietoisuus, korkea kaytetta-
vyys, laajennettavuus, kustannustehokkuus, hyva suorituskyky, mukaan lukien laitteisto
ja sisaverkko seké tarpeeksi nopea Internet-yhteys ja riittdva tallennuskapasiteetti. Jar-
jestelmé on mitoitettu suorituskyvyltaan ja kapasiteetiltaan niin, etta se tayttaa nykyajan

vaatimukset seka viel& viisi vuotta tasté eteenpdin.

Liséksi jarjestelmén yllapitajilla tulee olla riittava tydaikaresurssi, koulutus ja kokemus
postijarjestelman yllapitdmiseen ja paivittaisten tehtdvien hoitoon. Sahkopostiliikenne
voi pysahtya vikatilanteen johdosta milloin tahansa ja on térke&d, ettd omalla henkil6-

kunnalla on riittdvd osaaminen jarjestelmén palauttamiseksi tuotantokéyttoon.

Exchange 2013 -sahkopostijarjestelméa kehitetddn Microsoftin toimesta. Koulutuskun-
tayhtyman postijarjestelmaan ajetaan kriittiset tietoturvapéivitykset heti niiden julkista-
misen jalkeen ja suuremmat huoltopdivitykset noin kuukauden kuluttua julkistuksesta.
Viiveen tarkoituksena on todeta paivityksen turvallinen asennus ja varmistaa postitoi-

mintojen jatkuvuus ulkopuolisten kayttokokemuksien perusteella.

4.2  Jarjestelman kuvaus ja kayttotarkoitus

Sahkdopostijarjestelman tarkoituksena on tarjota henkildstolle véline lahettad ja vastaan-

ottaa sahkopostiviesteja siséisiltd ja ulkoisilta toimijoilta. Lisaksi jarjestelmd tarjoaa
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osoitekirja- ja kalenteritoiminnot. Peimarin koulutuskuntayhtyméan sahképostijérjestel-

malla on noin 200 kayttdjaa kaikista henkildstoryhmista.

Palveluita kaytetdaan péaéasiassa Microsoft Outlook 2010 -ohjelmistolla sek& Exchange
2013 Web Access -kayttoliittymalla. Séhkopostia kaytetddn myds mobiilisti Acti-
veSync-protokollan kautta erilaisilla paatelaitteilla, kuten Nokian Symbian-, Windows
Phone ja Applen iPhone-laitteilla sek& iPad-tableteilla.

Jokaisella  kayttgjalla on sahkopostiosoite, joka on muotoa kutsumani-

mi.sukunimi@livia.fi. Liséksi joillakin henkilstoryhmilld on yhteiskéytdssa olevia pos-

tilaatikoita. Postilaatikkojen kokoa ei ole rajoitettu. Suurin viestin koko, jonka jarjes-
telma valittad eteenpéin, on 30 megatavua. Poistettua sahkopostilaatikkoa séilytetédén

720 vuorokautta.

Kaikki siséan tuleva séhkoposti suodatetaan. Viruksia tai haittaohjelmia siséltavét tai
roskapostiksi tunnistetut viestit jaavat tunnistuspalvelun karanteeniin 30 paivéksi viestin
saapumishetkestd. Taméan jéalkeen viesti tuhotaan palvelun toimesta. Talldin lahettajélle

ei lahetetd toimittamattoman viestin kuittausta.

4.3 Jarjestelman rakenne

Jarjestelmédn komponentit koostuvat seuraavista jarjestelmista ja niiden oheisliittymista
seka palveluista:

e aktiivihakemisto (AD)

e nimipalvelu (DNS)

e verkko- ja levyjarjestelméapalvelut

e Windows-palvelimet

e Exchange-palvelinohjelmisto

e roskapostin, virusten ja haittaohjelmien tunnistus- ja torjuntapalvelu

e asiakasohjelmistot.


mailto:kutsumanimi.sukunimi@livia.fi
mailto:kutsumanimi.sukunimi@livia.fi
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Aktiivihakemisto on vélttdmaton komponentti Exchangelle. AD on Exchangen tietova-
rasto, jossa sijaitsevat kayttajat ja muut objektit. Exchangen asennuksen yhteydessa ak-

tiivihakemistoon tehddan schema-muutoksia.

4.3.1 Nimipalvelu

Nimipalvelua ei kdytetd postin vélitykseen oppilaitoksen ulkopuolelle, vaan tekniikkana
on Smarthost. Jotta omaan organisaatioon voidaan lahettd4 postia, on ulkoisessa nimi-
palvelussa maaritetty MX-tietue, joka osoittaa Microsoftin Exchange Online Protection
-palveluun. Nimipalveluissa on oltava maériteltyna seuraavat tietueet, jotta postinvalitys
organisaation sisapuolelle toimisi ja asiakasohjelmistot l6ytdvat postipalvelun
(Taulukko 1).

Taulukko 1. Nimipalveluiden tietueet. Tahdilla merkittyjen IP-osoitteet ovat eriavat.

Nimi Tyyppi Sisainen Ulkoinen
autodiscover Alias (CNAME) X X
posti Host (A) X X
mailinternal * Host (A) X

mailinternal * Host (A) X

posti Mail Exchanger X

(MX)
livia.fi TXT X

Yhteyden muodostaminen tapahtuu Client Access -palvelimeen nimipalvelusta saadun
tiedon perusteella. Yhteyden muodostuminen toiseen palvelimeen tapahtuu noin minuu-
tissa, jos Outlook menettédd kontaktin palvelimeen tai palvelin ajautuu vikatilaan. Kay-
tosséd on Round Robin DNS -tekniikka, jolla DNS-palvelimet jakavat kuormitusta use-

ammalle palvelimelle (Kuva 3).
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DNS

DNS-tietueet:
172.20.16.82 mailinternal
172.20.16.83 mailinternal

4—
. @8

S—

172.20.16.83

Kuva 3. Round Robin DNS

Kéytdnndssd samannimisia A-tyyppista tietuetta on tehty kaksi kappaletta, mutta tietu-
eissa on eri IP-osoitteet. Samaa tekniikkaa kaytetadn myos monilla web-sivustoilla

kuorman tasaamiseksi useamman palvelimen kesken.

4.3.2 Exchange-palvelinohjelmisto

Molemmissa konesaleissa on oma Exchange-palvelin, joissa on Mailbox- ja Client Ac-
cess -roolit asennettuna. Exchange-palvelimissa on myos oma sisallénsuodatus kaytos-
sé. Puhelinrelehuoneessa oleva kolmas palvelin pitaa sisalladn Client Access -roolin.
Palvelin omaa myos julkisen IP-osoitteen, jota kautta posti otetaan vastaan Office 365 -

palvelusta (Kuva 4).
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Kuva 4. Sahkopostijarjestelmén ydinkomponentit ja sijoittuminen

Séhkopostijarjestelmad hallitaan web-selaimen ja Exchange Management Shellin kautta.
Naiden toimintojen kaytt6d on kuvattu Yllapitodokumentaatiossa, joka sisaltda luotta-

muksellista tietoa, eika siksi ole mukana liitteissa.

Kahdennettu levyjarjestelmd ja aktiivi-passiivi -tekniikka tietokannoissa parantaa vi-
kasietoisuutta. Kaytdnnodssa kaikista postitietokannoista on nelja kopiota (Kuva 5).

Konesali 1 Konesali 2

<] 10 Gb >

Aktiivinen tietokanta Passivinen tietokanta

. @8 . @8

v-tp011-01 v-tp013-01

Kuva 5. Kahdennettu levyjarjestelma ja tietokannat
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Mailbox-tietokannat on kahdennettu Database Availability Group (DAG) -tekniikkaa
kéayttden. DAG on korkean kaytettavyyden ja vikasietoisuuden mahdollistava tekniikka.
Postitietokannoista on aktiiviset ja passiiviset kopiot. Edustapalvelin toimii myos Wit-
ness-palvelimena. Witness-palvelimella on tieto siitd, mika tietokannoista on ajantasai-
nen. Jarjestelmé kayttaa Witness-palvelinta apuna vikatilanteen havainnointiin ja vikati-

lanteesta toipumiseen. (Stanek 2010, 287.)

Jos aktiivinen kanta vioittuu, palvelin ajautuu vikatilaan tai jokin ulkopuolinen tekija
vaikuttaa jarjestelmaan, passiivinen kanta vaihtuu automaattisesti aktiiviseksi ja talloin
aiempi aktiivinen kanta nakyy hallintaliittymé&ssé vioittuneena kopiona. Vian selvittami-
sen ja korjaustoimenpiteiden jalkeen replikointi pitad kaynnistaé uudelleen.

Huoltotoimenpiteitd varten passiivinen kanta aktivoidaan, jotta péivitysten ajamisesta
aiheutuisi mahdollisimman vahén haittaa kayttajille. Huoltotoimenpiteet kohdistetaan

vain palvelimelle, jonka kannat ovat passiivisia.

4.3.3 Roskapostin suodatus ja haittaohjelmien torjunta

Office 365:n Exchange Online Protection (EOP) -palvelu tarjoaa roskapostin suodatuk-
sen ja haittaohjelmien torjunnan myds Peimarin toteutusmallissa, jossa sahkopostijérjes-
telma on rakennettu organisaation omiin konesaleihin. Kaikki sisaan tuleva sahkoposti-
liikenne kulkee palvelun kautta (Kuva 6). Palvelun kéyttd on kuvattu Yllapitodokumen-

taatiossa. Dokumentti sisaltad luottamuksellista tietoa, eika siksi ole mukana liitteissa.

Sahkopostin @

suodatus
Internet

=08
—— — - —
| e — kS
e — I:___ Palomuuri
1
T

Exchangen omat

torjuntatekniikat
L] E [l E

Kuva 6. Viestien kulku eri suodatusmekanismeissa

T3]
T3]



19
Outlook estaa oletusarvoisesti viestin lahettdmisen, jos vastaanottajien maara on suu-
rempi kuin 125 - 130 kappaletta. Muuten organisaatiosta lahtevaé sahkopostia ei tarkis-
teta lainkaan, vaan posti l&hetetd&n eteenpdin smtp.kolumbus.fi -palvelimen kautta.

4.4  Toiminnot ja niiden kuvaukset

Yleisimmistd kéyttotapauksista ja -tilanteista on tehty dokumentti, jossa nékyy toimijat

ja tietojarjestelma seka alkuehto ja lopputulokset unohtamatta poikkeustapauksien kasit-

telyd. Toiminnot voidaan jakaa seuraavasti:

jarjestelmien paivitys

e jarjestelmén tilan seuranta ja valvonta

e varmuuskopiointi

e postitilien luonti ja poistaminen

e vika- ja virhetilanteet (poikkeustapaukset)

e vastuualueet.

Kéayttotapaukset on kuvattu liitteessé Yllapitodokumentaatio. Dokumentti sisaltaa luot-

tamuksellista tietoa, eika siksi ole mukana liitteissa.

4.4.1 Postilaatikot ja ryhmiit

Kun henkiléstohallinnolta tulee tieto, ettd uudelle tyontekijalle on luotu tunnukset oppi-
lashallintojarjestelmaan, tekee tietohallinto tyontekijalle sdéhkdpostitilin. Taman jalkeen

tietohallinto liittd4 hanet tarvittaviin jakelulistoihin.

Postijarjestelmén ryhmat voidaan jakaa kahteen ryhmaan. Universal Security Group
-tyyppiset objektit ovat aktiivihakemistoon luotuja ryhmia, joiden hallintaan vain tieto-
hallinnolla on kayttéoikeus. Universaaliryhmalle voidaan l&hettdd postia organisaation
sisdltd. Universaaliryhmélle voidaan maéarittad kayttooikeuksia esimerkiksi levyresurs-
seihin. Kayttaja liitetddn automaattisesti oikeaan universaalirynméén, kun henkil6sto-

hallinto luo kayttajatiedot Primukseen ja automaattiajo on suoritettu.
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Distribution Group -tyyppisia objekteja kaytetaan pelkéstdan sdhkopostin vélittdmiseen
organisaation siséltd ryhmassa oleville vastaanottajille, eikd ryhmalle pystytd méaaritta-
maan kayttdoikeuksia. Jakelulistoja yll&pidetddn manuaalisesti tieto- ja henkildstohal-

linnon toimesta.

Muutaman ryhman toimitusasetuksia on muutettu siten, ettd niihin on mahdollista lahet-
t4& postia myo6s organisaation ulkopuolelta. Roskapostin valttdmiseksi néiden ryhmien

maaré on pyritty pitdméaan vahaisené.

4.4.2 Sihkopostijirjestelmin kiyttooikeudet

Tietohallinnon nimetyll& henkil6lla ja tunnuksella on oikeudet jarjestelméan yllapidolli-
siin tehtaviin. Tarkemmat kayttajien ja yllapitajien oikeudet, vastuudet ja velvollisuudet

on kerrottu liitteesséd Sahkopostin kasittelysaannot.

4.4.3 Vastuualueet

Sahkopostijarjestelméan luodut universaalit rynmat ja jakelulistat on hyvaksytty Peima-
rin koulutuskuntayhtymén rehtoriryhmassé (Taulukko 2). Universaalien ryhmien jése-

nyys muuttuu, kun henkild vaihtaa henkilostoryhmaa.

Taulukko 2. Vastuualueet

Toimenpide Vastuutaho
Universaalit ryhmat Rehtoriryhma
Jakelulistat Henkilostohallinto
Tietoturva Tietohallinto, kéayttajat

Saatavuuden, kokoonpanon ja palvelujen | Tietohallinto

hallinta

Tietoturvasta vastaavat tietohallinto ja kayttajat. Tietohallinnon tehtavand on myads pitaa
jarjestelma toimintakykyisen jéarjestelméraporttien, halytysten ja rutiiniseurannan avul-

la.
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4.4.4 Vika- ja virhetilanteet

Poikkeus- ja virhetilanteiden kasittely on kuvattu liitteessd Y llapitodokumentaatio. Do-
kumentti siséltda luottamuksellista tietoa, eika siksi ole mukana liitteissa.

4.5 Tietojarjestelmien Kriittisyys
Sahkopostijarjestelméd on viestinndn, organisaation toiminnan ja tietoturvan kannalta

kriittinen jarjestelma. Tietojarjestelmén Kkriittisyys vaikuttaa suoraan seuraaviin osa-

alueisiin:

turvallisuus ja luotettavuus

saatavuus ja kapasiteetti

tapahtuman- ja kokoonpanohallinta

palvelutason hallinta

Jos sahkdpostijérjestelméssa olevat tiedot tuhoutuvat niin, etta tietoja ei saada palautet-
tua myoskadn varmuuskopioista, on talla taloudellisia menetyksid organisaatiolle. Té&-
man vuoksi on ensisijaisen tarkedd huolehtia jarjestelmén toiminnasta ja saannollisesté

varmuuskopioiden kopioinnista ja niiden sijoittamisesta fyysisesti etéélle toisistaan.

4.5.1 Turvallisuus ja luotettavuus

Kayttajalle osoitetun postilaatikon avaamiseen on kayttooikeus vain postilaatikon omis-
tajalla. Viestien kasittely on sédédetty Sahkoisen viestinnan tietosuojalaissa (Finlex, ha-
kupaivé 31.3.2014). Koulutuskuntayhtymén ohjeistus sahkopostin kayttamiseen on tar-

kennettu liitteessé Sahkopostin kasittelysdédnnot.

Sahkopostijarjestelmén hallintaan on oikeudet ainoastaan tietohallinnolla. Tietohallin-
non tehtdva on varmistaa, etteivat kayttajat padse kasiksi muihin kuin niihin postilaati-
koihin, joihin heilld on kayttdoikeus. Jarjestelman kaytosta syntyy tapahtumaloki, josta

voidaan jalkeenpain todeta milla tunnuksilla ja mit4 operaatioita on suoritettu.
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4.5.2 Saatavuus ja kapasiteetti

Sahkopostijarjestelmén tulee olla kéytettdvissé paasaantoisesti aina. Kriittiset jarjestel-
mapaivitykset pyritddn ajamaan ilta-aikaan ja huoltopaivitykset opetuksettomana aika-

na, jotta seisokista aiheutuisi mahdollisimman véhén haittaa.

Kahdennettu Client Access / Mailbox -palvelin ja levyjérjestelmé& mahdollistavat posti-
jarjestelman toiminnallisuuden toisen palvelimen rikkouduttua tai toisen konesalin ol-
lessa saavuttamattomissa. Modulaarinen levyjarjestelma mahdollistaa kapasiteetin li-

sdamisen ilman palvelukatkoja.

4.5.3 Tapahtuman- ja kokoonpanon ja palvelutason hallinta

Kokoonpanon hallinnalla varmistetaan sdhkdpostijarjestelmassa, ettd postitietokannois-
sa tiedot ovat ajantasaiset ja yhtenevét. Varmentaminen tapahtuu kontrolloimalla, yll&-

pitamélla, varmistamalla ja tunnistamalla.

Tietohallinto valvoo jarjestelman toimintaa tutkimalla lokitietoja, kayttamélla kolman-
nen osapuolen tytkaluja automaattiseen raportointiin ja suorittamalla rutiiniseurantaa.

Palvelutason hallintaa kéaytetddn valineend jarjestelmén tuottamaa lokitietoa seka tuki-

pyyntoja.
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5 KEHITYSKOHTEITA

Tuskin yksik&én tietojarjestelma on kayttdonottovaiheessa taysin valmis, vaan jarjes-
telmia kehitetdén sitd mukaa kun tarpeita ilmenee tai tuotteeseen julkaistaan uusia omi-
naisuuksia huoltopdivitysten tai uusien versioiden myota. Téssd osiossa pohditaankin,
miten toimivaa jarjestelméa voi edelleen kehittdé tietoturvan ja palvelun saatavuuden

kannalta.

5.1 Edustapalvelimen kahdennus ja varayhteys

Talla hetkelld jarjestelmdn edustalla toimiva Client Access -palvelin on jarjestelmén
haavoittuvin komponentti, koska sitd ei ole kahdennettu. Sahkopostin ldhettdminen or-

ganisaation ulkopuolelle ja sisadn estyy palvelimen joutuessa vikatilaan.

Sahkopostijarjestelmé halvaantuu myos Internet-yhteyden katketessa. Varalle riittéisi
xDSL-tekniikkaa kayttavd yhteys tai 4G-reitittimelld toteutettu vaihtoehto. Koulutus-
kuntayhtymassa otetaan vuoden 2014 aikana kéayttoon uusi kahdennettu fyysinen palo-

muuriratkaisu, joka luo mahdollisuudet edell4 mainittujen parannusten tekemiseksi.

5.2 Office 2013 tai uudempi versio

Microsoftin uusin Outlook 2013 -ohjelmisto ei tuo loppukayttdjalle suurta lisdarvoa,
paranna tuottavuutta tai tuo uusia ominaisuuksia (office.microsoft.com, hakupéiva
19.3.2014). Toimisto-ohjelmistopaketin péivittdminen muista syista tulee myéhempana

aikana todennakdisesti ajankohtaiseksi.

5.3 Varmuuskopioinnin kehittdminen

Talla hetkelld kaikista kolmesta palvelimesta otetaan taysi varmistus Windows Server
2012:n natiivilla varmistustyodkalulla. Koulutuskuntayhtyman kéytossa oleva System
Center Data Protection Manager (DPM) 2010 -versio ei tue Exchange 2013 ymparistoa
(Technet 2012b, hakupéiva 20.2.2014).
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Vuonna 2014 otetaan kayttoon Microsoft System Center Data Protection Manager 2012
R2, jossa on taysi tuki Exchange 2013:lle. Data Protection Manager on suorituskyvyl-
taan ja ominaisuuksiltaan kehittyneempi kuin Windows Server Backup.
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6 JOHTOPAATOKSET JA POHDINTA

Microsoft on uudistanut séhkopostijarjestelman hallintatyokaluja raskaalla kadella. Pe-
rinteistd koneelle asennettavaa jarjestelmén hallintaliittyméaé ei enéé ole, vaan toimenpi-
teet suoritetaan web-liittymaésté kasin tai sitten Exchange Management Shell -ikkunasta
kasin PowerShell-komennoin. EMS oli kaytossd myos aikaisemmassa Exchange 2010

-ympéristossd, mutta nyt sen rooli on selvasti kasvanut.

Palvelun loppukéyttdjélle koko taustajarjestelman vaihtuminen ei juuri ndy. Konkreetti-
sin uudistus on nykyaikaisempi web-kayttoliittym&, mutta senkdén suhteen kayttéonot-
tokoulutus ei ollut tarpeellinen. Office 2010 -toimisto-ohjelmistoa ei péivitetty uudem-

paan tdméan projektin yhteydessa.

Palvelun saatavuus on kohentunut huomattavasti, koska uusi jarjestelma on rakennettu
vikasietoisemmaksi kuin aiempi. Tukipyynt6jé ja ongelmatilanteita on ollut sangen vé-
han ja tietohallinto on voinut keskittya jarjestelman normaaleiden rutiinitoimenpiteiden

suorittamiseen ja seurantaan.

Vikatilanteet ja ongelmat véhenevat sitd mukaa, kun julkaistuja huoltopéivityksia sah-
kdpostipalvelimiin on ajettu. Mainittava ongelma on ollut puutteellinen Internet Explo-
rer 11 -selaintuki, mutta sekin on korjaantunut huoltopaivitykselld. Liséksi kayttajia on
ohjeistettu tyhjentdmaan selaimen vélimuisti, jos Outlook Web Access -liittymén toimi-

vuudessa on ollut ongelmia.

Projektille asetetut tavoitteet olivat realistiset ja saatiin taytettyd. Lisdksi oma osaami-
nen tuotteeseen kasvoi huomattavasti ja antoi valmiudet jarjestelman hallintaan ja ennen
kaikkea vikatilanteista toipumiseen. Omaa osaamista voi kehittdd vield tutustumalla
alan englanninkieliseen Kirjatarjontaan, jonka saatavuus on parantunut selvésti vuoden
2013 tasosta. Seuraamalla sertifioitujen osaajien pitdamié blogeja voi oppia paljon uusia
asioita. Liséksi kéytossd olevaa jarjestelmda vastaavan testiympériston rakentaminen
auttaisi konfiguraatiomuutosten ja péivitysten vaikutusten arviointia ennen niiden asen-

tamista tuotantoympaéristoon.

Peimarin koulutuskuntayhtymaélld on toimiva viestintaratkaisu vuosiksi eteenpéin. Sah-

koposti on edelleen tarked viestintdkanava oppilaitokselle. On vaikea kuvitella, ettd
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markkinoille ilmaantuisi jokin uusi viestintavaline, joka korvaisi taysin séhkdpostin.
Uuden valineen pitéisi olla yht4 helppokayttdinen, viestien lahettdminen pitéisi olla il-
maista ja se olisi my6s suurien massojen kaytettavissa. Sdhkopostia voisi tdydentaa re-
aaliaikainen chat-toiminto, joka olisi kaytettavissa samassa asiakasohjelmassa kaikkien

viestintdosapuolien kanssa ja ilman riippuvuuksia taustajarjestelmén valmistajasta.

Aika nayttdd, oliko tdmé& viimeinen OnPremise-toteutusmallilla rakennettu sahkoposti-
jarjestelma Peimarin koulutuskuntayhtymélle. Onhan uudessa toteutuksessa jo haukattu

pala pilved sahkdpostin suodatuksen osalta.
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LITTEET
Liite 1. Luonnos Peimarin koulutuskuntayhtyman séhkopostin késittelysaannoisté
Liite 2. Yllapitodokumentaatio (luottamuksellinen dokumentti, ei seuraa opinnay-

tetyon julkaistavan version mukana)



Liite 1 1(7)

Peimarin koulutuskuntayhtyman sahkopostin kasitte-
lysdaannot (LUONNOYS)

1 Sahkopostiosoitteet

2 Sahkopostiosoitteiden julkaiseminen

3 Organisaation sahkopostiviestin késittelyssd huomioitavaa
4 Virkaséhkopostiviestin kasittelyssa huomioitavaa

5 Henkilékohtaisen sahkdpostiviestin kasittelyssd huomioitavaa
6 Yksityisen sdhkopostiviestin kasittelyssa huomioitavaa

7 Roskapostiviestin kasittelyssa huomioitavaa

8 Perille meneméttdman séahkdpostiviestin kasittely

9 Vaaraan osoitteeseen saapunut sahkopostiviesti

10 Palvelus- tai opiskelusuhteen paattyminen

11 Menettelysd&nnot tyontekijan ollessa valiaikaisesti poissa
12 Séhkdpostiviestien ja niiden liitetiedostojen rajoittaminen

13 Séhkdopostiviestin salaus ja todentaminen

Séahkdisten asiakirjojen késittelyssd sovelletaan opiston kirjesalaisuuden, yksityisyyden
suojan ja hyvén hallintomenettelyn periaatteita. Kayttajia koskevat vaitiolovelvollisuu-
det ja hyvéksikayttokiellot on kuvattu myohemmin tassa dokumentissa seké Tietojarjes-

telmien kéayton sdannoissa.

Opistolla on oikeus maaréata, mihin sahkopostia ja tietoverkkoa kaytetaan.

Ohjeet ja suositukset sahkopostin ja lokitietojen kasittelyssa huomioitavista asioista
perustuvat Suomen lakiin seka valtionhallinnon tietoturvallisuuden johtoryhmén ohjee-
seen 5/2001 (http://www.vm.fi/vahti/).

1. Sahkopostiosoitteet

Séhkopostiviestit on tassa saannossa jaettu neljdéan eri luokkaan sen mukaisesti millai-

seen osoitteeseen ne on lahetetty. S&dnnossa seké lahetettyjen ettd vastaanotettujen vies-

tien osalta tarkoitetaan:
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e organisaation sahkopostiviestilla opiston tai yksikon yleiseen sahkopostiosoit-
teeseen (esim. info@livia.fi) liittyvid, viranomaistoimenpiteita tai palveluja edel-
Iyttavia viesteja.

e virkasahkopostiviestilla opiston tyontekijan tyokayttoon antamaan virkasahko-
postiosoitteeseen (henkilékohtainen séhkdpostiosoite esim. pek-
ka.makkonen@livia.fi) liittyvié viestejd, jotka edellyttavat ko. tyontekijalta tyo-
tehtaviinsa liittyvié toimenpiteita. Opiskelijan opiskeluun liittyva sdhkoposti-
viesti rinnastetaan soveltuvin osin virkasdhkopostiviestiin.

¢ henkilokohtaisella séhkdpostiviestilla tarkoitetaan opiston tietojarjestelménsa
kayttdjan kayttoon antamaan sahkopostiosoitteeseen (tyontekijalla yleenséd sama
kuin henkildn virkasdhkdpostiosoite) liittyvid henkilokohtaisia viesteja.

o yksityisella sahkopostiviestilla kayttdjan omaan kayttéonsa hankkimaan yksityi-
seen séhkdpostiosoitteeseen liittyvia viesteja (esim. pek-
ka.makkonen@luukku.com).

Luonnollisen henkilon séhkdpostiosoite on henkildtietolain mukaan henkil6tieto. Hen-
kilotiedot on rekisterdity opiston henkil6tietorekistereihin, joista on laadittu henkilore-
kisteriselosteet. HenkilOtietoja kasitelladn opiston henkildrekisteriselosteiden mukaisel-

la tavalla ja tarkoituksessa.

2. Sahkopostiosoitteiden julkaiseminen

Julkaisemisella tarkoitetaan sahkdpostiosoitteen esiintymistd muun muassa opiston pu-
helinluettelossa tai muussa julkaisussa, www-sivulla, kdyntikortissa ja hakemistopalve-

lussa.

Henkilokunnan sahkopostiosoitteet julkaistaan ainoastaan, mikéli julkaiseminen on tar-
peen tehtdvien hoidon kannalta. Virkasdhkdpostiosoitteet muodostuvat kayttajan nimes-
td. Muotoon etunimi.sukunimi@livia.fi tekevat poikkeuksen samannimiset, joiden
osoitteisiin lisatdén erotteleva osa. Sahkopostiviestin l&hetysosoitteen tulee olla nimi-

muotoinen.

3. Organisaation sahkdpostiviestin kasittelyssa huomioitavaa

Viranomaistehtéviin liittyvid viesteja varten madritelldan yleisid sahkopostiosoitteita
(yleisosoite voi olla my6s postituslista). Opisto antaa erikseen ohjeet osoitteiden rekiste-
roinnista ja kaytostad. Kullekin osoitteelle nimet&én vahintaan yksi vastuuhenkild. Vies-
tien lukuoikeuden tulee vastata ko. viranomaistehtéaviin liittyvia paperipostin lukuoike-

uksia.
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Organisaatio-osoitteelle saapunut sahkoposti tulee ohjata Kkaikille asiaa hoitaville tie-
doksi.

Jos saapuneessa viestissd on kuittauspyynto, ldhetetdén kuittausviesti ilman tarpeetonta

viivetta. Sahkoisessa asioinnissa lahetetddn aina kuittausviesti.

Organisaatiosahkopostin ldhettdminen tai automaattinen ohjaaminen yksityiseen séahko-

postiosoitteeseen on kiellettya tietosuojan ja tiedonhallinnan vuoksi.

Tyontekijan/virkamiehen l&dhettdmasta opiston vastauksesta tulee ilmet4, ettd se on l&he-
tetty vastauksena opiston yleiseen sahkopostiosoitteeseen tulleeseen viestiin. Vastauk-
sessa on myos korostettava tai asetettava paluuosoite siten, ettd yhteydenotot jatkossa-

kin tapahtuvat opiston yleiseen sahkdpostiosoitteeseen.

Viesteja késitellddn viranomaisten toiminnan julkisuudesta (julkisuuslain) annetun lain
edellyttamalla tavalla. Julkisuuslaki saatdd mm. mika on viranomaisen asiakirja, mitka

ovat salassa pidettavat tiedot ja sadtaé oikeudesta saada tieto asiakirjasta.

Sahkopostiviesteja kasitelladn ja ne arkistoidaan tarvittaessa arkistonmuodostussuunni-

telmassa ilmenevalla tavalla.

4. Virkaséhkopostiviestin kasittelyssa huomioitavaa

Virkasédhkopostin léhettdminen tai automaattinen ohjaaminen yksityiseen sahkopos-

tiosoitteeseen on kielletty tietosuojan ja tiedonhallinnan vuoksi.

Jos saapuneessa viestissd on kuittauspyynto, ldhetetdén kuittausviesti ilman tarpeetonta

viivetta. Sdhkoisessa asioinnissa lahetetddn aina kuittausviesti.

Tyontekijan/virkamiehen l&hettdmasta virkaséhkopostiviestista tulee ilmetd, ettd sen
l&hettdja on viranomainen, ei yksittdinen tyontekija/virkamies esim. liittdmalla allekir-
joitukseen asema ja yksikon nimi. Mikéali kysymyksessd on hakemus tms. viranomais-
toimenpiteitd edellyttdvé toimenpide, tulee paluuosoite asettaa siten tai muistuttaa asia-

kasta, ettéd jatkoyhteydet hoidetaan yleisosoitteen kautta.
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Viesteja késitellddn viranomaisten toiminnan julkisuudesta (julkisuuslain) annetun lain
edellyttdmalld tavalla. Julkisuuslaki saatdd mm. mik& on viranomaisen asiakirja, mitka

ovat salassa pidettavat tiedot, ja sd4tad oikeudesta saada tieto asiakirjasta.

Sahkopostiviesteja kasitellaén ja ne arkistoidaan tarvittaessa arkistonmuodostamissuun-

nitelmassa ilmenevalla tavalla.

5. Henkilokohtaisen sahkopostiviestin kasittelyssd huomioitavaa

Tyontekijan/virkamiehen tulee pitéa virkasdhkopostiosoitteeseensa tulevat henkilokoh-
taiset viestit erilld&n virkasahkopostista omissa kansioissaan. Tama koskee sekd saapu-

via etté lahtevia viesteja.

Henkilokohtainen s&hkdpostiosoite on tyypillisesti sama kuin virkasdhkopostiosoite.
Sahkopostin kéytto yksityisiin tarkoituksiin on vahaisessa maarin luvallista ja siten, ettd
se ei haittaa opiston toimintoja. Kéayttd kaupalliseen tai poliittiseen tarkoitukseen, kuten
yksityiseen yritystoimintaan tai vaalimainontaan on kuitenkin ehdottomasti kielletty.
Hyvéksyttyd poliittista toimintaa henkilokunnan ammattiyhdistysten yms. toiminnasta
tiedottaminen. Ketjukirjeita tai massapostituksia ei saa ldhettadé opiston sahkopostipalve-

limilla.

6. Yksityisen séhkopostiviestin kasittelyssa huomioitavaa

Henkilon omaan kayttoonsa ulkopuoliselta palveluntarjoajalta hankkima yksityinen
séhkdpostiosoite (eli osoite muu kuin @livia.fi) on yksityisasia, jota ei tdssa tarkemmin
ohjata. Yksityisessa sahkopostissa ei saa kéyttdd samoja salasanoja kuin opiston tarjo-
amilla sahkopostitunnuksilla eikd yksityistd séhkdpostiosoitetta pidd kayttad opiston

liittyviin tehtaviin.

7. Roskapostiviestin kasittelyssa huomioitavaa

Roskapostilla tarkoitetaan hairitsevia séhkopostiviesteja, joita kayttaja ei halua; yleensa

kyse on mainospostista.
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Varsinaisen roskapostin liséksi sahkopostitse saattaa tulla suomalaista suoramarkkinoin-
tia. Luonnolliselle henkil6lle - kuten opiskelijalle - osoitettu suoramarkkinointi on kiel-
letty TTsL 21 8:n 1 momentin mukaan automaattisten jarjestelmien - kuten sahkopostin
- avulla, ellei henkil6 ole antanut etukéteistd suostumusta. Myos tyontekija voi sen halu-
tessaan kieltdd. Roskapostiin ei pidd vastata, koska vastaamalla osoittaa osoitteensa

toimivaksi, jolloin osoite lisatdén roskapostituslistoille.

Opisto pyrkii pienentdmaén roskapostiongelmaa teknisin menetelmin estamalla roska-

postin saapuminen tunnetuista roskapostia vélittavista palvelimista.

Opiston ei tarvitse tiedottaa roskapostin tuhoamisesta viestinnan osapuolille tai palaut-

taa sita lahettajalle.

Kéyttdja voi ilmoittaa hairitsevasta roskapostista tietohallinnolle.

8. Perille menemattoman sédhkdpostiviestin kasittely

Sahkopostiviestin l&hettdjallad on pédasiallinen vastuu viestin luettavuudesta, viestin
perillemenosta, méérdajan ylittymisesta ja muista néihin verrattavista seikoista.
Mikali saapuvan viestin osoite ei ole sahkopostijarjestelmén tiedossa, posti palautuu

automaattisesti lahettajélle virheilmoituksen kera.

9. Vdaraan osoitteeseen saapunut sdhkopostiviesti

Mikali kayttaja saa toiselle henkil6lle tarkoitetun sahkopostiviestin, kayttajalla on vai-
tiolovelvollisuus ja hyvaksikayttokielto niin viestin sisallosta kuin olemassaolostakin.

Toiselle henkil6lle (esimerkiksi kaimalle) tarkoitettu séhkopostiviesti on ohjattava edel-
leen oikeaan osoitteeseen, jos osoite on tiedossa. Mikali osoitetta ei ole tiedossa, on
viestin vastaanottajan lahetettdva alkuperdiselle lahettajalle tieto epaonnistuneesta toi-

mituksesta ja havitettdva saapunut viesti.

Opiston tai virkamiehen toimivaltaan kuulumaton, ilmeisesté erehdyksesta tai tietdmat-
tomyydesta lahetetty sahkdpostiviesti on siirrettava hallintomenettelylain 8 §:n mukai-

sesti toimivaltaiseksi katsotulle viranomaiselle, jos se on tiedossa; siirrosta on ilmoitet-
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tava viestin lahettajalle. Ellei siirto ole mahdollinen viesti palautetaan ja havitetaan opis-

ton palvelimilta.

10. Palvelus- tai opiskelusuhteen péaattyminen

Sahkopostin kayttooikeudet paattyvat palvelussuhteen paattyessd, ellei yksikon esimie-
hen kanssa ole toisin sovittu. Jos tyontekija lakkaa hoitamasta tehtévidén jo ennen tyo-
suhteen péattymistd, tulee joko estda sahkopostin vastaanotto tai asettaa automaattinen

vastaus "... Néité asioita hoitaa jatkossa ..."

Palvelussuhteen paattyessa tyontekijan tulee poistaa henkilokohtaiset viestinsé ja ilmoit-
taa viestintdkumppaneilleen séhkdpostiosoitteensa sulkemisesta. Muut viestit jadvat

opiston haltuun.

Kéyttdjan kuoltua hanen sahkdpostitunnuksensa suljetaan.

Virkamiehen tai tyontekijan kuoltua hédnen avaamattomat viestinsd palautetaan lahe-

tysosoitteeseen ja muut viestit havitetaan.

11. Menettelysédanndt tyontekijan ollessa valiaikaisesti poissa

Kun kyse on ennakoidusta poissaolosta, tyontekijan on huolehdittava sahkopostinsa
asianmukaisesta hoidosta. Ensisijainen menettely on automaattinen poissaoloviesti, jos-
ta ilmenee sijaisten yhteystiedot ja mikéli mahdollista poissaolon pituus. Poissaolon syy
voi olla esimerkiksi tyétehtdavien hoitoon liittyvd matka tai koulutus taikka loma, sairaus

tai muu tyosté poissaoloon oikeuttava syy.

Mikali opiston tehtdvien hoito on vaarassa vaikeutua vakavasti poissaolon takia, voi-
daan poissaolevan tyontekijan sédhkdpostia joutua avaamaan. Esimies voi tyontekijan
suostumuksella avata sovitut viestit yllapitajan avustuksella. Tall6in noudatetaan yksi-
tyisia viesteja koskevaa vaitiolovelvollisuutta ja hyvéksikéayttokieltoa. Mikéli tyonteki-
jalta ei ole mahdollisuutta saada suostumusta avaamiseen, koulutuskuntayhtyman johta-
ja péattdd viestien aukaisemisesta henkilén esimiehen esittelystd. Paatdksessa tulee ni-

metd naihin toimenpiteisiin oikeutettu henkilo.
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12. Séhkopostiviestien ja niiden liitetiedostojen rajoittaminen

Opistolla on oikeus asettaa rajoituksia sahkopostiviestien ja niiden liitetiedostojen suh-
teen. Rajoitukset voidaan toteuttaa esimerkiksi suodattamalla liian suuret tai opiston
tietoturvallisuutta vahingoittavat tai uhkaavat viestit ja tiedostot - kuten haittaohjelmat -

pois. Kéyttéjille tiedotetaan naisté rajoituksista.

Opistolla on oikeus ohjelmallisesti tarkistaa viestit ja liitetiedostot mahdollisten virusten
ja muiden haittaohjelmien osalta. Opistolla on oikeus myds poistaa viruksia ja muita
haittaohjelmia sisaltavat viestit ja liitetiedostot. Viestin vélittamisessa tehty liitetiedosto-
jen poistaminen on tarvittaessa saatettava viestin vastaanottajan ja lahettdjan tietoon.

13. Sahkdpostiviestin salaus ja todentaminen

Pa&saantona on, ettei erittain salaiseksi tai salaiseksi luokiteltuja asiakirjoja eiké& henki-

I6tunnuksia saa lahettad sahkopostilla.

Sahkopostilla vastaanotetun asiakirjan oikeellisuus ja aitous on tarvittaessa varmistetta-

va.

14. Sahkdpostin kayton valvonta seka lokitietojen kerddminen ja séilyttdminen

Sahkopostin kéyton valvonta seka lokitietojen keradminen ja sailyttdminen on ohjeistet-

tu Tietojarjestelmien yllapidon ja kdytén seurannan saannoissa.



