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Tama tyd on tehty Appelsiini Finland Oy:n toimeksiannosta. Opinnaytetyon tarkoitus oli tehostaa
Appelsiini Finland Oy:n asiakkaita Office 365 —palvelun hallinnassa.

Opinnaytetytn aiheena oli luoda kattava ohjeistus toimeksiantajalle Microsoft Office 365 -palvelun
hallinnasta Windows PowerShell -komentotulkkia hyddyntéden. Tassé tydsséd keskityttiin
Microsoftin tarjontaan yrityksille, mutta Office 365 on myds saatavilla erikseen julkishallinnoille,
voittoa tavoittelemattomille yhteisdille seké kotikayttajille.

Teoriaosuudessa kerrotaan yleisesti Windows PowerShell-komentotulkista ja sen
kayttomahdollisuuksista. PowerShell kayttda neljgd eri komentotyyppia. Naitad eri
komentotyyppeja ovat: cmdlet-komennot, komentosarjakomennot, funktiokomennot ja
kayttojarjestelman natiivikomennot. Naistd komentotyypeistad tydssa eniten kaytettiin cmdlet-
komentoja.

Kaytanndnosuudessa on esitetty erilaisia kayttdtapauksia ja esimerkkeja Office 365 —palvelun
hallintaan liittyen seka kerrottu mita hyotyja PowerShellilla hallittaessa on verrattuna Office
365 -portaaliin. Tyossa keskitytddn toimeksiantajan ilmoittamiin Office 365 —palvelun osa-
aluesisiin, joihin ohjeistusta tarvittiin. Naitd osa-alueita oli kayttdjien hallinta, postilaatikoiden
hallinta, ryhmahallinta seka raportointi.
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the customers of Appelsiini more efficient administration of the Microsoft Office 365 -service.

The goal of this thesis was to create a comprehensive user manual for the Microsoft Office 365
service management with utilizing the Windows PowerShell command prompt. Windows
PowerShell is developed by Microsoft and it can be used in Windows environment to perform
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KAYTETYT LYHENTEET

NET
BASH

CSv

DMTF

HTML

laaS

IMAP

ISE

Korn
PaaS

POP

SaaS

UNIX
WMI

.NET on Microsoftin kehittdma ohjelmistokomponenttikirjasto

GNU-projektia varten kehitetty POSIX-yhteensopiva komen-
totulkki (Bourne Again Shell)

Tiedostomuoto, jolla tallennetaan yksinkertaista taulukko-
muotoista tietoa tekstitiedostoon (Comma-Separated Values)

Tietojenhallinta standardi (Distributed Management Task
Force)

Avoimesti standardoitu kuvauskieli, jolla voidaan kuvata hy-
perlinkkeja sisaltavaa tekstia eli hypertekstia (Hypertext Mar-
kup Language)

Palvelimien ja palvelinsalien ulkoistaminen (Infrastructure as
a Service)

Sahkdpostien lukemiseen tarkoitettu protokolla (Internet
Message Access Protocol)

PowerShellin komentosarjojen tekoon tarkoitettu ymparisto
(Integrated Scripting Environment)

Unix-komentotulkki
Palvelualustan ulkoistaminen (Platform as a Service)

Sahkdpostin hakemiseen tarkoitettu protokolla (Post Office
Protocol)

Ohjelmiston hankkiminen palveluna perinteisen lisenssipoh-
jaisen tavan sijaan (Software as a Service)

Laitteistoriippumaton kayttojarjestelma

Windows -ympariston etéhallinta (Windows Management
Instrumentation)



1 JOHDANTO

Tama tyo on tehty Appelsiini Finland Oy:n toimeksiannosta. Tydn tavoitteena on
kerata tietoa ja luoda kattava ohjeistus PowerShell-komentotulkin hyddyntami-
sesta Office 365 —palvelussa Appelsiini Finland Oy:n asiakkaiden kayttoon. Tyo
on rajattu niin, etté Office 365 —portaalin kayttba ei tdssa tyossa kayda lapi, mutta
joissakin esimerkeissa on kuitenkin mainittu, miksi kaytetaan PowerShell-komen-

totulkkia portaalin sijaan.

Microsoftin Office 365 —pilvipalvelu koostuu useista eri palveluista seké tuotteista,
joita kaikkia voidaan hallita Office 365 —portaalilla sek& Windows PowerShell-ko-
mentotulkilla. Tassa tyossa keskitytéan PowerShell -komentotulkin kayttéon ja
sen tuomiin hyo6tyihin palvelun hallinnassa. Samalla verrataan Office 365 —por-

taalia ja PowerShell-komentotulkkia palveluiden hallinnassa.

Teoriaosuudessa kasitelladn Windows PowerShell-komentotulkin versiot, ko-
mentotyypit seka eri komentojen kayton perusteita. Pilvipalveluista kerrotaan ylei-
sesti seka Office 365 —palvelua ja sen sisaltamia palvelupaketteja kaydaan lapi
tarkemmin. Kaytdnnonosuudessa on esimerkkeind naytetty eri kayttdtapauksia
Office 365 —palvelun hallinnasta PowerShell-komentotulkilla.
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2 WINDOWS POWERSHELL

Windows PowerShell on Microsoftin kehittama komentotulkki. Komentotulkilla
tarkoitetaan tekstipohjaista ohjelmaa, jota kaytetaan kayttojarjestelman ohjauk-
seen. Komentotulkissa kayttaja voi kaynnistdd ohjelmia seké suorittaa muita ko-
mentoja kirjoittamalla ne komentoriville. Komentotulkista riippuen eri komentotul-
kit ymmartavat eri komentosarjakielid. PowerShellin kielistd kerrotaan lisda lu-
vussa 2.2 Komentotyypit. PowerShellissé on kaksi eri puolta, joista ensimmainen
on interaktiivinen komentorivikonsoli. Tama on hyvin samanlainen kuin UNIX—
ymparistossa kaytetyt KORN ja BASH -konsolit. Windows PowerShellin toinen
osa on komentosarjaymparistd nimeltd Windows PowerShell ISE (Integrated
Scripting Environment). PowerShell ISE:ta kaytetddn yleensd komentosarjojen
kirjoitukseen, koska siita 16ytyy sisdanrakennettu syntaksin varitys, alasvetolistat
sekd automaattinen komentojen taydennys. PowerShell ISE:& voidaan myo6s
kayttaa graafisessa ymparistossa, jossa hiirella voidaan navigoida komentoja ja
komentotyyppeja. Kun valitsee komennon, se joko ajetaan suoraan tai lisataan

komentosarja ikkunaan komennoiksi. [1]

2.1 PowerShellilla hallitsemisen edut

Windows PowerShellin vahvuuksia ovat eritoten sen luotettavuus automatisoitu-
jen tehtavien suorittamisessa. Pienien yrityksien ja niiden Office 365 -ymparisto-
jen hallintaan PowerShell ei kuitenkaan sovellu niin hyvin, kuin se soveltuu suu-
riin kokonaisuuksiin. Pienien ymparistdjen hallintaan riittda hyvin Office 365:n
mukana tuleva www-pohjainen hallintaportaali, koska siella on kateva tehda ha-
lutut pienet muutokset nopeasti. Mutta kun kyseessa on suuri ymparisto, tehta-
vien suorittaminen hallintaportaalin kautta on aikaa vievaa ja hankalaa. Esimer-
kiksi, jos tehtdvand on muuttaa satojen tunnuksien salasanat tai liittda satoja uu-
sia kayttgjia uusiin kayttdoikeusryhmiin, PowerShellilla tdma& onnistuu muuta-
malla komennolla. PowerShell on myds hyva tytkalu auditoimiseen, koska silla

voidaan seurata kattavasti esim. lisenssien tai postilaatikoiden kayttoa.
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2.2 Versiot

Microsoft on julkaissut tihan mennessa nelja eri versiota Windows PowerShel-
lista, joita kaikkia viela tuetaan. Windows PowerShellin ensimmainen versio 1.0
julkaistiin vuonna 2006 Windows Vista-, Windows Server 2003- sekd Windows

XP -kayttojarjestelmille. [2]

Versio 2.0 julkaistiin Windows 7- ja Server 2008 R2 -kayttdjarjestelmien julkaisu-
jen yhteydessa niihin jo valmiiksi integroituna [3]. Versio 2.0 on taysin yhteenso-
piva edellisen version kanssa, ja nédin ollen se voidaan asentaa Windows XP-,
Windows Server 2003-, Windows Server 2008 seka Windows Vista -kayttojarjes-
telmille. 2.0 versiossa on paljon uusia ominaisuuksia edeltdjaansa verrattuna, ku-
ten PowerShell-etadhallinta, taustalla suoritettavien komentojen ajo, komentosarja
cmdlet-komentojen (Advanced functions) kayttd sek& paljon uusia cmdlet-ko-

mentoja. [4]

Seuraava Windows PowerShell versio 3.0 julkaistiin Windows 8- ja Windows Ser-
ver 2012 -kayttojarjestelmien mukana. Windows PowerShell 3.0 on osa isompaa
pakettia, Windows Framework 3.0:aa, joka sisaltdd mm. parannuksia Windows-
ympariston etdhallintaan (WMI). Suurimmat uudet ominaisuudet 3.0 versiossa
ovat ajoitetut tehtavat, auki olevien sessioiden yhteyksien katkaisu ja uudelleen
yhdistaminen. Lisdksi komentojen kirjoittamista on paranneltu, sekéa jarjestelmén-
valvoja voi nyt antaa valiaikaisesti kayttajille oikeuksia suorittaa tehtavia, joihin

aiemmin tunnuksilla ei ole ollut oikeuksia. [5]

Viimeisin PowerShell versio 4.0 julkaistiin Windows 8.1- ja Windows Server 2012
R2 -kayttojarjestelmien mukana [6]. 4.0 version mukana tulleita uusia ominai-
suuksia ovat tydkalut, joilla voi hallita tietoja DMTF (Distributed Management
Task Force) —standardien mukaisesti. Uusi toteuttamispolitiikka (eng. execution
policy) -tila on nyt Windows Servereisséa oletuksena RemoteSigned, joka antaa
luvan ajaa komentosarjoja paikallisesti ilman, ettd se pitéaa erikseen ottaa kayt-
toon. Vanhemmissa versioissa tila oli oletuksena Restricted, jossa ei voinut suo-
rittaa komentosarjoja. Uudessa versiossa on myo6s paljon uusia cmdlet-komen-

toja seka niihin parametreja. [7]
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2.3 Komentotyypit

Tassa luvussa kerrotaan tarkemmin PowerShellin kayttamid eri komentotyyp-
peja. PowerShell kayttaa neljaa eri komentotyyppid. Naita eri komentotyyppeja
ovat cmdlet-komennot, komentosarjakomennot, funktiokomennot ja kayttojarjes-

telméan natiivikomennot.

2.3.1 Cmdlet

Cmdlet on Microsoftin kehittdma komento, jota kaytetddn PowerShell ympéris-
téssa. Cmdlet-komennoilla voidaan suorittaa erilaisia toimintoja. Nama toiminnot
voivat esimerkiksi olla tietojen etsimistd, muutosten tekemista tiettyyn palveluun
tai kayttajien muokkaamista. Cmdlet-komennon ensimmainen osa on yleisimmin
verbi, esim. Get, Set, Add, Remove ja Format. Toinen osa on substantiivi, jolle
komento suoritetaan, esim. Process, Service, Disk ja NetAdapter. Verbi ja sub-
stantiivi yhdistetaan cmdlet-komennoksi valiviivan avulla. Kuvassa 1 kaytetaan
komentoa Get-Service, joka listaa kaikki tydbaseman palvelut.

PSS C:%> Get—Service

Name DisplayName

AeLookupSvc Application Experience

ALG Application Layer Gateway Service
AlllUserInstallA... Windows All-User Install Agent
AppIDSuc Application Identity

Appinfo Application Information

AppMgmt Application Management
AudioEndpointBu. .. Windows Audic Endpoint Builder

Kuva 1 Get-Service-komennon listaamat palvelut.

Kun halutaan ndhda jonkin tietyn palvelun tila PowerShellin avulla, lisataan ko-

mennon perdaan halutun palvelun nimi, tassa tapauksessa bits (Kuva 2).

P% C:=»> Get—Service bits

DizplayMame

Background Intelligent Transfer Ser...

Kuva 2 Komennon Get-Service bits palauttama palvelun kuvaus.
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2.3.2 Komentosarjakomento

Komentosarjakomento eli yleisimmin skriptikomento on tekstitiedostoksi tallen-
nettu koodin osa, joka ajetaan PowerShellissa kutsumalla komentosarjan tiedos-
ton nimed. Komentosarjakomennot ovat yksinkertaisimmillaan kokoelma Win-
dows PowerShell-komentoja. Esimerkiksi seuraavan komennon voi tallentaa Po-

werShell-skriptiksi ja ajaa sellaisenaan.
Get-Process notepad | Stop-Process

Edellinen komento valitsee muistio-prosessin ja sulkee sen. Skriptin luomiseksi
komento pitaa kirjoittaa tekstitiedostoon ja tallentaa .PS1 muotoon. Skriptit kirjoi-
tetaan yleensa kayttaen Windows PowerShell ISE:ta, .PS1-paate lisataan auto-
maattisesti tiedostoon, kun se tallennetaan. Skriptien ajo PowerShellissé tapah-
tuu kirjoittamalla tiedoston polku PowerShell-ikkunaan, ja PowerShell ajaa skrip-

tin, esimerkiksi
PS C:\> ”C:\srkiptit\notepad-stop.psl”

Komentosarjakieli tukee muuttujia, funktioita, ehtolausekkeita (if-then-else), sil-
mukoita (while, do, while ja foreach) seka .NET integraatiota. Muuttujat maaritel-
laan PowerShell-skriptissa alkamaan "$”-merkilld, ja niille voi antaa minka ta-

hansa arvon. [8]

2.3.3 Funktiokomento

Funktiokomento on luettelo PowerShell-lausekkeita, joilla on nimi, joka maaritel-
l&&n itse. Ensin maaritellaan funktion nimi ja tamén jalkeen komennoilla maaritel-
la&n mit&, funktio tekee. Kun funktio suoritetaan, se ajetaan nimella, joka sille on
maaritelty. Tehty funktio komento jaa PowerShellin muistiin, jolloin sitd voidaan
kayttaa myohemmin muissa komentosarjoissa. Funktio voi olla yksinkertaisimmil-

laan

PS C:\> function funktionnimi {lauseke}
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Kuvassa 3 on esimerkkina yksinkertaisen PowerShell-funktion kayttd. Funktio

koostuu Start-Process-cmdlet-komennosta.

%> function Hote—Admin {Start-Procesz MNotepad —Uerh RunfAs>
> Hote—Admin
HY

Kuva 3 Funktio Note-Admin avaa muistio-sovelluksen jarjestelméanvalvojana.

2.3.4 Natiivikomento

Natiivikomennoilla tarkoitetaan kaikkia Windows-ympariston komentoja, joilla voi-
daan mm. kaynnistda ohjelmia, jotka tukevat Windows-ympaéristda, esim
.exe -paatteiset ohjelmat. Komennon suorittaminen tapahtuu kirjoittamalla ohjel-
man nimi PowerShell ikkunaan esim. mmc.exe. Ohjelma avautuu komennon

syottamisen jalkeen.

2.4 Putkitus

Putkituksella (pipeline) tarkoitetaan PowerShellin tekniikkaa milla se poimii edel-
lisestd komennosta tulosteen ja lahettaa sen seuraavaan komentoon. Kaytta-
malla putkitusta voi suorittaa tehtavia kuten etsia, jarjestaa, ryhmittaa ja suodat-
taa tietoa ja hakutuloksia. Komennot yhdistetaan toisiinsa kayttamalla ”|”-merk-
kia. Alla kuvassa 4 kaytetaan putkitusta listaamaan prosessit virtuaalisenmuistin
kayton perusteella.

P53 C:5> Get—Process | Sort—0Object —Property UM

HPFM{K> WSCKY UMCHD CPU<=z> ProcessMame

suchost

suchost

MSOIDSUCH

wininit

CEPSS
bd spoolsve
4 GoogleGrazhHandler
GoogleCrazhHandlerb4

Kuva 4 Prosessien jarjestaminen putkituksella muistin kayton mukaan.

TURUN AMK:N OPINNAYTETYO | Miikka Aaltonen



3 PILVIPALVELUT

Pilvipalveluilla tarkoitetaan toimintamallia, jolla tarjotaan palveluita kayttajille ver-
kon ylitse. Naita palveluita voi olla tietoliikenneyhteydet, tallennus- ja laskentate-
hoa tarvitsevat ratkaisut, sovellukset seka palvelinratkaisut. Pilvipalveluiden kayt-
tajan ei tarvitse huolehtia laitteiston kunnossa pidosta eika kayttajan tarvitse edes
tietdd mista pain palvelut tarjotaan maantieteellisesti. Pilvipalvelut jaetaan
yleensa kolmeen eri kategoriaan: sovelluksiin palveluna (SaaS), sovellusalus-

taan palveluna (PaaS) ja infrastruktuuriin palveluna (laaS) (kuva 5). [9]

] = | BB

Asiakas Sovellus Sovellusalusta | Infrastruktuuri

B saas B Paas | NEES

Kuva 5 Pilvipalvelumallit.

3.1 Pilvipalveluiden edut ja riskit

Pilvipalveluilla yritys voi saavuttaa huomattavia kustannussééstoja. Pilvipalvelut
ovat kustannusrakenteeltaan joustavampia kuin perinteiset ratkaisut, koska kiin-
teat kustannukset vaihtuvat muuttuviksi. Yrityksen ei enaa tarvitse sijoittaa suurta
pddomaa kerralla ohjelmistojen, laitteistojen seka jarjestelmienyllapitdjien han-
kintaan. Yritys hyotyy myds pilven tarjoamista eduista siten, etté pilvipalvelu tar-
joaa paikkariippumattomuutta, jarjestelmien skaalautuvuutta seka kaikki palvelut

ovat kokoajan ajan tasalla, joten péaivitystyd pienenee huomattavasti.
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Huonona puolena pilvipalveluilla on yritysten huolenaiheet palvelun tietoturvasta,
luotettavuudesta seké saatavuudesta. Lisaa esiin tulevia seikkoja ovat, ettd miten
pilvipalvelu integroituu jo olemassa oleviin jarjestelmiin seka henkiloston osaa-
misvaatimukset pitaa kartoittaa uusien jarjestelmien osalta. Yrityksilla saattaa

my0s olla pelko lukittua valittuun pilvipalveluun. [9]
3.2 Yleista Office 365-palvelusta

Microsoft Office 365 pilvipalvelu on sekoitus palvelinratkaisuja ja tuottavuuspal-
veluita. Kuvassa 6 on esitetty Office 365:n tuottavuuspalveluita, joita ovat Share-
Point, Exchange, Lync seka Office Online (ent. Office Web Apps sis. OneDrive).
Mukana tulee myds palvelupaketista riippuen Office Professional Plus —tyopoy-

tasovellukset. [10]

Sahkoposti Yhteistyo

Exchange Online J SharePoint Online

] Office 365
Office Online

Pikaviestit Asiakirjojen muokkaus
Kuva 6 Office 365 -palvelunkuvaus.

Office 365-pilvipalvelu luokitellaan SaaS —pilvipalvelumalliin. SaaS eli ohjelmis-
ton hankkiminen palveluna tapahtuu perinteisen lisenssimaksun sijaan siten, etta
yritys maksaa palvelusta aikaperusteisen kayttajakohtaisen maksun. Tama tapa
vahentaa yrityksen tarvetta sijoittaa ohjelmistoihin ja niihin liittyviin laitteistoihin,
seka se vahentda henkildstbkuluissa, koska SaaS-malli vahentdd huomattavasti

yllapitoa ja paivitysta. [11]
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3.3 Office 365-palvelupaketit

Microsoft tarjoaa useita eri palvelupaketteja Office 365 -palvelusta. Tassa kay-
daan lapi Microsoftin tarjonta yrityksille, mutta Office 365 on myé6skin saatavilla
erikseen julkishallinnoille, voittoa tavoittelemattomille yhteiséille seka kotikaytta-

jille. Alla on listattuna eri saatavilla olevat palvelupaketit:
Pienille ja keskisuurille yrityksille:

1. Office 365 Small Business
2. Office 365 Small Business Premium
3. Office 365 Midsize Business

Suurille yrityksille:

1. Yritysluokan sahkodposti (Exchange Online palvelupaketti 1)
2. Office 365 Enterprise E1
3. Office 365 Enterprise E3
4. Office 365 Enterprise E4

Paketit ovat ominaisuuksiltaan ja hinnoiltaan erilaisia, mutta kaikissa kuitenkin
hinnoittelu on suoritettu niin, etta yritys maksaa palvelusta tietyn summan per
kayttaja kuukaudessa. Palvelupaketit sisaltavat niiden tason mukaan eri kokoon-
panon palveluita seka niiden lisenssien méara on rajoitettu tai rajoittamaton. Or-
ganisaation koon ja tarpeiden mukaan voi valita juuri sopivan palvelupaketin. Li-
saksi palvelupaketeista on saatavilla 30 paivdn maksuttomat kokeilu versiot.
Kaikkiin palvelupaketteihin Microsoft antaa 99,9 % kaytettavyys takuun, hyvityk-
siin perustuvan palvelusopimuksen sek& ympari vuorokautisen puhelintuen kriit-

tisiin tilanteisiin. [12]
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4 OFFICE 365:N HALLINTA POWERSHELLILLA

Tassa luvussa esitellaédn, miten Office 365 —palvelua voidaan hallita kayttaen
Windows PowerShell-komennoilla. Aluksi pitd&d asentaa tarvittavat moduulit Po-
werShelliin seka avata yhteydet Office 365- ja Exchange Online palveluihin. Ta-
man jalkeen kaydaan lapi Office 365:n eri osa-alueiden hallintaa, joita tassa
tydssa ovat kayttajien-, postilaatikoiden- sek& ryhmienhallinta. Tydssa on kayty
l&pi useimpia kayttbtapauksia ndiden osa-alueiden hallintaan liittyen. P&adyin
keskittyma&an naihin osa-alueisiin tassa tytssa, koska ne ovat Office 365 —palve-

lun perus ominaisuuksia seka PowerShellilld voidaan helpottaa niiden hallintaa.

SharePointin ja Lyncin hallintaa ei tassa tytssa kayda lapi, koska toimeksiantajan
mukaan niiden hallitseminen on kokonaan oma isompi kokonaisuus. Olen itse

samaa mielta, koska niiden hallinta voisi olla oma opinnaytetyo erikseen.

4.1 Yhteyksien ja palveluiden avaaminen PowerShelliin

Jotta Windows PowerShellilla voidaan hallita Office 365 —palvelua, pitédéd ensin
asentaa tarvittavat moduulit siihen seké avata yhteydet itse palveluun ja sahko-
postin hallintaan. Seuraavissa alaotsikoissa kaydaan askel askeleelta lapi miten
tama tapahtuu.

4.1.1 Moduulien asentaminen

Ennen PowerShell -yhteyden muodostamista tulee tydasemaan asentaa Win-
dows Azure Active Directory —moduuli sek& uusin versio Sign-in assistant —kom-

ponentista.

Windows Azure Active Directory —moduuli vaatii toimiakseen Windows 7 tai Win-
dows 8 kayttojarjestelmallisen tybaseman tai vaihtoehtoisesti Windows Server
2008, -2008 R2, -2012 tai -2012 R2 palvelimen.
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Ensin tulee asentaa uusin versio Sing-in assistant —komponentista, jonka saa la-
dattua Microsoftin sivuilta [13]. Sing-in assistant asennuksen jalkeen asennetaan
PowerShelliin Windows Azure Active Directory —moduuli, joka l6ytyy my6s Mic-
rosoftin sivuilta [14]. Nailla moduuleilla PowerShellistéa voi avata yhteyden Office

365:een sekéd Exchange Onlineen.

4.1.2 Hallintayhteyden muodostaminen Office 365 —palveluun

Moduulien asennuksien jalkeen muodostetaan yhteys Office 365 -palveluun.

Tama tapahtuu seuraavasti:

Avataan Windows PowerShellin Azure Active Directory —moduuli (kuva 7).

Moduuli nayttaa ihan tavalliselta komentotulkilta.

L5 Administrator: Windows PowerShellin Windows Azure Active Directory -moduuli = O “
PS C:nd A

Kuva 7 Windows PowerShell Azure Active Directory —moduuli.

Seuraavaksi muodostetaan yhteys palveluun kirjoittamalla komentoriville ko-

mento
Connect-MsolService

Kommennon suorittamisen jalkeen moduuli pyytaa seuraavaksi automaattisesti
kirjautumistietoja. Tunnuksilla pitaa olla taydet oikeudet pilvessa olevan palvelun

hallintaan (kuva 8).
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Enter Credentials ?

Y

Please enter credentials

Username: L <3 v

Password:

oK Cancel

Kuva 8 Kirjautumisikkuna.

Yhteyden muodostaminen on onnistunut silloin, kun ruudulle ei tule virheilmoi-

tusta (kuva 9).

4 Administrator: Windows PowerShellin Windows Azure Active Directory -moduuli  — =
PS C:%> Connect—MsolService
>

Kuva 9 Onnistunut yhteyden avaaminen.

Kuvassa 10 yhteys vield varmuudeksi varmistetaan, etta yhteys on muodostunut,

komennolla

Get-MsolDomain
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[ Administrator: Windows PowerShellin Windows Azure Active Directory -moduuli — =

PS C:x> Connect—MzolService
PS C:> Get—MsolDomain

Status Authentication

365ps _mail.onmicrosoft._com Uerified Managed
365ps .onmicrosoft.com Uerified Hanaged

Kuva 10 Avoimet yhteydet tulostetaan ruudulle.

4.1.3 Hallintayhteyden muodostaminen Exchange Online —hallintaan

Seuraavaksi muodostetaan yhteys sahkdpostinhallintaan (Exchange Online).
Yhteys tulee muodostaa aina silloin, kun halutaan hallita sahkopostiin liittyvia
asetuksia. PowerShellin sulkemisen jalkeen yhteys tulee aina muodostaa uudel-
leen s&hkopostinhallintaan, koska PowerShell ei muista aiempia yhteyksia.

Yhteyden muodostaminen aloitetaan jo avoinna olevasta PowerShell —ikkunasta.

Komentoriville kirjoitetaan komento
Scred = Get-Credential

Kyseinen komento lukee kayttajan tunnuksen ja salasanan, ja ne kiinnitetaan
tassa tapauksessa "$cred” —muuttujaan. Tietoa kaytetaan seuraavassa komen-
nossa yhteyden muodostamiseen. Tietoja ei tallenneta myohempaa kayttéa var-

ten, vaan se katoaa muuttujasta PowerShell —ikkunan sulkeutuessa.

Yhteys muodostetaan seuraavalla komennolla, jossa kaytetddn hyvaksi aiemmin

luotua “$cred” —muuttujaa.

SSession = New-PSSession —ConfigurationName Microsoft.Exchange -
ConnectionUri https://ps.outlook.com/powershell/ -Credential Scred

—Authentication Basic —-AllowRedirection
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Kuvassa 11 on onnistunut yhteyden muodostus. Yhteys tulee kaytettavaksi avaa-

malla se aktiiviseksi komennolla:
Import-PSSession S$session

2 Administrator: Windows PowerShellin Windows Azure Active Directory -moduuli = =
3 Get—Credential

mdlet Get—Credential at command pipeline position 1
Supply values for the following parameters:

redential
PS C:~> %$8ession = MHew—PS88ession —ConfigurationMame Microsoft.Exchange —Connecti
onlri https://ps.outlook.com/powershell/ —Credential Scred —Authentication Basic
—AllowRedirection

JARNIMG: Your connection has been redirected to the following URI
"https:/7pod51B85@psh.outlook.comspovershell-liveid?PSUersion=3.8
PS G:\> Import—-PSSession %$session

JARNIMG: The names of some imported commands from the module 'tmp_gkB4mcgl.fle’
include unapproved verbs that might make them less discoverable. To find the

onmands with wnapproved verbs. run the Import—Module command again with the
erbose parameter. For a list of approved verbs. type Get—Uerh.

ExportedCommands

{Add-AvailabilityAddressSpace...

Kuva 11 Onnistunut yhteyden muodostaminen Exchange-hallintaan.

Mikali Exchange -yhteyden muodostaminen aiheuttaa virheen, tulee tarkistaa,
ettd PowerShellissa on sallittu ajaa tietyntyyppinen komento. Asetuksen voi lait-
taa paalle kaynnistamalla PowerShell jarjestelméanvalvoja oikeuksilla ja ajamalla

seuraava komento
Set-ExecutionPolicy RemoteSigned

Uusimmassa PowerShell versio 4.0:ssa tama asetus on oletuksena paalla, mutta
vanhemmissa versioissa se ei ole. Yhteyksien avaamisen jalkeen voi siirtya suo-

rittamaan haluttuja komentoja PowerShellin avulla.

4.2 Kayttdjien hallinta

Kayttgjien hallinnalla tdssa tapauksessa tarkoitetaan kayttajien tunnuksien, sala-
sanojen ja lisenssien hallintaa. Office 365 —palvelussa yksittaisten kayttgjien luo-
minen ja asetuksien muokkaaminen on jarkevaa suorittaa Office 365 -portaalin

kautta, koska sen kayttoliittyma on selkea ja se on suunniteltu juuri sita varten.
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Suurien kayttdja massojen hallinnassa taas Windows PowerShell on oikea tyo-
kalu. Esimerkiksi salasanojen vaihtaminen portaalin kautta koko Office 365 toi-
mialueen kayttajille vie erittéin paljon aikaa, kun taas PowerShellilla riittdd kun

suorittaa yhden komennon.

4.2.1 Kayttgjatilien luominen CSV-tiedostolla

Usean kayttajatilin luominen samanaikaisesti PowerShellin kautta tapahtuu CSV-
tiedoston avulla. Ensin luodaan CSV-tiedosto, jossa on tarvittavat tiedot jaotel-
tuna. CSV-tiedoston ensimmainen rivi sisaltaa kayttajatietojen sarakeotsikot, joita
ovat esim. etunimi, sukunimi, nayttonimi, titteli, yhteystiedot sek& maatunnus.
Seuraavat rivit muodostuvat kayttajien omista tiedoista niin, etté yhdella rivilla on
yhden kayttajan tiedot. Sarakeotsikoita voi muokata tarvitsemalla tavalla siten,
etta yritys voi itse maaritella mita tietoja kayttajista jarjestelmaan laitetaan. Sara-
keotsikoiden alla kayttajatietojen pitda olla oikeassa jarjestyksessa, koska muu-
ten jarjestelma ei tunnista niita kun niitd kutsutaan komennossa. Riveja voi olla
yhdessa CSV-tiedostossa maksimissaan 251, eli 250 kayttajaa yhta tiedostoa
kohden on maksimimaara. Jos tarvitsee lisatd enemman kayttajia kerralla, tulee

luoda useita CSV-tiedostoja.

Seuraavalla komennolla luodaan tunnuksia kayttden CSV-tiedostoa. Komen-
nossa kasitelladn CSV-tiedostoa, josta etsitddn kayttajan tiedot sarakeotsikoista,
jotka ovat nimetty Department, DisplayName, FirstName, LastName, Password,
UsageLocation ja UserPrincipalName. Nailla tiedoilla luodaan uudet kayttajat pal-

veluun.

Import-CSV —-Path c:\uudet kdyttdjdt.CSV | ForEach-Object { New-
MsolUser -Department $ .Department -FirstName § .FirstName -Dis-
playName § .DisplayName -LastName $ .LastName -Password §$ .Pass-
word -UserPrincipalName $ .UserPrincipalName -LicenseAssignment

'Yrityksen palvelupaketti' -UsageLocation $ .UsageLocation}

Komennossa maaritelladn CSV-tiedoston sijainti tybasemalla, jonka jalkeen sa-

rakeotsikot kdydaan yksitellen lapi siten, kuin ne on tiedostoon merkitty.
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4.2.2 Kayttgjatilien poistaminen

Tassa luvussa kaydaan lapi esimerkki tilanteita kayttajien poistamisesta Office
365-palvelusta. Kayttajien poistaminen palvelusta tarkoittaa, etta valitut kayttaja-
tilit poistetaan Windowsin pilvipohjaisesta aktiivihakemistosta (Windows Azure
Active Directory). Yksittaisten muutosten teon voi suorittaa vaihtoehtoisesti Office
365 -portaalin kautta. Portaalista 16ytyy tarvittavat perusominaisuudet, mutta joi-
takin toimenpiteita portaalin kautta ei voi suorittaa. Etenkin massamuokkausten
teko portaalin kautta on vaihtelevasti mahdollista. Tassa tapauksessa kaytetaan

PowerShellin komentoja toimintojen suorittamiseen.

Kayttgjatilin voi poistaa alla olevalla esimerkki komennolla. Jos poistettavalla

kayttajalla on kaytossa lisensseja, niin ne poistetaan myos samalla.
Remove-MsolUser -UserPrincipalName user.yksi@toimisto365.com

Edellisella komennolla kayttaja poistetaan palvelun roskakoriin, josta se on viela
mahdollista palauttaa. Lisddmalla komennon perdan -removeFromRecycleBin ja
suorittamalla komennon uudelleen, kayttaja poistetaan kokonaan ja sita ei ole

mahdollista endé palauttaa.

Poistetun kayttajan palautuksessa méaaritellaan ensin muuttuja, joka hakee pois-

tetun kayttajatilin. Taman jalkeen tili palautetaan restore -komennolla.

$DelUser = Get-MsolUser -UserPrincipalName

user.yksi@toimisto365.com —-ReturnDeletedUsers

Restore-MsolUser -ObjectId $DelUser.ObjectId

4.2.3 Salasanakaytannot

Kokonaisen toimialueen kayttdjien salasanakaytannén muokkaaminen tapahtuu
Set-MsolPasswordPolicy —komennolla. Esimerkissa maaritelladn, etta salasanat
vanhenevat palvelussa 60 paivan jalkeen, jolloin kayttdjien pitad ne vaihtaa. Ko-

mennossa maaritelldadn myds, etta kayttajat saavat muistutuksen sahkopostina
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14 paivaa ennen kun heidan salasanat vanhenevat. Taman jalkeen kayttajien tu-

lee vaihtaa salasanat palveluun.

Set-MsolPasswordPolicy -ValidityPeriod 60 -NotificationDays 14 -

DomainName Toimisto365.com

Joissakin organisaatioissa on kaytossa salasanakaytanto, ettd salasanat eivat
vanhene koskaan. Tama ei ole suositeltavaa tietosuojan kannalta, mutta seuraa-
valla komennolla saa salasanojen vanhentumisen pois kaytosta kaikilta nykyisilta
kayttajilta.

Get-MSOLUser | Set-MsolUser -PasswordNeverExpires Strue

4.2.4 Lisenssit

Kayttgjien lisensseja voi hallita Office 365 —portaalin sekd PowerShellin kautta.
Portaalissa on vain mahdollista muokata yhden kayttajan tietoja kerrallaan. Kayt-
tdja maarien kasvaessa tyonmaara kasvaa samassa suhteessa porataalilla hal-
littaessa, jolloin on jarkeva siirtya hallitsemaan lisensseja PowerShellilla. Komen-
nolla cet-Msolaccountsku saa PowerShell —ikkunaan nakyviin koko Office 365 —
palvelun lisenssien tilanteen (Kuva 12). Tiedoista nakyy palvelupakettikohtaisesti

mm. kaytdssa olevat lisenssit seka lisenssien kokonaismaarat.

PS C:~> Get—MsolAccountSku

AccountSkuld Activellnits Warninglnits ConsunedlUnits

yndication—account :STANDARD. . .
yndication—account :ENTERPRI ...
yndication—account :DESKLESS ...

Kuva 12 Get-MsolAccountSku-komento tulostaa lisenssien kayttdasteen.

Office 365 palvelupakettien sisaltamia palveluita PowerShellin avulla voi tarkas-
tella alla olevalla komennolla. Tassa esimerkissa palvelupaketiksi on valittu En-
terprisepack. Kuvassa 13 on palvelupakettien sisdltamien palveluiden listaus.
Listauksessa nakyy, etté testiymparistéssa muut palvelut paitsi Yammer —palvelu

on otettu kayttoéon.
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Get-MsolAccountSku | Where-Object {$_.SkuPartNumber -eq "ENTER-
PRISEPACK"} | ForEach-Object {5 .ServiceStatus}

ol

L
&

Kuva 13 Enterprisepack-palvelupaketin palveluiden listaus.

Yksittaisen kayttajan lisenssitilanteen voi tarkistaa komennolla

Get-MsolUser -UserPrincipalName “user.one@toimisto365.com”

Komento tulostaa kayttajan tiedot PowerShell -ikkkunaan, joista lisenssitieto na-
kyy isLicensed —kohdassa, jossa lukee True tai False, riippuen onko kayttajalla
lisenssi vai ei. Kayttajan palvelupaketteja voidaan muokata niin, etta palveluita
voidaan poistaa tai lisata kayttoéon. Tama tapahtuu ensin luomalla muuttuja, jossa
maaritellaan lisataanko tietyt palvelut kaytt6on vai poistetaanko palvelut kaytosta.
Esimerkissa kayttajalta poistetaan Office Online ja Lync Online palvelut kaytosta.
Ensin luodaan muuttuja "$0O365Lisenssit”, joka tekee uuden palvelupaketin, joka
on sama kuin ennen kayttajalla ollut, mutta siita poistetaan Office Online ja Lync

kaytostd -pisablerians —komennolla.

S0365Lisenssit = New-MsolLicenseOptions —-AccountSkuId contoso:EN-

TERPRISEPACK -DisabledPlans MSCOSTNADARD, SHAREPOINTWAC

Kun muuttuja on luotu, kayttajan tietoja paastaan muokkaamaan set-MsolUser-
ricense —cmdletilla. Kayttaja valitaan vserprincipalname —cmdletin peraan kir-
joitetulla kayttdjan osoitteella, jonka jalkeen kayttajalle maaritellaén palvelupa-

ketti tehdyn muuttujan mukaan.

Set-MsolUserLicense -UserPrincipalName user.one@toimisto365.com -

LicenseOptions $0365Lisenssit

Komentojen jalkeen kayttajalla on kaytdssaan sama palvelupaketti, mutta Lync-

ja Office Online —palvelut on poistettu kaytosta.
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4.3 Postilaatikoiden hallinta

Microsoft Exchange on yksi maailman kaytetyimmista s&hkoposti palvelimista
maailmassa. Yritykset ja eri organisaatiot, jotka kayttavat Microsoftin ratkaisuja,
hyodyntad Exchangen ominaisuuksia. Exchange tukee IMAP, POP seka web-
pohjaisia sahkopostipalveluita, mukaan lukien Microsoft Outlookia, joten kayttajat
voivat kayttda Exchange —palveluita Outlook Web Accessilla tai Outlook —tydpoy-

tasovelluksella. [15]

Exchange Onlinen asetuksia voidaan hallita PowerShellilla avaamalla ensin yh-
teys PowerShellilla Exchange Online —palveluun. Kun tarvittavat yhteydet on

muodostettu, voidaan asetuksia ja ominaisuuksia muokata palvelussa.

4.3.1 Postilaatikoiden poistaminen ja palauttaminen

Postilaatikoita voidaan poistaa Office 365 —palvelussa poistamalla kayttajatili tai
Exchange Online lisenssi kayttajalta, mutta tassa tapauksessa postilaatikko pois-
tetaan kayttdAmalla remove-Mailbox —komentoa PowerShellissd. Exchange On-
line sailyttaa sen sisaltba oletuksena 30 paivaa sen poistamisen jalkeen. Poiste-
tut kohteet on halutessa palautettavissa tdmén ajan sisalla, mutta jos kohteen
poistamisvaiheessa valitaan, etta kohde poistetaan lopullisesti, sita ei voida pa-
lauttaa enaa. Yksittaisen kayttdjan postilaatikon poistaminen tapahtuu alla ole-
valla komennolla. Komento poistaa my6s postilaatikon omistajan Office 365 —
palvelusta. remove —komennon sijasta kayttéden pisab1e —komentoa postilaatikko

poitetaan, mutta kayttaja sailytetaan.
Remove-Mailbox -Identity "User One"

Postilaatikon palauttaminen tapahtuu palauttamalla postilaatikon omistaja takai-
sin palveluun. Ensin voidaan katselmoida PowerShellin kautta poistettuja kaytta-

jiad komennolla

Get-MsolUser —-ReturnDeletedUsers
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Komento antaa listauksen kaikista alle 30 paivaéa sitten poistetuista kayttajista.
Nyt voidaan valita haluttu kayttdja, joka palautetaan palveluun. Tama suoritetaan

komennolla

Restore-MsolUser -UserPrincipalName "“User.One@toimisto365.com”

Usean postilaatikon poistaminen CSV-tiedoston avulla tapahtuu luomalla CSV-
tiedosto, jossa on listattuna kayttgjat, joiden postilaatikot halutaan poistaa. Tie-
dostossa listataan kayttajanimet seka niiden sahkopostiosoitteet. Taman jalkeen

CSV-tiedosto tallennetaan tietokoneelle esim. hakemistoon C:\userlist.csv.

Esimerkki CSV-tiedostosta
Identity, EmailAddress
Userl, userl@toimisto365.com

user2, user2@toimisto365.com

Kun CSV-tiedosto on luotu, kaytetddn sitd seuraavassa komennossa ja kaikki

tiedostossa olevat kayttajat ja niiden postilaatikot poistetaan.

Import-Csv "C:\userlist.csv" | foreach { Remove-Mailbox -Identity

S .Identity }

4.3.2 Jaetut postilaatikot

Jaetut postilaatikot ovat katevia yhteisesti hallittavia sahkopostilaatikoita. Esimer-
kiksi organisaatio voi kayttaa tiettya postilaatikkoa rekrytointi kayttéon, johon mo-
nella eri kayttajalla on hallintaoikeus. Jaetun postilaatikon luominen on helppo
luoda Office 365 -portaalin kautta, mutta PowerShellilla voidaan maarittaa laati-
kon asetuksia kattavammin. Seuraavassa kaydaan lapi laatikon luonti sekd sen
yleisimpien asetuksien maarittaminen, niin etta luodaan kayttéoikeusryhma, jolle

annetaan oikeudet laatikkoon.

Ensin luodaan itse jaettu postilaatikko kayttden new-mailbox —komentoa, johon
maadritelladn laatikon sahkopostiosoite. Jaetun postilaatikon luominen tapahtuu

komennolla
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New-Mailbox -Name "Rekry" -Alias Rekry -Shared -PrimarySmtpAddress

rekry@toimisto365.com

Seuraavaksi luodaan kayttooikeusryhma. Kaikki ryhmaan lisatyt kayttajat maari-
tellaén jaetun postilaatikon kayttgjiksi. Kayttgjien lisaéaminen ryhmaan kasitellaan

tyon luvussa 4.4.1. Ryhman luominen tapahtuu komennolla:

New-DistributionGroup -Name "Rekrytointi'" -Type "Security" -Prima-

rySmtpAddress rekrytointi@toimisto365.com

Viimeiseksi kayttboikeusryhmalle maaritellaan joko lahetys- tai taydet oikeudet
jaettuun postilaatikkoon komennoilla

taydet oikeudet

Add-MailboxPermission "Rekry" -User "Rekrytointi" -AccessRights

FullAccess —-InheritanceType all

|&hetysoikeudet

Add-RecipientPermission "Rekry" -Trustee "Rekrytointi" -Ac-

cessRights SendAs

4.3.3 Resurssilaatikot

Resurssilaatikko on tietyn tyyppinen postilaatikko, jota kaytetaan huoneiden tai
laitteiden hallinnointiin. Tama tarkoittaa sitd, ettd jokaiselle resurssille luodaan
oma varauslaatikkonsa, joihin voidaan tehda varauksia resursseista. Resurssi-
laatikko ei tarvitse erillista Office 365 -lisenssia toimiakseen. Resurssilaatikko voi-
daan tehd& kahdella eri tavalla. Se voidaan tehda niin, etta resurssilaatikko itse
hyvéaksyy tai hylkéd& huoneiden tai laitteiden varaukset riippuen siitd, onko varaus
tehty jo aiemmin. Jos varausta ei ole varauskalenterissa, resurssilaatikko merkit-
see automaattisesti varauksen varauskalenteriin tietylle ajanjaksolle. Jos ko. aika
on jo varattu kalenterissa, resurssikalenteri ilmoittaa varaajalle, ettd valittu aika
on jo varattu. Toinen tapa on se, ettd organisaatiosta valitaan resurssilaatikon
yllapitaja, joka vastaanottaa varaukset sekd merkitsee ne manuaalisesti kalente-

riin.
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Seuraavassa esimerkissd kaydaan lapi uusien resurssilaatikoiden luonti huo-

neelle ja laitteelle. Naméa tapahtuvat komennoilla
New-MailBox -Name Neuvotteluhuonel —-Room

New-MailBox -Name Projektori —-Equipment

Laatikoiden muuttaminen toimimaan automaattisesti tapahtuu komennolla

Set-CalendarProcessing Neuvotteluhuonel -AutomateProcessing Auto-

Accept

Laatikon muuttaminen edustajan hallinnoimaksi tapahtuu seuraavalla komen-

nolla, jossa maaritellaan kayttaja sen kayttajanimen perusteella

Set-calendarprocessing Neuvotteluhuonel —-ResourceDelegates User

One

Resurssilaatikko nayttaa oletuksena kalenterissa varatun resurssin kohdalla vain,
onko tiettyna ajankohtana resurssi vapaa tai varattu. Kayttdmalla set-caien-
darProcessing —komentoa saa kalenterin nayttamaan varauksen tietoja katta-
vasti. Esimerkkind asetetaan kalenteri ndyttamaan varauksen tehneen henkilon

nimi seka tapahtuman aihe.

Set-CalendarProcessing Neuvotteluhuonel -AddOrganizerToSubject

Strue -DeleteComments Sfalse -DeleteSubject Sfalse

4.4 Ryhmahallinta

Office 365 —palvelussa ryhmahallinnalla Exchange Onlinessa tarkoitetaan kayt-
tooikeus- ja jakeluryhmien hallitsemista. Ryhmilla voidaan luoda usean kayttajan
hallinnoimia sdhkdpostilaatikoita, joita organisaatiossa yleensa kaytetaan esim.
rekrytointiin, tiedottamiseen tai markkinointiin. Ryhmia kaytetd&dn myos helpotta-
maan massasahkopostien lahetysta. Jarjestelmanvalvoja voi luoda, muokata tai
poistaa ryhmia. Ryhmien luomisen aikana ryhmalle valitaan omistaja, joka on
kayttaja ja jolla on taydet oikeudet ryhman hallintaan. Omistaja voi lisata kayttajia

laatikon jaseniksi tai vaihtoehtoisesti poistaa niitd. Ryhmien perustietoja ovat
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nimi, nayttonimi, sahkopostitunnus, sahkopostiosoite seka kuvaus ryhmasta.
Seuraavissa luvussa on kerrottu naista ryhmista tarkemmin seké esitetty niiden

kayttétapauksia PowerShellilla.

4.4.1 Kayttooikeusryhmat

Exchange Onlinen kayttdoikeusryhmi&a voidaan kayttda resurssien tai ryhmien
hallitsemiseen sekad esim. yhteisen postilaatikon hallitsemiseen. Tassa tapauk-
sessa luodaan organisaatiolle markkinoinnista vastaaville kayttdoikeusryhma,

jolle luodaan postilaatikko.

Ensin pitda luoda PowerShellilla yhteys Exchange-hallintaan, jotta voidaan luoda
uusi ryhma. Seuraavalla komennolla luodaan uusi kayttéoikeusryhma. Komen-
nossa nNew-MsolGroup lUO uuden ryhman ja attribuuteilla -pispilayvame, -Name, -

PrimarySmtpAddress Ja -Description tallennetaan ryhmaén tiedot.

New-MsolGroup -DisplayName "Markkinointi" -Name "“Markkinointi” -
Alias “Markkinointi” —-PrimarySmtpAddress “markkinointi@toi-

misto365.com” -Description "Markkinoinnista vastaavat"

Kun uusi kayttdoikeusryhma on luotu Exchange Onlineen, seuraavilla komen-
noilla lisataan kayttaja rynmaan. Ensin luodaan halutulle kayttajalle seka ryhmalle
muuttujat. Tassa tapauksessa on valittu User Seven -kayttaja ja Markki-
nointi -ryhma.

sUSeven = Get-MsolGroup | Where-Object {$ .DisplayName -eq ”User

Seven”}

SMrkGrp

Get-MsolGroup | Where-Object {5 .DisplayName -eq “Mark-

kinointi”}
Seuraava komento lisda kayttgjan ryhmaan

Add-MsolGroupMember —-groupObjectid $MrkGrp.objectId —-GroupMember-
Type ”User” —-GroupMemberOhjectId SUseven.ObjectId

Viimeisella komennolla tulostetaan tarkastelua varten Markkinointi—-ryhman kayt-

tajat ruudulle (Kuva 14).
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Get-MsolGroupMember —-GroupObjectId SMrkGrp.ObjectId

PS C:x> Get—MsolGroupMember —-GroupObhjectId SMrkGrp.Objectld

EmailAddress DisplayMName

user.sevenlft365ps _onmic. .. User Seven

Kuva 14 Kayttboikeusryhman kayttajien tulostus.

Talla hetkella palvelussa vain kayttdjia voidaan lisata rooliin, kayttéoikeusryhméan
lisddmista rooliin ei tueta. Tama tarkoittaa sita, etta valmiiksi tehdyille kayttaja-
ryhmille ei voi antaa samanaikaisesti tiettya roolia. Roolilla tarkoitetaan ennalta
maariteltyja oikeuksia palvelussa. Esim. markkinoinnista vastaaville on asetettu
rooli, joilla on oikeus tiettyihin palveluihin ja postilaatikkoihin, joihin muille ei ole

paasya.
Listauksen eri kayttdoikeuksista saa komennolla Get-MsolRole

Kayttdjan user.seven@t365ps.onmicrosoft.com rooli muutetaan jarjestelmanval-

vojaksi komennolla

Add-MsolRoleMember —Rolename ”Company Administrator” —RoleMem-

berEmailAddress us-er.seven@t365ps.onmicorosoft.com
Vastaavasti jarjestelméanvalvojan rooli voidaan poistaa kayttajalta komennolla

Remove-MsolRoleMember -Rolename ”“Company Administrator” —-RoleMem-
berType User —-RoleMemberEmailAddress “user.seven@t365ps.onmi-

corosoft.com”
Ryhmé&n poistaminen palvelusta suoritetaan komennolla

Remove-MsolGroup —-DisplayName ”“Markkinointi”

4.4.2 Jakeluryhmaét

Jakeluryhmien ensisijainen tarkoitus on yhdistad kayttajia sekd ryhmia yhteen,
jotta sahkoposteja voidaan lahettaa isolle joukolle samanaikaisesti, niin ettei vas-
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taanottajia tarvitse liséata yksitellen. Ryhmia luotaessa jokaiselle ryhmalle valtuu-
tetaan omistaja seka valitaan ryhméan jasenet. Lisaksi ryhmalle voidaan valtuut-
taa valvoja, jonka tehtavana on tarkistaa kaikki viestit ennen kuin ne lahetetaan

koko ryhmalle.

Uusien yksittaisien jakeluryhmien luominen on kateva suorittaa portaalin kautta,
mutta myos PowerShellin avulla ryhmat voi luoda. Ennen uuden jakeluryhman
luomista pitda luoda PowerShellilla yhteys Exchange-hallintaan. Yhteyden muo-

dostuksen jalkeen uuden jakeluryhméanluominen tapahtuu komennolla

New-DistributionGroup -Name “Jakelurymdl” -DisplayName ”“Jakelury-
hmdl” -Alias “Jakeluryhmdl” -PrimarySmtpAddress “jakelury-

hmdl@toimisto365.com”
Kayttgjan lisdaminen jakeluryhmaan tapahtuu komennolla

Add-DistributionGroupMember -Identity "Jakeluryhmdl" -Member Us-

er.one@toimisto365.com

Usean kayttajan lisaéaminen CSV-tiedoston avulla suoritetaan alla olevalla ko-
mennolla. Ennen tata CSV-tiedosto tulee olla tallennettuna koneelle, tdssa esi-
merkissd CSV-tiedosto on tallennettu polulle C:\listat\. CSV-tiedostosta pitaa 16y-
tya ainakin 2 saraketta, jossa on kayttajan nimi seka sahkopostiosoite. CSV-tie-
dostojen kaytdsta kerrottiin enemman luvussa 4.2.1 Kayttajatilien luominen CSV-

tiedostolla.

Import-CSV C:\listat\Jakelulistal.CSV | foreach {Add-Distribu-

tionGroupMember -Identity Jakeluryhmdl -Member $ .nimi}

Jakeluryhméén Jakeluryhméal omistajan User One lisdaminen tapahtuu komen-

nolla

Set-DistributionGroup -Identity "Jakeluryhm&l”-ManagedBy "“User

”

One” -BypassSecurityGroupManagerCheck

Jos halutaan valita kayttaja, joka on vastuussa kaikista jakelulistoista, se lisataan

omistajaksi kaikkiin jakelulistoihin komennolla
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Get-DistributionGroup |Set-DistributionGroup -ManagedBy “User One”
-BypassSecurityGroupManagerCheck
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5 RAPORTOINTI

5.1 Postilaatikoiden auditointi

Postilaatikoiden auditointi ominaisuus tulee ajankohtaiseksi, kun halutaan tietoa
postilaatikoiden kaytosta ja niiden kayttotavoista. Talla pystytddn seuraamaan
valittuja postilaatikoita ja sita, ettd kuka on tehnyt ja mita. Postilaatikoiden audi-

tointiin on olemassa 3 eri tasoa, jotka ovat

- Audit Owner
- Audit Admin
- Audit Delegate

Audit Owner tasolla saa tietoa operaatioista ja aktiviteeteistd, jotka ovat suoritettu
postilaatikon omistajan puolesta. Tama ominaisuus ei ole talla hetkella viela kay-
tossa Exchange Onlinessa. Audit Admin tasolla saa tietoa operaatioista ja aktivi-
teeteistd, jotka postilaatikon jarjestelménvalvoja on suorittanut. Audit Delegate
tasolla saa tietoa operaatioista ja aktiviteeteistd, jotka muut postilaatikon kayttajat

ovat suorittaneet.

Audit Admin ja Audit Delegate tasojen postilaatikoiden auditointi ei ole oletuksena
paalla, joten se pitda erikseen asettaa paalle ennen kuin auditoinnin laatikoille voi
aloittaa. Auditoinnilla voidaan esim. selvittaa, jos kayttajan postilaatikoissa ilme-
nee jotain ongelmia tai ilmenee, etta joku yrittdd luoda luvatonta yhteytta posti-

laatikkoihin.

Postilaatikkoihin auditoinnin asettaminen paalle suoritetaan set-Mailbox —KO-
mennolla. Ennen komentojen suorittamista pitda PowerShellista olla avattu yh-
teydet Exchangen hallintaan. Kun halutaan auditointi p&éalle tiettyyn postilaatik-

koon, se tehdadn komennolla

Set-Mailbox -Identity Rekry -AuditEnabled $True

Auditointi poistetaan kaytosta samalla tavalla, mutta muuttaen vain auditEnabled

—muuttujaa.
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Set-Mailbox -Identity Rekry -AuditEnabled S$False

Kun auditointi on asetettu paalle postilaatikkoon, se tallentaa jarjestelman muis-
tiin automaattisesti jarjestelménvalvojan ja muiden kayttajien kaikki tekemat muu-
tokset postilaatikkoon. Auditointi ei tallenna postilaatikon omistajan tekemia muu-

toksia, koska taméa ominaisuus ei ole saatavilla viela Exchange Onlineen.

Seuraavalla komennolla méaritellaéan, ettéa kun jaetun postilaatikon kayttajat pois-
tavat laatikosta jotain, niin se tallentuu jarjestelmén tapahtumatietoihin automaat-

tisesti. Saman voi my6s suorittaa AuditAdmin —tasolle.

Set-Mailbox -Identity "Rekry" -AuditDelegate HardDelete -AuditEna-
bled Strue

Get-Mailbox —komennolla voi varmistaa, etta auditointi on mennyt paalle halut-
tuun postilaatikkoon. Kuvassa 15 rekrytointi postilaatikon auditointi asetukset tu-
lostetaan PowerShell —ikkunaan. Kuvassa nakyy, etta auditointi on p&alla ja Au-

ditAdmin ja AuditDelegate tasoille on maaritelty HardDelete auditoinnit.

Get-Mailbox "Rekry" | Format-List *audit*

PSS C:~» Set—Mailbox —-Identity “rekry" —AuditDelegate HardDelete —AuditEnabled 5t

PSS C:s> Get—Mailbox “rekry' | Format—List =audit=

: True

: 90.9A:80:8A

: {HardDeleteX
A : {HardDeleteX
AuditOuner HEE -

Kuva 15 Rekry-postilaatikon auditointi asetusten tulostaminen.

Tietojen etsiminen auditointi lokeista tapahtuu search-mailboxauditLog—komen-
nolla. Esimerkiksi kayttdjan User Onen postilaatikkoon tehtyjen muutosten jarjes-
telmanvalvojan tai valtuutetun kayttajan toimesta tietylla aikavalilla voidaan ha-

kea komennolla

Search-MailboxAuditLog -Identity “User One” -LogonTypes Admin,Del-
egate -StartDate 1.1.2014 -EndDate 1.4.2014

Putkittamalla edellisen komennon perdén where-object —cmdletin voi suodattaa

jarjestelmaan automaattisesti tallennetuista tapahtumatiedoista haluttuja tietoja.
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Esimerkissd haetaan jarjestelman tiedoista kaikki merkinnét, jotka sisaltavat
HardDelete -KOmennon. Hardpelete —komento poistaa postilaatikon pysyvasti,

eika sita voida enda palauttaa.

Search-MailboxAuditLog -Identity "“User One” -LogonTypes Admin,Del-
egate -StartDate 1.1.2014 -EndDate 1.4.2014 | Where-Object {$ .Op-

eration —eq “HardDelete”}

Kayttdjien kirjautumisia voidaan seurata Get-MailboxStatistics —komennolla.

Yksittaisen kayttajan tiedot saadaan yksinkertaisella komennolla
Get-MailboxStatistics ”User One”

Usein tarve on saada suurien massojen tiedot samanaikaisesti nakyviin. Tassa
tapauksessa on katevaa muuttaa saadut tiedot html —tiedostoksi. Tiedot nékyvat
sen kautta selkeasti seka ne voidaan lahettaa eteenpain. Kaikkien kayttajien vii-

meksi kirjautumisajat saa nakyviin komennolla

Get-Mailbox | Get-MailboxStatistics | Select DisplayName, LastLo-
gonTime | ConvertTo html | OutFile C:/testi/11.html

Komento luo html-tiedoston hakemistoon C:/testi/. Tiedostossa on listattu kaytta-
jadnimien perdan ajat koska kayttaja on viimeksi kirjautunut siséan. Kuvassa 16

tiedosto on avattu Google Chrome -selaimella.

HTML TABLE L T

[ filey//Ctesti/ll.html

DisplavyName LastLogonTime

Relay 2242014 12:00:10
user five 2242014 13:48:22
user four 2242014 134734
user one 2242014 12:00:04

User Seven 2242014 13:51:39
user two 2242014 1346:37

Kuva 16 LastLogonTime html —tiedosto avattuna selaimella.
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5.2 Lisenssien auditointi

Jarjestelmanvalvojalle voi tulla usein tilanteita, joissa tarvitaan lista kaikista kayt-
tajista, joilla on lisenssi tai ei ole lisenssia Office 365 —palvelussa. PowerShellilla
voidaan hakea lista kayttgjien lisensseista ja muuttaa se esim. CSV-muotoon ra-
portointia tai myohempé&é tarkastelua varten. Esimerkissa haetaan kaikki kaytta-
jat, joilla on kaytossa lisenssi. Kayttajien tiedot listataan CSV-tiedostoon, joka tal-

lennetaan tietokoneelle.

Get-MsolUser | Where-Object { § .isLicensed -eq "TRUE" } | Select-
Object UserPrincipalName, DisplayName, UsageLocation | Export-CSV
c:\Lisensoidut.CSV

Kayttdjien haku ja listaus joilla ei ole lisenssia palvelussa kaytdssa tapahtuu ko-

mennolla

Get-MsolUser | Where-Object { § .isLicensed -eq "FALSE" } | Se-
lect-Object UserPrincipalName, DisplayName, UsageLocation | Ex-

port-CSV c:\Lisensoidut.CSV

5.3 Lync Onlinen auditointi

Microsoft Office 365 —portaalin kautta saa kattavat raportit Lync Onlinen kaytosta.
Organisaatiolla pitaa olla kaytossa Office 365 —paketti, johon kuuluu molemmat
Lync Online sekéd Exchange Online, jotta raportteja voi katselmoida. Raporteista
voi seurata Lyncin kayttoa tarkasti eri osa-alueiden mukaan. Eri osa-alueita, joita

pystytddn seuraamaan portaalin kautta, ovat seuraavat:

- aktiiviset kayttajat

- pikaviesti- ja &éni-istunnot

- video-, sovelluksenjako- ja tiedostonsiirtoistunnot

- pikaviesti- ja aéni-/videoneuvottelut

- sovelluksen jakaminen, verkko- ja puhelinneuvottelut

- &ani ja video minuutteina.
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Lync Onlinen raportit esitetaan selkeina kaavioina Office 365 —portaalissa. Kuvi-
ossa 1 on esitetty raportti pikaviesti- ja dani-istuntojen maarasta viimeisen 7 péi-
van aikana. Raportista saa valittua, ettd halutaanko nahda tiedot viimeisempien
paivien, viikkojen tai kuukausien ajalta. Lync Onlinen Jarjestelmanvalvojan on
raportista helppo katsoa yhdella silmayksella onko pikaviestien kayttdaste kas-
vanut tai laskenut viime aikoina. Jarjestelmanvalvoja saa my0s raporteista tietoa
min& paivina esim. videoneuvottelut ovat huipussaan, nain ollen voidaan suunni-

tella tulevaisuuden paivityksien ajankohtia paremmin ja valttaa ruuhkaiset paivat.

IM and audio sessions View table

1]
o

daily weekly  monthly

Kuvio 1 Pikaviesti- ja aéni-istuntojen raportti [16]

Raportteja ei kuitenkaan ole mahdollista muuntaa suoraan portaalin kautta Excel-
tiedostoksi, mika voi olla joillekin organisaatioille tarpeellista. Tiedot on kyll& mah-
dollista siirtdé Excel -ohjelmaan kopioimalla tiedot Nayta taulukko —kohdasta. Po-
werShellin avulla raportit voidaan muuntaa suoraan esim. CSV- tai html -muotoon
kayttden Lync Online raportointi cmdletteja. Aktiivisien kayttajien maarat tuloste-
taan PowerShell -ikkunaan cet-csactiveUserreport —cmdletillda. Kayttamalla
putkitusta tiedostomuodon muuttamiseksi ja tiedostopolun maarittamiseksi, voi
raportin tallentaa haluttuun muotoon ja haluttuun paikkaan. Esimerkkina aktiivi-

sien kayttdjien raportin muuntaminen CSV-muotoon tapahtuu komennolla:
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Get-CsActiveUserReport | Select-Object Date, ActiveUsers | Export-
CSV C:/testi/activeusers.CSV

Tallennettavan tiedoston muotoa voi vaihtaa Export—komennon peraan tulevalla
tiedostomuodon lyhenteelld. Taulukossa 1 on listattuna ja selitettyna eri rapor-

tointi vaihtoehtojen komennot.

Taulukko 1 Lync Online -raportointi-cmdletit

Cmdlet Selitys

Get-CsActiveUserReport Aktiivisien Lync Online kayttdjien maara

Get-CsAVConferenceTime- | Aani- ja videoneuvottelujen kesto (minuuteissa)
Report

Get-CsConferenceReport Neovottelujen maéara seka niiden tyyppi (pikaviesti, aani, video)

Get-CsP2PAVTimeReport Vertaisverkko istuntoihin kaytetty aika minuuteissa (&ani, video)

Get-CsP2PSessionReport Vertaisverkko istuntojen maara seka niiden tyyppi (pikaviesti, aani,
video)

Naita komentoja kayttamalla saa esiin tilastoja Lyncin eri osa-alueiden kaytosta.
Tassa listatut Lync Online raportointi cmdletit kayttaytyvat samalla tavalla, kuin

edellisessa esimerkissé on naytetty.
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6 YHTEENVETO

Opinnaytetyon tavoitteena oli luoda kattava ohjeistus Appelsiini Finland Oy:lle
PowerShellin hyodyntamisesta Microsoftin Office 365 —palvelussa. Tydssa kay-
tiin 1&pi ensin teoriapainotteisesti kasitteet Windows PowerShell ja pilvipalvelut.
Molemmat néista ovat laajoja kasitteita, mutta onneksi niista 16ytyi laajasti sah-
koisia ja kirjallisia lahteita. Taman jalkeen siirryttiin Office 365 -palvelun hallintaan
liittyviin asioihin, kuten kayttajien hallinta, postilaatikoiden hallinta, ryhmé&hallinta
seka raportointi. Kaikkien eri osa-alueiden hallinnoimisesta kerrottiin esimerkki-

tapauksilla, miten PowerShellilla voidaan tehostaa palveluiden hallitsemista.

Tyon aikana huomasi, ettd Office 365 —palvelua hallittaessa pienien yksittaisien
muutosten teko on helppo suorittaa verkkopohjaisen hallintasivuston (Office 365
—portaali) kautta, koska sivusto on juuri suunniteltu sitd varten. Samat muutokset
voi myos suorittaa kayttden PowerShell-komentotulkkia, mutta PowerShellin hyo-
dyt huomaa vasta suurempien kokonaisuuksien hallinnassa. PowerShellilla pys-
tytdan muokkaamaan suuria massoja samanaikaisesti, seka silla voidaan luoda

automaattisia tehtavia, jotka suoritetaan taustalla.

Suurin haaste opinnaytetydssa oli opinnaytety6raportin kirjoittaminen niin, etta
miten sain ohjeistuksesta koottua raportin niin, ettei se muistuta itse ohjeistusta.
Omasta mielestani onnistuin tassa hyvin, koska itse tydohon sain kattavat esimer-

kit PowerShellin hyddyntamisesté ilman, etta se nayttaa ohjeelta.

Tyon aloitus vaiheessa minulla ei ollut paljoa kokemusta PowerShell-komentotul-
kista, mutta tyon kuluessa PowerShell-kokemus lisdantyi. PowerShell on mielen-

kiintoinen tyokalu, jota tulen varmasti kayttdmaan myéhemminkin.
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