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1 Johdanto

Sahkoista pankkiasiointia on pitkédan hoidettu pankkikohtaisilla tai kansallisesti kehite-
tyin yhteystekniikoin, kuten PATU-kanava. Nama pankkien kehittamat yhteystavat alun
perin pohjautuivat soittosarjoihin piirikytkentaisen verkon yli. Mydhemmin on siirrytty
likennéimaan IP-verkon ftp-protokollaa kayttaen, mutta joitain alkuperaisen tekniikan

asettamia rajoituksia on kulkeutunut mukana tahan paivaan saakka. [1.]

Web Services valittin seuraavan sukupolven tekniikaksi yritysasiakkaiden ja pankin
valiseen kommunikointiin. Uusi tekniikka pohjautuu taysin kansainvalisiin standardei-
hin. Tama helpottaa niin pankkien omaa sovelluskehitystd kuin asiakasohjelmistojen
toimittajia esimerkiksi integroimaan pankkiyhteyspalvelut ERP- ja reskontraohjelmis-
toihinsa.[2.]

Web Services perustuu XML- ja http-standardeihin. XML mahdollistaa monimutkaisten
viestien ja komentojen valittdmisen erilaisten ymparistdjen ja eri ohjelmointikielilla to-
teutettujen ohjelmistojen valilla. Http puolestaan on kaytetyin internetprotokolla. Pank-
kiyhteysliikenteessa kaytetaan aina SSL/TSL-salattua http-yhteytta.

Web Servicen peruselementteja ovat:
¢ SOAP (Simple Object Acces Protocol)
e WSDL (Web Services Description Language)

e UDDI (Universal Description, Discovery and Integration).

Web Services -kanavaan siirtyminen on yksi osa pankkien SEPA eli yhtenédisen euro-
maksualueen migraatiota. [2; 3.]

Opinnaytetyon toimeksiantaja Oy Samlink Ab on haastavien tietojarjestelmien ratkaisu-
ja palvelutoimittaja. Konsernin liikevaihto oli vuonna 2013 noin 93,8 miljoonaa euroa ja
henkilostén maara vylitti 500 henkilon rajan. Opinnadytetydta tehtiin vakituisessa tydsuh-
teessa ja tavoitteena oli kehittdd organisaation sisaisid prosesseja, dokumentaatiota ja

laajentaa osaamista asiakaspalvelussa toimivien toimihenkildiden keskuudessa.



2 XML

2.1 Mita on XML?

XML eli Extensible Markup Language on hyvin samankaltainen www-sivujen luontiin
tarkoitetun HTML-kielen kanssa, mutta eri kayttétarkoitukseen. HTML on kehitetty néyt-
tamaan tietoa keskittyen siihen, milta esitetty tieto nayttaa ja XML on puolestaan tarkoi-
tettu tiedon vélittAmiseen ja tallentamiseen, jossa p&dpainona on, mita vlitettava tai
tallennettava tieto on. XML-kielessa ei ole ennalta maaratyn nimisia elementteja, vaan

elementit voi nimet& kuvaamaan sen sisaltamaa tietoa. [4; 5.]

2.2 XML-tiedoston rakenne

XML-tiedosto rakentuu tiedoston prosessointikaskyista, juurielementista, sen lapsiele-
menteista ja attribuuteista. Juurielementin attribuutteina usein méaaritelladan dokumen-
tissa kaytettavat nimiavaruudet seka dokumentin rakennetta ja elementtien tietotyyppe-
ja ohjaava mallitiedosto eli xml-schema. Alaluvuissa naihin tutustutaan tarkemmin yk-

sinkertaisten esimerkkien avulla.

2.2.1 XML-dokumentti

Kuviossa 1 on esitetty yksinkertaisen XML-dokumentin rakenne.

<?xml version="1.0" encoding="utf-8" 7>
- <Videovuokraamoz>

- <Elokuva Id="3526">
<Nimi>Kauhea Kankkunen ITII</Nimi>
<Alkuperdinen_nimi>The Hangover Part III</Alkuperdinen_nimiz
<Julkaisuvuosi=2013</Julkaisuvuosi>
<0hjaus>Todd Phillips</Ohjaus=>
<Pédosissa>Bradley Cooper, Ed Helms, Zach Galifianakis, Ken Jeong, Heather Graham</Paéosissaz
<Kesto yksikké="min">100</Kesto>
<Genre>Komedia</Genre>
<Ikdraja>K-12</lkdraja>

</Elokuva>

- <Elokuva Id="3527">
<Nimi>8-pallo</Nimiz
<Alkuperdinen_nimi />
<Julkaisuvuosi=2013</lulkaisuvuosi>
<0Ohjaus>Aku Louhimies</Ohjaus>
<Pédosissa>Jessica Grabowsky, Eero Aho, Pirkka-Pekka Petelius, Mikko Leppilampi</Padosissa>
<Kesto yksikké="min">103</Kesto>
<Genre>Draama</Genre>
<Ikdraja>K-16+</Ikirajaz>

</Elokuva>
</Videovuokraamo =



Kuvio 1. XML-dokumentin rakenne

Ensimmaisella rivilla on prosessointiksky, jossa maaritelladn dokumentin yleisia omi-
naisuuksia, kuten XML-versio ja kaytetty merkistokoodaus. Prosessointikaskyilla voi-
daan myds maaritella esimerkiksi xml-tyylitiedosto, jos dokumenttia on tarkoitus tarkas-
tella selaimella tai tulostaa paperille. Toisella rivilla on dokumentin juurielementti Vi-
deovuokraamo. XML-dokumentissa voi olla vain yksi juurielementti, jonka sisélle koko
dokumentti rakentuu. Juurielementin alla esimerkissa I6ytyy Elokuvaelementti, jonka
alla on kahdeksan elokuvaa kuvaavaa lapsielementtia.

Elokuvaelementilla on attribuutti 1d, jolla tdssa on kuvattu elokuvan arkistointinumeroa.
XML-attribuuteilla voi elementtien ohella kuvata tietoa. XML-attribuuttien heikkous on
se, ettd ne eivat voi sisaltdd useita arvoja toisin kuin elementit, joille voi lisata lapsiele-
mentteja. XML-attribuuteilla on kuitenkin hyva kuvata tietoa, joka ei olennaisesti liity
elementtiin tai ilmaista ,minka tyyppista tietoa elementti sisaltaa. Elokuvan lapsielemen-
tissa, kesto on attribuuttina yksikkd, jolle on annettu kiintea arvo min. Talla viitataan,

ettd elokuvan kesto on ilmoitettu minuutteina. [5.]

2.2.2 XML Namespaces

Koska XML-kielessa elementtien nimet ovat ohjelmistokehittdjan maéarittelemat, voi

nimien valilla usein syntya ristiriita eri ohjelmistoissa ja sovelluksissa.

Kuviossa kaksi XML dokumentti sisaltda HTML taulukon.

- <table>
- <tr>
<td>Apples</td>
<td>Bananas</td>
</tr=
</table>

Kuvio 2. XML sisaltdd HTML-taulukon.



Kuviossa kolme on XML-dokumentti, joka sisaltaa tietoa pOydasta ja sen ominaisuuk-

sista.

- <table>
<name>African Coffee Table</name=>
<width>80</width=>
<length=>120</length >
</table>

Kuvio 3. XML kuvaa pdydan ominaisuuksia.

Jos nama edella kuvatut XML-dokumentit yhdistetaan, tulee konflikti kahden elementin
vdlille. Molempien elementtien nimi on table, mutta niiden merkitys ja siséltd ovat taysin
erilaiset. Tallaista XML-dokumenttia késitteleva sovellus ei voi tietdd, kuinka kasitella
naita elementteja.

Ratkaisu elementtien valisiin nimeamisongelmiin on kayttdd XML Namepace:ja eli ni-
miavaruuksia. Elementin nimeen lisatdan viittaus, mihin nimiavaruuteen elementti kuu-
luu. Nimiavaruus taytyy aina maaritella xmins-attribuutilla elementille. Maarittely yleen-
sé tehdaan jo juurielementissé koko dokumentille. Kuviossa nelja on juurielementissa
maaritelty kaksi nimiavaruutta, joita on hyddynnetty erottamaan kaksi <table>-nimista

elementtia toisistaan.

- <root xmins:h="http://www.w3.org/TR/html4/" xmins:f="http:/ /www.w3schools.com /furniture">
- <h:table>
- <h:tr>
<h:td>Apples</h:td>
<h:td>Bananas</h:td>
</h:tr>
</h:table>
- <f:table>
<f:name>African Coffee Table</f:name>
<f:width>80</f:width=
<f:length>120</f:length>
</f:table>
</root>

Kuvio 4. Esimerkki nimiavaruuksien kaytosta

Nyt dokumenttia kasittelevalla ohjelmalla ei ole ongelmia erottaa <table>-elementteja,
koska ne ovat eri nimiavaruuksissa. Vaikka nimialueen méaritteleva atribuutti sisaltaa
aina jonkin URI:n, ei tasta osoitteesta kuitenkaan tarkasteta mitdan. Tarkoitus on vain
antaa nimiavaruudelle taysin uniikki nimi. Hyvin yleisend tapana on viitata URI:ssa in-

ternetsivulle, joka sisaltaa tietoa nimiavaruudesta. [4; 5.]



2.2.3 XML Schema

XML-mallitiedostossa eli XML-schemassa méaaritelladan XML-dokumentin rakenne. Mal-

litiedostoa hytdynnetaan vastaanotetun XML-dokumentin siséllén ja rakenteen tarkas-

tuksessa. Tarkastamalla rakenne voidaan varmistua, ettd dokumentti sisaltaa jarjes-

telman mukaista sisaltéd. Kaytannon esimerkkind SEPA-maksuaineistosta tarkaste-

taan, etta kaikki maksun suorittamiseen vaaditut tiedot on lahetetyssa aineistossa.

XML Schemalla voidaan maaritella:

mita elementteja voi esiintyd dokumentissa
mita attribuutteja voi esiintyd dokumentissa
mitk& elementit ovat lapsielementteja
lapsielementtien maaran ja jarjestyksen
voiko elementti olla tyhja tai sisaltaa tekstia
elementtien ja attribuuttien tietotyypit

elementtien ja attribuuttien oletus- ja kiinteét arvot.

Elementtien tietotyypit ovat ehkda XML-mallitiedostojen kayton suurimpia hyotyja. Kun

siirretaan tietoa kahden jarjestelman valilla, voi syntya ristiriitaisia tulkintoja sisallésta.

Oletetaan, ettéd dokumentissa vaaditaan tieto paivamaarasta elementissa <pvm>. Vas-

taanotetussa dokumentissa elementin siséaltd on 05-09-2013. Tama tulkitaan suomalai-

sen merkintatavan mukaan syyskuun viidenneksi paivéksi tai amerikkalaisella merkin-

tatavalla yhdeksanneksi toukokuuta. Kun elementille méaaritelladn tietotyyppi date

<pvm type="date”>2013-09-05<pvm>, voidaan varmistua, etta vastaanottaja tulkitsee

l[Ahettdjan antaman paivamaaran niin kuin lahettdja on sen tarkoittanut, koska XML-

tietotyyppi "date” vaatii paivamaaran esitettavan muodossa VVVV-KK-PP.

Lisataan kuvion yksi videovuokraamo esimerkkiin nimiavaruus xsi ja maaritellaan malli-

tiedoston eli scheman sijainti.



<?xml version="1.0" encoding="utf-8" ?>
- <xsi:Videovuckraamo xmlins:xsi="http://www.vv.fi/XMLSchema-instance" xsi:schemalocation="http://www.vv.fi
vvschema.xsd">
- <xsi:Elokuva Id="3526">
<xsi:Nimi>Kauhea Kankkunen ITI</xsi:Nimi>
<xsi:Alkuperdinen_nimi>The Hangover Part III</xsi:Alkuperdinen_nimi>
<xsi:Julkaisuvuosi>2013</xsi:Julkaisuvuosi>
<xsi:0Ohjaus>Todd Phillips</xsi:Ohjaus>
<xsi:Padosissa>Bradley Cooper, Ed Helms, Zach Galifianakis, Ken Jeong, Heather Graham</xsi:Padosissa>
<xsi:Kesto yksikkd="min">100</xsi:Kesto>
<xsi:Genre>Komedia</xsi:Genre>
<xsi:lkdraja>K-12</xsi:Ikdraja>
</xsi:Elokuva>
- <xsi:Elokuva Id="3527">
<xsi:Nimi>8-pallo</xsi:Nimi>
<xsi:Alkuperdinen_nimi />
<xsi:Julkaisuvuosi>2013 </xsi:Julkaisuvuosi>
<xsi:Ohjaus>Aku Louhimies</xsi:Ohjaus>
<xsi:Pddosissa>Jessica Grabowsky, Eero Aho, Pirkka-Pekka Petelius, Mikko Leppilampi</xsi:Pddosissa>
<xsi:Kesto yksikkd="min">103</xsi:Kesto>
<xsi:Genre>Draama</xsi:Genre>
<xsi:Ikdraja>K-16</xsi:Ikaraja>
</xsi:Elokuva>
</xsi:Videovuokraamo>

Kuvio 5. Videovuokraamoesimerkkiin lisatty nimiavaruus ja scheman maarittelyt

Kuten kuviosta viisi voi huomata, mallitiedoston tiedostoon viitataan juurielementissa
schemalocation-attribuutilla. Talla atribuutilla on kaksi arvoa, jotka on erotettu valilydon-
nilla. Ensimmainen arvo http://www.vv.fi kertoo kaytettdvan nimiavaruuden ja toinen
arvo vwvschema.xsd kertoo mallitiedoston, jota kyseisessd nimiavaruudessa sovelle-

taan.

xsi:schemalocation="http:/ /www.vv.fi vvschema.xsd">

Kuvio 6. schemalocation-attribuutti tarkemmin

Mallitiedoston juurielementtind on aina <schema>. Schemassa maéaritetyille elementeil-
le maaritellaan aina elementin tyyppi seka mahdolliset attribuutit ja rajoitukset. Kaytet-
tavat elementtityypit ovat yksinkertainen tyyppi simpleType tai kompleksinen tyyppi
complexType. SimpleType-elementti voi sisdltaa vain tekstid tai numeroita. Se ei voi
siséltaa attribuutteja tai muita elementteja. Jos elementilla on attribuutteja, sen tyyppi
on aina complexType, mutta itse attribuutit maéritelladn aina yksinkertaisiksi. Rajoituk-
silla, restrictions, voidaan maarittdd elementin sisélldlle rajoituksia. Kuviossa seitseman

on videovuokraamodokumentin mallitiedosto vvschema.xsd.



=< ?xml version="1.0" encoding="UTF-8"7=

- =xs:schema xmins:xsi="http:/ f www.vv.fi/XMLSchema-instance” targetNamespace="http:/ f www.vv.fi/XMLSchema-instance”

elementFormDefault="qualified" xmins:xs="http:/ /www.w3.0org/2001/XMLSchema">
- =xs:element name="Videovuokraamo"=
- =xs:complexType=
- <XsiSequence=
=xsielement ref="xsi:Elokuva" maxCOccurs="unbounded”/=
=/fxs:sequence=
=xs:attribute name="schemalocation" form="qualified” us=="required"/=
=/xs:complexType=
=/xs:element=
- =xs:element name="Elokuwva"=
- =xs:complexType=
- <XsiSequence=
=xsielement ref="xsi:Nimi~/ =
=xsielement ref="xsi:Alkuperainen_nimi"/>
=xsielement ref="xsi:Julkaisuvuosi"/=
=xsielement ref="xsi:0Ohjaus"/>
=xsielement ref="xsi:Paaosissa"/>
=xsielement ref="xsi:Kesto"/=
=xsielement ref="xsi:Genre"/=
=xsielement ref="xsi:Ikaraja"/=
=/xs:sequence=
=xs:attribute name="Id" use="required" type="xs:integer"/=
=/xs:complexType=
=/xs:element=
=xs:element name="Nimi" type="xs:string"/>
=xs:element name="Alkuperainen_nimi" type="xs:string"/=
=xs:element name="Julkaisuvuosi” type="xs:integer"/=
=xs:element name="0hjaus" type="xs:string"/=
=xs:element name="Paaosissa” typs="xs:string"/ =
- =xs:element name="Kesto"=
- =xs:complexType=
- =xs:simpleContent=
- =x=z:extension baze="xs:integer”=
=xs:attribute name="yksikko" use="required” type="xs:string"” fixed="min"/=
=/xs:extensicn=
=/xs:simpleContent=
=/xs:complexType=
=/xs:element=
=xs:element name="Genre" type="xs:string"/ =
- =xsz:element name="Tkaraja"=
- =xs:simpleType=
- =xs:restriction base="xs:string "=
=xs:enumeration value="Sallittu"/=
=xstenumeraticn value="K-7"/=>
=xs:enumeration value="K-12"/>
=xsienumeraticn value="K-16"/>
=xs:enumeration value="K-18"/>
= /xs:restriction=
=/xs:simpleType=
=/xs:element=
=fxs:schema=

Kuvio 7. Videovuokraamodokumentin mallitiedosto

Mallitiedostossa ensimmaisena on maadritelty dokumentin juurielementti Videovuok-
raamo. Videovuokraamoelementti on tyypiltddn kompleksinen, silla se sisaltaa lap-
sielementin Elokuva seké attribuutin schemalocation, jolla xml-dokumentissa viitataan
mallitiedostoon. Seuraavana skeemassa maadritellaan Elokuvaelementti ja sen raken-
ne. Elementtillda on kahdeksan lapsielementtia sekd yksi attribuutti ja on nain ollen
myos tyypiltddn kompleksinen elementti. Lapsielementteihin on viitattu <xs:element

"xsi:Nimi"/>-rakenteella. Viittaus ei maarittele esimerkin xsi:Nimi-elementtia, il-
maisulla vain viitataan toisaalla maariteltyyn elementtiin. Kaikki kahdeksan lapsiele-
menttid on keratty sequence —tag:ien sisaan, jolloin niitd kasitellaan kokonaisuutena el
kaikkien lapsielementtien tulee esiintya tarkastettavassa xml-dokumentissa ja mallitie-
doston mukaisessa jarjestyksessa. Elokuva elementin attribuutti Id, on maaritelty inte-
ger-tyyppiseksi eli attribuutin arvona voi olla vain kokonaislukuja. Attribuutti on méaaritel-
ty pakolliseksi kaikille elokuvaelementeille. Elokuvan tiedot sisaltavat kahdeksan ele-

menttid ovat Kesto-elementtid lukuun ottamatta tyypiltd&n yksinkertaisia elementteja,



silla ne sisaltavat vain tekstia tai numeroita. Kesto-elementilla on attribuuttiyksikk, joka
tekee elementistda kompleksisen, vaikka sen sisdltona onkin vain kokonaisluku. Attri-
buutti-yksikko sisaltaa tekstia ja sille on annettu kiinted arvo: min. lkarajaelementin si-
séllolle on asetettu rajoituksia. Restriction tag:ien sisdan on lueteltu sallituiksi arvoiksi
suomessa Mediakasvatus- ja kuvaohjelmakeskuksen méaaéarittelemat elokuvien ikarajat

string, eli merkkijono tyyppisiné arvoina. [4; 5; 6.]

3  Web Services

Web Service on ohjelmistojarjestelmd, jonka avulla keskendén yhteensopivat tietoko-
neet voivat kommunikoida tietoverkon yli. Yksinkertaistettuna Web Service tarkoittaa
WWW:-pohjaisia ohjelmointirajapintoja. Web Servicessé palvelun tarjoaja ja kayttaja

kommunikoivat kesken&én erilaisten XML-pohjaisten protokollien avulla. Protokolliin
kuuluvat aiemmin mainitut kolme komponenttia: SOAP Simple Object Access Protocol,
WSDL Web Services Description Language sek& UDDI Universal Description Discov-
ery and Integration. Tassa tydssa perehdytdaan vain WSDL- ja SOAP-standardeihin,
silla pankkiyhteyskayttoon tarkoitettua Web Services -palvelua ei ole julkaistu hajaute-
tun UDDI-rekisterin kautta, vaan pankit ovat paatyneet jakamaan kehittdjille tarkoitetun
wsdl-dokumentin ja muun tarpeellisen dokumentaation esimerkiksi omien nettisivujen-
sa valityksella. UDDIl:a voisikin yksinkertaisimmillaan kuvata kehittdjille tarjottavaksi

rekisteriksi, jota palveluntarjoaja voi kayttda palvelunsa julkaisemiseen.

Esimerkkina verkossa julkaistavasta palvelusta voisi olla valuuttamuunnin. Kehittgja,
joka on luonut valuuttamuunninohjelmiston, haluaa tarjota palvelua kayttajille verkon
yli. Palvelun tarjoajan pitdd pystya kuvaamaan kayttajalle esimerkiksi, mita toimintoja
palvelussa on kaytdssa ja kuinka niitd kutsutaan, mita protokollia tiedonvélitykseen
kaytetaan, missa muodossa ohjelmistolle l&hetettdvan datan tulee olla, mink& muotoi-
sen vastauksen ohjelmisto antaa kayttgjalle ja niin edelleen. Jotta mahdolliset valuut-
tamuuntimen kayttajat tietdisivat palvelun olemassa olosta ja kuinka sitd kaytetdan,
tulee kehittajan viela pystya valittamaan kaikki tarvittavat tiedot kayttajan saataville. [2;
7.]



3.1 WSDL Web Services Description Language

Web Services Description Language on xml-mekintékieleen pohjautuva maarittelykieli,
joka kehitettiin kuvaamaan ja julkaisemaan web-palvelun toiminnot, sanomaformaatit
seka kaytettavat protokollat, standardoidulla tavalla. WSDL:n on alun perin kehittéanyt
Microsoft, Ariba ja IBM. WSDL:n versio 1.1:n maarittelyt esitettiin W3C:lle, joka hyvak-
syi ehdotuksena (Note”) ja julkaisi sen sivuillaan maaliskuussa 2001. Kaksikymmenta-
kaksi muuta yhtiota liittyi alkuperaisten kehittgjien ehdotukseen. Vaikka WSDL:n maéa-
rittely on edelleen vain julkaistu esitys, eikéd W3C ole sitoutunut mitenkaén dokumentin
sisaltoon, voidaan WSDL:&4 sen laajan tuen ja esityksen lahes yksimielisyyden vuoksi
pitaa kaytannossa virallisena tapana maaritella Web Services -palvelu [7; 8] Taulukos-
sa 1 on W3C:n teknisten raporttien tasot.

Taulukko 1.  W3C:n teknisten raporttien tasot [9.]

Nimi Lyhenne | Kuvaus

Note - Paivatty, jukinen dokumentti, johon W3C ei ole kuiten-
kaan sitoutunut tai joka ympérille ei ole vield perustettu
tydéryhmaa. Ei virallinen taso

Working Dratft WD Ensimmaéinen virallinen taso teknisille dokumneteille.
Dokumentissa kuvatun aiheen ymparille on muodostettu
tyéryhma, ja dokumnetti on voimakkaassa kehitysvai-

heessa.
Last Call Working | - Dokumentin sisadllosta on paasty yhteisymmarrykseen
Draft tyoryhman sisalla ja kommenteille on asetettu aikaraja
Candidate Recom- | CR Tasséa vaiheessa dokumnettiin ei tule endé suuria muu-
mendation toksia, mutta dokumentin sisaltta testataan tyoryhmissa
kaytannon toteutuksin.
Proposed Recom- | PR Dokumentissa kuvatusta standardiehdotuksesta on ole-
mendation massa vahintaanyksi, mielelldadn kuitenkin vahintaan
kaksi toimivaa kaytadnnon toteutusta.
Recommendation REC Standardiehdotelmasta on tullut W3C:n virallinen suosi-

tus. Jos dokumentti paasee télle tasolle, se on hyvaksyt-
ty ja siitd voidaan katsoa olevan laajaa kaytdnnon hyodtya

WSDL:ssé& web servicessa vdlittettdvien sanomien rakenne kuvataan yleensa yhdella
tai useammalla xsd-tyyppimdarittelylla. WSDL-elementeilla kuvataan operaatiot, mita
vastaanotetulle sanomalle tulisi suorittaa, jotta datan vastaanottaja osaa prosessoida
sen kayttgjan toivomalla tavalla. Web Servicesin maarittely sisaltdd myos kaytettavan
protokollan ja osoitteen, jotta kayttaja tietdd, kuinka sanoma tulee ldhettdd web-

palvelulle.[7.]
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Taulukko 2. Taulukossa on kuvattu wsdl:n tarkeimmat elementit kootusti.

Termi Elementti Selite

Datatyypit types Yleensa XSD-tyyppimadrityksiin perustuva viestinvalityksessa
kéytetyn tietotyypin ilmaisu.

Viesti message Abstraktia, tietotyypeiltddn maarattya sovellusten valilla kul-
kevaa tietoa.

Operaatio operation Asbstrakti kuvaus operaatiosta tietylle viestille.

Porttityyppi portType Abstrakti maéarittely operaatioista, jotka liittyy tiettyyn paate-
pisteeseen; maadrittelee joukon operaatioita sidosta varten.

Sidos binding Sitoo porttityypilla maaritellyt operaatiot ja viestit todelliseen
protokollaan ja sanomatyyppiin.

Portti port Liittad sidoksen palvelun verkko-osoitteeseen.

Palvelu service Méaaéritteleen palveluun kuuluvat portit ja mahdolliset maarittel-
lyyn liittyvét laajennukset.

Edellisen taulukon termit muuttuvat konkreettisemmiksi, kun tarkastellaan varmenne-

palvelun WSDL-dokumenttia (Liite 1). Koska dokumentit ovat yleensa melko pitkia ja

tottumattomille silmille rakennetta on hankala hahmottaa, voidaan varmennepalvelun

wsdl-dokumenttia tutkia osakokonaisuus kerrallaan.

WSDL:n elementit muodostavat viisi selkedd osakokonaisuutta, joihin dokumentin voi

jakaa.

types: Tassa osassa madritellaan ne tietotyypit, joita kaytetddn mydhemmin
maaérittelemaan viestin rakennetta.

message: Message-lohkoissa maaritellaan viestit, joita voidaan valittdd sovel-
lusten valilla kyseisen palvelun kautta. Viestit ovat rakenteellisia ja kayttavat jo-
ko lohkon sisélla tai types -osassa maaritettyja tietotyyppeja.

portType: Tassa osassa maaritelladn palvelun tukemat operaatiot. Jokainen
operaatio koostuu seka syote- etta tulosteviestista (input message, output mes-
sage).

binding: Sidososassa méaaritellddn tekniset yksityiskohdat viestien vélitykseen.
Sidoksella maaritellaan esimerkiksi viestikohtaisesti, mita esitystapaa, data for-
mat, kaytetddn. WSDL versio 1.1 maarityksessa sidoksia SOAP:lle, HTTP:lle ja
MIME:lle

service: Service-lohko sisaltaa porttim&arityksia, jotka kertovat, mista verkko-

osoitteesta kuvatut palvelut I8ytyvat. [7; 9.]
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3.1.1 Tietotyypit — type -elementti

WSDL-dokumenteissa hyddynnetddn runsaasti XML:n nimiavaruuksia. WSDL-versio
1.1 on nimetty kahdeksan vakio nimiavaruutta ja nimiavaruus tns, this nameSpace,
jolla viitataan kyseiseen dokumenttiin. Varmennepalvelun wsdl:ssé naista nimiavaruuk-
sista on kayttssa viisi: xsd, soap, soapenv, wsdl ja tns. Kuviossa 8 on wsdl-dokumentin
juurielementti definitions, dokumentissa kaytetyt nimiavaruudet ja osa varmennepalve-

lun datatyypeista.

< ?xml| version="1.0" encoding="UTF-8"7=
- «wsdl:definitions xmins:xsd="http:/ /www.w3.org/ 2001 /XMLSchema" xminz:z0zp="http:/ /schemas.xmlsoap.org/wsdl/scap /"
xmins:soapenv="http:/ /schemas.xmlsoap.org/soap/envelope/” xmins:wsdl="http:/ /schemas.xmlsoap.org/wsdl /"
s="http://mlp.op.fifOPCertificateService" targetNzmespace="http:/ fmlp.op.fifOPCertificateService"=
- =wsdlitypes=
- «xsd:schema targetNamespace="http:/ /mlp.op.fi/OPCertificateService" attributeFormDefault="qualified"”
elementFormDefault="qualified" =
- =xzd:complexType name="CertificateRequestHeader"=
- =xsd:sequencex
«xzd:element name="SenderId" nillable="false” type="xsd:string"/=
<xsd:element name="RequestId" nillzble="false" type="xsd:string"/=
«<xsd:element name="Timestamp" nillable="false" type="xsd:dateTime"/=
= /xsd:sequence=
</xsd:icomplexType:
- =xzd:complexType name="CertificateResponseHeader">
- =xsd:sequencex
«<xzd:element name="SenderId" nillable="false” type="xsd:string"/=
«<xsdielement name="RequestId” nillzblz="false” type="xsd:string"/=
=xzd:element name="Timestamp" nillable="false" type="xsd:dateTime"/=
=xsd:element name="ResponseCode" nillable="true" type="xsd:string"/>=
«xzd:element name="ResponseText” nillable="true" type="xsd:string”/=
=/xsd:sequence=
=< /usd:complexType=
- «xsd:complexType name="GetCertificateRequest”=
- axsdisequence>
«<xzd:element name="RequestHeader" nillable="false" type="tns:CertificateRequestHeader"/>
«<xzd:element name="ApplicationRequest” nillable="false" type="usd:base64Binary”/=
= /xsd:sequence=
< /xsd:complexType=
- =ysd:complexType name="GetCertificateResponse"=
- =xsd:sequencex
«xzd:element name="ResponseHeader" nillable="false” typs="tns:CertificateResponseHeader"/=
«<xzd:element name="ApplicationResponse" nillable="false" typ=="xsd:base64Binary"/>
= /xsdrsequence=>
< /xsd:complexType=
- 2xsdicomplexType name="CertificateServiceFaultDetail"=
- «xsd:zequence>
<xsd:element name="category" type="xsd:string" maxOccurs="1" minOccurs="0"/=
<xzd:element name="code" type="xsd:string" maxOccurs="1" minOccurs="0"/>
=< /xsd:sequence=
< fxsd:complexType>
= /xsd:schema=
- «xsd:schema targetNamespace="http:/ /mlp.op.fi/OPCertificateService" attributeFormDefault="qualified"”
elementFormDefault="qualified" =
<ysd:element name="getCertificatein" type="tns:GetCertificateRequest"/=
<ysd:element name="getCertificateout” type="tns:GetCertificateResponse”/=
<ysd:element name="certificateServiceFaultElement" type="tns:CertificateServiceFaultDetail"/=
< /xsd:schema=
</wadl:types=

Kuvio 8. Esimerkki varmennepalvelun tietotyypeista

Types-elementissa maadritellaan sanomilla kaytettavat tietotyypit. Yleensa tietotyypit
maaritellaan kayttaen XML-Schema, kuten varmennepalvelunkin tapauksessa. WSDL
ei ole sidottu XML-Schemaan ja tietotyyppien méaarittely voidaan tehda muillakin teknii-

koilla, mutta tdssa ty6ssd paneudutaan vain xml-schemaan pohjautuvaan ratkaisuun.
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Varmennepalvelun CertificateRequest- ja —ResponseHeader-tyyppeihin on varattu
elementit lahettjan tietoja seka aikaleimaa varten. Response-sanomalle on varattu
elementit myds vastauskoodia ja vastaustekstia varten. Seuraavat kaksi tietotyyppia
GetCertificateRequest ja —Response siséltavat Request- tai ResponseHeaderin, joiden
sisaltd edella maariteltiin, liséksi ApplicationRequest tai —Response elementin varsi-
naista hyotykuormaa varten. ApplicationRequest tai —-Responce elementin tietotyyppina
on xsd:base64Binary, eli elementin sisalté on RFC 2045 -standardin mukaisesti Ba-
se64-koodattua dataa. CertificateServiceFault-tietotyyppi sisaltdd elementit jarjestel-

mavirhesanomille.

Jalkimmaisessa schema lohkossa on liitetty ylempéna maaritetyt GetCertificateRe-
quest-, -Response ja CertificateServiceFault-tietotyypit omiin isdelementteihinsd Get-

CertificateRequest- tyyppi getCertificatein-elementtiin ja niin edelleen. [7; 9.]

3.1.2 Viestit — message-elementti

WSDL-dokumentissa voi olla useita message-elementtejd, joista jokainen maarittelee
yhden viestin, joita sovellusten valilla voidaan valittdéad. Message-elementit ovat melko

yksinkertaisia. Kuviossa 9 on kuvattu osa varmennepalvelun viesteistd, message.

- =wsdl:message name="certificateServiceFault">
<wsdl:part name="certificateServiceFault” element="tns:certificateServiceFaultElement"/ =
=/wsdl:message=
- =wsdl:message name="getCertificateRequest"=
<wsdlipart name="getCertificatein" element="tns:getCertificatein/=
=/wsdl:message=
- =wsdl:message name="getCertificateResponse"=
<wsdl:part name="getCertificateout" clement="tns:getCertificateout’/=
</wsdl:message>

Kuvio 9. Varmennepalvelun viestien méaarittely

Elementilla voi olla ainoastaan name-attribuutti, joka kertoo viestin nimen. Lapsiele-
menttein& voi olla ainoastaan part-elementti, jolla taas voi olla ainoastaan kolme erilais-
ta attribuuttia. Yleensa attribuutteja on kuitenkin vain kaksi. Varmennepalvelun viestit
ovat yksiosaisia, joten niilla on vain yksi part-lapsielementti. Attribuutilla element viita-

taan types-lohkossa méaariteltyyn tietotyyppiin. [7; 9.]
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Data Type(s)
Integer, string
etc.

Structure

Kuvio 10. Maaritellyt tietotyypit liitetdan valitettavaan viestiin

3.1.3 Porttityyppi — portType-elementti

WSDL-dokumenteissa porttityypilla tarkoitetaan jonkin paatepisteen, joko kayttdjan tai
palvelimen, tukemaa operaatiojoukkoa. Jokaisella porttityypilla voi olla yksi tai useampi
operaatio. Operaatiossa puolestaan maaritelladn operaatiossa valitettavat aikaisemmin
maaritellyt viestit ja viestin kulkusuunta. Operaation attribuutilla name, annetaan ope-
raatiolle nimi, jonka on oltava uniikki porttityypin sisalla, mutta samannimisia operaatioi-
ta voi I0ytyd muista porttityypeistéd. Operaatio elementin lapsielementteina voi esiintya
input-, output- tai fault- elementit. Input ja output elementtien esiintyminen ja jarjestys
maarittdd, minka tyyppisestéa operaatiosta on kyse. WSDL-standardi maarittelee nelja
erityyppista tiedonvalitystapaa.

¢ yksisuuntainen (one-way): paatepiste vastaanottaa viestin, ei vastaus viestia,
operaatio sisaltda vain input-elementin.

e pyynto-vastaus (request-response): Paatepiste vastaanottaa viestin ja palaut-
taa vastauksen, operaatiossa maaritelladn ensin input-elementti ja sitten output-
elementti.

e anottu vastaus (solicit-response): paatepiste lahettdd viestin ja saa vastauk-
sen, operaatiossa maaritelladn ensin output-elementti ja sitten input-elementti.

e ilmoitus (notification): paatepiste lahettda viestin, ei vastaus viestia, operaatio

sisdltaa vain output-elementin.

- zwsdl:portType name="0PCertificateServicePortType"=
- «wsdl:operation name="getCertificate">
<wedl:input name="getCertificateRequest" meszage="tns:getCertificateRequest”/=
<wsdl:output name="getCertificateResponse” mezzage="tns:getCertificateResponse”/=
<wedl:fault name="certificateServiceFault” mezzzge="tns:certificateServiceFault"/ =
</wsdl:operation=
= /wsdl:portType=

Kuvio 11. Varmennepalvelun porttityypin maarittely
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Input-, output- ja fault-elementtien message attribuutilla viitataan vastaanotettavaa tai
vastaanotettavaan viestiin kuten esimerkissd operaatiossa getCertificate-palveluun
vastaanotettava viesti on tns:getCertificateRequest-tyyppinen ja vastausviestind on
tns:getCertificateResponse-viesti. Fault-elemetilla kerrotaan, millainen vastausviesti
palautetaan, mikali vastaanotettua viestid ei voitu kasitella tai ei havaita oikeelliseksi.
Fault-elemtille tulee aina maaritella nimi name-attribuutilla. Input- ja output-elementien
nimeaminen ei ole pakollista, eli name-attribuutti on naille elementeille valinnainen. [7;
9]

Port Type
Operation A

Message A
(input)

Message B
(output)

Operation B

Message A
(input)

Kuvio 12. Porttityyppi maarittelee paéatepisteen operaatiot ja operaatioissa valitettavien viestien
kulkusuunnan.

3.1.4 Sidokset — binding-elementti

Sidosten tehtava on maaritella tiedonsiirrossa kaytettavan viestin muoto ja protokolla.
Sidoselementilla binding on aina oma nimi, joka maaritelladn name-attribuutilla ja pa-
kollinen viittaus johonkin maariteltyyn porttityyppiin. Porttityyppiin viitataan type-
attribuutilla. Kuviossa 13. on kuvattu osa varmennepalvelun sidoksista ja operaatioista,
binding ja operation.
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- =wsdl:binding name="0PCertificateServiceHttpBinding" type="tns:0PCertificateServicePortType"=
<soap:binding transport="http:/ f schemas.xmlsoap.org/soap/http” style="document"/=
- «wsdl:operation name="getCertificate"=
=<spap:operation soapAction=""/=
- awsdl:input name="getCertificateRequest" =
=spap:body use="literal"/=
< /wsdl:input=>
- =wsdl:output name="getCertificateResponse"=
=zgzpap:body use="literal"/>
<fwsdl:output=
- =wedl:fault name="certificateServiceFault"=
=soap:fault uze="literal"/=
=/wsdl:fault=
< fwsdl:operation=
= /wsdl:binding >

Kuvio 13. Varmennepalvelun sidoksien méaarittely

Binding-elementin sisélla olevan operation-elementin tulee loogisesti vastata sitéa portti-
tyypin maaritysta operaatiolle, johon binding-elementin type-attribuutti viittaa. Sidosloh-
kossa WSDL-standardissa on maaritelty viisi kohtaa , johon voidaan lisatd laajen-
nuselementtejd. Laajennuselementtien avulla tehddan sidonta tiedonsiirtoprotokollaan
ja viestin formaattiin. WSDL-versio 1.1 méaarittelee sidonnat SOAP-, HTTP- seka MI-
ME-protokolliin, mutta tassa tydsséa tarkastelemme vain sidonnan toteutusta SOAP-
protokollaan. SOAP-sidonnassa kaytetddn laajennuselementtejd jokaisessa viidessa
WSDL:n méaérittelemassa kohdassa eli binding-, operation-, input-, output- ja fault-
elementtien jalkeen. SOAP-sidontaan tarvittavien laajennuselementien alussa on tun-
nus soap, joka viittaa elementtien kayttamaan nimiavaruuteen. Laajennuselementit siis
ovat eri nimiavaruudessa kuin varsinaisen WSDL-standardin elementit. Kuten wsdl-
dokumentin alusta voimme lukea, nimiavaruuden tunnuksella soap viittataan URI-
osoitteeseen http://schemas.xmlsoap.org/wsdl/soap, ja nimiavaruuden tunnus wsdl
viittaa osoitteeseen http://schemas.xmlsoap.org/wsdl/. SOAP 1.1-sidonta on maaritelty
WSDL1.1-standardin luvussa 3.

Ensimmainen sidontaan kaytetty elementti on soap:binding, jonka attribuuteilla méaari-
telladn SOAP-tyyli ja viestien vélitykseen kaytettava protokolla. Style-attribuutin arvolla
document viitataan SOAP:in dokumentti tyyliseen sanomaan ja attribuutti transport
maarittda protokollan, joka tassa tapauksessa on http, jolloin attribuutille annetaan ar-
voksi http://schemas.xmlsoap.org/soap/http. Soap:binding-elementti on aina pakollinen
wsdl-dokumentissa, kun viestinvélitykseen kaytetddn SOAP-protokollaa.

Soap:operation-elementti ja sen attribuutti soapAction ovat pakollisia ainoastaan silloin,
kun SOAP:n kanssa kaytetaan http-protokollaa. Attribuutin arvo voi olla mitd tahansa

ja vastaa suoraan SOAPAction-otsikkorivia http-pyynnossa.
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Kolmas ja neljas laajennuselementti on soap:body. Elementtien tarkoituksena on maa-
rittdd, kuinka viestien osat tallennetaan SOAP-viestin runko-osaan body. Elementin
attribuuttina esimerkissa naemme attribuutin use, jonka arvona on literal. Tamé tarkoit-
taa, ettd SOAP-viestin body osassa valitettavaa sisaltdd ei enkoodata. Mikali sisalté on
enkoodattua attribuutin arvoksi tulee encoded. Viidentenad laajennuselementtind on
soap:fault. Talla elementilla voidaan vaikuttaa siihen, kuinka SOAP-virheilmoitus muo-
dostetaan siina tapauksessa, ettei SOAP-sovellus ymmartanyt lahettdjan pyyntda tai

ettei pyyntoa voitu toteuttaa. [7; 8; 9]

3.1.5 Service- ja port-elementit

WSDL:n service-elementin tarkoitus on koota yhteenkuuluvat portit yhdeksi palveluksi.
WSDL-dokumentissa voidaan maaritella useitakin erilaisia palveluita, mutta yleensa

palvelumaarityksia on kuitenkin vain yksi.

Service-elementin sisélla oleva port-lapsielementti viittaa binding-attribuutilla johonkin
maariteltyyn sidokseen. Kun kaytetdan WSDL:n SOAP-sidontaa, port-elementin tulee
siséltdd yksi soap:address-elementti. Soap:address-elementin location-attribuutilla
maaritetdan se URI-osoite, jolla SOAP-palvelua voidaan kutsua. Kuviossa 14 on kuvat-

tu varmennepalvelun méarittelyn service- ja port-elementit.

- =wsdliservice name="0PCertificateService">
- =wsdl:port name="0PCertificateServiceHttpPort™ binding="tns:0PCertificateServiceHttpBinding ">
<soap:address locstion="http:/ /domain.fi: 1001 /wsdl/ CertificateService.xxml”/=
=</wsdl:port>
</wsdl:service=
= fwsdl:definitions>

Kuvio 14. Varmennepalvelun service- ja port-elementtien maarittelyt

Yksi palvelu voi sisdltaa useita verkko-osoitteita, eli yhden service-elementin sisdén voi
olla maariteltynd useampi port-elementti. Port-elementit voivat viitata samaankin sidok-
seen, jolloin ne tarjoavat ikdan kuin vaihtoehtoisen osoitteen samalle operaatiolle. Ku-
vassa 15 on havainnollistettu laatikkomallilla palvelua, jolla on kaksi toiminto kokonai-

suutta, omissa osoitteissaan. [7; 8; 9.]
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Service X
/ Port \
Port Type
Operation A
Message A
Message B

Operation A
Message A
Message B

Operation B

input

Binding

Binding
\K Network address A /

Kuvio 15. Port-elementeissd maéaritettdan porttityypille ja sen operaatioille verkko-osoite, servi-
ce niputtaa kaikki wsdl-dokumentissa kuvatut toiminnot palveluksi.

3.2 SOAP Simple Object Access Protocol

SOAP-maaritys koostuu neljasta osasta: SOAP-kirjekuoren (envelope), koodauksen
(encoding), etadproseduurikutsuista (RPC) ja SOAP:in http-sidonnasta. Pankkiyhteyslii-
kenteessa kaikki SOAP-viestit ovat tyypiltddn dokumentti tyylisid, jonka vuoksi tassa
tydssa ei ole tarkasteltu etdproseduurikutsujen kayttoéda. [9; 10.]

3.2.1 SOAP-kirjekuori

SOAP-viesteja kutsutaan myo6s kirjekuoriksi (envelope). Kirjekuori on aina XML-
muotoinen dokumentti, jolla ei saa olla xml:n prosessointikaskyjd, mutta toisaalta kirje-
kuori voi alkaa XML-julistuksella. SOAP-kirjekuori alkaa aina Envelope-elemetilla ja
nimiavaruutena  kaytetddn  http://schemas.xmlsoap.org/soap/envelope. = SOAP-
kirjekuoren encodingStyle-attribuutin arvona on yleenséa
http://schemas.xmlsoap.org/soap/encoding. Soap-kirjekuori pitdd sisdllaan pakollisen
runko-osan eli Body-elementin ja valinnaisen Header-otsikkoelementin. [9; 10.]
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SOAP-kirjekuori

- mm e e e -

4 Kirjekuoren otsikko

Otsikkomerkinta

Otsikkomerkinta

Kirjekuoren runko

Runkomerkinta

Runkomerkinta

Kuvio 16. Kuviossa on kuvattu SOAP-kirjekuoren rakenne.

Kaytannon esimerkki downloadFilelist-toiminnon SOAP-sanomasta. Sanoman Header-
osasta on paremman luettavuuden vuoksi piilotettu sanoman digitaalinen allekirjoitus
seka valtaosa kirjekuoren Body-elementissé olevan ApplicationRequest-elementin Ba-
se64-koodatusta sisadlldsta on poistettu:

<?xml version="1.0" encoding="UTF-8"?>
- <SOAP-ENV:Envelope xmins:ns2="http:/ /bxd.fi/CorporateFileService"
xmins:xsi="http:/ /www.w3.org/2001/XMLSchema-instance" xmins:ns1="http://model.bxd.fi" xmins:SOAP-
EMNV="http:f/schemas.xmlsoap.org/soap/envelope/">
- <SOAP-ENV:Header=
+ <wsse:Security SOAP-ENV:mustUnderstand="1" xmins:wsse="http: f /docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" >
</SOAP-ENV:Header>
- <SOAP-ENV:Body wsu:Id="pfx2ae2e374-edde-f219-43a4-b631299f847e" xmins:wsu="http:/ /docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" >
- =ns2:downloadFileListin=
- <nsl:RequestHeader>
=nsl:Senderld=17179681«/ns1:Senderld=
<nsl:Requestld>1395396506</ns1:Requestld>
<nsl:Timestamp:>2014-03-21T12:08:26+02:00</ns1:Timestamp:>
=nsl:Language=FI</nsl:Language:
=nsl:UserAgent xsi:nil="true"/>
<nsl:Receiverld/=
</nsl:RequestHeader>
<nsl:ApplicationRequest>PD94bzdD4K < /ns1:ApplicationRequest=>
</ns2:downloadFileListin=
=/SOAP-ENV:Body >
</SOAP-ENV:Envelope:

Kuvio 17. Kaytannon esimerkki SOAP-kirjekuoresta, jota on muokattu helpommin luettavaan
muotoon.
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Runko-osassa eli Body-elementti ja sen lapsielementit sisdltavat tiedon toiminnosta,
l[Ahettdjan tunnuksen seka applicationRequest-elementissa Base64-koodattuna vélitet-
tavasta xml-dokumentista. [2.]

3.2.2 Header-elementti

SOAP-kirjekuoren otsikko alkaa aina Header-elementilld. Standardissa ei méaaritella
otsikolle mitdén pakollista siséltéa, vaan kaikki otsikossa olevat tiedot maaritelladn so-
velluskohtaisesti. Jokaista Header-elementin lapsielementtia kutsutaan otsikkomerkin-
naksi. Otsikkomerkinndissa kaytetddn usein laajennuselementteja, jotka eivat kuulu
SOAP-standardiin. Tassa esimerkissa otsikkomerkintdnd on Security-elementti, jonka

nimiavaruus viittaa OASIS-ty6ryhman maarittelemaan WS Security-standardiin.

Vaikka otsikkomerkinnat eivat kuulu SOAP-maaritykseen, ensimmaisen tason otsikko-
merkinnoissa voidaan kayttad kolmea SOAP-maaritykseen kuuluvaa attribuuttia.

e actor

e encodingStyle

e mustUnderstand.

EncodinStyle-attribuutilla maaritellaén, kuinka tietoja tulisi valittaa lankaa pitkin. Actor-
attribuutin tarkoituksena on kertoa, mille sovellukselle kyseinen otsikkomerkinta on
tarkoitettu. Koska SOAP-sanoma voi kulkea useammankin sovelluksen kautta matkalla
lahettdjaltd vastaanottajalle, voi osa otsikkomerkinnoista olla tarkoitettu néille valittéja-
sovelluksille (SOAP intermediary). Kun mahdollinen valittaja tunnistaa itsensa actor-
attribuutista, tulee sovelluksen poistaa ndmaé otsikkomerkinnat ennen viestin eteenpain
valittamista. Ehka yleisimmin tormaa kolmanteen, DownloadFileList-esimerkissakin
kaytettyyn mustUnderstand-attribuuttiin. Talla attribuutilla maaritellaan ikdan kuin otsik-
kotiedon pakollisuus. Attribuuttille sallitut arvot ovat "0” j a”1”. Ensimmaista kuitenkin
nakee aika harvoin silla arvo 0, nolla, tarkoittaa kaytannossa sovellukselle samaa kuin
attribuuttia ei olisi ollenkaan. Arvolla 1, yksi, otsikkomerkintdd kasittelevan sovelluksen
on ymmarrettava kyseisen otsikkomerkinnan merkitys. Mikali néin ei ole tulee sovelluk-
sen aiheuttaa virhetilanne ja palauttaa SOAP-viestin lahettgjalle virheilmoitus. [9; 10;
11]
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3.2.3 SOAP runko eli Body

Runko-osa on aina pakollinen osa SOAP-viestid. Body-elementin sisélla valitetaan ha-
lutunlaista XML-muotoista tietoa, RPC-kutsun parametreja tai virheilmoituksia. SOAP-
standardi ei méaarittele mita Body-elementti saa sisaltdd. Taméan vuoksi kaikki runko-
osassa esiintyvat elementit eli runkomerkinnat tulisi maaritella taydellisilla nimilla, eli
jokaiselle, myos lapsielementeille, on maaritetty nimiavaruus. Toisin kuin kirjekuoren
otsikossa, vastaanottajan tulee aina tunnistaa runko-osassa olevien elementtien merki-

tys, vaikkei elementeille maaritellakaan mustUnderstand-attribuuttia. [9; 10.]

3.2.4 Virheiden kasittely ja Fault-elementti

SOAP-viestien kéasittelyssa voi tulla odottamattomia virheitéa ja niistd valitetaan tieto
viestin lahettajalle SOAP-vastausken runko-osassa olevan fault-elementin avulla.
SOAP-standardi méarittelee Fault-elementille nelja lapsielementtia.

o faultcode (pakollinen): Elementissd on tarkoitus valittdd konekielinen syy vir-
heentunnistamiseen.

o falutstring (pakollinen): Elementissa vdlitetaan inhimillinen versio virheilmoituk-
sesta esimerkiksi "File not Found”.

o faultfactor (valinnainen): Elementissd kerrotaan SOAP-virheen aiheuttaneen
sovelluksen tiedot. Arvona palautetaan URI-osoite hieman samaan tapaan kuin
SOAP-otsikossa kaytettava actor-attribuutti.

o detail (pakollinen/valinnainen): Tassa elementissa valitetdédn tarkempi kuvaus
virhetilanteesta ja silla voi olla myds lapsielementteja. Jos SOAP-viestin runko-
osan kasittely aiheutti virhetilanteen, tima elementti on pakollinen. Toisaalta ta-
ta elementtia ei saa kayttaa sellaisen virheen kuvaamiseen, joka on aiheutunut

otsikkomerkintjen kasittelysta. [9; 10.]

3.2.5 SOAP:in http-sidonta

SOAP-standardi méaarittelee tavan, jolla SOAP-viestejd voidaan Vvalittdd http-
protokollan p&alla. Vaikka SOAP onkin neutraali kaytetyn tiedonvélitysprotokollan suh-
teen, valtaosa SOAP-viesteja hyddyntavista sovelluksista on toteutettu juuri http:n péal-

14, silla http:n pyynt6-/vastausarkkitehtuuri noudattaa SOAP:n sanoma-arkkitehtuuria.
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HTTP-protokolla on suunniteltu laajennettavaksi HTTP-pyynnon otsikkokenttia hyddyn-
taen. SOAP:n http-sidonta toteutetaan kayttamalla SOAPAction-kentt&4, jolla voidaan
tarkentaa SOAP-kutsun tarkoitusta, mutta sill& ei ole pakko olla mitdan arvoa. Uudem-
massa SOAP-versiossa 1.2 ei SOAPAction kentén kayttd ole enaa pakollista, silla tieto
HTTP-sanoman sisdltamasta SOAP-kutsusta ilmenee ContentType-kentasta.

SOAPAction-kentan sisaltdé maaraytyy WSDL-dokumentin perusteella. WSDL:n bin-
ding-elementin elementin alta 16ytyvan SOAP-sidonnan mukainen laajennuselementti

soap:operation, jonka atribuuttina [6ytyy soapAction.

SOAP-viestien valittamiseen kaytetddn aina standardin mukaisesti HTTP-protokollan
POST-metodia. HTTP:lla valitetyn kutsun sisaltétyyppi (Content-Type) SOAP-
Versiossa 1.1 on text/xml ja versiossa 1.2 kdytetdan arvoa application/soap. SOAP-
version 1.1 Kkutsu vdlitettyna HTTP-protokollan p&aalla voisi nayttaa kuvion

18.mukaiselta.

FOST /53tockQuote HTTE/1.1

Content-Type: text/xml; charsec="utf-g8"
Content-Length: 9052

SCAPAction: "

<S0LP-ENV:Envelope

Kuvio 18. Esimerkki SOAP-pyynnosta HTTP-protokollaa kayttayttaen

SOAP-kutsun paluuarvot vdlitetdaan takaisin kutsun tehnelle sovellukselle HTTP-
vastauksen mukana. Jos SOAP kutsu onnistui, HTTP:n paluuarvo koodin on oltava 200
sarjan koodi, esimerksiki 200 OK”. Jos SOAP-kutsua ei voitu kasitella oikein, on pa-
luukoodin oltava "500 Internal Server Error”. Virhetilanteessa kayttgjalle palautettavas-

sa SOAP-kirjekuoressa on oltava mukana Fault-elementti. [9; 10.]

4 Web Sercives pankkiyhteyskaytossa

Pankkiyhteyskaytossd Web Services -palvelu koostuu kahdesta erillisestd SOAP-

sanomiin pohjautuvasta palvelusta: pankkiaineistojen siirrossa kaytettavasta aineisto-
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siirtopalvelusta varmenteiden noutoon, uusintaan ja hallintaan tarkoitetusta varmenne

palvelusta.

Suomessa web services -kanavan maarittelysta vastannut tydryhma koostui Nordean,
OP-Pohjola Groupin ja Sampo-pankin ( nykyinen Danske Bank) asiantuntijoista. Maa-
rittely sisaltad aineistosiirtopalvelun WSDL-dokumentaation ja seka sanomien sisalta-
man ApplicationRequest ja ApplicationResponse XML-dokumenttien schemat. Var-
mennepalvelun periaatteet maaritelladn dokumentaatiossa yleisella tasolla, mutta tek-
nisen pankin tai sen ratkaisutoimittajan tehtavaksi jatettiin:

o PKI méarittely etenkin, kuinka varmenteet toimitetaan kayttajalle

¢ yhteyden testauspalvelut

¢ listan tuetuista aineistotyypeista ja operaatioista

e muut pankkikohtaiset ohjeistukset joihin méaarittelyssa ei oteta kantaa esimer-

kiksi palveluiden verkko-osoitteet ja niin edelleen.

Méaarittelyssa uudelle yhteystavalle asetettiin seuraavia vaatimuksia, jotka Web Servi-
ces yhteyskaytannon tulisi tayttaa:

Yhteyden tulee perustua kansainvalisiin standardeihin, jotta sovelluskehitykseen voi-
daan kayttdd moderneja sovelluskehitystytkaluja. Kansainvdlisiin standardeihin poh-
jautuva ratkaisu rohkaisee kotimaisten ja kansainvalisten ohjelmistotoimittajien tarjoa-

maan valmiita komponentteja ja ohjelmistoratkaisuja yritysten maksuliikenteen hoitoon.

e Pankki voi itsenaisesti valita luottamansa varmenteiden myontajan.

¢ Yhteyden tulee kayttaa salaus algoritmeja ja avainpituuksia, jotka tarjoavat fi-
nanssialalla vaaditun turvallisuustason vahintddn kahdeksikymmeneksi vuo-
deksi.

o Tieliikenneyhteyden turvallisuuden erottaminen itse siirrettavasta pankkidatasta,
jolloin pankin yritysasiakas voi ulkoistaa aineiston muodostamisen ja/tai web
services -yhteyden palvelukeskukselle tai muulle operaattorille.

e Yhteystietoturvan rajoittaminen vain pankin ja yhteydessa olevan asiakkaan va-
lille, oli kyseessa sitten pankin loppuasiakas, palvelukeskus, tai muu aineiston
toimittaja. Tama tarkoittaa etta paasta-paéhén-salausta (end-to-end encryption)
ja web services -sanoman salausta ei vaadita, koska SSL tai VPN varmistavat

siirtokanavan turvallisuuden julkisessa verkossa.



23

e Valinnainen siirrettavan sisallén salaus tullaan maéaarittelemaan, mutta XML
Encryption ei ole Web Services -tason salausmekanismi, eiké se perustu Web
Services -standardeihin. XML Encryption on XML-standardi ja kaytetaan varsi-
naisen sisdllon salaamiseen, ei web services -sanoman salaukseen. XML-
salaus ja salauksen purku tapahtuu itse sanoman sisaltdd kasittelevissa ohjel-

mistoissa, ei Web Services -asiakasohjelmistossa tai palvelin sovelluksessa.

[2.]

4.1 Sanoman muodostus

Méaarittelyyn mukaan haluttiin tarjota mahdollisuus, jossa pankin asiakkaan on mahdol-
lista ulkoistaa aineistopalvelut ulkoiselle palveluntarjoajalle osittain tai kokonaan. Tama
luo pankkiin lahetettavélle sanomalle suhteellisen monimutkaisen rakenteen ja syvan
hierarkian, joka siséltaa hydtykuorman (Payload), sovellupyynndn (ApplicationRequest)
ja viela itse valitettavan SOAP-kirjekuoren. Taman lisdksi sanoma digitaalisesti allekir-
joitetaan kahdessa eri vaiheessa, kun kayttdon on varattu aineiston allekirjoittajalle
(ApplicationRequest) ja aineiston lahettgjalle (SOAP) mahdollisuus tunnistautua omilla
allekirjoituksillaan.  Alla  on listattuna vaiheittain  yksinkertaistettuna SEPA-
maksuaineisto sanoman muodostus ja ldahetys pankin Web Services -palvelun kautta
kasiteltavaksi.

1. Luodaan Kkasittelyyn haluttavien maksujen tietojen pohjalta 1S020022-
standardin mukainen maksuaineisto eli hy6tykuorma.
Hydtykuorma Base64-koodataan.
Luodaan xml-dokumentti nimeltddn ApplicationRequest eli sovelluspyyntd. So-
velluspyyntd siséltda muun muassa tiedot mitd hydtykuorma sisaltaa, jotta pan-
kin paassa se osataan ohjata oikeaan paikkaan prosessoitavaksi.

4. Base64-koodattu hyotykuorma sijoitetaan ApplicationRequestin  Content-
elementtiin.

5. Koko ApplicationRequest-dokumentti allekirjoitetaan allekirjoitusvarmenteen yk-
sityiselld avaimella XML-standardin mukaisesti (11.)
Allekirjoituksen jalkeen ApplicationRequest Base64-koodataan.
Luodaan WSDL:ssa maatritelty UploadFile-toiminnon mukainen SOAP-sanoma.
Sijoitetaan allekirjoitettu ja Base64-koodattu ApllicationRequest SOAP-

sanoman runko-osaan.



24

9. Digitaalisesti allekirjoitetaan SOAP-kirjekuori sanoman otsikko-osaan kayttéaen
nyt lahettgjan varmenteen yksityista avainta. (12.)

10. Lahetetaén allekirjoitettu WSDL:ss& kuvattuun verkko-osoitteeseen ja odote-
taan SOAP-vastausta. [2.]

Payload ApplicationRequest SOAP-envelope
ApplicationRequest

ApplicationRequest

Corporate legacy

FileType

Web Services Client \_/

=Content

baseb4-coding

base64-coding

Kuvio 19. Havainne kuva sanoman muodostuksesta [1.]

4.2 Kaksitasoinen todentaminen

Kuvatunlainen kaksi tasoinen todentaminen, jossa sanoma allekirjoitetaan kahdessa
vaiheessa, luo kayttdjan nakokulmasta varmenteiden haltijoille omat roolinsa.

Allekirjoitusvarmenteen haltija vastaa liiketoimintakriittisen datan oikeellisuudesta esi-
merkiksi tilinumerot, maksujen saajan, summat ja niin edelleen. Tdman allekirjoituksen
perusteella voidaan todentaa, ettd henkilo tai osasto, joka hydtykuorman on luonut ja
allekirjoittanut, on oikeutettu myos kayttamaan esimerkiksi maksamaan maksuja yrityk-

sen tililta.

Lahettdjanvarmenteen haltijan rooli on teknisempi , tAmén osapuolen tarkoitus on vas-
tata pankkiyhteyden teknisesta toimivuudesta. Yksi suuri syy myos lahettgjan tasolla
tehtdvaan tunnistukseen on estaa tai pienentdd DoS — Denial-of-Service-hyokkayksen

riskid ja onnistumista. Mikéli sanoman lahettdjaéa ei tunnisteta heti SOAP-sanoman
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allekirjoituksesta, voidaan taman lahettdjan sanoma hylata ilman, etta aineiston pro-

sessointiin olisi kulutettu hirvesti resursseja pankin jarjestelmassa. [2.]

4.3 Erilaiset kokoonpanoratkaisut

Seuraavassa tutkitaan neljgd mahdollista jarjestelyd, miten sanoman muodostus, alle-
kirjoitukset ja lahetys voitaisiin toteuttaa kayttdjan nakokulmasta. Kuvioissa punaisella
katkoviivalla on kuvattu allekirjoitusvarmenteen haltija ja sinisella katkoviivanuolella
lahettdjanvarmenteen haltijaa. Kuviossa 19 on kuvattuna kaikkein yksinkertaisin toteu-

tus, jossa pankin asiakas suorittaa kaikki vaaditut toimenpiteet itse.

¢ Muodostaa hyttykuorman ja allekirjoittaa ApplicationRequestin.
¢ Muodostaa ja allekirjoittaa SOAP-sanoman.

e Lahettdd SOAP-sanoman suojatun HTTPS-yhteyden yli.

— c— c— — —

Customer

SOAP

ApllicationRequest

Web Services
Server

Kuvio 20. Yksinkertaisin jarjestely sanoman muodostukseen ja lahetykseen

Toisessa kuvion 20 mukaisessa esimerkki tapauksessa pankin asiakas on ulkoistanut
Web Services -rajapinnan kolmannelleosapuolelle, joka hoitaa asiakkaan puolesta

SOAP-sanoman muodostuksen, allekirjoituksen ja lahetyksen.

ApplicationRequest

Web Services

Customer Service Center SOAP

— — c— c— c—)

Kuvio 21. Asiakas on ulkoistanut WS-rajapinnan palvelukeskukselle.

Kolmas jarjestely voisi tulla vastaan tilanteessa, jossa pankin asiakkaalle ei ole kaytos-

saan ohjelmistoa, jolla han voisi muodostaa esimerkiksi ISO20022-maksuaineistoa tai
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Finvoice-standardin mukaista verkkolaskuaineistoa. Asiakas toimittaa palvelukeskuk-
selle tarvittavat tiedot niin sanottuna "raakadatana”, josta palvelukeskus muodostaa
pankinjarjestelmien mukaisen hyodtykuorman, sekd hoitaa kaikki tarvittavat vaiheet
pankin WS-rajapintaan saakka.

Business Data | I

Web Services
Server

ApplicationRequest

{ Customer SOAP HttpsP»|

Kuvio 22. Palvelukeskus hoitaa aineiston- muodostuksen, allekirjoituksen ja lahetyksen asiak-
kaan antamien tietojen perusteella.

Neljannessd skenaariossa pankin asiakas hoitaa itse ApplicationRequestin seka
SOAP:in muodostukset ja allekirjoitukset, mutta on ulkoistanut vain salatun yhteyden
julkisen verkon yli pankkiin. [2.]

Web Services
Server

ApplicationRequest < >
Customer St & 1 » SOAP »|  Service Center Https

Kuvio 23. Palvelukeskus hoitaa vain salatun yhteyden julkisen verkon yli.

4.4 Aineistosiirrossa kaytettdvien sanomien maarittelyt

44,1 SOAP Message

SOAP-sanoman rakenne on melko yksinkertainen, silla kaikki WS-rajapinnasta varsi-
naiselle pankkisovelluksille vélitettdva data on Base64-koodattuna ApplicationRequest-
elementin siséan. SOAP-sanomassa valitetdan haluttu operaatio, joita Samlinkin toteu-
tuksessa on tuettuna kolme kappaletta:

e UploadFile — Aineiston lahetyspankkiin

o DownloadFileList — Operaatio palauttaa kayttajalle listan pankista ladattavista

tiedostoista ja niiden yksilldset tunnisteet
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e DownloadFile — Operaatiolla ladataan yksittainen tiedosto kayttaen lista kyse-
lylla saatua tiedostontunnistetta.
e DeleteFile — Operaatiolla voidaan peruuttaa lahetetty aineiston, mutta vain sii-

na tapauksessa ettei sita ole ehditty kasittelemaan pankin tietojarjestelmassa.

ApplicationRequest-elementin lisdksi SOAP-pyynnén runko-osassa on Request-
Header-elementti, jossa vdlitetddn sanoman parametreja seka kayttgjan tunnistukses-
sa hyddynnettavaa tietoa. RequestHeaderissa kaytettavat tiedot on kerrottu pankkikoh-

taisissa sovellusohjeissa.

SOAP-sanoman otsikko-osaan tulee lahettdjan varmenteella muodostettu OASIS-
standardin mukainen WS Security X.509v3 Certificate Token. [2;3;13.]

4.4.2 ApplicationRequest

Samlinkin teknisessé rajapintakuvauksessa ApplicationRequestin elementtien kaytdsta
on méaaritelty seuraavasti:

e Customerld - Aineiston muodostajan yksildiva tunniste eli palvelutunnus.
Tama on luovutettu yritykselle sopimuksen allekirjoituksen yhteydessé.

e Command - Arvon tulee vastata SOAP-operaatiota.

e Timestamp - Aikaleima jolloin ApplicationRequest on luotu

e StartDate — Kaytetaan DownloadFileList operaatiolla rajaamaan palautet-
tavien ladattavien tiedostojen FileReference listaa tiedostojen luontiajan
mukaan.

o EndDate - Kaytetddn DownloadFileList operaatiolla rajaamaan palautet-
tavien ladattavien tiedostojen FileReference listaa tiedostojen luontiajan
mukaan.

e Status - Kaytetdaan DownloadFileList operaatiolla rajaamaan palautetta-
vien ladattavien tiedostojen FileReference listaa tiedostojen tilan mu-
kaan, koodit NEW, DLD, ALL.

e Serviceld - Ei kaytdssa.

e Environment — Tuettu arvot: PRODUCTION ja TEST. Testi-ymparistossa
kaytetaan tuotannon tunnuksia, mutta aineistot eivat etene kasittelyyn.

o FileReferences/FileReference — Ladattavan tai poistettavan tiedoston

yksloiva tunniste. Tuettuna operaatioille: DownloadFile ja DeleteFile.

UserFileName - elementin arvon ainoastaan operaatioille: UploadFile.

Targetld - Tuettu maaritelman mukaisesti

ExecutionSerial - Ei kaytdssa

Encryption - Ei kaytdssa

EncryptionMethod - Ei kaytdssa

Compression - llmaistaan onko aineistossa kaytetty pakkausta. Arvo

boolean tyyppinen, joko true tai false.

CompressionMethod - Jos aineistossa kaytetaan pakkausta, arvo "GZIP”

e AmountTotal - Tuetaan operaatioille: UploadFile. 1S0O20022-
maksuaineistolle verrataan elementin arvoa maksuaineiston summaan.
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e TransactionCount - Tuetaan operaatioille: UploadFile. 1S0O20022-
maksuaineistolle verrataan elementin arvoa maksuaineistossa olevien
tapahtumien kappalemaarraan.

e Softwareld - Asiakkaan sovelluksen lahettama tieto ohjelmistosta ja sen
versiosta.

e CustomerExtension - Ei kaytossa.

~c2b-Customerld

~cZb-Timestamp

L - = b -StartDate |

F=1" cZb-Status |

1=
| ApplicationRequest E——m—E—-—'_c b-EncryptionMethod

Mrapper for data. Used #
trs ta. Can be

;—=c2h:Cmn|:|re55imME‘thod i

- Ec2b-Signature [

Kuvio 24. Kuviossa ApplicationRequestin dokumentaatiokaavio [2.]

4.4.3 ApplicationResponse

Samlinkin teknisessa rajapintakuvauksessa ApplicationResponsen elementtien kaytos-

té4 on maaritelty seuraavasti:
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Customerld - Asiakkaan palvelutunnus.
Timestamp -Aikaleima, jonka perusteella aineisto voidaan todeta van-
hentuneeksi.
ResponseCode - Katso taulukko 3.
ResponseText - Katso taulukko 3.
ExecutionSerial - Ei kayteta
Encrypted - Ei kayteta
EncryptionMethod - Ei kayteta
Compressed - limaistaan onko aineistossa kéaytetty pakkausta. Arvo boo-
lean tyyppinen, joko true tai false.
CompressionMethod - Tuemme RFC 1952 mukaisesti
AmountTotal - Katso requestin selitys
TransactionCount - Katso requestin selitys
CustomerExtension -Ei kaytéssa
FileDescriptors — Elementti palautetaan ainoastaan operaatiolla Downlo-
adFileList
FileDescriptor - Elementti palautetaan ainoastaan operaatiolla Downlo-
adFileList
o FileReference (aina)
Targetld (aina)
Serviceld (ei kaytetd)
ServiceldOwnerName (ei kaytetd)
UserFileName (aina)
ParentFileReference (jos kyseessa palaute)
FileType (aina)
FileTimestamp (aina)
Status (aina)
AmountTotal (aina)
TransactionCount (aina)
LastDownloadTimestamp (annetaan palautteille jos ei tyhja)
ForwardedTimestamp (palautetaan aineistolle jos ei tyhja)
Confirmable (ei kayteta)
Deletable (ei kaytetd)
SubStatusCode (ei kaytetd)
SubStatusText (ei kayteta)
MissingTransactions (ei kaytetd)
SubType (ei kaytetd)
FeedbackFileAttributes (ei kayteta)

O 0O OO O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0

Taulukossa Samlink palauttamat virheilmoitukset ResponseCode- ja Response-

Text-elenemteissa.

Koodi Selite

ResponseCode | ResponseText

00 OK

05 Tuntematon sovelluspyynto
12 Aineiston muodollinen tarkistus epaonnistui
21 Aineiston pakkaus viallinen
25 Aineisto ei ole sallittu

26 Tekninen virhe

27 Aineistoa ei voitu poistaa
30 Tunnistus epaonnistui

32 Kaksoisldhetys
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Kuvio 25. Kuviossa ApplicationResponsen dokumentaatiokaavio [2.]
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5 Varmennepalvelu ja PKI

Web Services -sanomien muodostuksen yhteydessa puhuttiin paljon sanomien digitaa-
lisesti allekirjoittamisesta varmenteella. Digitaalinen allekirjoitus perustuu asymmetri-
seen salaustekniikkaan, jossa on kayttssa kaksi salausavainta, julkinen ja yksityinen
avain. Yksityisella avaimella salattu tieto voidaan avata selkokieliseksi julkisella
avaimella. Julkinen avain voidaan taten jakaa kenen tahansa saataville. Julkisen avai-
men jarjestelma on kuitenkin vain tekniikka, josta ei yksindan ole paljoakaan hyotya,
mikali ei ole varmuutta yksityisen avaimen haltijasta. Varmenne eli sertifikaatti onkin
sahkoinen todistus, jonka varmenteen myontéja eli CA (Certificate Authority) on sah-
koisesti allekirjoittanut. Varmenteen hakijan on ensin muodostettava kayttoonsa yksi-
tyinen ja julkinen avain. Varmenteen hakija toimittaa julkisenavaimensa ja CA:n vaati-
mat tiedot yksityisen avaimen haltijasta varmenteen myoéntgjalle. Varmenteen myontéja
tarkastaa varmennepyynnossa olevat tiedot. CA:n todettua hakijan I&hettamien tietojen
oikeellisuuden myontéja laskee varmennepyynndssa olevista tiedoista tiivisteen ja alle-
kirjoittaa varmenteen digitaalisesti. Sovellus, jolle varmenne esitetdan, tarvitsee CA:n
julkisen avaimen purkaakseen tiivisteen ja verratakseen sitd itse laskemaansa. Jos

tulokset tasmaavat, varmenteessa kerrottua tietoa voidaan pitdd uskottavana.

Varmenteen kertomiin tietoihin voidaan luottaa, mikali seuraavat ehdot tayttyvat:
¢ Varmeenteen myoétaja on luotettava taho.
¢ Varmenteen mydntajan yksityisen avaimen on pysyttava salassa.
¢ Varmenteen mydntajan julkinen avain on saatu turvallista kanavaa pitkin.
e Varmenteessa kéaytetty salaustekniikka on riittavan turvallinen (algoritmit,

avainpituudet). [14.]

5.1 X.509-standardi

Standardoidulla varmenteiden esitystavalla pyritdan varmistamaan, ettd eri tahojen
myontdmat varmenteet olisivat keskenaan yhteensopivia. International Telecom-
munication Union (ITU) on maéaritellyt varmenteiden esitystapaa varten X.509-
standardin. [14.]
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X.509 Varmenne

Versionumero (V3)
Sarjanumero (928472)
Allekirjoitusalgoritmi (SHA)

My6ntajan nimi (Test CA)

Tiiviste
Voimassaoloaika (1.1.2014-1.1.2016) koodattuna
- - myontajan
Kohteen nimi (Test Customer) . ..
ykstyisella
Kohteen julkinen avain avaimella

(00:b4:31:98:0a:c4:bc:62:c1:88:aa:dc:b0:c8:bb:
33:35:19:d5:0c:64:b9:3d:41:b2:96:fc:f3:31:e1...)

Myéntajan yksikdsitteinen nimi
Kohteen yksikasitteinen nimi

Laajennukset (Kayttotarkoitus: allekirjoitus)

Mydntajan digitaalinen allekirjoitus «— |

Kuvio 26. X.509-standardi méaarittelee varmenteen tietokentét ja niiden esitystavan

Kuten aiemmin mainittuna mydnnetyn varmenteen kayttda SOAP-sanoman allekirjoi-
tukseen ohjaa Web Services Security X.509 Certificate Token Profile 1.1-standardi ja
xml-dokumenttien allekirjoitus on maaritelty W3C:n XML Signature Syntax and Proces-
sing-standardissa [11; 12.]

5.2 PKiI-jarjestelma

PKIl-jarjestelméksi (Public Key Infrastructure) kutsutaan varmenteiden myontamiseen,
jakeluun ja yllapitoon kuuluvaa kokonaisuutta. Kyseiset tukitoiminnot tuovat varmentei-
den kayttédn helppoutta, kattavaa ja turvallista. PKI-jarjestelman keskeisimmasséa roo-
lissa toimii varmenteen myontdja (Cetficate Authority, CA). Periaatteessa CA vaoisi toi-
mittaa varmenneprosessin kaikkia rooleja aina avainten muodostuksesta varmenteen
jakeluun ja yllapidollisiin tehtaviin. Usein etenkin kuitenkin vastuu avainparin muodos-
tuksesta etenkin niin sanottujen software- eli ohjelmallisesti kaytettavien kohdalla on
varmenteen hakijalla. Hakijan tietojen tarkastus hoidetaan usein erillisen rekisteréijan
(Registration Authority, RA) toimesta. Esimerkiksi pankkivarmenteen noudossa avain-
parin muodostus hoidetaan asiakkaan pankkiyhteysohjelmalla, hakijan rekisterdinti ja

tunnistaminen hoidetaan pankin konttorissa Web Services -palvelusta sovittaessa ja
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CA:n roolia hoitaa pankin tietojarjestelmia hallinnoiva taho. PKI-jarjestelman on tarjot-
tava ainakin seuraavat peruspalvelut:

1. Rekisterdinti — Varmennetta hakevan henkildn tietojen tarkastaminen.

2. Varmenteen luonti — Varmennepyynnon Kirjoittaminen varmenteeksi ja tietojen
allekirjoitus.

Varmenteen jakelu — Luodun varmenteen turvallinen jakelu haltijalle.
Varmennehakemiston yllapito — Ajantasainen hakemisto kaikista CA:n myonta-
mista varmenteista.

5. Sulkulistapalvelu — Varmenteiden hallintaan kuuluu osana sulkulista (Certificate
Revocation List, CRL) Listalle lisataan kaikkien niiden varmenteiden sarjanume-
rot, jotka on jouduttu mitatéimaan ennen niin vanhentumista. Reaaliaikaisia sul-
kulistakyselyita varten on OSKP-protokolla. My6s varmenteen laajennetuissa
tiedoissa on mukana URL-osoite tuoreinta sulkulistan noutoa varten.

6. Yllapidolliset tukipalvelut — Mydnnettyjen varmenteiden hakemiston ja sulkulis-
tan yllapidon lisaksi on joukko muita tukitoimenpiteita kuten kayttdjien kyselyt,
vikatilanteiden selvittelyt, varmenteiden uusinta niiden voimassaoloajan umpeu-
tuessa ja niin edelleen.

7. Toimintakuvaus — PKI-jarjestelm&a yllapitavan tahon tulee laatia kuvaustoimin-
nastaan, jota kutsutaan varmennekaytantélausumaksi (Certificate Practice Sta-
tement, CPS). Lausuman tulisi olla Internet Engineering Task Forcen standar-
din RFC 2527 mukainen ja kattaa sisallollisesti stadardin suosittelemat varmen-
teen luotettavuuteen ja tuottamiseen liittyvat asiat. [14; 15]

5.3 Samlink Customer CA
Samlink Customer CA toimii varmenteiden myontdjana Samlinkin Web Service Aineis-
tosiirto palvelussa kaytettdvissa kayttdjavarmenteissa. Samlink Customer CA-

jarjestelmaan liittyy yksi CA-varmenne, jossa kaytetaan seuraavan taulukon mukaisia

tietoja.

Taulukko 4. Samlink Customer CA:n varmentajan varmenteen tiedot [15]

Kentdn nimi Field name Kentan sisalto
Versio Version 3
Sarjanumero Serial number 80:8e:c2:£0:14:25:e2:a23:99:

01:25:12:06:71:19:39

Allekirjoitus-algoritmi Signature algo- | sha256WithRSAEncryption
rithm
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. C=FI, O=Samlink, CN=Samlink
Varmenteen myodntéaja Issuer Customer CA
Voimassaolo-aika Validity Not Before: Aug 18 08:00:35
2009 GMT
Not After Aug 18 08:00:35
2034 GMT
Varmenteen haltija Subject C=FI, O=Samlink, CN=Samlink

Customer CA

Varmenteen haltijan Julkisen avaimen
tiedot

Subject public
key info

Public Key Algorithm:
rsaEncryption

RSA Public Key: (4096 bit)

Varmentajan Julkisen avaimen tunnis-
te

Authority key
identifier

key-
1d:CA:80:38:33:93:8A:63:04:
91:8D:05:69:56:68:42:35:E5:
C7:FF:BC

Varmenteen haltijan Julkisen avaimen
tunniste

Subject key
Identifier

CA:80:38:33:93:8A:63:04:91:
8D:05:69:56:68:42:35:E5:C7:
FF:BC

Sulkulistan julkaisupaikka

CDP CRL distri-
bution points

URL=1dap://194.252.124.241:
389/cn=Samlink%20Cus-
tomer%20CA, o=Samlink,c=fi?c
ertificaterevocation-
list;binary

Avaimen kayttdétarkoituksen laajennus

Extended key
usage

critical Digital Signature,
Certificate Sign, CRL Sign

Samlink Customer CA:n myodntamat kayttdjavarmenteet ovat voimassa kaksi vuotta

varmenteen allekirjoitushetkesta.
Aineistopalvelut kayttajavarmenteess

Taulukko 5.
kentat [15.]

Seuraavassa
a kaytetyt kentat:

taulukossa on esitettynd WS-

Samlinkin Web Services -aineistosiitopalvelun kayttajavarmenteissa kaytetyt

Kentdn nimi

Field name

Kentdn sisdlto

Myodntaja Issuer CN=Samlink Customer
CA, O=Samlink, C=FI
Avaimen pituus Key 2048 bits/RSA

Tiivisteet

Signature algorithm

SHA256

Yksikdsitteinen nimi

DN

SN,CN,0O,C (Pankin
sopimusjarjestel-
masta tulleet ar-
vot); muut pyynndn
mukaan

Laajennukset

Varmenteen haltijan Julkisen avaimen
niste

tun-
fier

Subject Key Identi-

Avaimen tiiviste
20-tavuisena
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Varmentajan julkisen avaimen tunniste Authority Key Iden- KeyID=02 aa 0c 9e
tifier bd 9 48 81 27 08
28 e6 e8 de 14 f7
15 8c b9 b6

Revokointilistan julkaisuosoite CDP CRL distributi- [1]

on points URL=1dap://194.252.
124.241:389/cn=Saml
ink%20Customer%$20CA
,o0=Samlink,c=fi?cer
tificaterevocation-
list;binary

Avaimen kayttotarkoitus Key usage Critical; Digital
Signature, Non-
Repudiation, Key
Encipherment, Data
Encipherment

Arvona:

Samlink Customer CA
Varmenneperiaat-
teet WS-
Aineistopalvelut
varmenteita varten
OID:
1.2.246.558.10.0970
4098.11.2

v.1.0

CP - varmennpolitiikan tunnus

5.4 Varmennepalvelu — CertificateService

Aineistosiirroissa sanomien allekirjoitukseen kaytettavien varmenteiden jakelussa hyo-
dynnetdan samoja Web Servicen tarjoamia teknisid ratkaisuja kuin itse pankkiaineisto-
jenkin siirrossa. SOAP-sanomien runko-osan rakennu muistuttaa pitkalti aineistosiirto-
palvelusta tuttua rakennetta, mutta SOAP-sanomaa ei varmennepalvelussa allekirjoite-
ta sanoman otsikko-osioon. Samlinkin varmennepalvelu tukee vain yhta SOAP-

operaatiota, joka on nimeltaan getCertificate

Aineistosiirtojen tapaan varsinainen kasiteltava hyotykuormana on SOAP-bodyn Appli-
cationRequest-elementtiin sijoitettu Base64-koodattu XML-dokumentti. CertApplica-
tionRequest-nimisen xml-dokumentin  Content-elementiin  sijoitetaan PKCS#10-
standardin mukainen varmenteen allekirjoituspyynt6. Kun kayttaja hakee ensimmaista
kertaa varmennetta WS-kayttdjatunnukselle, CertApplicationRequest-dokumentissa
tunnistukseen kaytetaan TransferKey-nimista elementtia. Taman elementin sisalloksi
sanoman lahettgja laittaa Web Services -sopimuksen yhteydessd kahdessa osassa
toimitetun yhteensa 16 merkkisen kertakayttdisen salasana. Kun aikaisemmin noudet-
tua varmennetta uusitaan palvelun kautta TransferKey-elementti. korvataan XML-
allekirjoituksella. Allekirjoitus tulee tehda voimassaolevalla varmenteella. TAman vuoksi

on tarkeda muistaa lahettdd varmenteen uusintapyyntd, ennen kuin kaytdssa oleva
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varmenne vanhenee. Kaksi vuotta varmenteen allekirjoitushetkesta eteenpéin voimas-
sa olevan varmenteen voi uusia, kun varmenteen voimassaolo aikaa on jaljella alle 60
vuorokautta. Uuden varmenteen voi hakea vain, jos varmennetta ei ole viela haettu tai
nykyinen varmenne on alle 60 paivaavoimassa. Jos varmennetta yritetddn uusia edella

mainittujen ehtojen vastaisesti, tuloksena palautetaan virheilmoitus seuraavan taulukon

mukaisesti.
Taulukko 6.  Varmenteen noudon ehtojen mukaiset vastaussanomat
avain kayttaja voimassaoloaika | kuvaus
uusi uusi el varmennetta Normaali uuden luominen
uusi vanha alle60 Normaali uusinta
uusi vanha yli60 VIRHE:Varmennetta ei saa vield uusia
vanha uusi alle60 VIRHE: Virheellinen kéyttdjatieto
vanha uusi yli60 VIRHE: Virheellinen kayttdjatieto
vanha vanha alle60 VIRHE:Yksityinen avain pitd4 generoi-
da uudestaan
vanha vanha yli60 Palautetaan vanha varmenne
SOAP-sanoma CertApplicationRequest.xml
* Senderld * Customerld
* Requestld * Timestamp
* TimeStamp * Environment
* ApplicationRequest ~ Base64- » Softwareld
koodaus e

* ExecutionSerial

* Encryption

* EncryptionMethod
* Compression

* CompressionMethod 11—
* Service PKCS#10
* Content Base64- DER-muotoinen

koodaus

varmenteen

* TransferKey allekirjoituspyyntd

* SerialNumber
* Signature

Kuvio 27. Varmennepalvelun SOAP-sanoman muodostus ja elementit

Seuraavana on lueteltuna SOAP-sanoman elementit ja niiden kayttétarkoitus Samlinkin
toteutuksen mukaan:

e Senderld - Viestin lahettdjan yksildiva tunniste ja kayttajatunnus. Arvo on
sama kuin myéhemmin kuvattava CertApplicationRequestin Customerld-

elementissa ja varmennepyynnén Surname-kentassa (SN).
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Requestld - Lahetyksen yksildiva tunniste, jonka tarkoitus on helpottaa
ongelmien selvitetystydtd. Arvoa ei tarkisteta, onko samaa tunnistetta
kaytetty aikaisemmin.

Timestamp - Aikaleima, joka kertoo milloin Application Request Header
on luotu.

ApplicationRequest - Sisaltdd Base64-koodattuna CertApplicationRe-
guestin.

Seuraavan on listattuna Samlinkin toteutuksen mukaisen CertApplicationRequest-

tiedosto rakenne, elementit ja niiden kayttotarkoitus:

Customerld - Varmenteen allekirjoituspyynnon tekijan yksiléiva tunniste
ja kayttajatunnus. Arvo on sama kuin aiemmin kuvatussa Senderld-
elementissa ja varmennepyynnodn Sur-name-kentassa (SN).

Timestamp - Skeemassa pakollinen. Arvoa ei kayteta.

Environment - Arvo: PRODUCTION Testiominaisuutta ei kayteta.
Softwareld - Ohjelmiston tarkka tunniste, jonka tarkoitus on helpottaa
ongelmien selvitetystyota.

Command Arvo: GetCertificate

ExecutionSerial - Ei kayteta

Encryption - Ei kayteta

EncryptionMethod - Ei kayteta

Compression - Ei kayteta

CompressionMethod - Ei kayteta

Service - Skeemassa pakollinen. Kaytetéaan oletusarvoa ISSUER.
Content - Base64-koodattu varmenteen allekirjoituspyynto (PKCS#10).
TransferKey - Ensimmaisella kerralla kaytettava kertakayttbinen salasa-
na (8+8). Kun asiakas on vastaanottanut allekirjoitetun varmenteen, kay-
tetddn varmennetta (Signature-elementti) asiakkaan tunnistamisessa, jol-
loin TransferKey-elementtia ei saa enda esiintyd. Kertakayttdinen sala-
sana merkataan kaytetyksi, kun allekirjoitettu varmenne lahtee asiakkaal-
le.

SerialNumber - Ei kayteta

Signature - Ensimmaisella kerralla asiakas tunnistautuu kayttamalla ker-
takayttoistd salasanaa (TransferKey-elementti). Sen jalkeen Transfer-
Key-elementtia ei endd kaytetd ja vaan tunnistus tapahtuu XML-
allekirjoituksen avulla.

Content-elementissd Base64-koodatun varmenteen allekirjoituspyynndn tulee olla

X.509v3:n mukainen, DER-muotoinen, jossa varmenteen hakijan tiedot tulee olla sub-

jectissa muodossa:

e Surname = Web Services -kayttajatunnus

e CommonName = Pankin asiakastiedon mukainen nimi

e Organisation = Aineistopalvelut-???

e Country =FlI

Organisaatio tiedon loppuosa vaihtelee pankin mukaan, mutta alkaa aina merkkijonolla

Aineistopalvelut- .
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Seuraavassa on listattuna CertApplicationResponce-dokumentin elementit ja niiden

kayttotarkoitukset:

Customerld - Asiakkaan CertApplicationRequestissa kayttama tunniste.
Timestamp - Aikaleima, joka kertoo milloin CertApplicationResponse on
luotu.

ResponseCode - Katso taulukko 4.

ResponseText - Katso taulukko 4.

ExecutionSerial - Ei kéayteta.

Encrypted - Ei kayteta.

EncryptionMethod - Ei kayteta.

Compressed - Ei kayteta.

CompressionMethod- -Ei kayteta

CustomerExtension - Ei kayteta.

Certificates - Siséltaa yhden Certificate-elementin.

Certificate - Sisaltdad Name-, Certificate- ja CertificateFormat-elementit.
Name - Varmenteen subjekti esim.SURNAME=9923233, CN=YRITYS
AB, O=Aineistopalvelut-Samlink, C=FI

Certificate - Base64-koodattu allekirjoitettu varmenne (X509v3).
CertificateFormat - Arvo: X509

Signature - Samlink lisda XML-allekirjoituksen kaikille viesteille. Asiak-
kaan tulee varmistaa alle-kirjoituksen oikeellisuus.

Taulukko 7.  CertApplicationResponsen vastauskoodit ja selitteet

ResponseCode | ResponseText

00 OK

05 Tuntematon sovelluspyyntd

06 Varmennetta ei saa vield uusia

07 Virheellinen katttajatieto

08 Yksityinen avain pitdéa generoida uudelleen
12 Aineiston muodollinen tarkistus epéonninstui
26 Tekninen virhe

30 Tunnistus epaonnistui

6 Yhteenveto

Web Service -tekniikka tuo mukanaan asiakasohjelmistojen kehittgjille mahdollisuuden

juostavampaa ja nopeampaan ohjelmistokehitykseen nykypdivasilla valineilld. Uusi

tekniikka luo myds pankin palveluihin huomattavaa kehitys potentiaalia, kun sanomien

laajennusmahdollisuudet ovat erittain mittavat, uusien ominaisuuksien standardointi

jatkuvaa maailman laajuisen ja monimuotoisen kayton ansiosta.
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Pankkiyhteyskayttoon maaritelty Web Services -kanava on kieltaméttd monitasoisen
sanomarakenteen useine allekirjoituksineen ja datalle tehtdvien Base64-koodauksien
vuoksi, aika monimutkainen. Hyttydatalle tehtavat Base64-koodaukset myos kasvatta-
vat sanomien kokoa aika merkittavasti. Vaikka lahetettavan datan mé&ara on noussut
Web Services-kanavan ja XML-pohjaisten aineistojen johdosta, on melko harvinaista
kuitenkaan hyoddyntaa aineistojen pakkausta. Kotimaisen suoraveloituksen paattyminen
tammikuussa 2014 johti Finvoice-verkkolaskutuksen rdjahdysmaéiseen kasvuun, sen
myota valitettavien aineistojen koko on viime aikoina luonut ainakin suurimpien toimi-

joiden keskuudessa tarvetta aineistojen pakkaukselle.

Vanhaa PATU-linjaa tukevilla pankeilla on selkeésti kova tahtotila padsta luopumaan
vanhasta yhteyskaytannostd kokonaan. Melko kunnioitettavaan n. 25 vuoden ik&én
ehtinyt PATU-yhteyskaytantd alkaa nykymittapuulla olemaan jo yksi tietotekniikan di-
nosauruksista ja selvaahan tuo lienee, ettd kahden rinnakkaisen yhteyskanavan yllapi-
to on kustannus seka kehityksen jarru. Suurimmat pankkiyhteysohjelmistoja tarjoavat
ohjelmistotalot ovat tukeneet tuotteissaan Web Services-kanavan kayttéa jo useam-
man vuoden, mutta liiketoiminta sektorilla vallitseva ilmapiiri PATU:n lopettamisesta
saanut nyt viime viimeisen vuoden aikana pienimmét ohjelmatoimittajat kehittam&an
tuotteitaan. Tama on nakynyt selkeéné kasvuna haastavampien kehitystyéhon liittyvien
palvelupyyntojen ja seké testaustuen kasvaneena kysyntana.

Opinnaytety6ta voidaan pitda onnistuneena sille asetettujen tavoitteiden valossa. Oh-
jelmistotalojen palvelupyyntdjen ratkaisu on nopeutunut huomattavasti kohentuneen
osaamisen myota, vaikka méaarallisesti kasvu on ollut tuntuvaa. Ongelmatilanteiden
selvittelya varten on otettu kaytt6édén uusia tydkaluja, joiden avulla sanomien ja xml-
dokumenttien tarkastus prosessit on tehostunut. Uudistettu ja paivitetty dokumentaatio
ohjelmistotalojen kayttdon julkaistaan lahiviikkojen aikana, jonka tulisi vaikuttaa palve-
lupyyntdjen maaraan laskevasti. Tyon yhtena tavoitteena olisi saada tytkalujen ja oh-
jeistuksen avulla ongelmatilanteiden selvitysta helpotettua niin paljon, ettd tekniikkaan
vahemman tutustuneen olisi helpompi perehdyttaa ratkaisemaan ainakin tyypillisimpia
ohjelmistokenhittajien kohtaamia ongelmia. Taméankin tilanteen néaen parantuneen. Uu-
den lokitydkalun ja parantuneiden virheilmoitusten my6ta ongelman aiheuttaja on hel-

pompi loytaa ja ymmartaa.
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Liite 2
1(3)

Varmennepalvelun WSDL-dokumnetti

<?xml version="1.0" encoding="UTF-8"?>

<wsdl:definitions targetNamespace="http://mlp.op.fi/OPCertificateService"
xmlns:tns="http://mip.op.fi/OPCertificateService" xmins:wsd|="http://schemas.xmlsoap.org/wsdI/"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema">

<wsdl:types>

<xsd:schema targetNamespace="http://mlp.op.fi/OPCertificateService" elementFormDefault="qualified"
attributeFormDefault="qualified">

<xsd:complexType name="CertificateRequestHeader">

<xsd:sequence>

<xsd:element name="Senderld" type="xsd:string" nillable="false"/>

<xsd:element name="Requestld" type="xsd:string" nillable="false"/>

<xsd:element name="Timestamp" type="xsd:dateTime" nillable="false"/>

</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="CertificateResponseHeader">

<xsd:sequence>

<xsd:element name="Senderld" type="xsd:string" nillable="false"/>

<xsd:element name="Requestld" type="xsd:string" nillable="false"/>

<xsd:element name="Timestamp" type="xsd:dateTime" nillable="false"/>

<xsd:element name="ResponseCode" type="xsd:string" nillable="true"/>

<xsd:element name="ResponseText" type="xsd:string" nillable="true"/>

</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="GetCertificateRequest">

<xsd:sequence>

<xsd:element name="RequestHeader" type="tns:CertificateRequestHeader" nillable="false"/>
<xsd:element name="ApplicationRequest" type="xsd:base64Binary" nillable="false"/>
</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="GetCertificateResponse">

<xsd:sequence>

<xsd:element name="ResponseHeader" type="tns:CertificateResponseHeader" nillable="false"/>
<xsd:element name="ApplicationResponse" type="xsd:base64Binary" nillable="false"/>

</xsd:sequence>
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</xsd:complexType>

<xsd:complexType name="CertificateServiceFaultDetail"">

<xsd:sequence>

<xsd:element minOccurs="0" maxOccurs="1" name="category" type="xsd:string"/>
<xsd:element minOccurs="0" maxOccurs="1" name="code" type="xsd:string"/>
</xsd:sequence>

</xsd:complexType>

</xsd:schema>

<xsd:schema targetNamespace="http://mlp.op.fi/OPCertificateService" elementFormDefault="qualified"
attributeFormDefault="qualified">

<xsd:element name="getCertificatein" type="tns:GetCertificateRequest"/>

<xsd:element name="getCertificateout" type="tns:GetCertificateResponse"/>
<xsd:element name="certificateServiceFaultElement" type="tns:CertificateServiceFaultDetail"/>
</xsd:schema>

</wsdl:types>

<wsdl:message name="certificateServiceFault">

<wsdl:part name="certificateServiceFault" element="tns:certificateServiceFaultElement"/>
</wsdl:message>

<wsdl:message name="getCertificateRequest">

<wsdl:part element="tns:getCertificatein" name="getCertificatein"/>

</wsdl:message>

<wsdl:message name="getCertificateResponse">

<wsdl:part element="tns:getCertificateout" name="getCertificateout"/>

</wsdl:message>

<wsdl:portType name="OPCertificateServicePortType">

<wsdl:operation name="getCertificate">

<wsdl:input message="tns:getCertificateRequest" name="getCertificateRequest"/>
<wsdl:output message="tns:getCertificateResponse" name="getCertificateResponse"/>
<wsdl:fault message="tns:certificateServiceFault" name="certificateServiceFault"/>
</wsdl:operation>

</wsdl:portType>

<wsdl:binding name="0OPCertificateServiceHttpBinding" type="tns:OPCertificateServicePortType">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="getCertificate">

<soap:operation soapAction=""/>

<wsdl:input name="getCertificateRequest">

<soap:body use="literal"/>

</wsdl:input>

<wsdl:output name="getCertificateResponse">
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<soap:body use="literal"/>

</wsdl:output>

<wsdl:fault name="certificateServiceFault">

<soap:fault use="literal"/>

</wsdl:fault>

</wsdl:operation>

</wsdl:binding>

<wsdl:service name="OPCertificateService">

<wsdl:port binding="tns:OPCertificateServiceHttpBinding" name="OPCertificateServiceHttpPort">
<soap:address location="http://domain.fi:1001/wsdl/CertificateService.xml"/>
</wsdl:port>

</wsdl:service>

</wsdl:definitions>



