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Tassa opinndytetydssa keskityttiin Hameen Monitoimitilien tietoliikenne-
ratkaisujen ja -palveluiden kehittdmiseen. Opinndyteyon toimeksiantaja oli
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jonka lahiverkkoa on hiljalleen laajennettu. Aluksi selvitettiin nykyisen
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1 JOHDANTO

Tietoliikennepalvelut kehittyvat jatkuvasti ja kehitys on nopeaa. Yritysten
l&hiverkot, jotka yhdistavat yrityksen pééatelaitteet, palvelut ja eri toimipis-
teet, ovat erityisen merkittdvassa roolissa yritysten liiketoiminnan kannal-
ta. L&hiverkot mahdollistavat nopean ja saumattoman tiedonsiirron ja pa-
rantavat taten yrityksen tehokkuutta. Tand péivana lahiverkon vaatimuksia
otetaan huomioon jo rakennusvaiheessa tai yrityksen toimitilaa valittaessa
ja monissa yrityksissa verkon suunnitteluun kéytetaan ulkopuolista apua.

Hé&meen Monitoimitilit Oy on neljdn hengen tilitoimisto, joka huolehtii
asiakkaiden kirjanpidosta ja taloushallinnosta. Hameen Monitoimitilien
toimisto sijaitsee Riihimé&elld, Hadmeenaukiolla. H&meen Monitoimitilien
tyontekijoilla ei ollut selkedd ké&sitystd heidédn tdiménhetkisista tietoliiken-
neratkaisuistaan tai —palveluistaan, joten aiheen tutkiminen oli aiheellista.
Lopullinen tavoite ja pddmé&érd on syventya lahiverkon toimintaan ja siind
kaytettyihin palveluihin ja tekniikoihin. L&hiverkkoa ja sen toimivuutta ja
kaytannollisyytta tutkittaessa pyrittiin parantamaan verkon toimivuutta ja
poistamaan tai irtisanomaan mahdollisia turhia palveluita. Tyon tarkoituk-
sena on myd0s saattaa lahiverkko ajan tasalle ja laatia siitd selked verkko-
kuva. Pyrkimyksend on myos laajentaa ja/tai muokata verkon palveluita
asiakkaan toiveiden mukaisiksi, jotta heidan tydntekoaan voitaisiin saada
entistdkin helpommaksi ja tehokkaammaksi. Hameen Monitoimitilien l&-
hiverkko on osittain Elisan ja osittain Western Systemsin hallinnoima, jo-
ten muutoksien suhteen tehdaan yhteistyota naiden yritysten kanssa.

Ty0ssé tutkitaan myds lahitulevaisuuden nédkymid ja kehityssuuntia lahi-
verkkojen osalta. Tulevaisuuden suuntaviivoja pyritddn ottamaan huomi-
oon my6s Hameen Monitoimitilien 1&hiverkon kehityksessé.

2 TYON RAJAUS JA MAARITTELY

Tassa tydssa perehdytddn Hadmeen Monitoimitilien lahiverkkoon. Aihetta
l&hestytaan selvittdmalla yrityksen lahiverkon tdméanhetkinen tilanne. L&-
hiverkkoa tarkastellaan yleisesti kdytdssé olevien standardien ja kaytanto-
jen ndkokulmasta. Tavoitteena on saada selked kuva tdmanhetkisesté lahi-
verkosta ja pyrkid kehittdmaan sitd yrityksen tarpeiden mukaan. Ty0ssé
pyritdan selvittdméén mahdollisuuksia parantaa yrityksen toimintaa kehit-
tdmalla lahiverkon tietoliikenneratkaisuja ja —palveluita.

Tyon perustana on lahiverkko ja sen toiminnot. Lahiverkkoa ja sen raken-
netta tutkitaan kayttden hyddyksi Hameen Monitoimitilien lahiverkkoa.
Lahiverkosta kasitelladan kaapelointia, verkkolaitteita ja erilaisia verkon
tietoliikenteessa kaytettyjé tekniikoita. Tyo rajattiin vain yhden pienen yri-
tyksen lahiverkkoon ja sen kehitystarpeisiin, jotta aihe pysyisi kasassa ja
yhtendisena.

Tyossa kasitelladn myos lahitulevaisuuden lahiverkkojen kehittymista ja
sitd, kuinka se vaikuttaa yritysten tietoliikenneratkaisuihin ja yhteiskunnan
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verkkoinfrastuktuuriin ja sen kehittdmiseen tulevaisuuden tarpeiden mu-
kaiseksi. L&hitulevaisuuden muutoksia on pyritty ottamaan huomioon
my0s Hadmeen Monitoimitilien l1dhiverkon muutoksissa tarpeen mukaises-
ti.

3 LAHIVERKKO

Lahiverkko eli LAN (Local Area Network) on maantieteellisesti rajattu ja
tietyn alueen sisdisté tietoliikennettd toteuttava verkko, joka pystyy siirta-
maan suuria mééria dataa. Lahiverkot ovat yleisesti tietyn henkil6n tai or-
ganisaation hallitsemia. Lahiverkko koostuu erilaisista laitteista, kuten rei-
tittimistd, kytkimistd, palvelimista, tydasemista ja kaapeleista. Lahiverkko
voi my0s olla osittain tai kokonaan langaton, jolloin puhutaan langatto-
masta lahiverkosta WLAN (Wireless LAN). Nykyisin yrityksien lahiver-
kot ovat usein osittain tai kokonaan jonkin ulkopuolisen tahon organisoi-
mia, ndin on myds Hdmeen Monitoimitilien lahiverkon suhteen. Lahiverk-
koja 16ytyy myds useimmista kotitalouksista, mutta ne sisaltdvat yleensa
vain pienen mééran verkkolaitteita. Lahiverkkoja yhdistdd nopea kaupun-
kialueen dataverkko, jota kutsutaan alueverkoksi MAN (Metropolitan
Area Network). Tastékin laajempaa tietoliikenneverkkoa kutsutaan termil-
& WAN (Wide Area Network), joka yhdistdd maantieteellisesti suuria alu-
eita yhteen ja ndistd verkoista muodostuu eri maanosat yhdistdva maail-
manlaajuinen tietoverkko. (Jaakohuhta, H. 2005, 4.)

3.1 Lé&hiverkon kaapelointi

Lahiverkko kuuluu nykyisin osana l&hes jokaisen toimitilakiinteiston pe-
rustietoverkkoinfrastruktuuriin ja yleiskaapelointijarjestelmaan. Nykyisin
lahiverkon kaapelointi otetaan hyvin huomioon jo rakennusvaiheessa. Ai-
emmin yritysten lahiverkkojen luomiseen kéytettiin puhelinkaapeleita,
mutta tdmé& on jadmassa historiaan. Kaapeloinnilla yhdistetdan verkon paa-
telaitteet, kuten tydasemat, tulostimet ja palvelimet toisiinsa. Kaapeli toi-
mii tiedonsiirtovaylana verkkolaitteiden, paatelaitteiden ja verkossa toimi-
vien palveluiden vélilla. Lahiverkon kaapelointiin voidaan kayttaa erilaisia
standardoituja kaapeleita, joista yleisimméat ovat valokuitukaapelit seka
Kierretyt parikaapelit. (Jaakohuhta, H. 2005, 35.)

3.1.1 Yleiskaapeloinnin rakenne

Yleiskaapeloinnissa tuodaan aluekaapelilla yhteys kiinteiston talojaka-
moon, josta yhteys viedaan nousukaapeloinnilla kerroskohtaisiin
kerrosjakamoihin. Useimmiten kerroskaapelointi toteutetaan kerrosjaka-
moista tahtimdisesti kaikille tydpisterasioille. Yleiskaapelointiin liittyvat
standardit on maaritelty standardissa SFS-EN 50173. Standardi koskee
KiinteistOjen tietoliikennekaapelointia. Kuvassa 1 on esitelty valokuidulla
toteutettu kolmen erillisen rakennuksen lahiverkko. Haimeen Monitoimiti-
leilld on kuitenkin kdytdssaan ainoastaan yksi pieni toimipiste, joten erilli-
sid kerrosjakamoita ei tarvita, silla laitemadrat ovat vahdisia ja kaapeloin-
tietdisyydet ovat lyhyita.
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Valokuitu

cD
wﬁapelointi
Varayhteys
BD — —  BD — | BD
/ \ / inkokaapelointi
FD FD FD

FD
Kerroskaapelointi
cD

BD
TO TO 0D

TO

Campus distiributor) = Aluejakamo
Buildind distributor) =Talojakamo
Floor distributor) = Kerrosjakamo
Telecom outlet) = Ty&pisterasia

Kuva 1. Yleiskaapeloinnin periaatekuva ( Jaakohuhta 2005, 53)

3.1.2 Valokuitukaapelit

Valokuitu on ohutta muovista tai lasista valmistettua kuitua, joka johtaa
valoa. Tietoliikenteessa sitd pitkin voidaan l&hettd4 tietoa suurella nopeu-
della, jopa kymmeni& gigabitteja sekunnissa. Valokuitujen etuihin kuulu-
vat suuren tiedonsiirtokyvyn lisdksi mm. tietoturvallisuus, virheettémyys
tiedonsiirrossa ja kaapelien helppo asennus ja ké&sittely. Haittapuolena on
lasin herkkyys, mink& vuoksi valokuituja ei voi esimerkiksi taittaa jyrkas-
ti. Valokuidut voidaan jaotella karkeasti kahteen ryhmaan, yksimuotokui-
tuihin ja monimuotokuituihin. (Teletekno 2006, 23-25.)

Yksimuotokuiduissa valo kulkee ytimessé heijastumatta suoraan paastéd
paéhén. Yksimuotokuidut on valmistettu erittdin puhtaasta lasista. Yleises-
ti yksimuotokuituja kaytetddn tiedonsiirtoon pitkilla matkoilla. Optisten
vahvistimien avulla voidaan toteuttaa kymmenia kilometreja pitkia yhta-
mittaisia linkkeja. Esimerkiksi teleoperaattoreiden runkoverkot on raken-
nettu yksimuotokuiduilla. Yksimuotokuitua kaytetddn myos yleisesti ra-
kennusten nousukaapeloinnissa.

Monimuotokuiduissa valo kulkee heijastumalla ja taittumalla kuidun yti-
men ja lasikuoren rajapinnasta. Monimuotokuituja voidaan valmistaa
my0s muovista ja niitd kdytetdan lyhyilld yhteysvéleilld. Monimuoto-
kuidut ovat selkeésti yksimuotokuituja edullisempia, mutta niill& ei pysty-
t4 muodostamaan kuin kymmenien tai satojen metrien mittaisia yhteyksié,
riippuen yhteyden nopeudesta. Monimuotokuitua voidaan yleisesti kayttaa
rakennusten sisiverkossa kerroskaapelointiin. Eri valokuitujen siirtono-
peudet ja —pituudet on esitelty taulukossa 1.
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Taulukko 1. Valokuitujen siirtonopeudet ja —pituudet

Kategoria (ISO/IEC 11801) | Siirtonopeus | Suurin pituus
Y ksimuotokuidut

0S1/0S2 10 Gb 10 km
0S1/0S2 (vahvistimella) |10 Gb 40 km
0S1/0S2 40 Gb 10 km
0S1/0S2 100 Gb 10 km
Monimuotokuidut

OoM1 100 Mb 2000 m
OoM1 1Gb 300 m
OoM1 10 Gb 30m
OoM2 10 Gb 80m
OM3 1Gb 1000 m
OoM3 10 Gb 300 m
OM3+ 10 Gb 550 m
OM3+ (OM4) 40 Gb 150 m
OM3+ (OM4) 100 Gb 150 m

3.1.3 Parikaapelit

Kierretty parikaapeli on yleisin toimitiloissa kaytetty kaapeli. Se on syr-
jayttanyt koaksaalikaapeloinnin, jota en&& harvoin kaytetaan lahiverkkojen
kytkemiseen. Parikaapeli siséltdd kaksi toistensa ympdrille kierrettyd ja
eristettyd johdinta, jotka on paallystetty muovilla. Johdinten kiertdaminen
toistensa ymparille vahentdd sahkoisia hairioitd johdossa kulkevaan sig-
naaliin. Tiedonsiirtokapasiteetti kasvaa kaapelissa kulkevan taajuuden, eli
kaistanleveyden kasvaessa. Kuvassa 2 on esitelty kierretty parikaapeli RJ-
45 liittimilla, joka on yleisin parikaapeleissa kaytetty liitintyyppi. (tlu.ee
2007.)
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Kuva 2. Parikaapeli Cat5e RJ-45 liittimilla

Parikaapeleita on olemassa suojaamattomia ja suojattuja malleja. Suojaa-
mattomissa kaapeleissa (UTP) parit on kierretty keskendan toisiinsa ja ero-
teltu omiin lohkoihin, jotka ovat ulkovaipan sisélla. Suojatuissa kaapeleis-
sa (FTP) on taman lisdksi erillinen metallivaippa ja erittdin hyvin suoja-
tuissa kaapeleissa (STP) voi olla vield liséksi jokainen pari suojattuna
erikseen. Kaapelin valinta riippuu paikasta, johon kaapeleita rakennetaan.
Mitd enemman ympéristd sisaltdd signaalia hdiritsevia tekijoitd, kuten
voimavirtakaapeleita, sitd paremmin sen tulee olla suojattu. Yleisimmin
kuitenkin kdytetd&n suojaamatonta kaapelia.

Parikaapelit on my0s jaoteltu eri kategorioihin niiden ominaisuuksien mu-
kaan. Parikaapelit on méaéritelty eri luokkiin, jotka on mé&éritelty standar-
dissa EN50173. Yleiskaapeloinnin erilaisten soveltuvuuksien vuoksi ny-
kyisin vaaditaan véhintddn kategorian 6 mukaista kaapelointia uusiin toi-
mitiloihin. H&meen Monitoimitilien sisdverkon kaapelointi on kategoriaa
5e, silla rakennus on jo kymmenié vuosia vanha, mutta uusiin toimistota-
loihin ja muihin liiketiloihin on jo useamman vuoden ajan asennettu va-
hintadan kategorian 6 mukainen kaapelointi. Tosin Hdmeen Monitoimitilien
taménhetkiseen tiedonsiirtokapasiteetin tarpeeseen Cat5e-kaapelointi on
riittdva. Tiedonsiirtokapasiteetin tarpeen kasvaessa, kehitetdén jatkuvasti
uusia ja parempia kaapeleita, joilla tietoa voidaan siirtdd nopeammin ja
enemman. Kategorian 7a kaapeli on rakenteeltaan hyvin paljon kategorian
7 kaltainen, mutta kaistanleveyttd on kasvatettu ja kaapeliin on lisétty
palmikkosuojaus. Kategoria 7a julkaistiin vuonna 2010. Suuremman kais-
tanleveyden ansiosta, kategorian 7a kaapelilla on onnistuttu testeissa siir-
taméén jopa 100 Gb/s, mutta vain hyvin lyhyitd matkoja ja yleisimmin sit4
kaytetddn vain 10 Gb/s nopeudella. Kategorian 7a kayttd ei kuitenkaan
ole kovin yleistd, verrattuna esimerkiksi kategorian 6 kdyttoon. Kategorian
8 kaapeli on suunnitteilla Ethernet 40GB-T varten, mutta sitd ei ole vield
standardoitu. Kaapelien kategoriat ja suoritusarvot on esitelty taulukossa
2. (leee802.0rg 2013.)
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Taulukko 2. Parikaapelien kategoriat ja suoritusarvot

Kategoria Siirtonopeus Kaistaleveys
5 100 Mb/s 100 MHz

5e 1000 Mb/s 100 MHz

6 1000 Mb/s 250 MHz

6a 10 Gb/s 500 MHz

7 10 Gb/s 600 MHz

7a 10 Gb/s 1000 MHz
8 40 Gb/s 1200 MHz

3.2 Ethernet

Ethernet-verkko (IEEE 802.3) on eniten kaytetty l&hiverkkoratkaisu, jota
kaytetddn suurimmassa osassa lahiverkoista. Se on véylaverkko, jonka
toiminta perustuu kilpavaraukseen ja vaylanvarausmenettelyyn. Ethernet-
verkot kayttdvat yhdenmukaisia kehyksid, mik& mahdollistaa erilaisten
protokollien ja medioiden k&yton. Ethernetin juuret ovat jo 1970-luvulla,
jolloin CSMA (Carrier Sense Multiple Access) todettiin toimivaksi vay-
lanvarausmenettelyksi. Vuonna 1983, IEEE julkaisi suosituksen 802.3,
joka tunnetaan myds nimella IEEE 802.3 CSMA/CD. Taman suosituksen
pohjalta on nykyiset lahiverkot rakennettu. (Puska 2000, 45-47.)

3.2.1 Ethernet-ratkaisut

Ethernet on kehittynyt vuosien saatossa 10 Mb/s tiedonsiirtonopeudesta
moninkertaiseksi. 100Base-verkkoja on lukuisia erilaisia, jotka poikkeavat
ominaisuuksiltaan hieman toisistaan. Y livoimaisesti eniten kaytetty ratkai-
su on kuitenkin 100Base-TX, joka on kaytdssd myds Hdmeen Monitoimi-
tilien l&hiverkossa. Sen nimellinen tiedonsiirtonopeus on 100 Mb/s ja se
tukee erittdin laajasti erilaisia medioita, standardeja ja laitteistoja.
100Base-TX edellyttdd vahintddn kategorian 5 kaapelointiluokkaa toimi-
akseen. (Granlund 2007, 284-285.)

Ethernet on kehittynyt jatkuvasti nopeammaksi. Vaikka 100Base-verkko
onkin riittdva pieniin ja keskikokoisiin toimistoihin, kuten Hdmeen Moni-
toimitileilld, ei senk&&n tiedonsiirtokapasiteetti valttaméattd ole riittava.
Vuonna 1998 julkaistiin 1000Base, joka tunnetaan nimelld Gigabit Ether-
net. Suorituskyky verrattuna edeltdjaansa oli jalleen kymmenkertaistettu,
mutta silti Gigabit Ethernet k&yttad Ethernetisté tuttua vayldnvarausmene-
telmad ja kehystd. Gigabit Ethernet on tdnd paivana yleisesti kdytetty ja
tuettu eri valmistajien verkkolaitteissa. (Granlund 2007; Puska 2000.)

Ethernetistd on kehitetty myds 10GBase-ratkaisuja, joissa nopeus on jal-
leen kymmenkertaistettu. Suositus julkaistiin vuonna 2002. Verkko toimii
ainoastaan kaksisuuntaisesti, eli full duplex -menetelmélld. 10 Gb/s tie-
donsiirtonopeus mahdollistaa myds laajojen verkkojen toteuttamisen, joten
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10GBase-ratkaisuja kaytetddn myos laajemmissa WAN-verkoissa. Ratkai-
su mahdollistaa my6s jopa 80 km:n pituiset valimatkat, joten se sopiikin
hyvin runkoverkkojen toteuttamiseen. (Granlund 2007, 289.)

3.3 Langaton lahiverkko

Lahiverkkoja on kéytetty jo vuosikymmenid yhdistamaan yritysten ja koti-
talouksien verkkolaitteet toisiinsa. Nykyadn ndma verkot voidaan toteuttaa
myos langattomasti. Langattomista lahiverkoista kdytetd&n termia WLAN
(Wireless Local Area Network). Téna pdivana langattomat verkot vaikut-
tavat ihmisten jokapéivaiseen elamaan. Langattomat verkot ovat mahdol-
listaneet sen, ettd ihmiset voivat olla verkossa ldhes missé tahansa. Langat-
tomia verkkoja I6ytyy mm. junista, kahviloista, kouluista yms. Monien
liikkeiden ikkunasta voikin 10ytad Wi-Fi-merkinnén, joka kertoo, etté ti-
loissa on kaytettavissd ilmainen langaton internetyhteys. Langattomat I&-
hiverkot ovat myds mahdollistaneet Internetin saatavuuden paikkoihin,
joihin ei teleoperaattoreiden johtoja ole rakennettu. Langattomat lahiver-
kot mahdollistavat paéatelaitteiden kayton ilman kaapelia, jolloin sisaver-
kon merkittavyys jaa vahdisemmaélle. Langattomuus lisaa etenkin liikku-
vuutta, mika lisdd vapautta ja helpottaa monissa eldmantilanteissa. Langat-
tomia l&hiverkkoja ja sen sovelluksia k&ytetaankin nykyisin hyvin laajalla
sektorilla ja mité erilaisempien asioiden hoitamiseen. (Puska, M. 2005.)

IEEE 802.11 on IEEE:n standardi langattomille WLAN-I&hiverkoille. En-
simmainen WLAN-tekniikan standardi 802.11 julkaistiin vuonna 1997.
Tekniikka on hyvin l&heistd sukua Ethernetille (802.3). Taman hetken
suosituimmat IEEE 802.11 -sarjan standardit ovat 802.11a, 802.11g ja
802.11n. IEEE 802.11ac hyvéksyttiin viralliseksi standardiksi vuoden
2014 alussa ja sen kaytto on kasvussa. Kehitteilld on myos standardi
802.11ad, joka ei vield toistaiseksi ole lagjasti kaytossa. Taulukossa 3 on
esitelty ndiden standardien teoreettiset siirtonopeudet. (Perahia, E. Stacey,
R. 2008, standards.ieee 2014.)

Taulukko 3. WLAN-standardien teoreettiset siirtonopeudet

Standardi Siirtonopeus
802.11a 54 Mb/s
802.11g 54 Mb/s
802.11n 600 Mb/s
802.11ac 1 Gb/s
802.11ad 7 Gb/s?
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3.4 Kytkin

3.5 Reititin

Kytkin (switch) yhdistaa laitteita ja verkkoja toisiinsa vélittamalla tiettyyn
porttiin tulevan kehyksen mahdollisimman nopeasti siihen porttiin, josta
I0ytyy kehyksen kohdeosoite. Kytkimet ovat nykypéivand korvanneet
vanhanaikaiset sillat ja keskittimet. Kytkimien oikeanlainen kaytté on
erinomainen keino nopeuttaa lahiverkkoja ja tdmén vuoksi kytkimet ovat-
kin nykyisten lahiverkkojen keskeisimpid komponentteja. Kytkimen idea-
na on tarjota jokaiselle portille ja siihen kytketylle laitteelle Ethernet-
verkon nimelliskaista. Kytkin tarkastaa myds kehyksen muotoa eli oikeel-
lisuutta. Kehysté valittdessa on kytkimelld kolme vaihtoehtoa: valitys, tul-
vinta ja suodatus. Paketin saapuessa kytkimelle, kytkin tallentaa paketin
ldhettajan MAC-osoitteen (Media Access Control) seké portin, kytkimen
osoitetauluun. Taman jalkeen kytkin vertaa osoitetaulusta paketin vastaan-
ottajan MAC-osoitetta ja sen l6ytyessd ldhettdd paketin eteenpdin oikean
portin kautta oikeaan suuntaan. Tata kutsutaan valitykseksi (forwarding).
Mikali vastaanottajan osoitetta ei ole taulussa, tai kyseessd on broadcast-
tai multicast-paketti, lahettad kytkin paketin kaikkiin portteihin, paitsi sii-
hen josta paketti on tullut. Tata kutsutta tulvaksi (flooding). Jos vastaanot-
tajan portti on sama kuin l&hettdjan portti, paketti hdvitetddn. Tata taas
kutsutaan suodattamiseksi (filtering). Kytkimen porteissa voidaan myds
kéayttdd erilaisia medioita, kuten valokuitua tai parikaapelia. Nykyisin
olemassa olevia reitittdvia kytkimia voidaan myds kayttaa korvaamaan rei-
titintd. (Jaakohuhta, H. 2005,137-150.)

Reitittimen (Router) paatehtavana on reitittdd siihen saapuvat tietoliiken-
nepaketit oikeisiin osoitteisiin. Reititinta kaytetaan eri verkkojen yhdista-
miseen ja niiden vélisten yhteyksien luomiseen. Reititintd voidaankin pitaa
tienhaarana, joka yhdistaa eri verkot toisiinsa. Esimerkiksi lahiverkkojen
Kiintedt Internet-yhteydet muodostetaan reitittimen avulla. Reititin siirt4a
sille saapuvia datapaketteja IP-osoitteiden perusteella oikeaan kohdeosoit-
teeseen. Reititys tapahtuu erilaisten protokollien, tarkemmin sanottuna
verkkoprotokollien, perusteella. Protokollan paatehtdvanéd on vélittad ke-
hyksen vastaanottajan osoite reitittimelle. Reitittimet muodostavat muis-
tiinsa kuvan verkosta, minka perusteella ne reitittdvat liikennetta. Reititin
pystyy muun muassa optimoimaan parhaan mahdollisen reitin tai méaritel-
14 varareitin, mikali paras reitti ei toimikaan. (Paananen, J. 2005, 236.)

3.6 Palomuuri

Palomuuri (firewall) on l&hiverkon ja Internetin vélissa toimiva haittaoh-
jelmia torjuva laite tai ohjelma. Palomuurin tehtdvénd on rajoittaa ulosléh-
tevad sekd sisdanpdin saapuvaa liikennettd, tutkimalla 1P-pakettien osoite-
kenttid ja datan sisalt6d. Palomuureihin ohjelmoidaan saantoja, joissa salli-
taan tai kielletddn tiettyjen porttien, osoitteiden ja protokollien kaytto. Pa-
ketit, jotka eivat ole sallittuja palomuurin saannoissa, hylatdan. Palomuu-
rin 1&pi ei siis paése liikennettd, ellei sit4 ole erikseen joltakin paatelaitteel-
ta pyydetty ja se on palomuurin sdéntdjen mukaisesti sallittua. Palomuuri-
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na voidaan kaytta4 erillista laitetta tai tietokoneelle asennettavaa ohjelmaa.
Né&iden kahden yhteisk&yttdé on myo6s hyvin suosittua, jolloin tietoturvaa
saadaan lisattyd. Hameen Monitoimitileill4 on kéaytdssa sekd fyysinen etta
ohjelmistopohjainen palomuuri. Fyysinen palomuuri kannattaa sijoittaa si-
saverkon reunalla, jolloin mahdolliset haittaohjelmat saadaan mahdolli-
simman nopeasti poistettua. Palomuurien heikkouksina voidaan pita4 sité,
ettd se suojaa vain lavitseen tulevia yhteyksig, jolloin verkkoon tunkeutu-
minen on mahdollista esimerkiksi langattoman yhteyden avulla tai mikali
tunkeutuja péédsee suoraan kiinteistossa oleviin koneisiin késiksi. (Paana-
nen, J. 2005, 403-404.)
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4 TOIMISTOVERKON TIETOLIIKENNE

41 TCP/IP

4.2

IP

Tietoliikenne nakyy nykypéivana lahes jokaisen yrityksen jokapaivéisessa
toiminnassa. Tietotekniikan ja -liikenteen kehittyminen on helpottanut ja
nopeuttanut tyontekoa huomattavasti. Nykyisin sdhkopostilla pystytddn
hoitamaan yhteydenpitoa asiakkaisiin ja lahettdmé&an erilaisia tiedostoja
vaivattomasti. Etdyhteyksien avulla toit4 pystytddn tekemadn joustavasti
paikasta riippumatta. Digitalisoitumisen my6td maailma on kaynyt pie-
nemméksi. Yhteydenpito, laskujen maksaminen, aikojen varaaminen ja
tietojen jakaminen ovat kaikki esimerkkejd, jotka pystytddan nykyisin te-
kemé&én verkon kautta. Thmiset voivat olla jatkuvasti yhteydessa toisiinsa
ja hoitamaan asioitaan, olivat he sitten missd pdin maailmaa tahansa.

Téssé kappaleessa kasitella&dn toimistoverkon tiedonsiirtoon liittyvia ylei-
simpid termeja ja protokollia. Tietoliikenteeseen kuuluu paljon erilaisia
protokollia ja tekniikoita, mutta kappaleen késitteet on rajattu olennaisim-
piin Hameen Monitoimitilien l&hiverkossa liikenndiviin protokolliin ja
termeihin.

TCP/IP (Transmission Control Protocol / Internet Protocol) on usean tie-
toverkkoprotokollan yhdistelma, jota kaytetd&dn erityisesti Internet-
liikenndinnissd. IP-protokolla on alemman tason protokolla, joka vastaa
paatelaitteiden IP-osoitteista ja datapakettien reitittdmisesta verkossa. IP:n
paalla voidaan kéyttdd myds monia muita protokollia, joista TCP-
protokolla on yleisin. TCP huolehtii kahden paatelaitteen vélisesta tiedon-
siirtoyhteydestd, pakettien jarjestdmisestd sek& havinneiden datapakettien
uudelleen l&hettdmisestd. Vaikka TCP/IP-protokollaperheeseen kuuluu
monia muitakin protokollia, suurin osa verkon liikenndinnista tapahtuu
TCP-yhteyksing IP-protokollien paalla. Td&man wvuoksi protokollaperhe
tunnetaan yleisesti nimella TCP/IP

IP (Internet Protocol) on TCP/IP-mallin Internet-kerroksen protokolla,
jonka tehtdvané on huolehtia IP-tietoliikennepakettien siirtdmisesta isanté-
koneelta toiselle pakettikytkentdisessa Internet-verkossa. IP ei sisélld me-
kanismeja, joilla tarkistettaisiin datapaketin saapuminen kohteeseen, joten
paketin kulkemalla reitill ei ole vélid. IP onkin niin sanottu yhteydeton
palvelu. IP on my6s koko Internetin toiminnan tarkein osa ja ainoa asia,
joka yhdistaa kaikkia Internetiin liitettyja koneita. IP-paketit toimitetaan
perille IP-osoitteiden perusteella. IP-osoite koostuu biteistd, jotka muodos-
tavat numerosarjan kuten esimerkiksi: "192.168.10.1" (IPv4) tai
”2001:0db8:0000:0000:0000:0000:1420:57ab” (IPv6). WWW-osoitteiden
eli verkkotunnusten muuttamisesta IP-osoitteiksi huolehtii DNS-palvelin.
IP-paketit kulkevat verkon l&pi kohdeosoitteeseensa ja tata kutsutaan rei-
tittymiseksi ja siitd huolehtivat reitittimet, jotka suorittavat reitityksen pe-
rustuen reititysprotokollien valittdmé&an tietoihin IP-osoitteiden sijaintipai-
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IPv4

koista Internetissa ja lyhyimmistd reiteista niiden valilla. (Anttila, A. 2001,
4.

IPv4-osoite koostuu neljasta informaatiotavusta eli 32 perékkéisesta bitis-
t4, joiden arvo on joko 1 tai 0. IPv4-osoitteita on siis olemassa n. 4,3 mrd
kappaletta, mutta todellisuudessa kaikki osoitteet eivat ole kaytettavissa,
sill& IP-osoitteet on jaettu erikokoisiin luokkiin ja osa néista on tarkoitettu
yksityisiksi osoitteiksi, joilla ei liikenndida Internetiin. 1P-osoitteet Kirjoi-
tetaan yleensa pisteellisesséd desimaalimuodossa, jotta ne olisivat helpom-
pia lukea. Jokainen tavu muunnetaan siis desimaalimuotoon valille 0-255
ja ndma nelja osoitetavua erotetaan toisistaan pistein. IP-osoite voidaan ja-
kaa kahteen osaan, joista ensimméinen on niin sanottu verkko-osoite ja
jalkimmainen laiteosoite. Osiosta kaytetddn myds yleisesti nimid verkko-
maski ja aliverkko. IP-osoitteiden jakamisesta ja hallinnoimisesta Euroo-
passa vastaa RIPE. Kuvassa 3 on esitelty IP-osoitteen rakenne.

IPv4-osoitteen rakenne
198. 168. 10. 1

i1 & 1 1

11000000 10101000 00001010 00000001

1 J
Y
1 tavu = 8 bittia
{ ]
|

32 bittia (4x8) = 4 tavua

Kuva 3. IPv4-osoitteen rakenne

Jotta pééatelaite voisi kommunikoida verkossa, tarvitsee se yksildidyn jul-
kisen IP-osoitteen. Mikali jokainen verkkolaite kayttéisi omaa julkista IP-
osoitetta, eivat osoitteet riittaisi kaikille. T&mé&n vuoksi kehitettiin NAT,
jolla voidaan saastaa IP-osoitteita, kayttdmalla yksityisosoitteita I&hiver-
koissa. Osoitteiden riittdmattomyyden vuoksi on kehitetty myds IPv6, jon-
ka avulla p&éstddn eroon muun muassa osoitteiden vajeesta. Taulukossa 4
on esitelty eri yksityisosoitealueet, joita voidaan kayttaa lahiverkoissa paa-
telaitteiden IPv4-osoitteina. Nailla osoitteilla ei siis pysty liikennéimaan
Internetiin, vaan ne on muutettava julkisiksi osoitteiksi. Taulukkoon on li-
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4.2.2

IPv6

satty myos paikallisosoitealue (localhost). Né&illa osoitteilla viitataan aina
tietokoneeseen itseensa.

Taulukko 4. Yksityiset IPv4-osoitteet

Verkko-osoite / verkkomaski Osoitealue

10.0.0.0/ 255.0.0.0 10.0.0.1 - 10.255.255.255
172.16.0.0 / 255.240.0.0 172.16.0.1 — 172.31.255.255
192.168.0.0 / 255.255.0.0 192.168.0.1 — 192.168.255.255
127.0.0.0 / 255.0.0.0 (localhost) 127.0.0.1 — 127.255.255.255

IPv6-protokolla on parannettu versio vanhasta IPv4-protokollasta ja se ke-
hitetty laajentamaan nykyistd IP-osoiteavaruutta. Vanhassa IPv4-
protokollassa ei ollut kdytdssa kuin noin 4,3 mrd osoitetta, kun taas IPv6-
protokolla sisaltaa 2% osoitetta, miké on siis todella paljon enemman kuin
mitd IPv4-protokolla sisaltdd. Ndin laaja osoiteavaruus mahdollistaa kai-
kille verkon paatelaitteille oman uniikin IP-osoitteen saannin. IPv6 tuo
mukanaan my0s monia muita ominaisuuksia, jotka omalta osaltaan helpot-
tavat verkonhallintaa ja parantavat toimivuutta. N&istd yhtend esimerkking
on IPsec, joka suojaa yhteyksia salakuunteluilta ja véarinkaytoksilta. In-
ternet oli alun perin tarkoitettu kaytettdvaksi siten, ettad jokaisella laitteella
on oma julkinen IP-osoite. Osoitteen kuitenkin uhkasivat loppua kesken,
joten kehitettiin erilaisia tekniikoita kuten NAT, joilla pystyttiin sdasta-
maan IP-osoitteita siten, ettd monta paatelaitetta lilkenndi yhden julkisen
IP-osoitteen kautta. (Anttila, A. 2001, 110-111.)

IPv6-protokollan 1P-osoitteet ovat yhteensa neljd kertaa pidempid kuin
vanhemman IPv4-protokollan. Tdmén vuoksi osoitteet ovat hyvin hankalia
muistaa ulkoa edes desimaalimuodossa. Bittimuodossa tdmé olisi l&hes
mahdotonta, silla IPv6-prottokollan osoitteet koostuvat 128 bitistd. Osoit-
teiden muistamista varten on kehitetty useita erilaisia esitystapoja, jotta
osoitteiden lukeminen ja muistaminen helpottuisi. IPv6-osoitteet Kirjoite-
taan kahdeksaan neljan heksatavun ryhmaén, esim.
2001:410:0:1234:FB00:1400:5000:45FF. Mikali IPv6-osoite sisaltad pal-
jon pelkkid nollia siséltavia tavuja, voidaan ne korvata kaksoispisteilla.
Kuvassa 4 on esitelty IPv6-osoitteen rakenne.

12
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44 DHCP

IPv6 osoitteen rakenne

2001:0DB8:AC10:FE01:0000:0000:0000:0000

IR ,
20010DBBAC10FE01 Mollat voidaan jattd3d huomiocimatta

\ NS

(010000000000001:0000110110112000:1010110000010000:111111 21000000001

0000000000000000:0000000000000000:0000000000000000:0000000000000000

Kuva 4. IPv6-osoitteen rakenne

TCP (Transmission Control Protocol) kayttdd I1P-protokollaa tarjoamaan
luotettavan yhteyspalvelun kahden Internetissé olevan isantdkoneen valil-
le. Suurin osa Internetin tietoliikenteesta perustuu TCP-protokollaan.
TCP-yhteys koostuu kolmesta vaiheesta: yhteyden luomisesta, tiedonsiir-
rosta ja yhteyden katkaisusta. TCP eroaa huomattavasti IP:std, joka vain
lahettaa datapaketit matkaan, mutta ei varmista paasivatko ne perille. TCP
siséltdd mekanismit, joille voidaan varmistaa pakettien vastaanottamisen
onnistuneen. TCP mahdollistaa myds sen, ettd paketit voidaan koota takai-
sin oikeaan jarjestykseen paatelaitteella. Myds varsinaiseen dataan kohdis-
tetut tarkistussummat muodostetaan TCP-protokollan kautta. TCP siséltié
my6s mekanismit, jotka sadnnodstelevat datavuota, jolla voidaan vélttad
ruuhkautumisen aiheuttamat ongelmat. TCP pyrkii hyodyntdméan verkkoa
mahdollisimman tehokkaasti yrittdmélla luoda paketteja, jotka siséltdvat
mahdollisimman paljon tietoa. TCP:n paalle on rakennettu monia muitakin
tarkeitd protokollia, kuten www-sivujen kayttdma HTTP (Hypertext
Transfer Protocol) ja sédhkopostin valitykseen kaytetty SMTP (Simple
Mail Transfer Protocol). (Comer, D. 2002, 209-250.)

DHCP (Dynamic Host Control Protocol) on verkkoprotokolla, jonka paa-
tehtdva on jakaa IP-osoitteita lahiverkkoon kytkeytyville laitteille. Verkon
yllapitdjd on madrittanyt tietyn IP-osoiteavaruuden reitittimen DHCP-
palvelimelle, josta jokainen l&hiverkkoon liittyva laite saa kdynnistyksen
yhteydessa IP-osoitteen. DHCP-palvelin voi myds sijaita operaattorin ver-
kossa. Palvelimen jakama IP-0soite on voimassa ennalta maaratyn ajan,
esim. yhden vuorokauden, mink& jalkeen laite pyytd4d uuden osoitteen.
DHCP:n kayttd yksinkertaistaa paatelaitteiden asetuksien hallintaa merkit-
tavasti, silla 1P-osoitteita ja muita verkon kayttoon liittyvid asetuksia ei
tarvitse laittaa joka koneelle manuaalisesti. DHCP-palvelin voi jakaa ver-
kon paatelaitteille myds muitakin asetuksia, kuten nimipalvelimen IP-
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45 DNS

osoitteen ja oletusyhdyskéytavan. Yleisesti DHCP jakaakin ndma tiedot
paatelaitteille. Kaytdnnossd DHCP-palvelin voi jakaa l&hes mit4 tahansa
asetuksia. DHCP-palvelimelta voidaan myds rajata tietyt aliverkon osoit-
teet, joita ei jaeta. T&llGin nditd osoitteita voidaan ké&yttaa tietyissa laitteis-
sa kiintedsti. Esimerkiksi verkkotulostimille maaritetadn Kiinted IP-osoite.
Kiinteiden IP-osoitteiden maarittaminen tietyille laitteille helpottaa verkon
hallintaa. (Cisco 2003, 415-418.)

DNS (Domain Name System) eli nimipalvelimen tarkoituksena on suorit-
taa verkkotunnuksen muuttaminen numeeriseksi IP-osoitteeksi, jottei In-
ternetid kayttavien ihmisten tai sovellusten tarvitsisi opetella 1P-osoitteita
ulkoa. Nimipalvelimet ovatkin helpottaneet Internetin kdyttoa merkittavas-
ti ja niitd voidaan pitdd Internetin osoitekirjoina. Internetissa kommuni-
koivat laitteet liikennoivat keskendédn, kayttden biteistd koostuvia IP-
osoitteita, jotka ovat mallia 192.168.10.1 (IPv4). On siis helpompaa ope-
tella muistamaan esimerkiksi osoite www.hamk.fi verrattuna palvelimen
kayttdmaan numeeriseen IP-osoitteeseen. Nimipalvelimia kaytetadn myds
esimerkiksi séhkopostin reitittamiseen.

46 NAT ja PAT

4.7 VPN

NAT (Network Address Translation) eli osoitteenmuunnos on Internet-
tekniikka, jossa julkisesti liikenndityja IP-osoitteita piilotetaan tai sadste-
taan. Tekniikka kehitettiin alun perin, kun huomattiin ettd IPv4-osoitteet
loppuvat kesken. Useimmiten osoitteenmuunnosta kaytetédan, kun Internet-
yhteydell4 ei ole kuin yksi IP-o0soite, mutta useamman koneen tulisi paasté
Internetiin. Kaikessa Internetiin lahetetyssa liikenteessé pitaa olla julkinen,
uniikki IP-osoite, jolloin tissé tapauksessa usean koneen pitédé jakaa yksi
osoite. Osoitteenmuunnos lisdd myos lahiverkossa olevien koneiden tieto-
turvaa, kun yksittdinen kone ei ndy lainkaan ulkomaailmaan. Ainoa asia,
joka nékyy ulkomaailmaan on reititin tai palomuuri, sen mukaan kummal-
le laitteelle osoitteenmuunnos on suoritettu. Osoitteenmuutos tuo myos
ongelmia, sill4 monesti kéytettdessd kaksisuuntaisia palveluja monet niista
vaikuttavat toimivan vain toiseen suuntaan, ja Internetistd takaisinpdin
kulkeva liikenne jaa usein tulematta perille. TAman vuoksi NAT -laitteille
voidaan madritelld avoimia yhteyksid, jolloin laitteet pitavat niista listaa.
Yhteys poistetaan listasta, kun se suljetaan tai kun se vanhentuu. PAT
(Port Address Translation) eli porttimuunnos ajaa samaa asiaa kuin NAT.
Yhdella IP-osoitteella voi olla noin 65 535 eri porttia, joiden kautta voi-
daan muodostaa yksittdinen yhteys, joten porttimuunnoksen avulla voi-
daan yhdell yksittaisella IP-osoitteella toteuttaa lukuisten paatelaitteiden
yhteys Internetiin. (cisco.com, 2013.)

VPN (Virtual Private Network) eli virtuaalinen erillisverkko on tapa, jon-
ka avulla voidaan yhdistdd useampi yrityksen verkko julkisen verkon yli
turvallisesti tai luoda etdyhteys yrityksen verkkoon. Yleisesti virtuaalisia

14



H&meen Monitoimitilien tietoliikenneratkaisujen ja —palveluiden kehittdminen

lahiverkkoja kéaytetdan etdyhteyksien luomiseen, jolloin esim. tyontekijoil-
I& on paasy yrityksen verkkoon myds kotiliittymén kautta. VPN-yhteyden
luomiseen tarvitaan siihen sopiva laite, joka voi olla esim. reititin tai pa-
lomuuri. VPN-yhteyksien salaus voidaan toteuttaa joko fyysiselld suojauk-
sella tai salaamalla. Salaaminen on huomattavasti yleisempi vaihtoehto,
sill4 se tulee huomattavasti halvemmaksi, eikd vaadi muuta kuin yhteyden
julkiseen Internetiin. Salaamiseen kaytetdéan erilaisia tunnelointiprotokol-
lia. Yleisesti salaukseen voidaan kéayttaa protokollaa nimeltd IPsec. (Perl-
mutter, B. 2001, 10-15.)

IPsec (IP security) on suojausprotokolla, joka myds méérittdd joukon eri
suojausalgoritmeja seka yleisen kehyksen. Se on joustava jarjestelma, jos-
sa ei ole tarkkaan méaaritetty toimintoja ja salausalgoritmeja. Kehysta kéyt-
tden, voivat keskenddn kommunikoivat paatelaitteet valita tilanteeseen
parhaiten sopivat suojausmenetelmat. IPsec soveltuu kéaytettavéksi verkko-
jen valisend tai etdyhteyden yhteyskaytantond. IPsec mahdollistaa kéytta-
jien tunnistuksen ja suojatut palvelut IP-kerroksella ja se on yhteensopiva
sekd IPv4:n, ettd IPv6:n kanssa. IPv6:n yleistyessa tulee IPsecin kayttokin
kasvamaan. (Comer, D. 2002, 390-394.)

Etayhteyksid voidaan luoda myos SSL VPN-tekniikalla, joka eroaa perin-
teisestd VPN-yhteydestd, silla se on toteutettu ylemmilla OSI-mallin ker-
roksilla 4-7 kuin esimerkiksi IPSec, jonka toiminta tapahtuu verkkoker-
roksella 3. IPSec pitda huolta tiedonsiirron luotettavuudesta eri salauksilla,
kun SSL VPN -yhteydesséd OSI-mallin kuljetuskerros 4 pit&é siita huolen.
Kaytdnndssa SSL VPN toimii siten, ettd asiakkaan asema ottaa yhteyden
palvelimen ennalta mééritettyyn porttiin ja luo SSL-tunnelin asemien vé-
lille, allokoi itselleen suljetun verkon verkko-osoitteen ja luo virtuaaliver-
kon néiden valille. (Cisco 2014.)

48 VLAN

VLAN (Virtual Local Area Network) on virtuaalisesti madritetty lahiverk-
ko, jolla voidaan luoda ryhmié, jotka voivat liikenndid4 samassa fyysises-
s& l&hiverkossa toisistaan riippumattomina ja erillisind. Virtuaalisia 1ahi-
verkkoja kéytetddn yleisesti verkon segmentointiin, jolloin yrityksen eri
osastot voidaan jakaa omiin l&hiverkkoihinsa. Virtuaaliverkkojen avulla
voidaan verkon kayttajat jakaa pienempiin ryhmiin, jolloin myds verkon
kayttod voidaan rajoittaa kayttdjdkohtaiseksi. Tama taas lisad osaltaan tie-
toturvaa, kun kaikilla k&yttajilla ei ole padsyé kaikkiin verkon tiedostoihin
ja jarjestelmiin. Verkon segmentointi helpottaa myds verkon hallintaa. Ja-
kamalla verkko virtuaalisesti voidaan myds kasvattaa tiedonsiirtokapasi-
teettid ja samalla saadaan vahennettyad ylimaaraista, verkkoa kuormittavaa
liikenndintid. Eras esimerkki virtuaalisesta lahiverkosta on yritysten, esim.
ravintoloiden tarjoamat WiFi-yhteydet asiakkailleen. Tdméa langaton yhte-
ys on mééritetty tietyn VLAN:n taakse, jolloin siitd ei ole p&ésya kuin ai-
noastaan Internetiin, mutta ei yrityksen omiin verkkoihin, jolloin yrityksen
tietoturva ei vaarannu. (Jaakohuhta, H. 2005, 161.)
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5 NYKYINEN TOIMISTOVERKKO

H&meen Monitoimitilien toimistossa péivittain tydskentelevét tyontekijat
kayttavat yrityksen lahiverkkoa jatkuvasti tydssaan ja tyonteko on lahes
taysin riippuvainen verkon toimivuudesta. Verkon kaatuessa ei tyonteko
olisi mahdollista, silla sahkopostin kaytto ei onnistuisi, eikd mydskaan yh-
teydenpito asiakkaisiin onnistuisi. Myodsk&én kirjanpito-ohjelmien kayttod
ei olisi mahdollista, silla ne toimivat ulkoisen palvelimen kautta. Tdman
vuoksi Internet-yhteyden ja lahiverkon toimintaan kannattaa panostaa,
jotta pystyttaisiin valttyméaan mahdollisimman tehokkaasti ongelmatilan-
teilta, jolloin yrityksen toiminta lamautuu.

Hameen Monitoimitilien toimistoverkko on hyvin tyypillinen Ethernet-
pohjainen lahiverkko. Yrityksen kaapelointi on toteutettu suojaamattomal-
la kierretyll& parikaapelilla, joka rakennuksen vanhan i&dn vuoksi on kate-
goriaa Catbe. Taman tyypin kaapelointi on kuitenkin riittdva tdman kokoi-
sen yrityksen tarpeisiin, silla tiedonsiirtokapasiteetti kyseisessa kaapelissa
on 1000 Mb/s. Internet-liittymd on tilattu Elisalta Yritysinternet-
liittymand, jolloin Elisa hallinnoi yrityksen reititint4 ja vastaa sen toimin-
nasta ja konfiguroinnista. Yritysinternetin hyvid puolia on se, ettd vikati-
lanteissa Elisalla on vastuu ja velvollisuus korjata yhteys sopimuksessa
olevan ajan siséllad. Haimeen Monitoimitileillda timé& aika on madaritetty 24
tuntiin. Yritysinternet on myos kateva ratkaisu, kun yrityksen sisélta ei
I6ydy tarvittavaa osaamista verkon hallintaan. Huonona puolena voidaan
pitaa sitd, ettd verkkoon tehtédvat muutokset taytyy tilata erikseen Elisalta,
silld reitittimen konfiguraatioita ei péaése itse muokkaamaan. Internet-
yhteys on ADSL-tekniikalla toteutettu ja sen maksiminopeus on 24/3
Mb/s, eli 24 Mb/s sisd&npdin tulevalle liikenteelle ja 3 Mb/s ulospéin l&h-
tevalla liikenteelle. Reitittimena kéytetddn Ciscon valmistamaa 887 VA-M
reititintd. Kuvassa 5 on esitelty Hameen Monitoimitilien kellarissa sijait-
seva laitetila.
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Kuva 5. Hameen Monitoimitilien laitetila

Reitittimen rooli toimistoverkossa on erittdin olennainen, silld sen avulla
liilkenndid&én Internetiin. Reitittimessa suoritetaan osoitteenmuunnos, jol-
la yksityiset osoitteet muutetaan julkiseksi. Reititin huolehtii myds DHCP-
palvelimena toimimisesta, jakamalla verkon pé&atelaitteille IP-osoitteet.
Reititin hoitaa myds nimipalvelun tehtdvan k&&ntamalla verkkotunnukset
IP-osoitteiksi, jolloin selaimen kayttd on helpompaa, kun ei tarvitse muis-
taa eri sivustojen IP-osoitteita. Reitittimen péaatehtava on kuitenkin huo-
lehtia tietoliikenteen ja datapakettien reitittdmisestd verkossa.
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Western Systems on asentanut toimistolle Zyxelin palomuurin ja sen teh-
tdvand on suojata verkkoa ei-toivotuilta yhteyksiltd. Palomuuriin on maa-
ritelty asetukset, joiden mukaan vain tietyista porteista saapuvat tai lahte-
vat paketit paastetaddn lapi. My0s vain tiettyja protokollia kayttavat paketit
paastetadn kulkemaan palomuurin l&vitse. Erillinen palomuuri onkin lois-
tava tapa suojata lahiverkkoa viruksilta ja haittaohjelmilta, mutta verkon
kéyttajan tulee myos olla huolellinen, jotta ei lataa verkosta haitallisia oh-
jelmia tai avaa epéilyttavia linkkeja.

H&meen Monitoimitileilld on kdytdssa muutamia pilvipalveluita, vaikka-
Kin tdrkeimmat tiedostot ovat saildssé ulkoisella kovalevylla. Séhkopostin
lisdksi pilvipalveluna on toteutettu kirjanpitosovellukset, jotka on ostettu
palvelun tarjoajalta. Himeen Monitoimitilien k&yttdmaét kirjanpitosovel-
lukset ovat Western Systemsin tarjoamia. Western Systems huolehtii myos
osittain H&meen Monitoimitilien tietokoneiden tietojarjestelmisté ja niiden
yllapidosta ja pdivittamisestd. Talla ratkaisulla on véhennetty padoman si-
tomista ohjelmistoihin ja niihin liittyviin laitteistoihin. Samalla sdéstetdén
henkildstoresursseja yrityksen kannalta tuottavampiin tehtaviin, silla tar-
keimpien ohjelmistojen yll&pidosta ja paivittdmisesta ei tarvitse huolehtia
itse.

H&meen Monitoimitileillda on k&ytdssadn myds verkkotulostin, joka on yh-
distetty yrityksen lahiverkkoon. Verkkotulostimen avulla tulostaminen ja
asiakirjojen kopioiminen onnistuu vaivattomasti ja paperiset asiakirjat on
helppo muuntaa tulostimen avulla s&hkaisiksi ja ne on mahdollista lahett&a
tulostimelta suoraan omalle pdytédkoneelle. Toimistotydssé verkkotulostin
onkin hyvin olennainen osa tyontekoa ja sen avulla pystytdén helpotta-
maan monia olennaisia tydtehtavia.

5.1 Verkkokuva

Yrityksien lahiverkoista on hyva laatia verkkokuva. Verkkokuvasta tulisi
selvitd, miten eri verkkolaitteet kytkeytyvat toisiinsa lahiverkossa. Kun-
nollisen verkkokuvan laatiminen on kannattavaa, silla se helpottaa merkit-
tavasti vikatilojen selvittdmistd ja mahdollisten ongelmien l6ytamista.
Etenkin isojen yrityksien lahiverkoissa, joissa verkkolaitteita on useita
kymmenid, on kunnollisen verkkokuvan laatiminen erittdin tarkeda. IT-
henkildston vaihtuessa, pystyvét uudet tyontekijat nopeasti padsemaan pe-
rille verkon kokonaiskuvasta ja toiminnasta. Verkkokuvasta olisi hyva
selvitd verkon laitteet ja niiden sijainti, sekd porttikytkennat. Kytkettyjen
porttien merkitseminen on tarkeda etenkin silloin kun voidaan itse konfi-
guroida verkkoa. H&meen Monitoimitilien toimistoverkon ollessa suhteel-
lisen pieni, portit jatettiin merkitseméttd verkkokuvaan. Kéytetyt portit ja
kytkennét on kuitenkin kirjattu erilliseen liitteeseen 1. Hdmeen Monitoi-
mitilien verkkokuva ennen muutoksia on esitelty kuvassa 7.
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Zyxel Zywall 2 Plus
Palomuuri

Buffalo NAS

Cisco 887-VA-M
Reititin

Verkkotulostin

AT-FS705LE
Kytkin

PC1 PC2

Kuva 6. Hameen Monitoimitilien verkkokuva
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6 TULEVAISUUDEN LAHIVERKOT

Tulevaisuuden ennustaminen on vaikeaa, mutta erityisen haastavaa ja vai-
keata se on todella nopeasti muuttuvalla ja kehittyvélla tietoliikennetek-
niikka-alalla. Katsottaessa tietotekniikan historiaan, huomataan etta kehi-
tys on ollut nopeaa viime vuosikymmenind ja tulee mitd todennékdisim-
min jatkumaan samankaltaisena. Tiedonsiirtokapasiteetti on moninkertais-
tunut ja verkon paatelaitteiden maara jatkaa kasvamistaan. Internetin kay-
tosta on tullut osa ihmisten arkea ja tand paivana internetyhteys onkin I&-
hes valttdmaton. Yritysten tiedostot ja palvelut ovat siirtyneet verkkoon ja
ne ovat kéytettavissé ldhes missa tahansa ja milloin vain. T&ssa vain muu-
tamia esimerkkeja. Internet tulee siis levidmaan kaikkialle ja kaikille. 1h-
misten eldma tulee olemaan jatkuvasti yh& enemman tietotekniikan varas-
sa ja ihmisill4 tulee olemaan yh& useammin yhteys Internetiin, mita erilai-
simmissa paikoissa. Nykyisin langattomia l&hiverkkoja on rakennettu jo
esimerkiksi juniin ja kauppakeskuksiin, ja tulevaisuudessa langattomat
verkot tulevat laajenemaan entisestaan.

Tulevaisuuden Internetissa henkilokohtainen informaatio on aina ja kaik-
kialla saatavilla ja Internet kuuluu osana jokapéivaiseen ympéristéomme.
Internetin arkkitehtuuri tulee myds olemaan erilainen ja uudistunut ja siité
on tullut kayttajakohtaisempi, perustuen kayttajakohtaisiin tietoihin. Inter-
netin avulla voidaan hallinnoida lahes kaikkea, mutta tdméa vaatii saumat-
tomuutta jarjestelmien valilla ja taysin uudenlaisia verkkoinfrastuktuureja.
Langattomien tiedonvalitysjarjestelmien tiedonsiirtokapasiteetin on oltava
huomattavasti nykyistd suurempia, jotta jatkuvasti kasvavan tietomaarén
ké&sittely onnistuisi sujuvasti. Uudenlainen Internet mahdollistaisi lukemat-
tomia madri& erilaisia uusia palveluita ja arkea helpottavia toimintoja. In-
ternetin kehityksen my6td on mahdollista, ettd esimerkiksi tablettilaitteet
hakevat eri verkkosivustoilta kayttdjaa kiinnostavat artikkelit valmiiksi
avausnadytolle. Kahvinkeitin voidaan ohjelmoida keittdm&&n sopiva méaaré
kahvia oikeaan aikaan, perustuen talossa olevien henkildiden maaréén ja
heidén sahkdisiin kalenterimerkintdihinsd. Autolla ajaessa, auto muistut-
taisi postitoimiston kohdalla noutamattomasta paketista ja kertoisi parhaan
reitin perustuen tieverkoston ruuhkatilanteisiin. Tyopaikalla ovet avautui-
sivat taskussa olevan tunnistimen avulla automaattisesti ja tietokone il-
moittaa, kun tapaamiseen saapuva henkild saapuu rakennukseen. Yksin-
kertaisesti sanottuna kaikki tapahtuu verkossa ja kaikki ovat verkossa, ih-
miset ja esineet. Erilaisten esineiden liittdmistd Internetiin kutsutaankin
termilld Internet of things, ja tdmad tulee varmasti yleistyméan I&hitulevai-
suudessa. Tulevaisuudessa verkon kaytto tulee olemaan paljon laajempaa
ja monipuolisempaa ja rajoja télle kehitykselle on vaikea keksia. (Tekno-
logiateollisuus 2010.)

Vaikka tulevaisuuden Internet ja lahiverkot saattavatkin olla osana lahes
kaikkea ja kaikkia, ei ndin suuri mullistus kuitenkaan tule tapahtumaan
muutaman vuoden sisalld, sill4 timanhetkinen verkkoinfrastuktuuri ei sitd
tdysin mahdollista ja monien jo olemassa olevien tekniikoiden kaytté on
varsin kallista. Kehitysta on viel& tapahduttava, mutta mikéli tietoteknii-
kan kehitys jatkuu samanlaisena kuin aiempina vuosikymmenid, niin In-
ternetin ja lahiverkkojen mahdollisuudet ovat suuret. Seuraavissa luvuissa
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pyritddn kasittelemadn tdman hetken ja lahitulevaisuuden kehitysté tieto-
liikenteen saralla, lahtokohtana Hameen Monitoimitilien lahiverkko. Ta-
man hetken kolme suurinta lahiverkon kehitykseen vaikuttavaa tekijaa
ovat tiedonsiirtokapasiteetin kasvu, verkon varmatoimisuus ja langatto-
muus. Liséksi IPv6:n jatkuvasti laajeneva kéytté ja sen mahdollistamat
uudet ominaisuudet ovat hyvinkin ajankohtainen aihe. Toinen yksittdinen
muuttuja, jota H&meen Monitoimitilienkin kayttoon voisi kuvitella, on pil-
vipalvelu, jolla voidaan varmistaa yritysten tiedostojen séilyvyys ja kaytto
paikasta riippumatta.

6.1 Tiedonsiirtokapasiteetti

Tiedonsiirtokapasiteetti on kymmenkertaistunut useita kertoja viimeisten
vuosikymmenien aikana. Ethernetin ensimmainen versio, joka kehitettiin
1972, ja jota kutsuttiin ALOHAnetiksi, kaytti siirtonopeutena 2,94 Mb/s.
1980-luvulla verkon nopeus oli jo yli kolminkertaistunut, ja tdnd paivana
kaytetddn jo kymmenien gigabittien nopeuksia. Mikéli kehitys jatkuu sa-
manlaisena, tulee tiedonsiirtonopeus kasvamaan jatkossakin. Tosin tiedon-
siirtomedioiden fyysiset ominaisuudet saattavat toimia rajoittavana tekija-
nd nopeuden kasvamisen suhteen, mutta myos eri tiedonsiirtomedioiden
kehitys on jatkuvaa. Tiedonsiirtokapasiteetin kasvu onkin hyvin todenna-
koisesti isossa roolissa tulevaisuuden lahiverkoissa ja kapasiteetin kasvu
tulee olemaan tarkeéad, jotta uudenlaisia sovelluksia voidaan ottaa kéyt-
toon.

Tulevaisuudessa tarve langattomille péételaitteille tulee kasvamaan, eten-
kin sellaisten joiden tiedonsiirtokapasiteetti on moninkertainen verrattuna
nykypaivan tarpeisiin. Yksi ratkaisu tiedonsiirtonopeuden kasvattamiseen
on kayttd4 niin sanottua moniantennitekniikkaa, jossa tiedonsiirto toteute-
taan useiden toisistaan riippumattomien antennien valitykselld. Langatto-
mat pééatelaitteet tukevat tallakin hetkella eri standardeja, mutta tulevai-
suuden langattomissa pééatelaitteissa tuetaan useampia eri standardeja suu-
relle maarélle eri radiorajapintoja, kuten eritaajuuksilla toimiville matka-
puhelinjarjestelmille ja langattomille l&hiverkoille. Laitteiden tulisi kui-
tenkin olla mahdollisimman pienid ja ylimaaréista tilaa ei ole. Taméan
vuoksi ei ole jarkevaa kayttaa erikseen jokaiselle standardille omaa anten-
nia. Yksi jarkevistd ratkaisuista on kayttad laajakaistaisia antenneja, joilla
voidaan tukea mahdollisimman monia langattomia tiedonsiirtostandardeja
ja samalla paatelaitteen koko ei kasva liian suureksi. Langattomien pééate-
laitteiden asentaminen on helpottunut POE (Power over Ethernet) teknii-
kan myoté. Tall4 tekniikalla voidaan syo6ttad virtaa paatelaitteeseen kierre-
tylla parikaapelilla Ethernet-portin kautta, jolloin paatelaitteen ei tarvitse
sijaita pistorasian lahella. (Sonkki, M. 2013.)

Talla hetkellda elamme maailmassa, jossa tiedonsiirtokapasiteetti on melko
rajattua, mutta infrastuktuurikehitystd tulisikin miettida silmalla pitéen
mahdollisuutta korkeampaan tiedonsiirtokapasiteettiin, sill& tulevaisuudes-
sa lahiverkkojen kayton rajoitukset eri sovelluksissa ja kéyttotarkoituksis-
sa tulevat vdhenemaan tai jopa poistumaan. Tiedonsiirtokapasiteetin kas-
vun jatkuessa samalla vauhdilla kuin tdhankin asti, on vaikea kuvitella mi-
ta kaikkea l&hiverkkojen avulla voidaan tehdd. Verkossa toimivien sovel-

21



H&meen Monitoimitilien tietoliikenneratkaisujen ja —palveluiden kehittdminen

lusten ja toimintatapojen maaraa tulee joka tapauksessa kasvamaan tiedon-
siirtokapasiteetin kasvaessa.

6.2 Verkon varmatoimisuus ja laatu

Tarkeitd palveluita siirretddn verkkoon Internetin ja ldhiverkkojen kasva-
essa. Samalla kasvaa tarve palveluiden varmatoimisuudelle ja laadulle.
Esimerkiksi tilanteessa, jossa tietyn rakennuksen toiminnot, kuten ovien
avautumien, sahkot, ilmastointi, ovat verkon varassa, taytyy verkon olla
varmatoiminen ja laadukas, silld varaa katkoksiin ei ole. T&man vuoksi tie-
toverkkojarjestelmiin rakennetaan erilaisia varmistuksia ja varajarjestel-
mid, jotta tietojen sdilyminen ja palveluiden toimiminen olisi varmaa. Ta-
voitteena on, etta esimerkiksi konesalien palvelimia voidaan vaihtaa ilman
kayttokatkoksia, silla muut palvelimet korvaavat automaattisesti vioittu-
neen palvelimen. Talloin verkko sdilyy viasta huolimatta toimintakuntoi-
sena ja vikasietoisuus on korkea. Konesaleista tehddan myads Kriisisietoi-
sia, ja ne pyritaan sijoittamaan turvallisiin ympéristoihin, joissa on riitt4-
vésti energiaa ja jaahdytystéa tarjolla, sekd useita varmoja tiedonsiirtoreitte-
ja verkkoon. Té&sta esimerkkiné on Googlen palvelinkeskus Haminassa.

Lahiverkoissa tiedon eheys ja yhteyksien toimintavarmuus voidaan var-
mistaa varmentamalla yhteydet ja klusteroimalla kriittisimmét verkkolait-
teet, kuten palomuurit. Klusteroinnilla tarkoitetaan periaatteessa laitteen
kahdentamista, jolloin pdaalaitteen vioittuessa tiedonsiirto tapahtuu auto-
maattisesti varalaitteen kautta. Lahiverkkoihin rakennetaan myds varayh-
teyksid verkon toiminnan parantamiseksi. Kuvassa 1 esitellyssé yleiskaa-
peloinnin rakennekuvassakin on kuvattu varayhteydet eri jakamoiden vé-
lille, jolloin yhden linjan vioittuminen ei kaada koko verkon toimintaa.

6.3 Langattomuus

Langattomuus on tdhdn mennessd mahdollistanut monenlaisten laitteiden
liittdmisen verkkoon ja niiden k&ytén mobiilisti. Langattomuus mahdollis-
taakin tulevaisuudessa ns. jokapaikan tietotekniikan (engl. Ubiquitous
computing), mika tarkoittaa huomaamattomasti toimivaa ja ymparistéonsa
sulautuvaa kaikkialla olevaa tietotekniikkaa, jolla taas viitataan myos In-
ternet of things kasitteeseen, eli erilaisten laitteiden liittdminen Internetiin.
Jokapaikan tietotekniikka ei hdiritse k&yttajad, eika keskeytd muuta toi-
mintaa. Se toimii ihmisten ja yritysten arkitoimissa kaikkialla ja koko ajan.
Kodin ja toimiston esineet ja koneet viestivét langattomasti keskenédén ja
pystyvat muokkaamaan toimintaansa myds itsendisesti. Ubiquitous com-
puting voidaan my6s suomentaa termilla lasna-aly. (Eduskunta 2008.)

Langattomuus mahdollistaa uusia tekniikoita ja sovellutuksia ja néiden
kasvu on viime vuosina ollut suurta ja tulee myds jatkumaan samankaltai-
sena. Langattomien laitteiden kayttd on jo nyt osa ihmisten arkea, mutta se
tulee olemaan yha isompi osa ihmisten arkea, verkkoon liitettavien laittei-
den méaaran kasvaessa ja sovellutuksien kehittyessa. Langattomuus kasvaa
lahiverkoissa, mutta my6s matkapuhelinverkoissa, joissa 4G-yhteyksien
yleistyminen ja alypuhelimien kehittyminen ovat isossa nosteessa.
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Langattomuus ei kuitenkaan vélttamatta levia aivan kaikkialle, sill& ihmis-
ten yksityisyys saattaa olla vaarassa. Esimerkiksi Suomessa on suunniteltu
autojen satelliittiseurantaa, jonka mukaan voitaisiin toteuttaa verotusta,
mutta mahdollisuus liikkua vapaasti ilman seurantaa on oikeus, josta moni
ei ole valmis luopumaan autoverouudistuksen yhteydessd tai missaan
muussakaan yhteydessad. Myoskin RFID-sirut (Radio Frequency IDentifi-
cation), jotka ovat etatunnistukseen tarkoitettuja pienid laitteita, saattavat
kohdata vastarintaa tietyilla markkinoilla. Siruja on jo suunniteltu asennet-
tavaksi esimerkiksi dalyvaatteisiin, jotka voisivat toimia esimerkiksi vélit-
tdméalla tietoa omistajan mieltymyksistd hénen astuessaan myymal&én.
RFID-siruja kdytetddn jo tallakin hetkelld moniin eri tarkoituksiin, mutta
ihmisten yksityisyydensuojan ja tarve yksityisyydelle, voivat estda sirujen
yleistymista eri esineisiin.

6.4 IPv6 hyodyt lahiverkoissa

IPv6 tulee olemaan ehdottomasti yksi isoimmista muutoksista ja uutuuk-
sista tietotekniikan lahitulevaisuudessa. IPv6:n kéyttéonotto tulee myos
olemaan jossakin vaiheessa l&hes pakollista, silla verkkolaitteiden mééara
kasvaa jatkuvasti, mika taas aiheuttaa IPv4-osoitteiden loppumisen. Suurin
tekija verkkolaitteiden kasvuun on se, ettd yhd useampia ja erilaisempia
laitteita liitetd&n Internetiin. Suomessakin useimmat verkko-operaattorit
ovat jo varanneet oman IPv6-lohkonsa, josta osoitteita jaetaan. IPv6-
osoitteiden tilaaminen yrityksille onnistuu jo ainakin TeliaSoneralta. Tois-
taiseksi IPv6:n kayttoonotto yrityksissa on vield vahdista, mutta 1Pv6:n
yleisyys tulee kasvamaan rajusti l&hivuosien aikana. IPv6:n kayttéd on
toistaiseksi valtelty, sill4 osoitteenmuunnoksella on IP-osoitteet saatu riit-
tdmaan. IPv6 ei myoskaan talla hetkell& ole tuettu aivan kaikissa kayttojar-
jestelmissa, verkkolaitteissa ja ohjelmistoissa, mutta alan merkittadvimmat
valmistajat kuten Cisco, IBM, Microsoft ja Nokia ovat ilmaisseet tukensa
protokollalle ja kehittavat jatkuvasti yhteensopivuutta uusiin ja vanhoihin
laitteisiin. Vaikkei IPv6-protokollaa kéyttavia palveluita tai verkkoja vield
laajamittaisesti ole otettukaan kayttdéon, tulee niiden kayttéonotto véista-
matta vastaan lahivuosina. IPv6:sta valttamattoman tekee osoitteiden lop-
puminen kesken, mutta se tuo mukanaan my6s muita uudistuksia.

IPv6 yksinkertaistaa lahiverkkojen rakennetta ja reititystd merkittavasti.
Reititystaulut pienenevét ja reititys muuttuvat tehokkaammaksi ja hierar-
Kiseksi. IPv6 sallii 1&hiverkon eri osien muutoksen yhdeksi verkoksi, jota
mainostetaan Internetiin pain. 1Pv6-kehystd on myods muutettu siten, etta
pakettien késittely on tehokkaampaa ja nopeampaa. IPv6 ei sisalla IP-
kerroksen tarkistussummaa, joten sen laskemiseen ei kulu aikaa jokaisella
reitin varrella olevalla laitteella. Nopeampi pakettien késittely tulee tar-
peelliseksi yhé kasvavissa langattomissa lahiverkkototeutuksissa. IPv6 pa-
rantaa myds péételaitteiden liikkuvuutta langattomissa verkoissa. Esimer-
Kiksi hyvin toteutetussa IPv6-ratkaisussa pééatelaitteen liikkuessa toisesta
langattomasta verkosta toiseen tai siirtyessd 3G-yhteyteen, eivat verkon
kautta toimivat sovellukset huomaa tata laisinkaan. IPv6 tukee myds suo-
ratoistoa eli streamausta paremmin kuin IPv4, joka mahdollistaa datan I&-
hettdmisen ja samaan aikaan katsomisen reaaliaikaisesti verkon yli. Paket-
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teja voidaan lahettdd useisiin kohteisiin samanaikaisesti, verkkokaistaa
saastéen. IPv6-otsikko sisaltad kentdn, jolla paatelaite tunnistaa pakettien
kuuluvan samaan l&hetysvirtaan, jolloin pakettien kasittely nopeutuu.
(ipv6.willab.fi, 2008.)

IPv6 sisdltdd myos verkkoasetusten automaattisen konfiguroinnin, jolloin
paéatelaite etsii automaattisesti yhteyden Internetiin reitittimen kautta. P&&-
telaite my6s muodostaa oman IPv6-osoitteensa automaattisesti, mutta ni-
mipalvelu on konfiguroitava erikseen. Myos verkko-operaattorin vaihtues-
sa voidaan osoite vaihtaa lennosta vanhojen tippuessa pois ja uusien tul-
lessa tilalle automaattisesti. Osoitteenmuunnoksen jaddessé historiaan, ja
jokaisen verkon laitteen saadessa oman yksilollisen IPv6-osoitteen, muut-
tuu verkko yksinkertaisemmaksi. Yksilolliset 1Pv6-osoitteet mahdollista-
vat suorien padsta pdédhan yhteyksien luomisen helposti, mik4 avaa mah-
dollisuuden uusien sovelluksien k&ytolle. Suorat paatelaitteiden véliset yh-
teydet parantavat myds nykyisten palvelujen, kuten VolP:n ( Voice over
Internet Protocol) kédyttda. (Desmeules, R. 2007.)

IPsecia (IP Security) kdytetddn suojaamaan salaamatonta liikenndintia jul-
kisen verkon ylitse yhdistdmaan esimerkiksi kahta eri toimipaikkaa. Tél-
I6in liikenne salataan, tunneloidaan ja sille lasketaan tarkistussumma, jon-
ka avulla tiedon koskemattomuus voidaan tarkistaa. IPsec-tuki on osa IPv6
toteutusta, minkd avulla sovellukset voivat salata liikenteen neuvottele-
malla salauksen péésta paahén. IPsecin avulla voidaan siis luoda helposti
ja turvallisesti VPN-yhteyksid, mutta sitd voidaan kayttdd myoés mm. lan-
gattomien WLAN-verkkojen suojaukseen. (Dunmore, M. 2005.)

6.5 Pilvipalvelut

Pilvipalvelulla tarkoitetaan jossakin pain Internetid sijaitsevaa palvelua,
joka on useimmiten ulkoistettu palvelu ulkomailla. Pilvipalveluita ovat
muun muassa sdhkoposti, tallennustila, seka pilvessa sijaitsevat erilaiset
sovellukset. Pilvipalveluita on saatavilla seké julkisina, etta yksityisina
palveluina. Tavallisen kuluttajan on mahdollista kayttaa pilvipalvelimella
olevia toimisto-ohjelmia esimerkiksi nettiselaimella ja yleisin pilvipalvelu
on séahkdposti. Myods Facebookia voidaan pitaé eraanlaisena pilvipalvelu-
na, silld sinne on mahdollista tallentaa esimerkiksi kuvia, jotka ovat saa-
tavilla missa vain. Téall4 hetkelld on meneilldan pilvipalveluiden arkipai-
vaistyminen. Moni yritys harkitsee tai on jo siirtynyt kayttaméaan pilvipal-
veluita, vaikka se on vieldkin kohtuullisen uusi asia yrityksille. Yrityksien
kannalta epéilyttdvaé voi olla se, ettd heidan tietonsa ulkoistetaan ulko-
maille johonkin pilveen. Riskind voidaan myos pitaa tietojen mahdollista
vadrinkayttoa tai tietovuotoa palveluntarjoajan verkossa. Pilvipalvelut ovat
kehittyneet hitaasti, mutta kehitys on nopeutunut lahivuosina huimaa
vauhtia. Yha useampi yritys siirtyy kdyttdméaan pilvipalveluita niiden kil-
pailukykyisen hinnoittelun ansiosta ja koska niita ovat helppo yllapitéa,
silld péivitys ja yllapito tapahtuvat palveluntarjoajan puolesta. Suosittuja
arkikaytossa olevia pilvipalveluita ovat esimerkiksi tallennustilaa tarjoavat
mm. Dropbox, Google Drive ja Microsoft Skydrive. Google ja Microsoft
yllapitdvat myos pilvessé kdytettdvia toimisto-ohjelmia. (Salo 2010, 3.)
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7 KEHITYSIDEAT

Hameen Monitoimitilien verkkoon olisi mahdollista tehda paljonkin muu-
toksia, mutta kaikkien muutoksien tuoma hyoty ei valttdméatta kattaisi
muutoksen aiheuttamia kuluja. Esimerkiksi IPv6:n kayttdonottoa ei ole
vield toistaiseksi suunniteltu, koska silla saavutettavat hyodyt olisivat
melko pienet kyseiselle yritykselle. IPv6:n kdyttoonotto tosin saattaa tulla
kyseeseen sen kayton yleistyessa. Tiedonsiirtokapasiteetti todettiin myds
riittdvaksi, joten toimintaa paatettiin jatkaa nykyiselld liittymalla. T&ssa
luvussa on esitelty Hameen Monitoimitilien l&hiverkkoon tehtavat muu-
tokset.

7.1 WLAN-verkon hankinta

Héameen Monitoimitileille paatettiin hankkia langaton verkko toimistolle.
Tyokoneiksi on hankittu poytdkoneiden liséksi yksi kannettava tietokone,
jolla verkkoon voidaan liittya langattomastikin. Liséksi langatonta verkkoa
tarvitaan mobiililaitteiden, kuten &lypuhelimien Internet-yhteyksien luo-
miseen. Langaton Internet-yhteys annetaan kéytt6én myds toimistolla pai-
vittain kayville asiakkaille, jotta heilld on mahdollisuus kayttéa Internetia
tarvittaessa. Asiakkaille tarjottava Internet-yhteys rajoitettiin kuitenkin
erilliseen virtuaaliseen lahiverkkoon, josta ei ole paasyé yrityksen tiedos-
toihin. Téaten tietoturva ei vaarannu, vaikka asiakkaat p&ésevatkin yrityk-
sen verkon kautta Internetiin. Langattoman verkon kéayttdonotto toteutet-
tiin yhdessa Elisan kanssa.

Langaton tukiasema asennettiin toimistotilaan. Toimitilan pienestd koosta
johtuen, ei tukiaseman paikkaa tarvinnut suunnitella, silla kuuluvuus kat-
taa koko tilan. Tukiasemaan méadritettiin tarvittavat asetukset ja salasanat,
seka luotiin kaksi erillista langatonta verkkoa. Reitittimeen tilattiin Elisalta
konfigurointimuutos, jossa langattoman verkon virtuaaliverkot eriteltiin si-
ten, etté vierailijaverkosta on p&ésy ainoastaan Internetiin.

7.2 Tietoturva

Yrityksen tietoturvan todettiin olevan kunnossa ja palomuurin saannostét
todettiin toimiviksi. Tyokoneiden virustorjunta kuitenkin tarkistettiin ja
paivitettiin ajan tasalle, jotta tietoturva olisi taattua. Langattoman l&hiver-
kon tietoturvallisuus on taattu vahvalla salasanalla ja erottelemalla asiak-
kaille tarjottu verkko erilliseen virtuaaliseen l&hiverkkoon, josta ei ole
paasya yrityksen tiedostoihin.

7.3 Etayhteydet

Hé&meen Monitoimitileille p&atettiin luoda etdyhteys Western Systemsin
palveluihin yrityksen omistajan kotikoneelle. Etdyhteyteen kdytettiin Mic-
rosoftin RDP-yhteyttd (Remote Desktop Control), jonka avulla paastéén
k&siksi virtuaaliseen tyopoytadn, jossa voidaan kayttdd Kirjanpito-
ohjelmistoja. Salattu yhteys Hadmeen Monitoimitilien tietokoneen ja Wes-
ternin jarjestelmén valille luodaan Watchguardin SSL VPN — sovelluksel-
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la, joka asennettiin kayttajan tietokoneelle. Etdyhteys luotiin yhteisty0ssa
Western Systemsin kanssa. Yhteys luodaan asiakkaan verkosta Internetin
kautta Westernin palomuuriin. Yhteys luodaan VPN-tunnelin avulla, jol-
loin yhteys pysyy salattuna. Kuvassa 8 on esitelty Western Systemsin
verkkokuva, josta selviaa etdyhteyden toiminta.

S— Western ASP
||a|uepawenn — mg}l @&

VPN tunneli tai IP s3antd

foimialuepaivelin
ASPDB

Teimialue WASP VLan ASP

ASP lahiverkko

Terminal palvelin
ASPT.

ADSL

LTC nauhavarmistus Saunalah

=

Terminal palvelin i J

 ASPTS | Westerd Iahiverkko |
Toimialue WASP

Kuva 7. Etayhteys Western Systemsin jarjestelmiin

7.4 Kovalevyn varmentaminen

Buffalon verkkokiintolevyyn liitettiin USB-portin kautta ulkoinen kiinto-
levy. Ulkoiselle kiintolevylle on Buffalon NAS-aseman hallintaohjelmis-
ton avulla méaritetty kerran viikossa tehtavaksi varmuuskopio verkkokiin-
tolevylld sijaitsevista varmuuskopioiduista tiedostoista. Mikéli Buffalon
verkkokiintolevy sattuisi menemaan rikki, talloin tiedostot ovat tallessa ja
turvassa myos ulkoisella kiintolevylla.

7.5 Uusi verkkokuva

Toimistolle péaatettiin myos hankkia lahitulevaisuudessa uusi kytkin, jonka
myo6td verkon rakennetta saadaan yksinkertaistettua. Kaikkien tehtyjen ja
tulevien muutoksien jalkeen H&meen Monitoimitilien uusi verkkokuva tu-
lee olemaan kuvan 9 mukainen.
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Kuva 8. Hameen Monitoimitilien uusi verkkokuva
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8 TULOKSET JA YHTEENVETO

8.1 Tulokset

Tassd opinndytetydssa tutkittiin Hadmeen Monitoimitilien lahiverkkoa ja
sen rakennetta. Tavoitteena oli saada selked kuva l&hiverkon toiminnasta
ja toteuttaa ja suunnitella muutoksia, joilla l&hiverkkoa ja sen toimintaa
voitaisiin parantaa. L&hiverkon toiminta todettiin toimivaksi ja Elisan ja
Western Systemsin hallinnoimien ominaisuuksien olevan kunnossa. Muu-
tamia parannuksia ja muutoksia kuitenkin onnistuttiin toteuttamaan, osa
yhteisty0ssé yrityksen lahiverkosta vastaavien yrityksien kanssa. Yrityk-
seltd oli esitetty toiveita langattomasta lahiverkosta ja mahdollisuudesta
tyoskennelld myos kotoa kasin. Namé toiveet saatiinkin toteutettua onnis-
tuneesti, joten tdman puolesta ty6 oli onnistunut. Lisdksi verkkokovalevy
varmennettiin rikkoutumisen varalta ja toimistoverkon ohjelmistoja paivi-
tettiin.

Opinnaytetydssa tutkittiin myds Iahiverkkojen kehitysté lahitulevaisuudes-
sa. L&hitulevaisuuden kolmeksi tarkeimmaksi kehityssuunnaksi todettiin
tiedonsiirtokapasiteetin kasvu, langattomuus ja verkon toimintavarmuus ja
laatu. Myds IPv6:n jatkuvasti lisdéntyva kayttoonotto ja sen tuomia hyoty-
ja pohdittiin lahiverkkojen kehityksen kannalta. Vaikka tulevaisuutta on-
kin aarimmaisen vaikea ennustaa, onnistuttiin tyossé esittdmaan lahiverk-
kojen todenndkdisia kehityssuuntia ja trendejd, perustuen luotettaviin Iah-
teisiin.

8.2 Yhteenveto

Ty0 oli erittdin opettavainen ja tietoisuus lahiverkoista ja niiden toimin-
nasta syveni huomattavasti, verrattuna opintojen aikana saatuun koulutuk-
seen. Sain paljon uutta ja arvokasta tietoa l&hiverkoista, Ethernetist,
IP/TCP-protokollista ja etenkin IPv6 toiminnasta ja ominaisuuksista. Tu-
levaisuuden l&hiverkkojen tutkiminen avasi silmét uusille mahdollisuuksil-
le ja sovellutuksille, jotka voivat olla mahdollisia toteuttaa langattomasti
l&hiverkoissa. Tdman aiheen tutkiminen olikin erittdin mielenkiintoista ja
antoisaa, ja uskon, ettd tassa tyossa saatu tietdmys tulee olemaan hyodyksi
myos jatkossa. Opin my0s paljon asioita, joita voin kayttadd hyvaksi nykyi-
sessa tydssani.

Aluksi tyon rajauksessa oli ongelmia, mutta onneksi 10ytyi sopivan kokoi-
nen yritys, jolle sain tehdéd tdmén opinndytetydn. Myos yhteistyd Hameen
Monitoimitilien lahiverkkoa yllapitavien yrityksien kanssa oli joustavaa ja
saumatonta, tosin Elisa ei sallinut paasya reitittimen konfigurointitietoihin,
mutta tyon tekeminen onneksi onnistui tast4 huolimatta. Haluaisinkin kiit-
taa kaikkia téssa tyossd mukana olleita ja etenkin Hameen Monitoimitilien
henkilokuntaa, joka paasti minut tutkimaan laitetilaansa ja muita paéatelait-
teita lukuisat kerrat.
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Liite 1
Porttitiedot
Cisco 887 VA-M
Portti: Fe0/0 Kohde: Zyxel Zywall 2Plus Wan 10/100M

Zyxel Zywall 2Plus

Portti: Lanl Kohde: AT-FS705LE Lan5
Portti: Lan2 Kohde: Buffalo NAS
Portti: Lan3 Kohde: Rasia 8 (PC)
Portti: Lan4 Kohde: Rasia 7 (PC)
AT-FS705LE

Portti: Lanl Kohde: Rasia 6 (PC)

Portti: Lan2 Kohde: Rasia 4 (Printteri)
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