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Opinndytetyon aiheena oli vanhainkodin turvajirjestelmien asennus ja kdyttéonotto,
sen tilaajana toimi Porin Lukko Oy. Ty0ssi tutkittiin kulunvalvontaa, paloilmoitinta,
murtosuojausta ja kameravalvontaa. Ohjelmistoina toimivat March Networks Com-
mand / Sitemanager ja Esgraf -valvontasovellus. Tarkoituksena oli panostaa henkilo-
turvallisuuteen sidhkoisilla jirjestelmilld sekd jarjestelmidn helppokiyttdisyyteen.
Turvatekniikasta yrityksessd on vuosikymmenten kokemus. Yritykselld ei ole ennen
ollut ndin suurta kohdetta, missi panostetaan nimenomaan henkil6turvallisuuteen.

Kohteena oli siis vanhainkoti, joka on suljettu laitos. Puolet kohteesta oli uutta ja toi-
nen puoli saneerattiin. Kohteessa aloitettiin Kulunvalvontajirjestelmén asennuksella.
Kulunvalvonnalla pyrittiin takamaan turvallinen poistuminen rakennuksesta paloti-
lanteissa sekd seuraamaan rakennuksessa liikkuvia henkil6itd. Kohteessa avaimet
sdilytetddn turvakaapissa ja niitd kdytetddn vain jirjestelmien vikaantuessa. Hitédpois-
tuminen on varmistettu, niin ettd rakennuksesta voidaan poistua ilman avaimia. Pa-
loilmoitin asennuksen hoiti sdhkdurakoitsija, mutta tyohon kuului sen lisddminen Es-
graf-ohjelmistoon sekd ohjaukset kulunvalvonnalle. Murtosuojaus kohteessa ei ollut
kovin laaja, vain toimistot, joissa sijaitsivat ladkehuoneet, suojattiin. Seuraavaksi
asennettiin kameravalvonta, jolla oli tarkoitus saada tunnistekuvaa rakennuksessa
liikkkuvista henkiloistd. Lopuksi loppukéyttdjille annettiin kdyttokoulutus ja opinndy-
tetyOsténi otettiin osia ohjekansioon.

Jdrjestelmid oli tarkoitus seurata yhdesti pisteestd. Valvontapisteeseen tuli tietokone
ja kaksi ndyttod. Ensimmdisestd ndytostd oli tarkoitus seurata kameroita ja katsoa
tallenteita Sitemanager-ohjelmistolla. Toisesta ndytostd oli tarkoitus seurata ja ohjail-
la Esgraf-ohjelmistoa, mihin on integroitu kulunvalvonta, paloilmoitin ja mur-
tosuojaus.

Tyon tarkoituksena ei ollut opettaa, miten jirjestelmd asennetaan alusta loppuun.
Tyon tarkoituksena oli ndyttdd yksi tapa, miten sdhkoisilld jédrjestelmilld pystytddn
panostamaan henkil6turvallisuuteen ja miten se voidaan toteuttaa.
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The topic of this thesis was nursing home security system installation and commis-
sioning. The thesis was done for Porin Lukko Oy. Access control, fire alarm, burgla-
ry protection and camera surveillance were examined. Software in use was March
Networks Command / Sitemanager and Esgraf -monitoring application. The main
goals were investing to personal safety with electronic devices and easy usability of
the system. The company has decades experience from safety technologies but it has
never before had a project this big with personal safety as a main goal.

The installation site was a nursing home which is a closed facility. Half of the facility
was new and other half was rebuilt. The project was started with access control in-
stallation. Access control handles for Safe evacuation in case of fire and tracking
people who moves in the building. Keys are stored in safe and in case of system fail-
ure doors can be opened with them. Fire alarm installation was handled by electrical
contractor. The project included adding the fire alarms to Egraf -monitoring applica-
tion. Burglary protection was not very large. Only offices with drug rooms were pro-
tected. Camera surveillance was added to get video of people, who are moving in the
building. Finally, end-users were given training how to use software and parts of the
thesis were taken to user manual as well.

Systems were monitored from surveillance point of view. Surveillance point consist-
ed of computer and two monitors. Monitor one was for the Sitemanager camera sur-
veillance program. Monitor two was for the Egraf -monitoring application where fire
alarm, access control and burglary protection were controlled.

The meaning of this thesis was not to teach how the system is installed from begin-
ning to end. Meaning was to show one efficient way how you can invest in personal
safety with electronic devices and how it can be done.
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1 JOHDANTO

Tyo tehtiin Porin Lukko Oy tilauksesta ja kohteena oli vanhainkoti. Kohteessa paino-

tettiin erityisesti henkilturvallisuutta.

Kulunvalvontajérjestelmaisti tehtiin laaja, eli lahes jokaisessa rakennuksen ovessa on
kulunvalvonta. Laajalla kulunvalvonnalla piistiin eroon mekaanisista avaimista, jol-
loin pystyttiin poistamaan avaimen hukkaamisen riskit. Jos tunniste katoaa, se voi-
daan helposti poistaa jarjestelmistd, jolloin vddrinkdyton riski pienenee huomattavas-
ti. Kulunvalvonnalla pystytddn seuraamaan tarkkaan, kuka kulkee, tai on kulkenut
rakennuksessa. Kameroilla voidaan kulunvalvonnan lisdksi varmistaa, kuka on oike-
asti kulkenut rakennuksessa. Paloilmoittimesta otettiin palosta ohjauksia kulunval-
vonnalle, jotta saatiin toteutettua automaattisesti toimivia poistumisreittejd ja pa-
losulkujirjestelmid. Tdrkedd oli myos huomioida, miten voidaan varmistaa turvalli-
nen poistuminen, jos sdhkoiset jiarjestelmét pettdviat. Kulunvalvonta yhdistettiin Es-
mikko 3 -ohjelmiston kautta Esgraf -valvontasovellukseen, josta kulunvalvontaa voi-
daan seurata ja ohjata. OpinnidytetyOssd kdydddn ldpi kulunvalvontaa liittyvid kom-

ponentteja, niiden asennuksia ja kytkentoja.

Murtojirjestelmé toimii kulunvalvonnan rinnalla, eli se on yksi kulunvalvonnan
ominaisuuksista. Murtosuojauksesta ei tullut laaja, koska laitoksessa on ympiri vuo-
rokauden henkilokuntaa paikalla. Lasirikkoilmaisimilla suojattiin toimistot, joissa
sijaisivat ladkehuoneet. Kulunvalvontaovista tulee myos erityyppisid halytyksii.

Murtojirjestelméd pystytididn seuraamaan ja ohjaamaan Esgraf-valvontasovelluksella.

Paloilmoittimen asennus kuului sdhkdurakkaan, mutta tyohon kuului sen liittiminen
Esmikko 4 -sovelluksen kautta Esgraf-valvontasovellukseen. Paloilmoitinta voidaan
seurata ja ohjailla Esgraf-valvontasovelluksesta. Myos palohilytyksistéd tulevien oh-

jausten liittdiminen kulunvalvontaan kuului tyohon.

Kameravalvonnalla pyrittiin tukemaan kulunvalvontaa. Esimerkiksi jos joku véérin-
kayttdd toisen kulkutunnistetta, niin saadaan kuva, kuka on oikeasti kulkenut kysei-

selld tunnisteella. Piha-alueelle asennettiin myds kameroita mahdollisen ilkivallan



vilttamiseksi. Kamerat yhdistettiin omaan ohjelmaansa, joka on March Networksin
Sitemanager / Command -ohjelmisto. Ohjelmistosta pystytddn seuraamaan kameroita
suorana sekd katsomaan tallenteita. Kamerat liitettiin omaan ohjelmaan, koska niitd
on helpompi seurata omasta ohjelmastaan ja Esgraf-valvontasovellus ei tue kyseisid

kameroita.

Kaikki ohjelmat asennettiin kohteen palvelimelle, mihin otetaan yhteys valvontapis-
teistd. Valvontapisteeseen tuli tietokone ja kaksi nédyttod. Ensimmdiisestd ndytostd
nikyvit kameroiden suorakuva koko ajan, siitd voidaan my0s katsoa tallenteita. Toi-
sessa ndytossd nidkyvit koko ajan kyseisen osaston ovet ja tapahtumaikkuna, jotta
voidaan seurata kuka liikkuu osastolla. Hilytyksen tullessa kaikissa valvontapisteissi
ohjelman sireeni alkaa soida, hilytysikkuna aukeaa ja hilytyksen aiheauttanut ele-
mentti ndkyy pohjakuvassa. Esgraf-valvontasovelluksesta pystytddn seuraamaan

elementtien tiloja sekd ohjailemaan niitd.

2 KULUNVALVONNAN ASENNUS

2.1 Perustietoa jdrjestelmisti

Kohteeseen valittiin Esmikko 3 -kulunvalvontajirjestelma. Silld saadaan toteutettua
kulunvalvonnan lisdksi ty0ajanseuranta ja murtovalvonta. Esmikko-jdrjestelmé sopii
suuriin ja pieniin kohteisiin, se on laajennettavissa hyvinkin suureksi jirjestelméksi.
Jirjestelmédn maksimisuuruus on 8 000 valvottavaa pistettd ja pédtelaitteita voidaan
liittdd 1 800 kappaletta. Valvottavia pisteitd ovat esimerkiksi ovi, liiketunnistin, lasi-
rikkoilmaisin ja ulkoisten jarjestelmien tiedot. Pédtelaitteita ovat esimerkiksi ovipaa-
te DCU 601, hissipddte DCU 601 ja IOU 603, I/O-pdite IOU 603, ilmaisinpiite
DBC 604 ja tyoaikapiite TA 602. Jirjestelmissd on kaksitasoinen viyldrakenne, se
muodostuu yld- ja alavdylistd. Vidyldohjaimet huolehtivat omastaan ylid- tai ala-
viylastddan. Viyldohjaimet ldhetettdvit ja vastaanottavat tietoa paitelaitteilta ja palve-
limelta. Akut varmistavat jirjestelmén toiminnan sihkokatkosten yhteydessa. Palve-

linyhteyden katketessa vdyldohjaimet toimivat viimeisten asetuksien mukaan. Kuvan



1 perusteella ndhddin Esmikko-jirjestelmén rakenteen periaate. (Esmikko-

asennusohje 2010, 6.)

DCU

!
TABMQ
TABO2 Q

) n—% E

Kuva 1. Esimerkki Esmikko-jdrjestelmén rakenteesta

2.2 Keskukset

Keskuksia AX600-16 asennettiin yhteensd kymmenen kappaletta kohteeseen. Yhteen
keskukseen voidaan liittdd 15 péitelaitetta, eli kymmeneen mahtuu 150 péitelaitetta.
Keskuksista yksi toimii yldvdyldohjaimena, joka liitetddn palvelimeen kéayttiden
TCP/IP-piitepalvelinta Moxa NPort 5110. Péitepalvelimella se saadaan liitettyd ta-
lon tietoliikenneverkkoon ja sitd kautta palvelimeen. Ylidviyldohjain jakaa tietoa pal-
velimelta alaviyldohjaimille ja my0s takaisinpdin. Kuva keskuksen asennuksesta 10y-

tyy liitteestd 1. (Esmikko-asennusohje 2010, 14.)

AX600-16-keskuksessa on:
e RS485 vayliliitintd 15 laitteelle
e 16 kappaletta 1 A sulakkeen takana olevia 24 V DC ldhtoja



e 16 kappaletta ohjelmoitavia potentiaalivapaita releldhtdjd, joiden maksimi
kytkentdvirta on 1.5 A

e 2 kappaletta 24 V DC tehonldhdettd, joista saadaan virtaa yhteensd 10 A

e Kansi- ja seindkoskettimet murtosuojausta varten.

(Esmikko-asennusohje 2010, 14.)

2.2.1 Akut

Keskuksen sisille ei mahdu akkuja, joten jokaiselle keskukselle oli hankittava myos
akkukotelo AX BAT. Jokaiseen akkukoteloon laitettiin kaksi kappaletta 12 V DC /
17 AH -akkuja. Akut kytkettiin sarjaan, jotta jannitteeksi saatiin 24 V DC. Laitteen
maksimikulutus on 8 A, joten tdydelld kuormalla akut pystyvit tuottamaan varavirtaa
kaksi tuntia. Harvoin piistiddn edes ldhelle maksimikulutusta, joten virransyottd on

varmistettu huomattavasti pidemmaéksi aikaa. (Esmikko-asennusohje 2010, 15-17.)
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2.2.2 Keskuksen sisilto

Ennen varsinaista asennusia tu- Kytkentipisteet ulkoiselle oy rmeer CT600-emokortin
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ketta 10 A tal max 164 _|]_| .rﬁr‘_‘g lsolation
{MMJ 3x1.58). Varkko Lll‘.t Maavuoto LED
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Kuva 2. AX600-16-keskuksen rakenne

F600-sulakekortteja on AX600-16 vidyldohjaimessa kaksi kappaletta, néilld syotetdan
virtaa esimerkiksi ovipditteille. Ldhtojd kahdesta kortista 10ytyy yhteensd 16 kappa-
letta, jotka on suojattu 1 A hitaalla sulakkeella. Piitelaitteet kaapeloitiin MHS
10x2x0.5 -kaapelilla, yhteen kaapeliin kytkettiin aina kolme ovea. Jdnnitteen
aleneman vilttimiseksi kaapelissa kiytettiin yhteensd neljdd johdinta jinnitteen syot-

toon. Viylddn kiytettiin vihredd ja vihredvalkoista paria. Maksimipituus viylille on



11

1 000 m ja sivuhaaralle 10 m. Kuvasta 3 ndhddin pédtelaitteiden kytkennit ja johdin-

ten vérit. (Esmikko-asennusohje 2010, 7-8.)

S - 1 ovi-24v0C

si-va 1b

or 2a "

or-va 2b L-ovi 22V DC F-600 sulake kortti

Vi 3a vaylan +ja- C-600 kortille T 24V DC /1A sulake

vi-va 3b kaikille 3 ovelle *

- 2. ovi-24v DC ~ 24vDC/1Asulake

ru-va 4ab —_—

ha 5a | [ )

ha-va  5b > owmvne //‘ + 24V DC/ 1Asulake
Ga ) -

simu [ 3 ovi-24vDC + 24V DC/1Asulake

or 7a ) B

or-va 3 ovi+2av e + 24V DC/1Asulake

a 8a varalle B

vi-mu 8b + 24VDC/1A sulake
9a I )

ru-mu 9b varalle . 24V DC/ 1A sulake

ha 10a I

n varatle " 24V DC/ 1A sulake

ha-mu 10b

Kuva 3. Péitelaitteiden kaapelointi

R600-relekortteja keskuksesta 10ytyy kaksi kappaletta, niitd kdytetdan ulkoisten lait-
teiden ohjaukseen. Relekortteihin voidaan kytked esimerkiksi hélytystieto gsm-
reitittimelle, sireeni, ennakkovaroitussireeni ja taloautomaatio-ohjauksia. Releiden

maksimi kytkentidvirta on 1.5 A. (Esmikko-asennusohje 2010, 19.)

Emolevyn CT-600-kortti on kuvan 4 mukainen ja sen liitdnnét ovat seuraavat:

® Analog inputs 3 analogista tuloa 0...15VDC

e [ON Lon-viyldyhteys

e COMO Sarjayhteys RS232 tai RS485. Yhteys ulkoisiin jérjestel-
miin

e COMI1 Sarjayhteys RS485, ohjaimien laiteviyld

e COM2 Sarjayhteys RS232/RS485, Esmikkoon tai yldvdyldohjai-

meen. (Esmikko-asennusohje 2010, 22.)
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ANALOG INPUTS
S +[— +[~N +
U U UUUTUUUl

O Ol OO0 © OO © O[O ©

Kuva 4. Emolevyn CT-600-kortti

COM 1 -litannéstd kytkettiin vdyldyhteys piitelaitteille ja yldvidyldohjaimesta yhte-
ys alavidyldohjaimiin. COM 2-liitdntda taas kéytettiin alavidyldohjaimissa, yhteyden
luomiseksi yldvdyldohjaimeen. Yldvédyldohjain liitettiin Esmikko-palvelimeen kyt-
kemaillda MOXA-péitepalvelin COM 2-liittimeen. Ala- ja yldvdyldohjainten vélinen
kytkentd tehtiin seuraavasti: yldvidyldohjaimesta kytkettiin COM 1 -liittimistd vihred
+, vihredvalkoinen — ja sininen GND. Johto vietiin alavdyldohjaimeen ja kytkettiin
seuraavasti: COM 2 liittimiin, vihred tulee 485 +, vihredvalkoinen 485 — ja oranssi I-

GND. (Esmikko-asennusohje 2010, 22.)

Péitelaitteiden viyld kytkettiin COM 1-liittimeen, vihred + ja vihredvalkoinen -.
MOXA-piitepalvelin kytkettiin yldvaylaohjaimeen kaapelilla, jossa toisessa padssd
on kolme johtoa ja toisessa pddssd DB-9 liitin. Johdot kytkettiin viyldohjaimen puo-
lelle COM 2-liittimeen seuraavasti: sininen TXD, sinivalkoinen RXD ja oranssi I-
GND. DB-9 liittimesséd kytkettiin sininen kolmanteen liittimeen, sinivalkoinen toi-
seen liittimeen ja oranssi viidenteen liitimeen. DB-9 liitin kytkettiin MOXA-
paitepalvelimen sarjaporttiliitintdéin. Verkkoon piitepalvelin saatiin kdyttimalla
CAT 6 -verkkojohtoa, joka liitettiin pdédtepalvelimen ja verkkokytkimen vilille. Ku-

vasta 5 ndhddin tarkemmin kyseiset kytkennit. (Esmikko-asennusohje 2010, 22.)

CT-600 COM 2 Liitanta DB-3 Liitin

3 Lihtewd data

TXD
2 Tuleya dsta RS-232 e

RXD= = e e e e 2 sy 4 .
I-GND \; 5 Signaalimaa e Verkkoliitants
‘O i o E”.‘ I MOXA

CAT 6 Verkkojohto

Verkkokytkimelle

Kuva 5. Viyldohjaimen kytkeminen verkkoon
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2.3 Paiitelaitteet ja lukijat

Kohteeseen tuli neljdd tyyppid péitelaitteita, ne olivat ovipddte DCU 601, I/O-péite
IOU 603, ilmaisinpéddte DCU 604 ja tydaikapdidte TA 602. Kiyn tidssd kohdassa ldpi

mitd paitteet sisdltavit. Kytkennit kdyn ldpi vasta kohdassa 2.4 ovet.

2.3.1 Ovipididte DCU 601

Ovipdidte muodostuu kotelosta, yleisliitantdkortista CT 610 ja oviohjainkortista CT

601. Kuvasta 6 nidhdéén yleisliitdntdkortin rakenne.

[, 2] 2| 1X5 X4 i
N X8 X7 2 :“ X6 o24v 7 :“ +485 +485 ’,: :“ NO  INO—AZ
s IR  m N 485 -488— /2| IN—BC  1C /]

e allie 5+ [—F# 3+ 1+ (4 BNBNC 1INC=Z
l ® ol || = ¥ o = ¥ ol > L

Y ralliay 5- y4 N=3- 1- Z|| BHBN0  2NO[—Z
Wl 7 ol ® L ) & ol || o o y

X 7| | Y 6+ 7 N4+ 2+ Z||Ps—HC 2C =&
) Ll o & Izl o & LN & o

s - walllh = 6- A |Inx4- 2- EA|IBRNUNC 2NCA£
™ T X1
LA 24V X9 Euroliitin Kiine —
‘:‘ 24V el
S GND CT&10

> GND x8: XT: X6 X8 X7 XB X8 X7 XB

| GND ;aTAD DATAD +20v | MO a0 caav| vy P v | /ECEY VT

5 e -
ool e s e
. Q2GRN 1GRN mﬁﬁmm? O (NA) LP-  +12VF
Bl 1BUEZ CRMV| 8 6C a8+ (N8) LP+ GNDF r-El mEl oE}
(N8) (N8 CROV| enc oenc 8 Ny LP- choF| “lel Tlel =

J4[8_ @] Tanperbypess 478705554

Kuva 6. Yleisohjainkortti

Kuvan 6 yleisliitdntdkortissa ovat seuraavat ominaisuudet:

e Liitin X1. 2 releliitdntdd. Vaihto-ehtoina on NO tai NC, eli normaalisti auki
tai kiinni. NO ja NC ovat + 24 V DC, ja C — 0 V. Releilld ohjataan yleensi
sdhkolukkoa

e Liitin X2. Ei kiytossd ovipéitteessa

e Liitin X3. + 485 ja — 485 ovat viyldn + ja -, jotka tulevat viyldohjaimen CT
600 -kortilta. 1 -, 1 +, 2 - ja 2 + ovat sisdédntuloja, ne on ovipéitteessd esioh-
jelmoitu seuraavanlaisesti: 1 on ovimagneetti ja 2 lukon telkitieto

e Liitin X4. + 485 ja — 485 ldhtevi vdyld seuraavalle ovipaitteelle. 3 + ja 3 — on

esiohjelmoitu avausnapille. 4 + ja 4 — ei ole kiytdssd ovipditteessd
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Liitin X5. 24 V ja GND ovat jdnnitteensyottd ovipéaitteelle, eli 24 V ja 0 V
DC kytketdan viylaohjaimen F600 kortilta tdhén. 5 +, 5 —, 6 + ja 6 - ei ole
kiytdssd ovipditteessd

Liitin X6. + 24 v ja GND saadaan 24 V DC jédnnitesyotto. CR + 12jaCR 0V
saadaan lukijan kadyttojdnnite

Liitin X7. Sisdpuolisen lukijan liitdanndt. DATA 0 ja 1 ovat lukijan vayla.
RED ja GREEN, ovat vihred ja punainen valo. BUZ on lukijan summeri
Liitin X8. Ulkopuolisen lukijan liitdnnét

Liitin X9. Euroliitin, siihen liitetdédn oviohjainkortti

Liitin X10. Kolme kappaletta 24 V DC -jdnnitesyottoja

Jumpperi J1. Liittimen X 10 jannitesyotto valitaan pdille tai pois

Jumpperi J2. Liittimen X4 485 -vidyld valitaan piille tai pois

Jumpperi J3. Lukijan jdnnitteensy6ton valinta 5 'V tai 12 V DC

Jumpperi J4. Kotelon kansikytkin valitaan péélle tai pois

Jumpperit J5-7. Ei kidytossa

Liittimen X1 ja jumpperin J1 alla olevat valkoiset laatikot esittivit kansikyt-

kimid. (Esmikko-asennusohje 2010, 24.)

P

S04 . EURCLITIN .

RL1

RL2

4

"
T /A j

2
3 =1
2
1

Kuva 7. Oviohjainkortti

Kuvan 7 oviohjainkortissa ovat seuraavat ominaisuudet:

e Vasemmassa yldkulmassa ndkyvit 8 numeroa on kortin sarjanumero
¢ Euroliitin, liitetddn yleisliitantdkorttiin

e RL1 ja2. Releitd, jotka ohjaavat yleisliitidntdkortin releliitdntdjd

e Jumpperi J1. Ohjelmointiliitin

o

Jumpperi J2. Testi jumpperi, releiden testausta varten



15

e Led valot L1-L5. L1 ja L2 palavat, kun rele 1 tai 2 on vetdneend. L3 on
liikkennéinnin vastaanoton merkkivalo. L4 on liikenndinnin ldhetyksen
merkkivalo. L5 on logiikan kéyttdjdnnitteen merkkivalo

e Valintakytkin SW2. Valitaan kortin osoite, jotta viyldohjain tietdd, minkd
kortin kanssa keskustelee. Osoitteet ovat 1-9, A, B, C, D, E jaF

e Jumpperit J3-J4. Analogisten silmukoiden 3 ja 4 piitevastusten jumppe-

rit. (Esmikko-asennusohje 2010, 24.)

2.3.2 I/O-péite IOU 603

I/O-pédédte muodostuu kotelosta, yleisliitdntdkortista CT 610 ja I/O-ohjainkortista CT
603. Yleisohjainkortti on samanlainen kuin kohdassa 2.3.1 ovipdite DCU 601, mutta
osa liittimien kdyttotarkoituksista muuttuu, erityisesti liittimien X6-8.
e Liitdnnit + 1-8 ja — 1-8 ovat sisdéntuloja, joita voidaan ohjelmoida eri kaytto-
tarkoituksiin
e Liitannidt 1-8NC, 1-8NO ja 1-8C ovat releitid, joita voidaan ohjelmoida eri
kayttotarkoituksiin

e  Muut liitdnnit ovat samoja. (Esmikko-asennusohje 2010, 25.)

I/O-ohjainkortti taas eroaa hyvinkin paljon oviohjainkortista, joten se on syyti katsoa

tarkemmin ldpi. Kuvasta 8 nihdéédn I/O-ohjainkortin rakenne.

>
EUROLITIN
J1J2J3J4
2
1 EE]E][ﬂ
5 J5IBJTIB
;I
2 E
! CTe03
L om0 o

Kuva 8. I/O-ohjainkortti
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Kuvan 8 I/O-ohjainkortissa ovat seuraavat ominaisuudet:

Vasemmassa yldkulmassa ndkyvét 8 numeroa on kortin sarjanumero
Euroliitin. Liitetddn yleisliitdntdkorttiin

RL1 — 8 releet. Ohjaavat yleisliitdntdkortin releliitintoja

Jumpperi J9. Ohjelmointiliitin

Jumpperit J1-J8. Input-silmukoiden pédtevastusten jumpperit

Led valot L1-L11. L1-L8 palavat kun rele 1-8 on vetdneend. L9 on liiken-
noinnin vastaanoton merkkivalo. L10 on litkenndinnin 1dhetyksen merkkiva-
lo. L11 on logiikan kéytt6jannitteen merkkivalo

Valintakytkin SW1. Valitaan kortin osoite, jotta vdyldohjain tietdd minké kor-
tin kanssa keskustelee. Osoitteet ovat 1-9, A, B, C, D, E ja F.
(Esmikko-asennusohje 2010, 25.)

2.3.3 Ilmaisinpéite DBC 604

Ilmaisinpiite muodostuu kotelosta, yleisliitdntdkortista CT 610 ja ilmaisinvédylédn oh-

jainkortista. Yleisohjainkortti on samanlainen kuin kohdassa 2.3.1 ovipdite DCU

601, mutta osa liittimien kayttotarkoituksista muuttuu, erityisesti liittimien X6-8. Li-

sdksi jokaiseen ilmaisimeen tarvitsee laittaa osoitepdite, joiden osoitteet ovat 1-30,

mutta niistd tarkemmin kohdassa 2.5 murtosuojaus. Muutoksia ovat:

Tuloliitannit ja liitin X8. Eivit ole kdytossa

Liitin X6. +12VF ja GNDF ilmaisimien jannitesy6ttod varten 12 ja0 V DC
Liitin X7. Kolme kappaletta LP + ja -, ne ovat ilmaisimien vayldad varten eli
vidyldn + ja -

Muut liitannit ovat samoja. (Esmikko-asennusohje 2010, 26.)

[Imaisinvdyldn ohjainkortti eroaa oviohjainkortista hyvin vihdn, muutokset ovat seu-

raavat:

Osoitteen valintakytkin on nimeltdin SW1

Logiikan kdyttdjannitteen merkkivalo onkin L6 ja ilmaisinvidyldn merkkivalo

on LS. (Esmikko-asennusohje 2010, 26.)
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2.3.4 Tyoaikapaite TA 602

Tyoaikapiite muodostuu kotelosta, lukijasta, ndytto-CPU kortista ja CT 612 liiténta-

kortista. Kuvasta 9 nihdédén tydaikapiitteen liitdntdkortin rakenne.

o0
oo
L)
L)
oo
L)

LI
a8

x2 omi i

d* [eaes 4\ |
sll| @ 485 Gndl =
all| o %|+e85 24\ -

o - 485 g

- Gnd| =
= b
o Fa8s 14\ -
|+ ] ]
- 485 Gnd| <
QM.
RxD1 TxD1 CTS RTS Gnd 24V 5V EB SHLD
v S AW v s wan w w anw

e ¢ 00 o |0 O ©

x7 L o

o

o

7805690N_°_AJ12V)

Kuva 9. Tyo6aikapiitteen liitdntdkortti

Kuvan 9 ty6aikapiitteen liitdntdkortissa ovat seuraavat ominaisuudet:

Con 1 liitin. Kytketdédn ndytt6-CPU -kortilta tuleva kaapeli

Liitin X1. 24 V ja GND ovat jinnitteensyotto tydaikapditteelle, eli 24 V ja 0
V DC kytketddn vdyldohjaimen F600-kortilta tdhédn. Liittimid on kolme kap-
paletta, mikli jannite halutaan jakaa myos johonkin muuhun laitteeseen
Liitin X2 / COM 0. Kytketédén viyldn tulo ja mahdollinen 1dhto

Liitin X2 / COM 2. Voidaan liittdi ovi ja tydaikapidite yhteen

Liitin X3. Liitdntid lukijalle

Liittimet X6-8. Lisélaitteita varten esimerkiksi pdétepalvelinta tai lisdnayttod
varten

Kortin sarjanumero lukee alareunassa, siind on 8 numeroa.

(Asennusohje TA602 tyoaikapiite 2004, 2.)
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47806480
ESLAD C

2 15

Kuva 10. Tybaikapéitteen ndytt6-CPU-kortti

Kuvan 10 tydaikapditteen nidytto-CPU-kortissa ovat seuraavat ominaisuudet:
e Con 1 liitin. Kytketdin liitdntikortilta tuleva kaapeli
e Kytkin S1. Valitaan asento 2, jolloin pdite toimii tydaikapditteend
e Kytkin S2. Valitaan péitteen osoite. Osoitteet ovat 1-9, A, B, C,D,E jaF
e Kytkin S3. Valitaan onko kansikytkin kdytossi vai ei
e Kytkin S4. Resetointikytkin
e Kortin sarjanumero lukee ESMI tekstin yldpuolella, siind on 8 numeroa.

(Asennusohje TA602 tybaikapiite 2004, 2-3.)

2.3.5 Lukijat ja tunnisteet

Kohteessa kiytetyt lukijat ovat HID:n Indala-tuoteperheen etélukijoita, ne ovat ylei-
sesti kdytettyjd Esmikko-jarjestelmissd. Esmikko-jdrjestelmd tukee myos muiden
valmistajien lukijoita, kuten Idesco ja Iclass. Kohteessa lukijoita asennettiin kahta
tyyppid ovi- ja pinta-asennuksiin tarkoitettuja malleja. Lukija liitettiin ovipditteen
X7- tai X8-liittimiin, sen mukaan onko lukija asennettu ulko- vai sisdpuolelle. Tyo6-
aikapéitteessi se liitettiin suoraan liittimelld liitantdkorttiin. Uudet lukijat on koodat-
tu Wiegand Esmi Secure W29 bit -formaattiin ja ne toimivat 125 KHz:n taajuudella.
Data on salattua ja salasanalla suojattua. Lukija tarkistaa luetettavalta kortilta seuraa-
vat asiat, ennen kuin se vilittdd datan vdyldohjaimelle: salaus, bittien médrd ja sala-

sana. Lukijan kytkennit voidaan katsoa kuvasta 11. (Esmikko 4 -tuoteluettelo 2013,
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34-35 , 0540 ja OW29 Esmi -etédlukijat 2011, 1-2 , Esmikko kuluvalvontajérjestel-

mien tunnistustekniikat n.d, 2-9.)

lukija ovi-asennuksii DCU 601 liitin X7 tai X8
Data 0 valkoinen Data0 1
Datal vihred Datal 2
Summeri sininen —I Vihred LED 3
Vihred LED oranssi : |—Punainen LED 4
Punainen LED ruskea Summeri 5
-GND/0V DC musta TYHIA 6

+ 4-16VDC  punainen

DCU 601 liitin X6

24V DC 1
GND 2
12vDC 3
12vDC 4
ovDC 5
ovDC 6

Kuva 11. Lukijan kytkennit

Lukijan pinta-asennusmalli eroaa hieman ovi-asennuksiin tarkoitetusta. Erona on,
ettd pintamallissa on liitinrima, johon kytketddn DCU 601 ja riman vilinen kaapeli.
Lukija kytketdin suoraan liittimelld pinta-asennuskoteloon. (Esmikko asennusohje

2010, 27.)

Tunnisteet ovat myos koodattu Wiegand Esmi Secure W29 bit -formaattiin ja ne
toimivat 125 KHz:n taajuudella. Tunnisteiden lukuetédisyys on n. 3 cm. Tunnisteet
syotettiin jarjestelméédn kahdella eri numerosarjalla. Ensimméinen numerosarja on
jarjestelmitunnus, se on kolme numeroa pitkd, ja sen tulee olla sama kaikissa yrityk-
sessd kiytettivissd tunnisteissa. Toinen numerosarja on henkilokohtainen tunnus, ja
se on viisi numeroa pitkd. (0540 ja OW29 Esmi -etilukijat 2011, 1-2 , Esmikko ku-

luvalvontajirjestelmien tunnistustekniikat n.d, 2-9.)

2.4 Ovet

Kohteeseen tuli erityyppisid ovia, joissa laitteisto ja sen tarkoitus poikkeavat toisis-
taan. Kéyn tédssd kohdassa ldpi, mitd oviin laitettiin, miten ne kytkettiin ja miten ne

toimivat.
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2.4.1 Henkilokunnan ovet

Henkilokunnan oviin asennettiin lukija sisddnmenopuolelle. Oven painikkeesta pai-

see sisdpuolelta aina ulos. Ovet ovat materiaaliltaan puuta. Ovipéddte DCU 601 sijoi-

tettiin alaslasketun katon yldpuolelle, jotta péitteet eivit olisi ndkyvissd, mutta ovat

kuitenkin huollettavissa. Oven kytkennit niakyvit kuvasta 12. Oveen asennettiin seu-

raavat tavarat:

Lukkorunko. Abloy EL581 -solenoidilukko. Lukko on Abloyn uutta EXIT
sarjaa, joten painike on jaetulla karalla, eli lukko aukeaa toiselta puolelta aina
painikkeessa ja toiselta puolelta vasta sdhkoisen ohjauksen aktivoituessa. Lu-
kosta saadaan teljen tilatieto, eli onko ovi lukossa

Ovimallilukija

Uppoasennusovimagneetti. Ndhdddn onko ovi auki vai kiinni

Avainpesi ja peitekilpi. Hitdtapauksia varten, jos jostain syystd sdhkoiset jir-
jestelmiit eivit toimi

Painike ja helat. Abloy Active -sarjaa, eli niissd on antibakteerinen pinnoite
Uppoasennus ylivientisuoja. Saadaan ovikaapeli piilotettua koko matkalta

Abloy -18-johtoinen ovikaapeli.

Kuva ovesta 10ytyy liitteestd 2.



EL381 S&hkdlukko
+

Telki C
Telki NC

Orimagneetti

Lukija
Data 0
Data 1
Vihred LED
Punainen LED
Summen
+12VDC
0VDC

Laitteen kaapeli

Punainen
Vihred
Keltainen
Musta

Valkoinen
Valkoinen

Valkoinen
Vihred
Oranssi
Fuskea
Sininen
Punainen
Musta

Abloy ovikaapeli

Punainen
Vihred
Eeltainen
Musta

Vaaleanpunainen
Turkoosi

Valkoinen-punainen
Vihrei-punainen
Oranssi

Fuskea
Sininen-valkoinen
Keltainen-punainen
Musta-Punainen

X1,
X1,
3.
33,

X3,
. 1-

X7,
X7,
X7,
X7,
X7,

Ovindite
INC
1C
'_),;
gl

P

1;

IDATAOD
IDATAL
1GRI
IRED
IBUZ

X6, CR +12
X6.CROV

Yhmasrdiseksi j45
Sininen
Valkoinen
Harmaa
Sinine-punainen
Violetti

Kuva 12. Henkilokunnan ovien kytkennét

2.4.2 Asuinhuoneiden ovet
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Asuinhuoneiden ovet eroavat hieman kohdan 2.4.1 henkilokunnan ovista. Asuinhuo-

neiden ovet ovat palo-ovia. Oviin asennettiin Abloy palo-oven sulkija, muuten ne

vastasivat henkilokunnan ovia. Kuva asuinhuoneen ovesta 10ytyy liitteestd 3.

2.4.3 Poistumisportaan ovet

Kohteessa on kaksi ovea, jotka toimivat poistumisteinid. Ovien tulee aueta palotilan-

teessa, mutta muulloin niiden tulee olla lukossa. Ndiden kahden oven ohjaus toteutet-

tiin yhdelld I/O-piditelaitteella. Kuvasta 13 néhdddn oven kytkennidt. Ovet eroavat

2.4.1 henkilokunnan ovista seuraavasti:
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e Lukkorunko. Abloy ELS582 -solenoidilukko. Lukojen EL581:n ja EL582:n

erona on, ettd E1582:ssa on ldpikara, joten se aukeaa vasta sdhkoisen ohjauk-

sen aktivoituessa

¢ Eilukijaa

¢ Avainpesd molemmin puolin

EL382 Séhkélukko
+

Telki C
Telld NC|

Ovimagneetti

Laitteen kaapeli

Punainen
Vihred
Keltainen
Musta

Valkoinen
Valkoinen

Abloy ovikaapeli

Punainen
Vihred
Keltainen
Musta

Vaaleanpunainen
Tutkoosi

Yhdistetiin
krone
Iythentd-
rasiassa
—

MHS 10x2x0.35

Sininen
Sininen-valkoinen
Oranssi
Oranssi-valkoinen

Vihred
Vihred-valkoinen

['O-paste

Ovil Ovil
X1, INC INC
XL 1C 2
X3, 1+ 2+
X3, 1- 2
X8, GND

X4, 3+ 4+
X435 4+

Kuva 13. Poistumisportaiden ovien kytkennit

2.4.4 Peltipalo-ovet

Palosta ohjautuva rele

Peltipalo-ovet eivit eroa kohdan 2.4.1 henkilokunnan ovista muutoin kuin oven ma-

teriaali on eri ja nithin asennettiin Abloy-ovensulkija. Peltipalo-ovet sijaitsivat kella-

rissa.

2.4.5 Alumiiniset palo-ovet kellarin poistumisreiteilld

Kuvasta 14 nidhdédédn, millaisella kytkennillad toteutettiin painiketoiminnan aktivointi

palohélytyksestd. Ovet eroavat kohdan 2.4.1 henkilokunnan ovista seuraavasti:

e Lukkorunko. Abloy ELL490 -moottorilukko, siind telki ajetaan sisdin sidhkoi-

sen ohjauksen aktivoituessa. Kytkenndt eroavat ELS581:std siten, ettd

ELA490:ssid on myos valkoinen johto, joka kytketddn X1:sen, INO:oon. Viole-

tin johdon kytkentd kuvassa 14

¢ Painike vain sisdpuolella

e Abloy -ovensulkija

¢ Opvien painikkeet alkavat toimia palohilytyksestd
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Sahkahikko EL4S0 Laitteen kaapeli Abloy ovikaapeli Ovipdite MHS 10x2x0 3 Palosta ohjautuva rele
Painikkeen ogjjii_}.:l)s Violetti Violetti < Vhistetisin - Vihres NO
GND Vihred-musta C

Kuva 14. Painikkeen kytkentd, jotta se toimisi palohilytyksesti

2.4.6 Alumiiniset palo-ovet, viliovet asukkaiden tiloihin ja pddovi

Néiden ovien tulisi olla koko ajan lukossa. Kyseessd on suljettu laitos, joten niihin
asennettiin lukijat molemmin puolin. Ovet ovat 2-lehtisid, ja toiseen oveen asennet-
tiin lukittu pikasalpa. Kupu pikasalvan piiltd voidaan rikkoa hitdtilanteessa, mikili
sdhkoinen ohjaus ei toimi. Ovien painikkeet alkavat toimia automaattisesti palohily-
tyksestd. Ovet eroavat kohdan 2.4.5 alumiiniset palo-ovet kellarin poistumisreiteilld
seuraavasti:

e Rikottava pikasalpa toisessa ovessa

¢ Avainpesd molemmin puolin

¢ Lukija molemmin puolin. Toinen lukija kytkettiin ovipéditteen X8-liittimiin,

kuten ensimmdéinen lukija

Kuva ovesta 10ytyy liitteestd 4.

2.4.7 Alumiiniset palo-ovet, automaattisesti sulkeutuvat osastoivat ovet

Kuvasta 15 voidaan katsoa, miten aukipitolaite kytkettiin toimimaan, ettd ovet sul-
keutuisivat automaattisesti palohilytyksen tullessa. Kuva ovesta 1oytyy liitteestd 5.
Ovet eroavat kohdan 2.4.5 alumiiniset palo-ovet kellarin poistumisreiteilld seuraa-
vasti:

e Opvissa on sdhkoiset aukipitolaitteet, eli vaikka ne ovat palo-ovia, niin niitd

voidaan pitdd auki, koska ne sulkeutuvat automaattisesti palohélytyksesti

¢ Oven yldreunassa on manuaalinen sulkemisnappi

e OQvessa ei ole Abloyn -ovisulkijaa

e Ovet ovat 2-lehtisid

® Rikottava pikasalpa toisessa ovessa



Aukipitolaite
4VDC

GND|

MHS 3x2x0.5

Sininen

Sininen-valkoinen

Sulkemis nappi
<-Yhdistetddn >

j C
NC

GND

Ovindite
24VDC

<-Yhdistetiin > |

MHS 10x2x0.5

 Harmaa

Harmaa musta

Palosta ohjautuva rele

NC

Kuva 15. Aukipitolaitteen ohjauskytkentd

2.4.8 Alumiiniset palo-ovet, valvottu parvekeovi
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Parvekkeen ovessa valvotaan vain, ettd onko ovi lukossa tai auki. Parvekkeenoven

kytkennit selvidvit kuvasta 16. Oveen tuli seuraavat tavarat:

e Lukkorunko LC302 mikrokytkimelld. Saadaan tieto lukosta, onko lukossa vai

auki

e Uppoasennus ovimagneetti. Tieto onko ovi auki vai kiinni

® Abloy -ovikaapeli

e Uppoasennusylivientisuoja

® Abloy -ovisulkija

¢ Painike vain sisdpuolella. Toimii aina

e Vedin ulkopuolella

e Avainpesi ja sokea kilpi

¢ Opvi kytkettiin samaan I/O-péitteeseen poistumisportaiden ovien kanssa

LC302 Sihkdlukko Laitteen kaapeli
Telli C Keltainen
Telki NC| Musta
Ovimagneetti
C Valkoinen
NC Valkoinen

Abloy ovikaapel

Keltainen
Musta

Vaaleanpunainen
Tutkoosi

Yhdistetddn
krone
Ioytheenti-
rasiassa
=

Kuva 16. Valvotun parvekkeenoven kytkenta

MHS 10x2x0.5

Oranssi
Oranssi-valkoinen

Vihred
Vihred-valkoinen

X3,+3
X33

X346
X34

L'O-pédite
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2.4.9 Henkilokunnan vessan ovi

Vessan on tarkoitus olla vain henkilokunnan kdytossd, joten myos siihen tuli kulun-
valvonta. Ovi ei eroa kohdan 2.4.1 henkilokunnan ovista muutoin kuin, etti siind on
sdhkolukon lisdksi mekaaninen lukkorunko, joka on mallia Abloy 1949. Lukolla saa-

daan estettyd paasy vessaan kun joku on sielld sisdlla. Kuva ovesta 10ytyy liitteesta 6.

2.5 Murtosuojaus

Murtosuojaus kohteessa ei ollut kovin laaja, koska sielli on ympéri vuorokauden
henkilokuntaa paikalla. Toimistot, joissa sijaitsivat ldikehuoneet, varustettiin lasirik-
koilmaisimilla. Lasirikkoilmaisimet ovat mallia AD700, ne varustettiin Esmin-
osoitepaitteelld. Kulunvalvonta ovista otettiin aukiolohdlytyksid. Kuvasta 17 néh-

déén lasirikkoilmaisimen kytkenti.

AFT 700 Osoitepiite MHS 5:2x0.5 DBEC 604

+ Cranssi pari X6, +12VF
- Sininen pari X6, GNDF
NC Sininen ja <— Vihred-valkoinen XI.LP+
C Valkoinen
TMP Keltainen L .
TMP P Vihred X1 LPp-

TMP=kansikytkimen

kirkitieto

Kuva 17. Lasirikkoilmaisimen kytkentd

2.6 Paloilmoitin

Paloilmoittimen asennus ei kuulunut tyohon, sen sijaan liittdiminen Esgraf-
jarjestelmddn kuului. Paloilmoitin liitettiin palvelimeen kidyttiméilld samanlaista
MOXA-piitepalvelinta kuin yldvdylaohjaimessa. Kuva paloilmoittimesta 16ytyy liit-

teestd 7.
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3 KAMEROIDEN ASENNUS

3.1 Kamerat

Kameroita kohteeseen asennettiin 11 kappaletta. Kamerat ovat March Networksin
MegaPX WDR NanoDomeja. Ne soveltuivat hyvin kohteeseen, koska ne on tarkoi-
tettu yleiskuvan kuvaamiseen. Kohteessa ei ollut tarkoitus kuvata tunnistekuvaa vaan
saada kuva, jos joku asukkaista liikkuu kdytidvillda. Himérandako kameroissa ei ole
hyvd. Kohteessa on liiketunnistuksella toimivat valot, joten kamerat saavat valoa,

kun joku liitkkuu kdytéavilla.

3.1.1 Tekniset tiedot

Kamerat tarvitsevat vihintdaan 0.3 luxia valoa, ettd pystyvit vield tuottamaan selkedd
kuvaa. Kamerat tuottavat FULL HD -kuvaa ja resoluutio on 1920 x 1080p. Kamera
pystyy ottamaan 30 kuvaa sekunnissa. Vakiona kamerassa tulee 4 mm:n kiinted lins-
si, joka on tarkoitettu yleiskuvan kuvaamiseen. Kameroiden kotelot on alumiinista
valmistettu, ne on vandaalisuojattuja ja kotelointiluokka on IP66. Kamerat toimivat
-20 - 50 °C:n ldmpdotilassa, joten ne voidaan asentaa myos ulos. Sdhkosyotté on PoE

class 2. ( MegaPX WDR NanoDome 2012, 1-2.)

3.1.2 Asennus

Kamerat asennettiin sisille kidytidvien pdihin ja ulkona ulko-oville. Kameran yhdistet-
tiin palvelimeen kiyttden talon yleiskaapelointiverkkoa eli RJ-45 liittimid ja CAT-6-
parikaapelia. Virransyottd toteutettiin kdyttiméilld PoE-kytkintd, eli virransyotto ja

data kulkevat samassa kaapelissa. Kuva kameran asennuksesta on liitteessi 8.
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3.1.3 Yleiskaapelointi

Parikaapeleita kiytetdin verkkopohjaisten laitteiden tiedonsiirtoon ja jinnitesyot-
toon. Kaapelin suurin sallittu pituus on 100 m, joten isommassa kiinteistossd pitdd
perustaa kerrosjakamoita, jotta kaapelien pituus ei ylittdisi sallittua rajaa. Kerrosja-
kamoiden vilille on my06s saatava kaapeli, jos matka ylittdd yli 100 m on kéytettava
optista kuitua, jossa suurin sallittu pituus on 300 - 2000 m luokkansa mukaan. Pari-
kaapelit jaetaan luokkiin ja kategorioihin, jotka nikyvit kuvassa 18. (Onninen Tele-

tekno Oy 2007, 21-25.)

Kaapeloinnin luokka | Ylataajuus

A 100 kHz

B 1 MHz Kaapelin, kytkentakaapelin | Ylataajuus
C 16 MHz tai liittimen kategoria

D 100 MHz 5 100 MHz
E 250 MHz 6 250 MHz
ER 500 MHz 60 500 MHz
F 600 MHz 7 600 MHz
FB 1000 MHz 70 1000 MHz

Kuva 18. Parikaapelien luokat ja kategoriat

Talla hetkelld kdytetddn kategoria 6:n kaapeleita yleisesti. Kaapelien pdihin kytke-
tddn RJ-45-naaras- tai urosliitin kiyttdtarkoituksen mukaan. (Onninen Teletekno Oy

2007, 25.)
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345 568-B Wiring
2
W2
3 Aa
Wihite/Blue 5
——h 1 - White/Blue
Blueiiihite 4
. hite/Orange 1
2 - Wrhite/Orange
Orange White 2
4 5 White/G 2
2 3 & L iteiGreen
\ 7 Greenfihite &
1\\ 8 - irhite/B rown 7
g

If ) BrouwnAifhite

<< 568-B Diagram

568-A Wiring

WihitesBlue
Bluefiihite

R 1 - Wihite/Blue

2 - White/Green

Greenfithite

hite/Orange
Orangennihite
Wirhite/Brown
Brown/ihite

2 - White/Orange

[ ENE R NS XN A )

& - White/Brown

<< 568-A Diagram

Kuva 19. RJ-45-liittimen kytkenta

Voidaan kiyttdd kuvan 19 mukaista kytkentitapaa A tai B, liittimen mukaan. Kaikki
parikaapelit on mitattava standardin hyviksymalld mittarilla. (Onninen Teletekno Oy

2007, 62.)

3.2 Kytkin

Kohteeseen valittiin 2 kappaletta HP:n 1910-8G-PoE+ (180W) -kytkintd. Kytkimid
otettiin 2 kappaletta, koska ne piti sijoittaa eri puolille taloa. Vilimatka kameroiden
ja kytkinten viélilld ei saisi kasvaa liian suureksi. Suurin vélimatka saa olla 100 m
yleiskaapeloinnissa. Lihiverkko kytkimen ja palvelimen vélilld on 100 mbit/s, mika
riittdd hyvin, kun kamerat kuormittavat verkkoa n. 44 mbit/s:n nopeudella. Kamerat
eivit kuormita asiakkaan omaa ldhiverkkoa, koska kamerat ovat omassa verkossaan.
Tallennin taas liitettiin molempiin verkkoihin, jotta tallennus ja tallenteiden katselu
onnistuu molemmista verkoista. Kuva kytkimestd 10ytyy liitteestd 9. (Hewlett-

Packard Development Company 2014.)
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3.2.1 PoE- ja PoE+ -standardit

PoE eli Power over Ethernet on tekniikka, joka on kehitetty siirtdmiin kdyttdjdnnite
verkkolaitteille verkon yli kdyttden talon yleiskaapelointia. Kaapelin pitdd olla véihin-
tddn CAT-5 -parikaapelia. Standardin myo6téd ei ole endd tarvetta saada pistorasiaa
joka verkkolaitteen viereen, joten my0Os kaapelointi vihenee. Laitteen pitdd tukea
PoE-standardia, muutoin ei voi PoE-syottod kidyttdd. Nykyididn suurin osa verkkolait-
teista tukee PoE-standardia. Standardeja on kahta erilaista PoE ja PoE+. Kéyttojidnni-
te on molemmissa sama 48 V DC. Tehon syoton miirid standardeissa on niiden ainoa
ero. PoE-standardissa suurin tehon méard on 15.4 W ja PoE+ -standardissa se on
25.5 W. PoE-laitteen tunnistavat toisensa ennen jénnitteen kytkeytymistd, koska
muutoin laite saattaisi hajota, mikéli se ei olisikaan PoE-stadardia tukeva laite. POE-
laitteet on jaettu vield viiteen luokkaan tehon tarpeen mukaan. Kohteessa kayttd-
miamme kamerat kuuluvat luokkaan 2. Kuvasta 20 voidaan katsoa, ettd jokainen koh-
teen kamera ottaa tehoa n. 3-7 W. (Wikipedia www-sivut EN 2014 , Wikipedia
www-sivut FI 2014.)

Luokka Virta(mA) |Teho (W)
0 0-4 0.44-12.94
1 9-12 0.44-3.84

2 17-20 3.84-6.49

3 26-30 6.49-12.95
4 36-44 12.95-25.50

Kuva 20. PoE -luokat

3.3 Tallennin

Kohteeseen ei hankittu erillistd tallenninta, vaan kamerat liitettiin vanhainkodin pal-
velimeen. Verkkopohjaiset kamerat ovat tehneet tallennuksen tavalliselle tietoko-
neelle helpoksi, ndin saadaan sééstettyi tallentimen hankintakustannukset. Tallennus-
tilaa kameroille varattiin 300 GB, miki vastaa n. 7 pdivian kuvamateriaalia joka ka-
merasta. Kameroiden tallennus asetettiin ottamaan FULL HD -kuvaa 15 kuvaa se-

kunnissa.
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3.3.1 Tallennusohjelma

Tallennusohjelmana toimii March Networksin Command Recording server. Ohjelma
on verkkopohjainen, se asennettiin palvelimelle. Asetukset tehdidén selaimella, joko
palvelimella tai mistd tahansa muusta koneesta, joka on kyseisessd verkossa. Verk-
kopohjainen tallennusohjelma antaa mahdollisuuden myos etdkatseluun, mutta tdssi

kohteessa ei sithen ollut tarvetta.

3.3.2 Kuvien katselu valvontapisteestd

Suoran kuvan ja tallenteiden katseluun on tédssd ohjelmistossa kaksi vaihtoehtoa.
Voidaan ottaa tallentimeen yhteys Internet Explorer -selaimella, joten ei tarvitse
asentaa mitdin ohjelmia koneelle. Tallentimeen pystytiddn yhdistdmdin kirjoittamalla
palvelimen verkko-osoite selaimen osoiteriville, jolloin aukeaa Command-ohjelma,
josta voidaan katsoa kameroiden suoraa kuvaa ja tallenteita. Kuva Command-

ohjelmasta on liitteessd 10.

Toinen vaihtoehto on Sitemanager-ohjelmisto, joka tarvitsee asentaa koneelle. Site-
mager on selainpohjaista katselua parempi, koska sitd on helpompi kdyttdd sen suo-
menkielisyyden ja laajempien kdyttbominaisuuksien johdosta. Tédssd kohteessa pai-
dyttiin asentamaan Sitemanager-ohjelmisto valvontapisteille. Kuvien katselu tapah-
tuu tietyistd koneista, jolloin tiedettiin mihin koneeseen ohjelma tulisi asentaa. Lisdi
ohjelmien kédyttoonotosta ja kiytostd kerrotaan kohdassa 5 kameroiden kéyttdonotto.

Kuva Sitemanagerista on liitteessd 11.



31

4 INTEGRAATION KAYTTOONOTTO

4.1 Esgraf-ohjelmisto

Esgraf-ohjelmisto on kehitetty monien eri jdrjestelmien hallintaan. Ohjelma tukee
paloilmoittimen, video-, murto- ja kulunvalvonnan hallintaa. Ohjelmalla pystytddn
seuraamaan jarjestelmien laitteiden tiloja ja hdlytyksid sekd ohjaamaan niitd. Jérjes-
telmien laitteet sijoitellaan rakennuksen pohjakuvaan, joten niiden paikantaminen on
helppoa. Laitteiden tilat pdivittyvit reaaliajassa, ohjelma hélyttdd valittomasti, mikili
jonkin laitteen yhteys palvelimeen katoaa. Esgraf yhdistetdén eri jirjestelmiin, josta
se hakee laitteet, jotka jarjestelmiidn on yhdistetty. Kohteessa Esgraf-ohjelmisto ha-
kee kulunvalvonnan tiedot Esmikko 3 -jdrjestelmaéstid ja paloilmoittimen tiedot Es-
mikko 4 -jirjestelméstd. Esgraf-ohjelmisto asennettiin palvelimelle, josta valvonta-
pisteen tietokoneet hakevat tietonsa. Kuva kohteen esgraf perusniytosti liitteessd 12.

(Esgraf-valvontasovellus 2014, 6.)

4.2 Esgraf-ohjelmiston kiyttoonotto

Ohjelma kéynnistetddn avaamalla Esgraf 5.2 -tyopoydéltd. Ohjelma lidhtee latautu-
maan, minkd jilkeen se kysyy: “Jarjestelmilistaa ei ole. Haluatko tuoda jérjestelma-
listan jostain aikaisemmasta Esgraf-kansiosta?” vastataan ei. Seuraavaksi avautuu
jarjestelmin madritysikkuna, josta painetaan luo. Ohjelma kysyy: “jirjestelmén ni-
med”, laitetaan siihen esimerkiksi vanhainkoti. Valitaan jirjestelmén sijainti valitse-
malla kansio, mihin jérjestelmi tallennetaan. Miéritysten jidlkeen padstdd lisidmaian
jarjestelmid Esgraf-ohjelmaan, jolloin Aukeaa kuvan 21 mukainen jérjestelmien méaéa-

ritys ikkuna.



Luo jarjestelma: Luo yhteydet @

Jarjestelmatyypit:

Esmikko 3 -yhteys V5.2
Esmikko 4 -yhteys V5.2

Mazritellyt yhteydet: Luo yhteys...

Yhteyden nimi (23]

Anna yhteyden nimi:
Kulunvalvontal

|

Yhteyden nimi... Poista Aseta...

[T kayttajapalvelin
[ kaytassa

[<Edellinen ][ Valmis ] [ Peru ] [ Ohje

Kuva 21. Jirjestelmédn méaéritys
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Ensin lisdtddn kulunvalvonnan yhteys. Valitaan Esmikko 3 -yhteys V5.2 ja painetaan

luo yhteys, jolloin ohjelma kysyy: “yhteyden nimed”. Nimen médrittdmisen jilkeen

aukeaa kuvan 22 mukainen yhteyden asetukset -ikkuna.

[ K&yta tats yhteytta vain kdyttsiien todentamiseen
[T kayta aania
Aloita: | 00:00 = Lopeta: | 00:00 5 Asritiedostat. ..

Soita tapahtuma ainoastaan, jos vastaava elementtidéni on olemassa

LL s TR ETl = b, =y
Esmikko 3 -yhteyden asetukset
thteys: Kulunvalvonta
Palvelimen IF-ozoite: Valinnainen yhteys:
Palvelimen IF -portti: () Kayta varayhteytena
1515 () K&yta varsinaisena yhteytend
(@ Ei kiytissa
Asetukset:
[ Esmikko-sovellus... ] [ Suodatus. .. ] [ Muut asetukset... ]
Rivikirjoitin... | Systeemiviestit... | [ Tapahtumalista... |

1 @ [Tesiaayhtevs... ] [ [0]4 ] ’ Peru

]

=

Kuva 22. Yhteyden asetukset Esmikko 3
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Kirjoitetaan palvelimen IP-osoite esimerkiksi 192.168.1.20. Palvelimen IP-portti on

vakiona 1515. Muut asetukset ovat vakiona oikein. Testataan yhteys ja painetaan ok.

Seuraavaksi lisdtdan yhteys paloilmoittimeen.

Luo jarjestelma: Luo yhteydet

Jrjestelmatyypit:

Esmikko 3 -yhteys V5.2
Esmikko 4 -yhteys V5.2

M&zritellyt yhteydet:

Yhteyden nimi

Anna yhteyden nimi:

Paloilmaitin|

(=
|

Yhteyden nimi... Poista Aseta...

[T kayttajapalvelin
[T kaytossa

[<Edellinen ][ Valmis ] [ Peru ] [ Ohje

Kuva 23. Paloilmoitin yhteyden lisdys

Valitaan Esmikko 4 -yhteys V5.2 ja painetaan luo yhteys, jolloin ohjelma kysyy:

“yhteyden nimed”, kuten kuvasta 23 ndahddidn. Nimen méairittimisen jilkeen aukeaa

kuvan 24 mukainen yhteyden asetukset ikkuna.

() Kéyté varsinaisena yhteytend
Tapahtumapalvelun oscite ja portti: @) Ei kdytissa

Asetukset:

[ Esmikko-sovelus. .. ] [ Suodatus... ] [ Muut asetukset. .. ]
Rivikirjoitin. . [ systeemiviestit... | [ Tapahtumaista... |

[ kayts sania

Aloita: | 00:00 = Lopeta: | 00:00 = Aznitiedostot. ..

Soita tapahtuma ainoastaan, jos vastaava elementti&éni on olemassa

Ly Esmikko 4 -yhteyden asetukset @ U
Palvelimen tietokantayhteys: Tietokantayhteyden tyyppi:
[SQL Server -palvelimen nimi tai osoil v]
Kirjautumispalvelun osoite: Valinnainen yhteys:
Kirjautumispalvelun portti: () Kayts varayhteytens
1514 -

@ [ Testaa yhteys... ] [ 0K ] [ Peru

-

Ji

Kuva 24. Yhteyden asetukset Esmikko 4
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Palvelimen tietokantayhteys kohtaan kirjoitetaan joko palvelimen nimi tai IP-osoite
esimerkiksi Esmikko-server tai 192.168.1.20. Kirjautumispalvelun osoite on sama
kuin tietokantayhteyden osoite. Kirjautumispalvelun portti on vakiona 1514. Muut
asetukset ovat vakiona oikein. Testataan yhteys ja painetaan ok. Seuraavaksi valitaan
jompikumpi ohjelmista kiyttdjapalvelimeksi, eli ohjelma hakee kiyttdja tiedot kysei-
sestd ohjelmasta. Miiritykset ovat nyt valmiita, joten painetaan valmis. Ohjelma ldh-
tee luomaan jarjestelmid, minka jalkeen se kysyy: “haluatko luoda lokimairitykset ja
ottaa lokit kdyttoon?”, tdhdn vastataan kylld. Jarjestelmid on nyt luotu, ja kirjautu-
misikkuna aukeaa. Ensimmadiselld kerralla ohjelmaan pédsee tunnuksilla: kadyttdjédni-

mi: Esgraf ja salasana: esmi.

4.3 Asetukset

Ensimmdiseksi on hyvéd vaihtaa salasana, jolla pddsee ohjelmaan, se tapahtuu
jarjestelmivalikosta ja sieltd valitaan vaihda salasana. Esmikko 3 valittiin kadyttdja-
palvelimeksi, joten sinne luoduilla tunnuksilla pddsees myos Esgraf-ohjelmaan.
Salasanan vaihto tapahtuu jirjestelmévalikosta valitsemalla vaihda salasana, jolloin

ohjelma kysyy: “uutta ja vanhaa salasanaa”.

Kun ohjelmaa halutaan muokata, esimerkiksi lisédtd kuvia tai elementtejd, pitdd aina
laittaa ohjelma offline-tilaan. Jérjestelmivalikosta 16ytyy offline-tila ja valitaan se.
Jdrjestelma tulee myOs aina tallentaa, kun muutokset on saatu valmiiksi. Se tapahtuu

jarjestelmivalikosta valitsemalla tallenna jirjestelma.

Seuraavaksi ldhdetédédn lisddmédn pohjakuvia, se tapahtuu valitsemalla muokkaa va-
likko, sitten lisdd ja valitaan sieltd pohjakuva. Ohjelma kysyy seuraavaksi: ’pohjaku-
van nimed”. Laitetaan siihen esimerkiksi vanhainkoti 1 krs paloilmaisimet, minki

jalkeen aukeaa kuvan 25 mukainen ikkuna.
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- S —— ——

Kuva |Nimet | Nayttotapa ja fortit | Koko ja vivat |

Esikatselu:

[ Dletuskuva
Ei kuvaa
[ Kopiai kuva

Piira alueet
kuvan alle

Kuva 25. Pohjakuvan asetukset

Valitaan tiedosto ja haetaan kuva tietokoneelta. Ohjelma tukee seuraavia kuvafor-
maatteja: BMP, WMF, EMF, DIB, JPG, JPEG, GIF, PNG ja XPS. Seuraavaksi siir-

rytddn nimet vililehdelle. (Esgraf-valvontasovellus 2014, 86.)

- e —— -

| Kuva | Nimet |N53|tt6tapaja fortit |Kolmja \rii\ratl

Edelttdja: |l

Tietuenimi: LNK00002

Cisiklo:  Vanhaikotin 1 krs paloimaisimet

Linkin teksti:  Vanhaikotin 1 krs paloimaisimet

Hahytysalueviiva: - Valitse alueviiva...

|Upotettu jafestelma:

Pura upotus H Selaa...

Kuva 26. Pohjakuvan nimet
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Kuvasta 26 ndhdddn nimet -vililehden kentit. Edeltdjd-kohdassa kirjoitetaan kuva,
johon linkki tulee ja mihin palataan, kun mennédédn kuvassa taaksepdin. Esgraf 5 on
kohdassa vakiona ja se on peruspohja. Otsikko kohta tulee ndkymidn jarjestelma-
puussa. Linkin teksti tulee lukemaan linkkiin, joka sijoitetaan peruspohjaan. Seuraa-

vaksi siirrytdin ndyttotapa ja fontti vélilehdelle.

Uuden pohjakuvan maaritys lﬁ

Nayttétapa ja fortit | Koo ja viivat

Linkit toisiin kuviin:
AaBbCoXxYyZz
[¥] Kayta taustavana

Valvortaelemertit:
) lkoni ) Pieni ikoni Fontti...
() Jarjestelmanimi () Teksti

() Tekninen symboli ) Osoite

() Blementtien oma @) lkoni ja jajestelmanimi

Selitysildounan fontti:
) Normaali |
@ Valittu AaBbCoXxYyZz

T - —

-

Kuva 27. Pohjakuvan néyttotapa ja fontit

Kuvasta 27 ndhdddn nayttotapa ja fontit -vililehden kentdt. Linkit toisiin kuviin
-kohdassa voidaan vaihtaa, milld tyylilld tdhén pohjakuvaa tulevat linkit esitetdén.
Valvontaelementit -kohdassa valitaan, miten elementit nédytetddn. Valitaan ikoni ja
jarjestelminimi. Ikonista ndkee suoraan, miké laite on kyseessd ja jdrjestelménimi
kertoo tarkemmin, mikd elementti on kyseessd. Koko ja viivat -vélilehdeltd voidaan
muuttaa ikonien, tekstielementtien ja osoitinviivojen kokoa. Kun méiritykset ovat
saatu kuntoon, niin painetaan ok, jolloin ohjelma pyytdd klikkaamaan kohtaa, mihin

haluat linkin sijoittaa. Kuvia lisdtdéin tarpeen mukaan.

Elementtien lisdys tapahtuu valikosta muokkaa, sieltd valitaan lisdéd ja valvontaele-
mentti. Ohjelma kysyy seuraavaksi misté jirjestelméstd halutaan lisidtd elementtejd,

valitaan Esmikko 4 tai Esmikko 3. Ohjelma kysyy: “mitéd elementtejd haetaan?”, vali-
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taan kaikki, ja se hakee kyseiseen jirjestelméén liitetyt elementit automaattisesti.

Elementtien haun jédlkeen aukeaa kuvan 28 mukainen ikkuna.

.

-
| Sijoita elementit &J

ET‘\ Jarjestys: () Jarjestelmanimi  (7) Teksti _ Tyyppi
'

*) Yhteys @ Osoite
D MN&vyta tivimpans listana

Valitse nékyvin haluamasi pohjakuva, veds ja pudota elementit sen pagle.

- 01.012
55| LAMPOILMAISIN DEMO
| ESA: Ei laitetia
Esmildeod  Osoite: 01:3-0-0-C
., 02.005
59 SAVUILMAISIN PALVELINHUONE
| ESA: Eilaitetta
Esmikkod  Osoite: 01:3-1-0-5
., 02.006
58 SAVUILMAISIN WC ETEINEN
ESA: Eilaitetta
Esmikkod  Osoite: 01:3-1-0-6

1
=3

7
=) SAVUILMAISIN HENKILOKUNTA ETEINEN
| ESA: Eilaitetta
Esmikkod  Osoite: 01:3-1-0-7

02009
=3 SAVUILMAISIN SARJOTUS

| ESA: Eilaitetta

Esmikkod  Osoite: 01:3-1-0-9

[am

. 02.010
553 SAVUILMAISIN MYYMALA

| ESA: Ei laitetta

Esmikkod  Osoite: 01:3-1-0-A

CiDuA

. 55 elementtis haettu,
Halytysiuokka: |00 Oletusluokka v 54 elementtis sijcittamatta.

I Halytysluokat... H Puu... ] [ Sulje

Kuva 28. Elementtien haku

Lihdetdidn sijoittelemaan elementtejd pohjakuvaan. Se tapahtuu raahaamalla kysei-

nen elementti hiirelld haluamaasi paikkaan. Seuraavaksi voidaan joko vaihtaa pohja-

kuvaa, mihin halutaan lisété lisdi elementtejd tai vaihtaa jirjestelmid, mistd lisdtdin

elementtejd. Elementtien paikkaa voidaan vield muuttaa painamalla Ctrl ja hiiren va-

semmalla painikkeella, jolloin voidaan siirtdd elementti oikeaan paikkaan. Nyt kun

asetukset on saatu kuntoon, niin valitaan jarjestelmivalikosta tallenna jérjestelma.

Sitten voidaan poistua offline-tilasta, jolloin jirjestelmé on kiyttévalmis. Kuva osas-

ta 1. kerroksen paloilmaisimista 10ytyy liitteestd 13.

4.4 Perusikkuna

Perusikkunalla tarkoitan ohjelman perusndkymdiid. Perusikkunan ylédlaidassa nidkyy

kuvan 29 mukainen valikko.
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({2} {3} [4] 5]
o0 FEEES 8% [0 Asa &P

Kuva 29. Perusikkunan valikko

AN O T i

Hae viimeisin hélytys. Ohjelma avaa pohjakuvan misséd on ollut hilytys vii-
meisimpani

Nayttdad hilytys listan

Néyttdd tapahtuma listan

Palaa edeltivéidn kuvaan

Palaa juurikuvaan

Vaihda elementtien néyttotilaa. Voidaan vaihtaa esimerkiksi pienempiin ku-
vakkeisiin

Niayttdd jarjestelmidpuun. Saadaan auki kaikki pohjakuvat listattuna

Etsi jarjestelméstd. Aukeaa vapaan muotoinen haku.

(Esgraf-valvontasovellus 2014, 10-11.)

4.5 Hilytykset

Hilytyksen tullessa aukeaa ruutuun hilytysikkuna ja pohjakuva, jossa hilyttanyt

elementti on. Ikkuna aukeaa aina piillimmaiseksi tietokoneen ruudulla ja rupeaa pi-

tdméadn sireenin ddntd. Esimerkki hilytysikkunasta on kuvassa 30.

DS DOME 2
Kamera DS DOME 2

Esmi DVMS PK DS

2A03KY
2_krs Apomras Esmi palvelut
Esmikko 4 Kalkkipellontie

ﬁ B m Kasittele ja kommentoi valittu halytys |

2 n m |E Kasittele valittu halytys iman kommentointia I

Kuva 30. Halytysikkuna
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1. Hilytystyyppien vililehdet. Voidaan tarkastella kaikkia hilytyksid tai vain
jonkun tietyn laitteen

Keltainen nuoli osoittaa, miké hilytys on valittuna

Elementin ikoni

Hilytyksen ajankohta

Hilyttdvén kohteen nimi

Hilytyksen prioriteetti

Hilytyksen tyyppi

® N0 kA LD

Esgraf-ohjelman sireenin vaiennus. Ei hiljennéd esimerkiksi paloilmoittimen

sireeneitd

9. Tulosta hélytyskuva

10. Tulosta hilytysyhteenveto

11. Kaésittele ja kommentoi hélytys. Kuittaa hilytyksen ja voidaan jittdd kom-
mentti, miksi hilytys oli tullut. Kuittaa my0s hélyttivin keskuksen, joten jos
kyseessd on palohilytys, niin vain palokunta saa kuitata sen

12. Kuittaus ilman kommenttia

13. Sulje hilytysikkuna. (Esgraf-valvontasovellus 2014, 12-14.)

4.6 Tapahtumat

Ohjelma seuraa reaaliajassa laitteiden tapahtumia ja kaikki tapahtumat tallentuvat
muistiin. Tapahtumaikkuna saadaan auki painamalla tapahtumaikkuna kuvaketta.

Esimerkki tapahtumaikkunasta on kuvassa 31.



Tapahtunt
Jarjestelma

Esmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipeliontie
Ezmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipeliontie
Esmikko 4 Kalkkipelontie

Ajka
Tanaan
Tanddn
Tanaan
Tanaan
Tandan
Tanaan
Tandan
Tandan
Tandan
Tandan
Tandan
Tandan
Tandan
Tandan

14:45:30
14:45:21
14:45:21
14:45:19
14:45:15
14:45:14
14:45:14
14:45:14
14:45:13
14:45:01
14:44:54
14:44:53
14:44:52
14:44:47
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Elementti Elementin kuvaus Tapahtuma Lizétieto

+ KKSTAG Konalankuja S TA-paat Kulku sallittu Luukkanen Tir[ﬁJ
+ TAPS Pddaulan TA-pddte  Kulku sallittu Kroger Tuia
+ 1A0TKV 1A01KV Ovi kiinni

- PDO3KV1 Ovi kiinni

- PDO3KWV1 Ovi auki

+ 1A0TKYV 1A01KV Ovi auki

+ KKSTA1 Konalankuja S TA-péat Kulku sallittu Norrgrann Le

- PDO3KWV1 Kulku sallittu Helander Kari

+ 1ANKY 1A0TKV Konalankujag

+ 2A02KV 2. krs A-porras Esmi Ovi kiinni

+ 2802KV ~krs A-porras Esmi i auki

+2A02KV 2 2 krs lku sallittu a

+ PAD4KY PAD4KY i kiinni

+ PADAKY PAD4KY Ovi auki

e

Kuva 31. Tapahtumaikkuna

A S A i e

Tapahtuma ikkuna

Tapahtuman aika
Elementin nimi
Elementin kuvaus

Tapahtuman tyyppi

Kertoo misti jirjestelmésti on kyse

Lisatiedot esimerkiksi kuka on kulkenut
Misti laitteesta halutaan tapahtumia katsoa

Hiiren tekstin péille viemalld saadaan koko teksti nikyviin.

(Esgraf-valvontasovellus 2014, 15-17.)

4.7 Jiarjestelmipuu

Jarjestelmédpuusta voidaan selailla pohjakuvia ja elementtejd listattuna. Jérjestelma-

puu saadaan auki painamalla jdrjestelmipuu kuvaketta. Esimerkki jarjestelmidpuusta

on kuvassa 32.



. j& rjestelmapuu .
1 }vain pohjakuvat ) Jarestelmanimet () Tyyppi |
@ Linkkien nimet () Yhteys ja osoite O Halytyshokka

: 09032 Palorvhma 09032 |~
= - Bulldlng 2 (Talon Esmikko 1) T
= @] - Talon Esmikko 1.1 (Talon Esmikko 1.1)
- “-' test] testiovet
i | 3KTA: Manttaalitien 3krs tydaikapaate
| ALAV.AOG: ALAV.AOG
@ 2C03KV1: tp huoneesta crapun puolelle @
-9 1A14AP: 1A14KV oven avauspainike
Q: 1A13AP: avauspainikkeen ohjaus
-l 3A01KV: 3krs A-portaan ovi toimistotiloihin
| : Konalankuja 5 TA-paate
Ruotsinpyht3a pakkaamo
alitien varapoistumistien oven IR
rros pv.neukkari IR =
22: Manttaalitien RI
1: Manttaalitien kv
19: Manttaalitien varaston oven IR ( v'|

Kuva 32. Jirjestelmépuu

Voidaan valita ndytettavit tiedot

Elementit ja pohjakuvat puumaisena hierarkiana
Hakee valitun elementin pohjakuvasta

Laajenna puun kaikki haarat

Sulje puun kaikki haarat

Etsi jarjestelmasti

A G o

4.8 Kiyttdjit

Sulje jarjestelmépuu. (Esgraf-valvontasovellus 2014, 21-22.)
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Kayttdjid padasee muokkaamaan valikosta asetukset ja sieltd valitaan kdyttéjit, jolloin

aukeaa kuvan 33 nikoinen ikkuna. Kiyttdja nikyvit omiin jirjestelmiin ryhmiteltynd

esimerkiksi Esmikko- tai Esgraf-kdyttijit.
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(1 Esgraf-kayttajat

() Yhteyksittain Sy ttajittsin
e O i Kayttajaryhman tiedot:
..|‘L Esmikko
= aﬂ ADMINS [Administrators] Kuvaus:
pete [Petteri Kurki (Developer)] [j Guard users
= _aﬂ GUARDS [Guard users]
- ¥ demo [Demo user] @ Kayttajalls on paskayttajan oikeudet
guard [Vartijoidi]
¥/ hemmo [Jees-mies]
= aﬂ INFOS [Infokayttajat] Kayttajaryhman olkeudst:
:ffzzugnf“f:::&?;lﬂ Halytysten naytto Tapahtumien naytto
info3 [Info-komoinen] Turvalisuushalytykset [ ] Jarjestelman halytykset
info4 [Info 4 kayttaja] [(]Elementtien muokkaus [ Kuvahierarkian muokkaus
a [A] [[] Jarjestelmén asetukset [ | Muutosten tallennus
b [E] @ Tulostukset [ Lokitietojen tarkastelu
4 [[E]] [] Huoltoraportointi [] Huoltotoimenpiteet
esmi [Oletuskaytaja] [[]Esta sovelluksesta poistuminen
maingate |:| Esta pohjakuvissa likkuminen kokonaan
A* Esmildo 4 Halytysten kuittaus Ohjaukset
a [A] i s
esmi [Oletuskayttaja Default user] Ry P stel o f
security [Security alarm user] [ Jarjesteimacikeudet. .. ]
svcop [Service operator]
svcrep [Service reporter] I pakaytiaia ” & |[ Peruskaytiaia J [ Infokayttaia ]
system [System alarms]

S i e

Esg'af-salasana Snsaaﬂa)auh,ms‘asemkset. 0K Peru
[ (1] 12| ] l_‘ﬁ'_, 14]
Kuva 33. Kéyttijit

Y ® 2 s Wb =

p—
=

11.

Voidaan valita jdrjestetddanko kayttdjit yhteyksittdin vai kéyttdjittdin
Kayttdjatunnukset eri jarjestelmisti
Kaéyttédjan kuvaus
Voidaan antaa kyseiselle kayttdjélle padkiyttidjan oikeudet
Voidaan antaa kayttdjille erilaisia oikeuksia
Oikeuksien pika-asetusvaihtoehdot
Voidaan poistaa kiyttdja
Lisdd uusi kiyttdja
Salasanan vaihto
. Tahdistus voi olla tarpeen, mikéli monella kiyttdjalld on samat oikeudet sa-
moihin yhteyksiin

Voit muuttaa kédyttdjdn salasanan, jolla olet kirjautunut ohjelmaan

12. Sisdédnkirjautumisasetukset, sielld voidaan miidrittdd esimerkiksi kirjautu-

misyritysten médrin

13. Hyviksytédédn asetukset

14. Perutaan asetukset. (Esgraf-valvontasovellus 2014, 49-50.)



43

4.9 Elementit

Elementtien valvontatilat nikyvit elementin kuvakkeen vieressi, niitd kuvaavat eri-
vériset ympyrian muotoiset symbolit:

e Harmaa. Elementtid ei valvota

¢ Punainen. Elementti on valvotussa tilassa ja siitd voi tulla hilytyksid

e Vihred. Elementti on ohitettuna

e Keltainen. Elementti on irtikytketty. (Esmikon elementit Esgrafissa 2014, 6.)

4.9.1 Ovielementit

Ovia pystytddn seuraamaan ja ohjaamaan Esgraf-ohjelmasta. Tiloja kuvastavat seu-

raavanlaiset symbolit:
¢ Ovi on kiinni
¢ Oven lukko on auki

e Ovion auki

¢ Ovi on ohjattu auki

EEEE D

¢ Palo-ovi on ohjattu auki
o o Q)
e Ovi on laittomasti auki -
e Ovi on tuntemattomassa tilassa J
¢ Ovi on hilyttidneessi tilassa. u
(Esmikon elementit Esgrafissa 2014, 6-7.)

Ovien ohjaukset tapahtuvat klikkaamalla ohjattavan oven symbolia Esgraf-

ohjelmassa, jolloin aukeaa kuvan 34 mukainen ikkuna.
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(}ven hallinta ]

u Tunnus: | TAD2ZKV
b 1 Tyyppi: Esmikko: Kahdella simukalla valvottu ovi
Kuvaus: A-ponasduuteka-hirys
Yhteys: EémikkodKaIkkipellun Osoite: | 1-B-7-1
Tia: Ovilukossa (E| VALVONTAR)

~ Ohaukset | Tomintaohjeet
l Ohjaa guki I ! Hae esin I
Aukioloaika: 5 [2is
[ Oheaiinn___] [__Byhmaohaus. ]
| Kytke iti | | Kytke paale |

l Tallenna ‘l Toiminnot J @

Kuva 34. Oven hallinta

¢ Tunnus on Esmikko 3 tai 4 merkitty tunnus

e Tyyppi on Esmikko 3 tai 4 médritetty tyyppi

e Kuvaus on esimerkiksi oven sijainti

® Yhteys on mihin laitteeseen ovi on yhdistetty

e Osoite on laitteelle miiritetty osoite

e Tila on missé tilassa ovi on tilld hetkelld, myos kuva vasemmassa yldlaidassa
ndyttdd oven tilan

e Ohjaa auki on oven avaus. Voidaan méirittdd aika 0-255 sekuntia, jos laite-
taan 0 sekuntia, niin ovi pysyy auki

e Ohjaa kiinni on oven kiinni ohjaus

e Kytke irti on oven valvonnan irtikytkentd

e Hae esiin on oven haku pohjakuvasta

e Kauittaa hidlytys on hélytyksen kuittaus kyseistd ovesta

¢ Ryhmaéohjauksella voidaan ohjata ovi ryhméaa

e Kytke piille on oven valvonnan péélle kytkentd

e Tallenna tallentaa muutokset, mitd on tehty kyseiselle ovelle

e Toiminnot siséltidvét erikoistoimintoja ovelle

e Kysymysmerkistd saadaan ohjeet auki

¢ Toimintaohje vililehdestd voidaan médrittdd vapaavalintainen ohje kyseiselle

ovelle
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e Sulje saadaan suljettua oven ikkuna.

(Esmikon elementit Esgrafissa 2014, 7-9.)

4.9.2 Hilytyssilmukat

Hilytyssilmukat liittyvit murtohélytin puoleen, kuten esimerkiksi liiketunnistimet ja
lasirikkoilmaisimet. Silmukoita voidaan seurata Esgraf-ohjelmasta seki ohjata ja kui-

tata niitd. Silmukoiden tilojen symbolit ovat seuraavan nakoisii:
e Silmukka on ehjd ja normaalitilassa

e Silmukka on auki

e Silmukan tila on tuntematon

Clelc le

¢ Silmukka on hélyttdnyt.
(Esmikon elementit Esgrafissa 2014, 9-10.)

Silmukan ohjaukset saadaan auki klikkaamalla silmukan symbolia, jolloin aukeaa

kuvan 35 mukainen ikkuna.

'Halytyssilmukan hallinta

J OJ Tunnus: |ALAV.D \
7 Tyyppi: |Esmikko: Testisimukka

Kuvaus: |ALAV.D
Yhteys: |Esmicko 4 Kalkkipellon | Osoite: | 1-D-0-1
Tila: | Simukka ehja (EI VALVONTAA)

Ohjaulcset |M|
ttaa hahytys l Haegﬁin I
[ Ryhmaohjaus... ]
[ Kytke it | | Kytke paalle |

| Talenna_| | Tominnat | |2) [L_suie_]

Kuva 35. Silmukan ohjaukset
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Toiminnot ovat samoja kuin kohdassa 4.9.1 ovielementit, mutta ovien ohjaus on jada-
nyt pois hilytyssilmukoiden hallinnassa. Irtikytkennilla saadaan irtikytkettyd kysei-
nen silmukka, jolloin siitd ei tule hilytyksid. (Esmikon elementit Esgrafissa 2014, 9-

10.)

4.9.3 Palosilmukat

Palosilmukoita voidaan ohjailla ja kuitata Esgraf-ohjelmasta. Esgraf-ohjelma vilittda
tiedot Esmikko 3 tai 4 kautta paloilmoittimelle, joten esimerkiksi irtikytkennit niky-
vit palokeskuksessa. Palokeskuksesta tulee my0s tietoa Esgraf-ohjelmalle esimerkik-

si likaisuusarvot. Paloilmaisimien tilat ovat seuraavan niakoisia.

=
e Paloilmaisin on normaalitilassa
e Paloilmaisimen ennakkovaroitus AEWN

e Paloilmaisimen vikavaroitus

e Paloilmaisimen huoltovaroitus

¢ Paloilmaisin on hélyttdnyt
¢ Paloilmaisimen tila on tuntematon
¢ Paloilmaisin on irtikytketty.

(Esmikon elementit Esgrafissa 2014, 11.)

Paloilmaisimen ohjaukset saadaan auki klikkaamalla ilmaisimen symbolia, jolloin

aukeaa kuvan 36 mukainen ikkuna.



47

Paloilmaisimen hallinta

.Q‘::@ Tunnus: | 30,043
| Tyyppi: ESA: Paloimaisin
Kuvaus: - 30.043
Yhteys: | Esmiko 3 WSFI26D5 | Osoite: | 2-D-2-D
Tila: ' Normaali (PAALLA) -

Ohjaukset | Toimintachjeet

| Heeesin |

I Byhmachjaus... ]
L toteiti | [ Kkepsale ]

[ Tallenna J I Toiminnot I @

Kuva 36. Paloilmaisimien hallinta

Toiminnot ovat samoja kuin kohdassa 4.9.1 ovielementit, mutta erona on palauta ja
vaienna kohdat. Vaienna kohdasta saadaan hiljennyttyd palokeskuksen sireenit. Pa-
lauta kohdasta saadaan kuitattua ilmaisin ja palokeskus, mutta ensin tarvitsee painaa
vaiennus painiketta. Huomioi, ettd vain palokunta saa kuitata hélytykset. Palokes-

kuksessa on vield muutamia muitakin elementtejd, jotka ovat seuraavat:

e Palopainike
¢ Valvontamoduuli i
¢ Ohjausmoduuli. i

(Esmikon elementit Esgrafissa 2014, 12-13.)

Hilytystyyppeja on neljad erilaista ja ne ovat seuraavanlaisia:
¢ Palohilytys tulee, kun ilmaisin on tulkinnut hilytyksen paloksi
¢ Ennakkovaroitus tulee, kun on médritetty, ettd vihintddn kahden paloilmaisi-
men hélytys antaa vasta palohilytyksen. Ensimmaiisen ilmaisimen hélytys an-
taa ennakkovaroituksen
e Vikavaroitus tulee esimerkiksi ilmaisimen rikkoutuessa

¢ Huoltovaroitus tulee, kun ilmaisimen likaisuusarvo ylittdi sallitun rajan.

(Esmikon elementit Esgrafissa 2014, 13-14.)
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4.9.4 Ohjausreleet

Ohjausreleitd voi olla esimerkiksi ennakkovaroitussireeni, hélytyssireeni ja hilytys
ulkoiseen laitteeseen. Releitd voidaan seurata ja ohjata Esgraf-ohjelmasta. Releiden

tilojen symbolit ovat seuraavan nikoisia:

8

¢ Rele on normaalitilassa %

e Rele on pakko-ohjattu kiinni '

¢ Rele on hilytystilassa ja ohjattu kiinni ﬂ
a2 |

e Releen tila on tuntematon. b

(Esmikon elementit Esgrafissa 2014, 15.)

Releen ohjaukset saadaan auki klikkaamalla ilmaisimen symbolia, jolloin aukeaa ku-

van 37 mukainen ikkuna.

haue 'ha[nt

3 | Tunnus: |VIKAHA ‘
o Tyyppi: | Esmikko: Relelahto
Kuvaus: kalkkipelto vikahahtys
Yhteys: |Esmikko 4 Kalkkipellon | Osoite: | 1-0-6G
Tila: |Ohiaus poissa paalta (El VALVONTAA)

Toiminnot:

[ Ohjaa paalle ] [ Hae esiin ]

Pidapaala:'5 =]s | Byhmaohjaus... I

[ Ohjaa pois paalta I

[ Tallenna ][ Toiminnot I L?_’ | Sulje I

Kuva 37. Releen ohjaukset

Toiminnot ovat samoja kuin kohdassa 4.9.1 ovielementit, mutta hilytyksen kuittaus
kohta puuttuu. Rele kuittaantuu kun siihen sidottu silmukka kuitataan. (Esmikon

elementit Esgrafissa 2014, 16-17.)
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4.9.5 Esmikko-ryhmén ohjaukset

Ryhmiin voidaan miirittdd ovia, releitd, paloilmaisimia ja hélytyssilmukoita, joita

ohjataan samaan aikaan. Ryhmitilojen symbolit ovat seuraavan nikoisié:

-

=
=

¢ Ryhmi on normaalitilassa
e Ryhmi on hilytys tilassa
¢ Ryhmiin tila on tuntematon.

(Esmikon elementit Esgrafissa 2014, 17.)

Ryhmin ohjaukset saadaan auki klikkaamalla ilmaisimen symbolia, jolloin aukeaa
Kuvan 38 mukainen ikkuna. Ohjaus painikkeet aktivoituvat sen mukaan, minki

tyyppisid elementtejd ryhméin on liitetty.

'I Esmikko-ryhiman hallinta

3%| Tunnus: |AVFovet
b Tyyppi: | Esmikko-simukkanhma
Kuvaus: |alavaylaohjain F valvotut ulko-ovet
Yhteys: |Esmikko 4 Kalkkipellon | Ryhma:|5
Tila: |Normaali (ERI TILOJA)
Ohjaukset ‘ Elementit |
Ohiaa auk I Hae esiin ]
—
Aukioloaika: | - s Kuittaa halytys
TV ¥ — YOtla  |v|
L
[ Talenna ] [ Toiminnot ] |9|

Kuva 38. Ryhmiohjaukset
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Toiminnot ovat samoja kuin kohdassa 4.9.1 ovielementit, mutta uutena on tullut ohi-
tustila ja pdivi-ydotila. Ohitustila péélle painamalla ohjelma ohjaa ovet ja releet kiin-
ni. Pédivi-tila poistaa hilytykset pois pailtd, paitsi paloilmaisimista ja 24 h valvotuista
silmukoista. Yo-tila laittaa hélytykset pédélle. Elementit vélilehdeltd ndkyy, mitkd

elementit on kyseiseen ryhmaéén sidottu. (Esmikon elementit Esgrafissa 2014, 18-19.)

4.9.6 Elementtien kalenteriohjaukset

Elementeille voidaan tehdd kalenteriohjauksia eli ohjataan elementtid tekemiin jo-
tain tiettyyn aikaan. Kalenteriohjaus ikkunan saa auki toiminnot-valikosta ja sieltd
valitaan kalenteriohjaus, jolloin aukeaa kuvan 39 mukainen ikkuna. (Esmikon ele-

mentit Esgrafissa 2014, 26.)

"1 Kalenteriohjaus . ' ' E

H J Elementti  1AD2KY [A-porras/tuotekehitys)
1

Esmikon aka: 15.6.2009 13:53:30

Paivamsara; | 19.6.2009 |

Kellonaika: 16:00

S el

Ohjaus: | Ohjaa kiinni/pois paalt: V‘

Kommentti: I Lisaa ohE' us I

Mykyiset ohjaukset Esmikossa;

19.06.09 Auki-fpaallechjaus: PYSYVA

I
12:00 |
L 19.06.09 Kinni-/pois paalta -ohjaus |
|
|

" 16:00

|_Boista valitut ohjaukset | [ _Hae ohjaukset ]

Kuva 39. Kalenteriohjaukset

¢ Elementti -kohta kertoo, mitéd elementtid ollaan ohjaamassa
¢ Esmikon aika kertoo, miti kello on Esmikko-palvelimella

e Pidivimaiird -kenttdin médritetddn pdiva, milloin ohjaus tapahtuu
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e Kellonaika -kohtaan mééritetdin ohjauksen voimaantuloaika

e Ohjaus -kohtaan maidritetddn ohjauksen tyyppi. Vaihtoehdot riippuvat ele-
mentin tyypistd, esimerkiksi ovi voidaan ohjata aukeamaan tiettyyn aikaan

e Kommentti -kohtaan voidaan laittaa vapaamuotoinen kommentti

e Lisdd-ohjaus -kohdasta voidaan painaa kun miiritykset ovat valmiita

e Poista valitut -ohjaukset kohtaa painamalla voidaan poistaa ohjauksia

¢ Hae ohjaukset -kohtaa painamalla voidaan hakea kyseisen elementin ohjauk-
set

¢ Sulje -kohtaa painamalla poistutaan ikkunasta

e Jatkuvat ohjaukset tehdddan Esmikko 3 tai 4 ohjelmassa.

(Esmikon elementit Esgrafissa 2014, 26-27.)

4.9.7 Elementtien irtikytkentdrekisteri

Irtikytkentdrekisteristd voidaan seurata mitd elementtejd on irtikytketty, se helpottaa
niiden seuraamista, ettei tarvitse selailla kaikkia pohjakuvia ldpi. Irtikytkentirekiste-
rin saa auki painamalla toiminnot-valikkoa ja sieltd irtikytkentirekisteri, jolloin au-

keaa kuvan 40 mukainen ikkuna. (Esmikon elementit Esgrafissa 2014, 28.)

8| ALA [ LAOHJAIN C KAN ISKETIN]
L
§| aLavo LAVAYLAOHJAIN D KANSIKOSKETIN)
& : W
[Kytke valttu elementti pale | | Hae esin | Subje

Kuva 40. Irtikytkentdrekisteri

Rekisteri listaa irtikytketyt elementit. Painamalla kytke valittu elementti péille saa-

daan elementti toimintaan, ja se poistuu rekisteristd. Hae esiin painikkeella saadaan
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kyseinen elementti haettua pohjakuvista. Sulje painikkeella pdéstdédn pois rekisteristi.

(Esmikon elementit Esgrafissa 2014, 28.)

5 KAMEROIDEN KAYTTOONOTTO

5.1 Sitemanager-ohjelmiston asennus

Sitemager-ohjelmiston asennus on hyvin yksinkertainen. Ladataan March Network-
sin sivuilta sitemanger-ohjelmistopaketti sekd suomenkielinen lisdosa. Avataan asen-
nuspaketti ja painetaan seuraavaa, kunnes paketti on asentunut. Suomenkielinen lisa-
osa Sitemanager finnish.zip puretaan asennuskansioon, joka on vakiona C:\Program
Files\MarchNetworks\SiteManager\locale. Tyopoydille tulee pikakuvake Site-
manager.exe joka avataan. Ohjelmaan kirjaudutaan ensimmdiselld kerralla pelkilld
kiyttdjanimelld, joka on admin. Kirjautumisen jilkeen aukeaa kuvan 41 mukainen
ikkuna. Kielen vaihto tapahtuu Tools valikosta ja sieltd aukaistaan Options. Langu-
age kohdasta valitaan kieleksi Finnish, minki jdlkeen ohjelma tulee kidynnistdd uu-

destaan.

Kapttaja Palveln Fyhma Kata Nakyma Sekvenssi Monitori Resurssi Tapahtuma Iyskalt Jkuna Ohje

‘g-/®w*/®Wm8R|e®@E

|2 Vanhairkodin kamerat

tomitorit: Kaikki

Monitor 1

=

[=RENg LIVE

[l P———
1090 0 1 bbb ool

) Loki | & Haliyisst | & Videon vienti | 5 Paivelinhalytykset |
[2014-04-22 15:28:23] [KONE-PC] [scimin] Keytt3ja "sdmin” kinutuminen =

KSub3i5 "ademin Likarduminen arimin

Kuva 41. Perusnidkyma
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5.2 Palvelimen lisdys

Valitaan vasemmasta laidasta palvelimet vililehti. Painetaan hiiren oikealla painik-

keella, niin aukeaa uusi palvelin ja valitaan se, jolloin aukeaa kuvan 42 mukainen

niakymad.
Palvelin @
| Edistyneet yhteysasetuk set | Walityzpalvelimen azetukset
Yleiset Halytyk set I Tilantarkizstus
Mirni: 5=
@ Verkko ) Etaphteys

Dsoite:

m Kirjaudu palvelimelle kaypttden npkyisizen
k Epttjan tunnuksia

K &pttEjanini:  adrmin

Salazana:
Laatu: IKorkein - lahiverkko 7‘
Tywppi; IF'rorcima DibdS 2.0 7‘

[ Lasienna kun phdistetty

Palauta nimet

[ 0K ] l Peruuta

Kuva 42. Palvelimen médritys

Kuvasta 42 ndhdddn palvelimen méirityksen kentit. Kirjoitetaan vapaavalintainen
nimi esimerkiksi Vanhainkodin kamerat. Palvelimen osoite kirjoitetaan kohtaan osoi-
te esimerkiksi 192.168.1.20. Kiyttijid ja salasana tiedot tulevat kohtaan kiyttdjanimi
ja salasana. Laatu valitaan verkon nopeuden mukaan, jos palvelin on ldhiverkossa,
niin valitaan korkein — lidhiverkko. Katsellessa kameroita netin yli, on syytd valita
keskitaso tai matala. Tyyppi kohtaan tulee palvelimen versio, Marchin uusimmat
palvelimet ovat tyyppia VMS 2.1. Yritykselld voi olla monia toimipisteitéd, jos myos
muihin halutaan asentaa kameroita, voidaan ne keskittdd yhteen palvelimeen. Tallen-
nuksen keskittiminen sédastdd paljon rahaa, koska ei tarvitse ostaa kallista palvelinta

joka kohteeseen.
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5.3 Ohjelman kaytto

Ohjelmassa on paljon eri ominaisuuksia, kiyn tirkeimmit 1dpi. Yhdistetidin palveli-

meen tuplaklikkaamalla palvelinta nimen kohdalta, jolloin ohjelma yhdistidd kamera-

palvelimeen.

B Katat | 53 Sekvenssi

) Monitorit | & Tapahtumat

Palvelimet | & Ryhmat | Nakymat

Yhdista tupla klikkaamalla
o palvelimen nime3

-0 (T —

i Famerat ++ Uusi palvelin...

m « Poista palvelin

I;:%JJ :2:;:::;31 = Muokkaa palvelinta...

-~ Puhekanavat 7 Katkaiset yhteys

& Katkaise kaikki yhteydet
Command configuration...
Command...

Yhdistd automaattisesti

Tuo palvelin...

Vie palvelin...

i

Kuva 43. Palvelimen valikko

Kuvasta 43 ndhdédin palvelimen valikko, sieltd valitsemalla yhdistd automaattisesti,
palvelin yhdistdd automaattisesti seuraavalla kdynnistyskerralla. Kamerat aukeavat
painamalla + -merkkid kamerat kohdasta, valitaan kamera, jota halutaan katsoa ja
tuplaklikataan sitd. Kamera saadaan koko néytolle painamalla kameran kohdalla hii-
ren oikealla nidppdimelld kyseistd kameraa, sitten valitaan aseta monitorille, jonka

jéalkeen valitaan monitori.

5.3.1 Tallennuksien katselu

Palvelimet-vililehdeltd 10ytyvit kyseisen kohteen kamerat. Tuplaklikataan kameraa
josta tallenteita halutaan katsoa. Saadaan kameran suoratoisto auki ja kuvan alareu-
nassa nédkyy erilaisia painikkeita. Tallenteita voi hakea kahdella tapaa. Ensimmaéinen
vaihtoehto on aikajanahaku, sitd on mielestdni helpompi kdyttdd. Kamera tallentaa
vain litkkeestd, niin aikajanalta on helppo hakea, milloin on jotain tapahtunut. Toinen

vaihtoehto on hakea suoraan pdivimaédrilli ja kellonajalla, mutta silloin pitiisi tietédd,
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koska on jotain tapahtunut. Aikajana-haku aukeaa painamalla #* -merkkii ja piivi-

miird haku # -merkist.

I

0 Lo 2L e |G @ s
2-02-2014- 07:13 10-03-2014 - 16:20:27 10-03-2014 - 1424
1260 13:00 13:10 18:20 13:30 1340 13:50 14:00 1410 14:20 1430 EZ I
in
< sl

Kuva 44. Aikajana

Kuvan 44 aikajanalla nékyy sinisid palkkeja, jotka ovat tallenteita: mitd suurempi
palkki, sitd enemmain tallennetta on kamera kuvannut. Aikajanaa saadaan suurennet-
tua ja pienenettyd oikean laidan +- ja — -merkistd. Pdivid voidaan selailla alhaalla
olevista nuolista. Valitaan tallenne, jota halutaan toistaa painamalla hiirelld sen pail-
14, timdén jilkeen painetaan toisto-nappia . Pysdytys-napilla paédstién takaisin suora-
toistoon . Napeilla saadaan kelattua tallennetta. Napeilla saadaan hypat-
tyd tallenteiden alku- tai loppupidihédn. || Napilla saadaan pysidytettyd kuva, jos esi-

merkiksi halutaan ottaa kyseinen kuva kamerasta tiedostoon.

5.3.2 Kuvien ja tallenteiden tallennus tietokoneelle

Kuvien tallentaminen tietokoneelle onnistuu painamalla I aikajanan ylipuolelta,
jolloin ohjelma kysyy: “halutaanko kuva tallentaa tiedostoon vai tulostaa”. Video-
leikkeiden tallennus tapahtuu painamalla aikajanasta hiiren oikealla ndppdimelld
kohdasta mistd leike halutaan aloittaa, tidlloin aukeaa valikko, mistd painetaan: Aseta
alkuaika vietaville videolle. Toistetaan videota lopetuskohtaan asti tai valitaan hiiren
oikealla nidppdimelld lopetuskohta, sitten painetaan valikosta aseta loppuaika vietd-
ville videolle. Nyt videoleike on valittu ja painetaan valikosta vie video, jolloin au-

keaa kuvan 45 mukainen ikkuna.
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Otgikko:  Citman kamerat - Etupiba 3 MPWDR - 20140429 074654
Aloita: 23, huhtikuu ta 2014 [~ 074554 =
Lopeta: 29, huhtikuu ta 2014 [E= 074512 $
Tiedosto:  C:A\UsershKamerahD ocumentsiFiman kamerat - Ebuy E]

[V] SislytE tekstis

Videofarmaatt
Pakkaus: [MultiCodec A¥1

Fiesoluutio: (12805720

1 Mbpz

[ aa osiin [Mt)

[V] Asutemtikoi tallennetu video

Kuva 45. Videoleikkeen tallentaminen

Seuraavaksi annetaan nimi valitulle leikkeelle. Nimen alapuolella on leikkeen aloi-
tus- ja lopetuskohta. Sijaintiin laitetaan, mihin leike halutaan tallentaa. Videofor-
maattiin on hyvi valita multicodec AVI, koska suurin osa videosoittimista tukee téiti
formaattia. Resoluutio valitaan silld perusteella, kuinka tarkkaa kuvaa tarvitaan. Miti
isompi resoluutio, sitd suurempi videoleikkeestd tulee. Asetusten jdlkeen painetaan

ok ja ohjelma rupeaa tallentamaan leikettd méadritettyyn paikkaan.

5.3.3 Nikymit

Nékymiid voidaan luoda monia erilaisia kidyttdjin tarpeen mukaan. Kameroita niky-
mi#n voidaan asettaa 1-64 kappaletta. Kohteeseen asennettiin 11 kameraa, joista luo-
tiin 3 erilaista nikymaii: 1. krs, 2. krs ja ulkokamerat. Ndkymid saadaan liséttyd na-
kymit vililehdeltd. Nakymén saa liséttyd painamalla hiiren oikealla nippéimelld, jol-
loin aukeaa valikko, ja valitaan lisdd nikymi, annetaan nidkymaille nimi ja painetaan
ok. Seuraavaksi pitdd tehdi asettelu, sen tekemiseen pddsee painamalla hiiren oikeal-
la ndppdimelld ndkymad, jolloin aukeaa valikko, mistd valitaan muokkaa asetteluja,

jolloin aukeaa kuvan 46 mukainen ikkuna.
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Asettelun muokkaus @
Azettelu

Frame 1 IMI
Kehys
: J

Walmniz

Kuva 46. Asettelut

Painetaan uusi-kohdasta niin saadaan uusi asettelu. Nimed uudelleen -kohdassa voi-
daan antaa asettelulle nimi, esimerkiksi 4 kameraa. Kehys-kohdasta valitaan kamera
kuvan koko, mitd enemmin kameroita asetteluun laitetaan sitd pienemméksi kuvat
menevit. Asettelun valmiiksi saannin jilkeen on vield asetettava asettelu nakymiin,
joihin se halutaan. Tdma tapahtuu painamalla hiiren oikealla ndppédimelld ndkymaii,
jolloin aukeaa valikko, valitaan asettelu ja sieltd oma asettelusi. Nyt voidaan tupla-
klikata asettelu auki. Kameroiden lisdys kyseiseen asetteluun tapahtuu palvelimet
vililehdeltd vetimélld kameran asetteluun. Nikyma saadaan koko nidytolle painamal-
la nikymin kohdalla hiiren oikealla ndppidimelld, sitten valitaan aseta monitorille,

minkd jilkeen valitaan monitori. Valmis nikyma on liitteessi 14.

5.3.4 Sekvenssit

Sekvenssejd kdytetddn, jos halutaan katsoa yhtd kameraa tietyn aikaa. Sekvensseji
paidset tekeméidn sekvenssit-vélilehdeltd. Painetaan hiiren oikealla ndppdimelld ja au-
keaa valikko, josta valitaan uusi sekvenssi ja annetaan sille nimi esimerkiksi kaikki
kamerat 30 sekuntia. Sekvenssin luomisen jédlkeen painetaan hiiren oikealla né-
pdimelld sekvenssii ja valitaan ndytd. Painetaan sekvenssi-ikkunasta ™ -painiketta,
jolloin ikkunan alareunaan aukeaa kameroiden lisdys ikkuna. Kameroita sekvenssiin
padsee lisddmdiidn palvelimet-vililehdeltd, se tapahtuu raahaamalla kamera lisdys-
ikkunaan. Kamerakuvien alla on aika, kuinka kauan kyseistd kameraa niytetdin ker-

ralla. Sekvenssi saadaan koko ndytolle painamalla ndkymén kohdalla hiiren oikealla
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nippdimelld, sitten valitaan aseta monitorille, minké jilkeen valitaan monitori. Kuva

valmiista sekvenssistd on liitteessa 15.

5.3.5 Kiyttdjien luominen

Kéyttdjien luominen aloitetaan painamalla kdyttdjd valikkoa, sieltd valitaan accounts
management, jolloin aukea kuvan 47 mukainen ikkuna. Kiyttdjdt on listattu luomis-

paivimiidran mukaan.

Accounts management @
ot Accourt | Privileges

adrin janne 5 )

Kapttaja jussi \m

pekka M

san K.oko rimi:

jami

miina Reset password

minna
paulina User cannot change password

tuomas ] K Eytidssd

1 [0 b Interaktivinen aikakatkaisu |2

Directory service (LDAP)
= fr O

DN UPN
389 w3 Fetch DNz

Simple authentication
3) GSS-4P Use SASL
Single sign-on

Peruuta

Kuva 47. Kayttdjd valikko

Vasemmasta yldkulmasta 10ytyy kiyttdjan lisdys- ja poistonapit “+ “=. Painetaan
lisdd kayttdjd ja annetaan hédnelle nimi. Salasana saadaan miiritettyd painamalle reset
password, jolloin syotetddn uusi salasana. Privileges-vililehdeltd saadaan lisdttyi oi-
keuksia kiyttdjille. Oletuskiyttdoikeudet ovat kuvan katselu, joten jos halutaan, etti
kayttdja pystyy tekemiddn jotain muutakin, on liséttivd oikeuksia. Oikeuksilla saa-

daan oikeutettua kdyttdjd seuraaviin asetuksiin:

Allow search. Tallenteiden haku

¢ Browser: discovery only. Kameroiden haku

e Browser: full functionnalities. Sallii myds kameroiden muokkauksen
e Kiytd ikkunatallenninta. Kuvien ja leikkeiden tallennukseen

e Kiytd resursseja. Esimerkiksi ndkymien ja sekvenssien kidyton
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e Luo kayttgjatileja. Kayttdjatilien luomisen

® Luo resursseja. Esimerkiksi ndkymien ja sekvenssien luomisen

e Muokkaa kdyttdjatilejd. Kayttdjitilien muokkauksen

e Muokkaa resursseja. Esimerkiksi ndkymien ja sekvenssien muokkauksen

e Poista kdyttdjdtilejd. Kayttdjdtilien luomisen

e Poista resursseja. Esimerkiksi ndkymien ja sekvenssien poistamisen

e Salli palvelimen asetukset. Esimerkiksi osoitemuutoksen

e Salli palvelimen koko kéyttoliittyma. Palvelimen kaikkien asetusten muu-

tokset

6 YHTEENVETO

Projekti sujui aikataulun mukaan ja opinndytetyd valmistui ajallaan. Yrityksessd ol-
tiin tyytyviisid koko projektiin. Kohteessa laitteiden toiminta testattiin ja kaikki toi-
mivat moitteettomasti. Kohteen henkilokunta oli tyytyvidinen laitteistoihin ja ohjel-
mistoihin. Henkilokunnalle annettiin kdyttokoulutus, jonka jédlkeen jirjestelmien

kdyttd on sujunut hyvin.

Omasta mielestdni pysyin hyvin projektin aikataulussa ja liian kiire ei paédssyt tule-
maan. Projekti oli minulle tdhén mennessd suurin ja haastavin, mutta selvisin siitd
mielestdni moitteettomasti. Pddsin tutustumaan opinnidytetyOossidni moniin erilaisiin
jarjestelmiin ja ohjelmistoihin, josta on paljon hyotyd tulevaisuudessa. Vastoin-
kdymisid tuli projektin edetessd, mutta niistd selvittiin laitteiston valmistajien, tyoka-

verien, yrityksen johdon ja ohjelmistojen tekijoiden avulla.
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