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Taman opinndytetyon tavoitteena oli saada uudistettua toimeksiantajana toimineen Tie-
tojenkasittelyn koulutusohjelman oman WPK-verkon palvelinympéristod niin, etta sen
oli mahdollista tarjota uusimpia palveluita kéayttdjilleen seka helpottaa ja virtaviivaistaa
yllapidon paivittdisia rutiineja kymmenien tydasemien hallinnassa. Ty0n tarkoituksena
oli péivittaa ohjaavassa asemassa olevien palvelimien kayttojarjestelmat Windows Ser-
ver 2012 R2:een, jonka jalkeen voitiin ottaa kayttoon uusimmat palvelut mahdollistava
toiminnallinen taso.

Tydssa asennettiin kaikkiaan kolmeen palvelimeen kayttojarjestelméat. Kaksi asennuk-
sista tehtiin tyhjélle kovalevylle, ja kolmas asennus paatettiin tehda péaivittamalla, jol-
loin pystyttiin séilyttdmaan aiemmin asennetut ohjelmat kaytdsséd myds uudessa kaytto-
jarjestelmassa. Asennuksien liséksi tydhon kuului sen eri vaiheiden suunnittelua jarjes-
tyksineen ja valmistelua lopussa olevaa toiminnallisen tason nostoa varten. Valmistele-
viin toimenpiteisiin voidaan lukea muun muassa virtuaalikoneiden siirtelyn WPK:n si-
séisten pilvien vélilla, kaytdssa olevan MS Exchange 2010 SP1:n paivittaminen uudem-
paan versioon sekd sen varmistaminen, ettd SharePoint Services 3.0 toimii edelleen,
vaikka muita jarjestelmia paivitetaankin.

Ongelmia tydssa tuli vastaan muutamia, mutta niihin saatiin usein ratkaisut hakukoneita
hyddyntdmalld. Koska kyseessé oli kohtuullisen uusi kéyttojarjestelmd, ei vastauksia
I0ytynyt aina Kirjallisuudesta, vaan piti turvautua Microsoftin sahkdiseen materiaaliin ja
ottaa vinkkeja keskustelupalstoilla esitetyista ideoista. Alalle tyypillisena piirteend tie-
donhaun osaaminen on tarkead, ja sen huomasi myos tyoté tehdessa.

Lopputuloksena saavutettiin asetetut tavoitteet ja WPK-verkon ohjaaviin palvelimiin
saatiin kayttéon uusimmat mahdolliset kayttojarjestelmat ja niiden mukana tulevat pal-
velut. Tyota tehdessé aihetta rajattiin kaikkien palvelimien paivittamisesta koskemaan
vain kolmea ohjaavassa asemassa olevaa palvelinta, koska muuten tyomaara olisi ollut
lilan suuri. Jatkokehityksena olisi mahdollista jatkaa alkuperdisen aiheen toteuttamista,
sill& verkkoon jai vanhempiakin palvelimia, jotka voisi paivittad, kun verkon toiminnan
kannalta kriittiset palvelimet ovat jo uusimmassa versiossa.

Asiasanat: windows server, toiminnallinen taso, active directory
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The objective of this thesis was to renew the server environment in the WPK network to
simplify and streamline the daily routines of the managerial staff. The main purpose
was to do a clean install or an upgrade install of Windows Server 2012 R2 to controlling
servers, or domain controllers, enabling the raising of the functional level of the do-
main, which in turn provides the newest options in services.

In addition to carrying out the installations, it was also necessary to make sure that other
services provided by WPK, including Exchange 2010 and SharePoint Services 3.0,
would not be disrupted by the work done during the process. For example, Exchange
2010 had to be updated to version SP3 UR5 to be able to support the renewed domain,
whereas SharePoint could be left untouched.

The objectives were achieved by troubleshooting any arising problems and all the in-
stallations were successful. During the beginning stages it became obvious that the orig-
inal focus which included all of the servers in the WPK network was too wide due to the
amount of work involved and was narrowed down. After this successful project, it
would be possible to continue along the original plans and update the rest of the servers
as all the critical ones need no further attention in this respect.

Key words: windows server, functional level, active directory
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1 JOHDANTO

Tdassa opinnaytetydssd toimeksiantajana oli Tampereen ammattikorkeakoulun tietojen-
kasittelyn koulutusohjelma. WPK-verkko on péaasiassa tietojenkasittelyn tietoverkko-
palveluihin suuntautuvien oppilaiden kaytossé oleva laboratorioverkko ja sen tarjoamat
laitteet ja palvelut mahdollistavat tietoverkkopalveluiden opettamisen ja opiskelemisen.
Paivittaisesta yllapidosta vastaavat tyoharjoittelussa olevat opiskelijat, mutta mukana on

myos koulutusohjelman opettajia.

Opinnaytetyon toimeksiantajalla oli tarve uudistaa WPK-verkossa olevien palvelimien-
sa ohjelmistoja. Paivittdmalla palvelimet saadaan luokkatiloihin jo asennettujen Win-
dows 8.1-kayttojarjestelmien kanssa paremmin yhteensopivat ryhmépolitiikat koko
verkkoon. Lisaksi uusien kayttojarjestelmien mukana tulevat uudemmat hallintameka-
nismit tuovat joustavuutta yllapidon tydskentelyyn helpottamalla muun muassa tydase-

mien etdhallintaa.

Tarkoituksena oli paivitta4 kaikki verkossa olevat palvelimet kayttdmaan Windows Ser-
ver 2012 R2-kayttojarjestelmad. Suunnittelun ja alun tydvaiheiden my6td huomattiin,
ettd kaiken tdman toteuttamiseen vaadittava tydmaaré olisi ollut liian suuri. Tasté syysta
aihetta paadyttiin rajaamaan koskemaan vain toimialueohjaimia (Domain Controller,

DC) ja verkon toiminnallisen tason nosto Server 2012 R2:een.

Opinnaytetyoraportissa késitelladn aluksi yleisia asioita Windows Server-ohjelmistosta,
jonka jalkeen kaydaan lapi toimenpiteet, jotka tehtiin uusien kayttojarjestelmien asen-
tamisen valmisteluna. Sen jalkeen kaydaan lapi tarvittavien palveluiden paivittdminen ja
lopuksi esitetédan, kuinka tehtiin toimialueen toiminnallisen tason nosto. Kéayttajatun-
nukset on jatetty pois kuvakaappauksista tietoturvasyistd. Verkon muillekin laitteille
tehtiin tyon aikana konfiguraatiomuutoksia, koska palveluiden topologia muuttui. Niita
ei tdssa raportissa tarkemmin késitelld, mutta topologiakuvissa nakyvélle kytkimelle
tehdyt muutokset listataan Liitteet-osiossa.



2 WINDOWS SERVER

2.1 Active Directory

Active Directory on Windows Server-ympéristoissa toimiva aktiivinen kokoelma objek-
teja. Objektit voivat olla palvelimia, ryhmapolitiikkoja, connectoreja tai monia muita
asioita. Niiden avulla saadaan tarjottua yleisia tydymparistoissa kaytossa olevia palve-
luita kayttajille, kuten sédhkoposti tai siirtyvat profiilit, sekd hallittua yhtd kokonaista

toimialuetta kerrallaan.

Tarkeina osa-alueina Active Directoryyn kuuluvat Domainit eli toimialueet ja niité hal-
linnoivat Domain Controllerit eli toimialueohjaimet. Naista kerrotaan hieman enemman

seuraavissa kappaleissa.

2.1.1 Active Directoryn rakenne

Kuten aiemmin mainittiin, Active Directory koostuu erilaisista objekteista. Objekteilla
voidaan muun muassa yksildida eri verkkolaitteita, kayttdjia ja kayttajaryhmia, antaa
kayttajaryhmille kayttdoikeuksia seka luoda jaettuja kansioita hajautettuna useammalle

palvelimelle luomalla niiden vélille connector-tyyppinen objekti.

Objektien ja niiden ominaisuuksien hallinta tapahtuu multimaster-replikoinnilla. Kay-
tdnndssa tama tarkoittaa sitd, ettd jokaisella toimialueohjaimella on kopiot suurimmasta
osasta objekteja ja kaikki muut, paitsi vain lukemiseen tarkoitetut ohjaimet voivat tehda
nithin muutoksia. Ohjaimen tehdessa muutoksen, pitdd tdmé& muutos replikoida myos
muille ohjaimille, jotta hakemisto pysyy niillakin ajan tasalla, eika taten ole valia, milta

ohjaimelta kyseisen objektin tilaa kysyy tai muuttaa.

Kun kéyttaja esimerkiksi kirjautuu toimialueeseen kuuluvalle tietokoneelle, voi kone
kysya kayttajan autentikointitietoja milta tahansa toimialueohjaimelta. Mikéli kéayttéja
Kirjautumisen jalkeen muokkaa esimerkiksi tyopoydéan taustakuvaansa, tallentuu tehty
muutos aluksi vain kyseiselle ohjaimelle. Jos t4td muutosta ei replikoitaisi ohjaimien

vélilla ja kayttdjan autentikointi sattuisi ensi kerralla tapahtumaan toiselle ohjaimelle,
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olisi kayttajan tyopoyta taas samassa tilassa, kuin ennen ensimmaistéa Kirjautumista. On
siis tarke&a, ettd Active Directory on synkronisoituneena ohjaimilla ja objektien repli-

kointi toimii hallitusti niiden valilla.

2.1.2 Toimialue ja -ohjaimet

Ylimpand Active Directory-hallintohierarkiassa ovat metsat. Jokaisessa metsassd on
vahintdan yksi toimialue, joka itsessaan on yksi hallinnollinen alue. Mikali metséssa on
useampia toimialueita, on niiden valilla usein joko yksi- tai kaksisuuntaisia luottosuhtei-
ta ja ne voivat siten muodostaa puumaisia rakenteita. Myos metsien valisia luottosuhtei-

ta voidaan tarvittaessa muodostaa.

Kuvan 1 kuvitteellisessa esimerkisséd ndkyy kaksi metsdd — contoso.com ja tamk.fi.
Kummassakin on metsén nimiset toimialueet ylimpané, ja koska ndiden valilla on luot-
tosuhde, on mahdollista, ettd tamk.fi:n kayttaja voi Kkirjautua contoso.comin koneille
omilla tunnuksillaan. Contoso.com-metsassé on lisaksi alialue sales.contoso.com, jonka

kanssa pédalueella on kaksisuuntainen luottosuhde.

>
contoso.com tamk_fi
tamk fi
sales.contoso.com
Metsa
Toimialue

contoso.com

KUVA 1. Toimialueet ja metsat

Jokaisella alueella ja metsalla on aina myos tietty toiminnallinen taso, joka maaraytyy

sen ohjaimen mukaan, missé on vanhin kayttojarjestelmé. Uudempi toiminnallinen taso
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tuo mukanaan uusia ominaisuuksia ja on usein paremmin yhteensopiva muiden toimi-

alueella kaytettavien ohjelmien uusien versioiden kanssa.

Jokaista toimialuetta hallinnoi véhintéan yksi toimialueohjain. Toimialueohjaimet ovat
muuten tavallisia palvelimia, mutta niihin on asennettu rooli Active Directory Domain
Services, jonka jalkeen ne on voitu korottaa DCPromo-ohjelmalla toimialueohjain-
asemaan. Tamé& asema antaa niille tyokalut paasta vaikuttamaan muun muassa kaytta-
jiin, sallittuihin ohjelmiin sekd ryhmépolitiikkoihin. Verkon keskimé&ardinen kayttajahan
nakee yleensa vain oman tyopoytansa ja sen koneen ominaisuudet, johon on Kirjautu-

neena, eika paase selaamaan esimerkiksi listausta toimialueen muista kayttajista.

2.1.3 Flexible Single Master Operations-roolit

FSMO-rooleja tarvitaan, koska toimialueen hallinnassa on multimaster-replikoinnin
lisaksi myos sellaisia toimenpiteitd, jota ei saa suorittaa useampi ohjain, vaan yksi ni-
metty ohjain on vastuussa maaréattyyn rooliin sidotuista toimenpiteistad. Esimerkki tallai-
sesta on uuden toimialueen luonti. Taulukossa 1 mainittu RID-tunnus tarkoittaa suhteel-
lista tunnistetta, joita toimialueohjaimet kayttavat yksiloidessddn luomiaan objekteja.
(Microsoft tuotetuki, Active Directory FSMO roles in Windows.)

TAULUKKO 1. FSMO-roolit (Microsoft tuotetuki, Active Directory FSMO...)

Roolin nimi Vastuualue

Relative Identifier Master | Jakaa RID-tunnuksia ryppdind muille ohjaimille.

Infrastructure Master Paivittdd alueensa objektitietojen muutokset muihin

toimialueisiin.

Primary Domain Control- | Alueen virallinen aikaldhde, hallinnoi ryhmépolitiikko-
ler Emulator jen muutoksia, on péavastuussa kayttajatilien turvatieto-

jen, esim. salasanan vaihdon levittdmisesta.

Domain Naming Master | Varmistaa, ettd toimialueilla, aluepuilla ja ohjelmien

data-alueilla on metsén laajuisesti uniikki nimi.

Schema Master Tekee muutokset Active Directoryn schemaan.
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FMSO-rooleista Domain Naming Master ja Schema Master ovat uniikkeja metsan tasol-
la, eli kumpaakin voi olla vain yksi metsdd kohden. Toisin sanoen Active Directoryn

Schema on metsén kaikissa toimialueissa sama.

2.2 Windows Server 2012 R2

Windows Server 2012 R2 julkaistiin 18.10.2013 eli vain noin vuosi Windows Server
2012 julkaisun jalkeen (Snover 2012; Meisner 2013). Kayttoliittyma ei muuttunut nai-
den versioiden valilla, mutta muutoksia tehtiin itse jarjestelmén toimintaan, joista muu-
tamia késitellddn seuraavassa aliluvussa (Technet 2013e). Vanhempiin kayttojarjestel-
miin, kuten 2008 R2 verrattuna Server Managerin muuttuminen ja Dashboardin ilmes-
tyminen vaatii aluksi hieman totuttelua, mutta opettelun jélkeen tarjoaa helppokéayttoi-
sen kayttoliittyman useammankin palvelimen samanaikaiseen hallintaan, josta ensisil-
mayksella nakee, onko palvelimilla ollut virhetilanteita. Kuvat 2 ja 3 havainnollistavat
eroja Server Managerissa versioiden 2008 R2 ja 2012 R2 vaélilla. Kuvan 3 vasemmassa
ylalaidassa Local Server tai All Servers olisi punaisella, mikéli palvelimiin olisi tullut

ongelmia, kun taas kuvassa 2 pitédé katsoa Roles ja Features erikseen saman havaitse-
miseksi.

E. Server Manager _[Olx
File Action Yiew Help

&= z[EH

_?,3 Hyper-¥ E ‘igw the health of the roles installed on vour server and add or remove roles and Features,
5 web Server (1I5)
W Windows Deployment Servi

£ -
Features
;j Diagnostics SlBolesclmmany [ Roles Summary Help
i} Configuration =
25 Storage ~ Roles: 4 of 17 installed S Add Roles
fh Remove Roles
File Services

i) Hyper-y
Web Server (11S)
(i) Windows Deplovment Services

~| File Services ﬂ File Services Help

Provides technologies that help you manage storage, enable file replication, manage shared folders, ensure Fast file searching, and enable access for UMIE
client computers

~! Role Status ’_AF] Go ko File Services

Messages: Mone
Syskem Services: 2 Running, 1 Stopped
Events: None in the last 24 hours

Best Practices Analyzer: To start a Best Practices Analyzer scan, go to the Best Practices Analyzer
tile: an this role's homepage and click Scan this Role

~) Role Services: 2 installsd Féb Add Role Services
54 Remove Role Services
Role Service | Status I L
&, File Server Installed
Distributed File System Mot installed
DFS Mamespaces Mot installed ;I
4 j % Last Refresh: Today at 12:46  Configure refresh

|
KUVA 2. Server Manager 2008 R2




7 Server Manager

B Dashboard WELCOME TO SERVER MANAGER

er
L] s Cnfinre thic local <

@ Conigure tis local server
18 DHCP

& DNS

W§ File and Storage Senvices b

WHATS NEW

LEARN MORE

ROLES AND SERVER GROUPS

Wl apos 1| 11 oHep 1 1| | g fleand Storege

i I r
Services 1 B Local Serves 1

(® Manageability (® Manageability (® Manageability

(® Manageability

B Al Servers 1

@ Manogeabiity

KUVA 3. Server Manager 2012 R2

Microsoftin antamat jarjestelmévaatimukset Windows Server 2012 R2:n asentamiselle
on esitetty taulukossa 2. Virtuaalikoneelle on syytd asennusvaiheessa allokoida minimia
enemman muistia, silld asennusohjelma ei suostu toimimaan alle 800MB RAM-
maaralla. Asennuksen jalkeen muistin maaran voi taas vahentdad minimiin. (Technet
2013b.)

TAULUKKO 2. Microsoft Server 2012 R2 jarjestelmévaatimukset (Technet 2013b)

Komponentti | Minimiarvo Huomautukset

Suoritin 1,4GHz 64-bit | -

RAM 512 MB -

Kovalevy 32 GB Core-asennuksen minimi, graafinen kayt-
toliittyma vaatii n. 4 GB enemman

Core-asennus kuluttaa vahemman tietokoneen resursseja, silla se ei sisalla graafisia hal-
lintaelementtejd, vaan lahinnd komentokehotteen, jolla kaikki koneen hallinta tehd&an.
Se on omiaan tilanteeseen, jossa palvelimen suorituskyky on priorisoitu tarkeéksi. Myos
tietoturva on core-asennuksessa hieman parempi, koska suoritettavana on vdhemmaén

prosesseja, joita vihamielinen taho voisi yrittdd kaapata tai hairita. (Technet 2012g.)
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2.2.1 Uusia ominaisuuksia aikaisempiin versioihin verrattuna

Jos verrataan Windows Server 2012:n ja esimerkiksi Server 2008 R2:n tarjoamia palve-
luita, uuden kéyttojarjestelman ja korkeamman toiminnallisen tason mukana tulevat
uudet ryhmapolitiikat soveltuvat paremmin toimialueen muiden tietokoneiden hallin-
taan. Jos esimerkiksi toimialueella on kéytdssa Internet Explorer 10-selain, on Server
2012:n politiikoissa uudistetut mekanismit myos sen hallintaan (Technet 2012f).

Server 2012:sta lahtien Active Directoryn rakenne tukee entista paremmin palveluiden
siirtamista pilveen, kun aiemmin ne ovat sijainneet fyysisilla palvelimilla, usein palve-
luntarjoajan tiloissa. Tahén on pyritty muun muassa helpottamalla virtuaalikoneiden
luontia erilaisiin pilviin seké yksinkertaistamalla toimialueohjainten asennusta ja kayt-
toonottoa. Versiossa Server 2008 R2 esitelty toimialueen roskakori mahdollisti objek-
tien palauttamisen niiden poistamisen jalkeen. Server 2012 puolestaan helpottaa tata
toimenpidetté tarjoamalla siihen graafisen tyokalun (Technet 2012e). Uutuutena Server
2012:ssa tuli myods mahdollisuus vaihtaa kayttoliittymaa graafisen ja coren valilla jou-

tumatta asentamaan koko kéyttojarjestelmaa uudestaan (Technet 2012c).

Server 2012 R2 tuo mukanaan uuden ominaisuuden nimeltddn Policy Caching, jossa
paatelaitteet voidaan laittaa lataamaan uusimmat ryhmapolitiikat toimialueohjaimelta ja
tallentamaan ne paikallisesti. Paatelaite paasee soveltamaan niitd heti seuraavan uudel-
leenk&ynnistyksen jalkeen olematta yhteydessa ensin ohjaimiin, mahdollisesti nopeutta-
en kaynnistysprosessia. Tasta on hyotyé erityisesti, jos paatelaite on hitaan tai muuten

rajoitetun verkkoyhteyden paassa. (Technet 2013d.)

2.2.2 Siirtymistavat

Uuden kayttojarjestelmén kéayttéonotto voidaan jakaa karkeasti kolmeen eri ryhmaan:
migraatio, puhdas asennus ja paivitys. Jokaisella tavalla on heikkoutensa ja vahvuuten-

sa, ja sopivin pitaa aina valita tilanteen mukaan.

Migraatiossa siirretdan yksittaisia palveluja koneelta toiselle. Se voi tapahtua joko niin,
ettd uusi kone korvaa vanhan ja vanha poistetaan kéytosta, tai sitten siirretddn vain osa

palveluista uudelle koneelle ja jatetddn myo6s vanha palvelin kdyttéon. Siirrettavista pal-
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veluista riippuen néidenkin valilla on eroa, ja on syytd seurata Microsoftin ohjeita tar-

kasti, varmistaen, ettd ohjeet ovat tarkoitettu omaan tilanteeseen.

Puhtaassa asennuksessa tietokoneen kovalevy alustetaan ja kayttojarjestelma asennetaan
alusta asti. Hyvéna puolena téssd tavassa on se, ettei vanhasta asennuksesta jaa mitdan
vanhoja, mahdollisesti korruptoituneita tietoja jaljelle. Toisaalta mitdan entisia ohjelmia
ja palveluita ei tassa tavassa ole heti asennuksen jalkeen kaytettavissa, toisin kuin muis-

sa vaihtoehdoissa.

Mikéali asennuksen tekee péivittaméalla, asennusohjelma tunnistaa, ettd koneeseen on
asennettu ennestaan vanhempi kayttojarjestelma. Taman jélkeen se péivittaa vain kayt-
tojarjestelman ajettavat tiedostot ja yrittdd parhaansa mukaan sdilyttad aikaisemman
asennuksen aikaiset palvelut ja ohjelmat kéytossd ja entiseen tapaan konfiguroituina.
Talla tavalla on siis mahdollista pitad entiset palvelut kdytdssd myods uudessa kayttojar-
jestelméssa, mutta mikéli paivitys epdonnistuu, on siitd palautuminen muita vaihtoehto-

ja tyolaampaa, erityisesti toimialueohjaimen tapauksessa.

2.2.3 Migraatiotyokalut

Microsoft Server -kayttojarjestelmissd on mahdollista ottaa kayttoon rooli nimelta Win-
dows Server Migration Tools. Tama tydkalu on tarkoitettu muiden asennettavien roolien

siirtdmiseen tietokoneelta toiselle.

Mikali l1ahde- ja kohdepalvelimien kayttojarjestelmat ovat samaa versiota, ei Migration
Toolsin asennus ole monimutkainen toimenpide. Jos kuitenkin kohdekoneessa on uu-
dempi kéayttojarjestelmad, tarvitsee silla tehdé ensin tyokalun rekisterdintid varten oma
kansio, jossa oleva smigdeploy-ohjelma tulee ajaa lahdekoneella. Vain talléin uudempi
kayttojarjestelma hyvaksyy vanhemmassa kayttojarjestelméssa tehdyn migraatiotiedos-
ton. (Technet 2012b.)
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2.3 Pilvipalvelut

Mikali halutaan tarjota korkean saavutettavuuden virtuaalikoneita ja muita palveluita,
kannattaa pilveen liitettavista pohjakoneista muodostaa klusteri Failover Cluster Mana-
gerilla, joka on siihen suunniteltu. Silla saa klusterin luonnin ja hallinnan lisdksi myos
validoitua sen, joka osaltaan lisdé luottamusta siihen, ettd Kklusteri tulee toimimaan ja
sen lis&&minen pilveen sujuu ongelmitta. (Technet, Failover Cluster Overview.) Korke-
an saavutettavuuden resurssit tarkoittavat sellaisia, joille annetaan suoritusajassa korke-
ampi prioriteetti seké sitd, ettd ne pidetddn mahdollisimman hyvin kaytettavissa myos

mahdollisten fyysiseltd koneelta toiselle tapahtuvien siirtojen aikana.

Varsinainen pilvi muodostetaan kayttamalla System Center Virtual Machine Manageria
(SCVMM). Silla yhdistetadn yksittaiset pohjakoneet tai pohjakoneklusterit mahdollises-
ti verkossa olevaan levytilaan, jonka lisaksi sen sisdiseen kirjastoon voi lisété asennus-
medioita virtuaalikoneille. T&ta resurssien joukkoa kutsutaan pilveksi ja sinne voidaan
asentaa palveluita, kuten virtuaalikoneita tai esimerkiksi itsepalveluportaali, jossa kéyt-

tajat voivat selainpohjaisesti luoda omia virtuaalikoneita kdyttaen tarjottuja mallipohjia.

Virtuaalikoneiden luonti, sijoittelu pohjakoneiden valilld ja muu hallinta onnistuu
SCVMM:n avulla. Virtuaalikoneet ovat sen lisaksi silti hallittavissa myds pohjakoneilta
paikallisesti Hyper-V Managerilla, silla ne toimivat pohjakoneiden Hyper-V-
ympéristossd. SCVMM:n hetkellinen toimimattomuus ei siis vélittdmasti vaikuta virtu-
aalikoneiden toimintaan, vaan kun pilvi on toimintakunnossa, sitd kdytetdan esimerkiksi

virtuaalikoneiden siirtoihin pohjakoneiden valilla.

SCVMM-ohjelmisto tarvitsee tietokannan, johon tallentaa virtuaalikoneiden hallintaan
liittyvid tietoja. Tietokanta voi olla samalla fyysisella palvelimella, kuin SCVMM, tai se
voi sijaita muuallakin, mutta tdmé pitdd huomioida SCVMM:n asennuksen yhteydessa
ja seurata Microsoftin asianmukaisia asennusohjeita (Technet 2012d). Téhan tarpeeseen

soveltuvat mainiosti esimerkiksi Microsoftin SQL-ohjelmistot.
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2.4 Microsoft SQL 2008 R2

MS SQL 2008 R2 on erittdin monipuolinen kokonaisuus, jota voidaan kayttaa kaiken-
laisiin tietokantatarpeisiin. Siind on suoraan tyokalut esimerkiksi tiedonlouhintaan ja

Business Intelligence-tarpeisiin.

SCVMM:n liséksi esimerkiksi kaikki versiot Windows SharePoint Services-palvelusta
vaativat tietokannan, jonka tarjoamiseen SQL 2008 R2 soveltuu hyvin. Kuten
SCVMM:n tapauksessa, SQL-tietokanta voi sijaita fyysisesti samalla tai eri palvelimel-
la, vaikka parhaan suorituskyvyn saavuttamiseksi suositellaankin SQL:n asentamista
omalle koneelleen (SharePoint Products and Technologies teams & Bill Maer 2009, 8).

2.5 Microsoft Exchange Server 2010

Microsoft Exchange Server 2010 tarjoaa toimialueen kayttéjille sahkopostipalveluja,
kuten Outlook- ja webmail-yhteydet. Sen asennus on hyvin Active Directory-
sidonnainen ja se integroituu vahvasti siihen. Exchange 2010 koostuu viidesti p&aroo-
lista, joita voidaan jakaa ja kahdentaa useamman palvelimen kesken kuorman tasaa-

miseksi ja saavutettavuuden parantamiseksi. (Technet 2010b)

Microsoft ei suosittele Exchange 2010:n asentamista toimialueohjaimelle, vaan normaa-
lille palvelimelle. Liséksi Exchange 2010:n asentamisen jalkeen palvelinta ei voi korot-

taa toimialueohjaimeksi tai pudottaa siita asemasta. (Technet 2010a.)

Microsoftin tukimatriisin perusteella Exchange 2010 pitaa olla versiossa 2010 Service
Pack 3 Update Rollup 5, jotta se toimisi, mikéli toimialueen toiminnallinen taso on Ser-
ver 2012 R2 (Technet 2014). Service Pack 3 asentaa kaytanndssa koko Exchange
2010:n uudestaan ja tastd syystda vanhempaan versioon palaaminen ei onnistu enaa
asennuksen jalkeen (Technet 2010d). On siis hyva varmistaa ennen asentamista, etta
péivitykselle on todella tarvetta, ja ettd asennuksen viralliset esivaatimukset tayttyvat,

jotta prosessi menee ongelmitta 1api.
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3 PALVELIMIEN PAIVITYS

3.1 Lahtotilanne

WPK-verkkoon kuului péaivitettavien palvelimien liséksi muitakin fyysisia ja virtuaali-
sia palvelimia seka verkon aktiivilaitteita. Kuvan 4 topologia ké&sittdd tyon kannalta
olennaisen osan verkon laitteista. Fyysisten palvelimien Palol, 2, 5 ja 6 muodostamassa
pilvessa oli useampia virtuaalikoneita kéytossa. Myos Palo4:n pilvessd oli muutama
virtuaalikone. Jokainen fyysinen palvelin oli yhden verkkokortin kautta yhteydessa kyt-
kimeen AHK ja toisen kortin kautta Centraliin. AHK:lla oli yhteys verkkolevyyn ja
Centralin kautta paastiin muuhun verkkoon, muun muassa internetiin. Verkkolevyé kay-
tettiin padasiassa virtuaalikoneiden kovalevyjen tallennukseen ja se haluttiin pitaa eril-

1dan muusta WPK-verkosta.

kkolewy

Internet

-

Central

KUVA 4. Verkon topologia
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3.1.1 Palvelimien suorituskyky

Kuten taulukosta 3 ilmenee, k&ytdssa olevien palvelimien suorituskyky riitti hyvin Ser-
ver 2012 R2:n kayttamiseen. Tyon tekemisen hetkelld toimialueohjaimilla oleva rasitus
ei ollut niin korkea, ettd kevyemmalle core-asennukselle olisi ollut varsinaista tarvetta.
Liséksi palvelimien hallinta graafisesti on niin paljon luontevampaa, etté varsinkin kou-
lutusympéristossé se néhtiin prioriteetiltaan korkeammaksi kuin core-asennuksella saa-

vutettava suorituskyvyn parantuminen.

TAULUKKO 3. Asennettavien palvelimien spesifikaatio ja minimit

Palvelin Minimi
Suoritin Quad-Core 2 GHz Intel Xeon E5335 | 1,4 GHz, 64-bit
RAM 22 GB 512 MB
Kovalevy | 272 GB 36 GB (32+4)

3.1.2 Ohjelmistot ja palvelut

Toimialueessa oli ennen tyon aloittamista kaytdssa toiminnallinen taso Server 2008 R2,
eli kaikille ohjaimille sekd suurimmalle osalle muista palvelimista oli asennettu kysei-
nen kayttojarjestelméversio. Kaikki kaytdssé olevat kayttojarjestelmat ja toiminnalliset
tasot luetellaan taulukossa 4. Koska tarkoitus oli paastd nostamaan toiminnallinen taso,
riitti toimialueohjaimien péivitys — muille palvelimille saattoi jattdad vanhemmatkin

kayttojarjestelmat.

TAULUKKO 4. Kayttojarjestelmat ja toiminnalliset tasot

Alueen toiminnallinen taso | Windows Server 2008 R2

Metsan toiminnallinen taso | Windows Server 2008 R2

Fyysiset palvelimet Windows Server 2008 R2

Virtuaaliset palvelimet Windows Server 2008 R2, 2008, 2003 R2, Debian

Active Directoryn toiminnan perustana oleva sisédinen DNS-palvelu oli automaattisesti
jokaisella toimialueohjaimella. Sen liséksi toimialueella oli asennettuna taulukon 5 mu-
kaiset palvelut, joissa Palol, 3 ja 4 ovat fyysisid palvelimia ja loput ovat virtuaalikonei-

ta. Pate on Palo4:n pilvessé ja tankki on Palojen 1,2,5 ja 6 muodostamassa pilvessa.
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TAULUKKO 5. Kaytdssa olevat palvelimet ja palvelut

Palvelin | Palvelu Huomautus

Palol MS SQL 2008 R2 | Windows SharePoint Services 3.0:n kaytdssé.

SharePoint 3.0

WDS

Palo3 DHCP

SCVMM Pilven virtuaalikoneiden hallintaan.

MS SQL 2008 R2 | SCVMM:n kaytdssa.

Palo4 DHCP

File and Printing | Kahden tulostimen jako kahdelle kayttajaryhmalle.

Services

NTP Toimialueen kello: hakee ajan ja jakaa sitéa.

pate MS Exchange 2010
SP1

tankki WSUS

3.1.3 Virtuaalikoneet

Toimialueen pilvissa oli virtuaalisena palvelimia seka yksi ty6asema. Virtuaalipalveli-
mille oli sijoitettu muun muassa sahkopostitoiminnot, sertifikaattien jako sekd osa DNS-

avaruuden hallinnasta. Tyoasemaa oli kdytetty l1ahinn& msi-pakettien luomiseen.

Paivityksen aikana oli mahdollista tehda P2V-konversio fyysisista palvelimista ja siirtda
pilveen, mikali tarvetta sellaiselle ilmenisi. P2V-konversio kayttdd Windowsin Volume
Shadow Copy-ominaisuutta tehdakseen kopiot fyysisen koneen kovalevyista, luo sopi-
van virtuaalikoneen ja kéyttdad tekemidén kopioita sen kovalevyind.(Technet 2013a)
Tyossa ei ollut tarkoitus paivittdd kaikkien virtuaalikoneiden kayttojarjestelmia, mutta

luonnollisesti yksittaisid koneita tarvittaessa paivitettiin.

3.2 Paivityssuunnitelma

Ennen kuin suoritettiin mitddn asennustoimenpiteitd, tehtiin suunnitelma koko proses-

sista. Suunnitelmassa listattiin toimenpiteet, jotka suorittamalla toimialueohjainten kéyt-
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tojarjestelmat on turvallista paivittaa ja toiminnallisen tason nosto myéhemmin onnistuu

ongelmitta.

Kantavana ajatuksena jarjestyksessa oli pitdd koko ajan vahintdén yksi, mieluiten kaksi
toimialueohjainta toiminnassa.

Palo7:n asentaminen ja nostaminen toimialueohjaimeksi.

Palo2:n poisto pilvestd seké toimialueohjain-asemasta.

Palo2:n kovalevyn formatointi ja Server 2012 R2:n asennus tyhjélle levylle.
Palo2:n nosto toimialueohjaimeksi.

DHCP-roolin siirto Palo2:1ta Palo3:lle.

Palo3:n poisto toimialueohjain-asemasta.

Palo4:n kayttojarjestelman asentaminen paivittamalla.

Varmistetaan, etta palvelut toimivat.

© © N o g~ w D

Toimialueen toiminnallisen tason nosto 2008 R2:sta 2012:n kautta 2012 R2:een.
10. Varmistetaan, ettd palvelut toimivat.

3.3 Paivitysten toteutus

Kantava ajatus ei muuttunut suunnitellusta, mutta kaytannon tyon alkaessa ilmeni muu-
tamia ylimadréisia tehtévia, jotka oli suoritettava, ennen kuin toiminnallista tasoa oli
turvallista nostaa. Kyseiset toimenpiteet olisi mahdollisesti voinut suorittaa myos tason
noston jalkeen, mutta koska kyseessé oli aktiivisesti kéytdssd oleva verkko, ei haluttu

ottaa riskié kayttokatkosta.

Paivitysjarjestys pysyi melkein samanlaisena kuin suunnitelmassa, vaikka tarkennuksia
tyovaiheisiin tulikin. Seuraavissa aliluvuissa kdyd&an lapi kaikki palvelimien muutokset

niiden suoritusjarjestyksessa.

3.3.1 Uusi toimialueohjain — Palo7

Ensimmaiseksi luotiin ja asennettiin lisdturvaa tuomaan uusi virtuaalinen palvelin, Pa-

|07 ja nostettiin se toimialueohjaimeksi:

1. Virtuaalikoneen luonti pilveen nimelld Palo7 ja Server 2012 R2:n asennus.
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2. Palo7:n nostaminen toimialueohjaimeksi.
N&ma toimenpiteet onnistuivat ongelmitta ja Palo7 paasi liittym&&an Active Directoryyn

toimialueohjaimena. Koneen luonnin vaiheita ndkyy kuvissa 5-8.

'H' New ¥irtual Machine

B! Select Source

Select Souce Select the source for the new virtual machine.

“irtual b aching |dentity L .
% Lse an existing vitual machine, template, or virtual hard disk

[Server-2012-R2-Standard Browse |

" Create the new virtual machine with a blank vittual hard disk

Configure Hardware
Guest Operating System
Select Destination
Select Host

Select Path

Select Metworks
Additional Properties

Summary

G) If you uge & template, you can customize the hardware and operating system settings. If you use a stored virtual
machine or a virtual hard disk, you can only customize the hardware settings. To be accessed, a vitual hard disk must
be stored in the library.

Corcel |

KUVA 5. Uuden koneen luonti kéyttden valmista pohjaa

'B' New Yirtual Machine [ %]

! Virtual Machine Identity

Select Source Wirtual machine narme:
Wirtual Machine | dentity IPB‘O?1
Configure Hardware Owner.

Guest Operating System IWF’K\ Browse. |

Farmat: domaintusemane
Select Destination

Select Host Description:

Select Path
Select Metworks
Additional Praperties

Surmmary

(D The virtual machine name identifies the vitusl machine to YMM. The name does not have ta match the computer name:
of the virtual machine. Howewer, using the same name ensures consistent displays in System Center Operations
b anager.

Previous I et I Cancel

KUVA 6. Koneen nimeaminen



B! New ¥irtual Machine

Select Source

Wirtual Machine | dentity
Configure Hardware:
Guest Operating Systenn
Select Destination
Select Host

Select Path

Select Mebworks
Additional Properties

Surmary

_I:E Configure Hardware

Configure hardware for the vitual machine. You can import settings from a hardvware

profile or save a new profile hased on your settings.

Hardware profile: IPa\vEIinkﬂnE - ket

% Bus Configuration

< IDE Devices
2 Devices attached

4% Virtual DVD drive
Mo Media Capt... —

% Metwork Adapters
@ Metwork Adapter 1
Mot connected
% Advanced ;I

# Hardware Profile 2| s server201242-standard vhd
i BIOS
CD Charirel
D Pracessar IF'Hmary channel (0] (in uze] j
(11 1.00 GHz Pentiu
M Fully qualified path ta file:
pm Memony - -
2045 MB |\\PaI03.wpk.tpu.f|\M5SE\)’MMlelary\VHDs\server—2U1 212-standard.vhd
I.._-l Floppy Drive
Mo Media Caplured @ Vitual hard disk type:  Dynamic
‘? COM1 Maimum size 120,00 GB
Hore Curently expanded to. 3,63 GE
‘? COM 2 urrently expanded to. A
Mone

Previous | Next I

Cancel

KUVA 7. Koneelle valittiin resurssit valmiista profiilista

B! New ¥irtual Machine

Select Source

Virtual Machine |dentity
Configure Hardware
Guest Operating Systemn
Select Destination
Select Host

Select Path

Select Metworks
Additional Properties

Summary

_':E Select Destination

Choose whether to deploy or store the virtual machine.

;! ' Place the vitual machine on a host

Copies the files associated with the virtual machine ta the vitual machine host that you designate. r'ou can then

start the wirtual machine immediately if desired.
Mare about placemernt

-
v € Store the virtual machine in the librams

Staores the wirtual maching in the library for later use. Before you can start the wirttual machine, you must deplay it

of & host
Using the Virtual Machine kanager ibrars

Previous | Hext I

Cancel

KUVA 8. Kone sijoitettiin suoraan pohjakoneelle ajoon

21



22

3.3.2 Puhdas asennus Palo2:lle

Tyon seuraavassa vaiheessa valmisteltiin ja tehtiin Palo2:1le puhdas asennus, lopullisena
tarkoituksena siirtéa sille Palo3:n vastuualueet:

1. Palo2:lla olevien virtuaalikoneiden siirto pilven muille pohjakoneille.

2. Palo2:n poisto pilvesta ja Klusterista Hornbeckin (2011) ohjeilla.

3. Palo2:n poisto toimialueohjain-asemasta.

4. Palo2:n kovalevyn formatointi ja Server 2012 R2:n puhdas asennus.
Kun Palo2:a yritettiin poistaa toimialueohjain-asemasta normaalilla tavalla Server Ma-
nagerin kautta, ei se onnistunut, vaan antoi FSMO-virheilmoituksen. Poistaminen suori-

tettiin tasta johtuen DCPromolla pakottaen:
DCPromo /forceremoval

Parametria /forceremoval kaytetadn yleens, jos ohjain ei ole enda yhteydessa toimialu-
een muihin ohjaimiin, jolloin sen objektitiedot jadvat edelleen Active Directoryyn. Jos
ohjaimen joutuu poistamaan talla tavalla, tdytyy Active Directorystd poistaa kyseisen
palvelimen computer- tai Domain Controller-objekti. Tamén seurauksena kaikki viitteet
kyseiseen palvelimeen h&vidd automaattisesti, mikali Active Directoryn toiminnallinen
taso on vahintaén Server 2008 R2.(Technet 2012a)

3.3.3 Palo3:n palauttaminen normaaliksi palvelimeksi

Palo3:lle oli asennettu System Center Virtual Machine Manager 2008 R2, eiké sen pi-
tdminen toimialueohjaimella ole Microsoftin suositusten mukaista. (Hornbeck 2010)
Koska SCVMM haluttiin pitdd toiminnassa, piti Palo3 pudottaa toimialueohjain-
asemasta. Roolin poistossa tuli vastaan sama ongelma, kuin Palo2:n tapauksessa. Tut-
kinnan jéalkeen taustalla oleva FSMO-ongelma saatiin selvitettyd ja rooli poistettua il-

man pakottamista. Tastd kerrotaan tarkemmin luvussa 4.1.

DHCP-palvelun siirrossa Palo3:1ta Palo2:1le oli tarkoitus kayttdd Windows Server Mig-
ration Toolsia. Ohjeita noudattamallakaan ei tyokalulla tehtyd migraatiotiedostoa saatu
otettua kayttoon Palo2:lla. Roolin siirtdmiseksi Palo3:lla tehtiin varmuuskopio sen
DHCP-tietokannasta, joka puolestaan saatiin palautettua Palo2:lle restore-toiminnolla.
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Kun Palo2 saatiin toimimaan DHCP-palvelimena, piti verkon aktiivilaitteisiin seké
muun muassa SNMP-palvelimeen tehdd muutoksia, jotta verkon palveluiden toiminta ei
hairiintyisi. Tdman tyon kannalta olennaista on kuitenkin vain Central-kytkimen konfi-

guraatiomuutokset, jotka listataan liitteessa 1.

3.3.4 Palo4:n asennus paivityksena

Palo4 paatettiin asentaa paivittamalla, koska se oli tassa vaiheessa ainoa jaljella oleva
vanhoista toimialueohjaimista, eikd vanhoja tietoja haluttu poistaa, mik& puhtaassa
asennuksessa olisi ollut vaistamatonta.

1. Palo4:n virtuaalikoneiden siirto klusteriin muille pohjakoneille.

2. Palo4 pois pilvesta ja klusterista.

3. Kayttojarjestelman paivitys Server 2012 R2:een.

4. Verkkokorttiin kayttoon VLAN 16, koska verkon palvelimet kayttavat sita.
Palo4:a ei voi enda kayttojarjestelmapéivityksen jalkeen liitdd vanhaan pilveen, silla
hallinnointiin kaytetty System Center Virtual Machine Manager 2008 R2 ei ndhtavasti
tue pohjakoneita, joihin on asennettu uudempi kayttojarjestelma, kuten Server 2012 R2.
Jos siis Palo4 halutaan my6éhemmin vield klusteriin mukaan, pitdd koko klusteri raken-
taa alusta pitéen, kéayttden pohjakoneissa ja SCVMM:ssé pelkastadn versiota 2012 R2.
(Technet 2010c; Ehlert 2014.)

Kuvissa 9-11 ndkyy esimerkkind virtuaalikoneen siirto pohjakoneelta toiselle. Kuvassa
9 siirtotyyppina on Network, joka on nopeampi kuin vaihtoehtoinen Live, mutta virtuaa-
likone on saavuttamattomissa koko siirron ajan. Koska kone siirtyy klusterien vélilla, on
Network ainoa tarjolla oleva vaihtoehto. Mikali Idhde- ja kohdekone olisivat samassa
Klusterissa, olisi niiden valillda mahdollista tehdd my6s Live-migraatio, jolloin virtuaali-

kone olisi ollut paremmin kaytettavissa, mutta siirto olisi ollut hitaampi. (Technet 2009)



rate ¥irtual Machine Wizard

H Select Host

Select Host
Select Path
Select Networks

Summary

Select a host for the virtual machine

Huosts are rated based on the vitual machine's requirements and default placement options. To change placement options far
this wirtual machine, click Customize Ratings.

® =

Seaich A x| in [l Hostsw PR Kuster =l
Rating | Hast | Transter Type: | Metworl: I
" & . § Palolwpkitpufi o Metwork
I LI § Palos.wpk.tpufi s Metwork

¥ Details wwhat do these ratings mean?  Customize Ratings

Details \i) Rating Explanation \:D 54N Explanation

Description MM Self-service portal

Skatus K

Operating system Microsoft Windows Server 2008 RZ Enterprise , Service Pack 1
Virtualization software Micrasaft Hyper-y

Wirkualization software status Up-ta-date

Virkual machines Iuuklu, Palo?, Paloauto, terra {linus services), venttiili

o

KUVA 9. Uuden pohjakoneen valinta siirrettavélle virtuaalikoneelle

Ll

Select Host

Select Path
Select Metworks

Summary

Migrate Virtual Machine Wizard

0! Select Path

Select storage locations on the host for the virtual machine files

' Selected host:  Palo5.wpk tpu fi

Virtual machine path:

j Birowse:

I~ addihis path to the list of default vitual machine paths on the host
Drisks:

Wirtual Disk. | Location |

pate2 IC:\Clusterstorage\\fo\umel\pateZ Browse. ..

[ Transfer over the network even if  SAN tansfer is availabls

How do | enable SAN bansfers?

Previous | E I Cancel |

KUVA 10. Koneen kovalevytiedostot siirretdan fyysisesti eri levylle

24
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ate ¥irtual Machine Wizard [ x|
)
! Select Networks
Select Host . . . .
Specify which virtual networks to use for the vinual machine.
Select Path
Select Metworks ’ Selected host: PalaS.wpk. tpufi
Surnmary Physical Metwaork 4, | Lacation | Metwark, Tag | Wirtual Mebwark,

Netwark Adapter 1 pk. b Fi - WPV

Restore Defaults

(Q The Virtual Metwork field containg vitual netwarks that are configured far each physical netwark. adapter an the host

Presvious I Next I Cancel |

KUVA 11. Virtuaalikone yhdistetdan ulkomaailmaan virtuaalisen verkon kautta

Kun siirrettavat virtuaalikoneet oli saatu lopullisille paikoilleen, oli topologia muuttunut
alkuperdisesta. Lopullinen topologia nékyy kuvassa 12. Se pysyi saman tyon loppuun
asti, silla jéljella oli enad ohjelmistojen asennuksia. DHCP:n siirtymisen vuoksi myos
verkon aktiivilaitteille piti tehdd muutoksia, jotta verkkoon liittyville laitteille saadaan
verkkoasetukset. Kuvan 12 Central-kytkimelle tehdyt muutokset listataan liitteessa 1.

Internet

Central

KUVA 12. Lopullinen topologia
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3.3.5 Exchange 2010:n paivittaminen

Viimeisend haasteena oli paivittad virtuaalipalvelimella Pate oleva MS Exchange 2010
SP1 versioon SP3 URD, jotta voitiin suorittaa toiminnallisen tason nosto. Checkpoint,
eli tilannekuva tarjoaa mahdollisuuden palauttaa virtuaalikone aiempaan tilaan, mikali
asennuksen sille aikana tapahtuu peruuttamatonta vahinkoa.

Checkpointin eli tilannekuvan ottaminen Patesta.

AD DS-roolin asentaminen Patelle mutta ei nostoa ohjaimeksi.

Service Pack 3:n asentaminen.

Varmistus, ettd séhkoposti kulkee edelleen.

o ~ w D P

Update Rollup 5:n asentaminen.

6. Varmistus, ettd séhkdposti kulkee edelleen.
Asennus onnistui ongelmien selvittelyjen jalkeen hyvin, ja posti toimi entiseen tapaan.
Kuvasta 13 nakee hyvin, kuinka monta toiminnallista komponenttia Exchangessa on, ja
kuinka ne kaikki taytyy tarkistaa ennen péivityksen aloittamista. Kuva 14 taas nayttaa

onnistuneen asennuksen ja sen keston.

7

Exchange Server 2010 SP3 Upgrade
B Introduction Headiness Ehecles
The system and server will be checked to verfy that Bxchange Server is ready to be
M License Agreement upgraded.
O ;i Blapsed time: 00:01:31
ettt Summary: 6 item(s). 6 succeeded, Dfailed.
1 Progress & Configuring Prerequisites 'fl ES
- Bk Elapzed Time: 00:00:01
& Organization Prerequisites {‘ F
Blapsed Time: 00:00:14
& Languages Prerequisites {'} &
Blapsed Time: 00:00:03
T Hub Transport Role Prerequisites {'} F3
Blapsed Time: 00:00:26
=2 Client Access Role Prerequisites 0 *
Elapzed Time: 00:00:18
5y Mailbox Role Prerequisites (/] %
Blapsed Time: 00:00:27
To copy the contents of this page, press CTRL+C.
Help < Back | Upgrade I Cancel

KUVA 13. Exchange 2010 SP3:n esitarkistukset
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Exchange Server 2010 SP3 Upgrade

Completion
The following server roles have been successfully upgraded.
[ License Agreement Elapzed time: 00:34:35

" Feediesbeee Successfully uparaded. Mo erors.

3 Introduction

[ Progress & Languages a &
[ Completion Elapsed Time: 00:05:14
7 Hub Transpart Rale (v} L
Elapzed Time: 00:06:08
=2, Clienk Access Role (/] L
Elapzed Time: 00:05:28
% Mailbox: Raole 0 &
Elapzed Time: 000616
Management Tools 0 -3
Elapzed Time: 00:00:13

& Finalizing Setup a Y

Elapzed Time: 00:00:07 =

To copy the contents of thiz page. press CTRL+C.
‘Wiew Setup Log

Hep | cgack |[ Fnsh | cancel

KUVA 14. Asennus on viety onnistuneesti loppuun

Service Pack 3:n jalkeen asennettava Update Rollup 5 aiheutti vahemman ongelmia ja
asennus oli selked velhopohjainen prosessi, jossa alun lisenssiehtojen nayttamisen jal-
keen ohjelma paivitti koneen .NET-ohjelmiston. Vasta tdmén jéalkeen itse Exchangen
tiedostot péivitettiin, mik& nakyy kuvassa 15. Onnistuneen asennuksen péatteeksi nay-

tettiin kuvan 16 ruutu.
i‘é‘- Exchange Server 2010 Service Pack 3 Update Rollup Setup

@ Welcome to the Setup Wizard for Update
Rollup 5 for Exchange Server 2010 Service

Pack 3 (KB2917508)

The Setup ‘Wizard has finished generating native images for (MET assemblies.

To proceed with the installation, click Mext,

< Back I Mesxt = I Cancel |

KUVA 15. Exchangen tiedostojen péivitys alkaa
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i% Exchange Server 2010 Service Pack 3 Update Rollup Setup x|

@ Setup Wizard for Update Rollup 5 for
Exchange Server 2010 Service Pack 3

(KB2917508) Completed

To exit the Setup Wizard, click Finish.

= Bachk I Finish I Cance|

KUVA 16. UR 5 on asennettu onnistuneesti

3.4 Toiminnallisen tason nosto

Kun kaikki toimialueen palvelut oli valmisteltu toimimaan my6s uudemman toiminnal-
lisen tason Active Directoryssa, oli aika suorittaa itse tasojen nostot. Nostamisessa oli
tarkedd muistaa, etta toimialueen lisdksi myds metsalla on toiminnallinen taso ja kaik-
kien alueiden pitad olla v&hintdadn samalla tasolla, kuin metsa. Tasta syysta toimialue
paatettiin nostaa aina ennen metsad. Metsddn ei mydskaan voi myéhemmin lisata van-

hemman tason toimialueohjaimia. (Technet 2013c.)

Nosto paatettiin suorittaa vaiheittain, jotta voitiin varmistaa jarjestelman toimivuus
mahdollisimman usein. Testattavat palvelut olivat Exchange 2010, SharePoint 3.0 ja
SCVMM 2008 R2.
1. Alueen tason nosto Server 2012:een.
Palveluiden toimivuuden testaus.
Metsan tason nosto Server 2012:een.
Palveluiden toimivuuden nopea testaus.
Alueen tason nosto Server 2012 R2:een.
Palveluiden toimivuuden testaus.

Metsan tason nosto Server 2012 R2:een.

© N o g B~ WD

Palveluiden toimivuuden testaus.
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Koska esivalmistelut oli tehty huolella, onnistui tasojen nostot helposti ja nopeasti. Ku-
ten kuvasta 17 voi nédhdd, toimialueen toiminnallisen tason nosto on yksinkertainen toi-
menpide, joka suoritetaan Active Directory Domains and Trusts-hallintapaneelista sill&
toimialueohjaimella, joka on PDC Emulator. Kuva 18 puolestaan ndyttda metsan tason
noston. Tama tehddan samasta paneelista, mutta sill4 ohjaimella, joka on Schema Mas-
ter. (Technet 2013c.)

S Active Directory Domains and Trusts | = | o [
File Action View Help

P EEER R

1) Active Directory Domains and Trust,

Mame Type Actions

I wpk tau s

Merra & no items to show in this view. wpk.tpufi =

Raise Domain Functional Level... More Actions

View »
Export List...
Properties

Help

< n >

Allows you to raise the demain functicnal level to a level you select.

KUVA 17. Toimialueen toiminnallisen tason nosto PDC Emulatorilla

Sl Active Directory Domains and Trusts \Lli-

File Action View Help

CNEEEENIE

] Active Type Actoe
domainDNS Active Directory Domains and Trusts [ p.. =
»

More Actions

A ek Change Forest...
a4
Change Active Directory Domain Controller...

Operations Master...

Raise Forest Functional Level...

View 3

Refresh
Export List...

Properties

Help

< n >

Allows you to raise the forest functional level to a level you select.

KUVA 18. Metsan toiminnallisen tason nosto Schema Masterilla
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Kuten aiemmin mainittiin, toiminnallisten tasojen nostossa ei tullut ongelmia ja nosto-
jen vélilla tehdyt testit eivat osoittaneet mitaan vikoja jarjestelméssa. Mikali nostoa yrit-
ti tamén jalkeen uudelleen, ilmoitti k&yttojarjestelma vain, ettd taso oli jo ylimmalla
mahdollisella, kuten kuvissa 19 ja 20 ilmenee. Ty6 oli siis onnistunut suunnitelmien

mukaisesti.

Raise domain functional level -

Domain name:

pk tpu i

Current domain functional level:
Windows Server 2012 R2

This domain is operating at the highest possible functional level. For more information on
domain functional levels, click Help.

| Close | | Help

KUVA 19. Toimialue uusimmassa versiossa

Raise forest functional level -

Forest name:

pk tpu i

Current forest functional level:
Windows Server 2012 R2

This forest is operating at the highest possible functional level. For more information on forest
functional levels. click Help.

| oKk | | Heb

KUVA 20. Metsa uusimmassa versiossa
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4 ONGELMAT

4.1 Vanhentuneet FSMO:t

Toimialueohjain-asemaa poistaessa palvelimen taytyy tietdd, milla ohjaimella mikakin
FSMO-rooli sijaitsee, jotta se osaa ilmoittaa Infrastructure Masterille poistuvansa mah-
dollisesta roolinhaltijan virasta. Ohjainta poistaessa tuli virheilmoitus: ”The directory
service is missing mandatory configuration information, and is unable to determine the
ownership of floating single-master operation roles”. Kaikilla ohjaimilla n&kyi FSMO-
roolien selvittdmiseen tarkoitetulla netdom query fsmo—komennolla roolit aivan oikein,

ja niita sai pakotettua siirtyméaan palvelimelta toiselle. Jos kuitenkin kaytettiin komentoa

dsquery * CN=Infrastructure,DC=DomainDnsZones,DC=wpk,DC=tpu,DC=fi

tarkastelemaan Active Directoryssa olevaa merkintaa Infrastructure Master-roolin halti-
jasta, saatiin vastaukseksi CN=NTDS Settings\OADEL:9e759..., jossa OADEL merkitsee
viittausta olemattomaan objektiin. (Microsoft tuotetuki, DCPromo demotion fails if un-
able to contact the DNS infrastructure master)

Edella mainittua tietoja hyvéksikéayttaen l16ytyi kyseisen ongelman ratkaisu, jossa piti
siis muokata ADSI Editilla seuraavia Active Directoryn objekteja:

e CN=lInfrastructure,DC=DomainDnsZones,DC=wpk,DC=tpu,DC=fi

e CN=lInfrastructure,DC=ForestDnsZones,DC=wpk,DC=tpu,DC=fi

Kyseisen ongelman kestosta ei ollut tarkkaa tietoa, koska se ei ollut vaikuttanut verkon
paivittdiseen toimintaan. Tilanne saatiin korjattua vaihtamalla objektin fSFMORoleOw-
ner-kentan arvoksi nykyisen Infrastructure Master-roolinhaltijan CN-arvo, joka puoles-

taan saatiin selville Technetin (2007) ohjeiden avulla.

Kuvassa 21 nékyy ohjeissa mainittu OADEL-merkkijono, joka viittaa vanhentuneeseen
tai poistettuun tietoon ja kuvassa 22 sille ollaan sy6ttdmassa oikeata arvoa. Kyseinen
muutos piti tehd&d myos senhetkiselld Infrastructure Master-roolia pitéavalla ohjaimella,
josta se levisi muillekin ohjaimille. Kun muutos vield tehtiin kummallekin aiemmin

mainitulle virheelliselle objektille, AD DS-roolin poisto onnistui normaalisti Palo3:Ita.



z ADSI Edit =

File Action

e n
[ ADS| Edit MName Class Distinguished Name | Actions 1
i Configuration [PaloZwpk.tpu.fi] )
There are no items to show in this view.

5 RootDSE [PaloZwpk.tpu.fi]
4 i Default naming context [Palo2.wpk.tpu.fi]

p [ DC=wpk,DC=tpu,DC=fi

= CN=Infrastructure, DC=DomainDnsZones, DC=wpk,DC
Attibute Editor | Seourty

Mare Actions 3

Attributes:
Adtribute Value [~
adminDescription <ot set> .
adminDisplayName <not set> =
cn Infrastructure
description <not set> —
displayName <not set>

displayNamePrintable  <not set>
distinguishedName CN=Infrastructure, DC=Domain DnsZones,DC
dNReferencellpdate  <not set>

dSASignature <not set>
dSCorePropagationD... GD=( )
extensionMame <not set>
flags <not set>

instance Type

<l

[ok [ comca |[ #ey |[ oo |

(<] [ [>T n [>]

KUVA 21. Vaaré arvo objektin tiedoissa

z ADSI Edit

File Action View Help

w=s| z[E X = B
[Z ADS| Edit Name Class Distinguished Name || Actions |
§ Configuraion PeloZoupkfpu] T powinth | CN=Infrastructure, DC=ForestDnsZones,.. =
i RootDSE [PaloZwpk.tpufi] ere are no items to show in this view,
More Actions »

5 Default naming context [Palo2.wpk.tpufi]
5 Default naming context [Palo2.wpk.tpufi]
5 ForestDNSZones [Palo2.wpk.tpu.fi]

[ CN=lInfrastructure,DC=ForestDnsZenes,DC=wpk,DC=t

CN-=Infrastructure,DC=ForestDnsZones,DC=wp... =

a

Adtribute Editor | Security

Attributes:
Agtribute
adminDescription <not set>
admin DisplayName <not set>

nfrastncture

Value

Adtribute: FSMORoleCwner

WValue:
‘tN:NTDS Settings.CN=FAL02.CN:Sewers‘CN=WF'K~vefkko‘CN=Srtes.CN£cl‘

FSMORoleOwner CN=NTDS Settings CN=PALO2 CN=Servers
instance Type x4 = (WRITE ) [+
< i [ D] |
T == B =
(<] [T [ [>T [T [>]

KUVA 22. Oikea arvo fSMORoleOwnerille.
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4.2 SCVMM:n kaynnistyminen

Kun AD DS-rooli poistetiin Palo3:lta, ei sill4 olevaa System Center Virtual Machine
Manageria saanut enda kaynnistyméan. Virheilmoituksissa mainittiin ongelma SQL:n
kaynnistdmisen kanssa ja vianetsinnassa haettiin ohjeita vastaavista tapauksista. Ratkai-
suun opastaneista ohjeista ei suoraan saanut vastausta ongelmaan, mutta ongelman l&h-
teille paastiin Bellaartin (2010) keskustelupalstakirjoituksen avulla. Siina esille tulleet
ohjelmien kdynnistamisrajoitteet saattaisivat hyvinkin tarkoittaa viallisia ryhméapolitiik-
koja, koska niita juuri kaytetdan rajoittamiseen. Paatettiin siis tutkia, onko niissa tapah-

tunut muutoksia lahiaikoina.

Ongelmaksi paljastui se, ettd koska Palo3 ei enda ollut toimialueohjain, se siirrettiin
automaattisesti ohjainten organisaatioyksikosta yleiseen, tietokoneille tarkoitettuun or-
ganisaatioyksikkoon. Téasta syysta siihen luonnollisesti sovellettiin eri ryhmapolitiikkoja
kuin aiemmin. Vanhoissa politiikoissa kayttojarjestelman oli sallittua kdynnistdd SQL-
palvelu, kun taas uusissa siité ei ollut mainintaa. Ratkaisuna Palo3:lle luotiin oma orga-
nisaatioyksikko ja siihen linkitettiin toimialueohjaimille tarkoitettu ryhmapolitiikka,

jonka jalkeen SQL kaynnistyi normaalisti ja SCVMM sai siihen jalkeen yhteyden.

4.3 DHCP:nsiirto

Kuten mainittiin, Microsoftilla on oma tyokalunsa eri roolien siirtoon. Tyokalun asen-
nuksessa oli vaikeuksia, koska missédén ohjeissa ei selkedsti sanottu, missa jarjestykses-
sé asennus ja tyokalun rekisterdinti tehdaan.(Technet 2012b) Yrityksen ja erehdyksen
kautta saatiin kuitenkin selvitettyd, ettd asennus kuuluisi menné seuraavassa jarjestyk-
sessa:

1. DHCP-palvelun pysayttdminen Palo3:lla.

2. Windows Server Migration Toolsin asennus Palo2:lle mutta ei Palo3:lle.

3. smigdeploy-kansion tekeminen Palo2:1la kuvan 23 mukaisesti.

4. smigdeploy-kansion siirtdminen Palo3:lle ja sen sisdll4 olevan smigdeploy.exen

suorittaminen.

o

Migraatiotiedoston luominen Palo3:1la, kuten kuvassa 24 opastetaan.

6. Palo3:n DHCP-palvelun rekisterdinnin poistaminen Active Directorysta.
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7. Migraatiotiedoston importoiminen Palo2:lle vastaavalla periaatteella, kuin sen

luonti tapahtui
8. DHCP-palvelun kaynnistaminen Palo2:lla.

9. Palo2:n DHCP-palvelun rekisterdinti Active Directoryyn.

AdministratorfCommand Prompt

icrosoft Windows [Uersion 6.3.96H81
Kc) 2013 Microsoft Corporation. All rights reserved.

:sUWindowsssystem32 >cd ServerMigrationTools
sUWindowssSystem32 \ServerMigrationTools>Smigleploy.exe spackage ~sarchitecture a

d64 soz WEBBR2 spath c::tempstore
EmigDeploy.exe iz checking for prerequiszites.

EmigDeploy.exe is copying Windows Server Migration Tools files to c:stemphstore®

[SMT_wsBBR2_amdb4.

:sWindowssSystemn32sServerMigrationTools>

KUVA 23. Smigdeploy-paketin luominen komentokehotteessa jarjestelméanvalvojana

PowerShell

m32> Add-PSEnapin Microsoft.Windows.ServerManager.Migration
tem32> Export—-SmigServerSetting —Featureld DHCP —User All —Group —Path “c:Ztempstore"

cmdlet Export—SmigS8erverSetting at command pipeline poszition 1
Supply values for the following parameters:
Passuord: »eeeeesee

ItenType ID Success DetailsList
HindowsFeature DHCP True {3
088etting Local User True {}
088etting Local Group True {>
PS C:sMWindows“system32> Netsh DHCP delete server Palo3.wpk.tpu.fi 172.16.1.73
Deleting server with Palo3.wpk.tpu.fi, 172.16.1.73

Command completed successfully.
PS8 C:Mindows\system32>

KUVA 24. Migraatiotiedoston luominen ja DHCP-rekisterdinnin poistaminen AD:sté.

Kaikista néistd huolimatta roolia ei saatu siirrettyd valmiilla tyékalulla importoinnissa

tulevien virheiden takia. Aikataulussa pysymiseksi ongelman ratkaisemisen sijasta paa-

dyttiin kiertdamaan se luvussa 3.3.3 kuvatulla tavalla.
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4.4 Exchangen paivittaminen

Exchange 2010 SP1:n péivittdminen versioon SP3 ei onnistunut ensimmaiselld eiké
toisellakaan kerralla, koska palvelimelta puuttui oikeudet tehda Active Directoryn
Schemaan muutoksia. Kyseinen ongelma saatiin korjattua asentamalle palvelimelle AD
DS-rooli, mutta nostamatta sitd toimialueohjaimeksi. Taman jélkeen asennusta
yrittdessd tuli seuraava virheilmoitus: ”Couldn't resolve the wuser or group
"wpk.tpu.fi/Microsoft Exchange Security Groups/Discovery Management”. Selvittelyn
jalkeen péadyttiin kokeilemaan Pauly G:n ratkaisua (G 2012), koska kyseisen sivun
vaihtoehdoista se oli vahiten tuhoava vaarin tehtynd, ja palautuminen vikatilasta olisi
helpointa. Exchangen hallintakonsolia kdyttden Discovery Search Mailbox-tilin asetuk-
sista poistettiin vaatimus vaihtaa salasana seuraavan kirjautumisen yhteydessa. Muutos

tehtiin kuvan 25 tavalla, jonka jélkeen SP1 asentui virheitta.

Exchange Management Console =] 3

File  Action View Help
e | >

L Microsoft Exchange £F Mailbox - Entire Forest C15 L2 | Actions

Bl [5 Microsoft Exchange On-Premises {pate. wpk.tpu.Fi) » : "
52| Organization Configuration I Create Filter
= Server Configuration 2 Modify the Maximum Mumber of Recipients ko Displ...
Display Name = Al [IP—— el ] &

B S ;deaci;ie_';; Configuration 7] Discovery Search Mailbox Properties [x]
& Mailbos
82, Distribution Group ‘Q Member Of | E-Mail Addresses | Mailbox Settings |
L5l Mail Contact ;{a Mail Flove Settings I Mailbox Features | Calendar Settings

+) Disconnected Maiber: J’a General | User Infarmation | Address and Phane I Organization ~ Accaunt
4 Move Request !.:_a »

=8 Toolbox E‘,a User lagan name [User Principal Mame):
15-4646-415F-80 (19334BE 852} I@wpk.tpu.fi ﬂ
JQ User lagon name [pre-windows 2000):

& |5M_cBSi451 afeeddc2ob | F—

ey I ™ User must change password at nest logon I

R{a 7] Ok I Cancel | Apply | Help |

<[ | _’l_.l
| | |

KUVA 25. Exchange 2010 Discovery Search Mailbox

Kun SP1 oli asennettu, oli jaljelld end4 Update Rollup 5. Mikali asennustiedoston kéyn-
nisti normaaleilla kayttooikeuksilla, keskeytyi asennus ja ohjelma ilmoitti peruuttaneen-
sa tekemansa asennuksen aikaiset muutokset. Vaikka virheilmoituksessa ei tarkempaa

kuvausta viasta annettu, oli siind kuitenkin tdrkeédt sanat “ended prematurely”, joilla
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I0ydettiin ongelmaan ratkaisu, eli asennuksen kaynnistaminen komentokehotteesta jar-

jestelménvalvojana, kuten kuvassa 26 tehdaan (Schmidt 2014).

[z Administrator: Command Prompt
C:sExchange_Install>msiexec ~update Exchange2@lBd-KB2217508-—xb4-en.msp

C:“Exchange_InstallX_

KUVA 26. Exchange 2010 SP3 UR5-asennuksen kéynnistdminen



37

5 POHDINTA

Tyossa oli tarkoitus saada uudistettua WPK-verkon toiminnallinen taso uusimpaan
mahdolliseen, eli Server 2012 R2:een. Tata varten piti kaikissa toimialueohjaimissa olla
asennettuna kyseinen kayttojarjestelma. Paivitysten onnistumisen liséksi piti varmistaa,
etta verkossa on edelleen saavutettavissa samat palvelut, kuin ennen prosessin aloitta-

mista eika sen aikana ollut ilmaantunut mitaan lieveilmioita.

Ty0 saatiin suoritettua kohtuullisen hyvin, vaikka matkan aikana ilmaantuikin lis& toi-
menpiteitd, jotka piti suorittaa, ennen kuin pystyttiin eteneméaan alkuperéisen suunni-

telman mukaisesti. Tavoitteet tarkentuivat ja aihe rajautui pienemmaksi tyon aikana.

Mik&aan osa-alue ei onnistunut erityisen helposti, vaikka onnistumisen kokemuksia tuli-
kin matkan aikana. Ongelmia saatiin ratkottua hakukoneita kayttamalla ja soveltamalla
niiden tuloksia loogisesti. Itse projektin aikana hankalilta vaikuttaneet ongelmat usein
ratkesivat hyvin yksinkertaisilla toimenpiteilla ja suurin osa ajasta kuluikin itse ratkai-
sun tai oikeaan suuntaan ohjaavan idean etsimiseen. Huonona puolena projektin aika-
taulu venahti suunnitellusta melko paljon. Ammatillisen kokemuksen puutteesta johtuen

myos ehka aikataulutus oli alun perin vaarin rakennettu.

Jatkokehitykselle yksi selked suunta on jatkaa alkuperdisen suunnitelman toteutusta eli
kaikkien palvelimien pdivitysté. Siihen kdytanngssa sisaltyy pilven rakentaminen uudes-
taan ja pohjakoneiden kayttdjarjestelmien paivittaminen. Lisaksi voitaisiin ottaa kayt-
toon System Center 2012 R2 Configuration Manager, jolla tydasemien etéhallinta hel-
pottuu ja sen avulla voidaan ottaa kayttdon ja jakaa ohjelmia, kuten Microsoftin omia

paatelaitteille tarkoitettuja tietoturvapaketteja.

Kirjallisuutta Server 2012 R2:sta on l&dhinnd sahkoisessa muodossa. Tastd syysta lah-
teissa on kaytetty runsaasti Microsoftin Technet-sivustoa, blogikirjoituksia ja keskuste-
lupalstoja. Kéytdnnon tyohon suuri apu saatiin blogeista, joissa késiteltiin samoja on-
gelmia, joita tydssé tuli vastaan. Blogien tieto vahvistettiin Technetistd aina ennen so-
veltamista. Internet-ohjeiden kéayttssa oltiin varovaisia, koska vaikka kirjoittajat vaikut-
tivatkin péteviltd, ei osaamisesta silti ollut tayttd varmuutta. Koska lisdksi Exchangen
hallinnasta oli melko vahan aiempaa kokemusta, noudatettiin SP3:n asennuksen yhtey-
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dessa neuvoa, jonka vaarinymmartdminen aiheuttaisi véahiten vahinkoa toteutusvaihees-
sa. Kaikissa muissa tapauksissa saatiin kuitenkin selville tiedon alkuperéinen lahde ja
taten kyseisié ohjeita oli mahdollista kdyttad myos tassa tydssa.

Vastaavanlaisen tyon toteuttaminen toisessa ymparistdssa onnistunee Microsoftin oh-
jeilla ja mé&arattyihin ongelmatilanteisiin saa apua tdmén tyon tuloksista. Ymparistojen
erilaisuudesta huolimatta ne kaikki kuitenkin koostuvat samoista komponenteista, jol-
loin samoja tai samanlaisia ongelmiakin saattaa esiintyd. Tama tyo siis ei yleisty kaiken-
laisiin ympaéristoihin, mutta tarjoaa ratkaisumalleja muutamiin ongelmiin sekd@ hieman
paattelyn logiikkaa, jota mahdollisesti voi soveltaa muihinkin tapauksiin. WPK-verkon
kannalta tyon tarkeintd antia lienee tehtyjen muutosten dokumentointi ja perustelut niil-
le. Ndiden pohjalta on helpompi jatkaa verkon kehittdmisté ja tehdé tietoisia paatoksia

kehityksen suunnasta.
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LITTEET

Liite 1. Kytkimeen Central tehdyt konfiguraatiomuutokset

configure terminal:

ip name-server 172.16.1.72

ip name-server 2001:708:350:FF16::72

no ip name-server 172.16.1.73

no ip name-server 2001:708:350:FF16::73
interface vlan 16,17,18,19,20,21,24:

ipv6 dhcp relay destination 2001:708:350:FF16::72
interface vlan 17,18,19,20,21,22,24,25,30:

ip helper-address 172.16.1.72

no ip helper-address 172.16.1.73
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