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Insin6oritydssa tutkittiin internetprotokollaversio kuuden (IPv6) kayttdonottoa DNA:n mat-
kaviestinverkossa. Internetprotokollaversio neljan (IPv4) osoiteavaruus ei riitd yksildim&an
jokaista internetissa olevaa laitetta. Osoitteiden riittAmattomyys oli paasyy IPv6:n kehitta-
miseen. Tulevaisuudessa internetin osoitteistus tulee siirtymaéan IPv6:een.

Taman tyon tilaajana oli DNA Oy. DNA haluaa ottaa kayttéon IPv6:n mobiililaajakaistaliit-
tymiinsa. Insindorityd keskittyi tutkimaan IPv6-protokollan kayttéonottoa loppukayttdjien
liittymiin. 1Pv6-protokolla mahdollistaa kaikkien kodin laitteiden kytkemisen Internetiin
omalla IP-osoitteella. Tydn tavoitteena oli tutkia, missa kaikissa matkaviestinverkon ele-
menteissa tarvitaan muutoksia, jotta IPv6 saadaan kayttoon loppukayttgjille. Liséksi tavoit-
teena oli tutkia IPv6:n kayttbonottoa testi- ja tuotantoverkossa, seka suunnitella kayttéonot-
to mahdollisimman huolellisesti.

Teoriaosuudessa perehdyttiin aluksi internetin perusperiaatteisiin, sitten IPv4- ja IPv6-
protokolliin ja matkaviestinverkkoon IP-protokollan nakdkulmasta. Kaytdnnénosuudessa
selvitettin mihin matkaviestinverkon elementteihin tarvitaan IPv6:lle muutoksia, otettiin
kayttoon IPv4ve dual-stack DNA:n matkaviestinverkon pakettirunkoverkkoon ja tehtiin eri-
laisia testeja loppukayttdjan nakokulmasta.

Kevyen suorituskykytestin perusteella IPv4-protokolla oli tiedonsiirtonopeudessa kahdek-
san prosenttia nopeampi kuin IPv6-protokolla. Web-sivujen latausnopeudessa IPv4-
protokolla oli 21 prosenttia nopeampi kuin IPv6-protokolla. Kaytannén ero oli kuitenkin niin
pieni, ettd loppukayttdjat eivat todenndkoisesti tule eroa huomaamaan. Erot tulevat vielakin
pieneneman, kun IPv6-reititys kehittyy IPv4-reitityksen tasolle. Huawein B593S reitittimes-
ta 1oytyi myo6s ohjelmointivirhe, joka viivastytti IPv6 DNS-kyselyiden vastauksia.

IPv6:n kayttoonotto aiheuttaa muutoksia moneen matkaviestinverkon elementtiin. Tehtyjen
testien perusteella voidaan kuitenkin sanoa, etta IPv6:n kayttéénotto mobiililaajakaistaliit-
tymille on mahdollista ilman merkittavia ongelmia.
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The objective of this Barchelor's Thesis was to explore the Internet Protocol version six
(IPv6) in mobile networks. In future addressing of internet will move to IPv6 protocol. This
study was carried out on assignment by DNA Oy. DNA Oy wants to enable IPv6 protocol
for its mobile broadband customers.

This study was divided into two parts. The theory part focuses on internet principles, IPv4
and IPv6 protocols and mobile networks. The practical part of the work focuses first on
exploring which mobile network elements need changes. Then it describes implementing
of IPv4v6 dual-stack to user-plane of DNA’s mobile packet core network. In the end it pre-
sents various tests from end user perspective.

According to performance tests, in file transfer IPv6 protocol was eight percent slower than
IPv4 protocol. In web page load time test dual-stack enabled host was 21 percent slower
than IPv4 protocol host. It was also found that Huawei B593S mobile broadband router
had a software bug, which slows down IPv6 DNS answers.

Enabling IPv6 for DNA’'s mobile broadband customers causes changes to many mobile
elements. According to end user tests, it will be possible to enable IPv6 to end users with-
out significant problems.

Keywords IPv6, IPv4, dual-stack, mobile network, PDN, PDP
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Lyhenteet

1G

2G

3G

4G

AH

AMPS

APN

ARP

Matkaviestinverkon ensimmainen sukupolvi, johon kuuluu analogiset

matkapuhelinjarjestelmat.

Matkaviestinverkon toinen sukupolvi, johon kuuluu ensimmaiset digitaali-
set matkapuhelinjarjestelmat, kuten Global System for Mobile Com-

munications (GSM) —jarjestelma.

Matkaviestinverkon kolmas sukupolvi, johon kuuluu Universal Mobile Te-
lecommunications Systems (UMTS) -jarjestelma ja Code Division Multiple

Access (CDMA) —jarjestelma.

Matkaviestinverkon neljds sukupolvi. IMT Advanced -ohjelman mukaan
LTE Advanced ja Wimax release 2 tayttavat vasta 4G-vaatimukset. Vaa-
timusten mukaan myé6tasuuntanopeuden pitdisi olla 1 Gbps paikalla olta-
essa ja 100 Mbps liikkeessa. Usein kuitenkin LTE-yhteyksida markkinoi-

daan jo 4G-nimella.

Autentication Header on osa Internet Protocol Security (IPSEC) -
protokollaa. AH-protokolla mahdollistaa todennuksen ja takaa viestien

eheyden, mutta ei mahdollista luottamuksellisuutta.

Advanced Mobile Phone System on Yhdysvalloissa kaytetty ensimmaisen

sukupolven matkapuhelinjarjestelma.

Access Point Name on sidos mobiilipakettiverkon ja ulkoisen IP-verkon
valilla. APN-nimessa on kaksi osaa: verkko-osa ja operaattoriosa. APN-
nimen struktuuri noudattaa samoja saantéja kuin Fully Qualified Domain
Name (FQDN), joka lopulta kdannettddn Gateway GPRS Supporting No-
de (GGSN) tai Packet Data Network Gatewayn (PGW) IP-osoitteeksi.
Operaattorin tunnusosa ei ole yleensa nakyva loppukayttajalle, vaan Ser-
ving GRPS Supporting Node (SGSN) tai Mobility Management Entity
(MME) voi tdydentéa loppuosan.

Address Resolution Protocol kuuluu internetprotokolla perheeseen ja sita

kaytetaan ratkaisemaan verkkotason IP-osoitteita linkkitason osoitteisiin.



BSC

BTS

CDMA

CDMAZ2000

CIDR

CSFB

DHCP

DNS

DSCP

Base Station Controller on 2G-matkaviestinverkon tukiasemaohjain. Se
voi hallita satoja tai tuhansia 2G-tukiasemia. Se koordinoi mm. tilaajan
mobiliteetin tukiasemien valilla, niin ettei esim. puhelu katkea, kun tilaaja

liikkuu tukiasemasta toiseen.

Base Transceiver Station on 2G-matkaviestinverkon tukiasema. Se lahet-
téa radioverkon signaalin loppukayttajalle. Kayttdja on suoraan yhteydes-

sa siihen radiorajapinnan (Um) avulla.

Code Division Multiple Access on Yhdysvalloissa kaytetty 2G-
matkapuhelinjarjestelma. CDMA:ta kutsutaan joskus my6s Interim Stan-
dard 95 (1S-95) —jarjestelmaksi.

Code Division Multiple Access 2000 on Yhdysvalloissa ja Etela-Koreassa

kaytetty 3G-matkapuhelinjarjestelma.

Classless Inter-Domain Routing, eli luokaton reititys. CIDR korvasi luokal-
lisen reitityksen. Sen avulla IPv4-osoitejarjestelméa saatiin tehokkaammin
kayttoon.

Circuit Switched Fall Back on 4G LTE-matkaviestinverkossa kaytetty
ominaisuus, jolla paatelaite ohjataan 4G LTE-verkosta piirikytkenndiseen

2G- tai 3G-verkkoon vastaanottamaan tai soittamaan puhelu.

Dynamic Host Configuration Protocolin tehtavand on jakaa IP-osoitteita

verkkoon kytketyille laitteille.

Domain Name System on hierarkinen ja skaalautuva internetin nimipalve-
lujarjestelma. Sen avulla helpommin muistettavat verkkotunnukset k&an-

netdan IP-osoitteiksi ja toisinpain.

Differentiated Service Code Point on IPv4-paketissa oleva 6-bittinen kent-
td, joka oli alun perin nimetty Type Of Service (TOS) -kentaksi, taméa kent-
td on méaaritelty uudestaan RFC2474:ssa. DSCP:ta voidaan kayttaa Qua-

lity of Service (QoS) -luokan méaarittdmiseen.



EDGE

ENodeB

EPC

EPS

ESP

E-UTRAN

FDD

FQDN

GGSN

Enhanced Data rates for Global Evolution tai Enhanced GPRS:ksi kutsut-
tu EDGE-teknologia mahdollisti 384 Kbps my6dtasuunnan ja 384 Kbps pa-

luusuunnan siirtonopeuden 2G-matkaviestinverkoissa.

Evolved Node B on 4G LTE-matkaviestinverkon tukiasema. ENodeB kuu-
luu EPS-arkkitehtuurin. Osa tukiasemaohjaimen toiminteista on siirretty

LTE-tukiasemaan.

Evolved Packet Core on osa Evolved Packet Systemia (EPS), julkaistiin
samaan aikaan LTE:n kanssa. EPC:n elementit ovat HSS, MME, SGW ja
PGW.

Evolved Packet System koostuu kahdesta osasta: radioliityntaverkosta
(LTE) ja Evolved Packet Core:sta (EPC), eli pakettirunkoverkosta. EPS

on yksinkertaisempi kuin aikaisempi GPRS-arkkitehtuuri.

Encapsulating Security Payload on osa Internet Protocol Security (IP-

SEC) -protokollaa. ESP mahdollistaa pakettivirran salauksen.

Evolved Universal Terrestial Access Network, joka tunnetaan paremmin

“LTE” -termilld. Tarkoittaa neljannen sukupolven matkapuhelintekniikkaa.

Frequency-Division Duplexing tarkoittaa etta vastaanottaja ja lahettdja

kayttavat eri taajuuksia.

Fully Qualified Domain Name on verkkotunnusnimi, joka koostuu iséanta-

osasta ja verkkotunnusosasta. Esimerkiksi data.dna.fi on FQDN.

Gateway GPRS Supporting Node on 2G- ja 3G-matkaviestinverkon ele-
mentti. GGSN on topologinen ankkurointipiste mobiliteetin hallinnalle
GPRS-verkossa. Tilaajan liikkuessa kaikki muut matkaviestinverkon ele-
metit saattavat vaihtua, mutta GGSN pysyy samana koko yhteyden ajan.
Se on yhdyskaytava GPRS-verkon ja ulkoisen verkon valilla (kuten esim.
Internet). Kuten SGSN, myds GGSN hoitaa tilaajan signalointia seka valit-

taa niiden liikennetta.



GPRS

GTP-C

GTP-U

GSM

HLR

HSDPA

HSS

HSUPA

ICMP

1S-95

General Packet Radio Service on 2G- ja 3G-matkaviestintekniikan paket-

tipohjainen tiedonsiirtopalvelu.

GPRS Tunnel Protocol Control Plane on matkaviestinverkon pakettiver-
kossa kéaytettava signalointiprotokolla. Versio 2:sta kaytetddn EPS-

arkkitehtuurissa.

GPRS Tunnel Protocol User Plane on matkaviestinverkon pakettiverkos-
sa kaytettava user-plane protokolla. Se on vastuussa tilaajan IP-pakettien
tunneloinnista ja kuljetuksesta. GTP:n perusidea on tunnistaa mihin
PDP-kontekstiin mikakin paketti kuuluu Tunnel Endpoint ID:n (TEID):n

avulla.

Global System for Mobile Communications on Eurooppalainen toisen su-

kupolven matkapuhelinjarjestelma.

Home Location Register on 2G- ja 3G-matkaviestinverkon tilaajarekisteri.
HLR on tietokanta, jossa tilaajatiedot sijaitsevat. Tilaajatiedot sisaltavat

autentikointidatan ja mihin palveluihin tilaajalla on oikeuksia.

High Speed Download Packet Access:n myodta 3G-matkaviestinverkkojen

pakettidatan myodtdsuunnan nopeus kasvoi merkittavasti.

Home Subscriber Server on 4G LTE -matkaviestinverkon tilaajarekisteri.

Sielta 16ytyy tilaajatiedot, kuten autentikointi- ja valtuutustiedot.

High Speed Upload Packet Access:n myota 3G-maktaviestinverkkojen

pakettidatan paluusuunnan nopeus kasvoi merkittavasti.

Internet Control Message Protocol on IPv4-protokollan kontrolliprotokolla,
jolla verkkolaitteet kuten reitittimet voivat indikoida erilaisista virhetilan-

teista.

Interim Standard 95 on Yhdysvalloissa ja Eteld-Koreassa kaytetty toisen
sukupolven matkapuhelinjarjestelma. 1S-95:sta kutsutaan joskus myos

Code Division Multiple Access (CDMA) -jarjestelmaksi.



LTE

LTE A

MIMO

MME

MPLS

MS

MSC

MSS

Long Term Evolution on globaali melkein neljannen sukupolven matka-
viestinjarjestelmé. IMT advanced -ohjelman mukaan vasta LTE advanced

on oikea neljannen sukupolven matkaviestinjarjestelma.

Long Term Evolution Advanced on globaali neljannen sukupolven matka-

viestinjarjestelma.

Multiple-Input and Multiple-Output:n avulla lahettdja ja vastaanottaja voi
kayttaa usempaa kuin yhta antennia. MIMOn avulla voidaan saavuttaa
huomattavasti suurempi tiedonsiirtokapasiteetti kuin yhdella antennilla.

LTE hyddyntdd MIMO-tekniikkaa my6tasuunnassa.

Mobility Management Entity on 4G LTE -matkaviestinverkon signaloin-
tielementti. MME on vastuussa paatelaitteen mobiliteetin hallinnasta, au-
tentikoinnista ja valtuutuksesta. MME on toiminnallisuudeltaan paljon vas-
taava kuin GPRS-arkkitehtuurin SGSN. MME ei vdlita user-plane liiken-
nettd, kuten GPRS-arkkitehtuurin SGSN.

Multiprotocol Label Switching tekniikka kehitettiin alun perin yksinkertais-
tamaan reititysta. Sen avulla paketit leimataan. Leimojen avulla paketti
voidaan toimittaa kohdelaitteelle. Pakettiin voidaan lisdtd useampia leimo-
ja. Useamman leiman avulla voidaan tehdd monia palveluita kuten L2
VPN ja L3 VPN.

Mobile Station eli paatelaite, kuten puhelin tai mokkula.

Mobile Switching Center kuuluu 2G- ja 3G-matkaviestinverkkojen piirikyt-
kennéiseen runkoverkkoon (CS Core). On vastuussa tilaajien autenti-

koinnista, mobiliteetin hallinnasta ja puheluiden kytkennasta.

Maximum Segment Size on TCP-protokollan parametri, joka neuvotellaan
aina TCP-yhteyden avauksessa. Se maarittelee TCP-segmentin maksi-
mipakettikoon. Siihen ei lasketa IP- tai TCP-otsikkotietoja. Sen avulla yri-

tetdan valttda turhaa paketin pirstalointia IP-tasolla.



NAPT

NAS

NDP

NMT

NodeB

OCS

OFDMA

(ON]|

PCO

PCRF

Network Address Port Translation on menetelmd, jolla [Pv4-
osoitejarjestelmd on saatu riittAmaan pidempaan. Yhden julkisen 1Pv4-

osoitteen takana voi olla useampi laite.

Non-Access-Stratum on UMTS- ja LTE-mobiiliverkoissa péaéatelaitteen ja
MME:n valilla oleva signalointiprotokolla. Se on vastuussa muun muassa

EPS bearerien hallinnasta, autentikoinnista ja tietoturvahallinnasta.

Neighbor Discovery Protocol kuuluu IPv6-protokollaperheeseen. Se toimii
linkkitasolla ja on vastuussa muun muassa laitteiden automaattisesta
osoitteistuksesta, duplikaattiosoitteiden tunnistuksesta ja oletusyhdys-

kaytavan asetttamisesta.

Nordic Mobile Telephone on Pohjoismaissa kaytetty ensimmaisen suku-

polven analoginen matkapuhelinjarjestelma.

3G-matkaviestinverkon tukiasema.

Online Charging System on matkaviestinverkon elementti, jonka avulla
voidaan toteuttaa reaaliaikainen laskutus. Yleensa prepaid-littymien ra-

portionti ja laskutus on tehty OCS:n avulla.

Orthogonal Frequency Division Multiple Access on 4G LTE-

matkaviestinverkossa kaytetty myétasuunnan modulaatio.

Open System Interconnect kuvaa tiedonsiirtoprotokollien yhdistelman

seiteméassa kerroksessa.

Protocol Configuration Optionia kaytetdan vaittdmaén parametreja paate-
laitteen ja GGSN- tai PGW-Ilaitteen valilla. Sen avulla neuvotellaan mita
IP-protokollaa PDN- tai PDP-yhteydessa kaytetdan. GGSN- tai PGW-laite
voi kertoa myos paatelaitteelle 1Pv4-osoitteen tai IPv6-prefiksin sen avul-
la. PCO-viestissa kulkee lukuisia muita loppukayttajan IP-protokollaan liit-

tyvia parametreja kuten DNS-palvelimien tiedot.

Policy and Charging Rules Function on elementti, jonka kautta voidaan

ajaa dynaamisia saantdja verkkoon. PCRF on yhteydessa EPS/GPRS-



PDCP

PDP

PDN

PGW

QoS

RAB

RANAP

RCC

verkkoon PGW:n tai GGSN:n kautta. Elementti voi laskea muun muassa

laskea tilaajan kayttAmaa datamaaraa.

Packet Data Convergence Protocol on kolmannen sukupolven matkavies-
tinverkossa kaytty user-plane-protokolla. Sitéd kaytetd&dn tukiaseman ja
paatelaitteen valissa. Sen tehtavana on siirtdd paketit radiorajapinnan yli,

pakata otsikkotiedot, segmentoida ja koota uudelleen paketteja.

Packet Data Protocol on GPRS-arkkitehtuurissa esitelty yhteyspalvelu,
jonka avulla voidaan muodostaa pakettidatayhteys esimerkiksi internetiin.
EPS-arkkitehtuurin PDN-yhteyspalvelu on hyvin samanlainen kuin GPRS-
arkkitehtuurin PDP-konteksti.

Packet Data Network on EPS-arkkitehtuurin yhteyspalvelu, joka tarjoaa
internetprotokollan kautta yhteyden péaételaitteelta matkaviestinverkon yli
ulkoiseen IP-verkkoon. Se on paatelaitteen ja liityntapisteen (APN) vali-
nen assosiaatio. Jokaisella PDN-yhteydella on IPv4-osoite ja/tai IPv6-
prefiksi. GPRS-arkkitehtuurin PDP-konteksti on hyvin samanlainen kuin

EPS-arkkitehtuurin PDN-yhteyspalvelu.

Packet Data Network Gateway on yhdyskaytdva EPS:n ja ulkoisten IP-
verkkojen vélilla sekd on tilaajan IP-likenteen terminointipiste. PGW ei

vaihdu koskaan yhteyden aikana.

Quality of Service kuvastaa verkon palvelun laatua, joka on tarked osa
pakettipohjaisen IP-verkon toimintaa. Esimerkiksi erilaiset pakettien jono-

tusmenetelmét voidaan méaaritella QoS-termin alle.

Radio Access Bearer on paatelaitteelta pakettirunkoverkon laitteeseen

kuten SGW tai GGSN ulottuva user-plane-liikenneputki.

Radio Access Network Application Part on 3G-matkaviestinverkon con-

trol-plane-protokolla.

Roaming Cost Control on DNA:n verkossa oleva matkaviestinverkonele-
mentti, jonka avulla toteutetaan EU:n verkkovierailuasetuksen mukainen

saldorajapalvelu tilaajille.



RLC

RNC

RRC

SC-FDMA

SGSN

SGW

SLAAC

SNDCP

SS7

TDD

Radio Link Control on kolmannen sukupolven matkaviestinverkossa kay-
tetty user-plane-protokolla. Sita kaytetdan tukiaseman ja paéatelaitteen va-
lisséd. Sen tehtdvanéa on yhdistdd PDP-kontekstitaso Radio Access Beare-
riin (RAB).

Radio Network Controller on 3G-matkaviestinverkon tukiasemaohjain.

Radio Resource Control on 3G-matkaviestinverkon control-plane-

protokolla. Sita kaytetdan signalointiin paatelaitteen ja radioverkon valilla.

Single Carrier - Frequency Division Multiple Access on neljannen sukupl-

ven matkaviestinverkossa kaytetty paluusuunnan modulaatio.

Serving GPRS Supporting Node on 2G- ja 3G-matkaviestinverkon ele-
mentti. SGSN hoitaa paédasiallisesti tilaajan autentikoinnin, valtuuttamisen
ja mobiliteetin hallinnoimisen. SGSN vastaa paaosin mobiilipakettiverkon
signaloinnista (control-plane), mutta se valittdd myo6s loppukayttdjan

(user-plane) liikennetta.

Serving Gateway kuuluu EPS-arkkitehtuuriin ja toimii mobiiliteetin ankku-

rina kun tilaaja siirtyy LTE-tukiasemasta toiseen LTE-tukiasemaan.

Stateless Address Configuration on yksi IPv6:ssa kaytetty tilatiedoton
proseduuri, jolla voidaan osoitteistaa linkkeja. Se perustuu NDP-

protokollaan.

Sub Network Dependent Convergence Protocol on GSM-radioverkon
user-plane protokolla, joka kuljettaa IP-paketteja. SNDCP multipleksaa
useamman Packet Data Protocol (PDP) -konteksti péaatelaitteen ja
SGSN:n valilla. SNDCP voi kuljettaa IPv4-, IPv6- ja PPP-paketteja.

Signaling System no. 7 on kokoelma puhelinverkossa toimivia signalointi-

protokollia.

Time-Division Duplexing on aikajakoinen multipleksaus, jolla saadaan
eriteltya lahettdjan ja vastaanottajan signaalit. Talloin lahettdja ja vas-

taanottaja voi kdyttdd samaa taajuutta.



TCP

TOS

UDP

UE

UMTS

UTRAN

VPN

WCDMA

WIMAX R2

Transmission Control Protocol on tilatietoinen ja yksi merkittavimmista
Internetin protokollista. TCP mahdollistaa luotettavan ja tietyssa jarjestyk-

sessa toimivan tiedonsiirron.

Type Of Service, IPv4-paketissa oleva 6-bittinen kenttd, jota kutsutaan
nykyaan DSCP:ksi.

User Datagram Protocol on yksinkertainen tilatiedoton protokolla, joka ei
tarkista etta paketit tulisivat perille oikeassa jarjestyksessa. Protokollassa
ei ole myoskaan uudelleenlahetysmekanismia, mikéli paketti on hukkunut

matkalle.

User Equipment eli matkaviestinverkkoon yhteydessa oleva paatelaite,

kuten puhelin tai mokkula.

Universal Mobile Telecommunications System on muun muassa Euroo-
passa, Japanissa ja Kiinassa kéaytetty kolmannen sukupolven matkapuhe-
linjarjestelmd. 3GPP:n maarittelem& nimi on UMTS Terrestial Radio
Network (UTRAN).

UMTS Terrestial Radio Network on 3GPP:n méaarittelema nimi kolmannen

sukupolven UMTS-jarjestelmaélle.

Virtual Private Network on virtuaalinen erillisverkko, jolla voidaan yhdistda
useampi fyysinen verkko nédennaisesti yhteen. Siirtoprotokollana voi kayt-

taa esimerkiksi MPLS-verkkoa tai IPSEC-tunnelia.

Wideband Code Division Multiple Access on 3G-matkaviestinverkoissa

kaytetty radiorajapinta.

Worldwide Interoperability for Microwave Access on neljgnnen sukupol-

ven langaton tietoliikennestandardi.
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1 Johdanto

Tassa insinddritydssa tutkitaan internetprotokollaversio kuuden (IPv6) kayttéonottoa
DNA:n matkaviestinverkossa. Internetprotokollaversio neljan (IPv4) osoiteavaruus ei
riitd endé yksiloimaan jokaista internetissa olevaa laitetta. Osoitteiden riittamattomyys

oli paasyy IPv6:n kehittamiseen.

Tutkimuksen on tilannut DNA Oy. DNA Oy on suomalainen tietoliikennekonserni, joka
tarjoaa yksityishenkildille ja yrityksille laadukkaita, viimeisinta teknologiaa hyddyntavia
puhe-, data- ja tv-palveluita. Tutkimuksen tekija tydoskentelee DNA Oy:lla mobiililaaja-

kaistasuunnittelijana.

Viestintaviraston tavoitteena on, ettd IPv6:n julkistamispdiva Suomessa on kesékuussa
2015. Viestintavirasto on tiedustellut operaattoreiden halukkuutta osallistua lanseera-

ukseen. DNA on mukana IPv6:n kdynnistamispaivassa.

Insin6orityd keskittyy tutkimaan IPv6-protokollan kayttéonottoa loppukayttajien liitty-
miin. IPv6-protokolla mahdollistaa kaikkien kodin laitteiden kytkemisen Internetiin omal-
la IP-osoitteella. Tyon tavoitteena on tutkia, missa kaikissa matkaviestinverkon elemen-
teissa tarvitaan muutoksia, jotta IPv6 saadaan loppukéayttdjille. Liséksi tavoitteena on
tutkia IPv6:n kayttdonottoa testi- ja tuotantoverkossa, seka suunnitella kayttéénotto

mahdollisimman huolellisesti.

Kaytannossa tyon aikana IPv6-protokolla otettiin kayttoon DNA:n matkaviestinverkon
pakettirunkoverkkoon. Liséksi IPv6-protokollaa testattiin loppukayttajan nédkdkulmasta.

Loppukéayttgjien internetliikenteeseen ei saa aiheutua ongelmia kayttdonotosta..

2 Internet

Tassa luvussa kaydaan lapi ensin internetin historia ja perusperiaatteet. Seuraavaksi
tarkastellaan IPv4-protokollaa ja tarkeimpia siirtokerroksen protokollia kuten Transmis-
sion Control Protocol (TCP) ja User Datagram Protocol (UDP). Sen jalkeen kaydaan

l&pi osoitejarjestelma ja lopuksi tutustutaan IPv6-protokollaan.
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2.1 Historia

Internetin ja internetprotokollan on kehittanyt Defense Advanced Research Agency
(DARPA) Yhdysvalloissa. Nykyaan internetista on tullut globaali verkko, joka yhdistaa

virtuaalisesti kaikki maat. Kayttdjia verkossa on yli 2 miljardia. [1, s. 2.]

Kasvu pienesta tutkimusprojektista globaaliksi verkoksi on ollut nopeaa. DARPA-
projekti aloitettiin 1960-luvun lopulla. Nykyisen Internetprotokollan versio 4 esiteltiin
1980-luvulla ja ensimmaiset internetpalveluntarjoajat aloittivat 1980-luvun lopulla. [1, s.
2.]

Internet on yh& merkittdvampi ja olennaisempi osa ihmisten jokapdivaista arkea.
Olemme koko ajan enemman riippuvaisia Internetistéd ja oletamme sen olevan kaytet-
tavissa kaikkialla. Internetistéa on tullut osa kriittistd infrastruktuuria, kuten sahkésta ja

vedesta.

2.2 Perusperiaatteet

Internet pohjautuu tiettyihin perusperiaatteisiin, jotka ovat mahdollistaneet sen suosion.

Nama perusperiaatteet ovat [1, s. 2]

. pakettikytkentdinen verkko

. paasta paahan periaate

. koostuu erilaisista kerroksista
. postelin laki

. luovaa anarkiaa.
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2.2.1 Pakettikytkentéinen verkko

Aikaisemmin puheeseen keskittyneet verkot kayttivat piirikytkentdista verkkoa, jossa
puheelle varattiin aina oma yhteys (kapasiteetti) soittajalta toiselle riippumatta siita,

kuinka paljon puhetta yhteydessa siirrettiin. [1, s. 2-3.]

Nykyaikaiset pakettipohjaiset verkot pilkkovat datan pienempiin paketteihin, jotka mat-
kustavat itsendisesti niiden kohteisiin. Jokainen paketti [Ahetetdan silla hetkella parasta
reittid pitkin kohteeseen. [1, s. 3.] Pakettiverkossa useampi yhteys voi jakaa saman
kapasiteetin. Yksittainen yhteys kayttaa kapasiteettia vain siirtdessa tietoa. Pakettiver-
kossa onkin huolehdittava riittavasta palvelun laadusta tai kapasiteetista, tai muuten

paketteja voi tippua, ja tiedonsiirto hidastuu tai voi jopa keskeytya kokonaan.

2.2.2 P&asta paahan periaate

Paasta paahan -periaate on yksi tarkeimmistd internetin perusperiaatteista. Sen mu-
kaan verkon ei pitaisi koskea verkkotasoa ylempiin kerroksiin. Verkon pitdd keskittya
siirtAmaan tietoa lahteeltéa kohteelle. Yhteyden aloitus- ja loppupdan vastuulla on ym-
martaa liikenne ja se kuinka sita kaytetaan. Tama periaate mahdollistaa uusien palve-

luiden tuomisen verkkoon ilman, etta verkkoa taytyy muuttaa. [1, s. 3.]

2.2.3 Koostuu erilaisista kerroksista

Kerrosajattelun periaate on, etté erilaiset protokollat voivat jutella toistensa kanssa sa-
malla tasolla. Padidea periaatteen takana on, etta jokainen kerros tekee oman tyénsa:
ei enempaa, ei vahempaa. Tarkka erottelu kerrosten kesken mahdollistaa kerrosten
muuttamisen ilman, ettd muita kerroksia tarvitsee muuttaa. Open System Interconnect
(OSI) -malli méarittelee 7 kerrosta, mutta Internetin malli maarittelee vain viisi kerrosta.
[1, s. 3.] Kuvassa 1 on kuvattuna, kuinka internetin 5 kerroksen malli eroaa OSI-

mallista.
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Kuva 1. Internet koostuu kerroksista. [1, s. 4.]

2.2.4 Postelin laki
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Postelin laki, joka tunnetaan myds nimelld Postelin robustisuus-periaate, tarkoittaa, etta

"ole liberaali siind mita sallit, mutta ole konservatiivinen siitd mitd |ahetat” [2.]. Tama

tarkoittaa ettd kannattaa olla hyvin konservatiivinen ja tarkka mité l&hettdd verkkoon,

kun taas vastaanottajan pitdisi pystya vastaanottamaan kaikki, mik& ei valttdmaétta oli-

sikaan standardin mukaista. Tama on hyvin tarkea periaate, jotta tulevaisuuden laajen-

nukset ja parannukset saadaan tehtya. [1, s. 4.]

2.2.5 Luova anarkia

Viimeinen periaate, luova anarkia, on jotain, joka voi kuulostaa oudolta tietoliikentees-

sa. Tama periaate tarkoittaa, etta yksittdinen henkild tai yritys pystyy luomaan ja levit-

tamaan uusia palveluita ja sovelluksia. Tamé periaate on ehkd muiden periaatteiden

summa, mutta ilman tata periaatetta internetpalvelut kuten Google tai Facebook eivat

olisi voineet syntya. [1, s. 4.]
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2.3 Standardisointi, protokolla ja kehysrakenne

Internet Engineering Task Force (IETF) kehittda ja edistdd Internetstandardeja. IETF
on avoin standardointiorganisaatio, johon ei ole jasenvaatimuksia. Kaikki osallistujat

ovat vapaaehtoisia, ja yleensa heidan tyénsa kustantaa tyonantaja. [3.]
Nykyaan laajasti kaytdossa oleva IPv4-protokolla perustuu vuonna 1981 uusittuun

RFC791:een [4]. IPv4-kehys on normaalisti 20 oktettia pitka, ja se koostuu 14 eri ken-

tasta. Kuvassa 2 on esitetty IPv4-paketin kehysrakenne.

IPv4 Header Format

Offsets Octet 0 1 2 3
Octet Bit 012 3 456 7 8 910111213 /14/1516/17/18 1920 21 22 23/ 24|25 26 27|28 |29 30 31
0 0 Version IHL DSCP ECN Total Length
4 32 Identification Flags Fragment Offset
8 64 Time To Live Protocol Header Checksum
12 96 Source IP Address
16 128 Destination IP Address
20 160 Options (if IHL = 5)

Kuva 2. [Pv4-paketin kehysrakenne. [5.]

2.4 Tarkeimmat siirtokerroksen protokollat

Transmission Control Protocol (TCP) [6] mahdollistaa luotettavan ja tietyssa jarjestyk-
sessé toimivan tiedonsiirron. TCP mahdollistaa my6s palveluiden ja yhteyksien multi-
pleksauksen seka ruuhkanhallinnan. Multipleksaus tehdaén lahde- ja kohdeportin avul-
la TCP-otsikkotiedoissa. Luotettavuus saavutetaan silla, ettd vastaanottaja kuittaa pa-
ketteja, joita se on vastaanottanut. Taman avulla lahettdja saa tiedon, mitkd paketit
puuttuvat vastaanottajalta. Taman jalkeen lahettaja lahettda puuttuvat paketit uudes-
taan. TCP:n ruuhkanhallinta-algoritmit seuraavat pakettien haviéta. TCP aina olettaa
ettd pakettihdvio aiheutuu ruuhkasta ja tiputtaa yhteyden nopeutta. TAman toiminnali-
suuden takia TCP:ta on pidetty huonona protokollana langattomiin verkkoihin. Langat-
tomissa verkoissa paketti voi havitd muistakin syista kuin ruuhkasta. Nykydadn TCP:n
ruuhkanhallinta-algoritmejd on kehitetty myds langattomien verkkojen nékdkulmasta,

joten tilanne on parantunut. Useat internetin sovellukset vaativat luotettavan tiedonsiir-
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ron. TCP:ta kayttavia sovelluksia on tiedoston siirto, videon suoratoisto ja nettiselaus.
[1,s.13]

User Datagram Protocol (UDP) [7] on yksinkertainen protokolla. Se mahdollistaa palve-
lun ja yhteyden multipleksauksen seké tarkistesumman vastaanottavaan paahan. Tar-
kistesummalla voidaan varmistua, ettei bittivirheitd ole tullut siirron aikana. Multipleksa-
us tehdaéan porttinumeroiden avulla UDP-kehyksessa. Kehyksessa on méaritelty l[&hde-
ja kohdeporteille omat kentat. UDP-protokolla ei takaa, ettd paketit on vastaanotettu
oikeassa jarjestyksessa, tai etta ne ovat edes tulleet perille. UDP:ta kaytetdan yleensa
latenssikriittisissd sovelluksissa, jossa pakettien havidaminen ei ole kriittista. Sovelluk-
sissa kuten Voice over IP (VolP) voi olla parempi unohtaa paketti, kuin toimittaa se

uudestaan lilan mydhaan. [1, s. 13.]

2.5 Osoitejarjestelma

IPv4-protokolla kayttda 32-bittistd IP-osoiteavaruutta, joka tarkoittaa, ettd osoitteita on
noin 4,3 miljardia (2%). Erilaisia tekniikoita on kehitetty, jotta IPv4-osoitteet riittaisivat

pidempé&an.

IETF julkaisi 1993 Classless Inter-Domain Routing (CIDR) [8] korvaamaan luokallisen
reitityksen, jotta IP-osoiteavaruutta saataisiin pilkottua mahdollisimman tehokkaasti ja
joustavasti  kayttéon. IPv4-osoitetta voidaan ilmaista CIDR-notaatiolla, esim.
192.168.0.0/24, jossa viimeinen 24 luku kertoo merkitsevien bittien lukumaaran va-
semmalta alkaen. Samaan osoitelohkoon kuuluvat siis 192.168.0.0 — 192.168.0.255

vélilta olevat osoitteet.

NAPT (Network Address Port Translation) [9] on toinen menetelmd, jonka avulla IPv4-
osoiteavaruus on saatu riittamaan pidempéaan. NAPT:ssa multipleksataan monta laitet-
ta kayttdmaan samaa julkista IP-osoitetta. Yleensd NAPT:ssa kaytetddan RFC1918 IP-
osoitteita sisdpuolella, ja sitten tilatietoisessa laitteessa kddnnetddn monta RFC1918-
osoitetta vastaamaan yhté julkista IP-osoitetta. Menetelman avulla saastyy julkisia IP-
osoitteita. IP-osoitteiden lisdksi NAPT:ssa muutetaan myds porttitiedot siirtokerroksen

protokollista kuten TCP ja UDP. NAPT kuitenkin rikkoo internetin paastd paahan -
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periaattetta, koska yhden julkisen IP-osoitteen takana voi olla useampi laite. Jokainen

internetiin liitetty laite pitaisi pystya yksiléimaan IP-osoitteen avulla.

2.6 IPv6-protokolla

IPv6-protokolla perustuu 1998 julkaistuun RFC2460 [10] mé&arittelyyn. Protokolla kehi-
tettiin IPv4-osoitteiden riittamattdmyyden takia. Siind on 128-bittinen osoiteavaruus,
jossa on noin 3,4 * 10® uniikkia osoitetta. Osoitteet voidaan jakaa kolmeen eri paaka-
tegoriaan, joita ovat unicast, anycast, ja multicast. Unicast-tyyppinen osoite identifioi
yksittadisen rajapinnan yksittaisesta laitteesta. Anycast-osoite identifioi usean rajapinnan
jotka ovat tyypillisesti eri rajapinnoissa. IPv6-paketti, joka lahetetddn anycast-
osoitteseen, toimitetaan verkon l&dhimpaan anycast-osoitteen rajapintaan. Multicast-
osoite identifioi yleensa joukon vastaanottajia. IPv6-paketti, joka lahetetaan multicast-

osoitteeseen, lahetetaan kaikille multicast-ryhméaan liittyneille vastaanottajille. [1, s. 81.]

Suositeltava tapa esittdd IPv6-0soitetta on X:xX:X:X:X:X:X:X, jossa jokainen x esittdd 16-
bittistd arvoa heksadesimaalimuodossa kayttaen pienia kirjaimia. 16-bittinen arvo, joka
esittaa X:aa, voidaan esittaa ilman alkavia nollia. Esimerkiksi
2001:14bb:0000:0000:0000:0000:0000:00a0 voidaan esittda lyhyemmassa muodossa
2001:14bb::a0. [1, s. 86.]

2.6.1 Kehysrakenne

IPv6:n kehysta on yksinkertaistettu IPv4:sta, jotta lahde ja kohdeosaoitteille jaisi mahdol-

lisimman paljon tilaa. Paakehys on aina 40 tavun mittainen, joka eroaa IPv4:sta.

IPv6:n kehyksesta on jatetty pois otsikkotiedon koko, tunniste, liput, pirstaleen aloitus-
kohta ja otsikkotiedon tarkistesumma. Optiot on siirretty laajennettuihin kehyksiin. Ku-

vassa 3 on esitelty IPv4:n ja IPv6:n kehysmallien erot.
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IPvd Header IPvi Header
Total tength
ffic Cl |
Identification | Flags | Fragment Offset i Flow Label

Payload Length Mext Header

Padding

= Field in IPvd and IPvE

= Field removed from |Pve

= Name and position changed in IPvB
= New field in IPvé

Kuva 3. [Pv4- ja IPv6-kehysten erot. [11]

IPv6-pakettien pilkkominen tapahtuu aina alkupaassa ja kasaaminen loppupéaéassa [1,
s. 92]. Reitittimet eivat siis pirstaloi IPv6-paketteja, eli tama eroaa IPv4-protokollasta,
jossa reititinkin voi pirstaloida paketin. Mikali pakettivuon varrella on yhteysvali, joka ei
tue tarpeeksi suurta pakettikokoa, niin paketti tiputetaan ja lahettajalle l&ahetetéaéan "pa-
ketti liilan suuri”, ICMPV6-tyypin 2 viesti, jonka jalkeen lahettdja saa tiedon, etta yritti

lahettaa lilan suurta pakettia ja pienentda pakettikokoa.

Alku- ja loppupaan vastuulla on polun maksimipakettikoon tunnistaminen. IPv6-
protokolla vaatii, ettd vahintddn 1280 tavun kokoinen paketti pystytddn lahettdmaan
ilman pirstalointia. [1, s. 93.]

2.6.2 Laajennetut kehykset

IPv4-protokollasta tutut optiot ovat siirretty erillisiin kehyksiin, joita kutsutaan laajenne-
tuiksi kehyksiksi. Laajennettuja kehyksia voi ketjuttaa monta perakkain.

RFC2640 [10] maarittelee, ettd seuraavia laajennettuja kehyksia kaikkien laitteiden on
tuettava

. hop by hop -optiot
. destination-optioiden kehys
. reitityskehys

. pirstalointikehys
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. authentication header (AH)

. encapsulating security payload (ESP).

Laajennettuja kehyksia prosessoidaan eri paikoissa, riippuen tyypista ja ne on asetet-
tava tietyssa jarjestyksessa. Esimerkiksi hop by hop -optio pitda olla heti IPv6-

kehyksen jalkeen, koska se on prosessoitava kaikissa reitittimissa.

Kuva 4 havainnollistaa, kuinka erilaisia kehyksia voi ketjuttaa.

IPv6 header
Mext Header = TCP

IPvG header
Mext Header = Routing

IPvG header
Mext Header = Routing

Kuva 4. Esimerkki kuinka laajennettuja kehyksia voidaan ketjuttaa. Laajennetut kehykset ovat
merkitty vihrealla varilla.

Yksittdista laajennettua kehystyyppia saa olla vain yksi lukuun ottamatta Destination
optiot kehysta, joka saa esiintyd kaksi kertaa (ennen reitityskehysta ja juuri ennen

ylemman tason kehystd).

Reitityskehyksen idea oli, ettd l&hettdja voisi vaikuttaa minka laitteiden kautta paketti
kiertda. Reitityskehyksen tyyppi O poistettiin IETF:n toimesta kaytosta, koska siité 10ytyi
haavoittuvuus, jonka kautta pystyi luomaan palvelunestohydkkayksia. Reitityskehyksen
tyyppi O odotetaan poistuvan IPv6-pinoista ja sitd myods tiputetaan joissain verkoissa,

jotta hydkkaykset voidaan pysayttaa. [1,s. 92.]
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Pirstalointikehysta kaytetdéan, kun IPv6-paketteja lahettdva laite 1ahettdd suuremman
paketin kuin lahteen ja kohteen valisen polun maksimipakettikoko (MTU) on. Lahettava
laite aina lisd& kehyksen, koska pirstalointia ei tapahdu polun varrella. Pirstalointike-
hyksestéa 0ytyy tunnistetieto, jolla identifioidaan, mihin pakettiin se kuuluu. Pirstaleen

osoittimella indikoidaan mik& kohta alkuperéisesta paketista 10ytyy. [1, s. 92.]

2.6.3 Internet Control Message Protocol v6 ja Neighbor Discovery Protocol

Yksi tarkea IPv6-protokollaperheestd on ICMPv6 [29]. ICMPvV6 voidaan tuntea parhai-
ten "pingauksesta”. Sen avulla voidaan tunnistaa toisen laitteen tavoitettavuus ICMPv6
Echo Request ja Echo Reply -viestien avulla. ICMPv6-viestit voidaan jakaa kahteen eri
luokkaan: virheviesteihin ja informatiivisiin viesteihin. Virheviestejd ovat muun muassa:
Destination unreachable, Packet Too Big, Time Exceeded ja Parameter Problem. In-

formatiivisia viesteja ovat Echo Request ja Echo Reply -viestit. [1, s. 97-98.]

Reititin tai kohdejarjestelma lahettda Destination Unreachable -virheviestin paketin |a-
hettajalle, jos esimerkiksi silla ei ole reititystaulussa kohdeverkkoa tai yhteys kohde-
osoitteen kanssa ei ole sallittu. Reititin l&hettdd Packet Too Big -virheviestin paketin
lahettajalle, mikali silla on kasiteltavana liian iso paketti, joka ei endd mahdu seuraaval-
le linkille. Tiedon avulla lahettdja pienentaa pakettikokoa. Time Exceeded -virheviesti
lahetetddn paketin lahettajélle kun paketin Hop Limit piennetddn nollaan. Se voi tapah-
tua muun muassa vaarasta maarittelysta tai reitityssilmukasta. Traceroute on yksi so-
vellus, joka hyodyntaa Time Exceeded -virheviesteja. Reititin voi l&hettdéd Time Excee-
ded -virheviestin myds jos pirstalointipaketin kokoaminen ep&onnistuu. Parameter
Problem -virheviesti lahetetaan paketin lahettgjalle mikali reititin tai kohdejarjestelma ei

pysty prosessoimaan kehysté tai laajennettuja kehysta. [1, s. 98-100.]

IPv6-protokollan ICMPv6 on huomattavasti merkittdvammasséa roolissa kuin 1Pv4:n
ICMPv4. Tama johtuu siitd ettd IPv6:n Network Discovery Protocol perustuu
ICMPv6:een. ICMPv6:ssa ei ole uudelleenlahetysmekanismia havinneille paketeille,
joten esimerkiksi ICMPV6 virheviestit eivat valttamatta tule perille, vaikka niita olisi lahe-
tetty. Protokolliin jotka hytdyntavat ICMPv6:sta, on monesti implementoitu uudelleen-
lahetykset, kuten Neighbor Discovery Protocollaan (NDP). [1, s. 97-98.]
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IPv6 Neighbor Discovery Protocollaa (NDP) kaytetdan loytamaan toisia laitteita ja reitit-
timi&, jotka ovat samalla linkilla. 1Pv4:ssa kaytetyn Address Resolution Protocollan
(ARP) tehtavat on siirretty IPv6:ssa NDP:n. Sen avulla voidaan selvittaa IPv6-osoitteen
linkkitason osoite. NDP:t& hytdyntaen isantakone voi saada tiedon oletusyhdyskayta-
vasta ja mahdollisesti DNS-kaantonimipalvelimista. NDP kayttaa viitta erilaista paketti-

tyyppia. [1, s. 101.]

. Router solicitation: Laite voi lahettda multicastin avulla "Router Solicitati-
on” -viestin linkille, indikoidakseen reitittimille, ettd lahettdkaa "Router Ad-
vertisement” -viesti nopeammin [1, s. 101].

. Router advertisement: Reititin lahettdd "Router Advertisement” -viestin
tietyn ajan jakoissa, tai sen jalkeen kun se on vastaanottanut "Router So-
licitation” -viestin. Viesti sisaltdd useita IPv6:een liittyvia parametreja ku-
ten oletusyhdyskaytava ja IPv6-osoite laitteelle itselleen. [1, s. 101.]

. Neighbor solicitation: Laite kayttda "Neighbor Solicitation” -viestia 16y-
tédékseen naapurin linkkitason (L2-tason) osoitteen [1, s. 101].

. Neighbor advertisement: Laite l&hettdd “Neighbor Advertisement” -viestin
vastauksena “Neighbor Solicitation” -viestiin tai kertoakseen muutoksista
linkkitason (L2-tason) osoitteisiin [1, s. 101].

. Redirect: Reititin voi [&hettdd "Redirect” -viestin kun parempi reititin on
saatavilla kun talla hetkella kaytetty reititin [1, s. 101].

IPv6-laitteet tarkkailevat naapuruuksien tavoitettavuutta. Tavoitettavuuden tilatieto voi-
daan paivittdd mikali IPv6-kommunikointi onnistuu, mutta jos IPv6-kommunikointi ei
onnistu, niin laite voi kayttdd Neighbor Unreachability Detection (NUD) proseduuria
tarkistaakseen onko naapuri vield tavoitettavissa. Toinen NDP-protokollan proseduuri
on Duplicate Address Detection (DAD), jonka avulla estetdan osoitekolarit. [1, s. 105-
106.]

On havaittu ettd hyokkaajat voivat kayttaa Neighbor Discovery (ND) -proseduuria pal-
velunestohyokkayksien muodostamiseen. Hydkkaaja voi yrittdd saada verkkolaitteen
naapuripuskuria téyteen tai aiheuttaa hairiditd ND-proseduuriin. Hyokkays perustuu
siihen, etta verkkolaitteella on 64-bittinen prefiksi ja hyokkaaja lahettaa paketteja usei-
siin kohdeosoitteisiin ja reititin yrittdad 16ytaa kohdeosoitteille linkkitason osoitteita ennen
kuin voisi lahettaa paketteja niihin. Koska kohdeosoitteita ei ole olemassa, niin reititti-

men naapuripuskuri voi tulla tayteen. [1, s. 105.]
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Voi olla verkkotopologioita, joissa IPv6-laitteet ovat samalla loogisella linkilla, mutta
eivat ole fyysisesti samalla linkilla. Hyva esimerkki tasta on ettd keskuslaite on kahden
erilaisen linkkityypin valissa, kuten jaetun linkin ja point-to-point-linkin. Talldin laitteet
jaetulla linkilla kylla kuulevat toisensa, mutta eivat point-to-point linkin takana olevaa
laitetta. Tavallinen siltaus kahden erityyppisen linkkityypin valilla ei onnistu. Jotta saa-
daan helpotettua kommunikointia laitteiden vélilla, jotka eivat suoraan kuule toisiaan,
on kehitetty NDP-valityspalvelu (proxy) -toiminne. NDP-valityspalvelutoiminne tarkoit-
taa etta laite kuuntelee multicast-likennetta ja valikoidusti uudelleen lahettaa sita toisel-
le linkille. Uudelleen lahetettavia viesteja on nelja: ICMPv6 Router Advertisement, Re-
directs, Neighbor Advertisement, ja Neighbor Solicitation. Nelja uudelleen lahetettavaa
viestia sisdltdd myds linkkitason osoitteita, joten ne on myds muutettava jotta likenne
toimii. NDP-valityspalvelun suuri hyoty on siind, ettei tarvitse tehda IPv6 Network Ad-
dress Translationia (NAT) tai tukea Dynamic Host Configuration Protocol v6 prefiksin
delegointia (DHCPv6-PD). [1, s. 108-109.] Kuvassa 5 on havainnollistettu NDP-

valityspalvelun toiminta.

Proxied Router Router
Advertisement with Advertisement with
2001:db8:42::/64 2001:db8:42::/64

—_— — e,

—
.t

Shared link Point-to-point

link
Proxy Router
(+possible filtering)
-4 B -€ L
Link-layer using Link-layer using
multicast unicast

Kuva 5. NDP-valityspalvelun toimintaperiaate. [1, s. 108.]

2.6.4 Stateless Address Configuration

Stateless Address Configuration (SLAAC) perustuu IPv6 Neighbor Discovery Proto-
kollaan. IPv6:n paamekanismi numeroimaan laitteet onkin SLAAC. Tilatiedoton |&hes-
tyminen on aina vaadittu link local -osoitteiden méaarittelyyn, ja se on kevyempi prose-
duuri kuin Dynamic Host Configuration Protocol v6 (DHCPv6). SLAAC taytyy olla tuet-
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tuna kaikissa IPv6 isdntdkoneissa. Kun iséntédkone yhdistdd verkkoon, se ensin valit-
see Interface ID:n (lID), sitten se tekee Duplicate Address Detetection (DAD) -
proseduurin, jonka jalkeen isdntdkone lahettdd Router Solicitation -viestin, jotta se no-
peuttaa reitittimen lahettdmaéa Router Advertisement -viestid. Kun iséantékone vastaan-
ottaa Router Advertisement -viestin, jossa on [Pv6-prefiksi, se yhdistaa aikaisemmin
luodun 1ID:n siihen, josta tulee isdntdkoneen IPv6-osoite. Taman jalkeen isdntdkone
voi maarittad /128 IPv6-osoitteen itselleen ja kayttad sitdé kommunikointiin. [1, s. 110.]

Kuvassa 6 on havainnollistettu SLAAC-proseduuri.

Router Link Host
- |
! Hnuretr Afd vemse_menr ;
(with /64 prefix) | 1D selection
-&—— Houter Solicitation !:-l
|
Router Advertisement ,
(with /64 prefix) o i

combining /64 prefix + 1D

!
| Creating address by
|

Kuva 6. SLAAC-proseduurin toimintaperiaate. [1, s. 110.]

3 Matkaviestinverkko
Tassa luvussa esitellaan aluksi matkaviestinverkkojen eri sukupolvet, sitten standardi-

sointi ja lopuksi verkkoarkkitehtuuri. Tarkoituksena on kuvata matkaviestinverkkojen

toiminnan perusperiaatteet.

3.1 Matkaviestinverkkojen eri sukupolvet

Matkaviestinverkko on langaton verkko, joka on hajautettu eri soluihin. Tukiasema la-

hettda ja vastaanottaa radiosignaaleja paatelaitteilta. Matkapuhelinverkon avulla voi-
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daan tuottaa loppuasiakkaille palveluita kuten puhepalvelu, tekstiviestipalvelu, mobiili-

datapalvelu (internet-yhteys) ja MMS-kuvapalvelu.

Matkaviestinverkkojen tekniikat voidaan jakaa neljaan eri sukupolveen.

. 1G - Ensimmainen sukupolvi. Analogiset matkapuhelintekniikat kuten
Pohjoismaissa kaytetty Nordic Mobile Telephone (NMT) -jarjestelma ja
Yhdysvalloissa kaytetty Advanced Mobile Phone System (AMPS) -
jarjestelma [15].

. 2G — Toinen sukupolvi. Ensimmaiset digitaaliset matkapuhelintekniikat
kuten eurooppalainen Global System for Mobile Communications (GSM) -
jarjestelmad ja Yhdysvalloissa kaytetty Code Division Multiple Access
(CDMA) pohjainen Interim Standard 95 (1S-95) -jarjestelma [16].

. 3G — Kolmas sukupolvi. Euroopassa, Japanissa ja Kiinassa kaytetty Uni-
versal Mobile Telecommunications System (UMTS) -jarjestelma seké Yh-
dysvalloissa ja Etela-Koreassa kaytetty Code Division Multiple Access
2000 (CDMA2000) -jarjestelma [17].

. 4G — Neljas sukupolvi. Long Term Evolution (LTE) ei vield taytd IMT Ad-
vanced -ohjelman vaatimuksia, vaikka sitd markkinoidaan 4G-tekniikkana.
LTE Advanced ja WIMAX Release 2 tayttavat vaatimukset. Vaatimuksissa
on maaritelty, etta siirtonopeus verkosta paatelaitteelle taytyy olla 1 Gbit/s
paikallaan ja 100 Mbps liikkuessa [18].

Ensimmainen pakettipohjainen tiedonsiirtopalvelu esiteltiin toisen sukupolven matka-
viestiverkkotekniikassa. Tiedonsiirtopalvelua kutsutaan General Packet Radio Servi-
ceksi (GPRS).

Ericsson on ennustanut, ettd matkapuhelimien kayttdma mobiilidataliikenne kuusinker-
taistuu vuodesta 2014 vuoteen 2019 mennessé. Kuvassa 7 on pylvasdiagrammi mat-

kapuhelinten mobiilidatan kasvun ennusteesta.
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Kuva 7. Ericssonin ennuste matkapuhelimien mobiilidatan kasvusta. [12.]

3.2 Standardisointi

3rd Generation Partnership project (3GPP) yhdistaa kuusi eri telekommunikaatiostan-
dardisointiorganisaatiosta, joita kutsutaan organisaatiollisiksi partnereiksi. 3GPP:n teh-
tavana on toimittaa jasenilleen stabiilin ympdariston tuottaa korkealaatuisia spesifikaati-
oita, jotka méaarittelevat 3GPP-teknologiat. [13.]

Alun perin 3GPP perustettiin maarittelemé&an globaali 3G-
matkapuhelinverkkostandardi, mutta sen laajuutta on myéhemmin lisatty kattamaan

my6s mm. GSM-jarjestelma ja LTE-jarjestelma.

Standardisointitoiminta on jaettu neljaan tekniseen maarittelyrynméaan (Technical Spe-
cification Group). [13.]

. Radio Access Networks (RAN)
— Kehittda 3G- ja siité ylospain olevia radioverkkostandardeja.

. GSM EDGE Radio Access Networks (GERAN).
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— Kehittdd GSM ja Enhanced Data rates for Global Evolution (EDGE) —
radioverkkostandardeja.
. Service & System Aspects (SA)
— On vastuussa kokonaisarkkitehtuurista ja palveluista.
. Core Network & Terminals (CT)
— Kehittda runkoverkkostandardeja ja terminaalien standardeja.
Paamaarana kaikille 3GPP-julkaisuille on tuottaa taaksepdin ja eteenpdin yhteensopi-
via standardeita aina, kun mahdollista, jotta loppukayttajan paatelaitteet toimivat mah-

dollisimman hyvin. Hyva esimerkki tasta periaatteesta on, etta LTE advanced terminaa-
lit toimivat LTE-verkossa ja toisinpain, kuten kuva 8 osoittaa [11].

LTE-Advanced backward compatibility with LTE Rel-8
L TE-Advanced contamng aff features .?fﬂ'."ﬁ Rel
LTE Rel-8 cell

8& % ond odditiona features for further
4
,-"L)f 2

evifuticn
=
==
LTE Rel-8 terminal LTE-Advanced terminal

LTE-Advanced cell

LTE-Advanced terminal

An [TE-Advanced lerminalconwork in an
LTE Rel-Beell

AnLTE Rel-8 terrvinaléan weork inan
LTE-Advancedcell

Kuva 8. Kuva osoittaa, ettéd LTE advanced terminaali toimii myds LTE Rel-8 verkossa. [11.]

3.3 Verkkoarkkitehtuuri

Seuraavissa luvuissa esitellaéan ensin GSM-jarjestelma, sitten GPRS-arkkitehtuuri ja
GPRS-arkkituuri 3G-verkossa. Sen jalkeen esitellddn Evolved Packet System (EPS) -

arkkitehtuuri.
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3.3.1 GSM-jarjestelma

GSM-jarjestelmd, joka esiteltiin 90-luvun alussa, oli ensimmainen digitaalinen matka-
puhelinjarjestelma ja jota kaytettiin laajasti. GSM:ssé kaytetdan Time Division Multiple
Access (TDMA) pohjaista radioteknologiaa [1, s. 34]. 90-luvun alussa matkapuhelin-
verkon datan siirto oli viela piirikytkentéistd. Kuvassa 9 on esitelty GSM-jarjestelmén

elementit ja niiden rajapinnat.

HLR
C/D
M5 BTS BSC MSC
Lim Abis A
BAN Core Metwork

- ~ | -

Kuva 9. Piirikytkennaisen GSM-jarjestelmén verkkoarkkitehtuuri. [1, s. 35.]

GSM-verkkoarkkitehtuurin elementit listattuna [1, s. 35]

. Mobile Station (MS), eli puhelin tai joku muu laite, joka on kytketty verk-
koon.

. Base Transceiver Station (BTS), eli 2G-tukiasema. Radioverkon elementti
joka on suoraan yhteydessa MS:&&n radiorajapinnan avulla.

. Base Station Controller (BSC), eli 2G-tukiasemaohjain voi hallita satoja
tai tuhansia 2G-tukiasemia. Se koordinoi mm. tilaajan mobiliteetin tu-
kiasemien valilla, niin ettei esim. puhelu katkea, kun tilaaja liikkuu tu-
kiasemasta toiseen.
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. Mobile Switching Center (MSC), hoitaa tilaajien autentikoinin, mobiliteettin
hallinnan ja puheluiden kytkennan.

. Home Location Register (HLR) on tietokanta, jossa tilaajatiedot sijaitse-
vat. Tilaajatiedot siséltavat autentikointidatan, jota vasten tilaaja autenti-
koidaan. Tilaajatieto siséltdd myos, mihin palveluihin tilaajalla on oikeudet
ja paikkatiedon, missa tilaaja on.

3.3.2 2G General Packet Radio Service (GPRS)

Pakettipohjainen tiedonsiirtopalvelu (GPRS) esiteltiin aluksi GSM-verkkoihin vuonna
1997. Release 97:ssa julkaistu GPRS-tiedonsiirtopalvelun siirtonopeus oli tyypillisesti

40 Kbps verkosta tilaajalle péin ja 14 Kbps tilaajalta verkkoon péin [19].

Enhanced Data rates for Global Evolution tai Enhanced GPRS:ksi kutsuttu EDGE-
teknologia mahdollisti 384 Kbps siirtonopeuden verkosta tilaajalle pain ja 384 Kbps

tilaajalta verkkoon pain [19]. Kuvassa 10 on esitetty 2G GPRS -verkon arkkitehtuuri.

HLR
ﬁl— Gr
[MSH BTS H BSC W
Gn/Gp Gi
Um Gb
HAN Packet Core Network
[ > |- |

Kuva 10. 2G GPRS-verkkoarkkitehtuuri. [1, s. 36.]

GPRS kayttaa paaosin samoja radioverkon elementteja, joita GSM-jarjestelmékin, mut-
ta runkoverkossa on MSC:n tilalla Serving GPRS Supporting Node (SGSN) ja Gateway
GPRS Supporting Node (GGSN).

SGSN hoitaa paaasiallisesti tilaajan autentikoinnin, valtuuttamisen ja mobiliteetin hal-
linnoimisen. SGSN vastaa paaosin mobiilipakettiverkon signaloinnista (control-plane),

mutta se valittda myos loppukayttdjan (user-plane) liikennettd. Loppukayttajan lahetta-
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massa liikenteessa SGSN on ensimmaéinen laite, joka nakee MS:n ldhettdmén IP-
paketin. SGSN on myds yhteydessa Roaming-kumppaneiden GGSN:iin Gp-

rajapinnalla [1, s. 36].

GGSN on topologinen ankkurointipiste mobiliteetin hallinnalle GPRS-verkossa. Tilaajan
likkuessa kaikki muut matkaviestinverkon elemetit saattavat vaihtua, mutta GGSN py-
syy samana koko yhteyden ajan. Se on yhdyskaytava GPRS-verkon ja ulkoisen verkon
valilla (kuten esim. Internet). Kuten SGSN, myds GGSN hoitaa tilaajan signalointia se-
kéa valittaa loppukayttajan liikennettd. Tilaaja saa IP-osoitteen GGSN:sté, ja se generoi

myds laskutustietoja [1, s. 37].

Tarkeimmat rajapinnat ja niiden kuvaukset

. Gb-rajapinta on rajapinta BSC:n ja SGSN:n vélilla. Rajapinnassa kulkee
seké control-plane etta user-plane liikennetta.

. Gn/Gp-rajapinta on SGSN:n ja GGSN vdlilla. Gn-rajapintaa kaytetaan,
kun kayttaja on kotiverkossa (kayttaad kotiverkon SGSN:44). Gp-rajapintaa
kaytetaan kun kayttdja on toisen operaattorin verkossa (kayttaa toisen
operaattorin SGSN:&4), mutta kotiverkon GGSN:aa.

. Gr-rajapinta on SGSN:n ja HLR:n valilla. Tilaajatiedot haetaan tata raja-
pintaa pitkin.

. Gi-rajapinta yhdistdd GPRS-verkon ulkoisiin IP-verkkoihin.

3.3.3 2G GPRS -protokollat

IP:n kannalta tarkeimmat user-plane-protokollat ovat Sub Network Dependent Conver-
gence Protocol (SNDCP) ja GPRS Tunnel Protocol (GTP).

SNDCP on protokolla, joka kuljettaa IP-paketit GSM-radioverkon ylitse. SNDCP:n vas-
tuulla on multipleksata useampi Packet Data Protocol (PDP) -konteksti paatelaitteen ja
SGSN:n vélilla. Se hoitaa otsikkotietojen pakkauksen, pakettien segmentoinnin, uudel-
leenkokoamisen seka sisallén pakkauksen. SNDCP-protokolla voi kuljettaa IPv4-, IPv6-
ja PPP-paketteja [1, s. 38].
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GPRS Tunnel Protocol User Plane (GTP-U) on vastuussa IP-pakettien kuljetuksesta
GPRS core -verkon sisélla. GTP:n perusidea on tunnistaa Tunnel Endpoint ID:n (TEID)
perusteella, mihin PDP-kontekstiin paketit kuuluvat [1, s. 38].

GPRS Tunnel Protocol Control Plane (GTP-C) on signalointiprotokolla SGSN:n ja
GGSN:n valissa. PDP-kontekstin avauspyynn6t, muutospyynnot ja lopetuspyynnot kul-
kevat GTP-C protokollan avulla SGSN:n ja GGSN:n vélilla. Kuvassa 11 on esitelty 2G
GPRS control-plane-protokollapino. Kuvassa 12 on esitelty 2G user-plane-

protokollapino.

GMNISM L I. 1. J GMMISM GTP-C o . GTP-C
LLG b — LG uoP  p——9 uDpP
ALC -——J ALC | BSSGP L——- BSSGP P { P

! : ;
MAC i MAC Matwork i Metwork s I | L2
r ! " * Samvica ! Service : g

GSM RF —o GSMRF | LiBis r—v—-| L1Bis L1 r—~—-- L1

UE Um BSS Gb SGSN Gn GGSN

Kuva 11. 2G GPRS control-plane-protokollat. [1, s. 103.]
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Kuva 12. 2G GPRS user-plane-protokollat. [1, s. 102.]

3.3.4 UMTS ja 3G GPRS

UMTS julkaistiin 3GPP release 99:ssa vuonna 2000 [20]. UMTS perustuu uudempaan
radioteknologiaan, jota kutsutaan Wideband Code Division Multiple Access
(WCDMA):ksi. 3GPP maaritteli sen nimeksi UMTS Terrestial Radio Network (UTRAN)
[21].

Alkuperaisen UMTS:n siirtonopeus oli 384 Kbps verkosta tilaajalle pain ja 384 Kbps
tilaajalta verkkoon pain. Ensimmainen vaiheen High Speed Download Packet Access
(HSDPA):n spesifikaatio julkaistin 3GPP release 5:ssa. Verkosta paatelaitteelle pain

maksiminopeus nousi 14 Mbps:aan [22].

High Speed Upload Packet Accses (HSUPA):n spesifikaatio julkaistiin 3GPP Release

6:ssa, joka mahdollistaa 5,74 Mbps nopeuden paatelaitteelta verkkoon pain [22].

HSDPA:n toinen vaihe maariteltin 3GPP release 7:ssa, joka mahdollistaa kahden 5
Mhz taajuuskaistan yhdistamisen. Teoreettinen maksiminopeus 2x5 MHz:n kaistalla on

42 Mbps verkosta paatelaitteelle [22].
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3G GPRS perustuu samaan arkkitehtuurin kuin 2G GPRS:kin, mutta radioverkon ele-
mentit ovat vaihtuneet 2G-tukiaseman (BTS) korvaa 3G-tukiasema (NodeB) ja 2G-

tukiasemaohjaimen (BSC) korvaa 3G-verkon tukiasemaohjain (RNC). [1, s. 40.]

SGSN:n ja GGSN:n valinen Gn-rajapinta pysyy samanlaisena, mutta SGSN:n ja tu-
kiasemaohjaimen valinen protokollapino on taysin erilainen. 2G-verkossa SGSN ter-
minoi radioprotokollapinot, kun taas 3G-verkossa tukiasemaohjain terminoi ne. Mobile
Stationin nimi on myds muutettu User Equipmentiksi (UE). Kuvassa 13 on esitelty 3G
GPRS-arkkitehtuuri [1, s. 40].

[ VE H NodeB H RNG
Uu

HAM Packet Gore Network

- > | -

Kuva 13. 3G GPRS-verkkoarkkitehtuuri. [1, s. 39.]

3.3.5 3G GPRS-protokollat

Merkittdvin muutos 2G-protokolliin on se ettd SGSN:n ja 3G-tukiasemaohjaimen vali-
sessé lu-rajapinnan user-plane-protokolla on muuttunut GTP-pohjaiseksi. lu-rajapinnan
control-plane-protokolla on Signaling System no. 7 (SS7) -pohjainen Radio Access
Network Application Part (RANAP). Alemman tason control-plane-protokolla on Signal-

ing Connection Control Part (SCCP), joka on myds SS7-pohjainen [1, s. 40].
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3G-tukiasemaohjaimeen on myds tullut yksi uusi protokollataso. Aikaisemmin paatelait-
teen ja SGSN:n valilla ollut SNDCP on vaihtunut Packet Data Convergence Protocol
(PDCP):ksi. PDCP on péaatelaitteen ja 3G-tukiasemaohjaimen (RNC) vallla [1, s. 40].

PDCP:n tehtdvana on siirtdd paketit radio-rajapinnan yli, hoitaa otsikkotietojen pakka-
us, segmentointi ja uudelleenkokoaminen. Alemman tason Radio Link Control (RLC)
yhdistéa PDP-kontekstitason Radio Access Beareriin (RAB). 2G-verkossa olleet
SNDCP-tason tehtavét on jaettu kahdelle protokolalle: PDCP ja RLC. GTP-U ja GTP-C
protokolla toimii kuten 2G-verkossa [1, s. 55]. Kuvassa 14 on control-plane-

protokollapino ja kuvassa 15 on esitelty user-plane-protokollapino.

GIMSM L o GMM/SM
! Lot GTP-C ! GTP-C
1 ] i
ARG p——a RAC | RANAR p—T—9 RANAP :
: SCCRY | SCCPY !
RLC p———=a RALC Signaling p———= Signaling [ UDPAP p—7m—" UDPR/IP
‘ Transport ! Transpor :
MAC s MAC Lz e :. s L Lz s 1:—1 L2
;r—;w L1 L1 L1 L e L1
fu Gh
UE Uu UTRAMN SGSN GGSN

Kuva 14. 3G GPRS control-plane-protokollat. [1, s. 41.]
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Kuva 15. 3G GPRS user-plane-protokollat. [1, s. 40.]

3.3.6 Evolved Packet System (EPS)

EPS koostuu kahdesta osasta: radioliittyntdverkosta (LTE) ja pakettirunkoverkosta

(Evolved Packet Core, EPC). EPS:n maaritelma julkaistiin vuonna 2008 3GPP release

8:ssa. EPS:n kehityksen motivaationa oli

e yksinkertaisempi arkkitehtuuri

« kayttdjien vaatima lisékapasiteetin tarve

* kustannustehokkaampi

tehokkaampi radiotaajuuksien kaytto

pakettien valitykseen optimoitu verkko.

LTE:t4 kutsutaan myos Evolved Universal Terrestial Access Network:ksi (E-UTRAN).

LTE julkaistiin 3GPP release 8:ssa vuonna 2008. Sen markkinointinimi on 4G LTE.
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LTE:ss& kaytetddan Orthogonal Frequency Division Multiple Access (OFDMA) -
modulaatiota myo6tasuunnassa. Paluusuunnassa kaytetddn Single Carrier - Frequency
Division Multiple Access (SC-FDMA) modulaatiota [23].

LTE-tekniikassa on joustava kaistanleveys. Siind voidaan kayttaa 1,4 MHz:n, 3 MHz:n,
5 MHz:n, 10 MHz:n, 15 MHz:n tai 20 MHz:n levyista kaistaa. LTE on kehitetty tuke-
maan taajuusjakoista (FDD) ja aikajakoista (TDD) jakoa my6té- ja paluusuunnan erot-

telun suhteen [23].

Suomessakin yleistynyt LTE category 4 mahdollistaa 2x2 Multiple Input Multiple Output
(MIMO) -tekniikkaa hyddyntaen ja 20 MHz:n kaistanleveydella 150 Mbps myé6tasuunta-

nopeuden ja 50 Mbps paluusuuntanopeuden [24].

3GPP release 10:ssa maaritellyssa LTE Advanced -tekniikassa voidaan yhdistaa eri
taajuusalueilta (esim. 800MHz + 1800 MHz) kaistaa yhdeksi isoksi kaistaksi ja sen

my0td saada viela suurempia siirtonopeuksia [25].

EPS on taysin pakettipohjainen, joten puhepalvelua ei voi enda toteuttaa piirikytkennai-
sesti. Taman takia on kehitetty Circuit Switched Fall Back (CSFB) -ominaisuus, jossa
paatelaite ohjataan 3G- tai 2G-verkkoon vastaanottamaan tai soittamaan puhelu [26].
Suurin osa operaattoreista kayttdaa viela CSFB:ta puhepalvelun toteuttamiseen. Puhe-
palvelu voidaan toteuttaa LTE-verkossa kayttaen pakettipohjaisia palveluita kuten IP
Multimedia Subsystem (IMS) -pohjainen Voice Over LTE (VOLTE) [27]. Tekstiviestipal-

velu toimii pakettipohjaisesti EPS-verkossa.

EPS:n verkkoa on yksinkertaistettu. Tukiasemaohjain puuttuu EPS-arkkitehtuurista
kokonaan, tukiasemaohjaimen toiminteet on siirretty tukiasemaan ja Mobility Manage-
ment Entityyn (MME) [1, s. 41]. Control-plane ja user-plane on eritelty selkeammin eri
laitteisiin, jotta operaattorit pystyvat helpommin skaalaamaan ymparistoa tarpeidensa

mukaan. Kuvassa 16 on esitetty EPS:n arkkitehtuurikuva.
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Kuva 16. EPS arkkitehtuurikuva. [12.]

Tarkeimmat EPS-elementit listattuna

Evolved Node B (eNodeB) on LTE-verkon tukiasema, osa tukiasemaoh-
jaimen toiminnalisuuksista on siirretty eNodeB:n [1, s. 41].

MME on vastuussa paatelaitteen mobiliteetin hallinnasta, autentikoinnista
ja valtuutuksesta. MME on toiminnallisuudeltaan paljon vastaava kuin
GPRS-arkkitehtuurin SGSN. MME ei vélitd user-plane liikennettd, kuten
GPRS-arkkitehtuurin SGSN [1, s. 41].

Home Subscriber Server (HSS) on tietokanta jossa tilaajatiedot ovat, mu-
kaan lukien autentikointitieto ja valtuutustieto. Toimii hyvin saman lailla
kuin GPRS-arkkitehtuurin HLR [1, s.42].

Serving Gateway (SGW) on mobiliteetin ankkuri kun tilaajaa siirtyy LTE-
tukiasemasta toiseen LTE-tukiasemaan [1, s. 42]. SGW puskuroi tilaajalle
tulevan datan verkosta paatelaitteelle pain. SGW voi vaihtua yksittaisen
yhteyden aikana toiseen.

Packet Data Network Gateway (PGW tai PDN GW) on yhdyskaytava
EPS:n ja ulkoisten IP-verkkojen vélilla sekd on tilaajan IP-liikenteen ter-
minointipiste. Se ei vaihdu koskaan yhteyden aikana [1, s. 42].

Policy and Charging Rules Function (PCRF) on elemetti, jonka kautta
voidaan ajaa dynaamisia saantoja verkkoon. PCRF on yhteydessa EPS-
verkkooon PGW:n kautta. Saannét voivat olla tilaajakohtaisia. Elementti
voi mm. laskea tilagjan kayttamaa datamaaraa.

Tarkeimmat rajapinnat [1, s. 42]
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S1-MME on control-plane-rajapinta eNodeB:n ja MME:n valilla. Rajapin-
nassa kaytetaan S1AP-protokollaa.

S1-U on user-plane rajapinta eNodeB:n ja SGW:n vélilld. Rajapinnassa
kaytetaan GTP-U protokollaa.

S5/S8 rajapinta on SGW:n ja PGW:n valilla, S5-rajapintaa kaytetaan kun
tilaaja on kotiverkossa, ja S8-rajapintaa kun tilaaja on toisen operaattorin
verkossa. S5/S8 rajapinnoissa on control-plane ja user-plane toiminteita.
Rajapinnassa kaytetaan GTP v2 protokollaa control-plane liikenteelle ja
GTP-U protokollaa user-plane liikenteelle.

S6a rajapinta yhdistéd MME:n ja HSS:n. Rajapinnassa kaytetaan diame-
ter-pohjaista protokollaa.

S11 on control-plane-rajapinta, joka yhdistdd MME:n ja SGW:n. Rajapin-
nasssa kaytetaan GTP v2 -protokollaa.

SGi on rajapinta, jossa EPS kytketaan ulkoisiin IP-verkkoihin, kuten Inter-
netiin.

3.3.7 EPS-arkkitehtuurin protokollapinot

EPS control-plane on muuttunut paljon GPRS-arkkitehtuurista. SS7-pohjaiset rajapin-

nat ovat poistuneet. Terminaalin (UE) ja MME:n valilla kytetddn Non-Access-Stratum

(NAS) -protokollaa signalointiin. GTP-C on paivittynyt versio 1:stéa versio 2:een. Kuvas-

sa 17 on havainnollistettu control-plane-protokollat.

i i
NAS : MNAS : i
E atPc | ! GTP-C | GTP-C
AAC : ARC | S1-AP p—1—d S1-AP p—— :
= e . s
POCP : POCP | SCTPIP p— SCTP/IP | UDPAP ; UDP/P : UDP/P
ALG/MAC RLoMAC]| L2 : L2 L2 ; L2 ——* L2
L1 L1 L1 L1 L et L1 - L1
: g s1 55
UE LTE-Uu eNodeB SIMME MME SGW PGW

Kuva 17. EPS control-plane-protokollat [1, s. 44.]

EPS user-planessa ei ole merkittavia eroavuuksia 3G GPRS -arkkitehtuurin user-

plane- protokolliin. GTP-U -protokolla ulottuu LTE-tukiasemalta (eNodeB) pakettidata-
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verkonyhdyskaytavalle (PGW) asti. PDCP:std on uusi versio kaytdssd EPS:ssa.
PDCP:n tehtavana on kuljettaa kayttajan paketit radiorajapinnan yli, pakata otsikkotie-
dot, salata kayttajan paketit, tarkistaa pakettien eheys, oikea jarjestys seka tarkistaa,

ettei duplikaattipaketteja tule [1, s.55]. Kuvassa 18 on esitetty user-plane-protokollat.

[ ; J IP
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| i i
: i i

ALC ; ALC UDP/P p——— UDP/IP UDPNP UDR/IP
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MAC ._:_a MAC L2 L2 L2 L2
e i :

L1 ; Li L1 L1 L1 : L1
e e =

i 55/58
UE LTE-Uu eNodeB S1-U SGW PGW

Kuva 18. EPS user-plane-protokollat [1, s. 43.]

4  IPv4- ja IPv6-protokollat 3GPP-matkaviestinverkoi  ssa

Tassa luvussa esitelldadn pakettidataverkon yhteyspalvelu, EPS bearer ja PDP-
konteksti seka yhteydenluontiproseduuri. Tarkoituksena on tarkastella pakettidataver-

kon yhteyspalvelua IPv4- ja IPv6-protokollien ndkdkulmasta.

4.1 Pakettidataverkon (PDN) yhteyspalvelu

Packet Data Network (PDN) on yhteyspalvelu, joka tarjoaa internetprotokollan kautta
yhteyden pdaatelaitteelta matkaviestinverkon yli ulkoiseen IP-verkkoon. Ulkoinen IP-
verkko voi olla esim. internet tai yrityksen siséverkko. PDN-yhteys on paatelaitteen ja
lityntapisteen nimen (APN) vdalinen assosiaatio. Jokaisella PDN-yhteydella on IPv4-
osoite ja/tai IPv6-prefiksi [1, s.163]. Paatelaitteeseen maaritelladn APN-asetus, johon

paatelaite voi pyytaa verkkoa yhdistamaan.



29 (54)

Useampaa APN:&& voidaan kayttdd samassa liittymassa. Hyva esimerkki siitéd on usein

puheliittymissa kaytetyt APN:t

. Internet APN (Internet-yhteytta varten)

. MMS APN (multimediaviesteja varten)
Kayttaja voi avata useampia PDN-yhteyksia yhta aikaa eri APN:iin olettaen, etta paate-
laite ja verkko tukevat sitd. Jokaiselta APN:Ita tulee oma IP-osoite ja oletusyhdyskayta-

va PDN-yhteyteen. Esimerkiksi puhelimissa multimediaviestipalvelu voi kayttdd MMS

APN:&4, ja muut sovellukset voivat kayttaa Internet APN:&4.

Paatelaiteen pyytaessa verkolta APN:a4a, joka sen kayttdmaan liittymaan on provisioitu,
niin verkko selvittda ensin, mille GGSN:lle tai PGW:lle yhteys pitda ohjata. GGSN ja
PGW ovat toiminnallisuudeltaan hyvin samanlaisia. GGSN on 2G- ja 3G-verkkojen
pakettivhdyskaytava, ja PGW on LTE-verkon pakettiyhdyskaytava. Useimmiten GGSN-

ja PGW-toiminteet ovat fyysisesti samassa laitteessa.

Kun PDN-yhteys on luotu, niin pakettirunkoverkon laitteet tietdvan sen olemassaolon.

Laitteita ovat mm.

. SGSN tai MME (mikali kyseessd EPS-yhteys)
. GGSN tai PGW (mikali kyseessa EPS-yhteys)
. SGW (mikali kyseessa EPS-yhteys)

. HLR tai HSS (mikali kyseessa EPS-yhteys)

. mahdollisesti PCRF.

PDN-yhteydessa on tilatietoa kuten

. missd SGSN laitteessa tilaaja on
. missa GGSN/PGW laitteessa tilaaja on
. tilaajan Mobile Station International ISDN Number (MSISDN), Interna-

tional Mobile Subscriber Identity (IMSI) ja paatelaitteen International Mo-
bile Equipment Identity (IMEI)
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. lukuisia GTP protokollaan liittyvia tunnistetietoja (kuten TEID)

. Quality of Service:een (Qo0S) liittyvat parametrit kuten mydtasuunnan
maksiminopeus ja paluusuunnan maksiminopeus

. IPv4-osoite ja/tai IPv6-prefiksi.

4.1.1 EPS bearer ja PDP-konteksti

Tarked PDN-yhteyden osa on bearer-konsepti. EPS bearer identifioi uniikisti liikenne-
vuot, joilla on sama QoS-kasittely paatelaitteen ja PGW:n valilla. Vuot voidaan tunnis-
taa L3- tai L4-tasolla. Kuvassa 19 on esitetty, kuinka paatelaite on luonut kaksi EPS

beareria kahteen eri ulkoiseen verkkoon.

EPS bearer koostuu radio-osasta, S1-osasta sekd S5/S8-osasta. Radio bearer muo-
dostetaan pé&atelaitteen ja LTE-tukiaseman vdlille. S1 bearer muodostetaan LTE-
tukiaseman ja SGW:n valille. S5/S8 bearer muodostetaan SGW:n ja PGW:n valille.

Kuva 20 havainnollistaa EPS bearerin.

‘ [ i ¥ i )|
() EPS|Bearer O \,  Metwork A
PGW
UE eModeB SGW

() EPS|Bearer D Network B
—_—

Kuva 19. Kaksi EPS beareria kahteen eri PGW:n [1, s. 63.]




31 (54)

< Application and service layer >
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UL-TFT - Uplink Traffic Flow Template DL-TFT - Downlink Traffic Flow Template

UL-PF — Uplink Packet Filter DL-PF — Downlink Packet filter

RAB-ID — Radio Access Bearer Identifier ~ TEID — Tunnel Endpoint Indentifier

Kuva 20. Yksinkertaistettu kuva EPS bearer:sta [1, s. 294.]

GPRS:n verkoissa EPS bearer -konseptia vastaa PDP-konteksti. On yleista ettd PDN-
yhteyttd ja PDP-kontekstia pidetddn samana asiana, vaikka GPRS- ja EPC-
arkkitehtuurissa on eroja. Kuvassa 21 on havainnollistettu, kuinka paatelaite on luonut

kaksi PDP-kontekstia kahteen eri ulkoiseen verkkoon.
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Kuva 21. Kaksi PDP-kontekstia kahteen eri GGSN:n [1, s. 63.]

On olemassa kahden tyyppisia EPS bearereita: default EPS bearer ja dedicated EPS
bearer. Default EPS bearer avataan aina paatelaitteen suunnasta, kun taas dedicated
bearer avataan aina verkon suunnalta. Default EPS beareria luotaessa paatelaite saa
aina IPv4-osoiteen ja/tai IPv6-prefiksin, mutta dedicated EPS bearerissa kaytetaan
olemassa olevaa osoitetta, ja paatelaite seka verkko asettaa Traffic Flow Template:n
(TFT). TFT:ll& saadaan identifioitua IP-vuo. Identifoidulle IP-vuolle voidaan tehda yksi-
I6ity QoS-kasittely paatelaitteen ja PGW:n vadlille [1, s.165]. Sovellus joka hyddyntaa
dedicated beareria on esimerkiksi VOLTE. VOLTE-puhelua aloittaessa PCRF pyytda
PGW:t4 avaamaan dedicated bearerin tilaajan p&aéatelaitteelle. Puhelulle pystytetdan

oma dedicated bearer, koska sille tehddan erilainen QoS-kasittely.

Default EPS bearer luodaan heti, kun paatelaitteeseen tulee virta. Paatelaite kiinnittyy
(tekee Kkiinnittymisproseduurin) radioverkkoon, ja yhdistdd pakettidataverkkoon (luo
PDN-yhteyden) [1, s.49]. Default beareria kutsutaan GPRS-arkkitehtuurissa primaari
PDP-kontekstiksi.

Mikali paatelaite uudelleen kdynnistetdan tai se ei ole yhteydessa verkkoon, niin siltikin
PDN-yhteys pysyy paalla pakettirunkoverkossa. Myds IPv4-osoite tai/tai IPv6-prefiksi
pysyy samana. Tama on yksi EPS-jarjestelmén paaajatuksista, eli PDN-yhteys on sig-
naloituna valmiiksi vaikka péaéatelaite tippuisi hetkellisesti pois verkosta. EPS bearer
eroaa GPRS-verkon ja EPS-verkon vélilla. GPRS-verkossa paatelaite voi olla kiinnitty-
neena radioverkkoon, mutta silla ei valttamatté ole viela PDP-kontekstia, eli sen paket-

tidatayhteys ei viela ole valttamatta auki [1, s.47]. Tamé& onkin eras tarkea ero GPRS:n
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ja EPS:n valilla, koska EPS-verkossa tilaajalle varataan IP-osoite heti sen kiinnittyessa
radioverkkoon, kun taas GPRS:ssa taytyy avata erikseen PDP-konteksti, jotta paatelai-

te saa IPv4-osoitteen ja/tai IPv6-prefiksin.

Default EPS bearerin tai dedicated EPS bearerin luonti tai poisto aiheuttaa verkossa
paljon signaloitavaa. Jokainen uusi bearer kuluttaa myos erillisen Radio Access Beare-

rin (RAB), joka vaikuttaa radioverkon resurssointiin.

4.1.2 PDP-kontekstin luontiproseduuri GPRS-arkkitehtuurissa

Paatelaitteen pitaa tehda ensin 2G- tai 3G-verkkoon kiinnittymisproseduuri (attach).
Kun kiinnittymisproseduuri on valmis, niin paatelaite voi pyytaa pakettidatayhteytté auki
"Activate PDP Context” -viestin avulla. PDP-kontekstin luontiproseduuri on esitelty ku-

vassa 22.

# Ty g Y
UE SG5N GGEN

1. Activale FOP Conlexl
- |
2, Create POP Context
-

2. Create PDP Context

A, Updale PDP Conlext

e S g
3. Activate POP Condext
==

4, IP Traffie

=y -

Kuva 22. PDP-kontekstin luontiproseduuri GPRS-arkkitehtuurissa [1, s.48]

1. Péaatelaite (UE) lahettad Activate PDP Context Requestin SGSN:lle, eli se indi-
koi, ettd haluaa avata pakettidatayhteyden. Aktivointipyynnésséd on mm. APN-

nimi ja haluaako paatelaite IPv4-osoitteen, IPv6-prefiksin vai kummatkin.
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2. SGSN vertaa PDP Context Requestia tilaajaprofiiliin, ja mikali APN on provisioi-
tu tilaajaprofiilissa ja PDP-tyyppi tdsmaa, niin se selvittad DNS:n avulla, mille
GGSN:lle Create PDP context Requestin viesti lahetetaan ja lahettaa sen. Mi-
kali GGSN hyvaksyy pyynnon, niin se lahettaa Create PDP context Response
viestin SGSN:lle. Viesti sisaltdd mm. IP-osoitteen ja Protocol Configuration Op-
tion (PCO) -tiedot.

3. SGSN lahettad Activate PDP Context Accept:n paatelaitteelle.

4. Paatelaite voi likenntida pakettidatayhteydella.

4.1.3 PDN-yhteyden muodostusproseduuri EPS-arkkitehtuurissa

EPS-arkkitehtuurissa radioverkkoon kiinnittyessa avataan aina myos pakettidatayhteys.
Kuvassa 23 on esitelty LTE-verkon kiinnitysmisproseduuri ja pakettidatayhteyden akti-

vointiproseduuri.
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Kuva 23. LTE-kiinnitymisproseduuri ja pakettidatayhteyden aktivointiproseduuri. [1, s.49.]
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1. Pé&atelaite (UE) lahettdd "Attach Request” -viestin MME:lle.

2. Autentikointi ja tietoturva proseduurit tehdaén, jotta tilaaja saadaan autentikoi-
tua ja signalointiviestit salatuiksi.

3. MME lahettaa "Location update” viestin HSS:lle. HSS tallentaa liittym&n paikka-
tiedon tietokantaansa.

4. MME tarkistaa tilaajaprofiilista, etta tilaajalla on oikeus sen pyytamaan APN:&a
ja PDN-tyypit tdsmaavat, jonka jalkeen MME selvittdd DNS-kyselylla, etta mille
PGW:lle "Create Session Request” -viesti |ahetetddn. MME lahettaa viestin
SGW:n kautta PGW:lle.

5. PGW lahettda Create Session Response -viestin SGW:n kautta MME:lle. Viesti
indikoi onnistuneesta tai epaonnistuneesta yhteyden muodostuksesta. Mikali
yhteys onnistuu, niin PGW luo uuden EPS bearerin tilatauluunsa, varaa IP-
osoitteen tai osoitteet paatelaitteelle. Vastausviestiin on maaritelty paatelaitteel-
le varattu IPv4-osoite ja/tai IPv6-prefiksi, sekd PCO:ssa on lisdtietoa kuinka
paatelaite maarittelee IP-pinonsa [1, s. 50].

6. MME lahettdéa "Attach Accept” -viestin LTE-tukiasemalle (eNodeB). Viestissa
kulkee myos péaéatelaitteelle varattu IPv4-osoite ja/tai IPv6-prefiksi.

7. Radio Resource Control (RRC) -yhteyden uudelleenmé&aritysproseduuri maarit-
telee radioresurssit ja toimittaa osoitteet ja PCO-tiedot paatelaitteelle.

8. LTE-tukiasema (eNodeB) lahettaa "Initial Context Response” -viestin MME:lle.
Viestista selviad mm. LTE-tukiaseman IP-osoite.

9. Paatelaite lahettdd "Attach complete” -viestin MME:lle.

10. "Bearer modificaation” proseduuri tehdd&dn MME:n ja SGW:n valilla. Proseduu-
rissa kerrotaan mm. SGW:lle LTE-tukiaseman IP-osoite.

11. Tassa vaiheessa kiinnittyminen LTE-verkkoon on onnistunut ja Default EPS
bearer on muodostettu. Yhteys on valmis, paketit kulkevat tilaajalta verkkoon ja
toisinpain.

4.1.4 User-plane, control-plane ja transport plane

3GPP:n spesifikaatiossa on eroteltu selkeasti control-plane, user-plane ja transport
plane [1, s.172]. Control-plane-likenne on matkaviestinverkon sisdista signalointia.
User-plane-liikenteessa on loppukayttgjan likenne. Transport plane on IP-verkon siirto-

kerros, jonka paalla control-plane- ja user-plane-liikenne kuljetetaan.
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Loppukayttgjan IP-pakettilikenne (user-plane) on tunneloitu GTP:n avulla. User-
planessa voidaan kuljettaa IPv4 ja/tai IPv6-likennetta, vaikka control-plane- ja/tai
transport plane-likenne olisi rakennettu IPv4:n paalle. Kuva 24 havainnollistaa user-

planen, control-planen ja transport planen.
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Kuva 24. User-plane, control-plane ja transport plane [1, s.172]

4.1.5 PDN- ja PDP-yhteystyypit

Jokaiseen PDN- tai PDP-yhteyteen liittyy my6s IPv4-osoite ja/tai IPv6-prefiksi. PDN-
yhteys voi vélittda vain sen tyyppista liikennetta, joka on neuvoteltu default EPS beare-
rin tai primaéri PDP-kontekstin aloitusvaiheessa [1, s. 167]. Kaytdssa on kolme erilaista

PDN-tyyppia ja PDP-kontekstityyppia:

. IPv4, yhteydelld on yksi IPv4-osoite, tama on ollut 3GPP-spesifikaatiossa
jo alusta asti [1, s. 167]

. IPv6, yhteydella on yksi IPv6 /64 prefiksi, tuettuna 3GPP release 99:sta
alkaen [1, s. 167].

. IPv4v6, yhteydella on IPv4-osoite ja IPv6-prefiksi. EPS-verkossa ipv4ve
tuki tuli 3GPP release 8:ssa, mutta GPRS-verkkoarkkitehtuuriin vasta
3GPP release 9:ssa. Tata voidaan kutsua myods dual-stack PDN/PDP:ksi
[1, s. 167].

Tuki IPv6:lle on ollut jo 3GPP release 99:sta alkaen, mutta silloin pitaisi muodostaa
kaksi PDN-yhteytta, yksi IPv4:lle ja toinen IPv6:lle. Tall6in pakettirunkoverkosta ja ra-
dioverkosta pitaisi varata kaksinkertainen maaré resursseja. IPv4vé PDN-yhteydella ei

ole tatd ongelmaa, ja sen takia se tulee yleistymaan.
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4.1.6 IPv4-osoitteen tai IPv6-prefiksin allokointi PDN-yhteydelle

3GPP-standardi tukee monipuolista osoitteiden jakoa tilaajille. 1Pv4-osoite tai IPv6-
prefiksi voidaan jakaa dynaamisesti tai staattisesti. Staattinen osoitteen jako tarkoittaa

ettd IPv4-osoite tai IPv6-prefiksi on jokaisella eri yhteydella sama.

Seuraavat IPv4-osoitteen ja IPv6-prefiksin jakomenetelmat ovat tuettuna [1, s.198]:

. Dynaaminen osoite ja/tai prefiksi paikallisesti GGSN:sta tai PGW:sta

. Staattinen osoite ja/tai prefiksi tilaajarekisterista (HLR ja/tai HSS)

. Dynaaminen tai staattinen osoite ja/tai prefiksi ulkoiselta Radius-
palvelimelta

. Dynaaminen tai staattinen osoite ja/tai prefiksi ulkoiselta DHCP-
palvelimelta

4.1.7 Nimipalvelintiedot (DNS)

Paatelaitteelle voidaan kertoa nimipalvelintiedot GTP:n PCO-viestissa, joka kulkee
esim. GPRS-verkossa Create PDP context response tai Create Session Response -

viestissa.

4.1.8 IPv6-pakettien valitys 3GPP-matkaviestinverkossa

Seuraavat ominaisuudet patevat loppukayttdjan IPv6-pakettien valitykseen 3GPP-

matkaviestinverkossa [1, s. 169].
. PGW on ainoa laite, jonka kanssa paatelaite voi vaihtaa Network Disco-
very Protocol -viesteja .

. NDP-osoitteen k&énttd ja uudelleenohjaus toiminnetta ei tarvita, koska
siella ei ole linkkitason osoitteita ja linkki on "point to point” -tyyppinen.

. Paatelaitteen ja PGW:n vdlisella linkilla on ainoastaan yksi /64 prefiksi.

. IPv6-prefiksin uudelleennumerointi ei ole mahdollista, ilman ettd PDN-
yhteys katkaistaan.
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5 IPv6:n kayttbonotto DNA:n matkaviestinverkossa

Tassa luvussa esitellaan ensin lyhyesti DNA:n matkaviestinverkko. Sen jalkeen kay-
daan lapi kaksi eri tapaa ottaa IPv6-protokolla kayttéon. Lopuksi kaydaan IPv6-
protokollan aiheuttamat muutokset lapi matkaviestinverkon eri elementtien nakokul-

masta.

5.1 Lyhyt esittely DNA:n matkaviestinverkosta

DNA:lla on Suomen kattava (pois lukien Ahvenanmaa) radioverkko. Radioverkossa

kaytetyt teknologiat ja taajuudet

. 2G-radioverkko, joka on rakennettu 900 MHz:n ja 1800 MHz:n taajuuksil-
la.

. 3G-radioverkko, joka on rakennettu 900 MHz:n ja 2100 MHz:n taajuuksil-
la.

. 4G LTE-radioverkko, joka on rakennettu tata kirjoittaessa viela paaosin
1800 MHz:n taajuudella, 800 MHz:n verkon rakennus on alkanut vuonna
2014. Myt6s 2600 MHz taajuutta on kaytossa.

DNA:IIA on kaytdssad ns. triple access -mobiilipakettirunkoverkko, joka tarkoittaa, ettéa
samat laitteet palvelevat 2G-, 3G, ja 4G LTE -radioverkkoja. Kaikki rajapinnat ovat IP-
pohjaisia, ja verkosta on pyritty tekemaan mahdollisimman vikasietoinen. Verkko on
3GPP release 9 yhteensopiva ja rakennettu paaosin Ericssonin tekniikalla. Seuraavana

on lyhyt yhteenveto kaytossa olevista pakettirunkoverkon laitteista.

. Maantieteellisesti hajautetut SGSN-MME laitteet pystyvat kasittelemaan
miljoonia tilaajia. SGSN- ja MME-toiminteet hoidetaan siis samalla lait-
teella.

. Maantieteellisesti hajautetut GGSN/SGW/PGW -laitteet, jotka hoitavat
PDN- ja PDP-kontekstien IP-terminoinnin. Sama laita hoitaa siis GGSN-,
SGW- ja PGW-toiminteet.
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. PCRF-palvelu, sijaitsee maantieteellisesti kahdessa eri paikassa ja joka
on oleellinen osa EPS-arkkitehtuuria, QoS-kontrolli tapahtuu viimekades-
sa PCRF:ssd, kun taas GPRS-arkkitehtuurissa se tapahtuu SGSN:sséa.

DNA:n verkossa 3G Direct Tunnel on kaytdssé, jonka avulla SGSN:n |api menevaa
user-plane-liikennettd on saatu pienemmaksi. 3G Direct Tunnelin avulla RNC pystyy
lAhettdmaan kayttajan user-plane-likenteen suoraan GGSN:lle, ilman etta likenne kul-
kee SGSN:n kautta. DNA:lla on kayttssa testiverkko, josta I6ytyvat kaikki matkaviestin-
verkon elementit. Testiverkossa voidaan testata mahdollisia muutoksia hallitussa ym-

paristossa etukateen.

5.2 DNA:n mobiilipakettirunkoverkon nykyinen tilanne

DNA:n IP/Multiprotocol Label Switching (MPLS) -pohjainen runkoverkko tukee IPv6:sta

IPv6 Provider Edge Router (6PE) -toiminnalisuuden avulla.

DNA:n matkaviestinverkossa on satoja eri APN:i&. Paaosa niista on yrityskohtaisia ja
sen lisaksi on useita palveluoperaattoreita. Kaksi merkittavintda APN:&a ovat Internet
APN, jossa on matkapuhelimien pakettidatayhteydet seka data.dna.fi APN, jossa mok-

kulat ja tabletit ovat.

Internet APN:ssa on kaytbssd RFC1918:ssa [28] maaritellyt ei julkiset IPv4-osoitteet,
jotka jaetaan paatelaitteelle. NAPT-ratkaisulla kd&nnetédén ei-julkiset osoitteet julkisiksi.
Useampi tilaaja kayttdd samaa julkista IPv4-osoitetta. APN:aa voi kayttadd 2G-, 3G- ja
4G LTE-radioverkoista. Mokkulayhteyksid varten on data.dna.fi APN, jossa on kaytos-
sa julkiset IPv4-osoitteet. APN:aa voi kayttdd 2G-, 3G- ja 4G LTE-radioverkoista.

DNA:n matkaviestinverkon pakettirunkoverkossa optimoidaan TCP-protokollan paketti-
kokoa, niin ettei siella tapahdu pakettien pirstalointia. Optimointi on tehty muuttaen

TCP:n kattelyvaiheessa asetettavaa Maximum Segment Size (MSS) -parametria.
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5.3 IPv6:n kayttdonotto DNA:lla

DNA:lla ndhdaan, ettd internetiin liitettdvien laitteiden maara tulee kasvamaan. DNA
haluaa ottaa skaalautuvan menetelman kayttoon, jossa ei tarvitse tehda osoitteenkaan-

t64, ja asiakkaiden olisi mahdollisimman helppo pystyttaa erilaisia palveluita.

Suosittelen, etta DNA ottaa IPv6:n kayttoon ns. dual stack -menetelmaa kayttaen. Dual
stackin avulla tilaajat paasevat kayttamaan IPv4-osoitteella IPv4-palveluita ja IPv6-

osoitteella IPv6-palveluita

Dual stack -menetelma voidaan ottaa kayttoon kahdella eri tavalla.

1) Otetaan rinnalle toinen IPv6 PDN/PDP-yhteys, jonka jalkeen yhdella tilaajalla
voi olla normaalitilanteessa kaksi PDN/PDP-yhteytta auki, yksi yhteys IPv4:lle ja
toinen yhteys IPv6:lle. Tata ratkaisua ei voi suositella, koska se syo kaksinker-
taiset resurssit pakettirunkoverkosta ja radioverkosta. Vaatii myos paatelaitteel-

ta tukea.

2) Otetaan kayttodn uusi IPv4avé PDN/PDP-tyyppi, jossa yksittdisen yhteyden

kautta voidaan lahettda ja vastaanottaa IPv4- ja IPv6-liikennetta.

5.4 Loppukaytajan IPv4v6 PDN/PDP-yhteyden vaikutus DNA:n matkaviestinverkon
elemetteihin

Seuraavissa kappaleissa on listattuna matkaviestinverkkojen elementit, joista taytyy
l6ytya tuki IPv4v6 PDN/PDP-tyypille.

5.4.1 Tilaajarekisterit HLR ja HSS

HLR:ss& IPv6-tyyppinen PDP-yhteys on ollut tuettuna 3GPP release 99:std alkaen [1,
s.178]. IPv4v6 PDP-tyypille tuki tuli 3GPP release 9:ssd, joka julkaistiin vuoden 2009
lopussa. HSS on tukenut IPv4, IPv6 ja IPv4v6 PDN-tyyppeja 3GPP release 8:sta lahti-
en[1, s.178].
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Tilaajalla voi olla useampi APN maéaaériteltynd, ja jokaisella APN:II& voi olla erilainen
PDP-tyyppi. Esimerkiksi MMS APN voi olla IPv4-tyyppinen ja Internet APN IPv4v6-

tyyppinen.

Mikali DNA:n tilaaja on toisen operaattorin verkossa vierailemassa (roaming), eli kayt-
taa toisen operaattorin radioverkkoa, SGSN:&&, mutta DNA:n GGSN:&aa. Mikali tilaajan
profiilissa on yksikin APN, jossa on IPv4v6 PDP-tyyppi, se voi johtaa siihen, etta toisen
operaattorin SGSN hylkaa koko tilaajaprofiilin, joka taas johtaa siihen, etta pakettidata
ei toimi ollenkaan ko. operaattorin verkossa. Ongelmaa ei pitaisi esiintya, jos operaatto-
rin SGSN on 3GPP release 9 yhteensopiva. Taman takia DNA:n HLR:&an tarvitaan
muutos, jotta voidaan maaritella IPv4v6é yhteensopivat operaattorit. Muille operaattoreil-

le lahetetdaan aina IPv4- tai IPv6-tyyppinen tilaajaprofiili.

5.4.2 Provisiointijarjestelma

DNA:n provisiointijarjestelma on asiakashallintajarjestelmien matkaviestinverkon ele-
menttien valissd. Sen tehtdvana on toimittaa provisiointipyyntéja matkaviestinverkon
erilaisille elementeille kuten HLR, HSS ja PCRF. DNA:n nykyinen provisiointijarjestel-
ma tukee IPv4- ja IPv6-PDP-tyyppeja HLR:n provisioinneissa, mutta ei IPv4v6-PDP-
tyyppia. Provisiointigjarjestelmaan taytyy saada IPv4v6-PDP-tyypille tuki. HSS:n PDN-

tyyppiin provisiointijarjestelma ei ota mitdan kantaa.

5.4.3 GGSN, PGW ja niiden tukijarjestelmét

GGSN:lle IPv4v6 PDP-tyypin tuki tuli 3GPP release 9:ssa ja PGW:ssa on ollut IPv4v6
tuettuna 3GPP release 8:sta alkaen [1, s. 177]. PDN/PDP-tyyppi voidaan méaaritella
APN-kohtaisesti. GGSN:ssd ja PGW:ssd on mahdollistd maaritella priorisoitu
PDN/PDP-tyyppi, mikali Dual Address Bearer (DAF) -lippu ei ole p&alla SGSN:n tai
MME:n lahettamassa PDN/PDP-yhteyden luontiviestissd. GGSN/PGW laitteisto ei viela

tue IPv6-protokollaa kaytettdessd TCP-protokollan MSS-parametrin muuttamista.

DNA:lla on lahdetty toteuttamaan /64 IPv6-prefiksi per tilaaja -mallia, joka on myds ai-
noa tuettu malli. Osoitteita allokoidaan /44 IPv6-prefiksi per APN ja per GGSN tai
PGW. Yhdessa /44 osoitelohkosta saadaan 20 bitin verran /64 IP prefiksia, /64 kokoi-
sia IPv6-prefikseja voidaan liittaa 22° (1048576 kpl) yhteen APN:&4n.
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3GPP release 10:ssa on tullut tuki myds DHCPv6 prefiksin delegoinnille [1, s.177]. Sii-
na paéatelaite hakee DHCPVG6:lla esim. /56 IPv6-prefiksin /64 prefiksin rinnalle. DHCPv6
prefiksin delegointi ei ole tuettu vielda DNA:n GGSN:ssa tai PGW:ssa.

GGSN:aan tai PGW:n voi olla liitetty erilaisia tukijarjestelmi&, kuten Online Charging
System (OCS), Roaming Cost Control (RCC) tai Policy Control and Rules Function
(PCRF).

Online Charging Systemia (OCS) kaytetaan yleensad reaaliaikaiseen laskutukseen.
Esimerkiksi prepaid-liittymien pakettidatan raportointi voidaan hoitaa OCS-jarjestelman
kautta. Laskutus voi perustua aikapohjaiseen tai siirrettyjen tavujen perusteella tehta-
vaan hinnoitteluun. GGSN tai PGW siis jatkuvasti pyytavat OCS-jarjestelmaltd osuutta
(quotaa), ja asiakas voi likennéida niin kauan, kunnes OCS ei endaa myoénnéa osuutta
(eli quota on loppunut). OCS kayttdd Gy-rajapintaa keskustellessaan GGSN:n tai
PGW:n kanssa. Gy-rajapinta on diameter-pohjainen, ja sen taytyy mahdollisesti tukea
Framed-IPv6-Prefix AVP:ta.

Roaming Cost Controlia (RCC) kaytetddn EU:n verkkovierailuasetuksen mukaiseen
saldorajapalveluun. RCC ja OCS kéayttavat samaa Gy-rajapinta GGSN:n kanssa kes-
kusteltaessa. DNA:n verkossa GGSN tai PGW lahettad PDP-address AVP:n kahteen
kertaan (yksi IPv4:lle ja yksi IPv6:lle), mikali PDN/PDP:n tyyppi on IPv4v6.

Policy Control and Rules Functionia (PCRF) voidaan kayttaa lahes reaaliaikaiseen kay-
tetyn datan seurantaan. PCRF kayttaa diameteriin pohjautuvaa Gx-rajapintaa keskus-
tellessaan GGSN:n tai PGW:n kanssa. Gx-rajapinnassa on enemman mahdollisuuksia
muokata tilaajayhteyden ominaisuuksia kuin Gy-rajapinnssa. EPS-arkkitehtuurissa ti-
laajan QoS-arvoista paattaa lopulta PCRF, kun GPRS-arkkitehtuurissa QoS:n paattaa
SGSN. PCRF:n pitaa tukea Framed-IPv6-Prefix AVP:t4, jossa GGSN tai PGW kertoo
tilaajan IPv6-prefiksin PCRF:lle.

DNA:n PCRF:sta puuttuu viela tuki Framed-IPv6-Prefix AVP:lle, jota tarvitaan IPv4v6 ja
IPv6 PDN/PDP-tyypeissa. Jos yrittdd muodostaa PDN/PDP-yhteyden ja yhteys ohja-
taan PCRF:lle, niin PCRF vastaa virheviestilla 5001 (DIAME-
TER_AVP_UNSUPPORTED), eikéd PDN/PDP-yhteys muodostu.
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5.4.4 SGSN, MME ja SGW

SGSN on tukenut IPv4:sta alusta alkaen ja IPv6:sta jo 3GPP release 99:sta alkaen.
IPv4v6-tyyppi on tuettuna vasta 3GPP release 9:sta lahtien [1, s. 176]. MME ja SGW
on tukenut IPv4-, IPv6- ja IPv4v6-PDN-tyyppejad 3GPP release 8:sta lahtien [1, s. 176].

Esimerkiksi SGSN on hyvin oleellinen osa PDP-tyypin neuvottelussa. Kun tilaaja kiin-

nittyy radioverkkoon, niin SGSN hakee Gr-rajapintaa pitkin tilaajaprofiilin HLR:sta.

Kun PDP-yhteyttd ollaan muodostamassa, niin paatelaite pyytaa tiettyd PDP-tyyppia,
esim. IPv4v6:sta. SGSN vertaa pyydettya PDP-tyyppia ja tilaajaprofiilia, ja mikali PDP-

tyyppi on sama, niin silloin SGSN lahettda PDP context creation requestin GGSN:lle.

Mikali PDP-tyyppi ei ole sama, niin on tekniikoita/mekanismeja, joilla voidaan vaihtaa
PDP-tyyppi sellaiseksi, jota paatelaite ja verkko kummatkin tukevat. Markkinoilla on
SGSN:ia sellaisilla ohjelmistoversioilla, jotka voivat hylata HLR:Itéd saadun tilaajaprofii-

lin, mikali siin& on yksikin APN maaritelty IPv4v6 PDP-tyyppiseksi.

5.4.5 Radioverkko

Mikali IP-otsikkotietojen pakkaus on paalla, niin radioverkkokin voi ottaa kantaa loppu-
kayttajan IP-protokollaversioon. 2G-liikkenteelle IP-otsikkotietojen pakkaus tapahtuu
SNDCP-tasolla, 3G-liikenteelle ja LTE-liikenteelle PDCP-tasolla. [1, s. 175.]

5.4.6 Paatelaite

Paatelaitteen pitaa tukea IPv6:ta modeemissa, TCP/IP pinossa, yhteyden hallintaoh-
jelmistossa, ohjelmistorajapinnassa (API), sekd mahdollisesti kayttojarjestelmassa ja

ohjelmistoissa [1, s. 174].

Mikali paatelaitteeseen voi liittdd useampia laitteita esimerkiksi Wireless Local Area
Networkin (WLAN) tai ethernet-portin kautta, niin paatelaitteen pitdd tukea NDP-
valityspalvelulla (proxy) tai jotain muuta mekanismia/tekniikkaa, jolla prefiksi voidaan
jakaa eteenpain. NDP-vdlityspalvelulla jaetaan sama /64 prefiksi paikallisverkkoon,

joka saatiin matkaviestinverkon rajapinnasta..
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5.5 IPv6:n tarvitsemat tukipalvelut

5.5.1 Domain Name Service (DNS) -kaantgjanimipalvelu

DNA:n verkossa olemassa olevat kaantajanimipalvelimet kaantavat esimerkiksi asiak-
kaiden osoitepyyntdja IPv4- ja IPv6-osoitteiksi. Palvelimien IPv4-reititys on toteutettu
dynaamisesti reititysprotokollan avulla hyédyntaen anycast-tekniikkaa. Verkossa on
useampi nimipalvelin samalla IP-osoitteella, ja IP-verkko reitittaa tilaajan paketit aina
l[ahimmalle nimipalvelimelle. Tilatiedottoman UDP-pohjaisen nimipalvelun kanssa on
turvallista kayttdaa anycastia. DNA:n nimipalvelimien IPv6-osoitteet taytyy reitittaa dy-
naamisesti reititysprotokollan avulla ja anycast-tekniikkaa kayttaen, jotta yhden palve-
limen vikaantuminen ei aiheuta viiveitd kaantajanimipalveluun. DNA:n mobiilipaketti-
runkoverkko kertoo IPv4- ja IPv6-k&antdjanimipalvelimien (DNS) tiedot ipv4v6-
PDP/PDN-kontekstia luotaessa PCO-viestissa.

5.5.2 DNS forward ja reverseille tietueet kaytdssa oleville IPv6-osoitteille

IPv6-osoitteet, jotka liikenngivat internetiin, taytyy maaritella nimipalveluun. On ole-
massa palveluita, jotka identifioivat esimerkiksi kayttdjan paikkatietoa perustuen nimi-

palvelutietoon.

DNS-palvelu voidaan jakaa forward- ja reverse-tietueisiin. Forward-tietueissa maaritel-

l&an nimesta IP-osoitteeseen k&&nnos ja reverse-tietueessa IP-osoitteesta nimeksi.

IPv6 tuo uuden haasteen osoitteiden nimipalveluun maarittamiselle. Haasteena on suu-
ri osoiteavaruus, koska DNS-palvelimiin on yleensa staattisesti tai puolidynaamisesti

maaritelty, kuinka IP-osoite kaantyy nimeksi ja toisinpain (nimi kaantyy IP-osoitteeksi).

Vanha tapa ei enaa skaalaudu IPv6:n osoitteiden kanssa, koska nimipalvelimen muisti
ei riitd, vaan nimipalvelukyselyn vastaus pitda luoda dynaamisesti tietyn saannén mu-

kaan.
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5.5.3 Content Delivery Network (CDN) -toimijoiden valimuistit

DNA:n runkoverkon IP-liikenteestéa suurin osa on video-liikennettd. DNA:n verkossa on
CDN-toimijoiden vélimuisteja. Valimuisteihin taytyy saada IPv6 kayttoon, jottei kaytto-
kokemus huonontuisi IPv6:n kayttdonoton takia. Tama on tarpeellista vain, mikali CDN-

toimija on kayttbénottanut IPv6:n.

5.6 Yhteenveto tarvittavista muutoksista

Tarvittavat muutokset voidaan jakaa kolmeen eri vaiheeseen: ensimmaisessa vaihees-
sa on tehdaan valmistelevat toimenpiteet, toisessa vaiheessa otetaan IPv4v6 PDP-
tyyppi kayttoon kotiverkkoon ja kolmannessa vaiheessa otetaan kayttéon niiden roa-

ming-kumppaneiden verkkoihin, jotka tukevat dual-stack:ia.

Vaihe 1 - valmistelevat toimenpiteet

. Kaikki roaming-kumppaneiden SGSN:t eivat ole viela 3GPP release 9 yh-
teensopivia, joten niille ei saa lahettdd IPv4v6 PDP-tyyppid siséltavaa ti-
laajaprofiilia, vaikka se olisi tilaajaprofiilissa maariteltyna. IPv4- tai IPv6-
PDP-tyypin siséltavan tilaajaprofiilin voi lahettdad ilman ettd pitaisi tulla
epayhteensopivuuksia. Eli kdytdannossé IPv4ve-PDP-tyyppi toimisi aluksi
ainoastaan kotiverkossa. IPv4v6-PDP-tyyppid on mahdollista ottaa kayt-
té6n operaattorikohtaisesti.

. SGSN:ssa taytyy ottaa IPv6 user-plane -ominaisuus kayttoon. IPv6 user-
plane on jo otettu kaytt6én DNA:lla .

. MME:ssa taytyy ottaa Dual Address Bearer Flag -kayttéon, joka indikoi et-
tda PGW tukee myds IPv6-protokollaa user-planella. Dual Address Bearer
Flag on jo otettu kayttdon DNA:lla.

. GGSN/PGW:lle taytyy maaritella IPv6-osoiteavaruus kaikkiin APN:iin, jos-
ta /64 IPv6-prefiksit jaetaan asiakkaille. Priorisoitu IP-versio asetetaan
4:een. Suosittelen myos, ettd alkuvaiheessa tilaajat, jotka vierailevat toi-
sen operaattorin verkossa pakotetaan myds GGSN/PGW:sta kayttamaan
IPv4:sta.

. PCRF-jarjestelma taytyy saada tukemaan Framed-IPv6-Prefix AVP:ta

. RCC ja OCS -jarjestelmien tuki taytyy viela tarkistaa.

. Provisiointijarjestelma taytyy saada tukemaan IPv4v6 PDP-tyyppia

. DNS resolver -palvelun transport-plane:n taytyy tukea IPv6:sta
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. CDN-toimittajien valimuistien taytyy tukea myds IPv6:sta.

Vaihe 2 - IPv4v6 PDN/PDP-tyypin kayttoonotto asiakkaiden liittymiin

. Asiakaspalvelu taytyy ohjeistaa; tarvitaan Usein Kysytyt Kysymykset
(UKK) -lista, lista testatuista paatelaitteista sekd ohjeet, kuinka IPv4v6
PDN/PDP-tyyppi otetaan kayttoon paatelaitteissa.

. Provisiointijarjestelma pitaa maaritellda luomaan oletuksena IPv4v6 PDP-
tyyppi DNA:n tilaajille, tai vaihtoehtoisesti asiakashallintajarjestelman pro-
visiointikomentoihin pitda tehda muutoksia.

. Tilaajien Internet ja data.dna.fi APN:ien PDP/PDN-tyyppi muutetaan
IPv4v6:ksi.

Vaihe 3 - aktivoidaan IPv4v6 PDP-tyyppi niille roaming-kumppaneille, jotka tukevat sitéa

. GSMA:n web-sivustolta voidaan hakea operaattorit, jotka tukevat IPv4v6
PDP/PDN-tyyppia, joten HLR voidaan maaritella lahettamaan niille ope-
raattoreille IPv4v6 PDP-tyypin siséltavia tilaajaprofiileja.

. GGSN/PGW:ssa mahdollistetaan IPv4v6 PDP-tyyppi niille operaattoreille,
jotka tukevat IPv4v6:sta.

6 IPv6-protokollan testaus DNA:n tuotantoverkossa

Tassa luvussa esitellaan IPv6-protokollan testaus DNA:n tuotantoverkossa. Tavoittee-
na oli varmistaa, ettd IPv6:n kayttéonotto ei heikennd merkittavasti tilaajien internetin
kayttokokemusta. Kaytannossa tama tehtiin mittaamalla File Transfer Protocol (FTP) -
siirtonopeutta ja muutaman suositun dual-stack-web-sivun latausaikaa. Mittaukset teh-
tiin kayttden dual-stackia seka ainoastaan IPv4-protokollan kanssa. Insin6orityon tekija

oli kayttanyt puhelimessaan dual-stack-yhteytté jo usean kuukauden ajan ongelmitta.

6.1.1 IPv4v6-yhteyden muodostus

Testilaitteistona oli HP:n EliteBook 8470p -kannettava tietokone, joka oli liitetty 100
Mbps ethernet-yhteydelld Huawei B593S -reitittimeen. Tietokoneen kayttdjarjestelmana
oli Windows 8 Service Pack 1. Liittymana toimi DNA Veppi 4G, johon oli muutettu da-
ta.dna.fi APN:n PDN/PDP tyypiksi ipv4v6. Reititin oli yhteydessa DNA:n matkaviestin-
verkkoon 4G LTE -yhteyden avulla. Reitittimesta piti vaihtaa PDN/PDP-tyyppi IPv4:sta
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IPv4v6:ksi, muuten kaikki toimi automaattisesti. Kuvasta 25 nakyy. kuinka paatelaite on

saanut IPv4-osoitteen ja IPv6-prefiksin.

Internet-tila

USIM-kortin tila: LSIM-kortti normaali

Verkkotila: 4G

IPwd-tila: Yhdistetty

IP-osoite: 10,241 163100

IPvd-nimipalvelin: 62 241198 245 62 241198 246

IPwiE-tila: Yhdistetty

IPvE-osoite: 2001:14BB:20:3:5A2C B0FF.FE13:2208/564
IPvE-yhdyskaytava: FES0:529F 27FF.FE19:4E4F/G4
IPvE-nimipalvelin: 2001:14B8:1000::1,2001:14B8:1000::2

Kuva 25. Internet-yhteyden tila Huawein B593S -reitittimesta katsottuna.

Tarkistin, etté tietokoneella on IPv4-osoite ja IPv6-osoite. Huom. Windows 7 luo aina
automaattisesti myds toisen véliaikaisen IPv6-osoitteen. Valiaikaista IPv6-osoitetta
kaytetaan tietokoneesta internetiin muodostettujen yhteyksien lAhdeosoitteena. Kuva

26 havainnollistaa |P-osoitteet.
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Jireless LAM adapter Wireless Metwork Connection:

Connection—specific DMS Suffix homerouter.cpe

Description . . . . . . . . . Intel{R> CentrinoC(R> Advanced-H 6285
Physical Address. . . . . A4-4E-31-5A-71-F4

DHCP Enabled. . . Yes

Autoconfiguration én;hie& : Yes
IPv6 Address. . . . . . . . 2001 :14bh:-20:3:3482:9fed:-ba?1l-68af (Prefer
2801 :14bhbh:=28:3:5Aab:4cc3:dB2c=379h{Prefer

IPv4 Address. . . .
Subnet Maszk . . .
Lease Obtained. .
Lease Expires . .
Default Gateway .

1922 .168.1.3(Preferred

255 _.255.255.8

8. huhtikuuta 2814 17:48:23

?. huhtikuuta 2814 17:51:42

feBA::R29F 27 fel?:dedf %12

192 168.1.1

DHCP Serwver . . . . . 192 168.1.1

DHCPvb IAID . . . . . 212094513

DHCPve Client DUID. . AB-01-A0-01-1A—-7B-EA—B2-A8—418-1C-DB-BA—-BA

DNE Servers . . . . . 62.241.198.245
62.241 198 _246

MetBIOS over Tcpip. . Enahled

Link—-local IPve Address feBA::3482:%fed:6a%?l:6Bafx12<(Preferred>

Kuva 26. Testikoneen IPv4- ja IP6-0soitteet.

Huawein B593S -reitittimesta 0ytyi yksi ongelma. Paatelaitteen DNS-k&antdjapalvelu
vastasi tuntemattomasta syysta hitaasti AAAA-nimipalvelinkyselyihin. A-tietueen kyse-
lyihin vastaus tuli normaalisti 400 millisekunnissa, kun taas AAAA-tietueen kysyminen
kesti paasaantoisesti yli 2 sekuntia. Kuvassa 27 on Wiresharkilla kaapattua liikennetta
paatelaitteesta. Pakettinumero 587:ssa lahtee AAAA-nimipalvelukysely osoitteesta
test-ipv6.com ja paketissa 676 tulee vastaus siihen. Vastausta piti odottaa 2,15 sekun-
tia. Ongelma korjaantui vaihtamalla tietokoneen DNS-k&antdnimipalvelimiksi DNA:n
omat nimipalvelimet. Ongelma oli siis Huawein reitittimen DNS-kaanténimipalvelussa.

Samaa ongelmaa ei havaittu LG:n G2-puhelimen kautta jaetun yhteyden kanssa.

585 28.5550540192.168.1.3 192.168.1.1 DNS 73 standard query 0xe50d A test-ipv6.com

586 28.0654910192.168.1.1 G2, 168.1.3 DNS 153 standard query response Oxe50d A 216.218.228.119
587 28.9661530192.168.1.3 192.168.1.1 DNS 73 standard query Ox11c3 AAAA test-ipv6.com
589 29.7779160192.168.1.3 192.168.1.1 DNS 73 standard query Ox11c3 AAAA Test-1pv6.com
598 30.3890710192.168.1.3 192.168.1.1 HTTP 427 GET /html/main/refresh.asp HTTP/1.1

616 30.5899660192,.168.1.3 192.168.1.1 DNS 73 standard query 0Ox11c3 AAAA TesT-1pwv6.com
618 30.6011830192.168.1.1 192.168.1.3 HTTP 311 HTTP/1.1 200 ok (text/html)

676 32.1338440192.168.1.1 XG2.168.3.3 DNS 121 standard query response Ox11c3

684 32.3632380192.168.1.3 216.218.228.119 HTTP 407 GET / HTTP/1.1

696 32.5963650 216.218.228.119 192.168.1.3 HTTP 1341 HTTP/1.1 200 OK (text/html)

701 32.6462710192.168.1.3 216.218.228.119 HTTP 407 GET /index.css?version=1.0.20 HTTP/1.1

702 32.6463460192.168.1.3 216.218.228.119 HTTP 397 GET /site/config. js?version=1.0.20 HTTP/1.1

Frame 587: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface 0

Ethernet II, sSrc: ad:4e:31:5a:71:f4 (ad:4e:31:5a:71:f4), Dst: 50:9F:27:19:4e:4F (50:9F:27:19:4e:4F)
Internet Protocol version 4, src: 192.168.1.3 (192.168.1.3), Dst: 192.168.1.1 (192.168.1.1)

User Datagram Protocol, Src Port: 58825 (58825), Dst Port: 53 (53)

= Domain Name system (query)

Response In: 676

Kuva 27. Wiresharkin pakettikaappauksesta nékyy, ettd AAAA-tietuekyselyn vastaus tulee
huomattavan mydhaan.
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6.1.2 FTP-siirtonopeus

Halusin selvittdd, ettd vaikuttaako kaytdssa oleva IP-protokollaversio merkittavasti
TCP-protokollan suorituskykyyn. Vertasin siirtonopeutta |Pv4-protokollan ja [Pv6-
protokollan valilla kayttden FTP-protokollaa. FTP-palvelimena kéytin ftp.sunet.se -
palvelinta. Kaytossa oli yksi FTP-yhteys. Siirsin 1,6 gigatavun tiedoston viisi kertaa
kummallakin protokollalla. IPv4-protokollaa kayttaen myotasuunnan nopeuden keskiar-
vo oli 8,72 Mt/s ja IPv6-protokollaa kayttaen 8,06 Mt/s. Mittaukset tehtiin 25.4.2014 klo

13-15 valisena aikana.

6.1.3 Web-sivujen vasteaikojen mittaus

Web-sivujen lataantumisien vasteaikoja mitattiin Page Load Time —lisdosalla Chrome-
selaimessa. Lisdosa mittaa, kuinka kauan web-sivu latautuu. Aina ennen latausta Win-
dows 7:n ja selaimen DNS-puskuri seka selaimen valimuisti tyhjennettiin. Mittauksia
tehtiin 5 kpl per web-sivu. Mittaukset tehtiin 14.4.2014 klo 15-16 valisena aikana. Mitta-
uksista selviaa, etta dual-stack:ia kaytettdessd web-sivut latautuvat keskim&éarin 21
prosenttia hitaammin kuin pelkan IPv4:n kanssa. Dual stackia kaytettdesséa keskiarvoa
toi alaspain Netflixin etusivu, muiden web-sivujen latausajat ovat hyvin lahella toisiaan.
Kaytannossa web-sivujen latausnopeuksien eroja on vaikea havaita. Taulukossa 1 on

esitetty web-sivujen latausajat dual-stackin ja ipv4:n kanssa.

Taulukko 1. Web-sivujen latausnopeuksien vertailu

Web-sivu IPv4v6 (sekuntia) | IPv4 (sekuntia)

www.youtube.com | 0,73 0,62

www.facebook.com | 0,89 0,84




www.netflix.com

2,49

1,85

test-ipv6.com

1,59

1,39
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7 Johtopaatokset

Opinnaytetydn teon aikana DNA:n matkaviestinverkon pakettirunkoverkkoon otettiin
IPv6-protokolla kayttéon. Kun kaikissa matkaviestinverkon elementeissa on IPv6-
protokollalle tuki, se voidaan ottaa kayttéon loppuasiakkaiden liittymiin. Tehtyjen testien
perusteella IPv6:n kayttéonotto loppukayttdjien liittymille on mahdollista ilman suurem-
pia ongelmia. IPv6:n kayttbonotto aiheuttaa muutoksia useaan matkaviestinverkon

elementtiin, joista osa on jo tehty lopputy6n teon aikana.

Tavoitteena ei ollut tehda kaiken kattavaa testausta, vaan saada perustason testit teh-
tya loppukayttgjan nakokulmasta. Tiedonsiirtonopeudessa IPv4-protokolla oli kahdek-
san prosenttia nopeampi kuin IPv6-protokolla. IPv6-protokollan huonompi siirtonopeus
voi johtua siitd, ettd PGW-laite joutuu pirstaloimaan IPv6-likeenteen ja vastaavasti
LTE-tukiasema joutuu kokoamaan pirstaleet. IPv6-pakettien pirstalointia ja kokoamista
joudutaan tekeméaéan, koska SGW-laite ei tue vield IPv6-likenteen TCP MSS paramet-
rin pienentdmista. Pienentdminen on suotavaa, jotta pakettikoko saataisiin optimoitua.
SGW-laitteelle on tulossa tuki IPv6-liikenteen TCP MSS parametrin pienentamiselle

taméan vuoden aikana.

Web-sivujen latausnopeudessa IPv4-protokolla oli 21 prosenttia nopeampi kuin IPv6-
protokolla. Web-sivujen latausnopeutta heikensi Netflixin etusivun hidas latautuminen,
joka voidaan todennédkoisesti korjata kayttdonottamalla 1Pv6-protokolla Netflix-
valimuistiin. Erot ovat kuitenkin sen verran pienid, etta niilla ei ole loppukayttajan nako-

kulmasta kaytannon vaikutusta.

Huawei B593S reitittimesta I6ytyi ohjelmointivirhe, joka hidasti IPv6 DNS-kyselyiden
vastauksia. IPv6-protokollaa tukevien paatelaitteiden saatavuuden arvellaan paranevan
huomattavasti vuoden 2014 aikana. Aluksi pééatelaitteet saattavat tulla sellaisilla ase-
tuksilla, etté IPv6-protokolla pitda laittaa manuaalisesti pdalle. IPv6:n kayttbonotto saat-
taa kuitenkin aiheuttaa joidenkin loppukayttgjien internetyhteyksiin erilaisia ongelmia,
jonka takia on tarkeda ettd asiakaspalvelu, ja muu DNA:n organisaatio on koulutettu

ennen kayttdonottoa.

Tulevaisuudessa on syyta pohtia NAT64:n kayttoonottoa. NAT64:n avulla tilaaja, jolla

on ainoastaan IPv6-osoite, pystyy liikkennéimaan myods IPv4-verkkoihin. Nain ollen sen
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avulla voisi poistaa IPv4-osoitteiden jaon loppukayttajille kokonaan, ja IPv4-osoitteita

voitaisiin vapauttaa toiseen kayttotarkoitukseen.
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