Esa Jokinen

TUTKIMUS RFC 9116:N
KAYTTOONOTOSTA
SUOMALAISTEN ORGANISAATIOIDEN
FI-VERKKOTUNNUKSISSA

Opinnaytetyo
Tekniikan ylempi ammattikorkeakoulututkinto

Kyberturvallisuuden koulutus

2023

Kaakkois-Suomen
ammattikorkeakoulu



Kaakkois-Suomen

ammattikorkeakoulu

Tutkintonimike Insindori (ylempi AMK)

Tekija Esa Jokinen

Tyon nimi Tutkimus RFC 9116:n kayttdonotosta suomalaisten
organisaatioiden fi-verkkotunnuksissa

Toimeksiantaja Liikenne- ja viestintavirasto Traficom

Vuosi 2023

Sivut 80 sivua, liitteitd 3 sivua

Tyon ohjaajat Vesa Kankare, Kimmo Kaariainen

TIVISTELMA

RFC 9116 maarittelee verkkopalveluille polun "/.well-known/security.txt", jota
organisaatiot voivat kayttaa tietoturvayhteystietojensa ja -kaytantojensa julkai-
semiseen, jotta tietoturvatutkijoiden on helpompi ilmoittaa |Ioytamistaan haa-
voittuvuuksista. Haavoittuvuuksista on pystyttava viestimaan luottamukselli-
sesti, jotta ne ehditaan korjata ennen kuin ne paasevat julkisuuteen. Liikenne-
ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen haavoittuvuuskoor-
dinaatio avustaa haavoittuvuuden I0ytajaa parempaan yhteistyohon ohjelmis-
tovalmistajien ja jarjestelmaintegroijien kanssa. Tassa tutkimuksessa selvitet-
tiin, onko RFC 9116:sta konkreettista apua haavoittuvuuksista viestimisessa.

Tutkimuskysymyksina oli selvittaa, miten yleista security.txt:n julkaiseminen on
suomalaisissa organisaatioissa, millaisia tietoja niissa on julkaistu, seka miten
hyvin toteutuneet kaytannét noudattavat RFC 9116:n asettamia maarittelyja ja
ottavat huomioon sen nostamia turvallisuusnakdkohtia. Tutkimusjoukoksi valit-
tiin suomalaisten organisaatioiden hallinnassa olevat fi-verkkotunnukset
(n=366990 lokakuussa 2022 ja n=367942 helmikuussa 2023). Tutkimusai-
neisto kerattiin kaikkien verkkotunnusten juuren ja www-aliverkkotunnuksen
kaikista sallituista HTTPS- ja HTTP-poluista. lImidon liittymattdmien havainto-
jen hylkaamissyyt tilastoitiin ja ilmidon liittyvien havaintojen sisaltda analysoi-
tiin. Nain tuotettiin kattavaa ja luotettavaa tietoa security.txt:n kaytosta, mista
on apua kyberturvallisuuden tilannekuvan muodostamisessa ja aiheeseen liit-
tyvan opastuksen tuottamisessa.

RFC 9116:n kayttdonottoa voidaan tutkimusjoukon osalta pitaa viela margi-
naalisena ilmidna, silla security.txt:n on julkaistu vain 2,2 %o:ssa kaikista verk-
kotunnuksista. Tiedosto ladattiin luotettua varmennetta kayttavassa yhtey-
dessa 85 %:ssa verkkotunnuksista ja oli tarjolla vain salaamattomalla yhtey-
della 6 %:ssa. Tiedostojen sisalldissa on suurta vaihtelevuutta, mika hankaloit-
taa niiden koneluettavuutta. Kymmenen suurinta toimijaa on julkaissut tiedos-
ton 85 %:ssa sen julkaisseista verkkotunnuksista. Naiden joukossa on myds
palveluntarjoajia ja ohjelmistotuottajia, jotka ovat julkaisseet tiedoston asiak-
kaidensa verkkotunnuksissa. Koska yksittaisilla toimijoilla on taten suuri vaiku-
tus verkkotunnuskonhtaisiin tuloksiin, analysoitiin tuloksia myos saman toimijan
julkaisemat tiedostot yhdistaen. Vaikka OpenPGP:ta tarjotaan salausmenetel-
mana yhteydenottoihin, on sen kaytto tiedostojen allekirjoittamiseen hyvin har-
vinaista. lImidn seurantaa on syyta jatkaa, mika tutkimusta varten kehitettyjen
tyokalujen avulla on jatkossa pitkalti automatisoitua.

Asiasanat: haavoittuvuus, tietoturva, verkkotunnukset, verkkopalvelut,
kvantitatiivinen tutkimus, standardointi
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ABSTRACT

RFC 9116 defines a web service path "/.well-known/security.txt" organisations
can use for publishing their vulnerability disclosure contacts and policies for
security researchers. This communication should be confidential as the organ-
isations must be able to address the vulnerability before it becomes public.
The NCSC-FI vulnerability coordination helps the finders of vulnerabilities to
co-operate with the software manufacturers and system integrators. This
study examines whether RFC 9116 concretely provides a useful tool for this
communication with Finnish organisations.

The research questions were how common publishing security.txt is in Finnish
organisations, what kind of information is published, and how well the pub-
lished files follow the specifications and security considerations of RFC 9116.
The research group was the .fi domain names registered to Finnish organisa-
tions (N=366990 in October 2022 and n=367942 in February 2023). The data
was collected from the domain apex and www subdomain using all the rele-
vant HTTPS and HTTP paths. Statistics from the observations not related to
the phenomenon as well as the reason to disregard them were made and the
related observations were analysed further. This provided comprehensive and
reliable information on the use of security.txt, which is helpful for situation
awareness in cyber security and in producing guidance related to the topic.

The use of RFC 9116 within the research group was quite marginal as only
2.2 %o of the domains published the security.txt file in at least one of the paths
examined. The connection used for retrieving the file was secured with a
trusted certificate in 85 % of the domain names, and only available with plain
text protocol in 6 %. The contents of the files varied decreasing machine read-
ability. Ten largest actors published the file for 85 % of the domain names, al-
lowing a single actor to affect the results significantly. Therefore, the combined
domains from a single actor were analysed, too. Despite OpenPGP was of-
fered as an encryption method for the communication, signing the files with
OpenPGP was rare. It is recommended continuing monitoring the phenome-
non, which will be largely automated in the future with the help of the tools de-
veloped for this research.

Keywords: vulnerability, data security, domain names, web services,
quantitative research, standardisation
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1 JOHDANTO

Tietoturvatutkijoille on tuottanut haasteita l0oytaa niita yhteydenottokanavia, joi-
den kautta organisaatiot toivoisivat heidan ilmoittavan haavoittuvuuksista ja

muista tietoturvaongelmista. Heidan tyotaan helpottaisi, mikali kaytannaot olisi-
vat yhtenaisempia. Organisaatiot ovat erilaisia, eika aina ole ilmeista, keita tie-
toturvaan liittyvat asiat koskevat. Tallaisten henkildiden tai organisaatioyksikoi-
den yhteystiedot voisivat I0ytya aina samasta paikasta. Taman ohella tietotur-
vatutkijat kaipaavat tietoa siita, millaisia ongelmia heidan on luvallista etsia,

seka miten niista voidaan ilmoittaa turvallisesti ja luottamuksellisesti.

Yhteystietojen ja kaytantojen I0ytamista pyrkii helpottamaan huhtikuussa 2022
Internet Engineering Task Forcen (IETF):n Requests for Comments -arkisto-
sarjassa julkaistu RFC 9116 (Foudil & Shafranovich 2022), joka maarittelee
verkkosivulle standardin polun "/.well-known/security.txt" (seka taaksepain yh-
teensopivan sijainnin "/security.txt"), jota organisaatiot voivat kayttaa tietotur-
vayhteystietojen julkaisemiseksi. Samalla tietoturvatutkijat pystyvat kaytta-
maan niitd haavoittuvuuksien etsimisen ja niista viestimisen menetelmia seka
viestin salausmenetelmia, joita organisaatiossa toivotaan kaytettavan. Lisaksi
kaytantd mahdollistaa sen arvioimisen, miten luotettavia tata kautta saadut yh-

teystiedot ovat.

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen lakisaatei-
siin tehtaviin kuuluu tukea, ohjata ja valvoa tietoturvallisuutta ja yksityisyyden
suojan toteutumista sahkoisessa viestinnassa, yllapitaa kansallisen kybertur-
vallisuuden tilannekuvaa seka edistaa ja varmistaa tietojarjestelmien ja tietolii-
kennejarjestelyiden tietoturvallisuutta (Laki Liikenne- ja viestintavirastosta, 3.
§). Tehtavia toteutetaan muun muassa antamalla toimialaa koskevia maarayk-
sia, asetuksia, ohjeita ja suosituksia seka julkaisemalla ajankohtaisia tietotur-
vauutisia. Tama tutkimus mahdollistaa tutkimustietoon perustuvaa tiedotta-
mista tuottamalla uutta tietoa tuoreen tietoturvallisuuden edistamiseen tahtaa-
van teknologian kayttoonotosta suomalaisissa organisaatioissa. Tutkimuksen
tuottaman analyysin perusteella on mahdollista selvittaa, missa laajuudessa
kaytanto on yleistymassa. Siten se auttaa myds arvioimaan, miten paljon Ky-

berturvallisuuskeskuksen tulisi edistaa sen yleistymista. Lisaksi se tarjoaa mo-
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nipuolista ja kattavaa tietoa siita, minkalaisten yksityiskohtien osalta organi-
saatiot kaipaavat lisaa opastusta, jotta kaytannosta olisi mahdollisimman pal-

jon hyotya sen tarkoitusten saavuttamiseksi.

Aiheesta tehdyt aiemmat tutkimukset ovat kohdistuneet lahinna suosituimpien
verkkosivustojen listoihin ja niiden kayttokelpoiset tulokset ovat olleet piste-
maisia. Tama tutkimus tarjoaa kattavan poikkileikkauksen kaikkiin yhden maa-
kohtaisen ylatason verkkotunnuksen alla oleviin verkkotunnuksiin, jotka ovat
jonkin suomalaisen organisaation hallinnassa. Tutkimusjoukon kattavuuden
vuoksi aineiston perusteella voidaan tehda myos ajallista vertailua. Myohem-
min, kaytannon mahdollisesti yleistyessa, verkkotunnuksen haltijasta saata-
villa olevien julkisten tietojen perusteella on mahdollista tehda vertailua eri toi-
mialojen valilla. Tutkimusta varten kehitetyilla aineistonkeruu- ja analyysime-
netelmilla voidaan lisaksi jatkaa ilmion seurantaa ja selvittaa, miten Kybertur-
vallisuuskeskuksen aiheeseen liittyvat julkaisut vaikuttavat ilmiéén. Opinnayte-
tyon toisena tavoitteena onkin tuottaa toimeksiantajan kayttoon tyokaluja, joilla

ilmidn seuraaminen on jatkossa mahdollisimman helppoa ja automatisoitua.

2 TUTKIMUSASETELMA
2.1 Tutkimusongelma, tutkimuskysymykset ja tutkimuksen tavoitteet

Taman tutkimuksen tutkimusongelmana on tietoturvaongelmista ilmoittamisen
haasteet, jotka liittyvat siihen, etta tietoturvaongelman Ioytaneiden tietoturva-
tutkijoiden on ollut hankala loytaa seka niiden henkildiden yhteystietoja, jotka
vastaavat organisaation tietoturvasta, etta niita kaytantoja, joita organisaatio
haavoittuvuuksien etsinnassa ja niista ilmoittamisessa toivoo kaytettavan. On-
gelmassa on keskeista aiemmin I0ytamattomiin haavoittuvuuksiin liittyvien tie-
tojen arkaluontoisuus, silla haavoittuvuuksista on pystyttava viestimaan luotta-
muksellisesti, jotta ne ehditaan korjata ennen kuin ne paasevat julkisuuteen.
Myds haavoittuvuuden korjauksen julkaisevat paivitykset taytyy ehtia toimittaa

ja ottaa kayttddn ennen kuin niitd ehditadan vaarinkayttaa.

Kyberturvallisuuskeskuksen haavoittuvuuskoordinaatio vastaanottaa ilmoituk-
sia haavoittuvuuksista ja avustaa haavoittuvuuden I0ytajaa parempaan yhteis-

tydhon ohjelmistovalmistajien ja jarjestelmaintegroijien kanssa (Traficom
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2021a). Haavoittuvuuden I0ytaja saattaa haluta olla ilmoittamatta haavoittu-
vuudesta suoraan siina pelossa, ettei vastaanottaja ymmartaisi hanen olevan
hyvalla asialla, vaan tulkitsisi hanen murtautuneen organisaation jarjestelmiin.
Taman riskia saattaa lisata, mikali ilmoituksen vastaanottaa organisaatiossa

henkilo, jolla ei ole riittavaa asiantuntemusta sen kasittelyyn.

Tietoturvayhteystietojen ja ilmoittamiskaytantojen I6ytamisen helpottaminen
on yksi tapa vastata naihin haasteisiin. Yksittaisten tietoturvatutkijoiden ohella
tahan tahtaavat yleiset kaytannot, kuten RFC 9116:n esittdma yhdenmukainen
ja koneluettava ilmoituskaytantdjen julkaisukanava, voivat helpottaa myos Ky-
berturvallisuuskeskuksen haavoittuvuuskoordinaation toimintaa. Tutkimuson-
gelmasta johdettuina tutkimuskysymyksina on analysoida taman yhdeksi on-
gelman ratkaisuksi ehdotetun kaytannon kayttdonottoa selvittamalla suoma-
laisten organisaatioiden hallitsemien fi-verkkotunnusten osalta:

Miten yleista security.txt:n julkaiseminen on?

Millaisia tietoja niissa on julkaistu?

Miten hyvin ne noudattavat RFC 9116:n asettamia maarittelyja?
Miten hyvin niissa on otettu huomioon RFC 9116:n nostamia tur-
vallisuusnakdkohtia?

BN =

Naihin kysymyksiin vastaamisen tavoitteena on tuottaa kattavaa ja luotettavaa
tietoa security.txt:n kaytosta kyberturvallisuuden tilannekuvan muodosta-
miseksi ja aiheeseen liittyvan relevantin opastuksen tuottamiseksi. Tutkimusta
varten valittujen menetelmien ja kehitettyjen tyokalujen mahdollistaman ajalli-
sen seurannan tavoitteena on lisaksi saada tietoa siita, miten aiheeseen liit-
tyva opastus ja tiedottaminen vaikuttavat ilmion kehittymiseen. Tama pidempi-
aikainen seuranta ja Kyberturvallisuuskeskuksen viestinnan vaikutus ilmioon
on kuitenkin rajattu taman opinnaytetydn ulkopuolelle, silla ensimmaisen ai-
neistonkeruun tulosten ohjaamana havainnointivalia paatettiin harventaa, ja

tutkimusajanjaksolla ei myoskaan julkaistu uusia aiheeseen liittyvia tiedotteita.

2.2 Kaytettavat tutkimusmenetelmat

Opinnaytetyd on hyvin tutkimuksellinen, silla se tuottaa perustutkimukselle tyy-
pillisesti uutta, luotettavaa ja jaettavaa tietoa, joka taydentaa ja laajentaa
aiempaa aiheesta tehtya tutkimusta. Tavoitteena on kuitenkin antaa vastauk-

sia, joita tullaan kayttamaan konkreettisesti toiminnan ja mahdollisesti koko



9

toimialaan vaikuttavien kaytantdjen kehittdmiseen. Naiden ominaisuuksien yh-
distelma tekee opinnaytetyosta tutkimus- ja kehittamistoimintaa, joka luo sys-
temaattisesti uutta tietoa ja kayttaa sita tavoitteellisesti uusiin sovelluksiin (Ti-
lastokeskus s.a.). Tutkimuksen aikana ei kuitenkaan viela aktiivisesti vaiku-
tettu tutkittavaan ilmioon, joten tutkimuksen tulosten voidaan katsoa olevan
objektiivisia ja seuraavan ilmion luonnollista kehitysta ilman sellaisia interventi-
oita, joita olisi tehty, mikali tutkimusstrategiaksi olisi valittu toimintatutkimus
(Heikkinen 2010).

[Imion aktiivisen edistamisen sijaan tutkimus asemoituu seuraamaan kehitysta
toteutunutta kayttdonottoa analysoimalla. Tutkimusote on paaasiassa kvantita-
tiivinen, vaikkakin osa havainnoista on niin harvinaisia, etta niista voidaan lo-
pulta tehda vain laadullista, kuvailevaa analyysia. Kvantitatiivisessa tutkimuk-
sessa ilmion parametrit tai muuttujat on tunnettava, ja useimmiten ne on ensin
selvitetty kvalitatiivisella tutkimuksella (Kananen 2011, 15-17). Tassa tapauk-
sessa tutkittavan ilmion taustalla on tekninen maaritelma, jonka perusteella on
mitattavissa kustakin muuttujasta, tayttaako se maaritelman vai ei, tai mika
muuttujan arvo on. Tama tekee tutkittavasta ilmiosta riittavan tasmentyneen ja
maaritellyn, jotta sitd voidaan mitata kvantitatiivisin menetelmin (Kananen
2011, 18). Tutkimuskysymyksista johdettuja muuttujia tarkastellaan Iahemmin

analyysimenetelmien kasittelyn yhteydessa.

Toisaalta myos osa maaritelman mukaan virheellisista sisalloista on selitetta-
vissa aiempien tutkimusten (Poteat & Li 2021; Findlay & Abdou 2022) ja maa-
ritelman luonnosversioiden perusteella. Luonnosversioiden eroavaisuuksien
tarkastelu on tassa opinnaytetyossa sisallytetty yhdeksi alaluvuksi osaksi
kvantitatiivisen tutkimuksen perusteena olevaa teoreettista viitekehysta. Yhta
hyvin se voitaisiin ndhda myds kvalitatiivisin menetelmin tehtyna esitutkimuk-
sena, joka antaa lisaa tietoa niista tekijoita, joista ilmid koostuu, ja joka toimii
siten kvantitatiivisen tutkimuksen mittareiden tdsmentajana (Kananen 2011,
16).

Monimenetelmaisyyden piirteitd nakyy myos tulosten analyysissa, jossa kvali-
tatiivinen havainto siita, etta sisalloltdan samankaltaisia tiedostoja esiintyi pal-
jon, nosti tarpeen analysoida erikseen kokonaan uutta havaintoyksikkoa.

Verkkotunnuksen ohelle havaintoyksikoksi nousi toimija, joka oli julkaissut
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keskenaan samankaltaiset tiedostot. Talla perspektiivin laajennoksella oli mer-
kittavaa vaikutusta niin tutkimuksen tuloksiin kuin pohdintoihin niiden merkityk-
sestakin. Havaintoyksikolla eli tilasto- tai otantayksikolla tarkoitetaan tutkimuk-
sen kohdetta, jota tutkimuksessa analysoidaan (Kananen 2011, 58). Kaytan
termia havaintoyksikko, koska se kuvaa hyvin aineiston luonnetta ja sopii valit-
tuun kokonaistutkimukseen eli tutkimukseen, jossa kaikki perusjoukon havain-
toyksikot mitataan (Holopainen & Pulkkinen 2008, 29; Kananen 2011, 65).
Tutkimusjoukon seka siihen kohdistettavan kokonaistutkimuksen valintaa pe-

rustellaan tarkemmin seuraavassa alaluvussa.

2.2.1 Tutkimusjoukon valintaperuste ja kattavuus

Tutkimusjoukkona on suomalaisten organisaatioiden hallinnassa olevat fi-
verkkotunnukset. Kohteen rajaaminen maakohtaiseen ylatason verkkotunnuk-
seen kohdistaa tutkimuksen suomalaiseen ymparistoon, vaikka suomalaiset
organisaatiot voivat varata myos muita verkkotunnuksia. Huolimatta siita, etta
kaytannon voi kohdistaa myos |P-osoitteeseen, ovat verkkotunnuksiin liittyvat
verkkosivustot ja -palvelut security.txt:n tyypillinen kayttdtapa (Foudil & Shaf-
ranovich 2022, 9-10). Naista syista valittu tutkimusjoukko on tutkimuskysy-
myksiin vastaamisen kannalta relevantti. Tutkimusjoukon valintaa ja rajausta

on havainnollistettu kuvassa 1.

suomalainen haltija

muu kuin .fi:
laaja & haltijatietojen
heikompi
kattavuus

yksityishenkilSiden

fi-verkkotunnukset
rajattu ulkopuolelle:
- menetelma tarkoitettu
organisaatioille

- tiedot eivat saatavissa

OData-rajapinnan
kautta

tutkimusjoukko
n=366990 (10/2022)
n=367942 (2/2023)

haltijana
organisaatio

muut kuin
suomalaiset
organisaatiot:
- ei vastaa tutkimuskysymykseen
- ei lakiperusteista tarvetta
- 58879/ 60844 kpl

n. 20%
yksityishenkiliden
hallinnassa

fi-verkkotunnus

Kuva 1. Tutkimusjoukon rajaus suomalaisten organisaatioiden fi-verkkotunnuksiin.
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Tiedot organisaatioiden hallinnassa olevista fi-verkkotunnuksista haltijan maan
ja Y-tunnuksen kera ovat myos julkisesti saatavilla ilman tunnistautumista
(Traficom 2021b, 38; Viestintavirasto 2017, 6-9), mika tekee tutkimuksesta
toistettavan sekad mahdollistaa rajauksen pelkastaan suomalaisiin organisaa-
tioihin. Julkisen rajapinnan kautta ei tarjota tietoa yksityishenkiloiden verkko-
tunnuksista, mutta 80 % verkkotunnuksista on organisaatioiden tai yhteisdjen
kaytdssa (Viestintavirasto 2017, 6). Lisaksi RFC 9116 on tarkoitettu paaasi-
assa organisaatioiden kayttoon (Foudil & Shafranovich 2022, 3—4).

Kvantitatiivisessa tutkimuksessa kaytetaan usein otantaa, jossa perusjoukkoa
edustavasta otoksesta saatuja tuloksia yleistetaan koskemaan koko perus-
joukkoa, silla otannan kasvaessa luotettavuus ei kasva lineaarisesti, mutta
otantaan liittyvat kustannukset kasvavat (Kananen 2011, 65—68). Nummen-
maa ym. (1996, 35) jopa vaittavat, ettei empiirisessa tutkimuksessa voida ana-
lysoida koko perusjoukkoa, vaan analyysi joudutaan suorittamaan otannan pe-
rusteella. Tassa tutkimuksessa kustannukset liittyvat aikaan, joka aineiston
kerdamiseen ja analysoimiseen kuluu. Kustannusten selvittamiseksi tehtiin ko-
keiluja suurimmasta mahdollisesta keraysnopeudesta, joka ei vaikuttanut ha-
vaintojen luotettavuuteen. Tasta oli laskettavissa, etta aineiston keraaminen
koko perusjoukosta on mahdollista alle viikossa. Keratyn aineiston analyy-
sissa puolestaan yksittaisiin kysymyksiin saatiin vastauksia aineiston luokitte-

lun osalta minuuteissa ja ilmioon liittyvien havaintojen osalta sekunneissa.

Aineiston koko on hyva myds silloin, jos olennainen saadaan selville keraa-
matta turhaa aineistoa, mutta harvinaisemman ilmién havainnoinnissa voidaan
tarvita laajempaa aineistoa, jotta ilmié saadaan ylipaatansa nakyviin (Num-
menmaa ym. 1997, 23). Findlayn & Abdoun (2022, 5-6) aiemmassa tutkimuk-
sessa menetelman kaytto oli osoittautunut sitd harvinaisemmaksi, mita pidem-
malle suosittujen verkkotunnusten listalla edettiin. Koska tietoa haluttiin nyt ko-
konaisesta maakohtaisesta ylatason verkkotunnuksesta, oli aiemman tutki-
mustiedon valossa oletettavissa ilmion mahdollisesti olevan harvinainen.
Tasta syysta ja kustannusten ollessa kohtuullisia paadyttiin kokonaistutkimuk-
seen. Koska tutkimusjoukko on taten rajattu tutkimuskysymysten mukaiseksi
ja sisaltaa koko perusjoukon otantamenetelmien kayttamisen sijaan, voidaan

tuloksia pitaa hyvin kattavina ja luotettavina.
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2.2.2 Aineistonkeruumenetelmat ja -valineet

Lista tutkimusjoukkona olevista verkkotunnuksista muodostettiin hyodynta-
malla fi-verkkotunnusten OData-palvelurajapintaa, josta on mahdollista saada
tutkimukseen tarvittavat tiedot kaikista verkkotunnuksista ja niiden haltijoista
Y-tunnuksineen (Viestintavirasto 2017, 6-9). Rajapinta pohjautuu OASIS-kon-
sortion OData JSON V4.0-formaattiin; tietoa voidaan hakea yksinkertaisilla
HTTP GET-kyselyilla, ja vastaukset ovat pyydettavissa JSON-muodossa, joka
sisaltda osajoukon saatavilla olevista vastauksista seka osoitteen, josta seu-

raava osajoukko on haettavissa (Handl ym. 2016, 10-12).

Tutkimusjoukko rajattiin hakutuloksista verkkotunnuksen tilan mukaan, silla
vain voimassa olevilla verkkotunnuksilla voi olla verkkosivut. Aktiivisia organi-
saatioiden hallussa olevia verkkotunnuksia 12.10.2022 oli 425916 kappaletta,
josta edelleen haltijan kotimaan mukaan rajaamalla saatiin suomalaisten orga-
nisaatioiden fi-verkkotunnusten tutkimusjoukko n=366990. 20.2.2023 verkko-
tunnuksia oli puolestaan 428786, joista vastaavalla rajauksella saatiin tutki-
musjoukko n=367942. Kummallakin kerralla tutkimusjoukko kattoi siis n. 86 %
rajapinnasta saaduista aktiivisista organisaatioiden verkkotunnuksista, mutta
vastasi valitun rajauksen mukaista perusjoukkoa, joten kokonaistutkimuksen
maaritelma tayttyi. Tutkimusjoukon koon muuttumista kesken tutkimuksen voi-
taisiin kritisoida aineistonkeruukertojen vertailtavuutta heikentavana tekijana,
mutta valittu kokonaistutkimus edellyttaa taman sallimista, silla muutos vastaa
muutosta tutkimuksen perusjoukossa. Sen sijaan saman joukon sailyttdminen
vaaristaisi tuloksia, koska verkkotunnuksia rekisterdidaan uusia, ne vaihtavat

haltijaa seka niita jatetdan uusimatta, jolloin ne poistuvat kaytosta.

Varsinainen tutkimusaineisto kerattiin The ZMap Projectin (s.a.) tuottaman
avoimen lahdekoodin ZGrab 2.0 -tydkalun HTTP-moduulilla. Kerayskertojen
vertailtavuus toteutettiin tydkalun ymparille kirjoitettavalla komentosarjalla,
joka teki aineistonkeruun molemmilla kerroilla samalla tavalla. Tiedot kerattiin
kaikista niista poluista, joissa tiedoston julkaiseminen on ollut sallittua myo6s
RFC 9116:n luonnosvaiheissa. Valmiin tydkalun ymparille rakennettavaan ko-
mentosarjaan kokonaan oman tydkalun Kirjoittamisen sijaan paadyttiin, jotta

vastaavan aineiston keruu olisi myos muiden tutkijoiden toistettavissa.
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Yksi muuttuja-ajattelun hyodyista on, etta se auttaa suunnittelemaan ja toteut-
tamaan aineiston keruun (Kananen 2011, 58). ZGrab 2.0 valittiin, koska se
tuottaa tekemistaan HT TP-kyselyista JSON-muotoista aineistoa, joka sisaltaa
kaytannossa kaikki yhteyden yksityiskohdat niin HTTP- kuin TLS-protokollien-
kin osalta. Aineisto sisaltaa siten jasennellyssa muodossa kaikki ne yksityis-
kohdat, joista tutkimuskysymyksista johdetut muuttujat muodostuvat. Tarkko-
jen yksityiskohtien perusteella on lisaksi mahdollista saada varmuus epasel-
vissa tilanteissa ilman, etta taytyy kerata lisaa aineistoa. ZGrab 2.0:n tuotta-
maa JSON-rakennetta (ks. liite 1) analysoimalla saatiin selville kaikki ne yksi-
tyiskohdat, joita seka ilmidon liittymattomien havaintojen karsimiseksi etta yh-
teyden luotettavuuden arvioimiseksi tarvittiin. Tutkimusaineiston keraamisen ja
analysoimisen tekniset yksityiskohdat, kuten tyokalujen kehittdminen ja toimin-
taperiaate, ovat kuvattuina perusteellisemmin tutkimuksen toteutusta kasittele-
vassa luvussa. Seuraavaksi tarkastellaan keratyn aineiston analyysimenetel-
mia ja -valineita seka tutkimuskysymyksista johdettuja muuttujia yleisella ta-

solla.

2.2.3 Analyysimenetelmat ja -vélineet

Kvantitatiivisen tutkimuksen peruskasite on muuttuja eli ominaisuus, jota mita-
taan (Kananen 2011, 57). Jotta aineistoa voidaan analysoida tavalla, joka
tuottaa vastauksia tutkimuskysymyksiin, taytyy maaritella kunkin tutkimuskysy-
myksen kannalta merkitykselliset muuttujat. Lisaksi muuttujien rakenne on
tunnettava eli tiedettava, minkalaisia arvoja ne voivat saada, jotta voidaan
maaritella, millaista asteikkoa kaytetaan (Kananen 2011, 58—-62; Holopainen &
Pulkkinen 2008, 15-16). Tassa alaluvussa eritellaan, millaisia muuttujia tar-
kastelemalla kuhunkin tutkimuskysymykseen vastataan, miten muuttujien va-
lintaa perustellaan, seka millaisia menetelmia muuttujien kasittelyyn kayte-
taan. Lisaksi kuvataan, miten aineistoa on tarpeen kasitella, jotta muuttujien

arvot saadaan selville.

Kysymys siita, miten yleista security.txt-tiedoston julkaiseminen on, pelkistyy
havaintoyksikon tasolla muuttujaksi siita, onko verkkotunnuksessa julkaistu
tiedosto vai ei. Tallaisen vain kaksi arvoa saavan muuttujan sanotaan olevan

dikotominen eli kahtiajakoinen (Kananen 2011, 59). Taman kvalitatiivisen
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muuttujan mittaamiseen kaytetaan luokittelu- eli nominaaliasteikkoa, jossa ku-
kin havaintoyksikkd kuuluu vain yhteen luokkaan (Holopainen & Pulkkinen
2008, 15). Kun tarkastelu nostetaan tutkimusjoukon tasolle, saadaan kvantita-
tiivinen arvo sille, kuinka monessa verkkotunnuksessa tiedosto on julkaistu.
Koska talla arvolla on absoluuttinen nollakohta, on se sijoitettavissa suhdeas-
teikoille eli sen saamien arvojen suuruuksia on mahdollista vertailla (Kananen
2011, 62; Holopainen & Pulkkinen 2008, 16).

Kysymys siita, millaisia tietoja tiedostoissa on julkaistu, vaikuttaa muodoltaan
kvalitatiiviselta. Jotta sita voitaisiin analysoida kvantitatiivisin menetelmin, on
se saatava muutettua kvantitatiivisesti tarkasteltavissa olevaan muotoon.
Koska RFC 9116:ssa on tarkkaan maaritelty, millaisia tietoja tiedostoissa voi-
daan julkaista ja missa muodossa niiden on oltava, onkin kvantitatiivisesti tar-
kasteltavissa, kuinka paljon mitakin ominaisuutta on kaytetty. Naihin rinnastu-
vat samalla myds ominaisuudet, jotka ovat olleet tuettuja RFC 9116:n luon-
nosversioissa seka yleisesti kaytdssa olleet, epaviralliset ominaisuudet. Kum-
paankin liittyvien lisdmuuttujien tunnistamiseksi on teoreettisessa viitekehyk-
sessa tarkasteltu luonnosversioiden valisia eroavaisuuksia ja muiden tutki-
musten tekemia havaintoja. Lisaksi Ioydettyja tiedostoja on esitarkasteltu kva-
litatiivisesti kaytettyjen ominaisuuksien Idytamiseksi ennen niiden laskemista.
Menetelmallisesti tama kasittely on samanlaista kuin avointen kysymysten

vastausten kvantifiointi (Kananen 2011, 101), mutta helpommin rajattavissa.

Myds kaytetyt ominaisuudet eli tiedoston kentat muodostavat dikotomisia
muuttujia siita, onko ominaisuus kaytdssa vai ei, ja naiden muuttujien sum-
mista saadaan kvantitatiivisia arvoja sille, kuinka yleista kunkin ominaisuuden
kayttd on. Kutakin ominaisuutta on tarkasteltava itsenaisena, silla havaintoyk-
sikoita ei ole mahdollista sijoittaa vain yhta ominaisuutta kayttavaan luokkaan.
Samalla ominaisuuden yleisyytta kuvaavat havaintoyksikdiden maarat ovat
keskenaan samalla suhdeasteikolla, jolloin niiden kesken on tehtavissa vertai-

lua siita, onko jokin ominaisuus toista yleisempi.

RFC 9116:n asettamien maarittelyiden noudattamiseen liittyva kysymys on pil-
kottava osiin. Yksinkertaisimmillaan olisi tarkasteltavissa, noudattaako tie-

dosto maarittelya vai ei, mutta se ei antaisi viela vastauksia siihen, millaisten
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virheiden vuoksi maarittelya ei ole kyetty tayttdamaan. Juuri tieto erilaisten vir-
heiden laadusta ja yleisyydesta onkin tutkimuksen tavoitteiden kannalta merki-
tyksellisempaa. Taman vuoksi maarittelyn noudattamisen rinnalle nousee di-
kotomisia muuttujia siita, onko jokin yksittainen virhe tehty vai ei. Samassa ha-
vaintoyksikdssa on voitu tehda useampia virheita, mutta yhdenkin virheen teh-
nyt havaintoyksikko ei ole tayttanyt RFC 9116:n maaritelmia. Muutoin virhei-

den analyysiin patevat samat lainalaisuudet kuin ominaisuuksien kayton ana-

lyysiin.

Turvallisuusnakokohtien huomioimiseen liittyva kysymys on edellisia monisyi-
sempi, silla tiedoston muodon tavoin ei ole yksiselitteisesti maariteltavissa,
etta turvallisuusnakodkohdat on joko huomioitu tai niita ei ole huomioitu. Turval-
lisuusnakokohtia on useita ja niitéd on perusteltu eri riskeilla. Riskit myos riippu-
vat tapauskonhtaisista riskiarvioista, jotka ovat subjektiivisia: eri organisaatiot
arvioivat itsenaisesti sita, miten suuri jonkin riskin todennakoisyys on, millaisia
vaikutuksia organisaatiolle riskin toteutuessa koituu, seka miten paljon sen
valttamiseen halutaan panostaa (Rousku 2017, 14—-17). Kustannus turvalli-
suusnakokohdan huomioon ottamisesta voi toisinaan olla suurempi kuin

hyoty, jota siita arvioidaan saatavan. Riski tietoturvaongelman ilmoittamatta
jattamisesta saatetaan esimerkiksi ndhda suuremmaksi kuin todennakaoisyys
tiedon joutumisesta vaariin kasiin vaarennettyjen yhteystietojen julkaisemisen
vuoksi, mutta yhta hyvin voidaan arvioida painvastoin. Tallaisia valintoja ei voi

laittaa objektiivisesti tarkeysjarjestykseen.

Turvallisuusnakokohtien osalta on kuitenkin erikseen arvioitavissa muutaman
yksittaisen ominaisuuden yleisyytta tai laatua. Naita ominaisuuksia kaydaan
yksityiskohtaisemmin lapi teoreettisessa viitekehyksessa, mutta muuttujien
maaritteleminen on sijoitettu tahan lukuun, jotta se 16ytyisi samasta paikasta
kuin muiden muuttujien maarittelyt. Tiedoston lataukseen kaytetyn yhteyden
luotettavuus on jaettavissa luokkiin, jotka voidaan laittaa keskenaan turvalli-
suusjarjestykseen: salattu ja luotettu yhteys, salattu yhteys, johon ei voida
luottaa, seka salaamaton yhteys. Lisaksi yhteyden luotettavuuden puutteessa
on sen syiden perusteella eri vakavuusasteita. Taman vuoksi siihen liittyva
muuttuja on luokitteluasteikon lisaksi sijoitettavissa jarjestysasteikolle (Holo-
painen & Pulkkinen 2008, 15). OpenPGP-allekirjoitusten kayttd osoittautui niin

harvinaiseksi, etta sita voitiin tarkastella pelkastaan laadullisesti, mutta mikali
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kayttd olisi ollut yleisempaa, voitaisiin joko ominaisuutta tai sen yksittaisia piir-
teita tarkastella vahintaan luokitteluasteikolla ja joissain tapauksissa myos jar-

jestysasteikolla.

Kolmanneksi mitattavissa olevaksi ja siten muuttujana esitettavaksi turvalli-
suusnakokohdaksi nousi tiedoston voimassaoloaikojen kaytto ja niiden ja-
kauma. Voimassaolo ilmoitetaan sen paattymisen aikaleimana, mutta abso-
luuttista aikaa oleellisempi muuttuja on voimassaolon ja havaintohetken vali-
nen aika, silla turvallisuusnakokohtien mukaan aikaleiman tulisi olla korkein-
taan vuoden tulevaisuudessa (Foudil & Shafranovich 2022, 8, 14—15). Kahden
ajan valisen etaisyyden suuruus itsessaan on muuttuja, jolle voitaisiin kayttaa
valimatka-asteikkoa, jossa luokat ovat saman levyisia eli valimatka luokasta
toiseen sailyy samana (Holopainen & Pulkkinen 2008, 15; Kananen 2011, 62).
Kaikki etaisyydet eivat kuitenkaan ole saman arvoisia, joten muuttujalle sopii
paremmin jarjestysasteikko, jossa se voi sijoittua joko suositellulle aikavalille
(0—12 kuukautta), olla jo vanhentunut, olla hieman liilan kaukana tulevaisuu-
dessa (1-3 vuotta) tai viela kauempana tulevaisuudessa. Tarkeaa on tiedos-
taa, etta kaikki luokat yli vuoden tulevaisuudessa ovat maaritelman kannalta
keskenaan samanarvoisia ja valittu mielivaltaisesti silloinkin, kun ne kuvaavat

hyvin edustamaansa aineistoa.

Aineistonkeruuseen kaytetyn ZGrab 2.0 -tyokalun tuottama analysoitava tutki-
musaineisto oli maaraltaan huomattava; yhteensa 74 gigatavua. Jotta haut ai-
neistosta olivat nopeampia, JSON-tiedostoja jouduttiin ennen security.txt-tie-
dostojen sisaltojen ja yhteyden luotettavuuden analysointia karsimaan vain nii-
hin tietoihin, jotka ovat tutkimuksen kannalta oleellisia. JSON-aineiston raken-
netta (ks. liite 1) analysoitiin, jotta saatiin eroteltua toisistaan ilmiéon liittyvat ja
siihen liittymattomat tiedot. Analyysi jakautui taman perusteella kahteen
osaan: ilmiéon liittymattdomat havainnot tilastoitiin, jotta myds aineiston hylkaa-
misen johtaneet syyt tulivat dokumentoiduiksi tarkkaan ja lapinakyvasti, ja ilmi-
00n liittyvat havainnot eroteltiin yksityiskohtaisempaa analyysia varten.

Osa analyysissa kaytettyjen muuttujien arvoista saadaan luettua JSON-raken-
teesta tulkitsemalla rakenteen kenttien arvoja tai niiden osia muuttujien ar-
voiksi. Naita ovat erityisesti ilmioon liittyvien havaintojen tunnistamiseen ja yh-

teyden luotettavuuden arviointiin liittyvat muuttujat. JSON-tiedostoista pystyy
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tekemaan hakuja ja rajauksia jg-tyokalulla (Dolan s.a.), jonka ulostuloa voi ka-
sitella edelleen tyypillisilla Unix-komennoilla. Naiden tekniseen toimintaan pa-
lataan tutkimuksen toteutusta kasittelevassa luvussa. Security.txt-tiedoston si-
salto (esimerkkina liite 2) on kokonaan samassa JSON-rakenteen kentassa,
joten siihen liittyvien muuttujien arvojen ratkaisemiseksi sisaltoa tulee jasentaa

edelleen, jotta voidaan erotella tiedoston kenttia ja niiden arvoja.

Tutkimusaineiston karsinnassa eri hakujen tulokset tai useampi eri tulos saat-
toivat johtaa samaan tulkintaan. Muuttujat eivat siis olleet aineistossa valmiiksi
oikeassa muodossa, vaan niita piti muokata eli uudelleen koodata (Nummen-
maa ym. 1997, 57), jotta ne vastasivat tasmallisemmin niita luokitteluja, joita
karsimista varten oli tehtava. Tutkimusaineiston kasittelyssa on noudatettava
huolellisuutta seka tarkasteltava aineiston ja sen muuttujien kayttokelpoi-
suutta, silla tassa vaiheessa valtettavissa olevia virheita ei voida rinnastaa mit-
tausvirheiksi (Nummenmaa ym. 1997, 50-51). Taman vuoksi eri vaiheissa
karsittujen havaintojen tulkintojen eli uudelleen koodattujen muuttujien sum-
mia verrattiin sen poissulkemiseksi, etta jokin havainto olisi jaanyt tarkastelun
ulkopuolelle tai laskettu mukaan useampaan eri tulkintaan. Satunnaisesti
esiintyneet poikkeamat olivat alle kymmenen havainnon suuruusluokassa.
Koska tarkastuslaskennat johtivat samoihin tuloksiin, selittyvat virheet toden-
nakoisimmin silla, etta yksittaisistd havainnoista puuttui joitakin JSON-raken-
teen hauissa kaytettyja avaimia. Karsintavaiheen tulokset pyoristettiin — ei
niinkaan naiden poikkeamien vaan tulosten suuruusluokan vuoksi — tuhansien
havaintojen tarkkuuteen. IImidon liittyvien havaintojen poimimisessa kaytetyt
komennot osoittautuivat vastaavassa arvioinnissa luotettaviksi, joten epatark-

kuus ei vaikuttanut niihin.

Valmiit tydkalut itse security.txt-tiedoston sisallon validointiin ja lahempaan
analyysiin olivat vahaisia, sillda usean projektin kehitys oli lopetettu jo RFC
9116:n varhaisten luonnosvaiheiden aikana. Taman vuoksi sisallon jasentami-
seen ja analysoimiseen kehitettiin omia tyokaluja. Tekniset analyysimenetel-
mat ja -tydkalut kehitettiin opinnaytetydn toteutuksen aikana, silla keratysta ai-
neistosta nousevat havainnot ohjasivat ja tdsmensivat tarpeita. Jarkevyystar-
kastelussa arvioitiin, ettei muuttujilla ollut mielekasta mahdollisuutta olla toisis-

taan riippuvaisia, joten niiden valisten korrelaatioiden laskemista ei nahty hyo-
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dylliseksi (Holopainen & Pulkkinen 2008, 228). Ainoastaan tiettyjen ominai-
suuksien kayton yleisyys saattaisi korreloida tietoturvanakokohtien huomioimi-
sen kanssa, mutta naiden ominaisuuksien kaytto ei ollut riittavan yleista kvan-
titatiivisesti analysoitavaksi. Siksi tyokaluista saatuja muuttujien arvoja ei syo6-
tetty uudelleen erilliseen tilastolliseen analyysiin tarkoitettuun ohjelmistoon,
kuten SAS, SPSS tai BMDP (Nummenmaa ym. 1997, 44), vaan tulokset olivat
valmiiksi siind muodossa, jossa niita tutkimuskysymyksiin vastaamisesi tarvit-
tiin. Myos analyysityokalujen rakentamiseen ja kayttoon liittyvat tekniset yksi-

tyiskohdat kuvataan tarkemmin tutkimuksen toteutusta kasittelevassa luvussa.

2.3 Tutkimuseettiset nakokohdat

Tutkimuksen aineistonkeruu on luonteeltaan tekninen eika siihen liity henkiloi-
hin kohdistuvaa tutkimusta tai haastatteluja. Tutkimuksen toteuttamisen eetti-
seen arviointiin nousevat aineistonkeruumenetelman tekniset vaikutukset tut-
kimuksen kohteena olevien organisaatioiden jarjestelmiin seka kerattyjen tie-
tojen mahdollisesti sisaltamat henkildtiedot. Lisaksi, kun tiedon keruuta ja sai-
lytysta suoritetaan valtion virastossa, tulee taman olla perusteltua viraston la-
kisdateisten tehtavien kannalta. Tutkimus tukee erityisesti Kyberturvallisuus-
keskuksen lakisaateista tehtavaa edistaa ja varmistaa tietojarjestelmien ja tie-
toliikennejarjestelyiden tietoturvallisuutta (Laki Liikenne- ja viestintavirastosta,
3. §). Siitd on konkreettista hyotya seka haavoittuvuuskoordinaation etta tiedo-
tustoiminnan nakokulmista. Toisaalta tama vaatimus oli myos yksi peruste li-
saa rajata ulkomaisten organisaatioiden fi-verkkotunnukset tutkimuksen ulko-

puolelle.

Aineistonkeruu tuotti jokaisella kerralla kahdeksan HTTP-pyyntda jokaista
verkkotunnusta kohden. Ottaen huomioon kaikille Internet-sivustoille kohdistu-
vat normaalit liikennemaarat, odotettavissa olevan vastauksen pienen koon
seka pyynnon harmittoman luonteen voidaan vaikutuksia yksittaisen aineiston-
keruun kohteena olevan verkkotunnuksen tai organisaation kannalta pitaa ha-
viavan pienina. Pyynnot lisaksi hajautettiin pitkalle aikavalille siten, etta sa-
manaikaisia yhteyksia oli korkeintaan 75, ja kunkin minuutin aikana muodos-
tettiin yhteensa 300 yhteytta. Tasta syysta aineistonkeruun ei voida mydskaan
katsoa kohtuuttomasti kuormittaneen verkkoja havainnoitsijan ja kohteiden va-

lila.
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Aineisto kerattiin julkisista lahteista ja keratyt tiedot olivat siten julkisiksi tarkoi-
tettuja, joten tutkimusasetelma ei vaatinut eettisen toimikunnan ennakkoar-
viota (Kohonen ym. 2019, 16). Aineistonkeruussa yhteen paikkaan koostet-
tava aineisto saattaa valillisesti ja tahattomasti sisaltaa henkilGtiedoiksi luoki-
teltavissa olevia yksityiskohtia, kuten etunimen ja sukunimen sisaltavia sahko-
postiosoitteita. Naita tietoja ei kuitenkaan keratty eika kasitelty henkilotietoina,
eika niiden kayttotarkoituksesta syntynyt henkilorekisteria. Tutkimusaineistoa
itsessaan ei saatettu julkisesti saataville, vaan tassa opinnaytetydssa on jul-
kaistu ainoastaan kvantitatiivisen analyysin tuloksia tilastoina ja kvalitatiivisen
analyysin tuloksia yleisluontoisina kuvailuina, joista yksittaiset organisaatiot ja

yhteystiedot eivat ole tunnistettavissa.

3 TEOREETTINEN VIITEKEHYS
3.1 Requests for Comments (RFC) -julkaisusarja

Internet on |oyhasti organisoitua kansainvalista yhteistyota, jossa itsenaisia
verkkoja kytketaan yhteen noudattamalla vapaaehtoisesti avoimia protokollia
ja menettelytapoja, jotka kehittyvat iteratiivisessa vertaisarviointiprosessissa
(Bradner 1996, 3). Nimensa mukaisesti Requests for Comments (RFC) -julkai-
susarja on saanut alkunsa vuodesta 1969 alkaen esitetyista ideoista ja ehdo-
tuksista, joille on pyydetty kommentteja, eika siita ole alun perin ollut tarkoitus
rakentaa sellaista julkaisusarjaa, jossa nykyaan on tuhansia dokumentteja si-
saltaen Internet-standardien lisaksi parhaiden kaytantdjen ohjeita, kokeellisia
protokollia ja informatiivisia sisaltdja (Flanagan 2019, 2-3). RFC-julkaisusar-
jasta on tullut osa kaytantoa, jolla Internet-yhteiso, Internet Engineering Stee-
ring Group (IESG) ja Internet Architecture Board (IAB) muodostavat niita stan-
dardeja ja muita kaytantoja, joilla Internet toimii (Bradner 1996, 6). RFC-doku-
mentteja julkaisee nykyaan Internet Societyn (ISOC) alainen standardoimisjar-
jesto Internet Engineering Task Force (IETF) (Salz 2022, 5, 9). My6s RFC-jul-
kaisusarjaa itseaan on kehitetty useissa RFC-julkaisuissa, ja se kehittyy edel-

leen vastaamaan yhteison tarpeita (Flanagan 2019, 2-3).

On tarkeda huomata, ettd RFC-julkaisusarja ei siis koostu vain normatiivisista
standardeista. Verrattuna tyypillisiin standardoimisjarjestoihin IETF on hyvin
avoin ja ldyhasti organisoitu, silla sen toimintaan voi osallistua vapaasti kuka

tahansa, jota Internetin arkkitehtuurin ja toiminnan kehittdminen kiinnostaa
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(Salz 2022, 5), ja kehitystyd tapahtuu avoimilla sahkdpostilistoilla. Siihen ny-
kyisin liittyvia organisaatioita ja niiden valista tydnjakoa on dokumentoitu RFC
9281:ss4a, joka julkaistiin kesakuussa 2022 (Salz 2022). Mydskaan sanan
standardi kaytto ei aina ole vastannut sen virallisia maaritelmia. Esimerkiksi
Suomen Standardisoimisliitto SFS maarittelee, ettad standardi on "konsensuk-
seen perustuva, tunnustetun elimen hyvaksyma normatiivinen asiakirja, joka
esittaa yleista ja toistuvaa kayttoa varten saantoja, ohjeita tai ominaispiirteita
toiminnoille tai niiden tuloksille optimaalisen jarjestyksen saavuttamiseksi tie-
tyssa tilanteessa" (SFS-EN 45020: 2007, 17). RFC-julkaisusarjassa standar-
deiksi kutsutuilta dokumenteilta saattaa toisinaan puuttua konsensukseen
pohjautuminen, eivatka ne ole tunnustetun elimen virallisesti hyvaksymia,
vaan ovat pikemminkin olleet tarpeeksi kauan tyon alla ollakseen kypsia jul-
kaistaviksi. Ne eivat myoskaan aina pohjaudu vakiintuneisiin tieteen, tekniikan
ja kokemuksen avulla saatuihin tuloksiin (SFS-EN 45020: 2007, 17).

Kuka tahansa voi asettaa Internet-luonnoksen (Internet-Draft) kommentoita-
vaksi, ja lopulta talla tavoin esitetty dokumentaatio voi paasta osaksi virallista
RFC-arkistosarjaa (Bradner 1996, 6—-8). Siksi on tiedostettava, etta RFC-jul-
kaisusarjassa on useita kategorioita (track), jotka eivat johda Internet-standar-
diksi: experimental sisaltaa kokeellisia maaritelmia, informational yleisesti In-
ternet-yhteison tietoon saatettuja maaritelmia, jotka eivat edusta yhteison kon-
sensusta tai suosituksia, historic paivittyneita tai vanhentuneita maaritelmia ja
best current practice parhaita vallitsevia ja toisinaan IETF:n itsensa toimintaa-
kin ohjaavia maaritelmia (Bradner 1996, 14-17). Liséksi lukuisia RFC-doku-
mentteja on julkaistu pilanpaiten, usein aprillipaivan kunniaksi (Marsan 2005).
Naista syista on aina syyta tarkastella, minka kategorian julkaisusta on kyse,
mika on julkaisun kypsyysaste eli missa vaiheessa kategoriansa mukaista pro-

sessia se on, seka suhtautua kriittisesti siihen, miksi se on julkaistu.

Tama ei kuitenkaan tarkoita, etteikd Internet-standardien kehitys olisi myos
laadukasta, silla varsinaiset Internet-standardit kayvat lapi useita kypsyysvai-
heita ja maaritellyn prosessin (Bradner 1996, 11-14, 18-20). Esimerkiksi
HTTP/1.1 standardin (Fielding ym. 2022) kehitys aloitettiin jo vuonna 1997,
siita tuli standardiluonnos (Draft Standard) 1999, se jaettiin useampaan eri
RFC-dokumenttiin (RFC 7230-7235) ehdotetuksi standardiksi (Proposed
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Standard) 2014, ja siita tuli lopulta Internet-standardi (RFC 9110 & 9112) ke-
sakuussa 2022. Koko taman 25-vuotisen taipaleen ajan protokollaa on kuiten-

kin kaytetty laajasti ajattelematta, etta tyo on viela kesken.

McQuistinin ym. (2021, 149) mukaan akateeminen kiinnostus uusia RFC-ar-
kistoituja dokumentteja kohtaan on hiipumassa, minka osoittaa laskeva trendi
viittauksissa, joita uudet RFC-dokumentit saavat kahden vuoden kuluessa nii-
den julkaisusta. Tutkimus tunnistaa, ettd RFC:lla on paremmat mahdollisuudet
tulla laajalti kayttoon, mikali se perustuu olemassa olevaan toimintaan, se tayt-
taa jonkin tarpeen, silla on hyvin maaritellyt vaatimukset seka rajoitettu sovel-
tamisala, eli maarittely voidaan ottaa kayttoon paikallisesti ilman, etta esimer-

kiksi koko Internetin pitaa siirtya siinen kerralla (McQuistin ym. 2021, 148).

Vaikka RFC 9116 luo kokonaan uuden kaytannon, se rakentuu teknisesti ole-
massa olevien rakennuspalikoiden varaan, mika tekee kayttdonotosta suhteel-
lisen helppoa. Naita rakennuspalikoita ovat aiemmissa RFC-dokumenteissa
maaritellyt HTTP (Fielding ym. 2022), TLS (Rescorla 2018), "/.well-known/"-
polut (Nottingham 2019), URI-skeemat (Berners-Lee ym. 2005), OpenPGP-
salaus ja -allekirjoittaminen (Callas ym. 2007) seka ISO 8601 -standardin mu-
kaiset aikaleimat, joiden kayttda Internetin aikaleimoissa suositellaan RFC
3339:ssa (Klyne & Newman 2002). Se myos tunnistaa aiempia yhteystietojen
julkaisuun kehitettyja menetelmia puutteineen tayttaen uuden tarpeen. Nama
ennustavat laajemman kayttdonoton mahdollisuuksia, mutta toisaalta hieman
monimutkaisesti maaritellyt ja kehitystyon aikana ristiriitaisestikin muuttuneet
vaatimukset voivat puolestaan heikentaa niita. Seuraavaksi tarkastellaan |a-

hemmin RFC 9116:n tarkoitusta, sisaltéa ja valmistelutyota.

3.2 RFC 9116

RFC 9116:n tarkoituksena on tarjota yndenmukainen paikka niille yhteystie-
doille ja kaytannaille, joiden mukaan organisaatio haluaa, ettad havaituista haa-
voittuvuuksista ilmoitetaan. Verkkosivuille tama yhdenmukainen sijainti on pol-
kuun "/.well-known/security.txt" sijoitettava maaramuotoinen ja koneluettava
tekstitiedosto. Dokumentti listaa aiemmat yleiset kaytannot, jotka ovat tarjon-
neet yhtenaisia muotoja sahkopostiosoitteille seka muita vaylia, joilla tietotur-

vayhteystietoja on voinut hakea, mutta tunnistaa, ettei niiden yhteydessa ole
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ollut mahdollista kertoa tarkempia yksityiskohtia toivotuista ilmoituskaytan-
teista. (Foudil & Shafranovich 2022, 3—4, 9.)

Julkaistujen yhteystietojen kayttotarkoituksena on haavoittuvuuksista ilmoitta-
minen ennen epailya siita, etta niita olisi kaytetty vaarin. Dokumentin turvalli-
suusnakokohdissa ei suositella tietojen kayttamista tietoturvaloukkauksista il-
moittamiseen, silla hyokkaaja on voinut kyeta muuttamaan tiedoston sisaltoa.
Naissa tapauksissa tietojen oikeellisuudesta on ensin varmistuttava lisamene-
telmia, kuten OpenPGP-allekirjoituksen tarkistamista, hyddyntaen. (Foudil &
Shafranovich 2022, 14.) Tama on merkittavaa arvioitaessa sita, voidaanko
talla tavoin julkaistuja yhteystietoja kayttaa esimerkiksi tietoturvapoikkeaminen
hallinnassa tietoturvaloukkauksista ilmoittamiseen muille organisaatioille. Esi-
merkiksi nykyisten tietojen vertaaminen aiemmin tallennettuihin tietoihin voisi
auttaa luotettavuuden arvioinnissa, mutta tama vaatisi tietokannan luomista

aiemmista versioista ja sen saanndllista taydentamista.

Security.txt:n ohella on ollut kehitteilla myds muita kaytantdja tietoturvayhteys-
tietojen ja -kaytantdjen ilmoittamiseen. Carroll & Ellis (s.a.) ovat julkaisseet
maaliskuussa 2021 luonnoksen samankaltaisesta menetelmasta, jossa tiedot
ilmoitetaan maaramuotoisina DNS:n TXT-tietueina verkkotunnuksen juuressa.
Luonnosta ei ainakaan toistaiseksi ole yritetty saada osaksi RFC-julkaisusar-
jaa IETF:n menettelyja kayttaen, vaan kehitystyota on tehty viela I6yhemmin
organisoidusti GitHub-tietovaraston valityksella. Yhdysvaltain Cybersecurity
and Infrastructure Security Agency (CISA):n sitova toimintadirektiivi 20-01
maarittelee, etta kaikkien Yhdysvaltain virastojen on julkaistava kaytantonsa
haavoittuvuuksista ilmoittamiseen heidan paaasiallisen .gov-verkkotunnuk-
sensa polussa "/vulnerability-disclosure-policy" (CISA 2020), mutta tama ei

perustu standardeihin, eika vastaavaa kaytantda |6ydy muista lahteista.

3.2.1 Valmisteluty6 2017-2022, vastaanotto ja uutisointi

Ennen julkaisua huhtikuussa 2022 RFC 9116 on ollut kehitteilla ja avoin kom-
menteille syyskuusta 2017 lahtien, mika on osa edella kuvattuja prosesseja,

joilla IETF muodostaa Internetin kaytantoja. Seka luonnosteluun kaytetty aika
ettad luonnosten lukumaara ennen RFC:n julkaisua on ollut kasvussa vuosina

2001-2020, jolloin mediaaniaika ensimmaisesta luonnoksesta julkaisuun on
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kasvanut 469 paivasta 1170 paivaan (McQuistin ym. 2021, 140-141). Taman
Internet-luonnoksen julkaisi yksityishenkilona Edwin Foudil, tietoturvatutkija,
joka syksylla 2017 oli juuri aloittanut tietojenkasittelytieteen opinnot Sveitsin
valtiollisessa teknillisessa korkeakoulussa (HackerOne 2017). Julkaisuun ku-

lunut aika oli 1681 paivaa eli noin 1,4 vuotta vuoden 2020 mediaania pidempi.

RFC 9116 on julkaistu informational-kategoriassa. Kuten RFC-julkaisusarjaa
kasitelleessa alaluvussa kuvattiin, tama tarkoittaa, ettei se ole pyrkimassa var-
sinaiseksi laajan konsensuksen tai yleisen suosituksen mukaiseksi Internet-
standardiksi, vaan kyseessa on kirjoittajan luvalla julkaistu ja samankaltaisen
arviointiprosessin lapi kaynyt tekninen dokumentaatio (Bradner 1996, 15).
Tasta huolimatta naihinkin dokumentteihin viitataan usein standardeina niin
mediassa kuin virallisemmissakin yhteyksissa. Tama kay RFC 9116:n osalta
ilmi esimerkiksi Cimpanun (2017) ja Bonderudin (2017) uutisartikkeleista. Tal-
laiset artikkelit ovat tuoneet samalla julkisuuteen esimerkkeja luonnosversion
mukaisesta toteutuksesta, vaikka maarittely on taman jalkeen viela muuttunut
useita kertoja merkittaviltakin osin. Samoin uusien verkkopalveluita suojaavien
teknologioiden aktiivinen puolestapuhuja ja Microsoftin aluejohtaja Troy Hunt
on ottanut security.txt:n esiin blogissaan varhaisessa vaiheessa esimerkin
kera (Hunt 2017), mutta kasitellyt aihetta myohemmin ilman paivitettyja esi-
merkkeja (Hunt 2020). Kaytannon varhaisessa vaiheessa kayttoon ottaneet
saattavat olla tietamattaan julkaisseet yhteystietojansa tavoilla, joita ei enaa
julkaistun RFC:n mukaan tulisi pitda patevina ja luotettavina, koska teknisia

muutoksia ei ole pidetty samalla tavoin esilla.

Myds CISA (2020) mainitsee pelkan luonnoksen sitovan toimintadirektiivi 20-
01:n saatetekstin usein kysytyissa kysymyksissa ehdotettuna standardina.
Toimintadirektiivin luonnosvaiheen uutisoinnissa on lisaksi todettu, etta kaik-
kien Yhdysvaltain virastojen olisi julkaistava security.txt .gov-verkkotunnuk-
sissa 180 vuorokauden kuluessa direktiivin antamisesta (Kuldell 2019; Rashid
2020), vaikka lopulliseen direktiiviin jaikin vain velvollisuus julkaista haavoittu-
vuuksien paljastamiskaytanto toisessa polussa (CISA 2020). Internet-standar-
dista tai ehdotetusta Internet-standardista puhutaan lisaksi Kyberturvallisuus-
keskuksen tietoturvauutisessa (Traficom 2020), Yhdistyneen kuningaskunnan
kyberturvallisuuskeskuksen oppaassa (NCSC UK 2020, 5) seka oppaaseen
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viittaavassa loT Security Foundationin haavoittuvuuksien paljastamisen par-
haiden kaytantdjen ohjeessa (Day ym. 2021, 11).

Suhtautuminen RFC 9116:n esittdamaan kaytantoon ei ole ollut varauksetonta,
vaan se on saanut myds kritiikkia. Krebs (2021) nostaa esiin roskapostin li-
saantymisen, kun sahkopostiosoite on helposti saatavilla, seka erityisesti
omatoimisesti tietoturvatutkijoiksi ryhtyneet henkilot, jotka etsivat haavoittu-
vuuksia automatisoiduilla menetelmilla ja lahettavat mahdollisesti epaollennai-
sia havaintoja security.txt-tiedostosta I0ytyviin osoitteisiin. Toisaalta tama riski
on tiedostettu jo RFC 9116:n turvallisuusnakdkohdissa, joissa organisaatioita
kehotetaan punnitsemaan kaytannon hyotyja ja haittoja roskapostin ja har-

haanjohtavien ilmoitusten nakdkulmasta (Foudil & Shafranovich 2022, 16).

Tama katsaus RFC 9116:n ja sen valmistelutdiden ymparilla kaytyyn julkiseen
keskusteluun kertoo ensinnakin siita, etta kaytantd hakee yha muotoaan. Toi-
saalta se paljastaa, miten virheelliset kasitykset kopioituvat helposti lahteista
toisiin, seka millaista sekaannuksen vaaraa aiheutuu siita, etta teknologiaa
yha kehitetddn samalla, kun sita jo implementoidaan kaytantéoén. Seuraa-
vassa alaluvussa kasitellaan tarkemmin niita teknisia yksityiskohtia, jotka ovat
valmistelutyon aikana muuttuneet, jotta voitaisiin ymmartaa, millaisia virheita
tiedostoista saattaa taman vuoksi I6ytya, seka tunnistaa naiden virheiden liitty-

van luonnosvaiheissa sallittuihin sisaltoihin.

3.2.2 Julkaistun RFC 9116:n erot aiempiin luonnoksiin

Monet julkaistun RFC 9116:n (Foudil & Shafranovich 2022) yksityiskohdat
poikkeavat luonnosversioista merkittavastikin, silla kaytanté on kehittynyt vii-
den vuoden aikana saadun palautteen johdosta, kun uusia turvallisuusnako-
kulmia on otettu huomioon. Tunnistamalla naitd muutoksia on mahdollista
analysoida, mita lopullisen version mukaan virheellisina pidettavia kaytantoja

on voinut jaada kayttoon, kun kayttdéonotto on tehty luonnoksen pohjalta.

Koska luonnosversiot eivat ole RFC-dokumenttien tavoin sellaisessa ase-
massa, etta niihin tulisi viitata tutkimuksissa (Bradner 1996, 8), kasitellaan
niita tassa vertailussa tutkimusaineiston tavoin, eika niita ole siksi sisallytetty

osaksi lahdeluetteloa. Tama on perusteltua myos siksi, etta luonnosversioita
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on varsinaisen standardin lisdksi kolmetoista, mika paisuttaisi lahdeluetteloa
aiheettomasti. Luonnosversioiden eroavaisuuksien kasittely on sisallytetty
osaksi teoreettista viitekehysta eika tata tutkimusta, silla se muodostaa oleelli-
sen osan sita teoriapohjaa, joka on ymmarrettava ensin, jotta aiheeseen koh-
distuvaa tutkimusta voidaan tehda. Siina jasennellaan uudelleen olemassa
olevaa tietoa, jota on kaytetty muidenkin aiheesta tehtyjen tutkimusten taus-
talla. Kaikki versiot ovat saatavissa IETF:n Datatracker-palvelun kautta
(https://datatracker.ietf.org/doc/rfc9116/) ja niihin viitataan vertailussa nume-

roinnilla 00-12, jota vastaava aikajana on esitetty kuvassa 2.

00 00203 04 05 06 ©O7 08 09 10 1 12
rfc9116
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Kuva 2. RFC 9116:n valmistelun aikajana IETF:n Datatracker-palvelussa.

Luonnos 00 sijoitti tiedoston verkkosivuston juureen (/security.txt), mutta se
siirrettiin jo seuraavassa luonnoksessa alihakemistoon (/.well-known/secu-
rity.txt). Luonnos 03 palautti mahdollisuuden kayttaa verkkosivuston juurta va-
raratkaisuna yhteensopivuussyista tai uudelleenohjauksena alihakemistoon,
mika jai myos RFC 9116:n julkaistuun versioon. Talla oli tutkimuksen kannalta
merkitysta, silla sen vuoksi myos juurihakemistossa olevat tiedostot taytyi hy-

vaksya, ja siten myos tama sijainti tuli ottaa huomioon aineiston keruussa.

Luonnokset 01-04 mahdollistivat security.txt:n ulkoisen allekirjoituksen URL-
viittauksella, jolloin allekirjoitus ja allekirjoitukseen kaytetty avain tuli kummat-
kin hakea salatussa HTTPS-yhteydessa. Luonnoksessa 05 ulkoinen allekirjoi-
tus korvataan suosituksella kayttda OpenPGP-viestimuodon selvakielista alle-
kirjoitusta. Tassa muodossa viesti aloitetaan erityisella otsakkeella, jota seu-
raa kaytetty tiivistemuoto, tyhja rivi ja selvakielinen viesti, joiden jalkeen viestin
loppuun lisatdan ASCII-muotoinen OpenPGP-allekirjoitus (Callas ym. 2007,
59-60).

Luonnoksesta 06 eteenpain HTTP-palvelimilta edellytetdan salattua yhteytta
my0s security.txt:n itsensa lataamiseen, ja samassa yhteydessa turvallisuus-

nakokonhtiin on lisatty vaatimus palvelimen identiteetin todentamisesta RFC
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6125:n mukaisesti. Tama tarkoittaa, etta TLS-yhteyden varmenteen tulee olla
varmentajan (certification authority) allekirjoittama ja HT TPS-protokollan ta-
pauksessa sen Subject Alternative Name (SAN) -laajennoksen (tai sen puuttu-
essa "Common Name" -kentan) tulee vastata pyydettya isantanimea (Saint-
Andre & Hodges 2011). Aiemmin menetelman kayttdon ottaneet ovat tehneet
silloisen maaritelman mukaan oikein, vaikka olisivat laittaneet tiedoston saata-
villa salaamattomalla yhteydella. Tutkimuksen kannalta taman vuoksi aineis-
ton keruussa on haettava tiedostot myos salaamattomilla yhteyksilla, jotta
saadaan luotettavaa tilastoa myos sen osalta, missa verkkotunnuksissa secu-
rity.txt on otettu kayttéon varhaisimpien luonnosten aikaan. Samoin tiedoston
lataaminen HTTPS-yhteydella, jonka varmenne ei tayta asetettuja vaatimuk-
sia, voi olla jaédnne aiemman luonnosversion noudattamisesta, ja vahintaan

sitd voidaan pitaa yrityksena ottaa security.txt kayttoon.

Itse tiedosto koostuu pareista kenttia ja niiden arvoja; kentan nimi erotetaan
arvosta kaksoispisteella ja valilyonnilla, ja kentat erotetaan toisistaan rivinvaih-
dolla. Naiden lisaksi tiedostossa saa olla #-merkilla alkavia kommenttiriveja,
tyhjia riveja seka varsinaisen sisallon ympardiva OpenPGP-allekirjoitus. Sa-
massa kentassa ei saa olla useita arvoja perakkain, vaan useampaa arvoa
varten pitaa olla useampi samanniminen kentta, jollei toisin ole mainittu. Kent-
tia voi olla rajaton maara, ja Internet Assigned Numbers Authority (IANA) pitaa
niista ylla rekisteria (kuva 3). Vain "Contact" ja "Expires" ovat pakollisia kent-
tia, ja kaikkia muita kenttia tulee pitaa valinnaisina. (Foudil & Shafranovich
2022, 4-5, 17.) Nama perussaannot ovat pysyneet padosin samanlaisina,
mutta ainoa useamman arvon listana salliva kentta "Preferred-Languages”
seka OpenPGP-allekirjoittaminen on lisatty luonnoksessa 05. "Preferred-Lan-

guages"-kentan lisaksi ainoastaan "Expires"-kentta saa esiintya vain kerran.

Field Name Description [Z] Multiple Appearances Status Change Controller Reference
Acknowledgments link to page where security researchers are recognized yes current 1ETF RFCI116
Canonical canonical URI for this file yes current 1ETF RFC9116
Contact contact information to use for reporting vulnerabilities  yes current 1ETF RFC9116
Expires date and time after which this file is considered stale no current 1ETF RFC9116
Encryption link to a key to be used for encrypted communication  yes current 1ETF RFC9116
Hiring link to the vendor's security-related job positions yes current 1ETF RFC9116
Policy link to security policy page yes current 1ETF RFC9116
Preferred-Languages list of preferred languages for security reports no current 1ETF RFC9116

Kuva 3. IANA:n rekisteri security.txt:n kentista 2.6.2022 (IANA 2022).

Eri luonnosversioiden valilla kenttia on lisatty ja poistettu seka niiden maaritte-

lyjd muutettu. RFC 9116 tuntee kentat "Acknowledgments”, "Canonical",
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"Contact", "Encryption”, "Expires", "Hiring", "Policy" ja "Preferred-Languages”,
joista pakollisia ovat vain "Contact" ja "Expires". (Foudil & Shafranovich 2022,
6—8.) Naista "Expires" on lisatty vasta luonnoksessa 09 ja tullut pakolliseksi
luonnoksessa 10, joten voidaan olettaa, etta "Expires" kentta puuttuu niilta,
jotka ovat ottaneet security.txt:n kayttoon aiemmin. Luonnoksissa 09—-11 aika
esitettiin RFC 5322 -muodossa "Thu, 31 Dec 2021 18:37:07 -0800" (Resnick
2009, 14-15), mutta luonnoksessa 12 se vaihdettiin ISO 8601 -muotoon
"2021-12-31T18:37:072", jota tulisi RFC 3339:n mukaan kayttaa Internet-pro-
tokollien aikaleimoissa (Klyne & Newman 2002), minka vuoksi molempia saat-
taa esiintya. Tahan jai viela julkaisuunkin virhe, silla ISO 8601 -standardin

UTC-aikaleiman tulisi paattya isoon Z-kirjaimeen (Klyne & Newman 2002, 3).

"Expires"-kentassa olevan ajan suositellaan luonnoksesta 10 alkaen olevan
korkeintaan vuoden tulevaisuudessa, mutta tama ei ole pakollista. Kentan mu-
kaan vanhentunutta tietoa ei sen sijaan tulisi enaa pitaa luotettavana (Foudil &
Shafranovich 2022, 8, 14). "Contact" on ollut pakollinen alusta alkaen, mutta
kenttien esiintymisen mukainen tarkeysjarjestys on tullut mukaan luonnok-
sessa 03, ja "mailto:" ja "tel:" URI-skeemojen pakollinen kaytto sahkoposti-
osoitteen ja puhelinnumeron edella luonnoksessa 04. Varhain kayttoon ote-
tuissa versioissa voi siten olla yha puhelinnumeroita ja sahkopostiosoitteita

sellaisinaan.

Monet valinnaiset kentat on maaritelty siten, etta niiden sisallon tulee olla sala-
tun yhteyden yli haettava HTTPS-osoite. Tallaisia ensimmaisesta luonnok-
sesta asti sailyneita valinnaisia kenttia ovat "Acknowledgments" ja "Encryp-
tion", joista "Encryption"-kenttaan on luonnoksesta 03 sallittu myds DNS URI-
skeeman (Josefsson 2006) muotoinen viittaus "OPENPGPKEY"-tietueeseen
seka luonnoksesta 04 avaimen sormenjalki openpgp4fpr URI-skeemassa.
Muita valinnaisia lisatietoja tarjoavan HTTPS-osoitteen sisaltavia kenttia ovat

"Hiring" luonnoksesta 03 ja "Policy" luonnoksesta 02.

Myds kentta "Canonical" sisaltaa HT TPS-osoitteita, mutta kentalla viitataan
tiedoston omaan osoitteeseen, ja sen tarkoituksena on estaa tiedoston kopioi-
mista muille sivustoille silloin, kun se on allekirjoitettu OpenPGP:ll&; jonkin
kentalla annetun osoitteen on vastattava osoitetta, josta tiedosto on haettu,

eika tiedoston muihin osoitteisiin tule luottaa, ellei saman sisaltdinen tiedosto
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ole saatavissa myods sielta (Foudil & Shafranovich 2022, 6, 14). Kentta lisattiin
luonnoksiin 05—-09 muodossa, jossa se sai esiintya vain kerran, mutta maari-

teltiin luonnoksessa 10 uudestaan siten, etta useampi rinnakkainen osoite on

sallittu. Tama helpottaa yllapitajien tyota, kun sama tiedosto voidaan lisata

useammalle sivustolle yhteisella OpenPGP-allekirjoituksella.

Joistain kentistd on myos luovuttu. Ainoastaan luonnos 00 sisalsi kentan "Dis-
closure", joka sai sisaltaa vain kolme mahdollista arvoa: "Full", "Partial" tai
"None". Kentta "Policy" korvaa taman sisalldllisesti, mutta mahdollistaa moni-
puolisempien kaytantojen laatimisen. Vain luonnoksessa 04 oli mukana kentta
"Permission”, joka sai esiintya vain kerran ja jonka ainoalla mahdollisella ar-
volla "none" voitiin nimenomaisesti kieltda kaikenlainen tietoturvatestaus,
mutta sen puutetta ei voinut pitaa lupana testaukselle. Kentan poistoa ei ole
erikseen perusteltu, mutta todennakoisesti sen merkitys on koettu vahaiseksi,
koska kentan "Policy" avulla voidaan lupaa koskevat ehdot maaritella hyvinkin
yksityiskohtaisesti. Ennen tiedostoon sisallytettya OpenPGP-allekirjoitusta
luonnokset 01-04 mahdollistivat tiedoston OpenPGP-allekirjoituksen erilli-
sessa tiedostossa, joka tuli sijoittaa polkuun "/.well-known/security.txt.sig" ja
johon tuli viitata "Signature"-kentassa. Luonnos 01 mahdollisti myds tiedos-
toon sisaltyvan allekirjoituksen, jonka tuli olla tyhjan "Signature"-kentan jal-

keen rivinvaihdolla eroteltuna.

Findlay & Abdou (2022, 3) tunnistavat tassa alaluvussa kuvatuista muutok-
sista kuuden olevan yhteensopimattomia aikaisempien versioiden kanssa, ja
kayttavat niita security.txt:n laatimiseen kaytetyn luonnoksen tunnistamiseen:

12: 1ISO 8601 -aikaleimat "Expires"-kentassa.

11: RFC 5322 -aikaleimat "Expires"-kentassa.

09: Viimeinen versio, jossa "Expires"-kentta on valinnainen.
05: Viimeinen versio, joka sallii HTTP URI:t.

04: Viimeinen versio, jossa "Signature"-kentta.

02: Viimeinen versio, jossa yhteystietoja ilman URI-skeemaa.

Findlayn & Abdoun tutkimukseen syvennytaan tarkemmin seuraavassa alalu-
vussa, jossa tutustutaan aiempiin tutkimuksiin security.txt-tiedoston kayttoon-
otosta. Koska aiheesta on tehty vasta kaksi tieteellista tutkimusta, on vertai-
luun otettu myos yksi selvitys, jota ei ole julkaistu tieteellisessa julkaisukana-

vassa, mutta jonka metodologia ja tulokset on kuvattu huolellisesti.
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3.3 Aiemmat tutkimukset security.txt:n kdayttoonotosta

Security.txt:n kayttdonotosta on aikaisemmin julkaistu kaksi tieteellista tutki-
musta. Ensimmaisen tutkimuksen tekivat Poteat & Li (2021) keraten viiden-
toista kuukauden tarkastelujakson ajan Alexa Internetin sadantuhannen suosi-
tuimman verkkosivuston security.txt-tiedostot wget-tyokaluun pohjautuvalla in-
deksoijalla ja laatien aineiston perusteella tilastoja niin tiedostojen esiintyvyy-
desta, eri kenttien esiintyvyydesta ja sisallosta kuin yhteyden salauksestakin.
Tiedostoja oli yritetty hakea kummastakin sallitusta polusta seka HTTP- etta
HTTPS-yhteyksilla, ja niiden joukosta oli suodatettu vastaukset, jotka eivat ol-
leet muodoltaan tekstitiedostoja, silla monet vastaukset olivat virhesivuja (Po-
teat & Li 2021, 527).

Teknologian esiintyvyytta arvioitaessa kaikki selkeat yritykset julkaista secu-
rity.txt oli otettu huomioon, ja noin 7500 tiedoston joukosta I0ytyi noin 2200
uniikkia tiedostoa kertoen, etta toisinaan useampi saman organisaation verk-
kotunnus jakoi samat yhteystiedot (Poteat & Li 2021, 528-529). Tutkimuk-
sessa sisallon validointi tehtiin luonnosversion 11 mukaan (Poteat & Li 2021,
532), mutta teknisista eroista julkaistuun RFC 9116:n verrattuna ainoastaan
"Expires"-kentan paivamaaran muodon vaihtuminen on merkittava. Keskei-
sena tuloksena oli, ettéa yhteensopivuudessa oli huomattavia puutteita: erityi-
sesti pakollinen "Expires"-kentta 10ytyi vain 1,7 %:sta tiedoston julkaisseista
verkkotunnuksista, kun toinen pakollinen "Contact"-kentta 16ytyi 93,1 %:sta
(Poteat & Li 2021, 529-530). Myds omia maarittelyn ulkopuolisia kenttia [0ytyi:
"OpenBugBounty"-kentalla (12,3 %) oli korvattu "Contact"-kentta 92 %:ssa
niista tapauksista, joissa se puuttui, ja "Signature"-kenttaa esiintyi 2,5 %:ssa
(Poteat & Li 2021, 529). Jalkimmainen oli jadnne luonnoksista 01-04, mutta
tata ei ollut tunnistettu, silla tutkimus ei huomioinut vanhempien luonnosversi-

oiden vaikutusta.

Findlay & Abdou (2022) laajensivat tutkimusta miljoonaan suosituimpaan verk-
kotunnukseen kayttaen toista verkkotunnuslistaa ja edellisesta tutkimuksesta
poikkeavaa metodologiaa, joka on tarkempi sen suhteen, miten julkaistut tie-

dostot noudattavat RFC 9116:n maaritelmia, seka tunnistaa, minka luonnos-
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versioiden kanssa julkaistu tiedosto on yhteensopiva. Tutkimus perustuu pis-
temaiseen otantaan, joten se ei edes pyri vastaamaan siihen, mihin suuntaan
kayttoonotto on etenemassa. Kaytetty lista, TRANCO, on erityisesti tutkimus-
kayttoon kehitetty ja paremmin manipuloinnilta suojattu verkkotunnuslista
(Pochat ym. 2019). Vaikka Poteat & Lin (2021, 528) tutkimuksessa tietoja oli
keratty pitkalta seurantajaksolta, siina tunnistettiin, ettei tiedoista voitu luotetta-
vasti muodostaa trendeja, silla suosituimpien sivustojen lista haettiin jokaisella
kerralla erikseen, jolloin tutkimuksen kohdejoukko muuttui kesken seurannan.
Siten kumpikaan tutkimus ei vastaa kysymyksiin siita, kasvaako kayttddnotto,

eivatka laadi ennusteita sen etenemisesta.

Findlay & Abdoun (2022, 3) tutkimuksessa kaytettiin kahta sita varten erikseen
tuotettua Rust-ohjelmointikielella kirjoitettua tydkalua, joista toinen, "SecMap",
keraa HTTPS-yhteyksilla security.txt-tiedostot kummastakin tuetusta sijain-
nista ja karsii joukosta yhteyksiin liittyvia virheita, kuten virheellisia varmen-
teita, virheeseen viittaavia HTTP-tilakoodeja (response status code) ja vaaran
muotoisia vastauksia, ja toinen, "sectxt.rs", analysoi tiedoston sisallon ja ker-
too siihen liittyvat puutteet. Kummankin tyokalun kerrotaan olevan avointa lah-
dekoodia, ja alaviitteissa on linkit GitHub-projektiin, mutta projektia ei ollut
enaa saatavilla, mika on harmillista, silla tyokalut olisivat olleet mahdollisesti
hyodyllisia myos tassa tutkimuksessa. Tyodkalujen toiminnan kuvaus antoi kui-

tenkin arvokkaita nakdokulmia omien analyysityokalujen kehittamiseen.

Findlay & Abdou (2022, 5-6) havaitsivat, ettd kahdesta miljoonasta kyselysta
(miljoonan verkkotunnuksen kahteen polkuun) noin 8300 vastasi tekstitiedos-
tolla, joista 2500 tuotti virheita ja 5800 oli oikean muotoisia. Duplikaattien pois-
ton jalkeen tulos oli, etta 4864 verkkotunnusta sisalsi security.txt:n jommassa-
kummassa polussa, mika vastaa noin 0,49 % kaikista verkkotunnuksista. Suo-
situimmilla sivustoilla oli tyypillisemmin security.txt kuin vahemman suosituilla,
ja kun tarkastelua rajattiin vain sadantuhannen suosituimman sivuston osa-
joukkoon, saatiin tulokseksi 1,6 % (Findlay & Abdou 2022, 6). Tama on huo-
mattavasti pienempi kuin Poteat & Li (2021, 528-529) saama noin 7,5 % kat-
tavuus saman suuruisella joukolla, mutta tulosta selittda tiukempi metodologia,
joka ei laskenut mukaan suojaamattomilla yhteyksilla, virheellisilla varmen-
teilla tai vaaralla MIME-tyypilla varustettuja latauksia.
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Tutkittaessa security.txt:n kdyton suosiota ja kehitystda molempien tutkimuksen
tarkastelutavat ovat hyodyllisia, silla I6yhempi tulkinta kertoo paremmin kayt-
toonoton halukkuudesta, kun taas tiukempi tulkinta kayttoonoton laadusta ja
julkaistujen tietojen luotettavuudesta. Tassa tutkimuksessa on yhdistetty kum-
paakin tarkastelutapaa, silla molempia tarvitaan, jotta kaikkiin tutkimuskysy-
myksiin voidaan vastata. Halukkuus ottaa teknologia kayttoon kertoo sen
yleistymispotentiaalista, ja laatu puolestaan siita, minkalaisia tiedotus- ja kou-
lutustarpeita kaytanteen ymparille tarvitaan, jotta siitd saadaan mahdollisim-
man hyoédyllinen. Myés RFC 9116:n laatijat ottavat kantaa siihen, etta imple-
mentoijien tulisi olla konservatiivisia omassa toteutuksessaan, mutta vapaa-

mielisempia sen suhteen, mita sallivat muilta (Foudil & Shafranovich 2022, 5).

Tietoturvayhteystietoja etsivat ovat realistisesti sen varassa, mita on tarjolla,
jolloin heikompikin julkaisu on todennakoisesti parempi kuin ei julkaisua lain-
kaan. Luotettavuuden arvioinnin nakokulmasta turvallisuusnakokohtien tunte-
minen ja niiden ottaminen huomioon omaa security.txt-tiedostoa laatiessa hel-
pottaa tiedostoa kayttavien tyota, silla silloin tarvitaan jo lahtokohtaisesti va-
hemman niiden peilaamista muihin Iahteisiin, kuten saatavissa oleviin historia-
tietoihin, WHOIS-tietokannassa oleviin yhteystietoihin, kotisivuilla julkaistuihin

yhteistietoihin tai Suomessa esimerkiksi Yritys- ja yhteisotietojarjestelmaan.

Findlay & Abdou (2022, 6-9) tekivat keraamistaan tiedoista myds muita mie-
lenkiintoisia havaintoja ja tilastoja, kuten "Preferred-Languages" kentassa lis-
tattujen kielten esiintyvyytta suhteessa toisiinsa, vaarin kirjoitettujen kentanni-
mien yleisyytta, "Expires"-kentassa ilmoitetun ajan vaihteluvalia seka "Con-
tact"-kentassa ilmoitettujen ulkopuolisten verkkotunnuksen yleisyytta: esimer-
kiksi haavoittuvuuskoordinaatioalusta HackerOne.com esiintyi jopa 6,7 %:ssa
yhteystiedoista. Monipuoliset lisdhavainnot auttoivat ymmartamaan ilmioon liit-
tyvia yksityiskohtia ja vaikuttivat siten myds taman tutkimuksen metodologiaan

liittyviin valintoihin.

Findlay & Abdou (2022, 10) esittavat tutkimuksensa johdosta suosituksia seka
kayttdonottoon etta kaytannon itsensa kehittamiseen. Heidan kayttéonottosuo-
situksensa perustuvat siihen, miten tietojen julkaisusta saadaan mahdollisim-

man hyodyllisia kayttotarkoitukseensa nahden. Niissa kiinnitetdan huomiota
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RFC 9116:n tuntemukseen, myods sen suositusten noudattamiseen minimivaa-
timusten lisaksi, suhteellisen lyhyen vanhenemisajan maarittamiseen seka sii-
hen, etta tiedoston tulisi olla koneellisesti luettavissa. Kaytannon kehittajilta he
puolestaan toivovat suosittujen lisakenttien, kuten "OpenBugBounty" ottamista
mukaan standardiin, tarkeiden kenttien "Preferred-Languages" ja "Canonical"
muuttamista pakolliseksi, "Preferred-Languages"-kentan poikkeavan muodon
yhtenaistamista muiden kenttien kanssa, "Acknowledgments" useampien Kir-
joitusasujen sallimista, seka koneluettavuuden suosimista luettavuuden kus-
tannuksella. Naen naiden suositusten olevan osittain tavoitteiltaan ristiriitaisia,
silla useamman muodon hyvaksyminen monimutkaistaa koneellista lukemista,
ja RFC 9116:n noudattaminen puolestaan vahentaa sellaisten tarvetta. Lisaksi
olen samoilla linjoilla kuin Poteat & Li (2021, 50) siita, etteivat yksittaiset alus-
tat, kuten "OpenBugBounty" tarvitse omia lisdkenttidan, koska useamman, jar-
jestyksella priorisoidun "Contact"-kentan kayttaminen naiden alustojen URL-

osoitteille kattaa jo kaikki tallaiset kayttotarkoitukset.

Naiden lisaksi on tehty epavirallista tutkimusta, jossa ei ole kaytetty tieteellista
julkaisukanavaa. Antoine Neuenschwander haki Nuclei-sovelluksen avulla se-
curity.txt-tiedostot kaikilta sveitsilaisilta ch-verkkotunnuksilta, ja Edwin Foudil
analysoi hanen keraamansa tiedot 16ytéden 1310 tiedostoa, joista 535 oli uniik-
keja (Foudil 2022). 2,4 miljoonan ch-verkkotunnuksen joukossa tama vastasi
vain noin 0,06 %:n kattavuutta. Nuclei on haavoittuvuuksien skannaukseen
tarkoitettu tydkalu, jolla toi tehda HTTP-, DNS-, TCP- ja tiedostojarjestelmas-
kannauksia YAML-pohjaisten mallien kautta (ProjectDiscovery Inc. s.a.).
Vaikka metodologia on dokumentoitu kevyesti, havainnot perustuvat kahden
eri henkilon itsenaiseen tyoskentelyyn, analyysi on suppeaa ja silta puuttuu
systemaattisuus, on aineistonkeruumenetelma julkaistu avoimena lahdekoo-
dina ja analyysimenetelma kuvattu selkeasti, mika mahdollistaa toistettavuu-
den. Tutkimusjoukkona oli kokonainen maakohtainen ylatason verkkotunnus,
milla oli mahdollisuus tarjota kattavampi poikkileikkaus kuin suosituimpien

verkkotunnusten listoihin perustuvilla tutkimusjoukoilla.

Yksinkertaisen esiintymistiheyden lisaksi Foudil (2022) havaitsi, etta monet
verkkosivustojen julkaisualustat lisaavat oman, yhteisen security.txt-tiedos-
tonsa kaikille alustalla julkaistuille verkkotunnuksille; esimerkiksi Tumblr-kayt-
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tajien sivustojen security.txt-yhteystiedot osoittavat haavoittuvuuspalkkio-oh-
jelmaan HackerOne-sivustolla. Talléin 16yddkset eivat tule sen tahon tietoon,
jonka sivustosta on kyse, mutta toisaalta julkaisualustan haavoittuvuudet kos-

kevat monesti kokonaista julkaisualustaa ja siten kaikkia sen kayttgjia.

Suhteessa aiempiin tutkimuksiin tdma organisaatioiden fi-verkkotunnuksia
koskeva tutkimus tuottaa uutta tietoa, koska se tarjoaa kattavan poikkileik-
kauksen kaikkiin ynden maakohtaisen ylatason verkkotunnuksen alla oleviin
verkkotunnuksiin, jotka ovat jonkin organisaation hallinnassa. Tutkimusmene-
telmaksi valittu kokonaistutkimus mahdollistaa myos ajallisen vertailun, joka jai
puuttumaan Findlayn & Abdoun (2022) tutkimuksesta. Poteatin & Lin (2021)
tutkimuksesta poiketen menetelma sallisi myos trendien ennustamisen, mutta

kaytanndssa havaittu satunnainen vaihtelevuus heikentaa sita toistaiseksi.

3.4 Julkaistun tiedoston validointi

RFC 9116:n luonnosversioiden eroavaisuuksien analysointi ja aiempien tutki-
musten havainnot kaikkien vaatimusten yhtaaikaisen tayttamisen harvinaisuu-
desta osoittavat, etta tutkimuksessa on tarpeen pitaa mukana kaksi nakokul-
maa: Teknologian yleistymisen arvioimiseksi on syyta tilastoida mahdollisim-
man sallivasti kaikki verkkotunnukset, joissa security.txt on yritetty ottaa kayt-
toon. Jotta puolestaan saadaan tietoa siita, minka vaatimusten tayttamisessa
on eniten ongelmia, tulee yksittaisten kriteerien tayttymista arvioida myos eril-
laan muista kriteereista sen sijaan, etta todettaisiin toteutuksen pelkastaan

olevan joko RFC 9116:n mukainen tai siitéd poikkeava.

3.4.1 Vahimmaisvaatimukset implementointiyrityksen tunnistamiseksi

Jotta voitaisiin tunnistaa selkeat yritykset ottaa security.txt kayttéon joko RFC
9116:n tai sen luonnosvaiheiden tarkoittamalla tavalla, pitaa tunnistaa, milloin
palvelimen vastaus on oikean suuntainen. Luonnosversioiden poikkeavista
maaritelmista johtuen tiedostoa tulee etsia kahdesta polusta: seka "/.well-
known/security.txt" ettéd yha yhteensopivuussyista sallitusta "/security.txt". Tie-
dostoa tulee hakea myods seka HTTPS- ettd HTTP-yhteyksilla. Koska kaikilla
verkkotunnuksilla ei valttamatta ole verkkosivustoa suoraan verkkotunnuksen
juuressa, tulee jokaisesta verkkotunnuksesta tarkastaa myods "www"-aliverkko-

tunnus. Kaikkien naiden yhdistelmista saadaan yhteensa kahdeksan polkua,
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jotka ominaisuuksineen on listattuna taulukossa 1. Jatkossa polun mukaan

eritellyissa taulukoissa viitataan polkuihin ensimmaisen sarakkeen numeroilla.

Taulukko 1. Vaihtoehtoiset polut, joista security.txt-tiedosto voi [6ytya.

Salaus Polku | Isantdnimi | Esimerkki URL-osoitteesta
1 LS ensisi- | juuri https://example.com/.well-known/security.txt
2 | ) jainen WwWw https://www.example.com/.well-known/security.txt
salaus
3 yhteen- | juuri https://example.com/security.txt
(HTTPS)
4 sopiva | www https://www.example.com/security.txt
5 Ei ensisi- | juuri http://fexample.com/.well-known/security.txt
i
6 jainen Www http://www.example.com/.well-known/security.txt
salausta — i
7 yhteen- | juuri http://example.com/security.txt
(HTTP) _
8 sopiva | www http://www.example.com/security.txt

HTTP-tilakoodin tulisi olla 200 onnistuneen yhteyden merkiksi (Fielding ym.
2022, 127). Vaikka RFC 9116 salliikin edelleenohjaukset (HTTP-tilakoodit 301
ja 302), on niiden seuraamisen kanssa kehotettu ylimaaraiseen analyysiin ja
erityiseen tarkkaavaisuuteen (Foudil & Shafranovich 2022, 10, 14). Tama on
tutkimusasetelman kannalta ongelmallista, koska jokainen tapaus pitaisi tutkia
erikseen, ja on haastavaa maaritella yksiselitteisia kriteereja esimerkiksi sille,
kuinka moneen perakkaiseen edelleenohjaukseen raja tulisi vetaa. Edel-
leenohjausta voidaan kayttaa hyvin moniin eri tarkoituksiin. Pyyntdja voidaan
ohjata saman verkkotunnuksen juuresta www-aliverkkotunnukseen tai pain-
vastoin, jotta hakukoneet eivat nakisi sivustoa kahtena (Jones 2008, 71),
HTTP-yhteydesta HTTPS-yhteyteen salauksen pakottamiseksi tai kokonaan
toiseen verkkotunnukseen. Jokainen polku voidaan ohjata vastaavaan pol-
kuun toisessa isantanimessa tai kaikki polut toisen isantanimen juureen, mutta
kyseessa voi olla myds monimutkaisempi kokonaisuus, kuten hakukoneopti-
moinnissa, kun vanha sivurakenne korvataan uudella (Jones 2008, 84). Kun
otetaan kaikki nama tapaukset huomioon, on lisaksi vaikea kasittaa, miten
Findlay & Abdou (2022, 6) havaitsivat vain noin 0,1 %:n vastauksista olleen

edelleenohjauksia.

Edelleenohjausten moninaisuuden seasta on vaikea havaita, milloin kyseessa
on ollut yritys julkaista security.txt-tiedostoa, silla kaikkien polkujen ohjaami-

nen vastaavaan polkuun voi osua toisen verkkotunnuksen security.txt-tiedos-
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toon myds tahattomasti, tai taysin erilaisen polun takaa saattaisi I6ytya tieto-
turvayhteystiedoksi tarkoitettua sisaltdéa. Tallaisen kirjon analysointi vaatisi ta-
pauskohtaista tarkastelua, mika ei ole realistista satojen tuhansien HTTP-
pyyntojen aineistossa, ja toisi esiin lahinna poikkeuksellisia yksittaistapauksia.
Edelleenohjauksiin kohdistuva tarkempi analyysi tuskin auttaisi vastaamaan
taman tutkimuksen tutkimuskysymyksiin, ja on sen vuoksi rajattu tutkimuksen
ulkopuolelle. Tasta aiheutuvaa epatarkkuutta poistetaan kuitenkin silla, etta
taulukossa 1 listattujen vaihtoehtoisten polkujen lapikayminen edelleenohjauk-
sia seuraamatta tuottaa saman tuloksen, mikali saman verkkotunnuksen si-

salla edelleenohjaava sivusto julkaisee tiedoston yhdessakin naista poluista.

Jotta vastauksen voitaisiin tulkita olevan tekstitiedosto, tulisi sen MIME-tyypin
olla "text/plain”, mika on myds RFC 9116:n vaatimus (Foudil & Shafranovich
2022, 10). Tama tieto l6ytyy HTTP-otsakkeesta "Content-Type" (Fielding ym.
2022, 57), josta tulisi I6ytya kirjainkoosta riippumattomat "text/plain" seka mah-
dollinen kaytetty merkisto "charset=utf-8". Vaikka RFC 9116 edellyttaa UTF-8-
merkiston kayttoa (Foudil & Shafranovich 2022, 10), on tassa niin helppo
tehda virhe, etta vahimmaisvaatimuksen tasolla voidaan muutkin merkistot hy-
vaksya. Sen sijaan muut sisaltotyypit on syyta hylata jo senkin vuoksi, etta jot-
kut sivustot saattavat tarjota esimerkiksi HTML-muotoista sisaltda tai jopa ku-

vatiedostoja polusta riippumatta, minka Poteat & Li (2021, 527) havaitsivat.

Jotta kyseessa olisi oikean muotoinen kenttia ja niiden arvoja sisaltava tie-
dosto, tulisi sieltad kuitenkin 16ytya vahintaan yksi rivi, jolla esiintyy kaksoispis-
tetta seuraava valilyonti (": "), jonka edella on yksi vain kirjaimista koostuva
kentan nimi, ja jonka jalkeen on tekstisisaltoa taman kentan arvona. Edes
alusta asti pakollisena mukana ollutta "Contact"-kenttaa ei voida kuitenkaan
kayttaa implementaatioyrityksen vahimmaisvaatimuksena, silla esimerkiksi
maarittelematonta "OpenBugBounty"-kenttaa on selittamattomasta syysta kay-

tetty hyvin usein sen sijasta (Poteat & Li 2021, 529; Findlay & Abdou 2022, 9).

3.4.2 RFC 9116:n noudattaminen tiedoston haussa

RFC 9116 maarittelee, etta HTTP-palvelun security.txt on haettava TLS-sala-
tulla yhteydella, mutta sallii kuitenkin juurihakemiston "/security.txt" kayttami-

sen "/.well-known/security.txt" polun lisaksi, kunhan sita kaytetaan vain silloin,
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mikali varsinaisesta polusta ei 10ydy tiedostoa (Foudil & Shafranovich 2022,
9-10). Aliverkkotunnukset ("www") on lisatty tutkittavien osoitteiden listalle
RFC 9116:n maaritelmista riippumattomasta syysta, silla security.txt koskee
aina sita isantanimea, jonka alta se |0ytyy, ja joidenkin organisaatioiden verk-
kosivujen kanoniset osoitteet ovat muotoa "https://www.example.com/", johon
verkkotunnuksen juuresta saattaa olla HTTP-edelleenohjaus. Kun tutkitaan
RFC 9116:n noudattamista tiedoston haussa, analyysi tulee rajata aineiston
osajoukkoon, joka koostuu vain salatulla yhteydella noudetuista tiedostoista.
Naita vastaavat taulukon 1 polut 1-4, jotka on my0s esitetty siina jarjestyk-

sessa, jossa niitd RFC 9116:n mukaisesti tulisi etsia.

Turvallisuusnakokohtien mukaan palvelimen identiteetti tulee todentaa RFC
6125:n mukaisesti (Foudil & Shafranovich 2022, 15). Tama tarkoittaa, etta
TLS-yhteyden varmenteen tulee olla varmentajan allekirjoittama ja HTTPS-
protokollan tapauksessa sen Subject Alternative Name (SAN) -laajennoksen
(tai sen puuttuessa "Common Name" -kentan) tulee vastata pyydettya isan-
tanimea (Saint-Andre & Hodges 2011). Isantanimen tulisi kuitenkin vastata ni-
menomaisesti SAN-laajennoksen mukaista DNS-ID-tunnistetta, ja niin kutsutut

LLE

"wildcard"-varmenteet eli esimerkiksi "*.example.com" tulisi sallia (Foudil &
Shafranovich 2022, 15-16), vaikka nailla tosin on tutkimustavasta johtuen
merkitysta vain silloin, jos vastaus saadaan pelkastaan aliverkkotunnuksesta

"www.example.com".

Sisallon tyypin ilmaisevan HTTP-otsakkeen "Content-Type" sisallon tulisi olla
"text/plain; charset=utf-8", mutta seka otsakkeen nimi etta sisaltd ovat kirjain-
koosta riippumattomia, valilyonti puolipisteen jalkeen on valinnainen, ja mer-
kistd saa olla lainausmerkeissa tai ilman (Fielding ym. 2022, 57-58). Taman
vuoksi esimerkiksi seuraavat muodot ovat hyvaksyttavia:

text/plain; charset="utf-8"
text/plain;charset=utf-8
text/plain; charset=UTF-8
text/plain;charset="UTF-8"
Text/PLAIN;Charset="utf-8"

Vaikka tiedoston merkist on tiedoston itsensd ominaisuus, on RFC 9116:ssa
maaritelty siihen viittaaminen osaksi tiedoston sijainnin otsaketietoja (Foudil &

Shafranovich 2022, 10). Otsake onkin luontevampi paikka, koska kyseessa on
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tiedostoa itseaan koskeva metatieto. Seuraavassa alaluvussa tarkastelu kaan-

tyy siihen, millaisia maaritelmia RFC 9116 asettaa tiedostojen sisalldille.

3.4.3 RFC 9116:n noudattaminen tiedoston sisallossa

Jotta tiedoston sisalté noudattaisi RFC 9116:n vaatimuksia, siina tulisi olla va-
hintdan yksi "Contact"-kentta, jonka sisaltona on URI ("https:", "mailto:" tai
"tel:"), seka tasan yksi "Expires"-kenttad, jonka sisaltona on paivamaara ISO
8601:n mukaisessa muodossa, ja joka ei ole havainnointihetkella menneisyy-

dessa (Foudil & Shafranovich 2022, 7-8).

Pakollisten kenttien lisaksi tiedoston tulisi sisaltda vain muita RFC 9116:ssa
erikseen sallittuja elementteja, jotka on dokumentoitu tarkemmin augmented
Backus—Naur form (ABNF) -muodossa (Foudil & Shafranovich 2022, 10-14),
ja jotka tiivistetysti ovat seuraavia:

o Kommenttiriveja, jotka alkavat "#"-merkilla.
e Tyhjia riveja.
e |ANA:n (2022) rekisterista 16ytyvia kenttia rekisterin ja RFC
9116:n maarittelemalla sisallolla.
e Edella mainittua sisaltoa saa ymparoida OpenPGP:n selvakieli-
sen tekstin allekirjoitus, joka koostuu seuraavista osista:
1. "-----BEGIN PGP SIGNED MESSAGE-----"
2. "Hash: algoritmi" ja tyhja rivi.
3. Muu security.txt:ssa sallittu sisalto.
4. "-—---BEGIN PGP SIGNATURE-----"
5. Allekirjoituksessa sallitut otsakkeet ja tyhja rivi.
6. BASE64-muotoinen allekirjoitus.
7. "--——-END PGP SIGNATURE-----"

Tiedossa esiintyvien valinnaisten kenttien tulisi noudattaa niille annettuja vaa-
timuksia: "Preferred-Languages" saisi esiintya vain kerran ja sen tulisi sisaltaa
vahintaan yksi kieli pilkuin eroteltuna listana, jossa kielet on esitetty RFC
5646:ssa (Phillips & Davis 2009) tarkoitetuilla tunnisteilla. Kenttien "Acknow-
ledgments", "Canonical", "Hiring" ja "Policy" tulisi sisaltaa vain HTTPS-osoit-
teita. "Encryption"-kentat saisivat sisaltaa "https:"-, "dns:"- ja "openpgp4fpr:"-
osoitteita. Lisaksi mikali tiedostossa on kaytetty "Canonical"-kenttia, yhden
niissa esitetyn osoitteen tulisi vastata osoitetta, josta tiedosto on noudettu, ja
tiedoston tulisi olla OpenPGP-allekirjoitettu. (Foudil & Shafranovich 2022, 6—
8.)
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Koska mahdollisia virheita on paljon, tutkimuskysymyksiin vastaamiseksi on
parempi analysoida ja tilastoida niiden esiintyvyytta yksittain kuin vaatia tie-
dostolta taytta RFC 9116:n mukaisuutta. OpenPGP-allekirjoituksesta voidaan
talla tasolla vaatia oikeaa syntaksia ja sisallon vastaavuutta allekirjoituksen
kanssa, mutta avaimen identiteettiin ei voida ottaa kantaa. Seuraavassa alalu-
vussa kasitellaan tarkemmin sita, miten OpenPGP-allekirjoitusten luotetta-
vuutta ja muita RFC 9116:n turvallisuusnakokohtia (Foudil & Shafranovich
2022, 14-16) voidaan ottaa huomioon tiedostoa julkaistaessa, ja mita piirteita

tiedostosta voidaan tarkastella arvioitaessa, miten tassa on onnistuttu.

3.4.4 RFC 9116:n vaatimuksia korkeampi, turvallinen kaytanto

Tietoturvatutkijoiden ty6ta voidaan helpottaa laatimalla security.txt-tiedostosta
edelld tarkasteltuja sisallollisesti muotoon perustuvia minimivaatimuksia laa-
dukkaampi. Talloin tiedoston laatija ottaa kaytannossa valmiiksi huomioon
niita turvallisuusnakokohtia, joita tiedoston kayttajaa kehotetaan tarkastele-
maan. Turvallisuusnakokohdissa kiinnitetddn huomiota muun muassa vaaris-
teltyyn ja vanhentuneeseen sisaltoon, joista kummatkin heikentavat tiedoston
kaytettavyytta (Foudil & Shafranovich 2022, 14—15). Naiden huomioimiseksi
turvallisessa kaytannossa tiedosto on allekirjoitettu OpenPGP:lla, kaytettyyn
OpenPGP-avaimeen viitataan useammalla tavalla, joiden voidaan toisistaan
riippumattomasti varmentaa liittyvan kohdeorganisaatioon (luotettu HTTPS-yh-
teys, DNSSEC-varmennettu DNS, avaimen sormenjaljen julkaiseminen), ja
"Expires"-kentassa kaytetaan suosituksen mukaisesti aikaleimaa, joka on kor-
keintaan vuoden tulevaisuudessa, mika ohjaa yhteystietojen saannodlliseen
tarkastamiseen. Myds useamman vaihtoehtoisen yhteydenottokanavan tarjoa-
minen voi lisata seka tavoitettavuutta etta tiedon turvallisempaa valittamista.
Minimivaatimuksia turvallisempien kaytantojen esiintyvyytta voidaan tarkas-
tella ja tilastoida yksittaisina yksityiskohtina, muttei juurikaan kokonaisuutena,
mikali ei ole ensin annettu virallista suositusta tai mallia, johon organisaatiot
voisivat tukeutua. Suomessa tallaista ei ole viela laadittu, ja esimerkiksi Kyber-

turvallisuuskeskuksen ohje (Traficom 2020) mainitsee tiedoston vain lyhyesti.

OpenPGP-allekirjoitusten osalta on huomioitava, etta allekirjoitukseen kayte-
tyn avaimen haltijan identiteetin varmentamiseen ei ole saatavissa taysin au-

tomatisoitua tapaa. OpenPGP:n ymparilla ei ole keskitettya julkisen avaimen
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infrastruktuuria, vaan varmentaminen perustuu luottamusverkkoon, jonka
avaimien valilla ei laheskaan aina 10ydy katkeamatonta polkua (Ulrich ym.
2011, 490, 504). Taman vuoksi luottamusverkon sijasta OpenPGP-avaimen
luotettavuutta arvioidaan nykyisin usein sen lahteen perusteella: mikali avain
on ladattu esimerkiksi salatussa yhteydessa organisaation sivustolta tai sen
sormenjalki vastaa henkilokohtaisessa kontaktissa annettua esimerkiksi kayn-
tikorttiin painettua sormenjalkea, on se yleensa luotettavampi kuin avainpalve-
limelta haettu avain, jonka on voinut julkaista kuka tahansa. Tallaisia varmis-

tuksia voidaan myos tehda useammasta kuin yhdesta lahteesta.

RFC 9116 tarjoaa mahdollisuuden viitata OpenPGP-avaimiin "Encryption"-

kentassa. Tiedosto voi olla allekirjoitettu talld samalla avaimella, mutta tama
tarjoaa parhaimmillaankin kehapaatelman, jossa tiedostoon luotetaan, koska
se on allekirjoitettu avaimella, johon puolestaan luotetaan, koska se on mai-
nittu tiedostossa. Vaikka naiden tietojen vertaaminen ristiin olisi mahdollista,
se ei tuottaisi patevaa tietoa avainten luotettavuudesta, vaan jokainen esiin-
tyma pitaisi tarkastella huomattavasti monimutkaisempana yksittaistapauk-

sena, jotka eivat olisi keskenaan vertailukelpoisia. Taman vuoksi OpenPGP-

allekirjoitusten luotettavuuden arviointi rajattiin tutkimuksen ulkopuolelle.

4 TUTKIMUKSEN TOTEUTUS
4.1 Tyodkalujen valmistelu ja testaus aineistonkeruuta varten

Tutkimusaineiston keraamiseen kaytettavia tyokaluja valmisteltiin syys—loka-
kuussa 2022. Tyokalujen kehittamista ohjasivat seka valitut tutkimusmenetel-
mat etta teoreettisen viitekehyksen tuoma ymmarrys siita, minkalaista aineis-
toa tarvittiin tutkimuskysymyksiin vastaamiseksi. Kehityksen ohella tydkaluja
testattiin pienella, ennalta tunnetulla harjoitusaineistolla, jotta eri valivaiheiden
tiedostojen muoto ja rakenne olivat selvilla. Tama mahdollisti sen, etta seuraa-
van vaiheen tyokalu kykeni virheitta kayttamaan edellisen vaiheen ulostuloa
syotteenaan. Lisaksi tyokaluille tehtiin suorituskyky- ja luotettavuustestausta,
joilla voitiin varmistua siita, etta aineisto saadaan kerattya kohtuullisessa

ajassa ilman havainnointivirheita, jotka vaikuttaisivat tulosten luotettavuuteen.

Luotettavuustestauksessa havaittiin ZGrab 2.0:n tuottavan melko paljon aika-

katkaisuja erityisesti HTTPS-yhteyksilla. Aikakatkaisusta johtuvien ongelmien
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ratkaisemiseksi ja niista aiheutuvien vaaristymien minimoimiseksi tehtiin ver-
tailuanalyysia eri mittaisten aikakatkaisujen seka yhtaaikaisten yhteyksien lu-
kumaarien valilla. Erityisesti HTTPS-kattelyyn ja varmenteiden luotettavuuden
arviointiin tuli varata aikaa yksinkertaisia salaamattomia HTTP-yhteyksia
enemman. Vertailussa aloitettiin pienilla maarilla yhtaaikaisia yhteyksia ja pit-
killa, 90 sekunnin aikakatkaisuilla. Yhtaaikaisten yhteyksien maaraa kasvatet-
tiin ja aikakatkaisuja lyhennettiin niihin arvoihin asti, joilla ei aiheutunut viela
muutoksia tuloksiin. Turvallisiksi arvoiksi osoitettiin talla tavoin 75 yhtaaikaista
yhteytta siten, ettd HTTPS-yhteyksissa aikakatkaisuksi asetettiin 25 sekuntia
ja HTTP-yhteyksissa 5 sekuntia. Lisaksi mahdollisiin verkkokatkoksiin varau-
duttiin siten, etta aineistonkeruuta olisi voitu jatkaa uudestaan siitd kohdasta,
jossa katkos olisi tulosten puutteesta tai huomattavasta vahenemisesta voitu

paatella.

Luotettavuustestaus paljasti myds nimipalveluun liittyvia ongelmia silloin, kun
ZGrab 2.0:lle annettiin syotteena pelkka verkkotunnuslista, jolloin sen oli selvi-
tettdva kohdepalvelimien |IP-osoitteet itse ennen yhteyden muodostamista.
ZGrab 2.0 yrittaa selvittaa |IP-osoitetta vain kerran, ja nimipalvelun toiminnasta
johtuen vastaus ei valttamatta ole heti saatavilla. Ongelma ratkaistiin selvitta-
malla kaikki isantanimien IP-osoitteet etukdteen MassDNS-tydkalulla (Blech-
schmidt s.a.), joka jatkaa saman nimen kyselya, kunnes saa vastauksena joko
IP-osoitteen tai varman tiedon siita, ettei isantanimelle 16ydy IP-osoitetta. Ole-
tusasetuksilla tyokalu etsi samaa isantanimea 50 kertaa, mutta varmuuden

vuoksi tama viela kaksinkertaistettiin sataan yritykseen.

4.2 Tutkimusaineiston keraaminen

Tutkimusaineisto kerattiin kaksi kertaa samalla menetelmalla ensin loka-
kuussa 2022 ja sitten helmikuussa 2023. Tarkempi aikataulu ilmenee taulu-
kosta 2. Alkuperaisen tutkimussuunnitelman mukaan aineiston keraaminen oli
tarkoitus suorittaa puolen vuoden seurantajaksolla noin kuuden viikon valein,
mutta ensimmaisen aineiston analyysin tuloksista ilmeni, ettei nain tihea tar-
kasteluvali ollut tarkoituksenmukainen, vaan seurantaa tulisi aluksi tehda noin
puolen vuoden valein ja tihentaa vaiheittain kayttdoonoton mahdollisesti yleisty-
essa. Tama ei ollut opinnaytetyon tavoitteiden vastaista, silla tarkoituksena oli

tutkimustulosten saamisen ohella tuottaa tyokalut pidempiaikaiseen ilmion
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seurantaan, jonka alun perinkin tiedostettiin rajautuvan ajallisesti opinnayte-

tydn ulkopuolelle. Opinnaytetyd tarjosi tahan viitekehyksen, joka valoi tutki-

mukselle tieteellisen perustan ja varmisti siten tyokalujen laadun ja luotetta-

vuuden.

Taulukko 2. Aineistonkeruun toteutunut aikataulu.

Lokakuu 2022

Helmikuu 2023

Verkkotunnukset OData-rajapinnasta

12.10.2022 09:55

20.2.2023 06:40

Nimipalvelukyselyt

12.10.2022 11:05

20.2.2023 06:55

Aineistonkeruun aloitus

12.10.2022 15:12

20.2.2023 07:04

Siirtyminen www-aliverkkotunnukseen

15.10.2022 06:18

22.2.2023 23:08

Aineistonkeruu valmis

18.10.2022 01:57

25.2.2023 15:20

Verkkotunnusten haku OData-rajapinnasta (Viestintavirasto 2017) toteutettiin
Bash-komentosarjalla, joka hyddyntaa curl-komentoa tiedon hakuun ja jg-ko-
mentoa (Dolan s.a.) linkin seuraamiseen seka haettujen tietojen yhdistami-
seen yhdeksi JSON-tiedostoksi. Komentosarjan suoritus kesti noin kaksikym-
menta minuuttia. Keratyista verkkotunnuksista rajattiin taman jalkeen tutki-
musjoukon rajausta vastaavasti suomalaisten organisaatioiden aktiiviset verk-
kotunnukset. Aktiivisia verkkotunnuksia ovat ne, joiden status on joko "Re-
gistered" tai "Transfer denied", kun taas "Temporarily removed from fi-root",
"In grace period" ja "Validity expired" viittaavat inaktiivisiin verkkotunnuksiin
(Viestintavirasto 2017, 8).

Jotta rajapinnasta tuotettua verkkotunnuslistaa voitiin kayttaa tiedostojen ha-
kemiseen, taytyi niista eristaa pelkastaan verkkotunnus seka lisata rajapinnan
tarjoamista verkkotunnusten nimista puuttuva fi-paate. Lisaksi piti koostaa lista
www-aliverkkotunnuksista, silla kaikilla verkkotunnuksilla ei valttamatta ole
verkkosivustoa suoraan verkkotunnuksen juuressa. Tama toteutettiin Bash-ko-
mentosarjalla, joka hyédyntaa jg- (Dolan s.a.) ja sed-komentoja. Kummallekin
listalle tehtiin nimipalvelukyselyt MassDNS-tydkalun (Blechschmidt s.a.)
avulla, missa kesti noin kymmenen minuuttia. Nimipalvelukyselyjen tuloksista
tuotettiin listat ZGrab 2.0:n tukemassa CSV-muodossa, jossa kullakin rivilla oli
pilkuin eroteltuna ensin IP-osoite ja sitten HTTP-pyynnossa kaytettava isanta-

nimi. Mikali samalla isantanimella oli nimipalvelun mukaan esimerkiksi kuor-
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mantasaussyista useampi IP-osoite, valittiin naista vain yksi kaksoiskappalei-
den valttamiseksi havainnoissa. CNAME-tietueet jatettiin huomiotta, silla nii-
den takana olevien A-tietueiden selvittaminen olisi vaatinut MassDNS-tyoka-
lun ulostulon lisgjasentamista, ja ZGrab 2.0 pystyi tekemaan nimipalveluky-
selyt luotettavasti uudelleen tallaisten isantanimien osalta, koska MassDNS oli

jo aiheuttanut naiden tietueiden tallentumisen DNS-palvelimen valimuistiin.

Aloita aineiston
kerays

Keskeyta
kerays

Tarvittavat
tyokalut?

Suomalainen

aytEssa?
Kaytdssa? omistaja?

Hae fi-
verkkotunnuksia Kaikki keratty? . Lajittele Koosta lista www- Koosta lista
OData- y: verkkotunnukset i aliverkkotunnuksista verkkotunnuksista
rajapinnasta

Nimipalvelukyselyt Nimipalvelukyselyt
massdns massdns

r ZGrab 2.0 ﬁl

HTTP

/security .txt Muunna ZGrab 2.0

-muotoon & yksi
IP / verkkotunnus

. - NEERISE
Poimi osalista. : ) .
pienempiin osiin.
HTTPS
/security.txt

HTTP Listoja jaljella?
/.well-known/
security. txt

HTTPS
[ .well-known/
security.txt

Tutkimus-

EIMEE

Kuva 4. Vuokaavio aineistonkeruuseen kaytetyn komentosarjan toiminnasta.

Ensimmaisella kerralla aineistonkeruu jaettiin useampaan edella kuvattuun
vaiheeseen. Kuhunkin vaiheeseen kaytettiin erillistd Bash-komentosarjaa,
jonka tuottamia tiedostoja kaytettiin seuraavan vaiheen komentosarjan lah-
teena. Tama mahdollisti kunkin vaiheen lopputuloksen tarkastamisen ennen
seuraavan vaiheen aloitusta: vaiheen tuottamien tiedostojen tuli muodoltaan
vastata harjoitusaineiston tuottamia tiedostoja. Samalla naiden erillisten ko-
mentosarjojen toiminta dokumentoitiin tarkasti, ja sen perusteella laadittiin ai-

neistonkeruiden valissa yhtenainen tyokalu eli komentosarja, joka toisti kaikki
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vaiheet verkkotunnusten noutamisesta ja rajaamisesta aina valmiiseen aineis-
toon asti. Taman komentosarjan toimintaa on havainnollistettu vuokaaviolla
kuvassa 4. Toinen aineistonkeruu suoritettiin onnistuneesti talla tyokalulla.
Tama poisti kokonaan viipeet eri vaiheiden valilla, mika ilmenee myos taulu-

kon 2 ensimmaisten vaiheiden aloitusajoista.

Lokakuussa 2022 n=366990 verkkotunnuksen joukosta 16ytyi noin 553 000 ni-
mipalvelun A-tietuetta, kun lasketaan yhteen seka verkkotunnuksen juuri etta
www-aliverkkotunnus. Helmikuussa 2023 n=367942 verkkotunnuksen jou-
kosta l0ytyi vastaavasti noin 580 000 tietuetta. Molemmilla kerroilla naista ku-
hunkin lahetettiin nelja HTTP-pyynto3, ja vastausten kaikki tiedot tallennettiin
onnistuneiden yhteyksien luotettavuuden arviointia ja epaonnistuneiden yh-

teyksien epaonnistumisen syiden tilastointia varten.

Lokakuussa 2022 HTTPS-protokollalla saatiin noin 796 000 yhteytta ja HTTP-
protokollalla 1,05 miljoonaa yhteyttd. HTTPS-yhteyksien osalta analysoitavaa
tutkimusaineistoa kertyi 28 gigatavua ja HT TP-yhteyksista 8,1 gigatavua. Hel-
mikuussa 2023 noin 827 000 HTTPS-yhteytta tuotti 30 gigatavua tutkimusai-
neistoa ja 1,1 miljoonaa HTTP-yhteytta 8,4 gigatavua. ZGrab 2.0 tallentaa
HTTPS-yhteyksista myos TLS-varmenneketjut ja TLS-yhteyden salausmene-
telmiin liittyvia yksityiskohtia, mika selittda niiden tuottaman suuremman data-
maaran. Epaonnistunut yhteys puolestaan tuottaa vain vahan dataa, koska
siita tallennetaan vain IP-osoite, verkkotunnus, aikaleima ja yhteyden epaon-
nistumisen syy. Esimerkki laajan JSON-rakenteen sisaltamista avaimista ja
niiden saamien arvojen tyypeista esitellaan liitteessa 1. Yhteenvetona tutki-
musaineiston maarasta ja rakenteesta voidaan tiivistaa, etta aineistoa oli huo-

mattava maara, mutta se oli analyysin kannalta hyvin jasenneltya.

Tutkimusprosessin automatisointia jatkettiin edelleen myos toisen aineistonke-
ruun jalkeen yhdistamalla seuraavassa alaluvussa tarkemmin kasiteltavien il-
mioon liittymattdomien havaintojen karsimiseen ja tilastointiin kaytetyt komento-
sarjat osaksi automatisoitua kokonaisuutta. Myos tama toteutti opinnaytetyon
tavoitetta tuottaa tyokaluja, jotka helpottavat ilmion seurantaa. Jatkossa on
mahdollista paasta heti uuden aineistonkeruun paatyttya tutkimaan ilmioon liit-

tyvia havaintoja seka vertailemaan niita aiempiin havaintoihin.
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4.3 llmioon liittymattdmien havaintojen karsiminen

Jotta voidaan vastata tutkimuskysymykseen, miten yleista security.txt:n julkai-
seminen on, pitaa ensin pystya karsimaan tuloksista sellaiset havainnot, jotka
eivat liity ilmioon. Lapinakyvyyden vuoksi ja toistettavuuden turvaamiseksi ha-

vaintojen hylkayssyyt on perusteltu ja tilastoitu yksityiskohtaisesti.

Kumpikin polku, "/.well-known/security.txt" ja "/security.txt", analysoitiin seka
salatun HTTPS-protokollan ettd salaamattoman HTTP-protokollan osalta erik-
seen. Verkkotunnuksen juuri ja www-aliverkkotunnus on yhdistetty epaonnis-
tuneiden yhteyksien osalta samaan tarkasteluun, koska tuloksista tulkittujen
karsimissyiden jakaumat olivat niiden osalta hyvin lahella toisiaan. Tama on
odotettua, silla mikali RFC 9116:ta ei ole yritetty ottaa kayttdon, vastaa palve-
lin useimmiten samalla tavalla kummastakin polusta. Eroja syntyy lahinna
siita, etta joissain verkkotunnuksissa on tehty edelleenohjauksia verkkotun-

nuksen juuresta www-aliverkkotunnukseen ja toisissa taas painvastoin.

DNS-tietueiden puuttumisessa on yhdistetty seka DNS-kyselyjen tuloksia etta
niihin liittyvia ZGrab2:n JSON-rakenteen (ks. lite 1) ".data.http.error" tuloksia.
Karkean tason luokittelu on tehty rakenteen ".data.http.status" mukaan, jonka
jalkeen virheen tarkemmat syyt on tulkittu rakenteen ".data.http.error" perus-
teella. Palveluiden puuttumiseksi on todettu ".data.http.error" esiintyneet muut
virheet, kuten aikakatkaisut ja yhteyden hylkays. HTTP-protokollan antamat ti-
lakoodit, joiden perusteella on todettu tiedoston |0ytymattomyys (404), edel-
leenohjaukset (3xx), muut virheet (4xx, 5xx) seka onnistunut yhteys (200) on
puolestaan saatu JSON-rakenteesta ".data.http.result.response.status_code".
Muiksi virheiksi laskettiin myos epastandardit HT TP-tilakoodit, kuten 999. On-
nistuneet yhteydet luokiteltiin puolestaan sisaltotyypeittain. Lopuksi poistettiin
kaksoiskappaleet, jotta kustakin verkkotunnuksesta jaisi tarkasteltavaksi vain

yksi tiedosto, ja verkkotunnukset saisivat siten saman painoarvon tuloksissa.

4.3.1 Epaonnistuneet yhteydet ja virheelliset HTTP-tilakoodit

Tehtyihin HTTP-pyyntaihin liittyvat havainnot karsittiin sen perusteella, saa-
tiinko pyyntdédn vastaus, ja mika oli vastauksen HTTP-tilakoodi. My6és DNS-

tietuen puuttuminen tilastoitiin palvelun puuttumisena. Karsintaprosessia on



45

havainnollistettu kuvissa 5 ja 6, jotka on laadittu lokakuun 2022 aineistonke-
ruun perusteella. Lokakuun 2022 ja helmikuun 2023 aineistonkeruissa ei ollut
keskenaan niin suurta vaihtelua, etta siita olisi koitunut silmin havaittavaa eroa
naihin kaavioihin, joten kaaviot on esitetty vain kerran. Tulosten karsimisessa
pyyntdihin vastaavien HTTPS- ja HTTP-palveluiden ja niiden palauttamien vir-
hekoodien perusteella ei ollut merkittavaa eroa mydskaan polkujen valilla, jo-

ten kuvissa 5 ja 6 eritellyt polun "/.well-known/security.txt" tulokset kuvaavat

myds vaihtoehtoisen polun "/security.txt" tuloksia.

Kuva 5. Tulosten karsiminen: HTTPS-yhteydet 10/2022.

Kuva 6. Tulosten karsiminen: HTTP-yhteydet 10/2022.
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Merkittavin ero HTTPS- ja HTTP-palveluiden valilla oli siina, etta salaamatto-
malla yhteydella vastaavia verkkotunnuksia oli enemman. Toisaalta tulokset
ovat linjassa sen kanssa, etta tyypillisesti salattua yhteytta kayttavat palvelut
edelleenohjaavat salaamattomasta yhteydesta salattuun kayttaen siten mo-
lempia protokollia. Taulukko 3 esittaa vastaavat tulosten jakaumat kunkin po-
lun ja protokollan yhdistelman osalta pyoristettyna tuhannen havainnon tark-
kuuteen. Kunkin solun ylempi rivi kuvaa lokakuun 2022 ja alempi rivi helmi-
kuun 2023 tilannetta.

Taulukko 3. Havaintojen jakaumat tuhansina osoitteina.

HTTPS HTTP
10/2022 | /.well-kown/.. Isecurity.txt | /.well-kown/.. /security.txt
2/2023 | Polut1+2 3+4 5+6 7+8
s 734 734 734 734
Kaikki (juuri & www) 736 736 736 736
Ei palvelua o o ph e
P 326 319 187 185
. - 251 241 211 182
Sivua ei 16ydy (HTTP 404) 256 247 217 188
, | 18 18 16 15
Muut HTTP-tilakoodit 23 21 21 17
. 115 131 281 313
Edelleenohjaus (HTTP 3xx) 119 138 205 329
. 10 12 16 17
Onnistunut (HTTP 200) 11 12 17 17

Edelleenohjauksiin liittyvien HT TP-tilakoodien runsas esiintyminen vastasi en-
nakkoarviota hakukoneoptimointiin ja salatun yhteyden pakotuksiin liittyvien
edelleenohjauksien mahdollisesta runsaudesta, silla 77 % (seka 10/2022 etta
2/2023) pysyi saman verkkotunnuksen sisalla. Avoimeksi jaa kuitenkin kysy-
mys, miksi Findlay & Abdou (2022, 6) saivat ristiriitaisia havaintoja niiden har-
vinaisuudesta. Heidan menetelmassaan kaytettiin itse kirjoitettua Rust-sovel-
lusta (Findlay & Abdou 2022, 3), jonka lahdekoodeja ei ollut enaa saatawvilla,
minka vuoksi sovelluksen toimintaa ei voi tarkastaa. Samasta syysta ei ole
mydskaan mahdollista toistaa tutkimusta siten, etta vertailisi samalla tutkimus-
joukolla heidan sovelluksellaan saatavia tuloksia ZGrab 2.0:lla, Nucleilla tai

muulla julkisesti saatavissa olevalla tyOkalulla saataviin tuloksiin.
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4.3.2 Vaarat sisaltotyypit

Onnistuneet yhteydet (HTTP 200) karsittiin HT TP-otsakkeen "Content-Type"
mukaan eli rakenteen ".data.http.result.response.headers.content_type[]" al-
kuosan perusteella, jossa sisaltotyypin muut arvot kuin "text/plain” eivat viittaa
kayttoonottoyritykseen. Taulukko 4 esittaa nama tulokset yksittaisten havain-
tojen tarkkuudella kussakin taulukossa 1 esitellyssa kahdeksassa tapauk-
sessa erikseen. Verkkotunnuksen juuren ja www-aliverkkotunnuksen tarkas-
telu erikseen mahdollistaa kaksoiskappaleiden poiston, joka kuvataan seuraa-

vassa alaluvussa.

Taulukko 4. HTTP-otsakkeen "Content-Type" jakaumat.

HTTPS HTTP

10/2022 [.well-kown/... Isecurity.txt [.well-kown/... /security.txt
2/2023 | Polku 1 2 3 4 5 6 7 8
text/plain 493 | 563 | 361 422 196 | 184 85 87
646 | 759 | 497 | 602| 212| 224 90 101
text/html 2961 | 2964 | 3240 | 3348 | 7008 | 7185 | 7254 | 7473
2841 | 3105 | 3237 | 2500 | 7089 | 7435 | 7324 | 7698
muut 12 13 7 7 8 10 6 5
14 15 8 8 10 10 6 5

Sisaltétyypiksi "text/html" ilmoittavien tulosten suuren lukumaaran selittaa se,
etta osa palvelimista vastaa kaikista poluista samalla HTML-sisallolla riippu-
matta siita, onko tallaista polkua tai tiedostoa oikeasti olemassa. Lisaksi
osassa "sivua ei loydy" -virheilmoituksista palvelin palauttaa virheellisesti tila-
koodin 200, vaikka talloin tulisi kayttaa tilakoodia 404. Merkistot "Content-
Type" headerissa jakautuivat siten, etta noin puolessa (380 10/2022 ja 415
2/2023) merkistoa ei ollut ilmoitettu lainkaan ja noin puolessa merkistoksi oli
ilmoitettu sallittu "UTF-8" (388 10/2022 ja 391 2/2023). Kummallakin kerralla

vain kahdessa tiedostossa oli kaytetty vaaraa merkistéa "ISO-8859-1".

4.3.3 Kaksoiskappaleiden ja selkeasti liittymattomien sisaltdjen poisto

Poistamalla tuloksista kaksoiskappaleet saadaan selville, kuinka monessa
verkkotunnuksessa tiedosto sijaitsee ensisijaisessa tai vahintaan toissijai-
sessa polussa suojatulla yhteydella. Lisaksi havaitaan, milloin kayttoonottoa
on yritetty missa tahansa polussa myos suojaamattomat yhteydet huomioon

otettuna.
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Taulukko 5. Oikeat sisaltotyypit uniikeissa verkkotunnuksissa.

HTTPS HTTP

10/2022 /.well-kown/... [security.txt /.well-kown/... /security.txt

2/2023 | Polku 1 2 3 4 5 6 7 8

492 | ©635| 724| 760| 809| 822| 835| 838

kumulativinen | 644 | 20| 909| 941| 991 1010 1022 | 1026

- | 143 89 36 49 13 13 3

lisays | 176| 89| 32| 50| 19| 12 4

Taulukossa 5 esitetaan seka uniikit verkkotunnukset kumulatiivisesti, kun uu-
sia sijainteja otetaan mukaan tarkasteluun, etta lisays edelliseen tarkastelu-
joukkoon nahden. Osa oikean sisaltotyypin ilmoittavista palvelimista palauttaa
kuitenkin viela muuta kuin RFC 9116:n tarkoitukseen liittyvaa sisaltéa, kuten
tyhjan merkkijonon, HTML-sivun, virheilmoituksen tai Python-sovelluksen "It
works!" -ilmoituksen. Helmikuun 2023 aineistonkeruussa oli naiden lisaksi il-
mestynyt 120 verkkotunnusta, jotka palauttivat merkkijonon "ok" ja liittyivat
kaikki samaan edelleenohjauspalveluun. Tuloksia esittelevassa luvussa on

vastaava, korjattu taulukko 7, josta kaikki tallaiset sisallot on karsittu pois.

4.4 Analyysiin kdytettavien tyokalujen valmistelu ja toiminta

Ensimmaisen aineistonkeruun yhteydessa analysoitiin aineiston rakennetta ja
asetettiin rajaukset sille, miten aineiston joukosta erotellaan ne tiedot, jotka
analysoidaan tarkemmin niista tiedoista, jotka vain tilastoidaan ilmioon liitty-
mattomina. Tilastointiin kaytetyt haut olivat raskaita, joten yksittaisen tiedon
saamisessa saattoi kestaa useita minuutteja. Karsittu, ilmioon liittyneiden ha-
vaintojen aineisto oli kuitenkin enaa 54 megatavua lokakuussa 2022 ja 76 me-
gatavua helmikuussa 2023, joten siihen kohdistuneet haut kestivat vain muu-

tamia sekunteja.

Molemmissa vaiheissa hakujen tekemiseen kaytettiin Jg-tydkalua, joka on
JSON-muotoisen datan analysointiin ja prosessointiin tarkoitettu komentorivi-
tyokalu (Dolan s.a.). Sen palauttamia, kunkin haun ehdot tayttavia tuloksia jar-
jesteltiin, normalisoitiin ja yhdisteltiin tilastoiksi tyypillisilla Unix-komennoilla,
kuten sort, uniq, tr, sed ja awk. Tilastolliset tulokset kerattiin laskentatauluk-
koon, josta ilmeni komentosarja, jolla tulos oli saatu, yhdistettyjen tulosten lu-

kumaara seka tulokselle annettu sanallinen tulkinta. Menettelyn tarkoituksena
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oli helpottaa tulosten varmentamista, osoittaa paattelyketjun oikeellisuus ja

mahdollistaa tarkastuslaskenta.

[Imioon liittymattomien tulosten karsinnan jalkeen kustakin verkkotunnuksesta
oli jaljella 1-8 yhteyden tiedot kaikkine yksityiskohtineen. Koska havaintoyksi-
koiksi oli yhteyden sijaan valittu verkkotunnus seka myohemmin mukaan li-
satty toimija, oli kustakin verkkotunnuksesta kaytettava vain yhden yhteyden
tietoja. Tata varten kehitettiin Bash-komentosarja, joka kay lapi karsitun ai-
neiston taulukon 1 mukaisten polkujen jarjestyksessa ja sailyttaa vain ensim-
maisen samaa verkkotunnusta koskevan osuman. Samaan tyékaluun yhdis-
tettiin aineistonkeruiden valissa ominaisuus, joka mahdollisti todennakdisesti
iimiéon liittymattomien tiedostojen hylkdamisen silla perusteella, ettei niissa
esiintynyt lainkaan riveja, joiden alussa olisi ollut jonkin RFC 9116:n mukaisen
kentan nimen alkuosaa vastaava valimerkiton ja kaksoispisteeseen paattyva
merkkijono. Siten toiseen aineistonkeruuseen liittyvassa karsinnassa myos
edelld esitelty kaksoiskappaleiden ja selkeasti littymattomien sisaltdjen poisto
oli automatisoitu. Tydkalua kaytettiin myds ensimmaisen aineistonkeruun tar-

kastuslaskentaan, jotta tulokset olisivat vertailukelpoisia.

ZGrab 2.0:n tuottama JSON-rakenne (ks. liite 1) on muodoltaan puumainen, ja
tutkimuksen muuttujien kannalta olennaiset tiedot 16ytyvat eri puolilta raken-
netta pitkien polkujen paasta, mika sellaisenaan tekee analyysityokalujen ke-
hittamisesta vaivalloista. Taman vuoksi edella mainitun kaksoiskappaleiden
poistoon rakennetun tyokalun yhteyteen lisattin myds ominaisuus, joka poimi
tarvittavat yksityiskohdat ja lyhensi polut luettavampaan muotoon. Loput kehi-
tetyista analyysityOkaluista kayttavat taman tyokalun ulostuloa syotteenaan,
mika tekee niiden rakenteesta yksinkertaisemman. Talldin myos niiden toimin-

taa on helpompi ymmartaa luotettavuuden varmistamiseksi.

Taulukosta 6 iimenee tyOkalun tuottaman lyhennetyn avaimen lisaksi alkupe-
raisen ZGrab 2.0:n tuottaman JSON-rakenteen mukaisen avaimen polku seka
rivinvaihdoin eroteltuja esimerkkeja mahdollisista avaimien arvoista eli sisal-
|6ista. Lainausmerkeissa olevat arvot tarkoittavat merkkijonoarvoja, "true" ja
"false" yksinkertaisia kylla/ei-arvoja ja "null" sitd, ettd avain on joko sisaltanyt
alkuperaisessa rakenteessa tyhjan arvon tai puuttunut rakenteesta kokonaan.
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Taulukko 6. JSON-rakenteen yksinkertaistaminen ja avainten esimerkkiarvoja.

Lyhennetty avain | Alkuperdinen avain Avaimen arvo
.domain .domain | sub("*www."; ") "example.com"”
.hostname .domain "www.example.com"”
.scheme .data.http.result.response.request.url.scheme "hitps" / "http"
.path .data.http.result.response.request.url.path "/.well-known/security.txt"
"/security.txt"
.content_type .data.http.result.response.headers.content_type[0] | "text/plain; charset=UTF-8"
.body .data.http.result.response.body Tiedoston sisélté.
.browser_trusted .data.http.result.response.request.tls_log true
.handshake_log.server_certificates false
.validation.browser _trusted null
.matches_domain | .data.http.result.response.request.tls_log true
.handshake_log.server_certificates false
.validation.matches_domain null
.cn .data.http.result.response.request.tls_log "www.example.com"

.handshake_log.server_certificates
.certificate.parsed.subject.common_name][0]

.san .data.http.result.response.request.tls_log "example.com",
.handshake_log.server_certificates "* example.com"
.certificate.parsed.extensions
.subject_alt_name.dns_names null
Als .data.http.result.response.request.tls_log "TLSv1.2"
.handshake_log.server_key_exchange null
.signature.tls_version.name
.validity_start .data.http.result.response.request.tls_log "2023-02-21T11:13:04Z"
.handshake_log.server_certificates null
.certificate.parsed.validity.start
.validity_end .data.http.result.response.request.tls_log "2023-05-22T11:13:032"
.handshake_log.server_certificates null
.certificate.parsed.validity.end
dimestamp .data.http.timestamp "2023-02-23T05:17:032"

Osa valituista tiedoista vastasi suoraan tarvittavan muuttujan sisaltéa, osasta
sisalto piti viela kasitella toisella tyokalulla, ja osa oli valittu mukaan ristiintar-
kastusta varten. Avaimen "matches_domain" kylla/ei arvo oli varmennetta-
vissa vertaamalla avaimen "hostname" arvoa avainten "cn" ja "san" varmen-
teesta poimittuihin arvoihin. Avain "browser_trusted" tasmentyi varmenteen
voimassaolon sisaltavien avainten "validity _start" ja "validity_end" seka
avaimessa "timestamp" olevan havaintohetken avulla. ZGrab 2.0 tarkastelee
naita toisistaan irrallisena, eli avain "browser_trusted" voi olla "true", vaikka
avaimessa "matches_domain" olisi "false". Tama ei olisi ilmennyt ilman ristiin-
tarkastusta, mika olisi saattanut johtaa vaaraan tulkintaan. Jos taas "scheme"
oli saanut arvon "http", eivat TLS-salaukseen liittyvat avaimet olleet odotettuja,
joten niissa tuli olla arvo "null". Siten ristiintarkastukset auttoivat varmistamaan

seka havaintojen luotettavuuden etta niiden oikean tulkinnan.

Tiedoston sisallon vastaavuutta RFC 9116:n maaritelmiin tarkasteltiin tyoka-

lulla, joka merkitsi tiedostosta rivit, jotka eivat vastanneet maaritelmia. Tydkalu
kehitettiin ensin muodossa, joka poistaa tiedostosta virheelliset rivit ja lisaa sit-
ten OpenPGP-allekirjoituksen, ja Kyberturvallisuuskeskuksen oma security.txt-
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tiedosto (ks. lite 2) onkin varmennettu ja allekirjoitettu sen avulla. Koska tie-
dostojen sisalloissa esiintyi koneluettavuuden estavaa vaihtelua, kaytiin taman
tyokalun tuottamat tulokset lapi manuaalisesti yksi toimija kerrallaan. Toimijat
tunnistettiin etsimalla ensin tiedostoista ensimmainen "Contact:"-esiintyma ja
ottamalla talteen taman kentan arvo. Taman jalkeen kuhunkin toimijaan liitty-
vien kaikkien verkkotunnusten tiedostot haettiin tyokalulla, joka mahdollisti va-
paan tekstihaun tiedoston sisallosta, kuten "mailto:security@example.com”.
Mikali tiedostot nayttivat saman muotoisilta — kuten Iahestulkoon aina olikin —
eli esimerkiksi vain aikaleima vaihteli, kirjattiin havainnot ja yhteenlaskettujen
verkkotunnusten maara taulukkoon. Samassa yhteydessa kirjattiin ylos toimi-
jan kayttaman "Expires"-kentan aikaleima, josta laskettiin sen ja havaintohet-

ken valinen aika.

Tilastot kenttien esiintyvyydesta ja "Contact"-kentassa kaytetyista URI-skee-
moista laskettiin tydkalulla, joka etsi tiedostoista riveja, jotka alkoivat annetulla
hakusanalla, jota seurasi kaksoispiste. Loytyneista tiedostoista laskettiin yh-
teen ne, joissa ensimmaisen "Contact"-kentan sisaltd oli sama. Lisaksi kirjat-
tiin I0ytyneiden tiedostojen eli verkkotunnusten lukumaara seka rivien luku-
maara, josta puolestaan laskettiin, kuinka monta kertaa kentta esiintyi yh-
teensa, silla kaikki muut kentat paitsi "Expires" ja "Preferred-Languages" saa-
vat esiintya samassa tiedostossa useamman kuin yhden kerran. Yhteyden-
otoissa toivottujen kielten jarjesteltyjen luetteloiden lukemiseen kaytettiin sa-
mankaltaista tyokalua, joka etsi ensin kaikki esiintyneet variantit ja tuotti niista

sitten kummankin havaintoyksikdn mukaiset tilastot.

Opinnaytetyon toteutusta kuvanneen luvun tarkoituksena oli kuvata valittujen
aineistonkeruu- ja analyysimenetelmien teknista implementaatiota siten, etta
sen perusteella on mahdollista toistaa tutkimuksen keskeiset vaiheet. Tyoka-
luina tuotetut komentosarjat jaavat opinnaytetydn toimeksiantajan kayttoon,
eika niita julkaista osana opinnaytetyon raporttia. Niiden toimintaa on kuitenkin
esitelty riittavalla tarkkuudella, jotta kunkin analyysimenetelmissa maaritellyn
muuttujan saamien arvojen alkupera on selvilla. Talldin voidaan varmistua
siita, etta tutkimuksen tulokset on tuotettu menetelman mukaisesti ja ne vas-
taavat muuttujien kriteereja. Siten myos tuloksista johdetut tutkimuskysymys-
ten vastaukset perustuvat teoreettiseen viitekehykseen ja kaytettyyn metodo-

logiaan. Tama mahdollistaa sen, etta seuraavassa luvussa tulokset voidaan
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esitella tiivissd muodossa palaamatta uudelleen niiden alkuperaan. Se on tar-
peen erityisesti siksi, etta lokakuun 2022 ja helmikuun 2023 tulokset esitellaan

erikseen ja niita vertaillaan vain silloin, kun se on tarkoituksenmukaista.

5 TULOKSET
5.1 Security.txt-tiedoston kayton laajuus

Ensimmaisena tutkimuskysymyksena oli selvittaa, miten yleista security.txt:n
julkaiseminen on. Lokakuussa 2022 ilmioon liittyvia havaintoja oli n=366990
verkkotunnuksen joukossa 2,1 %o (770), joista RFC 9116:n suositusten mukai-
sissa poluissa 1,7—2,0 %o (613—727). Helmikuussa 2023 ilmidon liittyvat ha-
vainnot olivat kasvaneet hienoisesti, ja niita oli n=367942 verkkotunnuksen
joukossa 2,2 %o (808), joista suositusten mukaisissa poluissa 1,8—2,1 %o (649—
758).

Taulukko 7 esittelee yksityiskohtaisemmin todelliset kayttoonottoyritykset unii-
keissa verkkotunnuksissa sen jalkeen, kun niista on poistettu kaksoiskappa-
leet ja sisaltdonsa perusteella iimidon littymattdémat havainnot, jotka olivat mu-
kana taulukossa 5. Koska tassa ei ole viela tarkasteltu tiedostojen sisaltdja
tarkemmin, myos onnistuneita kayttdonottoja kasitellaan kayttoonoton yrityk-
sind. Ellei toisin mainita, kaikissa tulosluvun taulukoissa kunkin solun ylem-

malla rivilla on lokakuun 2022 ja alemmalla rivilla helmikuun 2023 tilanne.

Taulukko 7. Todelliset kayttdonottoyritykset uniikeissa verkkotunnuksissa.

HTTPS HTTP

10/2022 /.well-kown/... [security.txt l.well-kown/... Isecurity.txt

2/2023 | Polku 1 2 3 4 5 6 7 8

474 | 613 | 696 | 727 | 747 | 754 | 767 | 770

kumulatiivinen 509| 649 | 732! 758! 781! 792! 804| 808

-1 139 83 31 20 7 13 3

lisdys ~| 140| 83| 26| 23| 11| 12 4

Taman tutkimuksen tulokset asettuvat Findlayn & Abdoun (2022, 5-6) miljoo-
nan suosituimman sivuston 4,9 %o:n ja Neuenschwanderin (Foudil 2022)
Sveitsin maatunnuskohtaisen 0,6 %o:n valimaastoon. Tulokset ovat linjassa
aiempien tutkimusten kanssa, ja ilmiota voidaan siten myos suomalaisten or-
ganisaatioiden hallitsemien fi-verkkotunnusten osalta pitaa edelleen hyvin

marginaalisena. Aineistonkeruukertojen valinen 0,1 %o-yksikon kasvu reilun
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neljan kuukauden aikana vaikuttaa pienelta. Se tarkoittaa kuitenkin noin 5 %:n
kasvua havaittujen tiedoston julkaisseiden verkkotunnusten maarassa ja noin
4 %:n kasvua verkkotunnuksissa, jotka julkaisevat tiedoston suositusten mu-
kaisissa poluissa. Seuraavassa alaluvussa analysoidaan tarkemmin tiedosto-
jen sisaltoa, jolloin selviaa tiedostojen sisallon laadun lisaksi myos se, mihin

tama kasvu kohdistuu.

5.2 Julkaistut security.txt-tiedostot

Taman alaluvun tulokset vastaavat tutkimuskysymyksiin 2 ja 3 siita, millaisia
tietoja security.txt-tiedoston avulla on julkaistu, ja miten hyvin tiedostot noudat-
tavat RFC 9116:n asettamia maarittelyja. Taman ohella saatiin kuvaa myds

siitd, millaiset toimijat ovat julkaisseet tiedostoja asiakkaidensa puolesta.

Julkaistujen security.txt-tiedostojen sisallon analyysia varten kustakin verkko-
tunnuksesta poimittiin se esiintyma, jonka polku parhaiten vastasi RFC 9116:n
maaritelmaa. Samaa yhdistamista kaytettiin myos luvun 5.3 turvallisuusnako-
kohtien analysoinnissa. Polkujen jarjestys vastaa taulukoiden 5 ja 7 kumulatii-

visia uniikkeja verkkotunnuksia, ja se esiteltiin tarkemmin taulukossa 1.

5.2.1 Useamman verkkotunnuksen samankaltaiset tiedostot

Julkaistujen security.txt-tiedostojen analyysin keskeinen havainto oli, etta
muutama toimija oli julkaissut tiedostoja lukuisissa eri verkkotunnuksissa. Lo-
kakuussa 2022 useampaan verkkotunnukseen yhdistettavia toimijoita loytyi 30
ja helmikuussa 2023 yksi enemman eli 31. Taman vuoksi samankaltaiset tie-
dostot julkaissut toimija nostettiin havaintoyksikoksi yksittaisen verkkotunnuk-
sen rinnalle. Yhdistetyt verkkotunnukset eivat aina olleet saman organisaation
hallussa, silla yhdistamiseen kaytettiin tiedostojen sisallon samankaltaisuutta,
kuten yhteisia "Contact"-kentan yhteystietoja. Organisaatioiden Y-tunnukset
olisivat mahdollistaneet myos saman organisaation hallitsemien verkkotunnus-
ten yhdistamisen yhteiseen tarkasteluun, mutta ilmién harvinaisuuden vuoksi

tama ei ollut viela ajankohtaista.

Kuvasta 7 ilmenee, miten lokakuussa 2022 kymmenen suurimman toimijan
julkaisemat tiedostot kattoivat 86 % verkkotunnuksista (663), joissa tiedostoja

esiintyi, ja loppu 14 % (107) jai kuudellekymmenelle muulle toimijalle. Kuvassa
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8 sama asetelma toistuu helmikuussa 2023, jolloin kymmenen suurinta toimi-
jaa julkaisi tiedoston 85 %:ssa verkkotunnuksista (686), ja 68 toimijaa julkaisi
tiedoston 15 %:ssa (122) verkkotunnuksista. Toimijoiden keskindiset osuudet
vaihtelevat hieman, ja kaksi toimijaa (hosting-palvelu #3 ja media-alan organi-

saatio) ovat vaihtaneet paikkoja keskenaan.
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Kuva 7. Samaan toimijaan yhdistyvat verkkotunnukset 10/2022.
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Kuva 8. Samaan toimijaan yhdistyvat verkkotunnukset 2/2023.
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Kymmenen suurimman toimijan joukossa oli kolme hosting-palvelua, jotka jul-
kaisivat tiedoston asiakkaidensa verkkotunnuksissa omilla yhteystiedoillaan.
Eras blogijulkaisualusta kaytti tiedostoa asiakkaiden verkkotunnuksissa, jolloin
yhteystiedot oli julkaistu vaarinkaytoksista ilmoittamista varten. Naiden lisaksi
verkkotunnuksen haltijasta riippumaton julkaisu liittyi sovellukseen, joka jul-
kaisi tiedoston ohjelmistotuottajan yhteystiedoilla. Lopun karkikymmenikosta
muodostivat kolme koulutusalan organisaatiota, yksi terveysalan organisaatio

seka yksi media-alan organisaatio.

5.2.2 Tiedostojen laatu suhteessa RFC 9116:n maaritelmiin

Jotta tiedosto lapaisee RFC 9116:n formaatin mukaisen tarkistuksen, taytyy
vain muutamien ehtojen tayttya. Turvallisuusnakokohtien lisasuosituksia ei
tassa yhteydessa ole huomioitu, vaan niita kasitelladan myohemmin. Kuten lu-
vussa 3.4.3 tarkemmin eriteltiin, talloin tiedosto lapaisee tarkistuksen, jos:

1. Tiedosto sisaltaa pakolliset kentat "Contact" ja "Expires".

2. Kenttien sisalldissa ei ole muotovirheita.

3. Tiedosto ei sisalla ylimaaraisia kenttia tai muita riveja. Open-
PGP-allekirjoitus, kommentit ja tyhjat rivit ovat kuitenkin sallittuja.

Lokakuussa nama ehdot taytti 61 % (466) verkkotunnuksista, mutta tama selit-
tyy osittain silla, etta viiden suurimman toimijan joukosta nelja lapaisi validoin-
nin. Toimijoista puolestaan 26 % (18) oli julkaissut muodoltaan oikeanlaisen
tiedoston. Taysin RFC 9116:n maarittelysta poikkeavia tiedostoja oli 10 %:lla
(17) toimijoista ja 1 %:lla (11) verkkotunnuksista. Nama jatettiin pois lasken-
nasta tarkempien virheiden osalta, vaikka niissa toki oli seka ylimaaraisia
kenttia etta niista puuttui pakolliset kentat. Paaasiassa RFC 9116:n mukaisten
tiedostojen osalta on laskettu virheet tyypeittdin. Samassa tiedostossa saattoi

silti olla useampi virhe.

Helmikuussa RFC 9116:n mukaisia tiedostoja oli 65 %:ssa (523) verkkotun-
nuksista 31 %:lla (24) toimijoista eli osuudet olivat hieman korkeampia. Sa-
malla kuitenkin myos taysin muunlaisten tiedostojen osuus oli noussut

14 %:iin (11) toimijoista ja 2 %:iin (16) verkkotunnuksista. On tarkea huomata,
etta tadssa luvussa esiintyvistd muutoksesta ei voida kahden mittauspisteen
perusteella paatella trendia kumpaankaan suuntaan, vaan vaihtelu on pikem-

minkin satunnaista, ja yksittaisten suurempien toimijoiden vaikutus siihen on
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merkittavaa. Kuvasta 9 ilmenee naiden havaintojen prosenttiosuudet toimijoit-

tain ja verkkotunnuksittain seka lokakuussa 2022 etta helmikuussa 2023.
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Kuva 9. Tiedostojen RFC 9116:n mukaisuus ja tyypilliset formaattivirheet.

Pakollinen "Contact"-kentta puuttui kokonaan vain niilta, joiden tiedosto ei vas-
tannut lainkaan RFC 9116:n formaattia. Tyypillinen virhe "Contact"-kentassa
oli sahkdpostiosoitteen esittaminen ilman "mailto:" URI-muotoa 26 %:lla toimi-
joista (18) ja 8 %:lla verkkotunnuksista (61) lokakuussa 2022 seka 24 %:lla
toimijoista (19) ja 5 %:lla verkkotunnuksista (44) helmikuussa 2023.

Pakollinen "Expires"-kentta puuttui 47 %:lla toimijoista (33) ja 14 %:lla verkko-
tunnuksista (108) lokakuussa 2022 seka 41 %:lla toimijoista (32) ja 12 %:lla
verkkotunnuksista (98) helmikuussa 2023. "Expires"-kentassa oli luonnosver-
siossa tuettu RFC 5322:n mukainen aikaleima 6 %:lla toimijoista (4) loka-
kuussa 2022, mikd muodosti 17 % verkkotunnuksista (132) seka 5 %:lla (4)
helmikuussa 2023 kattaen 18 % verkkotunnuksista (148). RFC 5322:n mukai-
sen aikaleiman kayton kasvu selittyy silla, etta tassa muodossa aikaleimaa
kayttanyt yksittainen toimija julkaisi tiedostoa useammassa verkkotunnuk-

sessa kuin aikaisemmin.
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Ylimaaraisia kenttia oli 16 %:lla toimijoista (11) ja 8 %:ssa verkkotunnuksista
(59) lokakuussa 2022 seka 10 %:lla toimijoista (8) ja 5 %:ssa verkkotunnuk-
sista (39) helmikuussa 2023. Seuraavassa alaluvussa tarkastellaan yksittais-
ten kenttien esiintyvyytta lahemmin. Saadut tulokset poikkeavat tassa luvussa
esitetysta muotovirheiden luokittelusta siksi, etta kenttien esiintyvyytta tarkas-
teltaessa myos taysin muunlaisiksi luokitellut tiedostot ovat mukana. Lisaksi
samassa tiedostossa voi olla useampi ylimaarainen kentta, kun aiemmin oli

laskettu tallaisia kenttia sisaltaneiden verkkotunnusten lukumaaraa.

5.2.3 Pakollisten, vapaaehtoisten ja ylimaaraisten kenttien esiintyvyys

RFC 9116:n maarittelemien pakollisten ja valinnaisten kenttien lisaksi julkais-
tuissa tiedostoissa esiintyi jonkin verran aiemmista luonnoksista jaaneita kent-
tia seka kenttia, jotka ovat kirjoitusvirheiden seurauksia tai itse keksittyja.
Nama tulokset ovat luokiteltuna lokakuun 2022 osalta taulukossa 8 ja helmi-
kuun 2023 osalta taulukossa 9, joissa kenttien yleisyys on esitetty seka toimi-
joittain etta verkkotunnuksittain. Taulukoissa on mukana myds prosenttiosuu-

det kaikista toimijoista ja verkkotunnuksista.

Taulukko 8. Kenttien yleisyys toimijoittain ja verkkotunnuksittain 10/2022.

Kentta Toimijat Verkkotunnukset Yht.
Pakolliset Contact 66 94 % 758 98 % 911
Expires* 28 40 % 610 79 % 610
Valinnaiset | Acknowledgments 8 11 % 216 28 % 223
Canonical 8 1% 192 25% 192
Encryption 15 21 % 54 7 % 54
Hiring 11 16 % 41 5% 41
Policy 25 36 % 276 36 % 280
Preferred-Languages* 33 47 % 335 44 % 335
Aiemmat Disclosure 1 1% 5 1% 5
Permission 1 1% 1 0 % 1
Signature 4 6 % 12 2% 12
Muut Acknowledgements 8 1% 30 4% 30
Expiration 4 6 % 26 3% 26
Out-of-scope 1 1% 15 2% 15
OpenBugBounty 9 13 % 13 2% 13
Yhteensa 70 (100 %) 770 (100 %) 2748

* Kentta sallittu vain kerran samassa tiedostossa.



58

Taulukko 9. Kenttien yleisyys toimijoittain ja verkkotunnuksittain 2/2023.

Kentta Toimijat Verkkotunnukset Yht.
Pakolliset Contact 73 94 % 795 98 % 963
Expires* 35 45 % 662 82 % 662
Valinnaiset | Acknowledgments 5 6 % 221 27 % 224
Canonical 10 13 % 206 25 % 212
Encryption 18 23 % 47 6 % 51
Hiring 12 15 % 44 5% 44
Policy 24 31 % 278 34 % 278
Preferred-Languages* 38 49 % 371 46 % 371
Aiemmat Disclosure 1 1% 4 0 % 4
Permission 1 1% 1 0% 1
Signature 4 5% 12 1% 12
Muut Acknowledgements 8 10 % 14 2% 14
Expiration 4 5% 10 1% 10
Out-of-scope 1 1% 15 2% 15
OpenBugBounty 9 12 % 13 2% 13
Yhteenséa 78 (100 %) 808 (100 %) 2874

* Kentta sallittu vain kerran samassa tiedostossa.

Taulukoiden 8 ja 9 viimeisissa sarakkeissa on kenttien kokonaismaara, silla
valtaosa kentista saa esiintya samassa tiedostossa useamman kuin yhden
kerran. Niista ilmenee, etta vain kerran sallittuja kenttia "Expires" ja "Prefer-
red-Languages" ei esiintynyt tiedostoissa useampia kertoja. Ainoastaan kent-

tia "Contact", "Acknowledgments" ja "Policy" oli kaytetty useamman kerran.

Pakollinen kentta "Contact" esiintyi 98 %:ssa (758 lokakuussa 2022 ja 795
helmikuussa 2023) verkkotunnuksista, ja sita oli kayttanyt 94 % tiedoston jul-
kaisseista toimijoista (66 lokakuussa 2022 ja 73 helmikuussa 2023). Kentta
puuttui kdytanndssa vain niista tiedostoista, joissa oli RFC 9116:n ulkopuoli-
nen kentta "OpenBugBounty", ja vain kahdessa verkkotunnuksessa nama

esiintyivat yhdessa.

Toinen pakollinen kentta "Expires" esiintyi 79 %:ssa verkkotunnuksista loka-
kuussa 2022 ja 82 %:ssa helmikuussa 2023, mutta vain 39 % toimijoista kaytti
sita lokakuussa 2022 ja 45 % helmikuussa 2023. Huolimatta siita, etta kentta
on Suomessakin heikommin tunnettu, on tama silti huomattavasti parempi tu-
los kuin Poteatin & Lin (2021, 529-530) 1,7 % tiedoston julkaisseista verkko-

tunnuksista.
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"Contact"-kentassa voidaan kayttaa useampaa eri URI-skeemaa, joista kolme
on erikseen mainittuna RFC 9116:n esimerkeissa. Sahkopostiosoitteen sisal-
tava "mailto:" oli selkeasti yleisin 28 toimijalla 609 verkkotunnuksessa loka-
kuussa 2022 ja 46 toimijalla 657 verkkotunnuksessa helmikuussa 2023. Verk-
kosivuille viittaavia "https:"-osoitteita oli 11 toimijalla 222 verkkotunnuksessa
lokakuussa 2022 ja 9 toimijalla 241 verkkotunnuksessa helmikuussa 2023.
Sen sijaan puhelinnumeron ilmaisevaa "tel:"-skeemaa ei havaittu lokakuussa
2022 lainkaan, ja helmikuussa 2023 se I0ytyi ainoastaan Kyberturvallisuus-

keskuksen omasta security.txt-tiedostosta (ks. liite 2).

Valinnaisista kentista seka toimijoittain etta verkkotunnuksittain suosituimmat
olivat "Preferred-Languages"” 47 %:lla toimijoista lokakuussa 2022 ja 49 %:lla
helmikuussa 2023 seka "Policy" 36 %:lla toimijoista lokakuussa 2022 ja

31 %:lla helmikuussa 2023. Kentat "Acknowledgments" ja "Canonical" olivat
kaytossa vai muutamalla toimijalla, mutta silti 27-28 %:ssa ja 25 %:ssa verk-
kotunnuksista. Taman selittaa se, etta kumpikin oli kaytdéssa samoilla suurilla
toimijoilla, joka olivat julkaisseet tiedoston 130:ssa ja 54:ssa eri verkkotunnuk-
sessa lokakuussa 2022 ja 132:ssa ja 61:ssa verkkotunnuksessa helmikuussa
2023. Lisaksi on huomioitava, ettd "Canonical"-kentalla on todellista merki-
tysta vain yhdessa OpenPGP-allekirjoituksen kanssa tiedoston luotettavuutta
arvioitaessa. Toisella naista toimijoista "Canonical"-kentta kohdistui RFC
9116:n tarkoittamalla tavalla siihen verkkotunnukseen, jossa tiedosto oli jul-
kaistu, mutta toinen oli ohjelmistotuottaja, joten kaikissa verkkotunnuksissa

kaytettiin samaa, ulkoista osoitetta.

Luonnosversioiden kenttia "Disclosure", "Permission" ja "Signature" esiintyi
vain satunnaisesti. Vahaisia olivat myos maaritelmasta poikkeavassa muo-
dossa kirjoitetut "Acknowledgements" (brittienglannin ylimaaraisella e-kirjai-
mella) ja "Expiration". Kokonaan itse keksitty "Out-of-scope" oli vain yhdella
toimijalla ilmaisemassa sita, etta heidan paaasiallisen verkkotunnuksensa ali-
verkkotunnukset eivat ole tiedoston piirissa, vaan yhteystieto koskee niita viit-
tatoista apuverkkotunnusta, joissa tiedosto on julkaistu. Taman ilmaiseminen
erikseen on kuitenkin tarpeetonta, silla RFC 9116:n mukaan tiedosto koskee
vain sita verkkotunnusta, josta se on noudettu, eika sen aliverkkotunnuksia tai

ylemman tason verkkotunnuksia (Foudil & Shafranovich 2022, 10).
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5.2.4 Yhteydenotoissa toivotut kielet

Lokakuussa 2022 kentassa "Preferred-Languages" (335 verkkotunnusta)
esiintyneet kielet olivat paaasiassa englanti (en) ja suomi (fi), joiden jarjestys
vaihteli siten, ettd kahdeksan toimijaa (155 verkkotunnusta) toivoi englantia
ensisijaisena kielena ja kahdeksan toimijaa (88 verkkotunnusta) suomea.
Kymmenen toimijaa (75 verkkotunnusta) toivoi yhteydenottoja pelkastaan eng-
lanniksi ja kolme toimijaa (5 verkkotunnusta) englannin liséksi saksaksi. Eng-
lanti — joka olisi oletuskieli myos kentan puuttuessa (Foudil & Shafranovich

2022, 8) — oli mukana kaikissa havainnoissa.

Helmikuussa 2023 pelkastaan englanniksi yhteydenottoja toivovien toimijoiden
maara oli kasvanut kahdella (12 toimijaa ja 89 verkkotunnusta), mika oli siirty-
maa aiemmin myds suomeksi yhteydenottoja toivoneista toimijoista, joista
englantia ensisijaisena piti nyt seitseman toimijaa (164 verkkotunnusta) ja
suomea seitseman toimijaa (91 verkkotunnusta). Tassa toimija oli merkitta-
vampi havaintoyksikko, silld suurempien toimijoiden lisdantynyt verkkotunnus-
ten maara vaaristi trendeja, kun kasvua esiintyi niiden vuoksi kaikissa vaihto-

ehdoissa.

Yhden toimijan (4 verkkotunnusta) kielet oli ilmoitettu muulla tavalla kuin RFC
5646:ssa (Phillips & Davis 2009) tarkoitetuilla IETF-kielikoodeilla; maaritel-
masta poikkeavilla lyhenteilla "fin, eng". Muut kielet esiintyivat kaikki vaihtoeh-
toisina kielina ja olivat yksittaistapauksia: ruotsi (sv), hollanti (nl), saame (se),
puola (pl) ja espanja (es). Samat kielet esiintyivat seka lokakuussa 2022 etta
helmikuussa 2023. Lisaksi ei voida varmuudella sanoa, oliko "se"-tunnisteella
tarkoitettu IETF-kielikoodin mukaista saamen kielta vai oliko se sekoitettu

Ruotsin maakohtaiseen ylatason verkkotunnukseen ".se".

5.3 Turvallisuusnakokohtien huomioiminen

Neljantena tutkimuskysymyksena oli selvittaa, miten hyvin julkaistut tiedostot
ottavat huomioon RFC 9116:n nostamia turvallisuusnakdkohtia. Tahan saa

vastauksen tarkastelemalla kaytettyjen yhteyksien salausta ja luotettavuutta,
OpenPGP:n kayttda tiedostojen allekirjoittamisessa ja haavoittuvuuksiin liitty-

van kommunikaation salaamisessa seka tiedostojen voimassaoloaikoja.
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5.3.1 Tiedoston lataamiseen kaytetyn yhteyden luotettavuus

TLS-salattujen yhteyksien (Rescorla 2018) luotettavuutta arvioitaessa verkko-
tunnusten yhdistaminen toimijoihin ei ollut enaa tarkoituksenmukaista, silla
muiden verkkotunnuksissa security.txt:n julkaisseet hosting-palvelut ja ohjel-
mistotuottajat eivat kontrolloi kaytettavaa varmennetta eivatka sita, valitseeko
asiakas tai kayttaja salatun vai salaamattoman yhteyden. Tama nakyi tulok-
sissa siita, ettd samat toimijat saattoivat julkaista tiedoston verkkotunnuksissa,
joiden verkkosivuilla kaytettiin seka luotettuja varmenteita, virheellisia varmen-
teita ettd kokonaan salaamattomia yhteyksia. Siksi TLS-yhteyksiin liittyvat ti-

lastot on esitetty ainoastaan verkkotunnuksittain.

Luotettavuuden arvioinnin kannalta merkittavaksi katsotaan se, vastaako yh-
teydessa kaytetty varmenne verkkotunnusta ja onko se varmentajan allekirjoit-
tama (Foudil & Shafranovich 2022, 15). Naiden liséksi vain salaamattomilla
yhteyksilla tiedoston saataville asettaneiden verkkotunnusten (6 % kummalla-

kin kerralla) seka vanhentuneiden varmenteiden osuus ilmenee kuvasta 10.

1
0

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 % 100 %
m Varmenne luotettu Varmenne ei vastaa isantanimea
m Varmenne vanhentunut m Salaamaton yhteys

Kuva 10. Yhteyden salaus ja varmenteen luotettavuus; osuus verkkotunnuksista.

Lokakuussa 2022 varmenteista vain yksi ei ollut luotettu: tamakin varmenne

oli varmentajan allekirjoittama, mutta se oli vanhentunut noin viikon ennen ha-
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vainnointihetkea. Tallaista virhetta voidaan pitaa tilapaisena, ja se olikin kor-
jattu helmikuussa 2023. Sen sijaan varmenteista 10 % lokakuussa 2022 ja

9 % helmikuussa 2023 kuuluivat eri isantanimelle. Tyypillinen tapaus oli verk-
kotunnus, josta oli edelleenohjaus toiseen verkkotunnukseen, kuten haltijan

paaverkkotunnukseen.

TLS-yhteyksista (727 verkkotunnusta lokakuussa 2022 ja 758 helmikuussa
2023) kaikki oli katelty protokollan nykyisella versiolla TLS 1.2. Koska ZGrab
2.0 ei tue TLS 1.3 -versiota, tarkoittaa tama sita, etta kaikkien security.txt:n jul-
kaisseiden verkkotunnusten HTTPS-protokollaa kayttavat verkkopalvelut ky-
kenivat kattelemaan vahintaan versiolla TLS 1.2. Tutkimuksen ulkopuolelle jai
kuitenkin sen kartoittaminen, tukivatko nama palvelut myés vanhempia proto-
kollaversioita, joita RFC 8996:n (Moriarty & Farrell 2021) mukaan ei pitaisi

enaa tukea, silla RFC 9116 ei ota kantaa kaytettavaan versioon.

5.3.2 OpenPGP-allekirjoitukset

Vaikka toimijoista 20 % (14) tarjosi salausmenetelmien kayttéa "Encryption”-
kentassa 7 %:ssa verkkotunnuksista (57) lokakuussa 2022 ja 23 % (18)

6 %:ssa verkkotunnuksista (51), oli itse tiedoston allekirjoittaminen Open-
PGP:lla hyvin harvinaista. Vain kaksi toimijaa allekirjoitti tiedoston RFC 9116:n
tukemalla tavalla seitsemassa verkkotunnuksista lokakuussa 2022. Helmi-
kuussa 2023 uusia toimijoita oli kolme, mutta yksi niista oli Kyberturvallisuus-
keskuksen oma tiedosto (ks. liite 2), jota ei nakynyt lokakuun 2022 havain-
noissa. Yhden toimijan allekirjoituksen tiiviste ei vastannut tiedoston sisaltoa,
ja kahdella allekirjoituksiin kaytetyt OpenPGP-avaimet olivat vanhentuneita.
Naiden lisaksi yksi toimija tarjosi kummallakin kerralla allekirjoituksen yhdek-
sassa verkkotunnuksessa "Signature"-kentassa viitatulla sig-tiedostolla, mika

oli varhaisissa luonnosversioissa tuettu tapa tiedoston allekirjoittamiseen.

"Encryption"-kentassa OpenPGP-avaimiin voidaan viitata myos esimerkiksi
URI-skeemojen "dns:" ja "openpgp4fpr:" mukaisilla osoitteilla (Foudil & Shafra-
novich 2022, 7), mutta kdytannossa vain HTTPS-osoitteita oli kaytdssa. Hel-
mikuussa 2023 kaksi toimijaa kaytti "openpgp4fpr:"-osoitetta neljassa verkko-

tunnuksessa, mutta toinen naista oli Kyberturvallisuuskeskuksen oma tie-
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dosto. Mikali OpenPGP-avain ladataan samasta verkkotunnuksesta kuin se-
curity.txt, voi molempien luotettavuus vaarantua yhta aikaa, mikali sivustolle
murtaudutaan. Toisaalta myds ulkopuolisesta verkkotunnuksesta ladatun avai-
men luotettavuutta on yhta vaikea arvioida, jos tiedoston on paassyt julkaise-
maan pahantahtoinen taho. Vain OPENPGPKEY-tietueisiin (Wouters 2016)
viittaavat "dns:"-osoitteet voisivat kdytanndssa tarjota riippumattoman ja DNS-

SEC PKI:lla allekirjoitettuna myo6s luotettavan kanavan avaimen lataamiseen.

5.3.3 Voimassaoloaikojen jakauma

RFC 9116 suosittelee, etta "Expires"-kentassa julkaistu aika olisi korkeintaan
vuoden tulevaisuudessa, jotta tiedoston sisallon ajantasaisuus tulisi tarkastet-
tua saanndllisesti (Foudil & Shafranovich 2022, 8). Voimassaoloaikojen ja-
kaumaa arvioitaessa on otettu huomioon myds luonnosversion mukaiset aika-
leimat seka vaarin kirjoitettu "Expiration"-kentta, silla kumpikin voidaan tulkita
aikomukseksi julkaista voimassaolon loppumisajankohta. Taten ne kertovat ai-
van vastaavalla tavalla siita, millaisia aikaleimoja on kaytetty ja miten hyvin
niita on paivitetty. Kuva 11 esittda aikaleimojen jakaumaa suhteessa havainto-

hetkeen seka toimijoiden etta verkkotunnusten osuuksina.
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Kuva 11. "Expires"-kentan aikojen jakauma etaisyytena havaintohetkesta.
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Suositeltuun aikahaarukkaan mahtui 43 % toimijoista ja 60 % verkkotunnuk-
sista lokakuussa 2022. Helmikuussa 2023 osuudet olivat hieman kasvaneet,
ja suosituksen taytti 49 % toimijoista ja 63 % verkkotunnuksista. Kasvuun vai-
kuttivat nelja uutta toimijaa, joiden aikaleimat olivat alle vuoden tulevaisuu-
dessa, yksi toimija, joka oli paivittanyt vanhentuneet aikaleimansa seka kaksi
toimijaa, joiden muuttumattomana pysynyt aikaleima osui nyt uuteen haaruk-
kaan. Taman vuoksi kasvusta ei voida suoraan paatella nousevaa trendia. Po-
sitiivista kuitenkin oli, ettd helmikuussa 2023 suositusten mukaiseen aikavaliin
osuvista molemmissa havainnoissa mukana olleista 14 toimijasta 11 oli paivit-
tanyt aikaleimojaan naiden neljan kuukauden sisalla, mika kattoi perati 97 %

vastaavista verkkotunnuksista (415 verkkotunnusta 430:sta).

Vanhentuneita, pitkaan paivittamatta olleita tiedostoja I0ytyi lokakuussa 2022
vain yhden toimijan kolmesta verkkotunnuksesta ja helmikuussa 2023 kahden
toimijan kolmesta verkkotunnuksesta. Verkkotunnuksista 26 sisalsivat aikalei-
man samalta paivalta kuin tiedosto oli ladattu, joista osa oli ennen ja osa jal-
keen lataushetken. Naita oli neljalla eri toimijalla, joiden tiedostot olivat muo-
doltaan hyvin samankaltaisia. Vaikutti silta, etta tiedosto generoitaisiin paivit-

tain automaattisesti uudelleen saman paivan aikaleimalla.

Erityisesti yli 10 vuoden paassa tulevaisuudessa olevat aikaleimat antoivat
olettaa, ettei niita ollut tarkoitettu paivitettaviksi lainkaan, silla niissa kaytettiin
aikaleimoja vuosilta 2038, 2050, 2099 ja 2100, eika niihin tullut lainkaan muu-
toksia neljan kuukauden aikana. Nama olivat kuitenkin harvinaisia, silla niita
I0ytyi vain kuudelta toimijalta, joiden hallussa oli 7 verkkotunnusta lokakuussa
2022 ja 6 verkkotunnusta helmikuussa 2023.

6 POHDINTA
6.1 Johtopaatokset

Aiempien tutkimusten tavoin RFC 9116:n kayttdéonottoa voidaan myds suoma-
laisten organisaatioiden hallitsemien fi-verkkotunnusten osalta pitaa viela mar-
ginaalisena ilmiona, silla security.txt oli julkaistu helmikuussa 2023 vain noin
2,2 %o:ssa kaikista verkkotunnuksista. Lisaksi ilmiéssa painottui se, ettd muu-

tama toimija oli vaikuttanut valtaosaan tiedostoista useammassa verkkotun-
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nuksessa julkaistujen tiedostojen samankaltaisuuksien perusteella. Talldin yk-
sittaisen suuren toimijan panostus julkaisemiensa tiedostojen sisallon laatuun
voi vaikuttaa merkittavasti kaikkiin tiedostojen sisallon laatuun liittyviin tulok-
siin, mikali tarkastelua tehdaan vain yksittaisten verkkotunnusten tasolla. Ta-
man vuoksi oli mielekasta kaantaa tarkastelu verkkotunnustasolta myos toimi-
jatasolle. Myos kayttotapaukset, joissa tiedoston oli julkaissut jokin muu taho
kuin se organisaatio, jonka hallussa verkkotunnus oli, kuten hosting-palvelun-

tarjoaja tai ohjelmistotuottaja, olivat yleisia.

Kuten RFC 9116:n luonnosversioiden lukuisten muutosten, varhaisista luon-
nosversioista tehtyjen uutisartikkeleiden paivittamattomyyden seka myos
aiempien tutkimusten perusteella oli arvioitavissa, tamakin tutkimus vahvisti,
etta tiedostojen sisallon laadussa on suurta vaihtelevuutta. Tama vaihtelevuus
vaikuttaa suuresti koneluettavuuteen, joka on RFC 9116:n keskeisimpia tavoit-
teita verrattuna siihen, etta tiedot etsittaisiin manuaalisesti organisaation koti-
sivuilta. Talla hetkella ei ole takeita siita, etta haavoittuvuuden 16ytyessa voitai-
siin yksittaiselta verkkosivulta koneellisesti 16ytaa security.txt:n avulla yhteys-
tiedot ja siten esimerkiksi automatisoida raportointia. Viela vaikeampaa on ko-
neellisesti arvioida tata kautta saadun tiedon luotettavuutta, mika jaanee yksit-
taisen tietoturvatutkijan tehtavaksi myos siina tapauksessa, etta kaytanto

yleistyisi ja tiedostojen sisallon laatu yhtenaistyisi.

TLS-yhteyksissa kaytettyjen versioiden ajantasaisuudesta ja varmenteiden
luotettavuuksista saadut tulokset olivat positiivisia. Lahestulkoon kaikki sivus-
tot tukevatkin jo vahintaan TLS:n versiota 1.2, ja TLS 1.1 ja 1.0 ovat kaytossa
vain taaksepain yhteensopivuuden vuoksi, kuten ilmenee esimerkiksi F5
Labs:n raportista (Warburton 2021). Varmenteet olivat paaasiassa luotettuja ja
ajantasaisia, vaikka osa varmenteista saattoikin kuulua esimerkiksi saman or-
ganisaation toiselle verkkotunnukselle. Sen sijaan OpenPGP:n kaytto tiedos-
tojen allekirjoittamiseen oli hyvin harvinaista, vaikkakin OpenPGP-avaimia tar-
jottiin jonkin verran "Encryption"-kentan kautta kommunikaation salaamista

varten.

Naissa johtopaatoksissa tiivistettiin keskeiset tulokset, jotka vastasivat neljaan
tutkimuskysymykseen, seka mita niista voidaan suoraan Kiistatta paatella.
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Seuraavassa alaluvussa arvioidaan saatujen tulosten merkitysta tutkimuson-
gelman nakokulmasta, kuten miten hyvin tarkasteltu kaytanto kykenee kaytan-
nossa ratkaisemaan tutkimusongelmaa. Lisaksi pohditaan tekijoita, jotka saat-
tavat vaikuttaa kaytannon yleistymiseen. Pohdinnan paatteeksi tarkastellaan
viela kriittisesti tutkimuksen luotettavuutta seka sen aikana nousseita avoi-

meksi jaaneita kysymyksia, jotka tuottavat jatkotutkimusaiheita.

6.2 Tulosten merkitys, hyodynnettavyys ja tulevaisuuden nakymat

[Imién marginaalisuudesta seuraa, etta toistaiseksi tiedoston etsiminen verk-
kosivuston polusta "/.well-known/security.txt" pysyy vain yhtena — joskin help-
poutensa vuoksi mahdollisesti ensisijaisena — keinona, kun etsitaan yhteystie-
toja haavoittuvuuksista ilmoittamiseen. Tama rajoittaa myos security.txt:n hyo-
dyllisyytta Kyberturvallisuuskeskuksen haavoittuvuuskoordinaatiossa, mutta
tilanteen kehittymista kannattaa edelleen seurata. Tallaisen tiedoston julkaise-
misen mahdollisuudesta ja sen hyodyista tiedottamisesta ei ole haittaakaan,

kunhan tiedostetaan, ettei voida viela puhua yleisesta kaytannosta.

Hieman yllattavampaa oli niiden kayttotapausten yleisyys, joissa tiedoston oli
julkaissut jokin muu taho kuin se organisaatio, jonka hallussa verkkotunnus
oli, kuten hosting-palveluntarjoaja tai ohjelmistotuottaja. RFC 9116 (Foudil &
Shafranovich 2022, 3—4) ei kuitenkaan selkeasti maarittele, mika suhde orga-
nisaatiolla, joka haluaa kayttaa menetelmaa yhteystietojensa ja ilmoittamis-
kaytantdjensa julkaisemiseen, tulisi olla verkkotunnukseen, jossa tiedosto on
julkaistu. Erityisesti silloin, kun kyseessa on kaikkien asiakkaiden verkkotun-
nuksiin samalla sovelluksella tuotetusta palvelusta tai sovelluksesta, jonka
asiakas tai kayttaja asentaa itse esimerkiksi aliverkkotunnukseen, saattaa pal-
velun tuottajan tai ohjelmiston kehittajan yhteystiedot olla jopa parempi ka-
nava haavoittuvuuksista ilmoittamiseen. Mikali naissa tapauksissa tiedon haa-
voittuvuudesta saisi vain verkkotunnuksen haltija eli kdytannossa palvelun tai
sovelluksen kayttaja, tulisi tasta ylimaarainen valikasi, joka hidastaisi tiedon
kulkua niille tahoille, jotka oikeasti pystyvat haavoittuvuuden paikkaamaan.
Pahimmassa tapauksessa tieto haavoittuvuudesta saattaisi talloin valittya jopa
sellaisiin kasiin, joissa sita kaytettaisiin pikemminkin vaarin kuin ongelman kor-

jaamiseen.
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Varmenteiden luotettavuus, ajantasaisuus ja jopa niiden melko hyva vastaa-
vuus verkkotunnuksiin ylitti odotukseni. Tata voisi selittaa esimerkiksi se, etta
security.txt:n kayttoonottaneet saattavat olla yleisesti ottaen keskimaaraista
tietoturvatietoisempia, jolloin myds muista tietoturvallisuuteen vaikuttavista
teknologioista pidetdan hyvaa huolta. Sen sijaan TLS-versioiden ajantasaisuu-
desta ei voida paatella kayttojarjestelmien ja sovellusten ajantasaisuutta,
vaikka kaantaen TLS 1.2:n tuen puute viittaisi paivittdmattomaan ja jopa van-
hentuneeseen ymparistoon. Security.txt:n julkaisemisen ja muun tietoturvatie-
toisuuden valisen yhteyden selvittaminen vaatisi kuitenkin lukuisten muiden
tietoturvakaytanteiden kartoittamista seka niiden valisten korrelaatioiden ha-
vaitsemista. Taman lisaksi tulisi viela pystya osoittamaan korrelaatioiden joh-
tuvan tietoturvatietoisuudesta eli naiden valilla pitaisi osoittaa olevan riippu-
vuutta tai kausaalisuutta (Tott6 2012, 179).

Koska OpenPGP-avaimia esiintyi "Encryption"-kentassa, ei niiden harvinai-
suus tiedoston allekirjoittamisessa ehka suoraan kerro niinkdan OpenPGP:n
kayton harvinaisuudesta kuin siita, ettei tiedoston allekirjoittamisen mahdolli-
sesti nahda tuottavan riittavasti lisaarvoa suhteessa nahtyyn vaivaan tilan-
teessa, jossa yhteys on kuitenkin salattu ja luotettu. Luottamusverkon puuttu-
misen (Ulrich ym. 2011, 490, 504) vuoksi joudutaan avaimen luotettavuutta ar-
vioimaan usein muilla perusteilla, jotka ovat osittain samat kuin security.txt:n

luotettavuuden arvioinnin perusteet.

Jotta security.txt:n OpenPGP-allekirjoitukset yleistyisivat, taytyisi OpenPGP-
avainten varmentamisen luottamusverkosta riippumattomien menetelmien, ku-
ten OPENPGPKEY DNS-tietueiden (Wouters 2016) tai luonnosvaiheessa (/n-
ternet-Draft) olevan OpenPGP Web Key Directoryn (Koch 2022), yleistya en-
sin. Koska GnuPG:n kehittajat ovat lahteneet kehittdamaan tata jalkimmaista
omaa toteutustaan avainten jakamiseen ja tuomiseen GnuPG-sovellukseen,
pidan epatodennakoisena sita, etta he alkaisivat tukea myés OPENPGPKEY -
tietueita. Keskenaan kilpailevilla standardeilla ja muilla kaytanteilla tuntuu ole-
van tapana hidastaa toistensa yleistymista, koska organisaatioilla ei ole aikaa
tutustua, saati omaksua niita kaikkia. Myos RFC 9116 nayttaa jo saaneen vas-
taavalla tavalla kilpailevan DNS-pohjaisen toteutuksen "DNS Security TXT",
joka pyrkii lisaamaan TXT-tietueina yhteystietoja ja linkkeja turvallisuuskaytan-

toihin (Carroll & Ellis s.a.). Vaikka kehittajien mukaan tavoitteena on laajentaa
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security.txt nimipalveluihin, epailen taman aiheuttavan pikemminkin kilpailua ja

sekaannuksen vaaraa.

6.3 Tulosten luotettavuuden arviointi
6.3.1 Validiteetti

Tutkimusongelmasta johdettuina tutkimuskysymyksina oli selvittda, miten
yleista security.txt:n julkaiseminen on suomalaisissa organisaatioissa, millaisia
tietoja niissa on julkaistu, seka miten hyvin toteutuneet kaytannot noudattavat
RFC 9116:n asettamia maarittelyja ja ottavat huomioon sen nostamia turvalli-
suusnakokonhtia. Validiteetti mittaa sita, miten hyvin kaytetty menetelma sovel-
tuu tallaisten vastausten saamiseen. Kasitevaliditeetin nakokulmasta validitee-
tin argumentointi korostuu, jolloin pelkastaan kaytetyn mittarin ja mitatun il-
midn vastaavuus ei riita, vaan myos mittaustuloksille annettu tulkinta pitaa
pystya perustelemaan (Nummenmaa ym. 1997, 206). Jotta tdama vaatimus
tayttyisi, valitut muuttujat johdettiin tutkimuskysymyksista perustellen valintoja
teoreettisella viitekehyksella, kaytettyjen teknisten menetelmien ja valittujen
muuttujien looginen yhteys osoitettiin tutkimuksen toteutuksen kuvauksessa,
ristiintarkastuksia kaytettiin varmistamaan havaintojen luotettavuutta seka nii-
den oikeaa tulkintaa, ja johtopaatokset johdettiin tuloksista loogisella paatte-
Iylla. Tutkimuksen tulokset vastasivat kaikkiin esitettyihin tutkimuskysymyksiin,
ja niista voitiin tehda tutkimusongelman kannalta merkityksellisia johtopaatok-

sia.

Validiteettiin vaikutti oleellisesti tutkimusjoukon valinta. Rajaus organisaatioi-
hin oli perusteltua, sillda RFC 9116 on tarkoitettu organisaatioiden kayttoon. Li-
saksi oli tarkea arvioida, miten tutkimus on rajattavissa luotettavasti vain suo-
malaisiin organisaatioihin, ja taman jalkeen saada kattavaa tietoa valitun jou-
kon kaytannoista. Maakohtainen ylatason verkkotunnus seka siita helposti
avoimesta rajapinnasta saadut tiedot, jotka sisalsivat vain organisaatioiden
hallinnassa olevat verkkotunnukset seka tiedon haltijan kotimaasta, tarjosivat

maariteltyja rajauksia vastaavan tutkimusjoukon.

Suppeampi otantatutkimus ei olisi tarjonnut kattavaa kuvaa ilmiésta — varsin-
kin kun otetaan huomioon, miten marginaaliseksi ilmi6é osoittautui. Koska tutki-

muksen aineistona kaytettiin kaikista rajauksen mukaisista verkkotunnuksista
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kaikilla mahdollisilla polkuyhdistelmilla kerattyja tietoja, oli sen muodostama
aineisto kattava poikkileikkaus kummaltakin havainnointihetkelta. Nain katta-
van aineiston pohjalta pystyi analysoimaan kaikkia niita yksityiskohtia, joita tut-

kimuskysymyksiin vastaamiseksi oli tarkasteltava.

Kvantitatiiviset tulokset olivat yksiselitteisia ja saatu tarkastelemalla tutkimus-
kysymyksista johdettuja, hyvin maariteltyja muuttujia. Validiteetin kriittisessa
tarkastelussa on kuitenkin tiedostettava, etta mita harvinaisemmista yksittai-
sista valinnoista oli kyse, sita heikommin tulokset ovat yleistettavissa. Koska
kyseessa on kokonaistutkimus, ei tassa tapauksessa ole kyse otannan tulos-
ten yleistamisesta perusjoukkoon vaan siita, ettei niiden perusteella voida en-
nustaa samanlaisten valintojen tulevan olemaan yhta yleisia kaytannon yleis-
tyessa. Tutkimuksen ennustevaliditeetti eli kyky ennustaa myéhemmin tapah-
tuvaa ilmi6ta on siis heikko (Nummenmaa ym. 1997, 205). Tama nakyi hyvin
jo lokakuun 2022 ja helmikuun 2023 tulosten eroista, joissa selkeiden trendien
asemesta esiintyi paljon satunnaisuutta ja yksittaisten toimijoiden vaikutusta.
Kyseessa ei ole varsinaisesti kaytetyista menetelmista johtuva puute, vaan
olosuhteilla on vaikutusta ennustevaliditeettiin: mita enemman ilmié mahdolli-
sesti yleistyy ja mita pidemmalle seurantaa jatketaan, sita paremmin samalla
menetelmalla toteutettu tutkimus kykenee ennustamaan myds tulevaa kehi-
tysta. Mita useammat toimijat ottavat menetelman kayttoonsa, sita pienem-

maksi myos yksittaisen toimijan vaikutus tuloksiin laimenee.

Syyt tiedoston julkaisseiden tahojen tekemien valintojen takana eivat ole suo-
raan luettavissa julkaistuista tiedostoista, mutta tata tutkimuskysymykset eivat
myodskaan edellyta. Valitusta menetelmasta koituu tutkimukselle samalla kui-
tenkin rajoite, josta olisi voitu paasta yli kayttamalla menetelmatriangulaatiota,
jossa ilmiota lahestytdan monelta suunnalta monimenetelmaisesti (Kananen
2011, 124). Kvantitatiivisella menetelmalla saatujen tulosten pohjalta olisi voitu
tehda kvalitatiivista, tasmentavaa tutkimusta, jossa tiedoston julkaisseilta toi-
mijoilta olisi kyselty avoimen kyselyn tai haastattelun muodossa, miten he ovat
paatyneet valintoihinsa. Tutkimusjoukon tavoittamisen olisi tehnyt helpoksi se,
ettd nimenomaan tiedoston julkaisseiden toimijoiden yhteystiedot olivat suo-
raan luettavissa tutkimusaineistosta. Tuloksia esittelevassa luvussa seka joh-
topaatodksissa on taman rajoituksen vuoksi pitaydytty niissa faktoissa, jotka
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havainnoista voidaan suoraan paatella. Johtopaatodksista nousseet tulkinnat ja

pohdinnat ovat selkeyden vuoksi eroteltu omaksi alaluvukseen.

6.3.2 Reliabiliteetti

Tutkimusaineiston kattavuus vaikuttaa merkittavasti myos tutkimuksen tulos-

ten reliabiliteettiin eli luotettavuuteen. Koska aineisto on keratty koko perusjou

kosta, valtytaan suoraan peitto- ja otantavirheiden mahdollisuudelta (Holopai-
nen & Pulkkinen 2008, 29). Talloin havaintojen yleistettavyytta ei tarvitse arvi-
oida, vaan nakyvyytta yksittaiseen ajanhetkeen voidaan pitaa sellaisenaan
kattavana. Tuloksia tulkittaessa on kuitenkin tiedostettava, etta ilmion margi-
naalisuudesta ja muutaman suuremman toimijan vaikutuksesta lukuisiin verk-
kotunnuksiin seuraa vaaristymia, mikali tuloksia tarkastellaan pelkastaan yksit-
taisten verkkotunnusten nakdkulmasta. Naita vaaristymia on korjattu analysoi-

malla ilmiota verkkotunnustason lisaksi toimijoiden tasolla.

Tutkimuksessa kaytetyt aineistonkeruu- ja analyysimenetelmat seka niissa
kaytetyt tekniset tyokalut on kuvattu tarkasti, mika tekee tutkimuksesta toistet-
tavan. Vaikka tarkkoja komentosarjoja, joilla tyOkaluja on toisiinsa yhdistetty,
ei olekaan julkaistu opinnaytetydon osana, pystyisi raportista ilmenevien ku-
vausten perusteella laatimaan samanlaisen tutkimusasetelman ja toistamaan
tutkimuksen. limién muuttuvasta luonteesta johtuen tulokset saattaisivat poi-
keta tassa tutkimuksessa saaduista tuloksista, mutta tutkimus antaisi yhta luo-
tettavan kuvan havainnointihetken tilanteesta. Kananen (2012, 119-120) tah-
dentaakin, etta talla tavoin huomattu alhainen reliabiliteetti ei valttamatta johdu
mittarin heikosta stabiiliudesta, ja etta stabiiliutta voidaan parantaa uusinta-
mittauksella. Tassa tutkimuksessa tehtiin uusintamittaus neljan kuukauden ku-
luttua ensimmaisesta aineistonkeruusta. Saadut tulokset olivat hyvinkin sa-
mankaltaisia, silla niissa nousi uudestaan esiin samoja verkkotunnuksia ja toi-
mijoita, mika viittaa mittarien stabiiliuteen. Kuitenkin eroavaisuuksiakin ilmeni,

mika puolestaan kertoo ilmidn hitaasta kehittymisesta.

Aineiston keraysvaiheeseen liittyy epatarkkuustekijoita, koska yhdella kerays-
kerralla samaa polkua on yritetty hakea vain kerran. Internetin toiminnan luon-
teesta johtuen nakyvyys joihinkin palveluihin voi hetkellisesti hairiintya seka

havainnoitsijan ettd kohteen puolella samoin kuin missa tahansa kohtaa reittia
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naiden valilla. Ainakin Liikenne- ja viestintavirasto Traficomin omien verkko-
tunnusten voidaan varmuudella todeta puuttuneen kokonaan lokakuun 2022 ja
osittain helmikuun 2023 aineistonkeruusta havainnointiin kaytetyn verkon kon-
figuraatiosta johtuen. Erityisesti HTTPS-yhteyksissa aikakatkaisuja ja tunte-
mattomia virheita esiintyi runsaasti. Tallaiset havainnot tulkittin HTTPS-palve-
luiden puutteena kyseisessa osoitteessa. Reliabiliteetin kannalta on kuitenkin
aiheellista tarkastella, olisiko niita syyta pitda vastaamattomuutena eli katona,
ja voisiko niiden vuoksi jokin ilmion kannalta oleellinen osajoukko olla karsiutu-
nut pois tai aliedustettu (Holopainen & Pulkkinen 2008, 41; Nummenmaa ym.
1997, 22). Vahintaankin tulee raportoida, miten paljon tietoa puuttui, millaista

puuttuvuus oli ja mita sille tehtiin (T6tt6 2012, 140).

Tulkintaa aikakatkaisuista ja tuntemattomista virheista palvelun puutteena
puoltaa se, etta verkkotunnuksen juuren ja www-aliverkkotunnuksen seka
kahden haetun polun havainnointihetkien valilla oli aineistonkeruun hitaudesta
johtuvaa viivetta, joka olisi antanut tilapaisille verkko-ongelmille aikaa ratketa.
Tasta viiveesta huolimatta tulokset neljan samaa protokollaa kayttaneen polun
valilla olivat saman verkkotunnuksen osalta paaasiassa johdonmukaisia, ja ai-
kakatkaisuja esiintyi tasaisesti koko aineistonkeruun ajan. Verkkokatkokseen
olisi viitannut se, etta aikakatkaisuja olisi ollut tietylla valilla enemman kuin
muulloin. Tulkintaan selkeasta mittausvirheesta olisi puolestaan johtanut se,
mikali saman verkkotunnuksen kahdesta eri polusta olisi saatu ristiriitaisia tu-
loksia aikakatkaisujen tai yhteysvirheiden suhteen. Aikakatkaisuihin liittyvia
haasteita oli tutkittu jo tyokalujen testauksen aikana, kuten tutkimuksen toteu-
tuksesta kertovassa luvussa tarkemmin kuvattiin, ja niista mahdollisesti aiheu-

tuvat vaaristymat oli taten minimoitu.

Mikali kaikkia aikakatkaisuja kuitenkin ajateltaisiin katona, voidaan niiden to-
deta kohdistuvan samalla todennakdisyydella seka security.txt:n julkaisseihin
etta julkaisemattomiin verkkotunnuksiin. Katoa voidaan toisin sanoen pitaa ha-
vaittujen julkaistujen tiedostojen nakokulmasta satunnaisena puuttuvuutena,
joka ei ole riippuvainen tarkasteltavasta muuttujasta, ja joka siksi on luotetta-
vuuden kannalta harmiton (To6tt6 2012, 126). Vaikka kyseessa on kokonaistut-
kimus, kadon aiheuttaman virheen suuruutta voitaisiin vertailun vuoksi arvi-
oida samoilla menetelmilla kuin pienemmasta otannasta aiheutuvaa virhemar-

ginaalia. Prosenttiyksikon piste-estimaatin (5) enimmaisvirheen maarittelyyn
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desimaalilukuna voidaan kayttaa yhtalon 1 virhemarginaalin (e) kaavaa, johon
on sijoitettu 99 %:n luottamustasoon liittyva kriittinen arvo 2,58 (Holopainen &
Pulkkinen 2008, 168—-174).

e= +258 - |—— £/ (1)
n

Yhtalosta nahdaan, ettéd enimmaisvirhe on suurimmillaan, kun p = 0,5 eli piste-
estimaatin ollessa 50 %, josta se pienenee kumpaankin suuntaan. Ratkaise-
vaa on kuitenkin otoskoon (n) vaikutus. Kato voi vaikuttaa vain niihin verkko-
tunnuksiin, joihin pyyntdja on tehty, joten otoskooksi on laskettava onnistunei-
den yhteyksien maara. Kun helmikuussa 2023 saatiin yli 827 000 onnistunutta
HTTPS-yhteytta, niista tehtavien laskelmien enimmaisvirhe korkeimmassa
kohdassa on kaavan mukaan +0,0014 eli 0,14 prosenttiyksikkda kumpaankin
suuntaan, eika prosenttiosuuksia ole tuloksissa esitetty desimaalien tarkkuu-
della. Taten on oletettavissa, ettei mahdollisella kadolla ole merkittavaa vaiku-

tusta prosenttiyksikoina esitettyihin tuloksiin.

Kokonaan vaille havaintoja kaikista HTTPS-poluista aikakatkaisujen ja tunte-
mattomien virheiden vuoksi jai helmikuussa 2023 noin 42 tuhatta verkkotun-
nusta. Mikali aukon paikkaamiseksi tehdaan tilastollinen arvaus (T6tt6 2012,
140) ja oletetaan suoraviivaisesti, etta naista kaikista olisi ollut I16ydettavissa
security.txt-tiedostoja samassa suhteessa kuin muista verkkotunnuksista, olisi
havainnoimatta jaanyt arviolta 109 tiedoston julkaissutta verkkotunnusta.
Tama olisi nostanut HTTPS-poluista tuloksena saadun 2,1 %o.:n esiintyvyyden
korkeintaan 2,4 %o:een. Todellisuudessa virhe on todennakdisesti tata pie-
nempi, koska kaikki virheet eivat voineet olla havainnoinnista riippuvia, eika
mahdollisesta kadosta johtuvaa virhetta voida myoskaan pitaa merkittdvana

johtopaatdsten kannalta.

6.4 Jatkotutkimusaiheet

Opinnaytetyossa kaytetyn menetelman ja kehitettyjen tydkalujen avulla ilmion
kehittymista voidaan seurata Kyberturvallisuuskeskuksessa vaivattomasti, silla
seka aineistonkeruu ettad analysointi ovat pitkalti automatisoituja. Tama mah-

dollistaa sellaisen pitkittaisen tutkimuksen, johon opinnaytetyon aikaikkuna ei
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rittanyt. Tutkimukseen saattaa olla mahdollista lisatd myds sen arviointia, mi-
ten Kyberturvallisuuskeskuksen omat julkaisut vaikuttavat ilmion leviamiseen
ja laadulliseen kehittymiseen, mikali muutosten ja julkaisujen valilla havaitaan

ajallisia yhteyksia.

Edella kuvattu jatkotutkimus on tyypiltaan kehittamistutkimusta, jossa ei sitou-
duta objektiivisuuteen, vaan pyritddn myos vaikuttamaan tarkasteltuun ilmioon
seka mittaamaan naita vaikutuksia. Taman ansiosta siihen olisi luontevaa yh-
distaa validiteetin kasittelyssa menetelmatriangulaationa esiin nostettua kvali-
tatiivista haastattelututkimusta, joka varsinkin suurimpiin toimijoihin kohdistet-
tuna voisi myos vaikuttaa julkaistavien tiedostojen sisallon laatuun. Tutkimus-
strategisesti seka aiheeseen liittyvat julkaisut etta keskustelut toimijoiden
kanssa voitaisiin nahda esimerkiksi toimintatutkimukselle tyypillisina kaytan-
nénlaheisina interventioina, joiden vaikutuksia pystytaan reflektoimaan (Heik-
kinen 2010, 27-36). Tallaista strategiaa on Kyberturvallisuuskeskuksessa ai-
kaisemmin sovellettu Kontisen (2020) opinnaytetydssa, jossa rajatut kohde-
ryhmat saivat erityistd opastusta sdhkdpostivaarenndsten torjuntaan, ja muu-

tosta kohderyhmien kaytannoissa verrattiin muutokseen vertailujoukossa.

Seka tassa tutkimuksessa etta aiemmissa tutkimuksissa verkkotunnuksia on
pystytty yhdistdmaan sen perusteella, ettd ne ovat jakaneet samankaltaisen
security.txt-tiedoston, mutta tama ei ole suoraan viitannut siihen, etta verkko-
tunnukset olisivat saman entiteetin hallinnassa, silla tiedoston on saattanut li-
sata myos esimerkiksi julkaisualusta. Jokaisen organisaation hallitseman fi-
verkkotunnuksen tietoihin liittyy organisaation yksil6iva yritys- ja yhteisdétunnus
eli Y-tunnus, jonka perusteella saman organisaation verkkotunnuksia voidaan
tarkastella yhtena kokonaisuutena myads silloin, kun security.txt on julkaistu
vain osassa. Talloin voidaan saada tietoa my0s siita, miten monessa organi-
saatiossa menetelma on otettu kayttdon vain joidenkin verkkotunnusten
osalta; jotkin organisaatiot saattavat julkaista tiedoston esimerkiksi vain paa-
asiallisella verkkotunnuksellaan. Y-tunnuksen perusteella havaintoja on mah-
dollista vertailla myos toimialakohtaisesti. Tutkimusten laajentaminen ja tas-
mentaminen tahan suuntaan ei kuitenkaan ole viela ajankohtaisia, silla tal-

laista vertailua on mielekasta tehda vasta, mikali ilmié myohemmin yleistyy.
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Tata tutkimusta tehtdessa vastaavaa kokonaisen ylatason verkkotunnuksen
kartoittamista oli tehty vasta Sveitsin maatunnuskohtaisen ch-verkkotunnuk-
sen osalta (Foudil 2022), ja tamakin oli ei-tieteellinen selvitys. Mielenkiintoisia
jatkotutkimuskohteita olisivat vastaavat tutkimukset muista maista seka niiden
tulosten vertailu keskenaan. Tutkimuksen laajentaminen tahan suuntaan ei
kuitenkaan liity suoraan toimeksiantajan lakisaateisiin tehtaviin. Maakohtaisten
ylatason verkkotunnusten osalta tutkimuksia tai selvityksia voitaisiin tehda esi-
merkiksi muiden maiden vastaavien viranomaisten toimesta. Naiden keskinai-
nen vertailu eli valillinen kayttaminen jatkotutkimusten aineistona taas mahdol-
listaisi laajempien tutkimusten tekemisen ilman tarvetta kerata laajaa aineistoa

koko Internetistd, jossa on satoja miljoonia verkkotunnuksia.

Yhden sovelluksen havaittiin julkaisevan tiedostoja kaikissa niissa isan-
tanimissa, joihin sovellus on asennettu. Tallaisia sovelluksia saattaisi I0ytya
muitakin, mikali tutkimuksia laajennettaisiin muihin aliverkkotunnuksiin, silla
harvat sovellukset paatyvat julkaistuiksi suoraan verkkotunnuksen juureen tai
www-aliverkkotunnukseen. Tallaisen tutkimuksen haasteena olisi paattaa,
mita aliverkkotunnuksia tutkimukseen otettaisiin mukaan ja miten listalle 10y-

dettaisiin kandidaatteja.

Tutkimuksen johtopaatoksiin perustuvissa pohdinnoissa tunnistettiin liittyvia
teknologioita ja ilmi6ita, joilla saattaa olla vaikutusta myés RFC 9116:n kayton
yleistymiseen. Myds kilpailevia ja rinnakkaisia kaytantdja seka mahdollisia
RFC 9116:n paivityksia ja laajennoksia tulisi tunnistaa ja seurata. Lisaksi aina-
kin OpenPGP:n (Callas ym. 2007), OpenPGP Web Key Directoryn (Koch
2022), OPENPGPKEY:n (Wouters 2016) ja sita kautta myés DANE:n (Hoff-
man & Schlyter 2012) ja DNSSEC:in yleistymisen seuraaminen ja niiden kor-
reloiminen RFC 9116:n yleistymisen kanssa saattaisivat avata tulevaisuu-

dessa mielenkiintoisia nakoaloja.
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Liite 1
ZGRAB 2.0 -TYOKALUN TUOTTAMA JSON-RAKENNE

Esimerkki ZGrab 2.0:n tuottamasta JSON-rakenteesta onnistuneessa HTTPS-
yhteydessa pelkistettynd YAML-puuksi. Yksinkertaiset listat on korvattu "[]"-
merkinnalla, kokonaislukuarvot N-kirjaimella seka totuusarvot B-kirjaimella, ja
sisennyksen hahmottamista on helpotettu pisteilla. Muut arvot ovat merkkijo-
noja. Rakenne pelkistyy, mikali ominaisuuksia ei ole kaytossa, ja esimerkiksi
"headers" voi sisaltaa useampia avaimia riippuen vastauksen otsakkeista.

Esimerkiksi kohdan "response" alta I6ytyvaan "body"-avaimeen voidaan viitata
tekstissa ".data.http.result.response.body" ja kohdan "headers" alta |I0ytyvaan
"content_type"-listaan ".data.http.result.response.headers.content_typel[]".
Lista "...server_certificates.chain[]" sisaltaa kattelyn varmenneketjun kaikki
varmenteet samanlaisena rakenteena kuin "...server_certificates.certificate"
sisaltaa palvelimen varmenteen, joten se on poistettu tarpeettomana toistona.
Tassa mainitut kohdat on korostettu lihavoimalla.

ip: e tls_log:

domain: e handshake_log:

data: e server_hello:

“http: e version:

»-status: e name:

-+ protocol: e value: N

seresult: e random:

--.response: s session_id:

-+ - - status_line: e cipher_suite:

-+ -status_code:N e hex:

- --protocol: e name:

..... name: """"'VaIUe:N

----- major: N -+ -+ - compression_method: N

----- minor: N -« -+ - ocsp_stapling: B

----headers: e ticket: B

----- accept_ranges:[] -+ - - - - - secure_renegotiation: B

----- connection:-[] -+ -+ - - heartbeat: B

----- content_type:-[] -+ -+ - extended_master_secret: B

----- date:[] - -+ -+ -+ server_certificates:

----- etag:-[] -+ - - - - - - certificate:

----- last_modified:[] S raw:

..... server:-[] e e parsed: N

----- strict_transport_security:-[] s s - sversion:

----- upgrade:-[] =+ -+ - - - gserial_number:

----- vary:[] -+ -+ - -+ - signature_algorithm:

----- x_content_type_options:-[] s s name:

..... x_frame_options:-[] B e 1o b

----- X_Xss_protection:-[] s e - iSSUET

c---body: e common_name:[]
-body sha256: e country:[]
- content_length:N e organization:-[]
-request: e issuer_dn:

..... url: <o validity:

...... SCheme: Start

...... hOSt: end

...... path: <+« -+ -+ length: N

..... method: .- .- - subject:

----- headers: <+ - - common_name:[]

...... accept:-[] -+ subject_dn:

------ user_agent:-[] ----------subject key info:

----- host: ©eeeee- - - - - key algorithm:



............ name: e e e e e ecdh_params:

........... rsa_publlc_key e e e e e e e Curve_|d
............ exponent: N ce ... name:
............ modulus: e To
............ |ength: N P SerVer_pUbliC:
----------- fingerprint_sha256: T X

.......... extensions: s e oo - - - value
........... key usage: <e-oe- - length: N
------------ digital_signature: B SR
------------ key_encipherment: B R - [ V=%
............ value: N <+-oe- - length: N
----------- basic_constraints: <o+ digest:
............ |S_Ca B e e e e e Slgnature
----------- subject_alt_name: Tootcrraws
............ dns_names:][] cee e typen
----------- authority_key _id: coeeeeeeevalid: B
----------- subject_key_id: -+ -+ -+ -+ signature_and_hash_type:
----------- extended_key_usage: -+ -+ - signature_algorithm:
------------ server_auth: B -+ -+ - hash_algorithm:
------------ client_auth: B oo Hls_version:
----------- certificate_policies:][] Tttt name:
----------- authority_info_access: ~oeoscoc-evaluer N
------------ ocsp_urls:[] - - - - - - - client_key_exchange:
............ iSSUer_UrlS: e e e e e ecdh_params:
----------- signed_certificate_timestamps: - - - - - - - - - curve_id:
............ --version: N se ... name:
............. log_id: e Te R
............. timestamp: N e e e e e e Client_pUbliC:
............. signature: e

.......... signature: s e oo - value
----------- signature_algorithm: ©oeeee e lengths N
............ name: ey
............ O|d """""'Value
........... value: <+ length: N
----------- valid:B + -+ - -+ - client_private:
........... self_signed:B s e oo - - value:
---------- fingerprint_md>5: «+--++ -+ length: N
---------- fingerprint_sha1: -+ - - - - - client_finished:
---------- fingerprint_sha256: -+ - -+ - - verify_data:
---------- tbs_noct_fingerprint: -+ -+ - server_finished:
---------- spki_subject_fingerprint: -+ - -+ - verify_data:
---------- tbs_fingerprint: o0 - key_material:
---------- validation_level: -+ -+ - master_secret:
.......... names:.[] e e e e e e Value:
---------- redacted: B ~roro oo length: B
-------- chain:[] -+ - -+ - - pre_master_secret:
-------- validation: oo e valuer
--------- browser_trusted: B ~+ -+ length: B
--------- matches_domain: B - - timestamp:

------- server_key_exchange:



Liite 2
Esimerkki security.txt-tiedostosta

Kyberturvallisuuskeskuksen security.txt-tiedosto 24.1.2023. Vasemmassa reu-
nassa on selkeyden vuoksi rivinumerointi, silla pitkille riveille 9 ja 12 on lisatty
rivinvaihdot, joita tiedostossa itsessaan ei ole. Rivit 1-3 ja 19—-34 muodostavat
OpenPGP-allekirjoituksen. Rivi 4 on kommentti. Rivin 18 tulisi paattya isoon Z-
kirjaimeen pienen sijaan; aikaleima vastaa tdssa RFC 9116:n osiota 2.5.5, jo-
hon on jaanyt virhe RFC 3339:n osioon 2 ja ISO 8601 -standardiin nahden.

01 ----- BEGIN PGP SIGNED MESSAGE-----
02 Hash: SHA512
03

04 # What's this file? RFC 9116; https://securitytxt.org/

05

06 Contact: mailto:cert@traficom.fi

07 Contact: tel:+358-29-534-5000

08

09 Encryption: https://www.kyberturvallisuuskeskus.fi/sites/default
/files/media/file/NCSC-FI_Incident_Response_2023 pub.txt

10 Encryption: openpgp4fpr:68e6ae087d604elbb7b077b1b08aeb4cOb702656

11

12  Canonical: https://www.kyberturvallisuuskeskus.fi/.well-known/se
curity.txt

13  Canonical: https://www.cert.fi/.well-known/security.txt

14  Canonical: https://www.ncsc.fi/.well-known/security.txt

15

16  Preferred-Languages: fi, sv, en

17
18 Expires: 2024-01-23T12:28:53z
19 ----- BEGIN PGP SIGNATURE-----
20

21 iQIzBAEBCgAdFiEEaOauCH1gThu3sHexsIrrTAtwl1YFAmMPPzwkACgkQsIrrTAtw
22 J1laPHA//d1g20IiFfBFdlaf7XmzoqpolsodDPFuMpPcn6pGjLC12pVFPKypb8opv
23  GBAJt5BQgbOtUHGMNpVF2aFvHd7LOpGnpzPTWcp6IS/a527rf2NK/ICr9vRUCNbY
24 4nh61Jg2YSFmy7f5N/DvH31BaDq7YzYT9nR4+8uxuMax9ilLCIFZ1G/eBJILUIOLY
25 65MWHUmy1K2E5pHiqtgDSb2PIUUVOW2S0IIPZF17wVHZi1GOhXZCphR2AIGIkax5
26  eRhxF50+PvWIgm9Cx68PG7f/8k/Bvn++Sh7Idwjj2uymocmdb3VEEyePVME8UeWT
27 4Q07GdKyLG+84f+R/+1YPAN15QGBiTVu70a0IBIsB1f801T1dX+73DT+Lv+2VOy2
28  d1VXCKH5fShj1EKn+P5701XDXfyHwk+/7DyJ8BrFqK+Dxiab4ratDGQvBSdLK2ps
29  aIl9sI+1BCODADBbaNnugZMY30xZVLGBVAFn8eK+hpf9tdp8bsoU6hPZd4kCI7r5
30 AizAzIvDOPaKRL46nwl+TcWulLJav/DgjOsCEYAUGKqFLgLmEfY7em5AA50ajikmy
31 a4owHRDW7wawOWMhZdUYRkpNC/Pu/742bYA78FbrnEF+B8k45ZhT3t0y3b+0Ce9s
32 XEDYaCAWUtwDze4x8ZxcXZm86hecOIaqfIPQvDWumfI8cfOMtIc=

33 =ZhUV

34  ----- END PGP SIGNATURE-----

Tiedostossa on kaytetty Unix-tyyppisten jarjestelmien rivinvaihtoa (LF / %x0A),
ja se paattyy tallaiseen rivinvaihtoon rivin 34 lopussa. Kaytetyt rivinvaihdot ei-

vat ilmene suoraan tasta liitteestd. RFC 9116 sallii myds carriage return & line
feed -rivinvaihdot (CRLF / %x0D %x0A). OpenPGP-allekirjoituksen varmenta-
miseksi on kuitenkin tiedettava, kumpaa rivinvaihtoa on kaytetty.



	1 Johdanto
	2 Tutkimusasetelma
	2.1 Tutkimusongelma, tutkimuskysymykset ja tutkimuksen tavoitteet
	2.2 Käytettävät tutkimusmenetelmät
	2.2.1 Tutkimusjoukon valintaperuste ja kattavuus
	2.2.2 Aineistonkeruumenetelmät ja -välineet
	2.2.3 Analyysimenetelmät ja -välineet

	2.3 Tutkimuseettiset näkökohdat

	3 Teoreettinen viitekehys
	3.1 Requests for Comments (RFC) -julkaisusarja
	3.2 RFC 9116
	3.2.1 Valmistelutyö 2017–2022, vastaanotto ja uutisointi
	3.2.2 Julkaistun RFC 9116:n erot aiempiin luonnoksiin

	3.3 Aiemmat tutkimukset security.txt:n käyttöönotosta
	3.4 Julkaistun tiedoston validointi
	3.4.1 Vähimmäisvaatimukset implementointiyrityksen tunnistamiseksi
	3.4.2 RFC 9116:n noudattaminen tiedoston haussa
	3.4.3 RFC 9116:n noudattaminen tiedoston sisällössä
	3.4.4 RFC 9116:n vaatimuksia korkeampi, turvallinen käytäntö


	4 Tutkimuksen toteutus
	4.1 Työkalujen valmistelu ja testaus aineistonkeruuta varten
	4.2 Tutkimusaineiston kerääminen
	4.3 Ilmiöön liittymättömien havaintojen karsiminen
	4.3.1 Epäonnistuneet yhteydet ja virheelliset HTTP-tilakoodit
	4.3.2 Väärät sisältötyypit
	4.3.3 Kaksoiskappaleiden ja selkeästi liittymättömien sisältöjen poisto

	4.4 Analyysiin käytettävien työkalujen valmistelu ja toiminta

	5 Tulokset
	5.1 Security.txt-tiedoston käytön laajuus
	5.2 Julkaistut security.txt-tiedostot
	5.2.1 Useamman verkkotunnuksen samankaltaiset tiedostot
	5.2.2 Tiedostojen laatu suhteessa RFC 9116:n määritelmiin
	5.2.3 Pakollisten, vapaaehtoisten ja ylimääräisten kenttien esiintyvyys
	5.2.4 Yhteydenotoissa toivotut kielet

	5.3 Turvallisuusnäkökohtien huomioiminen
	5.3.1 Tiedoston lataamiseen käytetyn yhteyden luotettavuus
	5.3.2 OpenPGP-allekirjoitukset
	5.3.3 Voimassaoloaikojen jakauma


	6 Pohdinta
	6.1 Johtopäätökset
	6.2 Tulosten merkitys, hyödynnettävyys ja tulevaisuuden näkymät
	6.3 Tulosten luotettavuuden arviointi
	6.3.1 Validiteetti
	6.3.2 Reliabiliteetti

	6.4 Jatkotutkimusaiheet

	Lähteet
	Kuvaluettelo
	Taulukkoluettelo

