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Lyhenteet
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Kytkin

LAN

LTE
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RJ-45

TKIP

Yleinen nimitys neljannen sukupolven matkapuhelinverkoille tiedonsiirto-
tekniikoista, joita ovat WiMax ja LTE.

Kategoria 5-tyypin lahiverkkokaapeli.

Dynamic Host Configuration Protocol on verkkoprotokolla, jota k&ytetdén

lahiverkoissa IP-osoitteiden jakamiseen.

Extensible Authentication Protocol mahdollistaa kéyttdjien luotettavan

tunnistuksen julkisia avaimia kéyttaen.

Internet Protocol on osoitetietoprotokolla.

Verkkolaite, joka yhdistéa lahiverkon osat toisiinsa.

Local Area Network, lahiverkko eli rajatulla alueella toimiva tietoliikenne-

verkko.

Longterm Evolution, neljannen sukupolven langattoman tiedonsiirron tek-

niikka, minka teoreettinen maksiminopeus on 100mb/s.

Network Address Translation, IP-osoitteenmuutos protokolla.

Power Over Ethernet tarkoittaa Ethernet-liitdnnan kautta tuotavaa virtaa
verkkolaitteeseen.

Liitintyyppi, jota kdytetdan lahiverkkoyhteyksien toteuttamisessa.

Temporal Key Integrity Protocol on tekniikka, jonka avulla salataan
datapaketteja.



Valokuitu  Tiedonsiirtotekniikka, jossa tieto siirretddn optisesti.

WLAN Wireless Local Area Network on langattomilla tekniikoilla toteutettu

lahiverkko.

WPA Wi-Fi Protection Access, langattoman verkon salaustekniikka.



1 Johdanto

Tietoverkot ja langaton tiedonsiirto ovat kasvavassa maérin osana suuria ulkoilmatapah-
tumia. Tiedonsiirtoon liittyvi4 tarpeita luovat esimerkiksi maksupaatteet, sahkoiset lipun-
myyntipalvelut, seka henkilokunnan tarpeet. Muutoksia verkon toteutukseen tuovat ta-
pahtuman alueeseen kohdistuvat vuosittaiset muutokset seka tapahtuman koon kasvami-
nen. Opinnaytetyon tavoitteena oli luoda toimiva tietoverkkoratkaisu llosaarirock-tapah-
tumalle. llosaarirock-tapahtumassa maksupaéatteiden valityksella maksetaan suuri osa ko-
konaismyynnistd, joten maksupaatteiden toimivuus on hyvin térkeé osa tapahtuman ra-

havirtaa.

llosaarirock on 42 vuotta vanha joensuulainen rockmusiikkitapahtuma, johon osallistuu
vuosittain yli 50 000 vierailijaa. Ensimmaisen kerran tapahtuma on jarjestetty vuonna
1971. Tapahtuma jarjestetddn suurimmaksi osaksi vapaaehtoisvoimin, mutta organisaa-

tioon kuuluu myos palkattuja henkilditd. (Joensuun popmuusikot Ry, 2011.)

Opinnaytety6 keskittyy vuosi 2013 llosaarirock-tapahtuman tietoverkon suunnitteluun,
toteutukseen ja yllapitoon, mika toteutetaan Joensuun Popmuusikot ry:n toimeksiannosta
yhteistyossa Telekarelia Oy:n, Mikkelin puhelin Oy:n, I1t4&-Suomen yliopiston seka
Marski data Oy:n kanssa. Opinndytetyd on erittéin toiminnallinen ja sisaltad teknisen osan
lisdksi myds paljon toteutukseen liittyvaé organisointia. Tavoitteena on kartoittaa viime
vuosien toteutukset ja niissé ilmentyneet ongelmakohdat sek& muuttuvan tapahtuma-alu-
een internet-yhteyksien tarpeet. Kartoituksen pohjalta suunnitellaan vuoden 2013 toteu-
tus. Kaytannon toteutus sisaltdd verkon rakentamisen, yll&pidon sekd purkamisen. Opin-
néytetyon on tarkoitus toimia ohjeena tulevien vuosien toteutuksille. Kaytdnnon toteutus
tapahtui llosaarirockin alueella, Joensuun laulurinteelld 1.7.2013 - 23.7.2013 valisena ai-

kana.

Opinnaytetybaihe saatiin Joensuun popmuusikoilta, jotka hakivat Karelia-ammattikor-
keakoulun opiskelijoista halukkaita tekem&dan opinnéytety6té tapahtuman verkon toteu-
tuksesta.



2  Toteutuksessa kaytetyt tekniikat

Opinnaytetyon teoriaosuus perustuu toteutuksessa kéytettaviin tekniikkoihin seka aiem-
pien vuosien toteutuksista saatuun informaatioon. Tieto aikaisemmista toteutuksista saa-
tiin suurimmaksi osaksi suullisena informaationa tapahtuman edeltavilta tietohallintovas-
taavilta sek& muilta verkon jarjestelyihin osallistuneilta. Itse dokumentointi aloitettiin
puhtaalta poydalta, silld aikaisempien vuosien toteutuksista ei ollut tehty toimintasuunni-
telmaa kummempaa dokumentointia. Teoriaosuudessa esitellddn tarkemmin tekniikoita,
mitka ovat keskeisessé osassa opinnaytety6td ja kohdassa verkkolaitteet ja asetukset tu-
tustutaan toteutuksessa kaytettaviin laitteisiin ja niiden esiasennukseen.

Suurin osa tapahtuman tietoverkoista toteutettiin langallisia yhteyksia eli LAN -verkkoja
hyvaksikayttéen, silld langattomat tiedonsiirtotekniikat esimerkiksi GPRS ja 3G voivat
suuressa Yyleisotapahtumassa olla epédvarmoja ja kévijamadrien kasvaessa on selva etta
verkon kapasiteetti voi pahimmassa tapauksessa loppua kesken, mika voisi johtaa koko
maksuliikenteen seisahtumiseen. Palveluntarjoajana tapahtumalle toimi verkko-operaat-
tori Telekarelia Oy, jonka toimesta tapahtuma-alueelle oli rakennettu yhteensa kahdeksan
kappaletta valokuitunousua, mistd jokaisessa oli nelja valokuituliittym&&. Liittymien
kautta lahiverkon avulla saatiin paatelaitteilta yhteys internetiin. Paatelaitteissa kaytettiin
lahtokohtaisesti julkisia IP-osoitteita. Julkisia IP-osoitteita kaytettdessa poistettiin yli-
maadrdisten reititysten tarve, mika paransi verkon toimivuutta ja vikasietoisuutta. Verkon
reititys tapahtui verkko-operaattorin puolesta, mika on rajattu opinnéytetydaiheen ulko-

puolelle.

Osa tapahtuma-alueesta oli maantieteellisesti haasteellista mika tarkoittaa, etta kiinteiden
yhteyksien rakentamisesta olisi ollut liian haastavaa tai liki mahdotonta kaytdssé olevilla
laitteilla ja tyokaluilla. Néille alueille jouduttiin verkkoyhteys luomaan langattomia tie-
donsiirtotekniikoita kdyttden. Palveluntarjoajalta saatiin kayttoon 4G-modeemeja, joilla
internetyhteys saatiin muodostettua langattomasti. Alueilla, joilla kdytimme langattomia
yhteyksid, kéytettiin niin sanottuja privaattia IP-osoiteavaruutta. Modeemeihin sisdénra-
kennetun DHCP -palvelimen avulla maksupaétteille, tulostimille ja tietokoneille jaettiin
IP-osoitteet. Koska modeemille saatiin vain yksi julkinen IP-osoite, jouduttiin kaytta-

maan osoitteenmuunnosta eli NAT-osoitteenmuunnosta.
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Opinnaytetydbmme toteutuksessa kaytetyt tekniikat-osuudessa kdydaéan lapi tapahtuman
kannalta tarkeimmaét verkkotekniikat, mitk& olivat valokuitu- ja 4G-yhteydet. VVerkon toi-
minnan ja opinndytetydn onnistumisen kannalta tekniikat olivat korvaamattomassa ase-

massa ja loivat mahdollisuuden tapahtuman toteutukselle.

2.1 Valokuitu tietotekniikassa

Valokuitu on lasiseoksesta valmistettu johdin, jota kdytetddn signaalin siirtdmiseen va-
lona. Valokuitukaapeli 10 BaseF koostuu viidesta osasta, jotka ovat péallyste, Kevlar
kuitu, primé&ari, kuitu ja kuidun ydin (Hakala & Vainio 2005, 53). Valokuitu on ainoa
verkkoratkaisu, joka on tehty vain Internet-yhteytta silmalla pitéen ja sen takia sen omi-
naisuudet ovat huomattavasti paremmat kuin vanhemmissa kuparikaapelia kayttavissa
ADSL- ja kaapeliyhteyksissa. VValokuitu on tekniikkana vield melko uusi, mutta sen ra-
kentaminen myos kuluttajakayttoon on yleistynyt huomattavasti. Valokuidun tiedonsiir-
tokapasiteetti on kéytannossa rajaton, joten sen avulla voidaan kéyttajille tarjota myos
muita palveluita, kuten televisioldhetykset. Alla olevassa kuvassa kuvataan yleisimman
valokuitukaapeli 10 BaseF-rakenne.

Primaari
Keviar kuitu
Sekundaari paallyste

. |
Kuitu Kuidun ydin

Kuva 1. Valokuitukaapeli 10 BaseF-rakenne. (Hakala & Vainio 2005, 53)
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2.2 WLAN-verkot ja niiden suojaaminen

Langattoman l&hiverkon sovellukset perustuvat IEEE 802.11- standardiin ja sen eri revi-
sioihin. Yleisimmin kayt0ssé olevat revisiot ovat 802.11a, 802.11b, 802.11g sekd molem-
pien edelld mainittujen taajuusalueita kayttava 802.11n. Taajuusalueet on edelleen jaettu
kanaviin, joiden kayttoa rajoittavat esimerkiksi eri maiden kansalliset sdddokset (Hakala
& Vainio, 2005, 153). Kanaviin jaetut taajuusalueet edesauttavat useiden samalla kanto-

alueella sijaitsevien verkkojen toimivuutta.

Taulukko 1. WLAN Verkkotaajuuksien ominaisuudet. (Hakala & Vainio. 2005, 152)

Versio Taajuusalue, GHz Kapasiteetti, Mb/s
802.11 2.4 2

802.11a 5 54

802.11b 24 11

802.11g 2.4 54

802.11n 2.4 jab 600

Tapahtuma-alueen asiakaskayttoon tarkoitettua WLAN-verkkoa ei suojattu, mutta henki-
Iokunnan seka tapahtuman esiintyjien kayttoon tarkoitetut verkot suojattiin kayttden
WPA-salausta. Tassa salaustekniikassa kaytetaan viestien salaamiseen TKIP-protokollaa,
joka vaihtaa salaukseen kéytettdvan avaimen automaattisesti 10 000 paketin vélein. Kéayt-
tajien tunnistukseen kéaytetdan WPA -salaus menetelméssé EAP -protokollaa, joka kuuluu
IEEE802.1x standardiin, mitd kaytetddan myos lankaverkoissa keskitettyyn kayttajien tun-

nistukseen.

2.3 WiMax tekniikka ja ominaisuudet

Nyttemmin Suomessa kéytdnndssa kokonaan alas ajettu neljannen sukupolven mobiili
tiedonsiirron tekniikka, mitd kaytettiin vuonna 2013 llosaarirock-tapahtuman verkkoto-
teutuksessa. WiMax perustuu IEEE-standardiin 802.16, mik& valmistui syksylla 2001.
Suomessa kaytetyissa sovelluksissa yhdelld tukiasemalla saatu maksimi nopeus oli mak-
simissaan 75 Mb/s. Yhden tukiaseman kantavuusaluetta kutsutaan soluksi. Tukiaseman

maksiminopeus jaetaan solun kayttdjien kesken. WiMax teknologia mahdollisti nopean
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langattoman viestinnén ennen LTE verkon yleistymista. Verkon teoreettinen kantama op-
timaalisissa olosuhteissa oli jopa 50 kilometria. Ensimmaisen version kayttdmat taajuus-
alueet olivat 10 GHz - 60 GHz mydhemmin myo6s taajuusalue 2GHz -11GHz lisattiin
mukaan standardiin 802.16a vuonna 2003. Suomessa WiMax yhteyksia on kéytetty la-
hinna haja-asutusalueiden laajakaista tarpeisiin, mutta nykypaivéna LTE ja valokuitu yh-

teydet ovat syrjayttaneet WiMax tekniikan taysin.

3 Verkkolaitteet ja asetukset

Kuten jo aiemmin mainittiin, tapahtuman verkkolaitteet hankittiin useista eri lahteista,
mista syystd se ei ole kovin yhtendista. Esimerkiksi WLAN-tukiasemia ké&ytdssa oli useita

eri malleja useilta eri valmistajilta.

Taulukko 2 Laitteet.

Valmistaja Malli Maara
HP ProCurve Wireless Access Point 420 8
HP ProCurve Switch 2610-24 12
HP ProCurve 1810-8G 8
Zyxel NBG-416N 1
D-Link Dir-615 2
Dell PowerConnect 2808 1
Huawei BM626e (WiMax) 24

3.1 HP ProCurve 2610-sarja

HP 2610-sarja koostuu viidesta kytkimestd, joista 24- ja 48-porttiset mahdollistavat
10/100 Mbps-yhteydet. HP ProCurve 261024 on tuulettimeton kytkin, joten sen kaytto
soveltuu myds ahtaampien tilojen ympéristoihin. 2610 -sarjan PoE-kytkimet mahdollis-
tavat 15,4 W:n virransaannin Ethernet-kaapelin kautta. Sarjan kaikki kytkimet sisaltavéat
kaksi kappaletta 10/100/1000BASE-T porttia ja kaksi mini-GBIC -korttipaikkaa joka

mahdollistaa kytkimen liittdmisen esimerkiksi suoraan valokuituyhteyden paahén SFP-
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moduulilla. 2610-sarja sisaltd vain Layer 2-tason kytkimia ja liséné kaikki sarjan kytki-

met tukevat staattista reititystd. (Hewlett-Packard. 2013.)

Kuva 2 HP ProCurve 2610-24.

3.2 HP ProCurve Wireless Access Point 420

HP ProCurve Wireless Access Point 420-tukiasema siséltdd yhden 10/100Base-TX RJ-
45 portin. Portti tukee PoE -standardia joka mahdollistaa virransaannin laitteeseen Ether-
net-kaapelia hyvaksikayttden. WLAN tukee 54 Mbps yhteyttd, joka perustuu IEEE
802.11g-standardiin. Lisaksi laitteessa on konsoliliitantd, mita hyvéaksikéayttaen hallinta
tapahtuu. Tukiasema on suunniteltu paasaantdisesti paatelaitteiden yhdistamiseen yritys-

verkkoihin, mutta se soveltuu myds muihin ympéristoihin. (Hewlett-Packard. 2005.)

Kuva 3 Hewlett Packard ProCurve Wireless Access Point 420.
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HP ProCurve Wireless Access Point 420

| |

H\\_-—__-——_‘ Antennas _______-—)-""‘—'__—-_-_.
[ e y
= [

Conzole port DC power connector

Lock Resat button

Metwork port
10/100Basa-TX RJ-45
port and PoE input

Kuva 4 HP ProCurve 420 -liitannat (Hewlett-Packard. 2003.)

Laitteen konfigurointi onnistuu helpoiten selainkdyttoliittyman avulla. WEB-pohjaisen
kayttoliittyman avulla laite saadaan konfiguroitua lukuun ottamatta maakoodia, mité tar-
vitaan tukiaseman radioantennien kayttoonottoon. Tehdasasetuksilla langaton verkko on
poissa kdytosta, koska maakoodia ei ole asetettu. Tdma johtuu siitg, ettd WLAN -signaa-
lin kayttdmien radiotaajuuksien kayttoon liittyvat lait ja asetukset voivat vaihdella paljon

riippuen maasta ja maanosasta. Lahetystehon maksimi Suomessa on 100mW.

Maakoodin asetus ei onnistu selainpohjaisessa hallinnassa, joten laitteeseen otetaan yh-
teys Telnet-yhteydelld. Telnet-yhteyden muodostamiseen kéytettiin Putty asiakassovel-
lusta. Maakoodin asetus tapahtuu kirjoittamalla laitteen komentoriville ’country” ja ta-
mén perd&n maatunnus eli tassa tapauksessa ”FI”. Maakoodin asetuksen jalkeen laite
ké&ynnistéé itsensd uudestaan, minké jalkeen langaton verkko saadaan asetettua paalle se-
lainkayttoliittyméstd. Radion kdynnistymisen voi varmistaa hallintapaneelin yl&dpanee-
lista "Radio Status: Active"- kohdasta.

#  HP 18131A Wireless Access Point 420 - Radio Status : Active

Kuva 5 Radion tila.
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Laitteen konfigurointi aloitetaan luomalla langaton verkko, mink& hallintaan péésee ka-
siksi valikosta "Wireless Interfaces” eli langattomat liitdnnéat valikon kautta. Valikosta
avautuu verkkojen hallinta, misté nékee laitteeseen luodut langattomat verkot. Uuden ver-
kon voi luoda painamalla "Add New SSID"-painiketta. Ennestaan luodut verkot ja niiden
tiedot nékyvét "SSID" -kohdassa.

HP 181314 Wireless Access Point 420 - Radio Status : Active

IHentity, SHatls, Wireless Interfaces Gonnguration: AP DEtection Ldrmmstration; Support,

Global SSID Options

Primary SSID SSID1 ~

sSpectralink Voice Priority ' Enable  © Disable

$SIDs

Selact SSID Index SSID Name SSID Type ity Setti MAC Hication Tagging VLANID Status Configure SSID

& 1 ramnekkeenvaihtoZ_wlan  Primary  Security Suite 4 Disabled Tagged 2 Enabled Modify

Add New SSID | Remove selected SSIDs

Kuva 6 "Global SSID Options".

Verkkoja paasee muokkaamaan painamalla "Modify"-painikkeesta. Muokkaus kohdasta
voidaan luomisen jalkeen vield muokata esimerkiksi salasanoja ja kéyttdjaoikeuksia.
"SSID Settings"-valikosta voidaan méérittdd onko kyseinen langaton verkko p&alla vai

ei. Liséksi valikosta voidaan méérittda langattoman verkon nimi ”SSID NAME”.

®  HP J8131A Wireless Access Point 420 - Radio Status : Active

Icientity, Statis: Wireless Interfaces Goniguration AP Detection, AAmInStrAton SUpport:

SSID: rannekkeenvaihto2_wlan

SSID Settings Security Suite ‘ ication Servers ‘ MAC icati ‘
Advanced Settings |
SSID Settings
Enable SSID Enable
Name rannekkeenvaihto2_wlan
VLAN Tagging Enable
VLAN ID 2
Closed System Enable

Main Page | | Apply Changes | Clear Changes

Kuva 7 SSID asetukset.

"Security” valilendestd saatiin asetettua langattoman verkon suojaus paélle. Salaus ta-
vaksi valittiin "WPA/WPA2 Mixed mode", jotta yhteys olisi riittdvan turvallinen mutta

toisaalta myds yhteensopiva hivenen vanhempien paatelaitteiden kanssa.
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® HP J8131A Wireless Access Point 420 - Radio Status : Active

s
S—— = = |
Management |

Create New User

Username Password Class Action
CLI Operator ~ || Create
Edit Existing User
User ID Username Password Class Action
o admin e Administrator _ Update

Kuva 8 Kayttajan luominen.

Tietoturvan kannalta on myos syyté asettaa tukiaseman hallintaan kayttajatunnus ja sala-
sana, ettd ulkopuolisilla ei ole paésya laitteeseen. Se tapahtuu ylapalkin kohdasta "Admi-
nistrator”, minka jalkeen voidaan luoda tarvittavat tunnukset. Kayttajien luomisen yhtey-
dessa on myos mahdollista asettaa kayttdjia luokkiin "CLASS” mitkd madrittavat mita
toimintoja kéayttdja voi laitteeseen tehdé seké sen mita tietoja laitteesta on nahtévilla.

3.3 Huawei BM626e WiMAX CPE

Huawei BM626e on 4G WiMAX-modeemi, mika sisaltad nelja kappaletta Ethernet-lii-
tdntdja mahdollistavat paatelaitteen yhdistamisen verkkoon langallisesti tai langatto-
masti. WLAN-I&hetinvastaanotin tukee maksimissaan 20 Mbps sisaanpéin (download)
tulevaa ja 5 Mbps ulospdin (upload) lahtevéa liikennettd. Laite tukee IEEE 802.16e-2005

standardoitua langatonta yhteytta.

BM626e:n hallintaan k&ytetddn WEB-pohjaista kéayttoliittymé&d minne pdastaan kun hal-
lintalaite yhdistetddn modeemin WLAN- tai LAN-verkkoon. Pa&stakseen késiksi modee-
min graafiseen kayttoliittyméaan tulee paatelaite kytkea langallisesti modeemin vapaaseen
Ethernet-porttiin. Yhdistdminen tapahtuu automaattisesti kun paatelaitteen asetukset on
laitettu pyytdmaan osoitteet automaattisesti modeemin DHCP-palvelulta. WEB-hallin-

taan padsee avaamalla internet-selaimen, mink& osoiteriville kirjoitetaan modeemin IP
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osoite: 192.168.100.1. Selaimeen aukeaa modeemin kirjautumisvalikko. Tehdasasetuk-
silla kirjautuminen tapahtuu kayttajanimelld admin” ja salasanalla admin”. Kirjautumi-

sen jalkeen avautuu alla olevassa kuvassa esiintyva laitteen kayttoliittyman padvalikko.

e || B - Googte A4+ # B~

€ @ 19216811/ login.himi
s" HUAWEI BM626e WIMAX CPE

> 5
HUAWEI

Kaytiajanimi  admin

Salasana  eeses

@ Annakaytiajanimi ja salasana

Kuva 9 Kirjautumisvalikko.

Padvalikosta nakee laitteen yleiset tiedot kuten laitteen MAC-osoitteet, WLAN-verkot,

IP-osoitteet seka esimerkiksi aktiivisuusajan.

€ @ 10218811 - 4+ & BO-
g@ HUAWEI BM626e WIMAX CPE
HUAWE!
Tila > Laite > Laitebedot
Laitetiedot
ElTila
Latle [ Late ]
wan BuE25e
LAN QACOBF-EMABWE172000076
VolP 17538081
WIMAX V100RO0TFINCASB011
04COSFDOTFEC
[ Ohjattu toiminto 4 CUEEDOTFED
D4CO5F DOTFBE
[] Perusasetukset 04:C0:6F DO-TFBF
Won Jul 18 1120332011
[ Edistyneet Jarestelman panars Th Jan 108:10.10 1870
e 00:06:26
[ Yllapito
[ wibAx

Kuva 10 Paavalikko.

Laitteen turvalliseen kayttoonottoon liittyy tehdasasetuksilla olevien kayttajatunnusten

muokkaaminen. Kayttajien hallintaan péésee oikeasta sivupalkista "Yll&pito"-kohdasta ja
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sen alavalikosta olevasta "Kayttdjat"-kohdasta. Alla olevassa kuvassa nakyy milta kéyt-

tajien hallinta kayttoliittymassa nayttaa.

€ @ 19216811 /indexhim| B - Google £ ¥ A B-

g'é HUAWEI BM626e WIMAX CPE
HUAWEI
- Viiapito ~ Kayttjat ~ Kaptajat
Kayttajat
[HTila

Kayttajien hallinta

[ Ohjattu toiminto Kayttajanimi admin

[£] Perusasetukset

[ Edistyneet

HYliapito
Kayttajat
Laite
Vianmaaritys |z
Loki
Etanaliinta

[E WIMAX

Kuva 11 Kéayttdjatunnuksen vaihtaminen.

Laitteen langattoman verkon asetuksista méaariteltiin laitteen SSID, sekd suojausasetuk-

set.

4 Fyysisen verkon suunnittelu

Suunnittelu aloitettiin aikaisempien vuosien toteutuksien tarkastetulla, jolla pyrittiin sel-
vittdmaan eri osa-alueiden yhteyksien tarve sekd suurimmat ongelmat ja tapahtuma-alu-
eeseen tapahtuneet muutokset. Pidimme tiimipalaverin Popmuusikoiden tiloissa, jonne
kokoontuivat Telekarelia Oy:n edustajat, Popmuusikoiden edustajat sek& edeltavien vuo-
sien tietohallinnon vastaavat. Kartoitimme péételaitteiden alustavat sijainnit meille anne-
tusta tapahtuman aluekartasta. Pyrimme pitdmaan suunnittelun ajan mielessémme myaos
namé& ongelmakohdat, ettd omassa toteutuksessamme pystymme varautumaan mahdolli-

siin ongelmatilanteisiin. Suunnittelussa kaytettiin hyvin paljon hyvéksi aluekarttaa, mihin



18
oli merkattu kuituyhteyksien nousupaikat. Tama auttoi varsinkin vertaillessa 4G- ja Kui-

tuyhteyksien paikkoja.

.......... S — : ~ oy 5
ILOSAARIROCK 2013 Sy ﬂ 5 S
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. = Kuitunousu
D = Intenet -tarvealueet

Kuva 12 Kuitunousut ja internet-yhteyksien tarvealueet.

Verkkolaitteiden sijainteja varten kdvimme katsomassa llosaarirockin aluevastaavan
kanssa alustavat anniskelutiskien paikat, ettd voimme mahdollisimman hyvin arvioida
eripituisten kaapelivetojen pituudet seka kuinka sijoittaa verkkolaitteet niin, ettd myos
anniskelualueiden tyontekijat pystyvat tekemaan tyétaan niiden lasné ollessa. Mahdolli-
suuksien mukaan pyrimme kayttdméaan niin paljon saman valmistajan laitteita kuin mah-
dollista ettd voimme varmistaa tarvittavan tietotason alueella olevista laitteista ja niiden
ominaisuuksista ja esiasetusten tarpeesta. Langattomat verkot pyrittiin toteuttamaan mah-
dollisuuksien mukaan eri liittymissd, jolloin erillisid VLAN asetuksia kytkimiin ei ollut
tarvetta asettaa. Maksupaateliikenne pééatettiin toimittaa eri liittymaa pitkin kuin asiak-
kaille tuleva WLAN-verkko. Verkon suunnittelussa otettiin myés huomioon laite rikkou-
tumisten mahdollisuus, sek& muut mahdolliset ongelmat yhteyksissa. Tété varten varattiin
laitevuokraajilta muutamia ylimadraisia kappaleita verrattuna siihen mika oli todellinen

tarve.
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Kuva 13. Verkkokuva.

4.1 Toteutuksessa ilmenneet ongelmakohdat

Edeltavina vuosina kriittisimpia ongelmakohtia olivat olleet langattoman verkon kapasi-
teetin loppuminen, lipunmyynnin ja rannekkeenvaihdon jérjestelmien toimivuus verkossa
ja dokumentaation puuttuminen. Langatonta verkkoa on aikaisempina vuosina pystytetty
testi mielessa paalavan alueella, kuitenkin véen lisdantyessé verkosta oli nopeasti loppu-
nut kapasiteetti, eika verkkoa ole voinut kéyttdd. Todenndkoisesti toimimattomuus on
johtunut laitteiden sijoittelusta. Lisaksi lipunmyynnin seké rannekkeenvaihdon tietojéar-
jestelmien yhteydet ovat olleet ongelmallisia. Aikaisempina vuosina Tiketin jarjestelmét
ovat kaatuilleet hyvien yhteyksien ja verkkolaitteiden puuttuessa. Verkon toteutuksesta

ei ole myoskaan ollut dokumentoitua versiota, mika on lahtokohta opinnédytetyon teolle.
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Liséksi tdnd vuonna tapahtuma-alue laajeni Laulurinteen takanurmelle, jonne rakennettiin
noin 50 metrid x 90 metria kokoinen téhtiteltta. Uuden alueen ongelmaksi todettiin vali-
matkat, sill4 teltan pidemman sivun pituus lhentelee jo Ethernet-kaapelin 100 metrin

maksimimittaa.

4.2 Laitteiston hankkiminen

Laitteistohankinnat aloitettiin verkon tarpeiden kartoituksella. Kartoituksen mukaan alu-
eella tuli tapahtuma-aikaan olemaan 33 vuokratietokonetta, jotka olivat paasaantoisesti
tapahtuman henkil6ston, rannekkeenvaihdon ja henkildston CHECK IN:in tydntekijoiden
kaytossa. Lisaksi vuokratietokoneita kayttivat esimerkiksi jarjestelménvalvojat ja tapah-
tuman lavavastaavat omissa tyopisteissaan. Laitteisto hankittiin hyvissé ajoin ennen ta-
pahtuman alkamista popmuusikoiden toimistolle, ettd pd&dsimme tutustumaan laitteiden
ominaisuuksiin seka valmiiksi esiasentamaan esimerkiksi 4G-laitteet ja langattomat tuki-

asemat

Lipunvaihtopisteisiin vuokrattavat koneet hankittiin MPY Oy:lt§, jotka toimittivat 10
kappaletta kannettavia tietokoneita valmiiksi asennettuina Popmuusikoiden toimistolle.
Rannekkeenvaihtopisteen koneet on varustettu Mozilla Firefox-selaimella, joka oli Tike-
tin jarjestelmien kayttdonoton vaatimus. Lisdksi koneissa oli asennettuna F-Secure tieto-
turvapalvelu. Vuokratuissa tietokoneissa kéytettiin Windows 7 Home Edition -kayttojar-

jestelméa.

Maksupéatteitd alueelle tuli yhteensd noin 70 kappaletta, jotka jakautuvat koko tapah-
tuma-alueen ympéristéon. Suurin osa maksupaatteista sijaitsi tapahtuman anniskelualu-
eilla. Muita maksupaatteitd kayttavia pisteitd olivat esimerkiksi: leirintdalueet, artistita-
vara-myymaéla seka VIP-ruokailu. Maksupaatteiden hankinnasta seka kayttoonotosta vas-
tasivat popmuusikoiden talousvastaavat, jotka olivat esiasentaneet maksupéatteisiin

pankkiyhteyteen vaadittavat tiedot.

Lisaksi alueelle vuokrattiin viisi kappaletta verkkotulostimia, jotka toimitti Marski data
oy. Tapahtuma alueella oli kahdeksan kappaletta kuitunousuja, joissa jokaisessa on nelja
kappaletta valokuituliittymid. Verkkolaitteet hankittiin It4-Suomen yliopistolta, mist4
lainattiin 12 kappaletta HP 2610-24 24-porttista kytkintd sek& seitsemén kappaletta HP
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1810-8G kahdeksan porttista kytkintd. 4G-tukiasemia vuokrattiin 24 kappaletta Telekare-
lia Oy:n puolesta, mita kaytettiin alueilla, joihin ei ollut sijainnista johtuen mahdollista

pystyttaa kiintedd verkkoyhteytta.

4.3 Verkon rakennuksen organisointi

Taman kaltaisessa yleisdtapahtumassa merkittava osa suunnittelua on organisointi, jonka
on padsaantoisesti tapahduttava ennen varsinaista toiminnallista osuutta. Organisointiin
liittyi kiinteasti esimerkiksi vapaaehtoistydvoiman hankkiminen, tydvuorojen laatiminen,
toiminta ohjeitten méaérittdminen ja rakennusjarjestys seka laitteiden vuokraamisen liit-
tyvéa organisointi. Liséksi tietohallinnon vastaavina oli hyvin tarkeda toimia yhteistyossa
muitten alueitten vastaavien kanssa, ettd kaikilla tarvitsevilla oli internet yhteydet oi-
keissa paikoissa ja oikeaan aikaan.

5 Verkon varsinainen toteutus

Toteutusvaihe koostuu kolmesta osa-aluetta, jotka ovat verkon rakennus, verkon yllapito
ja tapahtuman loputtua verkon purkaminen. Rakennus ja purkuvaiheessa kaytetdan en-
nalta varattua seitsemaa vapaaehtoistyontekijad, joiden kanssa sovittiin tyévuorot jo hy-
vissé ajoin ennen llosaarirock-tapahtuman alkamista. Tyontekijat jaettiin kahteen ryh-
maan, jotka toimivat tdmén opinnédytetyon tekijoiden alaisuudessa. Vastaavat ohjeistivat
vapaaehtoiset tyontekijat laitteiden ja kaapeleiden asennuksessa ja suojauksessa. Koska
kyseessd on ulkoilmatapahtuma, joudutaan laitteet suojaamaan kosteudelta. Liséksi lait-
teet on sijoitettu tapahtuma-alueelle siten, etté niihin ei ole padsya tapahtuman asiakkailla,
tai muilla asiaan kuulumattomilla henkil6ill4&. Popmuusikot ry omistaa aikaisemmilta
vuosilta Ethernet -kaapelit. Taydennykset verkkokaapeleihin tulee Mikkelin puhelin Oy:n
puolesta, jonne ilmoitetaan tarvittavat méaarat kaapeleista. Tietokoneet ja tulostimet toi-

mittaa Marski data oy.
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Erityisesti rakennusvaihe oli hyvin haastava, koska aikataulu oli varsin tiukka ja tarvetta
esimerkiksi kaapelihankinnoille ilmeni. Aikataulusta johtuen pyrittiin mahdollisuuksien

rajoissa tekemaan kahta aluetta yht4 aikaa.

Yllapitovaihe piti sisallaén tapahtumaviikonlopun aikana tarvittavan teknisen tuen. Ta-
pahtuman aikana tapahtuviin mahdollisiin laiterikkoihin oli varauduttu hankkimalla yli-
madraisia laitteita ja kaapeleita. Toimenkuvaan kuuluu myds auttaa verkon ja tietoteknis-
ten laitteiden kayttoonotossa ja kéytossa.

Purku toteutettiin yhteistydssd muun purkuryhman kanssa. Kaytimme purkuvaiheessa hy-
vaksemme rakennusvaiheessa kayttdmaa vapaaehtoisryhmad. Purkuvaihe suoritettiin or-
ganisoidusti samassa jarjestyksessa kun tapahtuman muita rakenteita aletaan purkamaan
sunnuntain ja maanantaina vélisend yoné 14.7.2013 -15.7.2013. Purku jatkuu seuraavan
viikon loppuun asti ja loppuu 23.7.2013. Lisaksi laitteet tulee palauttaa oikeille omista-

jille.

5.1 Verkon rakennus

Verkon rakennus oli suurin toiminnallinen osuus opinnédytetydstamme. Verkon rakenta-
minen aloitettiin maanantaina 8.7.2013, jolloin alueiden telttojen rakentaminen oli myds
aloitettu edeltavana viikonloppuna. Verkkolaitteet kuljetettiin jo edellisell& viikolla Joen-
suun Popmuusikoitten varastosta Laulurinteen takana olevaan konttiin, josta niiden kul-
jettaminen eripuolille tapahtuma-aluetta oli helpompaa. Verkon rakentaminen viikolla to-
teutettiin sitd mukaa, kun teltat tapahtuma valmistuivat. Alla olevassa kuvassa on kuvattu

alueella sijaitsevat anniskelualueet.
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Verkon rakentaminen aloitettiin tolkkibaarista. Tolkkibaariin lisasimme 8 maksupaate-
paikkaa, jotka toimivat Ethernet -yhteydelld. Ethernet -kaapelit kiinnitettiin nippusiteilla
anniskelutiskien jalkoihin, niin ettei tiskien alle tulevat alkoholi- ja virvoketuotteiden ko-
rit eivatka tyontekijat paase katkomaan kaapeleita. Tolkkibaarin yhteydessa kaytimme
24-porttista HP:n 2610-24 kytkinta. Kéaytimme suurempaa kytkinta, koska tuli varautua
siihen, etté viikonlopun aikana maksupéatteiden maara tolkkibaarissa tulee vaihtelemaan.
Kytkin piilotettiin anniskelutiskin puoleen véliin lihalaatikkoon, josta kaapelit vedettiin
ulos ja itse laatikko suojattiin sateelta jatesakkia ja ilmastointiteippia hyvéksi kayttéen.
Liséksi laatikoilla suojattiin myos Inteno:n kuitupééatelaitteet, jotka yhdistettiin kuituverk-

koon.

Padanniskelu varustettiin yhteensa 16 maksupaatepaikalla, jotka jakaantuivat seuraavasti:
paélavan anniskelualue kahdeksan kappaletta, Jdgermaister anniskelutiski kaksi kappa-
letta, Tuborg-teltta kaksi kappaletta seka Jaloviina-kontti kaksi kappaletta. Haasteeksi an-
niskelualueella tulivat pitkat kaapelivedot. Pddlavan anniskelualueella kéytettiin yksi
kappale 24 -porttisia kytkimia seké kaksi kappaletta kahdeksan porttista kytkinta. Kytki-

met kytkettiin padanniskelussa sarjaan.

Padlavan takana sijaitsevasta kuitunoususta otimme kayttoon kolme kuituliittyméa, joista

ensimmainen tuli kayttoon paédlavan takahuone, niin johdollisena, kuin langattomanakin



24
verkkona artistien kayttdon. Toinen liitantd kéaytettiin kutsuvieraiden sekd VIP paketin

ostaneille VIP-telttaan jonne tuli yhteensa 12 maksupéatett.

Kolmas liittymé& kaytettiin VIP-telttaan toteutettuun julkiseen langattomaan verkkoon,
jossa kaytettiin Ruckus-langattomia tukiasemia. Asiakkaiden kéayttéon tarkoitettu langa-
ton verkko liitettiin omaan liittyméaénsa maksuliikenteen hairion estamiseksi. Kaytta-
mamme Ruckus-tukiasema toimi siltaavassa tilassa eli jakoi suoraan julkisia IP-osoitteita

verkkoon liittyville paatelaitteille.

Padlavan takana sijaitsevalla nurmialueella eli tahtiteltan alue oli teknisesti alueen vaikein
kohta toteuttaa. Tahtiteltan maastossa kdytimme yhteensa kolmea kuituliittyméaa, joista
yksi oli varattu kokonaan julkisen asiakas WLAN:in k&ytt6on. Muuta kaksi liittymaa ja-
oimme niin, etté toinen liittyma tuli llosaarirockin yhteydessa toimivien verkkotoimituk-
sen sekd mediakeitaan kayttoon. Syy tdhan oli, ettd verkkotoimitus ja mediakeidas jou-
tuivat tapahtuman aikana paivittdmaan tapahtuman verkkosivuille seka sosiaaliseen me-
diaan muun muassa kuvia, videoita ja haastatteluja. Tahtiteltan kuitunousun kolmas liit-
tyma kéytettiin Kerubin Pop up ravintolan sek& tahtiteltan anniskelualueen maksupaéate
liikenteeseen. Samaan liittymaan liitettiin myds téhtiteltan backstage:n toimiston verk-
koyhteydet, joka sisélsi yhden 8 -porttisen kytkimen, seka langattomia tukiasemia artis-
tien kayttdon. Rannan anniskelualue toteutettiin yksinkertaisimmillaan yhdella kytki-
melld, johon liséttiin yhteensa 8-maksupéétepaikkaa padéanniskelutiskille seka yksi mak-

supaate Kurko:n sivutiskille.

Langattomilla 4G yhteyksia toteutettiin anniskelualueet, joihin aikaisempien syiden mu-
kaan ei kiintedd yhteyttd voitu pystyttdamaén. Ndmé anniskelualueet olivat kuitenkin koh-
tuullisen pienid ja ne olivat kohtuullisen helppoja pystyttaa, silla myoskaan maksupéét-
teitd ei naihin paikkoihin ollut yleensa neljaa kappaletta enempéa. 4G-yhteyksilla toteu-
tetut anniskelu alueet olivat Sue-teltan anniskelualue ja rentolavan anniskelualue joihin
molempiin tuli yhteensé nelja kappaletta maksupéatteitd. Lisdksi 4G-reitittimi& kuljetet-
tiin rakennuksen yhteydessa jarjestyksenvalvojien, leirintdalueiden seka backstage-kayt-
toon. Artistien kayttoon tulevien WLAN-yhteyksien salasanat ja verkkotunnukset jaettiin

jokaiseen artistikoppiin.

Tarked osa rakennusvaihetta oli myos verkkolaitteiden kéyton opastus seké laitteiden yh-

distdminen verkkoon. Tamé tapahtui hyvin pitkalle rakennuksen kanssa samaan aikaan.
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Kun alue saatiin valmiiksi ja nettiyhteydet paikalleen opastettiin henkilokunta niiden
kayttoon sek& yhdistettiin laitteet internet yhteyteen. Lisaksi verkkotulostimien kanssa
jouduimme rakennuksen yhteydessa asentamaan ajurit ja opastamaan yleisesti niiden
kayttoon.

5.2 Verkon yllapito

Verkon yllapito tapahtui 12.7.2013 - 14.7.2013 vélisend aikana, jossa paatoimena oli taata
maksupaateyhteyksien toimivuus koko tapahtuma-alueella. Verkon yll&pidon aikana
kiersimme my6s anniskelualueita lapi varmistaaksemme, ettd maksuliikenne toimii jat-

kuvasti.

Tapahtuma-alueen Internet-yhteydet olivat ylhaalla perjantaina klo 16:30, joten verkon
testaamiselle ei kaytdnnodssa jaényt hyvinkaan paljon aikaa, silla portit avattiin klo 17:00.
Maksupééatteiden toimivuutta ja asetuksia testattiin tekemalla maksutapahtumia maksu-
paatteista. Perjantaina anniskelualueista auki olivat padanniskelu eli Téminan anniskelu
ja Téahtiteltan anniskelualueet. Verkon toiminta oli tapahtuma viikonlopun aikana erittain
hyva ja yllapidollisia toimia tuli melko véhén. Ongelmia oli Ethernet-kaapeleissa, sahkon
saannissa ja satunnaisesti jouduimme kaynnistamaan HP:n kytkimia uudelleen, mutta
kaytanndssa ongelmat olivat melko yksinkertaisia ja nopeita selvittdad. Osa maksupaat-
teistd toimivat ainoastaan NAT-osoitteenmuutoksen takana, joten esimerkiksi VIP-ravin-
tolassa jouduimme kayttdmaan erillista reititintd kuitupdatelaitteen ja maksupééatteiden
valissa. Julkisen asiakas WLAN-verkon toimivuutta testasimme useaan otteeseen tapah-

tumaviikonlopun aikana. Alla olevassa kuvassa otettiin nopeustesti www.speedtest.com

osoitteessa. Verkon nopeus on rajattu 1 Mb/s kéytt4jaa kohden.

PING DOWNLOAD LUPLO

15.. 0.81ws 0.91 .

Kuva 14. Julkinen WLAN.
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5.3 Verkon purkaminen

Verkon purkaminen tapahtui heti tapahtuman jélkeen 15.7.2013. Verkon purkaminen to-
teutettiin mahdollisimman nopealla aikataululla niin, ettd kaikki laitteet ja kaapelit tulivat
varmasti talteen. Vapaaehtoistyontekijat ohjeistettiin pakkaamaan jokaisen alueen kaape-
lit kytkimille ja kuitupaatelaitteille varattuihin laatikkoihin ja toimittaa ne paalavan ta-
kana sijaitsevalla kontille. Purku tapahtui prosessina hyvin nopeasti. Laitteiden keruun
jalkeen laitteet pakattiin asiaankuuluvalla tavalla ja ne toimitettiin Joensuun popmuusi-
koiden toimistolle. Lainassa olleet laitteet palautettiin omistajilleen ja popmuusikoiden
omat hankinnat kuten Ethernet-kaapelit ja reitittimet pakattiin sailytykseen tulevia vuosia

varten.

6 Opinndytetyon tulokset

Tdassa osassa opinndytetyota esitelladn opinnédytetyon tulokset ja miten hyvin ne saavu-
tettiin. Lisaksi esitella&n kehitysideat tuleville vuosille sekd opinnéytetyon tekijoiden
omat mietteet opinnédytetydn onnistumisesta. Kehitysideoissa otettiin huomioon kuluvana
vuotena ilmentyneet ongelman, joiden avulla pyrittiin viemaan verkon kehitysté eteen-
péin myos tulevia vuosia ajatellen. Omat mietteet kohdassa kerrotaan opinndytetyon te-
kijoiden mietteet opinndytetyOprojektista ja sen onnistumisesta.

6.1 Kehitysideat

Mielestdamme nykyinen toteutus on varsin toimiva ja sitd on kohtuullisen helppo kayttaa
hyvéksi vaikka tapahtuma-alueessa tapahtuisikin muutoksia. Lisaksi 4G modeemit voi-
taisiin hankkia kokonaan popmuusikoiden kéayttoon, jolloin séastyttaisiin vuosittaiselta
laitevuokraukselta. Artistien kayttdon olevien langattomien verkkoa voisi jatkossa kar-
toittaa tarkemmin esimerkiksi opinndytetyon muodossa, jossa tutkittaisiin, kuinka artisti-
kontteihin saataisiin vakaat langattomat yhteydet, silla nykypdivand myds artistien vaati-

mukset internet-yhteyksiin ovat kasvaneet todella paljon.
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6.2 Omat mietteet

Opinnaytetyon suunnittelu, toteutus ja yllapito onnistuivat hyvin meidan suunnittelun
mukaisesti. Rakennusvaiheen aikana suunnitelmaan jouduttiin tekeméan melko paljon
muutoksia, joissa esimerkiksi anniskelupaikkojen sijaintia tuli muuttaa. Muutoksiin
olimme kuitenkin varautuneet hyvin, silla saimme muilta vastaavilta paljon ohjeistusta
siitd, millaisiin muutoksiin tulisi varautua. Suunnitelmastamme tehokkaan apuvélineen
teki se, ettd olimme laitteiden ja varusteiden puolesta varautuneet muutoksiin niin, ettei
rakentamisvaiheessa tullut vaihetta, jossa toiden tekeminen olisi keskeytynyt. Verkon
pystyttdmisen jalkeen myods verkon yllapitovaihe oli myds hyvin valmisteltu ja lahes

kaikkiin eteen tulleisiin ongelmiin oli ratkaisu jo valmiiksi olemassa.

Mielestéanne opinndytetydprojekti oli hyvin mieleinen ja se sisélsi todella monipuolisesti
uutta opittavaa. Projektin monipuolisuudesta kertoo se etta ensinndkin toimimme tieto-
tekniikan vastaavina, joka tarkoitti sité ettd itse projektin onnistuminen oli taysin opin-
naytetyon tekijoiden vastuulla. Opinndaytetydomme ei tietotekniselté vaikeusasteeltaan ol-
lut niin hankala kuin suunnitteluvaiheessa koimme, mutta tapahtuma-alueen laajuus ja
laitteiden maarien puolesta opinnaytetyo olisi ollut liian suuri yhden henkilon tekeméksi.
Opinnaytetyon prosessin tuloksena molemmat opinnaytetyon tekijat saivat myos hyvia
kontakteja yritysmaailman, kuten aiemmin sanottu myos hyvin monet paikalliset yrityk-

set ovat osana tapahtuman onnistumisessa.

Vastaavana toimintaamme sisaltyy esimerkiksi vapaaehtoistyontekijoiden hankkiminen,
tyévuorojen laatiminen seké heidan ohjaaminen toteutuksen aikana. Lisaksi monipuoli-
sen opinndytetydstamme teki sen, ettd vastasimme myds hyvin itsendisesti verkon toi-
minnasta ja ettd verkko tulee olemaan valmis tapahtumaviikonloppuna. Taméan ohella
meidan tuli myos itse opiskella verkkolaitteiden toiminta ja niiden toimintaan liittyvat
kriteerit. Opinnadytetyodprojekti sisélsi paljon liikkuvia osia, joiden yhdenaikainen hallinta
oli kokonaisuudessaan hyvinkin hankalaa ja antoi tyoelamaa varten erittéin tarkeita tai-

toja.

Toimimme vastaavien tehtdvasséd myos vuonna 2014, kun saimme mahdollisuuden toimia

meill& tietohallinnon vastaavina. Kehitysehdotuksista esimerkiksi laitteita hankittiin pop-
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muusikoille lisdd. Kahden vuoden kokemuksen johdosta uskommekin, ettd ymmarrys ta-
pahtuman toiminnasta on kasvanut hyvin paljon ja todenndkdisesti osallistumme tapah-

tuman verkon toteutukseen myds tulevina vuosina.

Lahteet



29
Cisco Systems Inc. 16.10.2012. Internetworking Technology Handbook. [Viitattu
6.10.2013.]
http://docwiki.cisco.com/wiki/Internetworking_Technology Handbook.

Hakala Mikko & Vainio Mika. 2005. Tietoverkon rakentaminen. [Viitattu 5.10.2013.]

Hewlett-Packard. 12.7.2013. Version 17. Quick Specifications [Viitattu 6.10.2013.]
http://www8.hp.com/h20195/v2/GetDocument.aspx?docname=c04111724.

Hewlett-Packard. 2005. HP ProCurve Wireless Access Point 420 Installation and Get-
ting Started Guide. [Viitattu 6.10.2013.]
ftp://ftp.hp.com/pub/networking/software/59906005-0605.pdf

Digitoday.fi. 2012. Jaakko Kuivalainen Ei ihme, jos WLAN tokkii: Vapaa radiotaajuus
2,AGHz taynnd roinaa.. [Viitattu 5.10.2013.]
http://www.digitoday.fi/tietoturva/2002/12/30/ei-ihme-jos-wlan-toumlkkii-vapaa-radio-
taajuus-24-ghz-taumlynnauml-roinaa/200212569/66.

Joensuun Popmuusikot ry. 2011. llosaarirock -40 vuotta tarinoita. Joensuu. [Viitattu
3.10.2013.]

Sanastokeskus TSK ry. 2012. Laajakaistasanasto. Helsinki. [Viitattu 12.10.2013.]
http://www.tsk.fi/tiedostot/pdf/Laajakaistasanasto.pdf.

Wikipedia. 2013. Wikipedia Valokuitu. [Viitattu 6.10.2013.] http://fi.wikipe-
dia.org/wiki/Valokuitu.

Wikipedia. 2013. Wikipedia WiMax. [Viitattu 3.10.2013.] http://fi.wikipe-
dia.org/wiki/WiMAX



