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Taman opinnaytetyon tarkoituksena on tutustua uuteen teknologiseen trendiin nimel-
taan Internet of Things. Miké se on, miksi ja miten.

Opinnaytetyon alussa aihetta kdydaan l&pi yleisell& tasolla. Tutkin tarkemmin aiheen
kasitteistdd, kehitysvaiheita, merkitystd liiketoiminnalle seké turvallisuutta. Kerron
myos esimerkkeja siitd, miké tarkalleen ottaen on 10T (Internet of Things) ja miten se
nakyy tavalliselle kuluttajalle arkielamassa.

Opinnaytetyon péaatavoitteena on perehtyd tarkemmin loT-protokolliin. Tavoitteena
ei ole opiskella kaikkia protokolliin liittyvid yksityiskohtia, vaan enemmankin saada
niista yleiskasitys ja tieto siitd, mita on saatavilla. Kasittelen aluksi yleisella tasolla
mita tarkoittaa termi protokolla, ja mihin sitd tarvitaan. On olemassa erityisié proto-
kollia, joita yleisesti kaytetdan loT:hen liittyviin sovellutuksiin. Protokollat, joita
tyossani kayn lapi, ovat: MQTT, CoAP, XMPP, AMQP, Z-Wave, ZigBee, DDS, ja
INSTEON.

Osallistuin myo6s kesalla aiheeseen liittyvaan kaytdnnon projektiin kouluni kautta.
Olin seitsemén viikkoa palkallisessa harjoittelussa, jossa tavoitteena oli aikaansaada
toimiva aiheeseen liittyva kokonaisuus. Kerron opinndytetydssani projektista niin
yleisesti, kuin my6s tarkemmin siitd, mité silla lopulta saavutettiin. Esittelen tehtya
sovellusta jarjestelmatasolla ja pintapuolisesti, menematta sen tarkemmin sovelluk-
sen ohjelmointiin. Esittelen myds laitteistoa, jota projektissa kéaytettiin. Lopuksi poh-
din projektin merkitysta niin itselleni, kuin myds muille.
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The purpose of this thesis is to get to know the new technological trend called the
Internet of Things. What it is, why and how.

At the beginning of the thesis the subject is reviewed at a general level. I look closer
into the subject’s concepts, developmental phases, significance to business, and secu-
rity. I also mention examples of what the 10T (Internet of Things) really is and how it
can show up on a regular consumer’s everyday life.

The main goal of the thesis is to take a closer look into the loT-protocols. The priori-
ty is not to learn every detail there is to know about the protocols, but on the contrary
to get an overview of them and knowledge of what there is available. At first on a
general level I deal with what does the term protocol mean and what’s it needed for.
There are specific protocols, which are commonly used for 10T —related applications.
Protocols, which | go through in my thesis, are: MQTT, CoAP, XMPP, AMQP, Z-
Wave, ZigBee, DDS, and INSTEON.

During the summer | also participated in a hands-on project related to the subject
through my school. For seven weeks | was in a paid apprenticeship, where the objec-
tive was to accomplish a working entity related to the subject. In my thesis | talk
about the project in general, and also more of that, which was eventually achieved
with it. | demonstrate the program made superficially and on an architectural level,
without going into detail of the programming behind it. | also present the hardware
used in the project. Finally I ponder the meaning of the project to myself, as well as
to others.



SISALLYS

N [ ] 1 7N N [ K TSP 5
2 INTERNET OF THINGS......ooiiiee ettt 7
2.1 KESITEEOL ...t 7
2.2 Kaytdnnon SOVEHULUKSEL ..........coviiiiiccece e 8
2.3 KENItYSVAINEEL........ceiiiiciecic e 10
2.4 MerKitys lKetoiminnalle...........ccooveviiiiieie e 12
2.5 TUINVAITISUUS. ....oviiiiieii ettt bt 13
3 IOT-PROTOKOLLAT ..ttt 16
3.1 Protokolla KASITEEENA. .........cceiiiiiiiieics e 16
K 15 |V [ I OSSPSR 17
3.3 COAP ettt 18
Bih XIMPP ettt 20
3.5 AMOP ettt 21
3.0 ZEWAVE ..t 22
K A (o] =TT TS SSUSRRSN 26
B8 DDS.. ettt 32
3.9 INSTEON ...ttt bbbttt nre s 33
4 KAYTANNON PROJEKT..coiuiviiiieieiteieieeceecie ettt 34
A1 10T -NANKE ....oiiiieiee e 34
4.2 AlYKASEA €NNAKOINTIA. .....vcvcveveeeeeeeieeeise ettt 35
4.3 Projektin TaitteiStO ......ccveieiicce e 37
4.4 ProjeKtin MEIKItYS.......ccvciiiiiii et re e 39
B LOPETUS ..ottt bttt ettt ne et nne e 41

LAHTEET ...ttt bbb 42



1 JOHDANTO

Kaikki puhuvat Internet of Things:istd. Se lupaa olla yksi suurimmista teknologisista
vallankumouksista mita ihmiskunta on ikind nahnyt. Silti monetkaan ihmiset eivét
ymmarrg, etta standardit ovat 10T:n perusta. llman niit4, tata vallankumousta ei voi
tapahtua. Internet itsessaan toimii standardien pohjalta, ja juurikin standardit mahdol-

listavat toisilleen ja ihmisten kanssa kommunikoivat esineet.

loT on kehittyva ilmid, joten on olemassa monia eri tapoja tarkastella sitd. Usein se
jaetaan osiin, jotta sitd olisi helpompi ymmartéa. Eri osat yhdistyvat & ovat vuoro-
vaikutuksessa toisiinsa ja muodostavat kaikenkattavan késitteen Internet of Things.
0T voidaan jakaa neljaan helposti ymmarrettdvaan osaan: puettavat laitteet, aly- ko-
dit ja kodinkoneet, toisiinsa yhdistetyt ajoneuvot, ja alykk&at kaupungit.

Olemassa olevia standardeja kaytetaan jo jokaisella edella mainitulla osa-alueella, ja
uusia standardeja kehitetddn parhaimmillaan tayttamééan aukkoja. Kun IoT realisoituu
sen mahdollistavien standardien myo6td, syntyy valtaisia markkinamahdollisuuksia
uusille yrittajille. Edelleen jotkut véittelevat siitd, miten loT:n kehittymiseen menee
viela kymmenesta viiteentoista vuoteen aikaa. Muut ovat sitd mieltd, ettd 10T on jo
taalla. Siité ei tule todellisuutta yhtakkisesti. Sen sijaan, se tunkeutuu péiva paivalta

arkiseen elamaamme.

Puettavat laitteet ovat mahdollisesti nédkyvin todiste tulevasta Internet of Things:ista.
Alykellot, sykemittarit, Google Glass — alylasit, diabetesmittarit, ja fitness - rannek-
keet ovat vain muutamia esimerkkejé vekottimista, joita ihmiset alkavat kantaa mu-
kanaan. Ja tietysti dlypuhelimet, jotka yhdistyvat néihin laitteisiin, ovat myds osa
loT:ta.

Puettavissa laitteissa on tehty mielenkiintoinen erotus toisistaan: ne, jotka liittyvét
la&kareihin ja sairaaloihin, ja ne, jotka eivat. Laitteet, jotka liittyvat laéketieteeseen,
mielletdan la&ketieteellisiksi ja Kirurgisiksi kojeiksi. Sellaisenaan ne vaativat hyvak-

synnan FDA:Ita (Federal Food and Drug Administration) ennen kuin niitd voidaan



laittaa myyntiin. Tdman takia, tasta osasta Internet of Things:sia ei tule vield useaan

vuoteen arkipdivéa.

Alykodit ja alykkaat kodinkoneet tekevat tuloaan. Turvajarjestelmat ja termostaatit
tulevat entistd enemman tietoiseksi kodeissaan asuvista ihmisistd, tarkkaillen ja rea-
goiden heidin kaytokseensa. Alykas jaakaappi voi esimerkiksi kertoa, ettd ovi on
jadanyt auki ja ruuat sulavat. Alykodit voivat jopa pelastaa ihmishenkia vanhainko-

deissa tarkkailemalla asukkaiden sijaintia ja elonmerkkeja.

Toisiinsa yhdistyvat ajoneuvot, kuten itsestddn ajavat autot, tulevat suuresti muutta-
maan ihmisten tapaa liikkua paikasta toiseen. Jo téllékin hetkelld useat uudet autot
pystyvat kommunikoimaan omistajiensa kanssa RFID:n (Radio Frequency Identifica-
tion) kautta valittden tietoa tietokoneisiin ja &lypuhelimiin. Kun auton rengaspaineet
laskevat liian alas, omistajaa informoidaan tasta tekstiviestilla tai séhkopostilla. On
my0s jo olemassa autoja, joista on taysi paédsy Internetiin, ja jotka pystyvat parkkee-
raamaan itse itsensa. Useimmat kuluttajat tulevat omaksumaan loT:n osaksi niin
henkildautojaan, kuin kodinkoneitaan siind vaiheessa, kun on aika hankkia uusi van-
han tilalle. Autonvalmistajat esittelevat erikseen ostettavia lisavarusteluja, joilla au-
toon voidaan tuoda loT:n teknologiaa, joten toisiinsa yhdistyvien ajoneuvojen koko-

naismaara voi kasvaa dramaattisesti jo muutaman vuoden aikana.

Alykkailla kaupungeilla tulee olemaan valtavia maaria IoT - teknologiaa kayttavia
sovellutuksia. Yhdistyneet kansakunnat (YK) ennustaa, ettd vuoteen 2050 mennessa
kaksi kolmasosaa maailman vaestostd tulee asumaan kaupungeissa. Ruuhkat, ener-
giatarve, ja huoli terveydesta ja turvallisuudesta ovat kaikki tulevia kayttokohteita.
Alykkaassa kaupungissa autoilijat ohjataan tyhjiin parkkiruutuihin. Energian tuottoa
ja kulutusta sadnnelld&n ja ohjataan sinne, missa sitd hetkellisesti eniten tarvitaan.
Alykkaat ladketieteelliset kojeet minimoisivat turhat sairaalakdynnit ja halyttaisivat

apua vain silloin, kun sitd todella tarvitaan.

Alykkaat kaupungit kuulostavat futuristisilta, mutta parasta aikaa hallitukset mietti-
vat mitd 10T voisi tuoda lisd4 kaupunkiensa asukkaille. Jokaisen alykk&én kaupungin
ytimessé ovat standardit ja Internet, joka tietysti itsekin on rakennettu standardien
pohjalta. (Bartleson, haettu 22.11.2014.)



2 INTERNET OF THINGS

2.1 Kasitteet

Internet of Things ei ole teknologisesta ndkdkulmasta katsottuna varsinaisesti uusi
asia. Siitd on puhuttu erilaisin termein jo toistakymmenté vuotta. Ajan kuluessa on
syntynyt uusia kasitteitd, joilla myos osaltaan tarkoitetaan hieman erilaisia asioita.
Siksi usein tuleekin vastaan erilaisia késitteitd esimerkiksi median kautta, ja tulee
miettineeksi mista milloinkin on kyse. Seuraavaksi ké&sittelen osan useimmin eteen

tulevista késitteista.

Kronologisessa jarjestyksessa kasitteet menevét seuraavalla tavalla: Pervasive Com-
puting, Ubiquitous Computing (suom. jokapaikan tietotekniikka, l&sna-aly), Machine
to Machine (M2M), Internet of Things (IoT), Internet of Everything (IoE), Industrial
Internet. Kasitteistd Pervasive Computing ja ”Ubicomp” ovat melko vanhentuneita,

joten jatan ne kasittelematta tassa yhteydessa. (Stateham, haettu 22.11.2014.)

Kasitteelld& Machine to Machine tarkoitetaan kahden erillisen laitteen vélistd kommu-
nikointia ja tiedonsiirtoa. Useimmiten tiedonsiirto tapahtuu sensoreiden, kuten lam-
potila, sijainti, liike, korkeus, nopeus, jne. kautta. Laitteisiin liitetyt sensorit tallenta-
vat tapahtumia, jotka ne valittavat tietoliikenneyhteyden valityksella edelleen tarvit-
tuun kohteeseen. Sensori voi esimerkiksi sisdltdd SIM-kortin, joka kykenee valitta-
maan ja vastaanottamaan dataa. Tieto valitetdan edelleen palvelimella sijaitsevalle
sovellukselle, joka analysoi tiedon ja voi tehda tarvittavia jatkotoimenpiteita sen poh-

jalta. (Vodafone.)

Industrial Internet on kokonaisuus, jota kutsutaan myos teollisuuden neljanneksi vai-
heeksi, on johtanut késitteen Industrial Internet of Things — syntyyn. Siina toisiinsa
yhdistyy entistd monimutkaisempia laitteita, isoja koneita ja jarjestelmia alykkaiden
sensorien avulla. Industrial 10T yhdistd4d enemmankin isoja kokonaisuuksia toisiinsa,
joten tavallinen kuluttaja ei tule tat4 valttaméatta edes huomanneeksi. Tavallisen ku-
luttajan 0T sisaltad laitteita, kuten alypuhelin, televisio, jd&kaappi, mikroaaltouuni

jne., kun Industrial 10T yhdistéa toisiinsa rekkoja, tuulimyllyja, metroja, ja voimalai-



toksia. Esimerkiksi, raskaisiin rekkoihin upotettu teknologia voi optimoida reitteja,
huomioiden matkojen pituudet ja polttoaineen kulutuksen. Laiterikon uhatessa esi-
merkiksi tuulimyllyissd, sensori voi halyttaa ajoissa insindérin paikalle ennen vahin-
gon tapahtumista. (Santori, haettu 22.11.2014.)

Késitteista Internet of Things (1oT) ja Internet of Everything (I0E) ovat kaksi kéyte-
tyintd. IoE on yrityksen nimeltd Cisco lanseeraama késite. Heiddn mukaansa tulisi
tehda selvé ero kasitteiden loT ja IoE valille, mutta kdytannossa ne tarkoittavat sa-
maa asiaa. Ciscon mukaan I0E yhdistad toisiinsa ihmiset, prosessit (miten ihmiset,
tieto, ja esineet toimivat yhteen), datan, ja esineet/asiat. Tavoitteena on tehda verkot-
tuminen tarkedmmaksi ja arvokkaammaksi, kuin koskaan ennen. Informaatio muun-
netaan teoiksi, jotka luovat uusia kykyja, rikkaampia kokemuksia ja ennennédkemat-
tomié taloudellisia mahdollisuuksia liiketoiminnalle, yksilGille, seka valtioille. Talla
ajattelumallilla 10E koostuu siis neljasta eri osatekijasta: ihmiset, prosessit, data, ja
esineet. Internet of Things nahdaénkin vain yhtend osana, esineind, jotka toimivat
IoE:n taustalla. Internet of Everything vie edelleen eteenpdin Internetin voimaa pa-
rantaa liiketoiminnan ja teollisuuden lopputulemia, ja ennen kaikkea parantaa ihmis-
ten elamid tuomalla lisdd Internet of Things:in edistykseen. (Evans, haettu
22.11.2014)

2.2 Kaytannon sovellutukset

Internet of Things:issa erilaiset esineet ja laitteet verkottuvat toistensa kanssa senso-
reiden avulla niin laitetasolla, kuin ohjelmallisestikin. Johdannossa kasitelty esinei-
den jaottelu suurempiin kokonaisuuksiin ei kuvaa niitd yksildtasolla erityisemmin.,
Yksittaisissd tapauksissa erilaiset esineet ja niiden toimintaperiaatteet vaihtelevat toi-
sistaan suuresti, ja venyttavat mielikuvituksen rajoja. Esineet keskustelevat toistensa
kanssa ja vaihtavat tietoja:

e Alykellot, palohalyttimet ja parkkiruudut keskustelevat pian keskenaan.

e Potilaan tahdistin halyttada ilmoituksella mahdollisesta ongelmasta terveydes-

sé laakarille ennen, kuin tilanne muuttuu vaaralliseksi.
e Myyntiautomaatit kertovat itse, koska niité tulee tayttad uudelleen.

e Autoteihin asennetut sensorit pystyvét kontrolloimaan liikenteen sujuvuutta.



Internet of Things viittaa myos laitteisiin, joiden emme perinteisesti olettaisi olevan
alykkaita tai toisiinsa yhteydessa. Laitteet ovatkin usein hyvin arkisia, joilla on oma

IP-osoitteensa. Oli kyseessé sitten pdytalamppu tai herétyskello, se voi olla alykas.

GlowCap on yksi parhaista 10T-laite — esimerkeistd, joista on konkreettista hyotyé
kayttdjansa péivittdiseen elamaan. GlowCap on alykas ladkerasia, joka helpottaa
varsinkin vanhemman véeston péivittdisen ladkeannoksen annostelua. Rasia muistut-
taa valo- ja aanimerkein siitd, koska laake tulisi ottaa. Laakerasian kansi hohtaa
oranssia valoa ja lahettdd muistutuksia kayttajalleen ja tarvittaessa myos kayttajan
l&ahiomaisille. Muistutus on mahdollista saada tekstiviestilla, kuin my6s puhelinsoi-
tolla. Rasian mukana tulee myos erillinen pistorasiaan kytkettéava erillinen huo-
miovalo, joka my0s osaltaan muistuttaa kayttdjaansa. Rasian kannen alaosassa on
painike, josta painettaessa kayttajan lahiapteekkiin ldhtee tieto, ettd ladkkeet ovat
vahissa. Tieto lahtee eteenpdin apteekkiin mobiilidatalla. Uusi annos la&kkeitad on
valmiina noudettavaksi etukateen méaéritellysta apteekista.

(GlowCap.)

Quantified self on liike”, jossa pyritddn tuomaan henkilon jokapdivdiseen elaméin
mukaan mahdollisimman paljon teknologiaa. Henkilon toimintaa seurataan niin pai-
vittaiselld, kuin pidemmallakin aikavalilla. Esimerkiksi seurataan syomistd, ympéa-
roivad ilmanlaatua, mielialoja, ja toimintakykya (fyysinen & henkinen). Internet of
Things liittyy kyseiseen liikkeeseen siind kaytettavien laitteiden ja esineiden osalta.
Suosituimpia laitteita ovat esimerkiksi:

e FitBit, langaton aktiivisuusranneke

e Withings, henkildvaaka Internet-yhteydella

e Memoto, langaton automaattikamera

e HAPIfork, syémisen vauhdin mittaava haarukka

e CubeSensors, ympardivaa ilmaa analysoiva sensori

e Tile, GPS-paikannin irtaimistolle

e Tagg, GPS-paikannin lemmikeille
(Stateham, haettu 22.11.2014.)
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THE QUANTIFIED SELF

MEMOTO’

HAPIfork

€ cuse

Kuva 1: The Quantified Self

2.3 Kehitysvaiheet

Vuonna 1999 Kevin Ashton esitteli ensimmadistd kertaa késitteen the Internet of
Things. Kasitteelld tarkoitettiin tunnistettavia esineitd, jotka esitettiin liittyvéan toi-
siinsa Internetin kaltaisella rakenteella. The Internet of Things tunnettiin aikaisem-
min nimelld “control networks”. Reza Raji kuvaili konseptia seuraavasti: ”Pienid da-
tapaketteja litkkuu suurelle miiralle ’solmuja”, jotta voitaisiin integroida ja automa-
tisoida kaikki kodinkoneista, aina suuriin tehtaisiin asti.” Raji loi vuonna 1998 var-
haisimman 10T dokumentaation jarjestelmastd, jossa pystyttiin kontrolloimaan ja
monitoroimaan etéélta kotoa loytyvia laitteita. Tdman mahdollisti kamera, joka oli

kytkettyna verkkosivustolle, jota kayttaja paasi hallitsemaan. (TechCrunch.)

Talla hetkelld Internet of Things on jo vahvasti arkipaivéistynyt. Kasitteen alle mah-
tuu jo mielikuvituksen rajoja koettelevia laitteita, esineité ja sovellutuksia, ja lisada on
suunnitteilla koko ajan. Kilpailemaan ovat lahteneet niin pienet, kuin suuretkin yri-
tykset, unohtamatta aivan yksil6tasoa. Henkil6t, joilla on mielestaan riittdvan hyva
visio jostakin, voivat suhteellisen helposti kerdtd varoja joukkorahoituksen (eng.

crowdfunding, Kickstarter) keinoin, ja lahted rakentamaan tuotettaan/yritystaan.
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Kansainvalisen tutkimus- ja konsultointiyritys Gartner:in mukaan IoT:n "hypekayra”
on jo saavuttanut huippunsa. Sen mukaan jokainen kasvava teknologia kdy elinkaa-
rensa aikana lapi luonnollisen prosessin, jossa teknologia saa syntynsa innovaatiosta
ja lopulta saavuttaa liioiteltujen odotusten tason. Sen vanhetessa markkinat joutuvat
ensin pettyméan, ennen kuin siitd tulee osa jokapdivaista elaméa. (Butler, haettu
22.11.2014.)

Juuri télla hetkelld 80 esinettd/asiaa yhdistaa itseadn Internetiin. Vuoteen 2020 men-
nessé kyseinen luku tulee olemaan 250, Cisco ennustaa. Toisiinsa yhdistyneiden lait-
teiden kokonaisluku tulee ennusteessa olemaan 50 miljardia. Kasvu on r&jahdysmais-
ta. (Tillman, haettu 22.11.2014.)

Internet of Things:in evoluutiossa ei ole niink&an kyse uusista, vallankumouksellisis-
ta teknologioista, vaan enemmankin uusista standardeista ja ohjelmistoista. Pohja,
jonka paélle ryhdytaan luomaan uutta, on jo valmiiksi rakennettuna. Eksponentiaali-
nen kasvu ei tule tapahtumaan ennen kuin IT-mallit ja protokollat ovat standardoitu-
ja. (Fahrion, haettu 22.11.2014.)

Uudet laitteet muuttuvat entista pienemmiksi ja tietysti, alykkddmmiksi. Aina vain
enemman alykkyytta levida verkossa, jonka myo6td vaaditaan véhemmaén valitonta
ihmisen osallistumista. Laitteet tarvitsevat véhemmaén energiaa ja ne osaavat kayttaa
sitd tehokkaammin hyddykseen. Internet of Things tulee olemaan enemman kuin
vain pieni alykkaista laitteista koostuva verkottunut kokonaisuus. Se tulee sisélta-
maan myos vanhaa laitteistoa, johon on jélkikateen lisétty tarvittavat toiminnallisuu-
det ja alykkyys. (Fahrion, haettu 22.11.2014.)

Tulevaisuuden suurimmat haasteet tulevat IP-osoiteavaruudesta ja akkuteknologiasta.
Jo tallakin hetkelld viimeiset IPv4 (IP-osoitteiden nykyinen versio) — osoitteet ovat
jaettu ja uhkaavat virallisesti loppua. Siirtyminen uuteen, IPv6 teknologiaan on var-
sinkin 10T:n kehittymisen myotd pakollista, ja se olisi tapahduttava mahdollisimman
pian laajalti. Laitteiden akunkesto tulee olemaan osa suurempaa ongelmaa tulevai-
suudessa. Esimerkiksi tdmén hetkisten alypuhelinten akunkesto laahaa pahasti muuta
teknologiaa perassd. Teknologiaa paremmin kestaviin akkuihin on olemassa joissain

maarin, mutta se on aivan liian kallista kdytettavaksi kuluttajatason laitteissa. Ener-
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giatehokkuus, akkukapasiteetti ja virrankulutus ovat siis suuria haasteita. Kun IoT
pyrkii yhdistamaan kaikenlaisia laitteita toisiinsa, tulee pitda mielessa niiden toimin-
taperiaatteet. Ne vaihtavat tietoja IP-osoitteiden, jotka ovat loppumassa, mahdollis-
tamana, ja ne toimivat akuilla, joiden akunkesto ei nykyisella teknologialla ole varsi-

naisesti riittava.

2.4 Merkitys liiketoiminnalle

Liiketoiminnan nakokulmasta, Internet of Things luo suurenmoisia mahdollisuuksia
useille erityyppisille yrityksille. Yritykset voivat olla esimerkiksi IoT — sovelluksien
tuottajia, palveluntarjoajia, 10T — alusta- ja integroinnin tarjoajia, telealan yrityksié,
sovellusten jalleenmyyjié. Joidenkin arvioiden mukaan jo yksindan laitteiden vali-
nen, “machine to machine” — malliin perustuva liiketoiminta, tulee olemaan liike-
vaihdoltaan noin 714 miljardia euroa vuoteen 2020 mennessa. Liséksi l0T:hen liitty-
vat pienemmétkin osasegmentit tulevat kasvamaan monikymmenkertaisiksi jo lahi-
vuosien aikana. Néaistd todenndkdisimmin kasvavista osa-alueista mainittakoon ku-
luttajaelektroniikka, ajoneuvot, terveydenhuolto, seké &lykkaat rakennukset ja apuva-
lineet/tyokalut.

Odotetunlainen, laaja 10T:n kayttoonotto edellyttdd 1oT:n liiketoiminnan ekosystee-
mien syntymistd. Jokaiseen ekosysteemiin kuuluu osa-aluetta edustavien yritysten ja
yksityishenkildiden yhteistyotoiminta. Jokaisen ekosysteemin sisélld yritykset kilpai-
levat keskenaén, tehden myos tarvittaessa yhteistyota. Yritykset pohtivat alueen tar-
keimpid tekijoitd ja voimavaroja, ja miettivat miten niitd voitaisiin soveltaa ja yhdis-
taa fyysisestd maailmasta virtuaaliseen, Internetin maailmaan. Nama tekijat voivat
esiintya laitteiston, ohjelmistojen, rajapintojen tai standardien muodoissa. Yksittaisil-
le yrityksille, 1oT:n nykytilannetta ja trendeja, voidaan kuvata teknologisten liiketoi-

mintamallien keinoin.

Talla hetkelld 10T - markkinat ovat hyvin varhaisessa vaiheessa, jossa on paljon sir-
paloituneita, spesifisig, vain tiettyyn tarkoitukseen luotuja ratkaisuja. Naihin kuuluu
vield yksityisomistuksessa olevia, patentoituja osasia, kuten sovellusalustat, proto-

kollat, kayttoliittymét jne. T&lldin eri komponenttien tuottajien on l&hes mahdotonta
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tuottaa markkinoille mitédén yleispéatevéad, jolloin yhteensopivuus kérsii ja hinnat py-
syvat korkealla tasolla. Standardoituja, vapaaseen kayttoon tarkoitettuja protokollia
ja rajapintoja vasta kehitetadn, tai ollaan juuri vasta tuomassa markkinoille kaikkien
saataville. Nama seikat rajoittavat 1oT:n kehitysta ja kayttdonottoa suhteettoman pal-
jon. Oletettu, ripednlainen loT — markkinoiden kasvu, on paljolti riippuvainen yleis-
ten, hallitsevien standardien ja rajapintojen esilletulosta.

Internet of Things:in liiketoiminnan ekosysteemit muodostetaan tiettyjen teknologis-
ten ratkaisujen ymparille, keskittyen usein tiettyyn toimialueeseen. Toimialueita ovat
esimerkiksi: RFID (radio frequency identification, radiotaajuinen etatunnistus), mo-
biilit laitteiden valiset AMR (automatic meter reading, automaattinen mittarinluenta)
— yhteydet, tai ZigBee — protokolla &lykodissa. Joidenkin arvioiden mukaan erilaisia
loT-palveluja tarjoavat yritykset tulevat saamaan suurimman osuuden loT:hen liitty-
vistd rahallisista tuloista. Talla hetkell& ekosysteemit hakevat vieléd lopullista muoto-
ansa tilanteessa, jossa niin virkaa tekevat yritykset, kuin uudet tulokkaat Kilpailevat

ja tekevat yhteistyota samoilla markkinoilla.

Internet of Things — yritysten liiketoimintamallit vaihtelevat sen myotd, onko loT
ainoa myytéava palvelu/tuote, vai onko loT vain jatketta jo olemassa olevalle myyn-
nille. Vanhan yrityksen etu on siind, ettd usein asiakaskunta on jo olemassa valmiiksi
ja tehtévéksi ja& vain vakuuttaa heille tuotteensa tarpeellisuus ja hyodyllisyys. Silti
uskotaan, ettd uusien toimijoiden innovatiivisemmat liiketoimintamallit ja ideat tule-
vat muuttamaan ja edelleen muokkaamaan Internet of Things:id, suuria toimijoita

huomattavasti enemman. (Mazhelis, Warma, ym., haettu 18.11.2014.)

2.5 Turvallisuus

Internetiin yhdistetyt dlykkaat kodinkoneet lupaavat tekevéansa kayttajansa eldmasta
helpompaa. Mutta mikéli on uskominen Hewlett-Packardin tekeméaan tutkimukseen,
suosituimmat &lylaitteet ovat lahes yhta turvallisia, kuin lukitsematon véliovi. Tutki-
jat tarkastelivat lahemmin kymmenta suosituinta, Internet-yhteydelld varustettua esi-
nettd tai laitetta. LOydokset olivat jarkyttavid. Tutkituilla kymmenelld laitteella oli

yhteensa laskettuna 250 erilaista aukkoa turvallisuudessa, joita hakkerit voisivat
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kéayttad hyodykseen. Keskimaarin jokaisessa laitteessa oli 25 turvallisuuspuutetta.
Tutkimuksessa ei eritelty laitteita, mutta niitd oli mm. seuraavista kategorioista: tele-

visiot, web-kamerat, termostaatit, pistorasiat, ovien lukot, halytysjarjestelmat.

Tutkimuksen laitteiden turvattomuuteen 10ytyi myds yksi yhteinen tekija, Linux.
Useimmat laitteista toimivat Linux-kayttdjarjestelmén “riisutun” version pohjalta.
Ohjelmistossa on hyvinkin perustavanlaatuisia haavoittuvuuksia, ja laitteiden valmis-
tajilla ei ole halukkuutta tai osaamista paikata niitd. Seitsemén kymmenesta testatusta
laitteesta l&hetti kaiken tuotetun datan Internetiin taysin suojaamattomana, ja kuusi ei
suojannut salasanatietoja. Kaiken lisdksi, yhdeksan kymmenestd laitteesta kerad
kayttajaltaan henkilokohtaisia tietoja, kuten katuosoitteen, syntyméajan, nimen ja
séhkdpostiosoitteen. (Sorokanich, haettu 22.11.2014.)

Jo lahitulevaisuudessa on mahdollisuus, ettd kotisi hakkeroidaan”. Kun esimerkiksi
ulko-ovet, leivinuunit, lammitysjarjestelmét ja jaékaapit saavat Internet-yhteyden, on
niitd talléin mahdollista hallita etdaltd, esimerkiksi sovelluksella tablet-tietokoneella
tai alypuhelimella. Voit esimerkiksi hallita talon l&mmitystd, avata lukitun ulko-
oven, tai katsoa kotiisi sijoitettuja valvontakameroita etaalta olematta itse lahelldk&én
kotiasi. Aikaisemmin tadnd vuonna, erds laitteiden turvallisuutta tutkiva taho 16ysi
alyjaékaapin, joka oli hakkeroitu ja valjastettu roskapostia ldhetteleviksi “spam-
bot:iksi”. Kyseisen jddkaapin omistaja ei luonnollisesti ollut tapahtuneesta tietoinen.
Myos huolestuttava tapaus oli, kun perheen lapsen itkuhdlyttimeen oli murtauduttu ja

tekija solvasi lasta sen kautta sanallisesti. (Rosenblatt, haettu 22.11.2014.)

Ryhmé Englantilaisia tietoturvan asiantuntijoita onnistui hakkeroimaan tiensé alyko-
din Wi-Fi (langaton Internet-yhteys) — verkkoon, kayttamall& hyvéksi LED-lamppua
nimeltd&dn Lifx. Lampun verkkoprotokollasta 16ytyi tietoturva-aukko, jota hyvaksi
kayttdmalla ryhma onnistui saamaan itselleen langattoman verkon kaytoén valtuudet.
He onnistuivat murtamaan suhteellisesti helposti verkon salasanan suojauksen, ja
nain ollen péasivat kayttaméaan sitd vapaasti. Huolestuttavaa on se, ettd Lifx — lam-
puissa kaytettavaa teknologiaa kaytetadn laajalti muissakin sovellutuksissa. Ryhma
onnistuikin kehittdm&én erddnlaisen yleisavaimen, jolla on mahdollista murtautua
mihin vain verkkoon, jossa kéytetddn myds Lifx — lamppuja. (Crist, haettu
22.11.2014.)
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Useat loT-laitteet kérsivét rajoittuneista tietoturvaominaisuuksista niiden véhaisen
laskentatehon takia. Esimerkiksi suurin osa laitteista ei tue riittavasti kéyttdjien tun-
nistukseen liittyvia teknologioita, jattéden jarjestelmien yllapitéjille vain huonoja, tai
jopa ilman vaihtoehtoja. Tdman takia organisaatioiden voi olla erittdin vaikeaa ottaa
Internet of Things osaksi laitteistoaan, kun niille ei voida taata turvallista p&éasya
verkkoon. Tatd ongelmaa korostaa entisestdaan liika innokkuus muiden yrityksen
osastojen osalta saada laitteita kaytettavéksi, kysymatta IT-osaston mielipidetta. Lait-
teiden kayttoonotto kun on usein haastavampaa, kuin hankkija ennakkoon olisi voi-
nut kuvitella. (Liu, haettu 22.11.2014.)

Kotikéaytossa loT-laitteet muodostavat keskendéan verkottuneita kokonaisuuksia. Ka-
sitteelld hubi tarkoitetaan “suurempaa” laitetta, johon kaikki muut lopulta yhdiste-
tdan. Kayttaja pystyy itse hallitsemaan hubia, ja siind on myos itsessédén alykkyytta.
Se, mika usein paasee valmistajilta ja kayttajilta tdssa kokonaiskuvassa unohtumaan
on, mistd lopulta yleensdkin saadaan kotiin Internet-yhteys. Kyseessa on siis mo-
deemi/reititin. loT-laitteiden turvallisuus ei siis itsessaén viel& ole riittdva, jos jo ai-

kaisemmassa vaiheessa ketjua on turvaton verkkolaite, modeemi/reititin.

Aikaisemmin tdna kuluvana vuonna kavi ilmi, ettéd erdaiden suurimpien verkkolaittei-
den valmistajien laitteissa oli vakava tietoturva-aukko. Ulkopuolinen asiansa tunteva
henkild pystyi murtautumaan haavoittuvuuden kautta modeemilaitteeseen ja lopulta
ottamaan sen vapaasti hallintaansa. Tama mahdollistui vanhan, laajalti kdytetyn
SNMP - verkkoprotokollan kautta. Modeemeihin/reitittimiin, joissa kyseinen haa-
voittuvuus oli, valmistaja julkaisi paivityksen, jolla luvattiin korjata mahdollinen on-
gelma. Kayttéja, allekirjoittanut mukaan luettuna, joutui itse ottamaan asiasta median
kautta selvad ja tekemaan pdivityksen. Tamén takia kaytossa voi olla viel& suuriakin

maaria laitteita, joissa tietoturva-aukko vield on olemassa.

Verkkolaitteiden valmistajien tulisikin kayttdd lahitulevaisuudessa enemmén aikaa
kehitystyohon, taatakseen laitteidensa turvallisuus, etenkin kun loT arkipdivaistyy
kovalla vauhdilla. Tilanteessa tarvittaisiin yhteistyota eri valmistajien valillg, jotta
turvallisuus ja yhteensopivuus saataisiin maksimoitua. Kun valmistajia ei varsinai-

sesti kiinnosta kuin oman tuotteensa turvallisuus, niin kokonaisuudessa saattaa ilmeta
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vield entistd isompiakin ongelmia tulevaisuudessa. Uuden tuotteen kehitystyossa pi-

taisikin aina lahtea ensin liikkeelle sen turvallisuuden takaamisesta.

3 IOT-PROTOKOLLAT

3.1 Protokolla kéasitteena

Késitteelld protokolla tarkoitetaan sdantdja ja sopimuksia, joiden avulla verkottuneet
laitteet keskustelevat toistensa kanssa. Protokollat tietokoneverkoissa kayttavat ylei-
sesti pakettivalitysta/pakettikytkentdd hyodyntavié tekniikoita, kun ne lahettévat seka
vastaanottavat “viesteja” pakettimuotoisena. Protokollat siséltivit mekanismeja, joil-
la laitteet voivat tunnistaa ja muodostaa yhteyksia toistensa valille, kuin myds muo-
toilutietoa, joka kertoo miten data pakataan lahetettaviin ja vastaanotettaviin viestei-
hin. Jotkin protokollat tukevat myos viestien tunnistamista ja datan pakkaamista, joi-
ta kdytetddn kommunikaation tilanteissa, jossa vaaditaan luotettavuutta ja/tai korkeaa
suorituskykyad. On olemassa satoja erilaisia protokollia, jotka usein ovat suunniteltu

tiettya tarvetta tai ympdristoa varten.

Internet-protokollien “perhe” sisdltdd joukon toisiinsa liittyvid, useimmiten kaytettyja
protokollia. IP-protokollan (IP) lisdksi on olemassa korkeamman tason protokollia,
kuten TCP, UDP, HTTP, FTP, jotka kaikki integroituvat IP:hen, tuoden sille lisa-
ominaisuuksia. Vastaavasti matalamman tason protokollat, kuten ARP ja ICMP,
my0s toimivat yhdessé IP-protokollan kanssa. Yleisesti ottaen, korkeamman tason
IP-protokolla — perheen protokollat ovat enemmankin tekemisissa sovellusten, esim.
Web-selainten kanssa, kun matalamman tason protokollat ovat vuorovaikutuksessa
verkkoadapterien ja muun tietokonelaitteiston kanssa. On olemassa myos reititys-
protokollia, jotka ovat erityistarpeisiin, esimerkiksi reitittimien kayttéon suunniteltu-
ja, Internetissa kaytettyja protokollia. Tavanomaisia reititysprotokollia ovat EIGRP,
OSPF, ja BGP.

Modernit k&yttojarjestelmat, kuten Microsoftin Windows, sisaltavéat sisddnrakennet-

tuja palveluja tai taustaprosesseja, jotka tukevat joitain protokollia. Ohjelmat, kuten
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Web-selain, sisaltavat ohjelmakirjastoja, jotka tukevat korkean tason protokollia, joi-
ta ohjelma tarvitsee toimiakseen. Joidenkin matalan tason — protokollien (IP, reititys)
tuki luodaan suoraan tietokoneen laitteistoon valmistusvaiheessa, paremman suori-
tuskyvyn toiveissa. Ryhmaéa protokollia, jotka toimivat yhdessé niin korkealla kuin
matalalla tasolla, kutsutaan protokollaperheeksi. Protokollaperhettd mallinnetaan
usein OSI — mallilla, jossa protokollat jarjestetd&n kasitteellisiin tasoihin (engl.
layers) ymmarryksen helpottamiseksi. (Mitchell, haettu 19.11.2014.)

32 MQTT

MQTT (Message Queue Telemetry Transport) on kehitetty kerdaméaan laitteelta tie-
toa. Nimensa mukaisesti, sen ensisijainen kayttotarkoitus on kaukomittaus, telemetria
tai etdvalvonta (engl. remote monitoring). Sen tehtdvéana on kerété4 kaikenlaista dataa
laitteilta, jotka ovat jollain tavalla mukana IT — infrastruktuurissa. Sita voidaan kayt-
tda niin suurissa verkoissa, kuin pienille laitteille, joita tarvitsee seurata tai ohjata,
esimerkiksi pilvesté/pilvipalvelusta. MQTT ei yritd mahdollistaa laitteelta laitteelle
tapahtuvaa tiedonsiirtoa tai levittd4 dataa usealle eri vastaanottajalle. Koska silla on
vain yksi selked tehtéva, se onkin hyvin yksinkertainen ja tarjoaa vain muutamia oh-
jausvaihtoehtoja. Sen ei tarvitse myoskaan olla erityisen nopea toiminnaltaan. Tassa
tapauksessa, termilld ”reaaliaikainen” tarkoitetaankin muutaman sekunnin aikana

tapahtuvaa toimintaa.

MQTT toimii luonnostaan hub-and-spoke (suom. séteittdinen kuljetustoiminta) —
arkkitehtuurin mukaisesti. Kaikki laitteet yhdistyvét datan keskittdvaan palvelimeen.
Dataa ei haluta menevan hukkaan, joten protokolla toimii TCP:n (tietoliikenneproto-
kolla) péalla, jolloin tietovirta on yksinkertainen ja luotettava. MQTT mahdollistaa
sovellutukset, joissa esimerkiksi valvotaan isoa 6ljyputkea vuotojen tai vandalismin
varalta. Kaikki kaytettavat, tuhannet sensorit tulee keskittdd yhteen paikkaan analyy-
sia varten. Kun jarjestelmd havaitsee ongelman, voi se tehd tarvittavia toimenpiteité
sen korjaamiseksi. Muita kayttokohteita MQTT — teknologialle ovat esimerkiksi vir-
rankulutuksen monitorointi, valaistuksen hallinta, ja jopa &lykds puutarhanhoito.
Niissé kaikissa on tarve keratd dataa useista eri lahteistd ja mahdollistaa sen jakami-
nen edelleen IT — jarjestelmille. (Schneider, haettu 24.11.2014.)
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Kuva 2: MQTT hub-and-spoke”

3.3 CoAP

CoAP (Constrained Application Protocol), joka tunnetaan myds lempinimelld the
Web of Things Protocol, on avoin IETF — standardi. COAP on suunniteltu kayttoon,
jossa tarvitaan protokollaa rajoitettuun (tiedonsiirtonopeus kilobitteja sekunnissa),
suljettuun, tai esimerkiksi vahavirtaisiin ymparistdihin. CoAP tukee yhteiskayttoa
UDP:n, SMS:n, ja TCP:n kanssa. Protokolla sisaltdd vahvan, sisdanrakennetun tieto-
turvan, kayttden hyvéksi DTLS:44 (Datagram Transport Layer Security). Protokolla
on taysin asynkroninen (Asynchronous Subscription). CoAP on hyvin suorituskykyi-
nen RESTful — protokolla. CoAP tekee kéytettavasta verkosta suorituskykyisen ja
hyvin yhteensopivan, k&yttokelpoisen Internet of Things — sovellutuksille. CoAP
suunniteltiin tukemaan mahdollisimman hyvin REST:ia (arkkitehtuurimalli rajapin-
noille). Se tukee nukkuvia laitteita”. Protokollaa voidaan kdyttdé erilaisissa yhtey-

den tilanteissa, kuten peer-to-peer (laitteelta toiselle) tai laitteelta verkon palveluun.

CoAP sisaltad mm. seuraavanlaisia ominaisuuksia:
e sulautettu siirto — protokolla (engl. embedded web transfer)
e asynkroninen transaktiomalli
e UDP binding
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e Multicast — tuki
e metodit GET, POST, PUT, DELETE
e URI—tuki

e pieni, yksinkertainen neljan bitin header (otsikko/ylatunniste)

Message Header (4 bytes)

Ver

TKL- Token Length, if any, the numbe: f Token byte sfter th header
Code Request Method (1-10) or Response Code (40-255)

Message ID 6-bit identifier for matching responses

Token Optional response mat

Kuva 3: CoAP — protokollan header
(Shelby, haettu 26.11.2014.)

CoAP on erikoisprotokolla Web — ympérist6jen tiedonsiirtoon, joissa solmut ja
verkko ovat rajoittuneita, esimerkiksi vahdisen tehon ja hévikin takia. Solmuilla on
usein 8 — bittiset mikrokontrollerit, joilla on vahdan ROM- ja RAM — muistia. Vas-
taavasti verkoissa voi olla korkea pakettihdvikin aste ja huono suoritusteho (esim. 10
kbps). Protokolla on suunniteltu machine-to-machine — sovellutuksille ja rakennus-
automaatioon. CoAP sisaltda request/response keskustelumallin, tukee sisadnraken-
nettuna palveluiden ”16ytdmistd” (engl. discovery of services), siséltdd Webin tér-

keimpia ominaisuuksia, kuten URI:t ja Internet — median tyypit.

CoAP:in keskustelumalli on samantyyppinen, kuin HTTP:n asiakasohjelma/palvelin
— mallissa. CoAP:in request on samanlainen HTTP:n vastaavaan, ja sen lahettaa
asiakasohjelma, joka vaatii toimintoa resurssiin palvelimella. Palvelin téll6in vastaa
viestiin Response Code:lla. COAP méaérittelee nelja erityyppista viestia: confirmable,
non-confirmable, acknowledgement, reset. Loogisesti ajateltuna CoAP voitaisiin
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néhda kaksikerroksisena: viestikerros, joka huolehtii UDP:sta ja luonteeltaan asyn-
kronisista interaktioista, ja request/response kerros, jossa kaytetdan koodeja Method
& Response. CoAP on kuitenkin vain yksittdinen protokolla, jossa viestittely ja re-
quest/response ovat vain CoAP — header:in ominaisuuksia. COAP — keskustelumalli
perustuu viestienvaihtoon paatelaitteiden valilla kayttdéen UDP:t4. Jokainen viesti si-
séltad Message ID:n, jolla havaitaan mahdolliset duplikaatit. Message ID on kom-
pakti: sen 16 — bitin koko mahdollistaa kahdensadanviidenkymmenen viestin lahet-
tdmisen yhtd sekuntia kohden péételaitteelta toiselle. COAP request siséltdd metodin,
jota kaytetddn resurssiin, resurssin tunnisteen, tietosiséllon, Internet — median tyy-

pin, ja vaihtoehtoisen request:in metadatan.

CoAP — palvelimet yleensa vastaavat request — pakettiin response — paketilla. Res-
ponse voi olla merkittavésti suurempi, kuin request. Hyokk&aja voi kayttdd CoAP —
solmuja muuttaakseen pienen hyokkayspaketin suureksi; tekniikka tunnetaan nimi-
tyksella amplification. On siksi olemassa vaara, ettd CoOAP — solmut voivat yhdistya
Denial of Service (DoS) — hyokkayksessd, kayttaen hyvéksi protokollan voimistavia
ominaisuuksia. Hyokk&aja yrittad ylikuormittaa kohteen kasvattamalla dataliiken-
teen maarad. Hyokkadja tarvitsee vain kohteen IP — osoitteen ja soveltuvan request —

paketin, jolla ohjataan liian suuri paketti uhrille. (Shelby, ym. haettu 26.11.2014.)

3.4 XMPP

XMPP (Extensible Messaging and Presence Protocol) tunnettiin aikaisemmin nimi-
tykselld ”Jabber”. Se kehitettiin pikaviestintadn, jossa ihmiset pitavéat yhteytta toisiin-
sa tekstiviestein. Protokollan nimessé (Presence, l4sndolo) piilee sen perimmdinen
kayttotarkoitus; ihmiskontakti liittyy siihen olennaisesti. XMPP kayttad XML - teks-
tiformaattia alkuperdisena luokkanaan, joten sille on ominaista ihmistenvalinen
kommunikaatio. Samoin kuin MQTT, XMPP toimii TCP:n paalla. 1oT:n tapauksessa
XMPP tarjoaa helpon tavan “puhutella” laitteita. TAmé on erityisen hyodyllistd, jos
data kulkeutuu pitkalle, lapi toisiinsa liittyméattdmien pisteiden. XMPP ei ole suunni-
teltu olemaan nopea. Monet sovellutukset kayttavit “kiertokyselyd”, tai tarkastuksia
paivityksien varalle, vain tarvittaessa. Protokolla tarjoaa hyvan tavan, esimerkiksi

kytke& kotisi termostaatti Web — palvelimeen, jolloin sitd voidaan hallita &lypuheli-
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mella. Sen vahvuuksiin kuuluu osoittaminen (engl. addressing), tietoturva, ja skaa-
lautuvuus. (Schneider, haettu 24.11.2014.)

3.5 AMQP

AMQP (Advanced Message Queuing Protocol) perustuu jonoihin (engl. queue). Se
ldhettdd transaktioviesteja (haku, tallennus) palvelimien vélilla. Viestikeskeisend,
aikaisemmin pankkitoiminnassa kaytettyna véliohjelmistona, se voi kasitell& luotet-
tavasti tuhansia, jonotusta vaativia transaktioita. AMQP keskittyy siihen, ettd viesteja
ei mene hukkaan. Luotettavuuden takia, AMQP kéayttdad TCP:ta. Paatelaitteiden tulee
tiedostaa jokaisen viestin hyvéksyminen. Syntyperansd pankkitoiminnassa seurauk-
sena, valiohjelmisto keskittyy jokaisen viestin seuraamiseen. Jokaisen viestin peril-
lemeno varmistetaan, vaikka valilla tapahtuisi hairioita tai laitteiden uudelleenkéayn-
nistymisid. Protokollaa kaytetdan useimmiten liiketoiminnan viestienvaihdossa. Sen
tapauksessa laitteet ovat usein dlypuhelimia/laitteita, jotka kommunikoivat tukitoi-
mintojen palvelinkeskusten kanssa. 10T:n tapauksessa AMQP soveltuu parhaiten
esimerkiksi palvelinpohjaisten analyysi — toimintojen suorittamiseen. (Schneider,
haettu 24.11.2014.)

AMQP jisentdd kommunikaation julkaisuina vaihtajalle” (engl. publication to ex-
change), reitittden vaihtajien ja jonojen valilla, ja sitten merkiten tiedon jonoihin.
Vaihtajat kontrolloivat sitd, mihin viestit menevat. Ne voivat esimerkiksi valittaa
viesteja yksittaiseen jonoon, levittaa viesteja useiden jonojen valilla, toistaa jokaisen
viestin useisiin jonoihin, tai toimittaa viesteja tietyn kaavan perusteella. Vaihtajat ja
jonot “asuvat” vilittdjan (engl. broker) sisdlld. Vilittdjan “voima” on ndiden toimi-
tusmallien, reititysten joustavuudessa. Reititys on kotoperdistda AMQP — vilittajille.
“Indirectionin” (ohjelmoinnin kasite) taso antaa toimintamallille joustavuutensa poh-
jan. Kommunikaatio julkaisijalta vaihtajille, ja jonoista "tilaajille” (engl. subscriber)
kayttdd TCP:t4, joka tarjoaa luotettavan pisteeltd pisteelle tapahtuvan yhteyden.
(Schneider, haettu 24.11.2014.)
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3.6 Z-Wave

Z-Wave on lyhyen kantaman, langaton teknologia, jota usein kuvaillaan ZigBee:n
suurimmaksi kilpailijaksi. Z-Wave:ista odotetaan tulevan vanhentuneen kotiautomaa-
tio — protokollan, nimeltd X10, seuraaja ja syrjayttaja. Pieni tanskalainen ryhma ni-
meltddn Zensys aloitti aikanaan Z-Wave teknologian kehittdmisen. Z-Wave - liit-
toumaan voi kuulua kolmella eri tavalla: sijoittajana, “tiysipdivdisend” jdsenend, ja
yhteisty6kumppanina. Sijoittajilla ja jasenilla on mahdollisuus osallistua teknologian
kehitykseen, kun yhteistyokumppaneilla on vain paasy teknologian spesifikaatioihin.
Talla hetkelld suurista yrityksistd, jotka ovat kehityksessd mukana jasenind, mainitta-
koon NEC, NTT Docomo, Verizon, ja Zyxel. Aikaisemmin suuret tekijat nimeltansa
Intel ja Cisco, olivat myds mukana teknologian kehityksessa.

Z-Wave:n protokollapino on vertikaalisesti integroitu ja se toimiikin vain sen oman,
patentoidun radioteknologian kanssa. Protokolla ei erikseen maérittele yhteen toimi-
vuutta muiden Internet-protokollien kanssa, joten yhdyskéytévan toteutus on tdysin
tavarantoimittajan harteilla. Kaytannodssa, yhdyskaytavan toteutuksen tarvitsee
muuntaa Z-Wave:n sovellusprotokolla sopivaan esitysmuotoon, esimerkiksi verk-
kosivustoksi. Z-Wave tarjoaa vain sovellutuksia kotiymparistoon. Z-Wave on selvas-
ti yksi suurimmista kilpailijoista kodin automaation teknologioiden saralla, vaikkakin
varsinainen markkinaosuuksien vertailu on vaikeaa. Joidenkin arvioiden mukaan Z-
Wave on vahvemmin edustettuna alykodin laitteissa, kuin kilpailijansa. (Mazhelis,
Warma, ym., haettu 19.11.2014.)

Z-Wave kotiautomaatio koostuu kolmesta eri tasosta. Radio-taso, verkkotaso ja so-
vellustaso toimivat yhdessa luodakseen vakaan ja luotettavan verkon, joka mahdol-
listaa lukuisten solmujen ja laitteiden yhtéaikaisen, toistensa kanssa kommunikoin-
nin. Radiotaso madrittelee tavan, jolla signaali kulkeutuu verkon ja fyysisen radio-
laitteen valilla. Tahén siséllytetdén tieto taajuudesta, koodauksesta, jne. Verkkotaso
méérittelee miten dataa vaihdetaan kahden laitteen tai solmun valilla. Tahan sisaltyy
osoittaminen, verkon organisaatio, reititys, jne. Sovellustaso méérittelee mitka viestit
tulee minkakin sovelluksen kasitelld, jotta saadaan tehdyksi tarvittavia tehtavia, ku-

ten valokatkaisimen k&yttdminen tai lammityslaitteen lampdtilan vaihtaminen.
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Verkkotaso kontrolloi miten dataa vaihdetaan verkossa laitteiden/solmujen vélilla.
Siihen itseensd sisdltyy kolme eri tasoa: MAC (Media Access Layer), kuljetustaso, ja
reititystaso. MAC kontrolloi langattomien laitteiden peruskéayttéd. Namé toiminnot
ovat kayttajille nakymattomissd. Kuljetustaso pitdd huolen viestien kuljetuksesta,
varmistaen virheettoméan, kahden langattoman solmun vélisen kommunikaation.
Loppukayttdjé ei voi itse vaikuttaa tdimén tason toimintoihin, mutta sen tulokset ovat
nahtavissa. Reititystaso hoitaa verkon kapasiteettia, maksimoidakseen verkon kanta-
man ja varmistaakseen, ettd viestit saavuttavat méaaranpéaassa olevan solmun. Tamé
taso kayttdd yliméaaraisia solmuja, mikali kohde on l&hettdvan solmun saavuttamat-

tomissa.

Jotta véltyttaisiin matkan varrella hukkaan menneilta viesteiltd, Z-Wave:n jokainen
lahetetty komento “’kuitataan” vastaanottavasta paastd takaisin l&hettajalle. Tama ei
itsessadn takaa viestin oikeanlaisesta kuljetuksesta, mutta lahettdja saa kuittauksessa
tiedon muuttuneesta tilanteesta tai mahdollisesta tapahtuneesta virheestd. Vastaan-
otettua kuittausta kutsutaan nimityksella ACK (Acknowledge). Z-Wave — lahetin
yrittad l&hettdd viestia kolme kertaa, odottaessaan ACK:ta. Kolmen ep&onnistuneen
yrityksen jalkeen lahetin luovuttaa ja ilmoittaa kéyttajélle tilanteesta. Epdonnistunei-
den yritysten maara on myos hyva indikaattori verkon langattoman yhteyden laadus-

ta.

Verkko koostuu vahintédan kahdesta solmusta. Jotta ne voisivat kommunikoida tois-
tensa kanssa, tulee niilld olla pddsy yhteiseen “mediaan”, tai niilld tulee olla jotain
yhteistd. Useimmissa tapauksissa “media” on fyysinen kommunikaatiovéline, kuten
kaapeli. Langattomissa tapauksissa signaali kulkee luonnollisesti ilmassa. Langatto-
mia signaaleja kayttad moni muukin teknologia, jolloin tarvitaan maaritelty protokol-
la, joka erottelee solmut toisistaan verkkojen perusteella, ja jattdd huomioimatta sig-
naalit muista lahteista. Jokaisella verkon solmulla tulee olla myds oma, uniikki iden-
titeettinsa erottautuakseen verkon muista solmuista. Z-Wave:n protokolla méarittelee
kaksi erilaista identiteetti& verkon organisaatiolle. Home ID on tavanomainen identi-
teetti kaikille solmuille, jotka kuuluvat yhteen loogiseen Z-Wave — verkkoon. Sen
pituus on 32 bittid. Node ID on yhden yksittdisen solmun osoite verkon sisalla. Sen
pituus on 8 bitti4. Solmut, joilla on eri Home ID, eivat voi kommunikoida toistensa

kanssa, mutta niilla voi olla samankaltainen Node ID.
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Z-Wave siséltaa kahta erityyppisté laitteistoa: kontrollereja (laitteet, jotka kontrolloi-
vat muita Z-Wave laitteita) ja orjia (laitteita, joita kontrolloidaan muilla Z-Wave —
laitteilla). Kontrollereihin on tehtaalla ohjelmoitu Home ID, jota kayttaja ei voi itse
vaihtaa. Orjilla ei ole valmiiksi ohjelmoitua Home ID:t&, koska ne saavat sen itsel-
leen liittyessddn verkkoon. Ensisijainen kontrolleri sisallyttdd muut solmut verkkoon
antaen niille jokaiselle oman Home ID:n. Jos solmu hyvaksyy tdmén, tulee siitd osa
verkkoa. Kontrolleri myds antaa jokaiselle verkkoon liittyneelle laitteelle Node 1D:n.
Tapahtuva prosessi tunnetaan nimitykselld Inclusion (suom. sisallytys). Onnistuneen
’siséllytyksen” jilkeen kaikilla solmuilla on sama Home ID. Ne ovat télldin yhdistet-
tynéd samaan verkkoon. Niilla on my6s jokaisella oma uniikki Node ID, joten ne voi-
daan tunnistaa ja yksildida toisistaan, ja ne voivat kommunikoida toistensa kanssa.
Kontrolleria, jonka Home ID:std tuli kaikkien laitteiden Home ID, kutsutaan ensisi-
jaiseksi kontrolleriksi. Kaikista muista mahdollisista kontrollereista tulee taten toissi-
jaisia. Ensisijainen kontrolleri voi lisata verkkoon uusia laitteita, kun taas toissijainen

ei. Kuitenkin, kontrollerit ovat toiminnoiltaan taysin samanlaisia.

Koska eri verkoissa sijaitsevat solmut eivat voi kommunikoida toistensa kanssa eria-
vian Home ID:nsé takia, ne eivét “voi eldd sovussa” ja eivit edes née toisiansa. 32-
bittinen Home ID mahdollistaa jopa neljan miljardin erilaisen Z-Wave verkon maa-
rittelyn. Jokaisessa verkossa voi olla enimmilldan 256 erillistd solmua. Kuitenkin,
jotkut solmuista on varattu verkon siséisille toiminnoille ja omalle kommunikaatiol-
le, joten Z-Wave verkossa voi olla enimmillaan 232 laitetta. Solmuja voidaan poistaa
verkosta, jonka toimintoa kutsutaan nimityksella Exclusion (suom. poissulku). Toi-
minnon aikana laitteelta poistetaan Home ID & Node ID. Laite resetoidaan, palaute-

taan oletusasetuksiin (kontrollereilla on oma Home ID ja orjilla ei).

Tyypillisessa langattomassa verkossa keskeisella kontrollerilla on suora langaton yh-
teys kaikkiin verkon solmuihin. Tadhan vaaditaan suora radiolinkki. Tilanteessa, jossa
tapahtuu héirio, kontrollerilla ei ole olemassa varareittid” solmujen saavuttamiseksi,
ja talloin yhteys katkeaa. Z-Wave tarjoaa tehokkaan mekanismin, jolla paastaan ta-
maén rajoituksen ylitse. Solmut voivat seké toistaa, ettd ohjata viesteja eteenpéin ver-
kon sisalla muille, jotka eivét ole suorassa, kantaman sisdisessa yhteydessa kontrolle-

rille. Tam& mahdollistaa hyvin joustavien ja vakaiden verkkojen luomisen. Kommu-
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nikointi voi saavuttaa kaikki verkon siséiset solmut, vaikka ne eivét olisi suorassa
yhteydessé tai, jos yhteys keskeytyy. Kyseisen reititys — jarjestelman kaytté6 mahdol-
listaa jopa signaalin kulun “kulmien” taakse. Muissa teknologioissa toiminnan ta-
kaamiseksi vaaditaan usein suora nakoyhteys l&hettimelta jokaiselle vastaanottimille.
Z-Wave saa signaalin perille tehden kiertotien esteen ohitse, kayttamalla hyvaksi ti-
lanteeseen soveltuvaa, toista solmua. Verkon reititys mukautuu automaattisesti kaik-
kiin verkossa tapahtuneisiin muutoksiin. Mitd useampia solmuja on verkon sisalla,

sitd vakaampi ja joustavampi siité tulee.

Z-Wave kykenee reitittdmadn viestejd enimmilladn neljd toistavan solmun avulla.
Jokainen solmu pystyy selvittdméan, mitk& solmut ovat suorassa yhteydessé sen lan-
gattomaan signaaliin. Néité solmuja kutsutaan nimityksella Neighbour (suom. naapu-
ri). Solmun on mahdollista informoida kontrollerille sen naapureista listauksen muo-
dossa. Téaté tietoa hyddyntden, on kontrollerin mahdollista koota taulukko, jossa on
kaikki mahdolliset kommunikaation reitit verkon sisalla. Kayttajan on mahdollista
saada ndhdd kyseinen “reititystaulu”, ja on olemassa useita ohjelmallisia tyokaluja,
joilla voidaan optimoida verkon jarjestelyitad. Kontrolleri yrittd& aina ensiksi l&hettada
viestinsa suoraan kohteelle. Jos tdmé& ei ole mahdollista, kontrolleri turvautuu reiti-
tystauluun méérittadkseen parhaimman saatavilla olevan reitin. Kontrolleri voi valita
enimmilldén kolme vaihtoehtoista reittia, ja yrittaa lahettaa viestia tarvittaessa niiden
kautta. Vain jos kaikki kolme reititystd ep&onnistuvat, raportoi kontrolleri tuolloin

virheesta.

Orjat kategorioidaan tavallisiksi” tai reitittdviksi”. Reitittdva orja siséltaa edistynei-
ta reititysominaisuuksia. Kolmen (kontrolleri, orja, reitittdva orja) erilaisen solmu-
tyypin ero on niiden tieto olemassa olevasta reititystaulusta ja niiden kyvysta lahettaa
viesteja eteenpdin verkolle. Kontrolleri tietdd kaikki naapurinsa, paasee kasiksi reiti-
tystauluun, ja voi kommunikoida (jos reitti 10ytyy) kaikkien verkon laitteiden kanssa.
Orja tuntee kaikki naapurinsa, silla ei ole mitdan tietoa reititystaulusta, ja se voi vas-
tata vain solmulle, joka viestin sille on l&hettanyt. Reitittdva orja taasen tietd kaikki
naapurinsa, pitdd hallussaan osittaista tietoa reititystaulusta, ja voi vastata viestin 1&-
hettaneelle solmulle ja pystyy myos ldhettimaén itse “pyytdmattomid” (engl. unsoli-
cited) viesteja solmuille, joihin silld on olemassa oleva reitti. Tavallinen orja voi olla

laitteena esimerkiksi paikalleen (useimmiten seinddn) kiinnitetyt laitteet, kuten kat-
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kaisijat, himmentimet, tai salekaihtimet. Reitittavé orja voi olla esimerkiksi paristoil-

la toimiva tai muuten “mobiili” — laite, kuten sensori, termostaatti tai lammityslaite.

Tyypillinen Z-Wave — verkko alkaa usein muotoutua pienesta kokonaisuudesta, jota
voi aina tarvittaessa laajentaa. Pieni verkko voi koostua esimerkiksi kaukosaatimesté
ja muutamista katkaisijoista tai himmentimistd. Kaukosaadin toimii ensisijaisena
kontrollerina ja hallitsee/tietdd katkaisijat/himmentimet. Inclusion:in (siséllytyksen)
aikana laitteet (katkaisijat, jne.) tulisi asentaa lopulliselle paikalleen, jotta varmistu-
taan, ettd muodostuva lista naapureista olisi mahdollisimman paikkansa pitava. Ta-
maénlainen verkon konfigurointi toimii niin kauan, kuin kaukosaadin pystyy saavut-
tamaan kaikki katkaisijat suorasti, eli ohjattava solmu on kantaman sisalla. Jos solmu
ei ole kantaman sisalla, voi kayttdja kokea viiveitd toiminnassa, koska kaukosaati-
men tarvitsee havaita verkon rakenne, ennen kun laiteitta voidaan ohjata. Tapaukses-
sa, jossa laite liséttiin ja jalkeenpdin siirrettiin uuteen paikkaan, tit4 laitetta voidaan
kontrolloida vain jos se on suorassa yhteydessd kaukosaatimeen. Muuten kommuni-
kaatio epédonnistuu, koska reititystaulun merkinta kyseiselle laitteelle on vééarin ja

kaukosaddin ei kykene tekemién “’verkon skannausta”.

Kaukosaatimet ovat alttiita vahingoille ja hukkaamiselle. Useasti kaukosaatimille ei
ole olemassa minkaénlaista varmuuskopioinnin mahdollisuutta. Mikali ensisijainen
kontrolleri vahingoittuu tai menee hukkaan, tarvitsee koko verkolle ja sen sisdén
kuuluville laitteille tehda taydellinen “uudelleensisallytys” (engl. re-inclusion). Kui-
tenkin laitteita voidaan lisata verkkoon viela asennuksen jéalkeenkin, jolloin verkosta

tulee vakaampi ja verkon uudelleen organisointia ei tarvita. (\Vesternet.)

3.7 ZigBee

ZigBee:n teknologian kehitys alkoi vuonna 1998 Motorolan toimesta. Tuolloin, Mo-
torola tutki teknologisia ratkaisuja pienivirtaisiin verkkoratkaisuihin. Tutkinnan myo6-
t& muotoutui lopulta vuonna 2003 julkaistu IEEE 802.15.4 — standardi. ZigBee - al-
lianssi perustettiin vuonna 2002, jolloin alkuperdisind jaseniné oli Motorola, Philips,
Invensys, Honeywell sekd Mitsubishi. Taman jalkeen, useita yrityksia on liittynyt

allianssiin, ja nykyisin yrityksia (esim. Philips, Texas Instruments, Schneider Elect-
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ric) on promoottoreina (edustajia hallituksessa, tdydet danioikeudet) kolmetoista
kappaletta. Lis&ksi on 170 osallistuvaa tahoa (Telecom, Huawei, Cisco,), joilla on
aanestysoikeudet, ja jotka osallistuvat aktiivisesti ZigBee — protokollan kehitykseen.
” Adoptio-yrityksid”, joilla on paasy valmiisiin protokollien spesifikaatioihin, on 230
(ABB, Fujitsu, Motorola).

ZigBee — protokollan alkuperdiset spesifikaatiot olivat alun perin kehitetty kotiauto-
maatioon, mutta nykyisin niitd on saatavilla myods suurille rakennuksille, jalleen-
myyntisovelluksille ja terveydenhuollon sovellutuksiin. Useimmat protokollan spesi-
fikaatioista perustuvat radiostandardiin IEEE 802.15.4, mutta viimeisimmat Smart
Energy (ekologisuuteen keskittynyt yritys) - maaritykset eivat ole enda niin sidottuja
aikaisempaan standardiin fyysisesti, sekd kayttorajoitusten puolesta. Madrittelyissa
mainitaan myos Internet — yhdyskaytavan toiminnallisuudet, joita voidaan kayttaa
muuntamaan ZigBee — paketteja Internetin kaytolle sopivilla tavoilla. Lisaksi ZigBee
— kehyksia voidaan siirtdd TCP:n “padlla” kayttden GRIP:id (gateway remote interfa-
ce protocol), ja UDP:n (user datagram protocol, yhteydetén protokolla) paalla kayt-

tden CAP — protokollaa (compact application protocol).

On vaikeaa arvioida asennettujen ZigBee — laitteiden méaaréé tai markkinaosuutta.
Vaikkakin protokollalla on ollut ongelmansa esimerkiksi IP — protokollan yhteenso-
pivuuden kanssa, on se selvasti yksi edellakavijoistd 1oT:n alalla. ZigBee on yksi
harvoista protokollista, joka kykenee mukautumaan erilaisille markkinoiden sekto-
reille. Kenties yksi syy siihen on, etta ZigBee — allianssi pyrkii jatkuvasti kasvatta-
maan yhteentoimivuutta alkuperdéisten Internetin protokollien kanssa, jolloin saadaan
lisad joustavuutta perustana olevien teknologioiden kaytélle. (Mazhelis, Warma, ym.,
haettu 20.11.2014.)

ZigBee on vahavirtainen, Wi-Fi:n (langaton Internet-yhteys) jatkotuote. Juuri Wi-
Fi:& ja Bluetooth:ia ei tulisi sekoittaa ZigBee:n kanssa. Molemmat Wi-Fi ja Blue-
tooth ovat kehitettyja kommunikaatioon, jossa liikutellaan suuria, rakenteeltaan mo-
nimutkaisia tiedostoja, kuten mediatiedostoja ja ohjelmia. ZigBee taasen on suunni-
teltu pienemman kokoluokan, esimerkiksi sensoreilta saatavan datan siirtoon ja
kommunikointiin. Se, mitd ZigBee tuo omalta osaltaan lis&& kilpailutilanteeseen

muiden ratkaisujen kanssa, on korkea pyrkimys véhavirtaisiin, energiatehokkaisiin,
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hintalaatusuhteeltaan korkeisiin, alykkaisiin laitteisiin. ZigBee on suunniteltu pienen
datamaaran, kontrollointijarjestelmien sensoreille, joiden kautta data ei liiku kuin

maksimissaan 250 kbps (Kilobittid sekunnissa).

ZigBee — laitteet voivat muodostaa verkkoja erilaisten verkkotopologioiden (tietoko-
neverkon perusrakenne) tavoin. Sallittuja muodostelmia ovat esimerkiksi Mesh (suo-
ra yhteys toisiin), tahti, tai Generic Mesh. Verkkoja voidaan laajentaa pienemmisté
verkoista muodostettujen ryhmien/rykelmien kautta. ZigBee - verkossa voi olla kol-
mea erityyppistd solmua: ZigBee Coordinator (ZBC, koordinaattori), ZigBee Router
(ZBR, reititin), ja ZigBee End Device (ZBE, paéatelaite). Jokaisella kolmesta solmus-

ta on toisistaan poikkeavia, uniikkeja ominaisuuksia.

Jokaisessa verkossa voi olla yksi koordinaattori (ZBC), joka ensinndkin luo verkon ja
s&ilog itselldan kaiken tiedon siitd. Laite olisi k&ytdnnon sovellutuksessa esimerkiksi
ohjauspaneeli tai kaukosaadin olohuoneessa. Luodun verkon kaikki laitteet kommu-
nikoivat kyseisen koordinaattorin kanssa. Sill& on reititysominaisuuksia ja se toimii
siltana” muihin verkkoihin, esimerkiksi asunnon eri kerroksissa. Reititin (ZBR) on
vaihtoehtoinen komponentti, jota kdytetd&n lisdédmaan verkon peittoaluetta. Aluetta
voitaisiin esimerkiksi lisata niin, ettd samoilla ZigBee — laitteilla asunnossa, voitai-
siin hallita autotallin valaistusta tai lahistolla olevan vajan ikkunaluukkuja. Reititin
itsessaan voi ajaa esimerkiksi ohjelmistoon liitettyd valvontakameraa, joka on jatku-
vasti aktiivisessa tilassa. Se voi myos vastata (antaa/poistaa) verkon sisalla jaettavis-
ta, laitteille annettavista IP-osoitteista. Paatelaite (ZBE) on optimoitu vahavirtaiseksi
ja on kolmesta solmutyypista rahalliselta arvoltaan edullisin. Paatelaite kommunikoi
vain koordinaattorin kanssa, ja on myds piste, johon sensorit sijoitetaan. Mika vain
paatelaite, kuten valaisimet, ilmastoinnin osaset, jne. voivat olla ZigBee - péételait-
teita. Jos laitteen Network ID (TCP/IP — tunnisteosa) on vapaana, tehd&an Unicast
(tdsmalahetys, viestin lahettdminen yhteen kohteeseen). Mikéli tdma ei onnistu, ta-
pahtuu Broadcast (yleislédhetys, ennalta méaraaméton datavirta). Reitittimen tai koor-
dinaattorin vastaus lahetettyyn kyselyyn on tietosisaltd, jossa kerrotaan IEEE - stan-
dardin osoite, verkko - osoite, ja kaikki muut mahdolliset verkon osoitteet.

Laitesidokset, jotka ovat loogisia linkkeja paatelaitteiden vélill4, voidaan luoda, ku-

ten esimerkiksi lampun ohjelmiston sitominen katkaisijan ohjelmiston kanssa. Radio-
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lahetin ja prosessori ovat usein rakennettuina samaan mikrosiruun, jotta valmistusku-
lut saataisiin pidettya alhaisina. Esimerkkitilanne, jossa henkil6auto ajaa kiinteistolle,
auton sisalla oleva radioldhetin ilmoittaa ldsndolostaan ZigBee:n koordinaattorille
reitittimien kautta. Seuraavaksi koordinaattori sitoo autotallin ovensulkijan vastaan-
ottimen auton lahettimeen ja kaikki datapaketit auton l&hettimesta reititetddn oven-
sulkijalle, joka voi tuolloin avata ja sulkea autotallin oven ilman henkilon poistumis-
ta autosta. Koko edellinen tapahtumasarja voidaan automatisoida niin, ettd auton

saapuessa autotallin oven eteen, se aukeaa ajallaan automaattisesti.

Rakennetussa verkossa dataliikenne ja sen maéara voi olla ajoittaista, katkonaista, tai
toistuvaa. Kun dataliikenne on ajoittaista, ohjelmisto paattelee datasiirron nopeuden.
Katkonainen data tarvitsee optimaalista virransdastoa ja siksi datasiirto on "virike” —
riippuvaista. Toistuvan dataliikenteen tapauksessa kaytetdan vakiintuneita aikaikku-
noita, esimerkiksi ilmastointilaitteen tapauksessa.

ZigBee perustuu IEEE 802.15.4-2003 - spesifikaatioon, joka luo sille perus-
tan/standardit fyysiselle (engl. Physical)- ja MAC — kerrokselle. Protokollapino saa-
daan valmiiksi lisddmaélla siihen viel4 ZigBee:n omat verkko- ja sovelluskerrokset.
ZigBee kayttda kolmea taajuutta lahetykseen: 868 MHz, 915 MHz, ja 2,4 GHz. Yk-
sikanavaisella 868 — taajuudella on 20 kbps siirtonopeus. Taajuudella 915 MHz on
kymmenen kanavaa ja jokaisen kanavan viereinen taajuus eroaa toisesta kahdella
megahertsill4. Taajuuden siirtonopeus on 40 kbps. 2,4 Ghz ISM - radiotaajuudella
on kuusitoista kanavaa, jokainen niista viisi megahertsid “leved”, ja saavutettava siir-
tonopeus on 250 kbps. Lahetyksen aikana kuluvan virran minimoimiseksi, lahettimet
kayttavat Energy Detection:ia (ED) ja Link Quality Indication:ia (LQI, kuinka vahva
kommunikaatiolinkki on). Kanavien kaytto- ja niiden arviointi on ZigBee:n fyysisen

kerroksen vastuulla.

Kanavienhaku tapahtuu pdadasiassa tietoliikenteen siirtotien varausmenetelma
CSMA-CA:n (carrier sense multiple access collision avoidance) kautta. ”Solmulta
solmulle” — periaatteella, MAC — kerros pystyy pitdmaan huolen datan l&hetyksesta.
Lahetyksen tavasta riippuen, MAC — kerros paattdd kumpaa CSMA-CA:n moodista,
slotted tai unslotted, k&ytetddn. MAC tekee kanavahaun, jakaa PAN ID:t (personal
area network identity), 10ytaa uudet verkon laitteet ja synkronoi ne, seka pitéa huolen
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“orvoiksi” jadneistd verkon laitteista. Lisdksi MAC tarjoaa tietoturvaominaisuuksia,
kuten paasyn hallintaa, datan salausta/kryptausta, kaksoiskappaleiden torjumista, se-

ka kehyksen eheyttamista (frame integrity).

Verkkokerros pitad huolen verkon kaynnistamisestd, laitteiden konfiguraatiosta,
verkkotopologiaan perustavasta reitittdmisestd, sek& turvallisuuden takaamisesta. Jo-
kaisella solmulla, verkkokerros on se osa pinoa, joka tekee reittien laskemisen, naa-
purien loytdmisen seka radiovastaanoton. Kaikki solmut ovat optimoituja kédyttden
ainutlaatuisia, 64 — bittisi4 osoitteita. IEEE 802.15.4 — standardin mukaisesti, tukien
maksimissaan 65536 16 — bittist4 osoitetta, joilla voi olla 256 aliosoitetta. Verkon
reititystaulu luodaan, kun laitteet kaynnistetddn ensimmaisen kerran generoiden
Broadcast Routing Request (RREQ) — paketteja. Paatepisteen (engl. endpoint) reitit-
timet vastaavat ndihin luotuihin paketteihin omilla RREP — paketeilla (routing res-

ponse packets).

ZigBee:n Application Support (APS) Sub-Layer -kerros on rajapintana verkkoker-
rokselle sek& sovelluskerrokselle, tarjoten niille joukon palveluita. Palvelut saadaan
kahden kokonaisuuden kautta, APSDE (APS data entity) ja APSME (APS manage-
ment entity), joihin paastaan niiden omien SAP:ien (service acces point) kautta. Pal-
veluita ovat esimerkiksi binding management, sovelluskerroksen PDU:iden (protocol
data unit) luonti, ryhmien suodatus, ja objekti tietokannan (APS information base)
hallinnointi. Edella mainitut palvelut ovat valttaméattdmia sovelluksien virheettomalle

toiminnalle.

ZigBee Application Framework, sovellusten viitekehys, on ympaéristo, jossa isannoi-
daan sovellusobjekteja (engl. application object), joita kdytetddn ZigBee — laitteissa.
On mahdollista madritelld enimmill&&n 240 yksilollistd sovellusobjektia. Viitekehys
koostuu sovellusprofiileista, jotka ovat ZDO:n (ZigBee device object) ylin kerros.
Sovellusprofiilissa méaritelladn hyvaksytty, datanvaihdon kieli, ja siind tarjotaan
my0s yhteentoimivia, eri valmistajien valisia palveluita. ZigBee — allianssi on jul-
kaissut useita oletusarvoisia sovellusprofiileja, joissa on eridvia laite — deskriptoreja,
joilla on uniikkeja tunnisteita. ZigBee Device Objects (ZDO) tarjoaa rajapinnan so-
vellusobjektien, laiteprofiilien, sekd ZigBee — laitteiden ASP — kerrokselle. ZDO:t
sijaitsevat laiteprofiilien ja Application Support Sub-Layer:in valissa. Ne vastaavat
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APS:n, verkkokerroksen ja Security Service Providerin alustuksesta, ja my6s muo-
dostavat sovellusten konfiguraatio — tiedon, jotta saadaan toteutettua laitteiden 10y-

tdminen, turvallisuus, ja "network and binding management”.

v - 4
ication Framework 4

. ZigBee Device
£ Object (ZDO)
s {On Zagpoan 9

Security E Application Support (APS) 'Sub-l.aya 2

SeIvViCe g Mot
E Network (NWK) Layer ¢
LNCPEAAY. N MLMESAY g
Medium Access Layer (MAC) Layer
Pillacnatll Bedacd d

Physical (PHY) Layer

Kuva 4: ZigBee:n kerroksia

Dataa voidaan siirtdd kahdessa eri ”moodissa’”: beacon mode, ja non-beacon mode.
Beacon mode l&hettdd dataa verkossa ajoittain. Aikoina, jolloin laitteet eivat laheté
dataa toisilleen, voivat ne siirtyd vahan virtaa kuluttavaan lepotilaan. Verkon reaali-
aikaisuus ja synkronisaatio vaativat kuitenkin paljon tasmallisyytta, kun lahetysajat
ovat millisekunteina. Virransaaston ja tasmallisyyden valilla tasapainottelu voikin
aiheuttaa verkolle rajoitteita ja nostaa komponenttien hintaa. Non-beacon mode:ssa
verkon aktiiviset koordinaattorit ja reitittimet ovat useimmiten “hereilld” ja odottavat
tulevaa dataa, jolloin ne tarvitsevat vakaan virransyotdn. Néin ollen paatelaitteet voi-
vat “nukkua” suurimman osan ajasta ja herétd vain, kun dataa tarvitsee ldhettdd. He-
reilld olevat koordinaattorit/reitittimet ja nukkuvat, “triggerin” saadessaan herdavit
paatelaitteet, muodostavat heterogeenisen verkon, jossa on epasymmetrinen virranja-

kelu.

ZigBee, jota jo useat yritykset tukevat maailmanlaajuisesti, on todistanut olevansa
hyva jatke, laajennus jo olemassa oleville standardeille. Se on iso askel kohti laajalti

hyvéksytyn standardin asemaa. ZigBeen:n huono puoli kuitenkin on se, ettd verkon
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yhden laitteen vikaantuessa, lakkaa koko verkko toimimasta. ZigBee — laitteita kéy-
tetadn esimerkiksi teollisuudessa, litketoiminnassa, leluissa, tietokoneen oheislaitteis-
sa, terveydenhuollossa, ja rakennusautomaatiossa. Kéytdnnossé sovellutuksissa vain
mielikuvitus on rajana, kunhan kohteessa kaytetdaan langattomia sensori — solmuja
ja/tai lyhyen matkan kommunikaatiota. ZigBee on Bluetooth — teknologian mahdol-
linen kilpailija, ja niiden paremmuus riippuukin vain kayttokohteesta. Lopulta Zig-
Bee voikin olla yhta aikaa olemassa Bluetooth:in kanssa, aivan kuin tapahtui Blue-
toothin ja Wi-Fi:n tapauksessa. (Thakur, haettu 24.11.2014.)

3.8 DDS

DDS (Data Distribution Service) suuntautuu laitteisiin, jotka kayttavat hyddykseen
suoraan muilta laitteilta saatavaa dataa. DDS jakaa dataa muille laitteille. Vaikka ra-
japintoja muuhun IT — infrastruktuuriin tuetaan, sen paatarkoitus on yhdistaa laitteita
toisiinsa. Se on datakeskeinen véliohjelmisto — standardi, jolla on juuria korkeata
suorituskykya vaativiin sovellutuksiin niin maanpuolustuksessa, teollisuudessa, ja
sulautetuissa jarjestelmissd. DDS pystyy tehokkaasti valittdmaan miljoonia viesteja
sekunnissa useille vastaanottajille, samanaikaisesti. Laitteet vaativat dataa hyvin eri-
tavalla kuin IT — jarjestelmat. Laitteet ovat nopeita. Reaaliaikaisuutta mitataan usein
mikrosekunneissa. Laitteiden tulee kommunikoida useiden muiden laitteiden kanssa
monimutkaisilla tavoilla, jolloin TCP:n yksinkertaiset, pisteeltd — pisteelle — datavir-
rat, ovat liian rajoittavia. DDS tarjoaa yksityiskohtaisen QoS (Quality of Service) -
palvelun, multicast:in, konfiguroitavaa luotettavuutta, ja kokonaisvaltaista tiedon re-
dundanssia. Hajautettavuus on myos yksi sen vahvuuksista. DDS tarjoaa tehokkaita
tapoja suodattaa, ja valita tarkasti mik& data menee mihinkin. Samanaikaisia kohteita
voi olla tuhansia. Jotkut laitteet ovat pienid, jolloin on olemassa “kevyempid” (engl.
lightweight) DDS — versioita. DDS toteuttaa suoraa laitteelta laitteelle tapahtuvaa

vaylakommunikointia.

Tehokkaat, integroidut laitejarjestelmat kayttavat DDS:84. Se on teknologia, joka
tuottaa joustavuuden, luotettavuuden, ja nopeuden, joita tarvitaan monimutkaisten,

reaaliaikaisten sovellutusten rakentamisessa. Sovellutuksia on esimerkiksi asevoimi-
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en jarjestelmissd, tuulipuistoissa, sairaaloissa (esim. kuvauslaitteet), ja seuranta &
jaljityslaitteissa. (Schneider, haettu 24.11.2014.)

DDS jasentad kommunikaation virtuaaliseen, globaaliin datatilaan kahdella tavalla:
reads, ja writes. Sita kayttdakseen tulee maaritella datalle mallit valmiista, tietyn da-
tatyypin aihepiireista. Sen jalkeen infrastruktuuri kontrolloi, miten dataa kéytetéan ja
miten siihen péésee kasiksi. Aihepiiri (engl. topic) viittaa tietokannan tauluun ja da-
tan tyyppi ’skeemaan”. Jokainen tyypin kenttd voi olla avain. DDS sallii dynaamiset
datamallin vaihdokset, joissa yhdistyy jasennellyn datan edut ja yksinkertaisen jarjes-
telméan kehittdmismahdollisuus. Vaikka DDS mallintaa kaikki kanssak&ymiset
reads:eina ja writes:eina datatilaan, data virtaa suoraan julkaisijalta/tuottajalta (pub-
lisher/producer) tilaajalle/kuluttajalle (subscriber/consumer). Tilanteen valissa ei ole
”broker:ia”. Sen sijaan julkaisija ja tilaaja yhdistyvit toisiinsa “databus:sin” yli. Hy-
vin laaja valikoima QoS — parametreja kontrolloi tarkasti miten data virtaa data-
bus:sin lavitse. Valiohjelmisto yhdistaa julkaisijan tilaajaan niiden tyypin, aihepiirin
ja QoS:n perusteella. Tuloksena on nopea, suora, kontrolloitu kommunikaatioyhteys.
(Schneider, haettu 24.11.2014.)

3.9 INSTEON

Insteon mahdollistaa yksinkertaisten, edullisten laitteiden verkottumisen kayttaen
voimalinjoja, radiotaajuuksia, tai molempia. Kaikki Insteon — laitteet ovat toistensa
vertaisia, joten jokainen laite voi lahettdd, vastaanottaa, tai toistaa muiden viesteja
ilman, ettd vaadittaisiin ensisijaista kontrolleria (engl. master controller) tai moni-
mutkaisia, reititys — ohjelmia. Uusien laitteiden lis&dminen verkkoon tekee siitd en-
tistd vankemman, kommunikaation uudelleenldhetysten- ja yritysten hoitavan proto-
kollan ansiosta. Voimalinjoilla kédytettyind, Insteon — laitteet ovat yhteensopivia séh-
ko- ja radioverkoissa siirrettavan protokollan, X10:n kanssa. Kaksikaistainen kom-
munikaatio voimalinjojen vélityksella ja ilmateitse varmistavat, ettd viesteille on

useita reitteja kulkeutua kohteeseensa.

Insteon — laitteet vastaavat komentoihin ilman havaittavaa viivetta. Sen signaalino-

peus on optimoitu kotiautomaatioon. Se on tarpeeksi nopea viiveettémaan toimin-
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taan, mutta silti luotettava. Komponenttien valmistuskulut ovat pidetty alhaisina.
Asennusty0 kotona ei vaadi mitd&n uusia johdotuksia tai kytkent6jd, koska tuotteet
kommunikoivat jo olemassa olevien virtajohtojen valityksella tai ilmateitse. Kéytta-
jan ei tarvitse itse osallistua verkon pystytykseen, koska kaikilla Insteon — laitteilla
on jo valmiiksi yksilollinen identiteetti (ID) tehtaalta l&htiessaan. Laitteet liittyvat

automaattisesti verkkoon, kun ne ensimmaéisen kerran kaynnistetaan.

Insteon:in viestit ovat pituudeltaan Kiinteitd ja ne synkronoituvat sahkdverkon ”nol-
lanylitys — kohdassa” (engl. zero-crossing). Ne eivét sisélla lahteen ja kohteen tiedon
lisdksi muita reititystietoja. Insteon on luotettava ja edullinen, koska se on optimoitu
kaskyttamiseen ja kontrollointiin, ei korkeavauhtiseen dataliikenteeseen. Insteon sal-
lii infrastruktuurin laitteiden, kuten valokatkaisimien tai sensoreiden yhteensa verkot-
tumisen suurissa maarissa, edullisella hinnalla. Insteon toimii itsendisesti, mutta se
voidaan my0s “sillata” muihin verkkoihin, kuten Wi-FI, LAN, Internet, puhelinpal-
velut, mediatoistimet. Td&m& mahdollistaa sen, ettd Insteon voi olla osa erittéin hie-
nostuneita, kodin automaation ymparistoja. (Smarthome Technology, haettu
26.11.2014.)

4 KAYTANNON PROJEKTI

4.1 loT-hanke

Osana opinnaytety6tani osallistuin koulullani aihepiirid sivuavaan kéytannon projek-
tiin. Projekti alkoi toukokuussa 2014 ja sen kesto oli seitseman viikkoa. Porin kau-
punki myonsi Satakunnan ammattikorkeakoululle rahallisia varoja, jotta saataisiin
tyollistettya opiskelijoita kesaksi. Opiskelijoita otettiin joko puhtaasti kesatdihin eri-
laisiin tehtdviin, tai tyot olivat joillekin osa koulutusalaansa kuuluvaa pakollista har-
joittelua. Omalta osaltani ty6 nahtiin kesatyona, jossa osallistuin projektiin, joka toisi

lisasisaltod varsinaiseen opinnaytetyohoni.

Varsinaiseen projektiin osallistui itseni lisdksi kaksi henkiléd, toinen opiskelija ja

opettaja koulutusalaltamme. Projektiin on osoittanut mielenkiintoa myds muutamia
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muita henkil6it4, joille projektimme lopputulos tullaan esittelemaan demoluontoisesti
joulukuun 2014 aikana. Saimme projektillemme tyotilaksi vanhan henkilokunnan
taukohuoneen. Tilassa tapahtui varsinainen kdytannon asennustyo, ja pidimme siella
myos viikoittaiset tapaamisemme/palaverimme. Palaverissa katsoimme missé projek-
tin suhteen silla hetkella mentiin, ja mité olisi tehtavéné seuraavaksi. Selvitettavéat
asiat ja tehtdvat jakautuivat tilannekohtaisesti, ja henkil6iden erityisosaamisen mu-
kaisesti. Kun itse olen kéynyt koulutukseni aikana tietyt kurssit ja opiskellut jarjes-
telmaasiantuntijaksi, ja toinen opiskelija vastaavasti ohjelmoitsijaksi, niin tyotehtavat
jakautuivat usein melko selkeéasti. Opettajamme osallistui myos itse aktiivisesti pro-
jektin tekemiseen.

Projektiin osallistuminen oli oman opinndytetyoni kdytdnnon osuus. Toinen opiskeli-
ja, joka teki ohjelmointityon, tekee oman opinndytetyonsa enimmékseen sen pohjal-
ta. Hanelle suurin osa opinndytety6ta on ohjelmoimansa ohjelma, kun minulle se oli
Internet of Things ja sen protokollat. Roolini projektissa oli ottaa selvaa tarvittavista,
projektia tukevista asioista ja antaa tarvittavaa taustatukea, kun oma ohjelmointitai-
toni on hyvin rajallinen. Useimmat minulle annetut ty6tehtavat sisalsivatkin enim-
makseen tiedonhakua Internetistd, ja myéhemmin l6ytyneen tiedon implementointia
projektin asennusymparistoon. Projektin ympéristoon liittyvaan laitteeseen (josta
my6hemmin lisad) tuli tutustuttua jonkin verran, kun pyrin ymmartamaan sen toimin-
taa Internetistd ja ohjekirjaan perehtyen. Laitteeseen ja sen kayttoon liittyen, otin sel-
va4 muutamista lisdohjelmista, joita sitten pd&simme harjoitteissamme hyddynté-

maan.

4.2 Alykasta ennakointia

Projektin perimmadisena ajatuksena oli aikaansaada alykds, ennakointiin kykeneva
ohjelma, joka huolehtii henkil6auton lammityksestd. Kyseinen ohjelma tarkkailee
séatietoja ja paattelee, miten auton lammitys tulisi hoitaa. Saatiedot saadaan ulkoises-
ta, Internetin kautta ilmaiseksi saatavilla olevasta saatietopalvelusta. Tamé& kyseinen
saatietopalvelu kaytannon toiminnassa on nahtévissd, kun katselee Internetista séa-
ennusteita. Palvelun taustalla pydrivit sddennusteet ohjataan ohjelman “’palvelimelle”

(projektin tapauksessa tavallinen tybasema) ja niitd analysoidaan. Ohjelma péattelee,
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laskee saaduista ennusteista sen tiedon, milloin henkildauton lammitys tulisi aloittaa.
Autoa lammitetdan riittdvasti, jotta se olisi henkilon autoa tarvitessaan tiettynd ajan-
hetkena valmis. Tarkoituksena on véhentaa liiallista lammityksesta aiheutuvaa séh-
kdnkulutusta. Tietysti myds valmiiksi lammitetty auto sééstédé autoa ja luontoa. Oh-
jelma siis laskee sadpalvelun ennusteista sopivan lammityksen aloittamisen ajankoh-

dan, ja myos sen lopetuksen.

Kéyttdjan nakokulmasta, kaikki taustalla tapahtuva pysyy nakymattémissé. Kayttajan
rooli ohjelman k&ytdssa on yksinkertainen. Kayttdja syottad ohjelmaan sen ajankoh-
dan, jolloin henkiléauton halutaan olevan lammitettynd ja kayttovalmiina. Kayttaja
kayttdd ohjelmaa omalta tietokoneeltaan tai alylaitteillaan (puhelimet, tabletit). Oh-
jelmaa kéytetdan kirjautumalla tiettyyn osoitteeseen Internet — selainta kayttaen. Oh-
jelmassa voi olla kayttajalla kerrallaan useampiakin hallittavia laitteita. Kayttdja voi
my0s ajastaa valmiiksi lammityksid mielensd mukaan, esimerkiksi tietyt ajastusajan-

kohdat tietyille viikonpéiville.

Log in.

Use a local account to log in

Kuva 5: Kayttajan kirjautumissivu
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182 168.0.31 - Kahvinkeitin

Basic controls

Kuva 6: Laitteiden hallintasivu

Ohjelma ei itsessaan liity suoranaisesti ja totutulla tavalla Internet of Things:iin, jos-
sa laitteet tai sensorit keskustelevat keskendén ja ovat dlykkaitd. Ohjelman alykkyys
ja se, kuinka laiteympéristosta 10ytyva pistorasia on ohjattavissa IP — osoitteilla, ovat
loT:lle ominaisia. Laitteiden valinen Internet — yhteys ja toisten hallinta tulevat yleis-
tymaan jatkossa entisestaan, jolloin projektin ymparistosta saadaan kuitenkin nako-

kulmaa Internet of Things:in maailmaan.

4.3 Projektin laitteisto

Ohjelma ja kaikki siihen liittyvéat oheisohjelmistot ja kokonaisuudet (esimerkiksi tie-
tokanta) asennettiin tavalliselle tietokoneelle, tydasemalle. Varsinaisen palvelinlait-
teen kayttdminen tdssa yhteydessa ei ollut tarpeellista. Tyfaseman, tavallisen mo-
deemin/reitittimen, ja IP — pistorasian yhdistelmallda, oli mahdollista aikaansaada

toimiva demoympéristo.
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Kuva 7: Laiteympériston havainnointikuva

Laiteympaéristossa modeemilaite on keskeisessé roolissa. Siihen yhdistyvat suoraan
ympariston tydasema ja IP — pistorasia. Laite jakaa lisdksi tyotilaan WLAN - yhteyt-
t4, johon ympdriston &lypuhelin ja tablet ottavat yhteyden. Laiteymparistostd on
myos mahdollista saada yhteys “ulkoverkkoon”, mutta kdytdnndssd ympéristd on
suljettu. Henkildauton lammityslaitetta ympéristossa simuloitiin tyépdytatuulettimel-
la, seka poytalampulla. Naiden avulla seurattiin meneekd ohjelman suorittamat kés-
kyt perille, ja my0s ajastusten toimivuus varmistettiin. Namé laitteet kytkettiin IP -
pistorasiaan. Oikeassa realistisessa ympérist0ssé pistorasiaan kytkettdisiin auton

lammityslaitteisto.

IQsocket IQSW-1P10 mahdollistaa minka vain siihen kytketyn sahkolaitteen hallin-
nan. Hallinta tapahtuu IP — verkkojen avulla, kuten esimerkiksi Internet. Pistorasiaa
voidaan hallita milla vain laitteella, joka tukee Internet — selainta (HTTP — protokol-
la), kuten tavallinen tietokone, alypuhelin, jne. Laitetta voidaan myods hallita SNMP
(Simple Network Management Protocol) — protokollalla. Juuri laitteen SNMP — omi-
naisuutta kéytettiin hyvaksi projektimme ympéristossa.



39

Laite sisaltaa seuraavia ominaisuuksia:

Painonappi laitteen manuaaliseen hallintaan

”Watch dog” — toiminto, vahtii pakettihdvikkia

Ajastusominaisuus, laitteen kdynnistaminen tiettynd pdivana tai kellonaikana
Laitteiden kontrollointi HTTP:114 ja SNMP:11&

Parametrien konfigurointi, salasanasuojaus

XML, HTML status — sivu

Voi lahettdd SNMP “trappejd”

IQLocator, 16yda automaattisesti 1Qsocket — laitteesi verkon sisalla, 1P —
osoitteen asetus, laiteohjelmiston paivitys

Laitteen siséinen lampdotilasensori

Event log, kirjaa ylos laitteen 50 viimeisinta tapahtumaa

Classembler — koodattu firmware, nopeat k&ynnistysajat

Kuva 8: IQSW-1P10
(IQtronic, haettu 27.11.2014.)

4.4 Projektin merkitys

Projekti oli itselleni henkilokohtaisella tasolla arvokas kokemus. Reilun seitseman

viikon tytskentelyn ja tapaamisten aikana sain hyvad kokemusta projektiluontoisesta

tyostd. Vaikkakaan projekti ei ollut mahdottoman laaja tai pitkakestoinen, sai siita

silti hyvad nékokulmaa siihen, miten esimerkiksi tulevaisuudessa tydeldméssa pro-
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jektiluontoisesti voitaisiin ty6ta tehda. Tiettyihin aikoihin sovitut ja pidetyt palaverit
sitouttivat itsedni pitk&std aikaa johonkin selke&édn tehtavéan. Itsellani on kuitenkin
valitettavasti ’alan t6itd” ollut liian véhédn, jolloin tdmai tuli hyvéén aikaan juuri en-

nen koulutuksesta valmistumista.

Itselleni jarjestelm&henkilon ja tukihenkilon erikoistumisen seurauksena, ohjelmointi
on jaanyt hyvin paljon taka-alalle. Projekti toi minulle kasitysta siitd, miten yleensé-
kin ohjelmaa tehd&én ja minkalaisista osasista se koostuu. En todennékdisesti osaa
itse ohjelmoida nyt yhtdan aikaisempaa enempad, mutta olen ainakin saanut ndhdé ja
seurata mistd ohjelmointi ja tehty ohjelma oikein koostuu. Se jai paallimmaisena
mieleen, kuinka toimitaan ongelmatilanteen tapauksessa. Tieto tulee pitkélti 10ytaa
Internetistd hakukoneiden avulla, ja useasti ratkaisu ongelmaan 16ytyi keskusteluista,
joita toiset ohjelmoitsijat ovat kéyneet kesken&an. Henkild, jolla on ongelma, kuvai-
lee tilanteen ja toivoo, ettd muut asiasta enemman tietdvat pystyisivat auttamaan. Tie-
tysti aiheista 10ytyy myds valmiita apusivustoja ja kayttdoppaita, mutta juuri ihmis-

kontakti usein selkiyttaa tilannetta parhaiten.

Projektin seurauksena saavutettu ohjelma itsessadn on mielestani melko arvokas. Sil-
I& on hyvin paljon potentiaalia ja kehityskelpoisuutta. Valmiille, markkinoilla myy-
tavalle vastaavalle ohjelmalle olisi varmasti kysyntaa. Tietysti ohjelmaa on itse mel-
koisen vaikea ryhtya jatkojalostamaan niin pitkalle, etté sit4 voitaisiin myyda valmii-
na tuotteena. Tamén seurauksena olisikin hyva ottaa yhteyttd lammityslaitteistojen
tai vastaavien valmistajiin ja katsoa voisiko sieltd kautta seurata jotakin. Mielenkiin-
toa varmasti yrityksilla on. Nahtévaksi jaa, kuinka paljon muutoksia ohjelmaan tulisi
tehda, jotta se saataisiin myyntiin kaikkien saataville. Yritykset voisivat ostaa vain
ohjelman idean, koko ohjelman, tai tehd& yhteistyota, jotta paastaisiin tavoitteeseen.
Yksi mahdollisuus olisi myyda kokonaisuutena ohjelman idea, ohjelmallinen pohja,

ja ajatus siitd, ettd mahdollisesti jatkokehitetaan sitéd yrityksen kanssa yhteistyssa.
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5 LOPETUS

Internet of Things on nykyaika ja tulevaisuus samoissa kansissa. Jo tall& hetkella lait-
teiden ja sovellutusten madré on vaikuttava varsinkin, kun otetaan huomioon kuinka
nopeasti kaikki on tapahtunut. Mahdotonta on ajatella, mita tilanne lainkaan on esi-
merkiksi viiden vuoden péésta. Todennékdisesti 10T on sellaisissa laitteissa tai koko-
naisuuksissa, ettd monet vain uskaltavat unelmoida tassé vaiheessa. Omasta mieles-
tani 10T tulee sulautumaan ihmisten laitteisiin ja eldmiin niin perusteellisesti, etta
jossain vaiheessa koko késite Internet of Things unohtuu. Kun nykyisin kummastel-
laan henkil64, jolla ei ole vield &lypuhelinta, niin vaikka juuri viiden vuoden paasta

ihmetelld&n henkil6d, jolla ei ole alykelloa ranteessa.

Samalla aikaa, kun moni asia Internet of Things:issé on hyvin, viel& useampi on huo-
nosti. Laitekanta on aivan sirpaleinen, kaytetyt teknologiat ovat useimmat toisistaan
poikkeavia, puhumattakaan sovellutuksissa kéytetyistd protokollista. Opinnéytety6té
tehdesséani tormésin useisiin kymmeniin eri protokolliin. Protokolliin, jotka usein oli
tehty ajamaan samaa asiaa. Tamanlainen kehitys on mielestani aivan turhaa ja aikaa
vievad. Vield enemman tulisi tehda yhteistyo6ta ja pyrkia siihen, etté saataisiin oikeas-
ti muutama hyv4, eri tarkoituksiin tehty protokolla. Nykyinen hajonta ja kaikki vas-
taan kaikkia kilpailutilanne liiketaloudellisten voittojen toivossa, on kaikkea muuta,
kuin hyva lahtétilanne. Nykyisin esimerkiksi dlykotia suunnitellessa tuleekin ostaa
kaikki laitteisto samalta valmistajalta tai tuoteperheestd. Muutoin laitteet eivat toimi
keskenddn. Usein suurimpien valmistajien tuotteissa kéytetty teknologia on vield
kaiken lisaksi patentoitua, joten muiden on aivan turha edes yrittaa tehda yhteensopi-

via laitteita.

Aloitin opinndytetyoni teon toukokuussa 2014 lahteiden etsinndlld. Seurasin uutisia
ja artikkeleita tiiviisti, lukien niitd vahintddn muutamana péivana viikossa. Nyt mar-
raskuun 2014 lopulla minulla on melko hyva késitys siitd, miké& on the Internet of
Things. Olen taysin varma siité, ettd tdma tietdmys tulee olemaan arvokasta tulevai-

suudessani, kenties jo lahivuosien aikana.
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