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1 INLEDNING

Detta examensarbete dr bestéllt av Nordiska Investeringsbanken, NIB. NIB é&r en inter-
nationell finansinstitution (IFT) som dgs av Finland, Sverige, Danmark, Norge, Lettland,
Litauen, Estland och Island. Huvudkontoret finns i Helsingfors och NIB har ungefér 200

anstéllda. Teorin 1 arbetet dr baserad pa empirisk forskning.

Uppdragsgivaren vill att alla deras anstillda skall enkelt ha mdojlighet pa ett sékert sitt
ansluta till det interna nitverket och komma &t sina filer var &n de befinner sig med sina
mobila enheter. Detta skall ske pa ett sdkert sétt sé att inte konfidentiell information
lacker ut at utomstaende parter. For tillfallet kommer alla anvédndare at sin e-post, men
idén &r att man dven skall komma &t Microsoft Sharepoint omgivningen och sina per-
sonliga filer som finns inom det interna nitverket. Examensarbetet kommer att g ut pa
att kort granska sakerhetsarkitekturen i de tre storsta mobila operativsystemen och sedan
utreda vilka olika tjénster som passar foretagets infrastruktur. Olika tekniker som an-

vinds for att 4stadkomma detta kommer dven att presenteras.

1.1 Malsattningar

Malet med examensarbetet dr att undersoka olika 16sningar som erbjuds som tjanster,
d.v.s. inte att skapa ett system sjdlv. Denna tjdnst skall erbjuda mgjligheten att en an-
vindare sdkert kommer 4t sina filer inom det interna nétverket. En betydande fordel
skulle vara om tjénsten dven skulle erbjuda en sa kallad ”Bring Your Own Device”
(BYOD) modell. Uppdragsgivaren erbjuder sina anstidllda smarttelefoner men skulle
aven vilja att anvandare skulle ha mgjlighet att anvinda sina egna telefoner och pekplat-
tor for sitt arbete. Detta kréver att det skulle finnas en milj6 inom den personliga enhet-
en som inte kan kommunicera med andra personliga program som finns just i den en-
heten. Det finns foretag som erbjuder dessa tjdnster och ur dessa foretag kommer nagra

att véljas och presenteras, sddana som skulle vara passliga for uppdragsgivaren.
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1.2 Avgransningar

Jag kommer inte att presentera hur sjdlva nétverket dr uppbyggt inom NIB och darfor
kommer inte arbetet att innehdlla vilken tjanst som mdjligen blir vald. Arbetet omfattar

snarare en utforlig beskrivning pa olika tjdnster som uppfyller uppdragsgivarens behov.

P& grund av licensavtal och praktiska arrangemang ingar ingen information om imple-

mentering eller testning av den valda tjansten hos uppdragsgivaren i examensarbetet.

2 EN OVERSIKT OVER TEKNIKER SOM ANVANDS FOR DI-
STANSANSLUTNINGAR SAMT ADMINISTRATION AV MO-
BILA ENHETER

Detta kapitel forklarar kort centrala begrepp som behandlas senare i arbetet. Framst sad-
ana begrepp som har betydelse for hur distansanslutningen till interna nitverket skapas

samt lite olika termer som ér bra for ldsaren att veta.

21 VPN

”Virtual Private Network™ (VPN) &r en teknik for att ansluta datorer till natverk pa di-
stans (Technical Information about VPN: How data is protected, 2010). All information
som skickas over Internet &r i klartext och vem som helst kan tyda den om kommunikat-
ionen avlyssnas. Darfor dr det viktigt, speciellt for foretag, att enbart sikra distansan-
slutningar till foretagets natverk tillats. Med hjilp av VPN kan man kryptera det data
som skickas over Internet och skapa en sé kallad “tunnel”, se Figur 1, mellan plats A

(mobila enheten) och plats B (VPN servern).

VPN

CONNECTION
=

= [Data Is encrypled and sent through a “data —i
VPN Server tunnel” over your axisting Intamet connection. Computer

Figur 1. Bild éver VPN tunnel som skapas (Technical Information for VPN: How data is protected, 2010)
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De paket som skickas krypteras forst pa enheten, sedan skickas de genom tunneln m.h.a.
ett sikert protokoll t.ex. "Point-To-Point Tunneling Protocol” (PPTP) eller “Layer 2
Tunneling Protocol” (L2TP). Nér paketen kommer fram till servern dekrypteras dessa

till 1asabart innehall igen (How VPN Works, 2003).

2.2 Exchange ActiveSync

“Exchange ActiveSync” (EAS) dr ett system som dr skapats av Microsoft (Understan-
ding the role of Exchange ActiveSync in Mobile Device Management, 2014). Med EAS
kan man synkronisera sin kalender, e-post samt sina kontaktuppgifter. For att anvinda
EAS maéste man ha en Exchange- server som kan skicka ut och synkronisera alla dessa
med klienter som har ActiveSync aktiverat, se Figur 2. Genom EAS kan man dven
skicka ut olika sdkerhetspolicyn till mobila enheter, och dessa tas sedan i bruk via klien-
ten. I borjan gick det bara att anvinda EAS pa Microsofts egna operativsystem, men i

dagens lage stoder de storsta mobila operativsystemen EAS sa som i0OS och Android.

Emaél Calendar' Concqcts 'hsks

|nt#|nE' W|§~|pf;-=. \
{_ arrier

Device Security PD'ICIES

Corporate
LAN

ActiveSync
Enabled Server

Figur 2. EAS anslutning éver Internet (Understanding the role of Exchange ActiveSync in Mobile Device Manage-
ment, 2014)

Ett problem med EAS é&r att om man tar i bruk det pd en Exchange- server och later an-
vindare kontakta sin e-post med mobila enheter, kan anvdndaren ansluta med flera olika
enheter och det finns inget sitt for en administrator att veta vilka alla enheter som har
anslutit till en viss e-post 1dda. Om en enhet blir stulen med uppsatt EAS anslutning ar
det en sdkerhetsrisk om inte administratorerna vet om detta. P4 grund av dessa och
andra behov blir "Mobile Device Management” (MDM) system implementerade 1 fore-

tag for att stoda EAS.
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2.3 Mobile Device Management

MDM ir ett system for att administrera mobila enheter i ett foretag (Madden, 2014).
Detta &r inte ett speciellt varumérke utan ett gemensamt namn for sddana system, och
det finns ménga olika foretag som erbjuder dessa tjanster. For att anvidnda sig av ett

MDM-system behdvs tre olika delar:

- Mobila enheter som dr mdjliga att administreras.
- Ett protokoll som anvénds for administreringen pa distans.
- En server eller tjanst var man kan konfigurera olika policyn och skicka dessa ut

till alla maskiner.

Med ett MDM-system dr det enklare for IT- avdelningen pa ett foretag att konfigurera
och administrera alla mobila enheter. Man kan t.ex. kryptera data, stdlla in Wi-Fi- och
VPN-profiler eller stilla in foretags e-post. Man kan dven fa reda pa mobila enheters
serienummer, vilka program som &r installerade och hur mycket utrymme som finns
kvar. Det ar viktigt att man med ett MDM-system kan administrera mobila enheter pa
distans eftersom de séllan ar pa kontoret. Det kan hdnda att det ar tillrackligt att stélla in
alla sdkerhetskonfigurationer nar man tar i bruk appararaten, men det finns situationer
ndr man inte manuellt har mojlighet att goéra dndringar. Ett exempel 4r att en enhet blivit
stulen och man méste som IT-administrator f4 den tomd, detta 4r bara mdjligt att gora

pa distans.

2.3.1 Mobile Application Management

”Mobile Application Management” (MAM) kan tolkas som nésta steg frdn ett MDM-
system (Madden, 2014). Med ett MAM-system kan man administrera ungefar samma
saker (kryptering, 16senord, hur en anslutning gors) men detta gér man pa programniva.
Som administrator kan man stilla in manuellt pd enheten foretagets policyn for pro-
gram, eller sa kan man gora detta pd distans. Med hjélp av MAM kan man pa ett enkelt
sétt kontrollera vilka program som kan kontakta varandra och pd sd sdtt begrinsa att

viktig information hamnar in i fel program.
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De som erbjuder MAM-tjinster at foretag har ofta byggt upp egna program foér webb-
lasning, e-post och fildelning. Dessa dr sdkra och synkroniserade sé att de fungerar bra

med varandra.

2.4 BYOD

BYOD ér termen som anvédnds for mobila enheter som anvénds i foretag som ags av
anvindaren (Madden, 2014). I NIB far alla som ar permanent anstillda en smarttelefon,
men det finns ménga som vill anvénda sig av sina egna pekplattor. Tekniskt sett funge-
rar alla dessa MDM- och MAM-system for mobila enheter, och skillnaden mellan per-
sonliga och foretagsdgda enheter ér fran den synvinkeln den samma. Problem som upp-
stair med BYOD inom fOretag &r att anvindaren kan tro att foretaget har tillgang till den
privata delen av enheten. Detta kan till viss man vara sant, beroende pd hur foretaget
stallt upp sin BYOD-policy i MDM systemet. Ett annat problem som uppstar fran an-
vindarens sida r att foretag ofta vill ha i bruk komplexa laskoder och andra sidkerhets-
atgirder, vilka tas i bruk pd den personliga enheten om man tar i bruk foretagets pro-

gramvara och policyn.

En positiv aspekt med ett BYOD-program 1 foretaget, om anvdndaren kan anvinda egna
enheter fOr arbete, dr att anvéndaren bryr sig mera om enheten. Om man erbjuder enhet-
er at anvindarna kan de tinka pa det sittet att de enkelt fir en ny om den gamla skulle

forvinna eller bli stulen.

3 SAKERHETSARKITEKTURER

I det hér kapitlet kommer sdkerhetsarkitekturen av tre olika mobila operativsystem att
presenteras, dvs. Apple i0S, Windows Phone 8.1 och Android. Syftet 4r att ge en dver-
blick for foretag dver hur konfidentiell information skyddas i olika mobila operativsy-

stem samt vilka mdjligheter som finns for dessa &ndamal.
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3.1 Apple iOS

Apple har utvecklat sitt mobila operativsystem med sidkerheten som en viktig del. Redan
fran hirdvarunivan dr enheterna skyddade och detta fortsitter dnda till mjukvarunivan.
Apple anvinder sig av assymetrisk kryptering, sdkerhetsnycklar (privata och publika)
samt extra sdkerhetshardvara sdsom fingeravtrycksldsare. I detta avsnitt behandlas data-

siakerhet 1 10S fr.o.m. version 7 och framat.

3.1.1 Hardvarusakerhet

Apples olika mobila enheter (iPhone, iPad, iPod) &r alla uppbyggda sé att sdkerheten tas
redan i beaktande nir man startar upp maskinen, se Figur 3 for sédkerhetsarkitekturen i
operativsystemet. Figuren visar vilket som skots pd hirdvaru- och vilket som skots pa
mjukvaruniva. Mjukvarunivan dr krypterad och hér finns en del for operativsystemet
och for anvindarinformationen. All anvindarinformation for olika program sétts innan-
for ett ramverk ("App Sandbox”) och skyddas dven vidare med dataskyddsklasser. Nar
man startar en Apple-enhet kors det kod fran maskinens BootROM, vilket dr endast ett
lasbart minne som finns inbyggt 1 alla enheter. Inne i denna kod finns publika nyckeln
for Apples rotcertifikatutfardare (Certificate Authority”, CA) med vilken det verifieras
att "Low-Level Bootloader” (LLB) &r signerad av Apple och far koras. Detta minne
laggs till 1 varje maskin nér de skapas i fabriken och dr mycket palitligt. Om nagot gér
fel, eller inte kan verifieras vid uppstart, médste maskinen kopplas upp till en maskin

med 1Tunes for att kunna stélla in fabriksinstéllningar.
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Data Protection Class

App Sandbox

Software -
User Partition

OS5 Partition

Encrypted File System

Y

Kernel

Crypto Engine

Hardware and
Firmware
Device Key
Group Key
Apple Root Certificate

Figur 3. Sdkerhetsarkitektur i iOS (i0S security, 2014)

Nyare Apple-enheter har en A7 processor som har inbyggt i sig en skild processor som
skoter om sékerhet (Crypto Engine” 1 Figur 3), sé att inte applikationsprocessorn beho-
ver gora detta. Alla dessa har ett unikt "Unique Identification Number” (UID) som de
far redan fran fabriken. Denna processor anvédnder bara minne som den sjilv krypterat
tillsammans med sitt UID, och all data som den sparar dr ocksa krypterat. I de nyare en-
heterna som Apple har anvédnder de sig av fingeravtrycksautentisering, kallad Touch ID,
for att gora anvindarautentiseringen sékrare. Nar en anvidndare anvénder sig av Touch
ID skickas datat om fingeravtrycket direkt till A7 processorn. Denna skickar sedan ivdg
informationen om fingeravtrycket till sdkerhetsprocessorn for autentisering. Data som

skickas dr krypterat och kan bara 6ppnas genom att anvéinda en gemensam nyckel som
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bara sikerhetsprocessorn och Touch ID sensorn har. Med Touch ID kan foretag gora det
enklare for anvidndare att logga in eftersom de inte behdver ange en ldng och komplice-
rad laskod varje gang som de Oppnar telefonen. Men for att Touch ID skall kunna an-
vindas 1 en 10S-enhet kridvs det att man dven har en laskod. Det finns situationer nér

man maste sitta in sin laskod, hér foljer nagra exempel:

- Om enheten har blivit omstartad.

- Om telefonen inte l1&sts upp under 48 timmar.

- Efter att man misslyckats lasa upp med fingeravtryck 5 ginger.
- Nér man dndrar vilket finger som laser upp.

- Om man pé distans har skickat ett laskommando.

3.1.2 Dataskydd

Med dagens mobila enheter ar det viktigt att de fungerar s snabbt som mojligt och att
de anvinder sitt batteri sa effektivt som mojligt. For att 16sa detta har varje Apple ma-
skin en ”Advanced Encryption Standard” (AES) kryptomotor, som &r inbyggd i1 ”Direct
Memory Access” (DMA) rutten mellan flashminnet och systemminnet. Dessa krypto-

motorer anvdnder sig av 256- bitars nycklar for att kryptera data.

Apple anvénder sig ocksa av extra dataskydd for filerna som finns sparade pd maskinen.
Efter i0OS 7 uppdateringen anvinder sa gott som all mjukvara pé telefonen sig av detta
dataskydd. Varje gdng som en fil skapas pd flashminnet skapas det en ny 256- bitars
nyckel som sedan ges & AES motorn, vilken krypterar filen med den nyckeln som é&r
given. Om man tar i bruk en laskod pa maskinen aktiveras detta dataskydd automatiskt.
Laskoden kan man konfigurera sé att om det matas in fel kod ett visst antal ginger toms
hela telefonen, hur manga ganger det kridvs kan man stilla in 1 sin EAS eller MDM po-

licy.

Alla filer som skapas indelas dven i olika dataskyddsklasser och beroende pa klassen fér
filen en nyckel med vilken systemet vet nér denna fil kan anvéndas. Dessa klassnycklar

sparas 1 maskinens metadata. Metadata i Apples maskiner skyddas genom att det vid
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installation skapas ett slumpmadssigt tal som sedan anvénds for att kryptera det metadata

som sparas. De olika klasserna som en fil kan hora till 4r:

- ”NSFileProtectionComplete”.

- ”NSFileProtectionCompleteUnlessOpen”.

- ”NSFileProtectionCompleteUntilFirstUserAuthentication”.
- ”NSFileProtectionNone”.

Om filen fér klassnyckeln "NSFileProtectionComplete” betyder det att nyckeln forstors
varje gang som den mobila enheten laser sig, vilket sedan betyder att filen ar oldsbar
dnda tills maskinen lases upp och en ny nyckel skapas. Den andra klassen, "NSFilePro-
tectionCompleteUnlessOpen” anvédnds pa séddana filer som kan behdva anvindas fastin
maskinen &r i 1as, som exempel kan vara att om ndgonting skall laddas ner i bakgrun-
den. NSFileProtectionCompleteUntilFirstUserAuthentication” har samma funktion-
alitet som den fOrsta klassen, forutom att nyckeln som skapas forstors inte nidr maskinen
laser sig. "NSFileProtectionNone” betyder att filer som ligger inom denna klass bara &r
skyddade med sikerhetsprocessorns UID. All information pa en iOS-enhet &r krypterad,
dven om nagon fil inte hor till en speciell dataskyddsklass. Filer far sin dataskyddsklass

nér de skapas och det dr programmet som skapar dem som ldgger in de 1 klassen.

3.1.3 Programsakerhet

Programsikerheten dr mycket viktig for Apple. Foretaget vill se till att inget skadligt
laddas upp 1 deras programbutik och att allting 4r verifierat. Alla program jobbar inom
sitt eget ramverk pa enheten och kan inte direkt kontakta eller f4 information av ett an-
nat program, forutom via speciella ”Application Programming Interface”(API) som er-

bjuds och ar verifierade av Apple.

All programvara som skapas for iOS maste verifieras och signeras av ett Apple certifi-
kat. Detta certifikat finns for att man sékert vet att det 4r en officiell produkt och att den
inte dr skadlig for enheten eller operativsystemet. Om man vill borja skriva program for
Apple maskiner maste man, eller foretaget, registrera sig som en Apple utvecklare. Pa

detta sétt ser Apple till att all programvara pd marknaden kan lénkas till nagon viss per-
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son och att all programvara uppnar till Apples standarder. Foretag kan dven ansoka om
lov att skapa programvara som bara anvidnds inom foretaget och sedan distribuera det at
sina anvindare. For att hoja sdkerheten bland programvara tillater inte Apple att anvén-

dare kan fritt ladda ner vad som helst.

Som tidigare ndmnt stéings alla program pa en Apple-enhet i sitt eget ramverk och for att
kunna kontakta, eller hamta information, fran ett annat program krévs att man anvénder
APIn gjorda for dessa dndamal. Detta giller speciellt tredje parts programvara som
skapas och laddas ner pa enheter. Apple erbjuder en stor del olika tjanster och APIn for
att gora det enklare for utvecklare att skapa speciella program. Det viktiga ar bara att
man maste anvidnda sig av en API som é&r verifierad av Apple. Dessa ser dven till att inte

programvara sjalv forsoker hoja sina réttigheter for att mgjligtvis skada enheten.

Apple har ocksa ett licensprogram for olika tillbehor. Detta betyder att om man vill
skapa och sélja tillbehér borde man kontakta Apple och komma med i detta program.
Det finns tillbehor som inte 4r med 1 detta program, men varje gang man kopplar ett sé-

dant tillbehor till enheten meddelar den att den inte &r verifierad av Apple.

Liksom alla andra aktuella operativsystem kommer Apple ut med uppdateringar for att
fixa sdkerhetshdl. Dessa uppdateringar kan en anvédndare installera genom att koppla
enheten till en dator med iTunes eller till ett trddlost lokalndt. Det rekommenderas i
bada fallen att enheten ar ansluten till elndtet eftersom att uppdateringarna kan vara

stora.

3.1.4 Natverkssakerhet

Apple anvénder sig av standardiserade nitverksprotokoll for att hdlla forbindelser auten-
tiserade och krypterade nir man kontaktar olika natverk. P4 10S behovs inte heller né-
gon skild brandmur eftersom operativsystemet begrinsar redan frdn borjan de portar
som anvinds for avlyssning och Apple har dven tagit bort onddiga nitverkstillimpning-
ar som exempelvis Telnet. Apple anvéinder sig av ”Secure Socket Layer” (SSL) och

“Transport Layer Security” (TLS) for att skapa sdkra och krypterade anslutningar till
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olika nitverkstjanster. For utvecklare finns det olika APIn som kan anvindas for att im-

plementera sdker kommunikation i programvara.

Apple 10S stoder de vanligaste Wi-Fi protokoll sa som “Wi-Fi Protected Access”
(WPA, WPA2-Enterprise) kryptering for att erbjuda autentiserad anslutning till tradlosa
foretagsnatverk. For krypteringen av WPA2-Enterprise anvénds 128-bitars AES, vilket
forsdkrar att informationen &r sidker nir den skickas eller blir mottagen 6ver W-Fi lokal-

nat.

10S-enheter stoder dven de vanligaste protokoll och autentiserings metoder for VPN,
och att konfigurera dessa gar enkelt. Operativsystemet stoder ocksa nédtverk som anvén-
der certifikatautentisering. Med hjilp av olika policyn kan man konfigurera vilka domén
som kriaver en VPN-anslutning. Efter iOS 7 versionsuppdateringen kan man dven via
foretagets MDM stilla in program som anvidnder sig av en fordefinierad VPN-

konfiguration for att kontakta interna nétverk.

”Single Sign-On”(SSO) kan anvindas med Apple-enheter. Detta gar att anvidnda som
autentiserings metod till flera olika tjénster och anvéndaren behover bara logga in en
géng till flere olika tjénster, t.ex. Safari (Apples webblésare) stoder SSO. Med olika
APIn kan man dven bygga in SSO i tredje parts programvara. I foretag kan SSO instéll-
ningar skickas till alla maskiner via MDM(1OS Security, 2014).

3.2 Windows Phone 8.1

Windows Phone 8.1 édr det nyaste mobila operativsystemet som Microsoft kommit ut
med. I denna uppdatering har operativsystemet blivit mera flexibelt och mera sédkert dn
tidigare. Microsoft efterstrévar att alla deras operativsystem (for mobildatorer, bordsda-
torer, pekplattor) skall pdminna om varandra sa att anvéndare enklare kan byta mellan
enheter och att utvecklare skall kunna skapa programvara som kan anvindas 1 samtliga

operativsystem.
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3.2.1 Hardvarusakerhet

Fore uppstart av operativsystemet startas “Unified Extensible Firmware Inter-
face”(UEFI) hardvaran vilken &r en modernare och sdkrare version av ’Basic Input-
Output System” (BIOS). Med UEFI granskas hérdvarans digitala signatur varje gang
som en mobil enhet startas upp. P4 detta satt kommer det fram om ndgot pa denna niva
har skadats eller om nagon forsoker dndra pa hardvarans funktionalitet. Denna gransk-
ning fungerar samtidigt som ett stopp for olika skadliga program som kanske kan for-
sOka koras pa en enhet for att starta enheten i ett mindre sdkert ldge. Detta kallas Secure
Boot (Séker Uppstart) och gar inte att stinga av pA Windows Phone 8.1 operativsyste-

met.

Windows Phone 8.1 anvénder sig pd samma sdtt som 10OS 7 av en sdkerhetsprocessor
som kallas ”Trusted Platform Module” (TPM). TPM- modulen &r en kryptoprocessor
som huvudsakligen skoter om att skapa och skydda olika kryptografiska nycklar och
hash-koder, men anvinds &ven for att signera data med en privat nyckel som inte all
programvara kommer at. De nycklar som skyddas av TPM- modulen é&r t.ex. nycklar for
kryptering med BitLocker och olika certifikat. Bitlocker skoter om full enhetskryptering

1 Microsoft Windows och finns till férfogande 1 nyare Windows operativsystem.

En viktig sdkehetsforbattring 1 Windows Phone 8.1 &r stddet for virtuella smartkort. Ett
virtuellt smartkort fungerar pa samma sdtt som ett fysiskt inloggningskort, men kraver
ingen fysisk kortldsare utan anvinder sig av TPM- modulen istillet. Anvindning av vir-
tuella smartkort leder till att man kan tillimpa 2-stegsautentisering. Samma virtuella

smartkort kan anvéndas pd flera olika Windows-enheter.

3.2.2 Dataskydd

Information som lagras pa en enhet dr mycket viktigt att skydda for att undvika att fore-
tagshemligheter ldcker ut om en enhet blir stulen. I Windows Phone 8.1 anvénds flera

olika tekniker for att skydda den information som sparas pa maskinen.

Krypteringen av hardskivan pd mobila enheter anvdnder sig av BitLocker teknologin,

som dven anvédnds i andra Windows operativsystem. For krypteringen anvéinds 128-
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bitars AES. Krypteringsnyckeln sparas sedan i TPM- modulen sa att det inte skall vara
mojligt att flytta hirddisken till en annan maskin och via den 6ppna innehéllet. Man kan
med olika policyn paverka pa hur krypteringen tas i bruk och implementeras. Det dr pa
detta sdtt mojligt att gora det omdjligt for en anvédndare att ta ur bruk krypteringen vilket
gor foretagsdata pa enheten sdkrare. Dessutom kan man stélla in att hela enheten toms
om en anvédndare exempelvis anger en laskod for manga ganger fel. P4 sd vis minskar
man risken att ndgon forsoker med vald och automatiserade system lasa upp enheten

och komma at information som finns pa den.

Nytt i Windows Phone 8.1 dr att man nu dven kan spara och installera programvara pa
extra minneskort. Om man installerar ett program pa detta vis, finns det fardigt en kryp-
terad del pa kortet var programmet installeras. Detta gors helt och hallet automatiskt och
kréver inte fran anvindaren nagra atgirder. Som systemadministrator kan man ta i bruk
en policy for att blockera anvéindningen av extra minneskort, om man ser detta som en

sakerhetsrisk.

Windows Phone 8.1 ir ett av de f4 mobila operativsystem som erbjuder stod for “In-
formation Rights Management” (IRM) som standard, vilket betyder att anvdndare kan
delta 1 IRM-skyddade e-post diskussioner och 6ppna dokument pé sina enheter vilka ar
skyddade med IRM. Om man anvinder sig av IRM, kan man skydda sina dokument och
e-post meddelanden genom att skilt kryptera dessa och exempelvis stélla in vilka réttig-
heter andra anvéndare har 6ver dokumentet eller meddelandet. Man kan stélla in att do-
kumentet inte kan @ndras eller printas, blockera e-post meddelanden frin att bli skickade
vidare eller stélla in att andra bara kan l4sa dokumentet. Administratorer kan ta detta i
bruk med policyinstéllningar i sin MDM. Detta operativsystem stoder dven kryptering
och signering av e-post meddelanden med Secure/Multipurpose Internet Mail Extens-

ions” (S/MIME), instéllningar for detta gar ocksd att stélla in pA MDM-servern.

Microsoft har byggt in i sitt operativsystem olika mojligheter att skydda den informat-
ion som finns pd en mobil enhet om den tappas eller blir stulen. Tidigare i texten ndmns
det att man kan stélla in att tdomma enheten om laskoden matas in fel f6r minga ganger,
men det erbjuds flera andra mdjligheter att styra enheten pa distans. Exempel pa dessa
ar:
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- Administratorer kan vilja att pa distans tdmma enheten, oberoende om laskoden
matas in fel eller inte.

- Om telefonen dr administrerad av ett MDM-system kan man pa distans “’pens-
ionera” enheten. Detta betyder att all programvara som &r konfigurerad av fore-
taget tomms frdn minnet. Till dessa hor exempelvis e-post konton, VPN- och
Wi-Fi instéllningar.

- Man kan ldsa telefonen om man vet var den finns men inte kommer at den direkt
och det finns en chans att ndgon utomstaende kan ldsa viktig information.

- Om det behovs kan man pa distans nollstilla 1askoden.

- Man kan gora att enheten borjar ringa om en anvédndare inte kan hitta sin enhet.

3.2.3 Programsakerhet

Nér man startar upp en Windows Phone 8.1-enhet laddas alla systemfiler och all den
programvara som startas automatiskt. Alla dessa granskas att de ar signerade och om
nagon dndring mérks startas inte den filen eller programvaran verhuvudtaget. Program
som kors med detta operativsystem maste alla vara signerade. Pa sa vis kan Microsoft se
till att ingen skadlig kod kors och har hog klass pa programvaran i sin programbutik.
Speciellt foretag kan till stor del minska riskerna for att anvindare skulle ladda ner
skadlig kod till sina enheter om de bara anvinder sig av Microsofts officiella program-
varubutik. Om foretag vill skapa egna program som bara anvinds inom fOretaget kan de
skapa “Line-Of-Business”(LOB) program som maste internt granskas, men for att

kunna signera sina program maste foretaget registrera sig med Microsoft.

Alla program som finns p4 en Windows Phone 8.1-enhet r instdngda inom sitt eget lilla
ramverk och har begransat med réttigheter ut fran detta ramverk. Olika sékerhetspolicyn
kan anvéndas fOr att ta 1 bruk och implementera ramverk. Det finns standardinstéllning-
ar for varje ramverk och dessa innehaller t.ex. rittigheter till sin egen del av lagringsut-
rymmet. For att dndra dessa rittigheter méste det goras dndringar i programmets pro-
gramkod, vilket betyder att réttigheterna inte kan dndras medan programmet kors. Olika

orsaker varfor detta system anvénds ar:
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- Svdrare att gora en skadlig attack mot programmet nir det dr begrinsat.

- All information om vilka delar programvaran har réttigheter till finns listade i
programbutiken fore man laddar ner programvaran, och man maste som anvin-
dare godkinna dessa.

- Alla program ir isolerade och kan bara kommunicera med varandra via fordefi-

nierade kanaler.

Fastin ett operativsystem dr sd sidkert som mojligt, kommer det alltid att komma fram
nya sétt att skada systemet. Personer som vill skada system hittar svaga punkter och an-
vander sedan dessa for att skriva skadlig programkod. Windows Phone 8.1 anvénder sig
av olika sétt att minska risken for skadlig programkod med ”Adress Space Layout Ran-
domization” (ASLR) och ”Data Execution Prevention” (DEP). Med ASLR menas att
systemminnet som anvéinds for programvara véljs ut slumpmaissigt, vilket gor det sva-
rare att placera in skadlig programkod pé en viss plats i systemminnet for att skada pro-
gramvara. Med DEP ser systemet till att det finns delar av systemminnet som det helt
enkelt inte dr mojligt att kora programkod pé. Detta dr sdédant minne som bara anvinds
for att spara information pa och genom att blockera kod fran att kora minskas risken att

nagonting skadas.

For Internet finns webbldsaren Internet Explorer 11 installerad péd alla Windows Phone
8.1-enheter. Webbldsaren ér speciellt byggd for mobila Windows-enheter och stoder de
flesta webbsidor. Utvecklarna har ocksa sett till att de flesta extra komponenter som kan
behovas finns inbyggt 1 webbldsaren att anvéindarna inte behdver ladda ner och instal-
lera dessa, eftersom detta kan vara en stor risk ndr det finns ménga skadliga tillaggs-
komponenter. Det anvédnds ocksé filter som séger dt anvdndaren om ndgon sida &r klas-
sificerad som skadlig. Denna version av Internet Explorer stoder dven kryptering med

SSL.

I foretag kan det vara bra att ha kontroll over vilka program som anvéndare kan ladda
ner till sina mobila enheter. I Windows Phone 8.1 stods mdjligheten att ta 1 bruk en po-
licy med vilken man kan bestamma vilka program som gér att ladda och vilka som inte

gér.
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3.2.4 Natverkssakerhet

Allt mera information maste skickas over Internet, och foretag krdver mer och mer att
all kommunikation &r sidker. I Windows Phone 8.1 finns det stdd for manga olika VPN
tekniker, men om man vill anvénda sig av SSL VPN maste behovlig programvara lad-

das ner.

Fastdn mobila nitverk blir allt snabbare kommer anvéndare att i framtiden anvénda sig
mera av tradlosa lokalndt (Wi-Fi), eftersom mingden data som skickas stindigt okar
och Wi-Fi erbjuder stindigt battre dverforingshastigheter 4n de mobila nétverken. For
kryptering av Wi-Fi kommunikation anvinds WPA, WPA2-Enterprise och “Wired
Equivalent Privacy” (WEP). Efter uppdateringen till Windows Phone 8.1 stéder opera-
tivsystemet dven “Extensible Authentication Protocol-TLS” (EAP-TLS) och "EAP-
Tunneled Transport Layer Security” (EAP-TTLS) tillsammans med WPA2-Enterprise.
For anvandning av EAP-TLS maste det finnas ett certifikat installerat pa enheten. Detta
certifikat anvénds for att forsékra sig Over att det dr en pélitlig enhet och dr oftast utgi-
ven av foretagets CA, och pa detta sitt kan man dven forsdkra sig dver att det dr en av
foretagets enheter. Om man anvénder sig av EAP-TTLS autentiserar sig anvandaren for
en autentiseringsserver med anvdndarnamn och ldsenord, medan servern autentiserar sig
for enheten med t.ex. ett certifikat. Om foretaget anvinder sig av ett MDM-system kan
man med hjélp av systemet distribuera certifikatet till de enheter som administreras.

Forutom detta kan man:

- Distribuera Wi-Fi konfigureringsprofiler, innehdllande namn och l6senord.
- Man kan stoppa enheter frin att dela med sig sin anslutning till Internet.
- Gora det omgjligt for anvindare att ansluta enheten till opélitliga Wi-Fi ndtverk

och spara nya profiler(Windows Phone 8.1 Security Overview, 2014).

3.3 Android

Android dr ett mobilt operativsystem som ar utvecklat av Google. Till skillnad fran i0S
och Windows Phone 8.1 dr meningen med Android att det skall vara dppet for utveck-

lare och anvédndare. Detta betyder att sdkerheten ar utvecklad pa flera olika nivaer for att

26



upprétthilla sékerheten . Eftersom anvindare har hog kontroll 6ver programvara forvin-
tas det att skadliga program skall infinna sig pd Android-enheter men operativsystemet

ar planerat pa ett sadant sitt att mojligast lite skada kan uppsta i fall dett hiander.

3.3.1 Hardvarusakerhet

Operativsystemet Android ar uppbyggt pa en Linux-kdrna. Linux-kérnan har anvénts en
lang tid och anvinds i manga olika, sékra omgivningar runtom i vérlden. Kérnan har
testats med olika attacker och blivit fixad manga ganger och dr 2014/2015 mycket stabil
och pélitlig. Se Figur 4 for operativsystemets uppbyggnad i Android. Sékerhetsexperter
i olika foretag litar pa grund av detta pa kdrnan och bygger upp sin omgivning runtom

den. For Android erbjuder Linux-kérnan olika sdkerhetsfaktorer:

En anvdndarmodell for rattigheter.
- Isolering av olika processer som Kkors.
- Mangfattande stod for "Inter-Process Communication” (IPC).

- Mgjligheten att inte anvdnda onddiga och potentiellt skadliga delar av kérnan.
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Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephony Resource Location Metification

Package Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
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Figur 4. Android operativsystemets uppbyggnad (Android Architecture — The Key Concepts of Android OS, 2012)
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3.3.2 Dataskydd

Android stoder hela filsystemets kryptering. Detta betyder att all anvindarinformation
som finns pa mobila enheter krypteras pa kdrnan med en 128-bitars AES-nyckel. Denna
nyckel skapas och skyddas av laskoden som sétts upp pa enheten ndr man startar den.
Nyckeln dr den samma &nda tills man nésta géng aterstéller enheten till fabriksinstall-

ningar da det skapas en ny krypteringsnyckel.

Som standardinstidllning pa mobila Android-enheter kors bara kdrnan och en del in-
byggda program med rotrittigheter. Detta betyder att dessa har ritt till all information
som finns pa enheten. Det ar viktigt att det finns rotréttigheter for utvecklare, for att
operativsystemet skall vara Oppet. Det &r mdjligt att installera ett helt nytt operativsy-
stem pd Android-enheter med fulla rotréttigheter, men som sékerhetsitgird for hemlig
anviandardata, krivs det att hela enhetens lagrade anvindardata blir raderat vid installat-
ion. Om nigon kommer &t rotrittigheter via sikerhetshél, exempelvis i kdrnan, kommer
man &t all krypterat data som finns pa enheten. Att rotanvindare kommer at all inform-
ation pé enheten, kan man blockera genom att ta i bruk en krypteringsnyckel som man
sparar externt, exempelvis pé en server. Eftersom nyckeln inte ligger pa enheten kan
man skydda hemlig information, men om &dgaren av enheten behover komma at inform-
ationen behdvs krypteringsnyckeln for att Oppna informationen och d4 kommer rotan-

viandare at det.

Android stéder Exchange ActiveSync for att administrera sdkerheten pa enheter. Med
EAS kan man exempelvis skicka ut policyn for komplexiteten pd 1dskoder for att béttre
skydda sin information fran utomstdende. Via EAS kan administratorer d&ven tdmma in-

nehallet fran borttappade eller stulna enheter.

3.3.3 Programsakerhet

Programsékerheten 1 Android grundar sig pd en Linux baserad sdkerhetsarkitektur och
isolerar sin programvara pd lite annat sdtt &n andra operativsystem. I Android fér all
programvara en egen unik ID och alla program kors 1 en skild process med specifika
rattigheter for detta ID. P& detta sétt byggs det upp ett ramverk for varje program, som

ar skyddat pad kdrn-niva. Som standardinstéllning har inte ett program réttigheter att
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komma 4t ett annat programs data och information. Eftersom allt detta skots redan pa
kdrn-niva dr dven nativ programkod och operativsystemets inbyggda program skyddade.
Med detta skydd kan man begrinsa skada som kan uppsta med minneskorruption. Om
en del av minnet blir korrupterat eller skadat, begrdansas det bara till det program som

det fran forsta borjan traffat.

Utveckling av programvara i Android skall vara mojligast 6ppen. For att inte vad som
helst skall komma in i Googles programbutik, krdvs det att all programvara som laddas
upp ar signerade av registrerade utvecklare. Om ett program inte ar signerat stoppas det
frén att installeras redan i programbutiken eller alternativt blockerar Android-enheten
installationen. Med signering fir dven anvéndaren reda pd vem som skapat programmet
och utvecklare kan enklare uppdatera fel i programvara som redan laddats upp 1 pro-
grambutiken. Med signerad programvara har Google en storre chans att hitta den ansva-
riga om programmet gor nagot olagligt eller skadligt. Som tidigare ndmnt far alla pro-
gram ett unikt ID, och nér ett program blir signerat av Google skrivs den unika IDn in 1
programmets certifikat. Frdn och med Android 4.2, kan en anvédndare vilja att anvidnda
sig av programverifiering vilket innebdr att programmet verifieras fore installation. P&
detta sitt kan anvindaren fi veta om programvaran har identifierats som skadligt fore

programmet hinner skada den personliga enheten.

Om ett program behover tillgdng till ndgot av de inbyggda system som finns i mobila
Android-enheter (kamera, position, telefon) maste detta definieras i en konfigurationsfil,
AndroidManifest.xml. Nér man installerar ett program pa en Android enhet kommer det
upp en forfrigan med en lista pd vad som programmet maste komma &t, se Figur 5 for
exempel pa forfrigan. Anvdndaren méste sedan godkénna dessa fére man kan fortsétta
att installera programmet. I detta skede méste man godkénna allt, och man kan inte de-
finiera skillt sddant som man godkénner och sddant som man inte godkénner. Efter att
man en gang godként vad programmet skall komma at och programmet installerats visas
inte forfrdgan for anvéndaren flere génger. Om programmet avinstalleras forsvinner
aven rattigheterna. Det finns instéllningar som man kan stidnga av globalt (position, Wi-
Fi) och om négot av dessa dr globalt stingda kommer inga program &t dem. I Android
har man valt att inte frdga anvdndaren om dessa réttigheter varje gang ett program Opp-
nas eftersom det létt leder till att anvindaren sedan bara godkinner vad som helst.
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Figur 5. Exempel pd forfrdagningar ndr man installerar program i Android (Android Security Overview, 2014)

Uppdateringar kommer ut till Android-enheter regelbundet. Det skickas ut bade siker-
hetsuppdateringar och ny programvara till alla mobila enheter. Dessa uppdateringar kan
skickas ut genast till alla enheter eller s kan de komma upp nagonstans packade, vari-
fran anvédndare sedan sjidlva kan gd och ladda ner dem. P4 Google finns det en skild
grupp av anstéllda personer som jobbar med att fixa sédkerhetshal. Dessa foljer med pa
diskussionsforum och nyheter efter problem med Android och ser sedan till att de blir
fixade s& snabbt som mojligt. Vem som helst kan anmila 4t dem om brister 1 sdkerheten

genom att skicka ett e-post meddelande till adressen security@android.com (Android

Security Overview, 2014).

3.3.4 Natverkssakerhet

Operativsystemet Android stdder de vanligaste Wi-Fi krypteringsmetoder sa som WPA
och WPA2-Enterprise. For anvindning av WPA2-Enterprise krivs certifikatautentise-
ring for att verifiera anvindare som ansluter sig till sikra WPA2-Enterprise tradldsa lo-
kalndt och detta kan vara ett problem att konfiguera pd Android-enheter. Android gor
det svart for anvindare att komma &t vissa sdkerhetsinstillningar vilket menar att det
kan uppsté problem vid installering och konfigurering av CA certifikat pa enheter, det
finns dven risken att inte anvdndare har tid eller orkar konfigurera dessa manuellt. For
att gora detta enklare sa finns det tjdnster som erbjuder programvara for att gora install-

ationer av certifikat automatiskt(WPA?2 for Android, 2014).
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Operativsystemet har inbyggt stod for VPN, men operatorer viljer om de vill inkludera
detta eller inte. Om det finns en VPN klient pa den mobila enheten kan man via den
sétta upp en sédker anslutning till en VPN server som ligger exempelvis 1 foretagets in-
terna nétverk. I fall operatdren som skapat enheten har valt att inte inkludera stodet for
VPN, kan genom att ladda ner och skapa ’Secure Shell”’(SSH)- tunnlar till SSH- servrar
istillet. Problemet med detta dr att det kréver rotrittigheter, vilket inte &r passande fran

ett foretags synvinkel(How to secure your Android Wi-Fi, 2012).

3.4 Sammanfattning

De tre storsta mobila operativsystemen som har presenterats i detta kapitel dr delvist
olika uppbyggda och tar sékerheten i beaktande pd olika sétt. Apple iOS och Windows
Phone 8.1 strivar efter att forsdkra sig att all information &r skyddad fran borjan medan
Android stravar efter att ha ett dppet mobilt operativsystem men samtidigt skydda den
information som sparas pa mobila enheter. Tabell 1 nedan sammanfattar och jAmfor di-

verse egenskaper 1 dessa mobila operativsystem.

Tabell 1. En jamforelse mellan de presenterade operativsystemen.

Apple i0OS Windows Phone Android
8.1
Kryptoprocessor X (A7) X (TPM)
Fingeravtrycks
g y %
sensor
Stod for EAS X X X
AES Kkryptering 256-bitars 128-bitars 128-bitars
MDM- admini-
X X X
strering
Dataskyddsklasser X
Programramverk X - Med unika ID och
programréttigheter
Fri nedladdning
X

ayv programvara
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SSL/TLS krypte- X (med nya Internet

X X
ring Explorer 11)
WPA?2 kryptering " X X
for Wi-Fi
VPN stod X (SSL-VPN beho-
X ver tilldggspro- X
gram)
Certifikat autenti-
) X X X
sering
Stod for SSO X
Stod for virtuella
smartkort x
Delvis tomning Med MDM X Med MDM
Granskar signe-
ring av hardvara X X
vid uppstart
Programbutik X X X
ASLR X X
DEP X
Rotmdjligheter ”Jailbreak™ X

4 TJANSTER FOR DISTANSANSLUTNINGAR OCH ADMINI-
STRERING AV MOBILA ENHETER

Detta kapitel kommer att behandla tre stora foretag som erbjuder tjanster som uppdrags-
givaren soker. Dessa foretag erbjuder allting frain MDM- och MAM-tjénster till olika
sorts fungerande BYOD-system som stoder de flesta mobila operativsystem som idag
finns tillgéngliga pd marknaden. Avancerad filhantering och sdkra sdtt att ansluta till
interna nédtverk hor dven till foretagens tjénster. De foretag och tjdnster som kommer att
behandlas 1 kapitlet d&r: VMware Airwatch (Airwatch Solutions, 2014), Citrix XenMo-
bile (Citrix XenMobile Technology Overview, 2014) och Good Technology (Secure

Mobility Solutions, 2014). Dessa tjénster dr valda for att de hor till de ledande tjansterna
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inom MDM- system enligt Gartners Magic Quadrant. (Mobile Device Management
Gartner Magic Quadrant 2014, 2014)

4.1 VMware Airwatch

Airwatch &r en tjdnst som erbjuds av foretaget VMware. Denna tjénst erbjuder manga
olika komponenter for att kunna hantera de foretags- och privatdgda mobila enheter i

foretag. Till foljande presenteras de olika delar som tjansten har att erbjuda.

411 BYOD

Airwatch har fullt stod for en BYOD omgivning (Airwatch Solutions, 2014). Man kan
pa ett simpelt sitt hantera alla mobila enheter som finns i ett foretagsnitverk, bade fore-
tags- och privatdgda. Efter att man definierat olika grupper for enheter som skall hante-
ras kan man skapa och distribuera olika profiler, sékerhetspolicyn och programvara
gruppvis. Som administrator kan man definiera vilka enheter och operativsystem som
stods 1 omgivningen. Efter att en anvdndare har autentiserats blir profiler, programvara
och innehéll automatiskt konfigurerade enligt vilken anvéndare det dr och vilken enhet
som blir inskriven i systemet. Med hjélp av profiler kan man stélla in fardiga VPN an-
slutningar till interna foretagsnétverk sa att de blir sdkra ocksa med privatdgda enheter.
Anvindare har dven mgjlighet att sjdlv registrera nya enheter 1 omgivningen via en kon-

sol som tjdnsten innehaller.

Airwatch uppdelar allt information som finns pd enheten 1 tva delar, foretags- och pri-
vatinformation, och pa detta sétt s begriansas atkomst till foretagets hemliga informat-
ion som finns pd enheten. Man kan hantera privata enheter pd samma sétt som foretags-
dgda enheter, men det gar att konfigurera sin omgivning sa att ett foretag inte kommer &t
personlig information och att man exempelvis inte kan tdmma hela enheten pd distans.
Man kan dven som administrator ta 1 bruk "Terms Of Use” (TOU) for att informera an-
viandaren vad som foretaget kommer at ifall enheten registreras 1 ett foretagsnétverk.
Om négon slutar pa foretaget sd kan man pé distans tomma de mobila enheter som an-
vandaren haft 1 sitt bruk och pa sé sitt att bara foretagsinformation forsvinner, detta be-

tyder att all den personliga informationen blir kvar pa enheten.
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4.1.2 Airwatch Workspace Management

Airwatch Workspace Management dr en tjanst for att separera foretags- fran privatin-
formation pd mobila enheter (Airwatch Solutions, 2014). Detta hjdlper &ven med privata
enheter for att all foretagsprogramvara stings in 1 ett eget ramverk, vilket gor det mgj-
ligt att bara hantera den delen av enheten separat t.ex. tomma foretagsinformationen pa
distans, se Figur 6. Allting som ligger inom detta ramverk sa &r krypterat och det ar
mojligt att begrinsa anvéndare fran att kopiera filer ut ur ramverket. Detta ramverk kan
en administrator konfigurera sé att det visentliga som behdvs finns till forfogande. Fo-
retagsprogram som finns inom ramverket syns pa enheten som helt vanlig programvara,
for att gora anvdndningen s enkel som mdjligt for anvéndaren. Airwatch Workspace
Management stoder SSO-autentisering och en anvéndare kan inte 6ppna programvara
fore han/hon har autentiserat sig 1 systemet. Inom detta ramverk ligger dven all pro-
gramvara som kommer med tjinsten sa som e-post klient, siker filhantering och webb-

lasare. Dessa presenteras noggrannare senare i texten.

Figur 6. Airwatch Workspace fungerar inom ett eget ramverk pa enheten(Airwatch Solutions, 2014)

4.1.3 Airwatch MDM

VMware Airwatch erbjuder dven ett fullstaindigt MDM- system for att hantera alla de
mobila enheter som kommer &t det interna nitverket i ett foretag (Airwatch Solutions,
2014). Med detta MDM- system kan man hantera sdkerheten for anvéndare, enheter,
program, information, e-post och nitverk. Man kan dven kontinuerligt f6lja med in-

formationen i alla enheter for att forsikra sig dver att information som finns pa de mo-
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bila enheterna ar siker. MDM- systemet stoder &ven BYOD mgjligheten och det gar att
stilla in flera faktorers autentisering for att komma &t foretagsinformation pd enheter.

Om en enhet blir borttappad eller stulen sa kan man pa distans lasa eller tomma den.

Man kan stilla in olika policyn for programvara som finns pa den mobila enheten. Detta
betyder att man kan exempelvis blockera nativprogramvara fran att anvéndas och dela
pa programvara i listor enligt vilka som man anser vara skadliga och vilka som &r god-
kidnda av foretaget. Det dr dven mojligt att stdlla in att det automatiskt blir omojligt att
komma at foretagsinformation om en enhet blir skadad for att géra enheten sékrare. Om
man vill skapa programvara internt inom foretaget sa kan man anvénda sig av Airwatch
”Software Development Kit”(SDK) och ”App Wrapping” for att integrera sékerheten
inom tjénsten i sin egen programvara.

Administratorer kan dven konfigurera certifikat-baserad anslutning till foretagsVPN och
Wi-Fi ndtverk och pé sa sétt hindra utomstdende enheter fran att ansluta sig till nétver-

ket.

Allt detta gar att administrera centralt frdn en webbbaserad admin-konsol som tillhor
tjdnsten. Fran denna konsol kan man pa ett enkelt sdtt administrera alla enheter som é&r
inskrivna, oberoende av tillverkare eller operativsystem. Denna konsol gér att integrera
med foretagets ”Active Directory” (AD) struktur for att gora det mdjligt att exempelvis
distribuera en viss programvara till en viss grupp med anvindare. Via denna konsol kan
man rigistrera nya enheter 1 systemet, och som tidigare ndmnts kan anvéndare dven gora
detta. Om en anvindare registrerar en ny enhet blir den automatiskt konfigurerad enligt
anvindarens instéllningar i systemet. Konsolen gor det d&ven mojligt att pd distans gora
andringar 1 profiler (16senord, e-post, VPN) utan att det stér anvindaren. Dessa dndring-
ar kan dven delas ut &t bara vissa grupper eller typer av enheter. Hiar kan administratorer
ocksd gora dndringar 1 TOU, och f6lja med vilka anvdndare som godkint dessa och
vilka som inte gjort det. Det dr mdjligt for en administrator att skicka olika kommandon
till enheter via denna konsol. Man kan t.ex skicka kommandon for att: ta bort laskod,
lasa enhet, hitta enhet eller tomma enhet. Hur konsolen ser ut och vilka egenskaper som

visas gér att stillas in av anvidndaren.
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Hiér erbjuds dven en hel del olika rapporter som gar att anvéndas for att folja upp vilka
enheter som &r registrerade och vad de har installerat i omgivningen. Det dr d&ven mdj-

ligt att skapa egna rapporter.

4.1.4 Airwatch MAM

Airwatch erbjuder ett mangsidigt MAM-systemet i sitt MDM- system for att admini-
strera programvara som finns pa mobila enheter i ett foretags natverk(Airwatch Solut-
ions, 2014). Med detta kan man stilla in program som &r godkidnda av foretaget och er-
bjuda egna program som dr utvecklade for ndgot speciellt behov. Man kan hantera och
distribuera kopt och gratis programvara fran en konsol till alla enheter som finns in-
skrivna i omgivningen, fastin dessa skulle vara privatigda. Fran denna konsol kan ad-
ministratorer dven folja upp hur en installation av en specifik programvara har gatt och

hur ménga som har lyckats f4 den installerad.

Airwatch anvinder sig av en App Catalog for att hantera program som skickas ut &t an-
vindare, se Figur 7. Denna katalog s integreras med stora foretagsprogrambutiker (t.ex.
Microsoft, Apple och Google) for att gora det mdjligt att hantera publik programvara
inom fOretagets system. Katalogen kan séttas innanfor Airwatch ramverket pé alla mo-
bila enheter, eller som fristdende programvara utanfor. Anvéndare kan sedan gé in i ka-
talogen och se programvara som dr godkinda eller rekommenderade av foretaget. Hir
kan bade finnas publik och intern programvara, och det géar att gruppera dessa pé olika
satt enligt AD grupperna 1 foretaget. Inom App Catalog programmet kan anvindare
rosta och kommentera pa olika program som finns i listan, hir kan administratorer fa

viktig information som kan hjélpa med beslut om ett program skall finnas eller inte.
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Figur 7. Airwatch App Catalog listar upp program som dr godkdnda av administratérer(Airwatch Solutions, 2014)

For att foretag skall ha mojlighet att forsikra sig att program (speciellt fran 3:e parter) ar
sdkra att anvinda sd erbjuder Airwatch ”App Reputation Scanning”. Med detta kan en
administrator kora olika test pd programvara och hitta sikerhetsrisker som osékra nit-
verksanslutningar och skadlig kod. Efter att resultaten har kommit sa kan man sedan
gora beslut enligt dessa. Resultaten delas in enligt riskniva och riskomrade. Testen gar
att kora direkt frdn administratorkonsolen och information skickas som e-post nér testet

ar fardigt.

Som tidigare ndmnt erbjuder Airwatch en SDK och "App Wrapping”. Med den SDK
som utvecklare har tillgang till i foretag kan man enkelt integrera all den sdkerhet som
Airwatch erbjuder i den programvara som kommer med tjansten, och dessa gér enkelt
att anvinda. Utvecklare kan ldgga mera tid pa programvarans funktionalitet nér det en-
kelt gar att integrera sékerheten. Dessa interna program kan man dven administrera fran
samma konsol som man registrerar och administrerar enheter. Med ”"App Wrapping”
kan man ldgga in existerande programvara i samma ramverk och hoja pé sékerheten.
Detta ger ocksé flera mgjligheter att hantera programvara som redan ligger pd enheten

ndr man tar i1 bruk Airwatch.
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4.1.5 Airwatch programvara

Airwatch stoder de nativa program som kommer med de storsta operativsystemen, men

erbjuder dven egna program som gér att anvinda i foretag.

Airwatch Inbox &r en e-post klient som &r séker och separerar privat- frén foretagsin-
formation. Information i Airwatch Inbox ar skyddat med 256- bitars AES bade nir det
skickas och nér det ligger sparat. Programmet dr enkelt att anvdnda och man kommer 4t

foretags e-post, kalender och sina kontaktuppgifter fran ett och samma program, se Fi-

gur 8.

Calendars Contacts

John Doe 02:04PM
Standup Meeting

When: Thursday, October 31, 2013 2:30 P...

= John Doe 02:03PM
New Hire Notification

Good Afternocon, | will be joining your tea...
e John Doe 02:01PM

Friday Team Meeting

Hello, The team meeting schedule for frida...

* John Doe 02:01PM
Updated Plan Details

Hi, Please send across the updated test pl...

e John Doe 02:00PM

Figur 8. Airwatch Inbox, innehdller e-post, kalender och kontaktuppgifter (Airwatch Solutions, 2014 )

Denna klient kan distribueras till enheter som ett skilt program eller inom ”Airwatch
Workspace”. Anvidndare kan autentisera sig med anvindarnamn och l6senord, det gar
dven att anvinda sig av digitala certifikat. Airwatch Inbox erbjuder 4ven mera sdkerhet

och administratorer kan stilla in vad som kommer att anvandas. Man kan bl.a.:

- Blockera mojligheten att kopiera information ut frdn Airwatch Inbox.
- Blockera anvéndare fréan att skicka e-post till doméner som inte man litar pa.

- Stélla in den maximala storleken pa bifogade filer.
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- Kiriéva att alla bifogade filer 6ppnas i Airwatch Secure Content Locker (se ndsta
delkapitel).

- Totalt forbjuda bifogade filer.

- Stélla in att alla lankar till externa webbsidor 6ppnas med den sidkra webbldsaren

som hor med i Airwatch paketet.

Med Airwatch Inbox kan anvéndaren skapa mdéten och nya kontaktuppgifter, och dessa
synkroniseras sedan med foretagets e-postserver sa att man kommer &t dem pa alla en-
heter som anvéndaren har i bruk. Man kan anvinda sig av SSO sé att anvidndaren kan

hoppa mellan olika foretagsprogram utan problem och autentisering varje gang.

Med tjénsten medfoljer d&ven en egen mobil webbldsare, Airwatch Browser. Denna
webblésare kan administratorer konfigurera enligt de behov som foretaget har och all-
ting gér att stélla in via den gemensamma administratorkonsolen. En administrator kan
gora listor over sidor som tolkas som skadliga och blockera anvédndare fran att besoka
dessa. Via konsolen kan man distribuera olika policyn for olika instéllningar. Man kan
ta andra webblésare ur bruk sé att bara denna anvénds pa mobila enheter som é&r regi-
strerade 1 systemet. Inom webbldsaren kan man stilla in interna sidor och nidtverk som
anviandaren kan komma at. Airwatch Browser dr som standard konfigurerad att anvénda
”Airwatch App Tunneling” genom ”Airwatch Mobile Access Gateway” for att skapa en
sdker anslutning till interna nétverk. ”Airwatch Mobile Access Gateway” dr en gemen-
sam vag in 1 sidkra nédtverk for alla de mobila enheter som &r inskrivna i systemet. For

kryptering av kommunikationen anvands TLS/SSL.

4.1.6 Saker fildelning med Airwatch

Till ett fullstdndigt Airwatch paket hor d&ven Secure Content Locker. Detta kan anvéndas
som en central plats var anvindare kan spara, hitta, uppdatera och dela med sig viktiga
foretagsfiler frin alla sina mobila enheter (Airwatch Solutions, 2014). Niar man anvin-
der detta 1 sitt foretag s& kan ménga olika avdelningar komma 4t sina egna filer fran vil-
ken plats som helst och dela dessa med t.ex. potentiella kunder. Fildelning pé detta vis
drar dven foretag mot papperfria kontor vilket kan spara pa kostnader. Anslutningar som

blir uppsatta till Secure Content Locker anvander inte traditionella VPN I6sningar, utom
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ar uppbyggda med infrastrukturen som Airwatch erbjuder och anvinder sig av ”App
Wrapping”, ”Airwatch App Tunnel” och gér via ”Airwatch Mobile Access Gateway”.
Systemet gar att ta i bruk med Airwatch MDM, Airwatch Workspace eller utan dessa

som ett helt fristaende program.

Denna fildelning krypteras med 256-bitars AES och kriver att anvdndaren autentiseras
for att satta upp en anslutning. For att autentisera anvéndare kan man anvinda AD, Ker-
beros eller olika certifikatbaserade metoder. Rattigheter till filer och kataloger kan till-
delas enligt AD grupper. For att vidare skydda information som finns inom Secure Con-
tent Locker kan man ta i bruk olika policyn for att exempelvis blockera kopiering av
innehdll eller mdjligheten att printa ut dokument. Systemet gar dven att integrera med
olika system som redan kanske &r 1 bruk i1 foretaget s4 som Sharepoint och nitverksen-
heter. VMware erbjuder dven mdjligheten att spara all information i molnet om inget

system finns i foretaget fran tidigare.

Secure Content Locker kan anvéndas som ett mobilt program. Med detta program pa
sina mobila enheter kan anvidndare skapa och editera dokument for Microsoft Word,
Microsoft Excel och Microsoft PowerPoint. Det gér dven att anvinda en webbbaserad
portal som man kan komma 4t fran vilken enhet som helst bara man har en fungerande
Internet-anslutning. For bords- och bérbara datorer kan man installera en skild klient,
”Airwatch Secure Content Locker Sync”, med vilken man kan synkronisera innehéllet
direkt till datorn. Anvindare kan dven banda in ljud sa att dessa inspelningar sparas di-
rekt upp till Secure Content Locker, t.ex. utbildningstillfdllen och m&ten med kunder. Pa
samma sitt kan man gora nér man tar bilder eller spelar in videofilmer, sa att dessa inte

sparas direkt pd enheten och finns till forfogande om enheten skulle réka férsvinna.

For sjdlva fildelningen kan anvindare skapa lankar till sina dokument. Secure Content
Locker kan skapa liankar som anvindaren kopierar och sedan exempelvis skickar vidare.
Dessa dokument gér att ytterligare skyddas av anvdndaren genom att lagga till 16senord,
giltighetstid for lanken eller begrinsa antalet gédnger ett dokument kan laddas ner. For
att dela hela kataloger kan anvindaren sjdlv, om han ir dgare, ge réttigheter dt andra sa

att de kommer at att se eller editera dokument inom katalogen. For att gora systemet
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mera socialt, kan anvéindaren kommentera filer eller mirka andra anvindare (en mérkt

anvindare far ett e-post meddelande om detta gors).

E-post trafik stods av Secure Content Locker och systemet erbjuder hjélp for att dela
filer via e-post. Om man i foretaget anvander Microsoft Outlook sa kan man ta i bruk en
tilliggsdel som installeras i programmet. Man kan anvénda sig av "Hypertext Transfer
Protocol”(HTTP)- lankar som ldggs automatiskt till ndr man bifogar ett dokument for att
spara pa e-postserverns lagringsutrymme och underlitta skickandet av stora dokument.

Dessa ldnkar kan man sedan skydda pa samma sitt som dokumentldnkarna.

4.2 Citrix XenMobile

XenMobile dr en tjidnst som Citrix erbjuder for att hantera mobila enheter. Med Xen-
Mobile kan administratorer hantera stora mangder enheter frdn en och samma konsol,
och skicka ut olika sikerhetspolicyn till alla dessa. Programvara géir dven att distribue-
ras och hanteras via denna konsol. Citrix erbjuder ockséd egen programvara som kan an-
vindas om foretaget inte litar pa nativa program som finns fardigt pa de mobila enheter-

na. Tjansten kommer att presenteras 1 detta kapitel.

4.2.1 XenMobile MDM och BYOD

Citrix XenMobile erbjuder ett fullstindigt MDM- system &t foretag (Citrix XenMobile
Technology Overview, 2014). Detta system kan administratorer logga in till via en
webbaserad konsol, se Figur 9. Hir kan man registrera nya mobila enheter i systemet,
godkénna och icke- godkédnna program eller hitta enheter som inte dr fullstindigt sékra
och blockera deras tillgdng in i systemet. Anvidndarna som finns i foretaget ldses in frén
foretagets AD och integreras med MDM- systemet. Systemet blir i direkt kontakt med
ADn, vilket betyder att varje gdng som en dndring gors kors ett kommando mot AD ka-
talogen. P4 detta sétt kan administratorer enkelt stélla in olika réttigheter och distribuera

t.ex. programvara bara till en viss grupp.
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User name

2 XenMoblle ]

Password

Device Manager

Sign in

Figur 9. Exempel pd webbaserad inloggningsruta i XenMobile (Citrix XenMobile MDM, 2014)

Med Citrix XenMobile kan man specificera vilka mobila enheter som kan registreras i
systemet och fa sikerhetspolicyn. Dessa delas upp med t.ex. vilket operativsystem som
ar 1 bruk pé enheten och vilken version. Det kan finnas méinga policyn i bruk, och alla
de olika definieras hir. Man kan stélla in olika konfigurationer for olika operativsystem
och ta i bruk exempelvis: Laskoder, enhetskryptering, EAS, Wi-Fi- och VPN- profiler.
Hér kan man dven ange om den mobila enheten som registreras i systemet ar foretags-
eller privatigda. Som administrator kan man ockséd ge anvéndare réttigheter att sjilv re-
gistrera nya enheter 1 systemet. Om detta gors sd kan anvéndare sjilva logga in i MDM-
systemets konsol och gora simpla saker sdsom: registrera, hitta, lsa eller tdmma en en-
het. Man kan dven skicka at anvdndaren en inbjudan, via SMS eller e-post, att registrera
en enhet om man inte vill att anvéndaren skall ha tillgdng att gora det flera ganger. Ad-
ministratorn skickar en ldnk varifrdn anvdndaren kommer 4t att gora detta, eller sa far
anvindaren en PIN-kod eller ett I6senord for att registrera enheter. Det gar dven att an-
vinda en kombination av alla dessa tre. Om en anvéndare har en BYOD-enhet inskriven
1 systemet s kan en administrator géra en delvis tdmning av enheten. Detta betyder att
bara viktig foretagsinformation och programvara tas bort, privatinformation blir kvar pa
den personliga enheten. Nar man tdommer en enhet helt och héllet sd aterstills enheten

till fabriksinstéllningar och ar fardig att tas 1 bruk pa nytt om det behdvs.
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Med MDM- systemet kan man ockséd folja upp enheter och kontrollera att de dnnu &r
sdkra. Det gar att fa fram rapporter om exempelvis vilken programvara som ér installe-

rad och om sékerheten &r konfigurerad som foretagspolicyn séger.

4.2.2 XenMobile Worx Home

XenMobile anvinder sig av ett centralt program som heter Worx Home. Detta kan lad-
das ner till alla mobila enheter och gor det mojligt for administratdrer att hantera enhet-
erna (Citrix XenMobile Technology Overview, 2014). Fran anvéindarens sida behdvs
bara att han/hon loggar in med sin e-post adress, anvindar- ID och 16senord. Efter detta
konfigureras Worx Home automatiskt enligt anvdndarens och foretagets instédllningar.
Som administrator kan man konfigurera sékerhetspolicyn och instdllningar som sedan
distribueras till enheter som har Worx Home installerat pd enheten. I detta program
finns dven en programbutik var foretag kan ldgga in vilka program som anvéndare kan
ladda ner. Program som visas hér kan vara olika for anvindare, beroende pa vilka roller
de har och vilka AD-grupper de hor till. De program som anvéndare véljer att ladda ner
visas sedan 1 deras arbetsmiljo, som visas nir man oppnar Worx Home, och man kan
sedan enkelt komma at dessa ddrifran. Programmen sparas sedan i XenMobiles ”App
Controller” databas, vilket betyder att om en anvindare tar 1 bruk en ny enhet kommer
alla program automatiskt fram i den nya. Worx Home granskar i bakgrunden efter po-

licydndringar och tar dessa 1 bruk utan att anvidndaren lagger marke till det.

”NetScaler Gateway” fungerar mellan interna foretagsndtverk och anvindare, se Figur
10. Denna kan administratorer enkelt hantera och hér kan de begrinsa atkomsten till
nétverket. ”Netscaler Gateway” fungerar m.a.o. pd samma sétt som en brandmur (Citrix
XenMobile Securing the mobile enterprise, 2014). Sessioner som forsdker ansluta sig
till nitverket kan granskas pé anviandar- och enhetsniva for att forsidkra sig om vem och
vad som forsoker ansluta sig. P4 grund av detta sa kan autentiserade anvéindare ansluta

sig varifrdn som helst.
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Figur 10. Hur Citrix Worx anluter till foretagsdata (Citrix Xenmobile Technology Overview, 2014)

XenMobile ”App Controller” dr den del av systemet som skdter om resurserna i ett fore-
tag. Nir ett program kors sa autentiserar ”App Controller” 1 bakgrunden en anvindare
genom att verifiera att anvéndaren har réttigheter till programmet eller tjinsten. Denna
stoder d&ven SSO- autentisering vilket betyder att om anvidndaren dr autentiserad fran
tidigare sd fragas det inte efter nigot 16senord eller PIN kod. For att ett program skall
kunna anvénda sig av SSO mot ”App Controller” maste programmet konfigureras enligt
en av manga modeller som ”App Controller” stoder t.ex. ”Security Assertion Markup
Language” (SAML), vilket anvénder sig av autentiseringsinformation i “Extensible

Markup Language” (XML)- format.

Som tidigare ndmnt erbjuder Worx Home en programbutik. I denna visas sddan pro-
gramvara som anviandaren kommer at, men det kan dven visas program som inte anvin-
daren har direkt réttigheter till. I sddana fall kan en anvéndare be att fa rattigheter till
dessa program. Nir detta hinder s skickas det en forfrdgan till administratorerna som
sedan skall ge rittigheter eller inte. Det kan krdvas att flera administratorer méste god-
kinna fore rattigheter ges at anvandaren. Att konfigurera vilka viagar dessa forfragningar

gar kan man med hjélp av AD och ”App Controller” gora.
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Integrerat i Worx Home finns det &ven en portal, "GoToAssist”, vilken fungerar som en
direkt lank till servicepersonalen pd foretaget. Via denna kan man starta en direkt dis-
kussion med nagon som kan hjdlpa, om operativsystemet stoder sé& kan administratorer

dven styra enheten pa distans.

4.2.3 XenMobile MAM

Som tidigare ndmnt sd finns alla program och resurser sparade i "App Controller”
(Citrix XenMobile Technology Overview, 2014). Detta betyder fran Citrix XenMobiles
synvinkel att all information som en anvédndare har sparat (SSO, program) foljer med
om man blir tvungen att byta enhet eller registrerar en ny enhet i systemet. Pa grund av
detta kan en anvindare ladda ner Worx Home pa sin nya enhet sa att han/hon ser allt

som har funnits dér tidigare.

Nér program laggs in i Worx Home sa blir de 14sta till ett skilt ramverk. Med detta ram-
verk blir det mojligt for administratorer att hantera program och distribuera sdkerhetspo-
licyn som berdr program, dven fran tredje parter. For hanteringen av program och pro-
gramdata anvédnder sig "App Controller” av teknologin Citrix MDX”. Med Citrix
MDX” ér all foretagsinformation instingt 1 ett ramverk, vilket betyder att foretagspro-
gram inte kan kommunicera med privata program och vice versa. Detta gor det mojligt
att uppritthélla en BYOD milj6 inne i foretaget. ’Citrix MDX” teknologin gor det moj-
ligt att pd distans 1dsa, tomma och kryptera data med olika policyn. Man kan dven stélla
in att program anvénder sig av enskillda mikro VPN anslutningar for att gora upp en
sdker anslutning med interna foretagsnitverk. Detta ingar automatiskt i programvara
som Citrix erbjuder at foretag (mera om dessa senare). Fran sdkerhetssynvinkeln dr
detta bra eftersom man inte behdver 6ppna en VPN anslutning for hela enheten, utan det

ar programspecifikt.

Olika delar som kan anvéndas 1 hantering av ett program inom Citrix XenMobile &r:

- Autentisering via Worx Home om anvindaren ar ansluten men inte har loggat in

sig 1 systemet dnnu.
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- Mojligt att gora en check som granskar att om anvédndaren har réttigheter till det
programmet, och man kan dven tomma all information om anvéndaren inte har
rattigheter.

- Man kan stilla in tiden hur ldnge en anvéndare kan anvdnda program utan att
vara ansluten.

- Kora uppdateringar av programvara, man kan dven stilla in att anvidndare har
mojlighet att dndra tiden nir den kors om han/hon &r upptagen.

- Man kan definiera om en mobil enhet med rotrittigheter har dtkomst till syste-
met.

- Man kan kontrollera vad en anvédndare kan gora fran ett program, t.ex. om det dr

mojligt att kopiera ut information ur programmet.

Citrix XenMobile erbjuder dven anvindare deras egna program. Citrix WorxMail och
WorxWeb ér tva nativa program som medfoljer tjdnsten. Med dessa har man en full-
standig klient for e-post, kalender och kontaktuppgifter samt en séker webbldsare for att
gora det mgjligt att kontakta interna nétverk och surfa péd Internet sikert via krypterad
kommunikation. Om man har 1 bruk ett foretagscertifikat kan man dela det med dessa
program via ”App Controller”. Dessa program gor det enkelt for administratorer att pa
distans tomma all information om en enhet vore stulen, och de &r instingda inom sina
egna ramverk. Citrix erbjuder WorxMail som en skyddad e-post klient, men det gar
aven att kryptera bifogade filer 1 de inbyggda e-post-klienterna som kommer med de
storsta mobila operativsystemen om foretaget vill anvénda sig av dem. Det dr ocksa
mojligt att foretaget sjdlv viljer vilka typer av filer som skall vara krypterade om inte

allt behover vara.

4.2.4 SharefFile

ShareFile dr en tjanst som Citrix erbjuder tilsammans med XenMobile och gor det moj-
ligt for foretag att ha all sin information synkroniserad 1 ett system (Citrix XenMobile
Technology Overview, 2014). Detta dr ett system som gér att anvinda bade innanfor
och utanfor foretags interna nitverk. Man kan som IT-administrator integrera systemet

med foretagets AD, och pa detta sitt enkelt tilldela réttigheter till olika delar for olika
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grupper och anvindare. ShareFile gor det mojligt for anvéndare att komma 4t all fore-

tagsinformation var de én &r och frin olika enheter.

Olika delar som tjénsten ShareFile erbjuder ar:

- Enkel SSO- autentisering tillsammans med Worx Home.

- Mojligheten att granska och editera dokument med olika program som finns pa
den mobila enheten.

- Man kan komma &t foretagets Sharepoint-miljo eller ndtverksenheter.

- Fullstindig mobilitet med mojligheten att komma at dokument fastdn man inte

har en Internet-anslutning till enheten.

Med ShareFile kan man pa ett sékert sitt hantera och dela med sig information. Admi-
nistratdrer har mdjlighet att folja med aktivitet bland anviindarna och pa basis av detta
kan man enkelt tilldela korrekta réttigheter for de anvdndare som behdver dem. Share-
File gar dven att integrera med WorxMail (Citrix XenMobile Securing the mobile enter-
prise, 2014). Man kan som administrator stilla in en storlek pa bifogade filer. Om den
bifogade filen &r storre 4n vad administratorn stillt in s& skickas det istéllet in ldnk till
ShareFile. Det gr dven att stdlla in att alla bifogade dokument méste vara en lank till

ShareFile.

Hela tjinsten &r uppdelad i tva olika delar, ett kontrollsystem och ett system for lagring,
se Figur 11. Kontrollsystemet anvinds for att ha koll och hantera anvéndarnas egna kon-
ton. All denna information &r krypterad och skyddad samt ligger i ett av Citrix egna da-
tacenter. Systemet for lagring anvinds for att hantera och lagra all foretagsinformation.
ShareFile anvédnder sig av ”StorageZones” for att dela upp informationen, och dessa kan
man ha 1 foretagets egna datacenter, 1 molnet eller anvédnda sig av bdda. All information
ar krypterat med SSL, bade ndr den inte anvénds eller skickas dver Internet. En fordel
med anvédndning av eget datacenter dr att informationshanteringshastigheten okar ndr
informationen ligger fysiskt nira. Eftersom man direkt kan integrera ShareFile med en
fardig foretagsmiljo for filer (Sharepoint, nitverksenheter) behdver man inte spendera

tid pa att migrera over all information till ett nytt system. Fastdn ”StorageZones” kan
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ligga inom foretagsndtverket sa ligger kontrollsystemet alltid i en av Citrix olika data-

center.
. ; .
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Figur 11. Uppbyggnaden av en ShareFile- miljo (Citrix XenMobile Technology Overview, 2014)

ShareFile ér en tjanst som foretag kan skaffa skilt frin XenMobile, men det &r bara til-
sammans med XenMobile som man kan fé ett fungerande system for hantering av mo-
bila enheter. Man kan med hjilp av XenMobile t.ex. pa distans tomma all ShareFile in-
formation om en enhet blir borttappad. ShareFile gar dven att integrera med Worx

Home s4 att en anvindare kan komma &t allting fran en och samma plats.

4.3 Good Technology

I detta kapitel kommer tjénster som foretaget Good Technolgy erbjuder att presenteras.
Good Technology erbjuder sina kunder ett fullstindigt system for att hantera mobila en-
heter, program och skydda information som foretaget har. Foretag far dven tillgang till

manga olika program som &r speciellt utvecklade av Good Technology.
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431 Good MDM

Good Technology ger foretag ett fullstindigt MDM- system for att hantera alla de mo-
bila enheter som finns inom foretaget (Secure Mobility Solutions, 2014). Systemet kan
synkroniseras med foretagets AD-uppbyggnad och man kan med detta sdtta upp olika
konfigurationer for olika anvéndare. Nar systemet dr uppbyggt och synkroniserat kan
man stélla in alla konfigurationer, program och policyn som kors automatiskt pa anvin-
darens enhet i systemet. Att registrera en enhet 1 systemet kan goras via en gemensam
konsol, som administratorer och anvidndare med speciella rittigheter kan anvénda. Ad-
ministratorer kan ge anvindare speciella rittigheter att gora simpla uppgifter i omgiv-
ningen. Hir kan man dven tomma enheter som &r forsvunna, delvist bara foretagsin-
formation eller fullstidndigt till fabriksinstdllningar. Anvindare med speciella rittigheter
kan registrera enheter, tdmma, lasa eller nollstilla enheters 16senord utan hjilp frén en

administrator.

For administratorer erbjuder Good Technology manga mdjligheter att bygga upp poli-
cyn som passar just for det foretaget. Man kan stélla in olika policyn for 16senordskrav,
kryptering av enheter, kamera, VPN- och WiFi-konfigurationer. En administrator kan
dven skapa en lista 6ver program som anses vara skadliga och forbjuda anvindare att
ladda ner och installera dessa. Good Technology erbjuder dven fardigt uppbyggda rap-
porter fran vilka administratorer kan se i vilket skede en mobil enhet som ir inskriven
ar. Man kan se vilka program som &r installerade, lista vilka policyn som en enhet har

haft och vilken version av policyn som nu ér aktiv.

Good Technology erbjuder foretag tjdnsten med deras egen molntjinst Good Secure
Cloud. Via detta kan man gora allting som behdvs for att hantera mobila enheter inom
foretaget. Man kan integrera sin Microsoft Exchange, Microsoft Lync och manga flera
olika miljoer for att integrera foretagsinformation i systemet. Hanteringen av allting
fungerar via en webbbaserad konsol och foretaget behdver inte inskaffa ndgon hardvara,
vilket betyder att man snabbt kan fa igang ett fungerande system. Om foretaget vill att
allting skall fungera inom deras egen milj0 dr detta &ven mojligt. Man kan anvénda sig
av Good Dynamics Direct Connect, som édr en konfiguration vilken gor det mgjligt for

hanterade mobila enheter att direkt komma &t information inom foretagets ndtverk.
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Detta fungerar genom att stilla in en server som formedlar enheternas anslutning till
ritta platser 1 ndtverket. Good Technology erbjuder dven en Good Proxy server, se Figur
12, som man far tillgang till med tjdnsten. Genom att bygga upp systemet pa plats kan

man minska pa véntetiden och fa anslutningar att koppla upp snabbare.
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Figur 12. Tillgdang till interna nétverk fran mobila enheter via en Good Proxy server (Good Technology, 2014)

4.3.2 Good MAM

I Good Technology’s tjdnst ingar dven en programbutik vilken alla enheter som ir in-
skrivna i systemt kommer at (Secure Mobility Solutions, 2014). Hér ser alla anvidndare
en lista pd program som kan vara kommersiella eller utvecklade av foretaget. Med
denna butik kan administratorer enkelt ge anvéndare tillgang till program som foretaget
vill att de skall anvédnda sig av. Det gér att stdlla in att anvindare far paminnelser om
viktiga uppdateringar som kommer it program som finns i butiken. Med hjilp av denna
programbutik kan foretag ocksd tilldela atkomst at utomstdende parter (konsulter,
BYOD- enheter) till program som foretaget anvinder sig av, utan att registrera dessa
enheter 1 systemet. Via denna programbutik kan man dela med sig alla olika program,
skyddade av Good- ramverket (presenteras i nista stycke) eller inte skyddade, och man
kan dven dela med sig filer som bilder, presentationer eller videon. Anvéndare kan se-
dan kommentera pé funktionalitet 1 program sé att administratdrer kan enkelt f6lja med

om det hittas problem, speciellt i program som ar utvecklade av foretaget sjilv.

Alla program och all information &r krypterade med 192-bitars AES, och &r skyddade
dven om nagon lyckas gora intrdng pa en enhet forbi ldskoden. Med olika policyn kan
foretag skydda sin information som finns pa enheter och administratdrer kan blockera
program som finns inom ramverk att kommunicera med varandra. Good Technology
gor det mojligt att stinga in program inom ett Good-ramverk. Detta ramverk ser dven

till att information som temporirt sparas utanfor ramverket pa enheten dr skyddad om
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den har med det skyddade programmet att géra. Med Good-ramverket dr det mojligt att
omringa vilket program som helst, fastdin man inte har tillgdng till koden som finns
inom programmet. Information som finns inom ramverket och som skickas ut dr auto-
matiskt krypterat. Rapportering av vilka program som anvidndare laddat ner och vilka

programpolicyn som &r i anvdndning kan administratdrer enkelt fa fram.

Good Technology stoder SSO-autentisering, vilket betyder att en anvidndare behover
bara autentiseras en gang och kan 6ppna alla Good-specifierade program efter det. For
detta s anvinds “Kerberos Constrained Delegation” (KCD) vilket betyder att en an-
véindare inte behover dverhuvudtaget anvinda sig av de inloggnings uppgifter pd mobila
enheter som de anvédnder vanligtvis for att logga in 1 foretagets néitverk. P4 detta vis be-
hover inte foretaget oroa sig dver att konfidentiell inloggningsinformation sparas pa en-
heter, eftersom dessa aldrig ldmnar foretagets interna natverk. Denna autentisering fun-
gerar mellan alla program inom Good Collaboration Suite och 3:e parters program som

ar skyddade inom Good-ramverket.

4.3.3 Good Collaboration Suite

Good Collaboration Suite dr ett paket med olika program som Good Technology erbju-
der med sin tjanst (Good Collaboration Applications, 2014). Program som foretag far i
sin anviandning dr en e-post klient med kalender och kontaktuppgifter, en siker webbla-
sare med vilken anvéndare kan enkelt surfa pd Internet utan att vara ridd att ndgon vik-
tig information lécker ut, program for att halla kontakt med andra anvindare och for att
dela med sig dokument. Alla dessa program &r skyddade inom Good- ramverket och
kréaver bara en SSO-autentisering for att anvéndas. I denna del av texten kommer de

olika program som kommer med tjinsten att presenteras.

Good Work ér det program som kombinerar anvindningen av alla andra Good-
program(kan jimforas med Worx Home 1 Citrix tjédnst). Med detta centrala program kan
anvindare snabbt och enkelt anvinda sig av de andra program som finns pd den mobila
enheten inom Good-ramverket. Man kan via en meny komma 4t sin e-post, granska sin
kalender eller kolla sina kontaktuppgifter, se Figur 13. Har kan man dven se vilka kolle-

gor som dr aktiva, inaktiva eller upptagna. Hér finns dven en meny for att enkelt skriva
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ett nytt e-post meddelande eller skicka ett direkt meddelande till en kollega som é&r aktiv

exempelvis om man inte hinner i tid till ett mote.

ulll Carrier 14:27 100% =)

Edit Inbox (10) &

Sort and Filter By Date

2 Sandra Winton 14:15
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When: Mon 6/4/12 10-11 Where: Room 200A
Be prepared with your concerns regarding ...
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Attached is the 2012 Employee Handbook and
Policies. Included are updated regulations for ...

@ Easton Jones 14:00
Quarterly Earnings >
,,,,,,,,,,,,,,,,,,, CONFIDENTIAL®*#++sssssassses
Do not distribute. Below are the detailed ...

Email

Figur 13. E-post klienten med Good Technology (’Bring your own device’ gets smarter with update from Good Tech-
nology, 2014)

Good Share ar ett program av Good Technology som anvinds for att komma &t och dela
med sig filer. Med detta program kan anvidndaren enkelt komma at och editera doku-
ment som ligger direkt inom fOretagets ndtverk. Good Share gar att synkronisera direkt
med foretagets SharePoint-miljé och anvéndare kan editera dokument direkt pé sin mo-
bila enhet utan att spara dokumentet pad enheten, Se Figur 14. Med dataskyddet som
Good Technology erbjuder dr all information krypterad nédr det editeras och nir det
skickas mellan olika program inom Good-ramverket. Med detta kan man pa distans
tomma all foretagsinformation frdn en mobil enhet utan att tomma nagon privat inform-

ation.
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Figur 14. Med Good Share kommer man dt dokument inom det interna ndtverket (Good Share, 2014)

Good Connect ér ett program for att anvindare snabbt och enkelt skall ha mojlighet att
kommunicera med varandra med hjélp av direkta meddelanden. Man kan se frén foreta-
gets globala adresslista alla kontaktuppgifter och enkelt se om andra anvéindare ar ak-
tiva, upptagna eller inaktiva. Det gir dven att ringa och skicka e-post meddelanden om
man vill. Alla meddelanden och all information som skickas vi Good Connect ar krypte-
rade och skyddade. Detta program gar att integrera med system som redan dr i anvand-
ning i foretaget, t.ex. Microsoft Lync, och inga extra servrar eller VPN anslutningar be-

hovs.

Good Access ér en sidker webbldsare som ingar i Good Collaboration Suite. Med denna
kan man Oppna en sdker anslutning till interna foretagssidor och tjanster. Anvéindare kan
aven sékert surfa pa Internet. All information som géar via Good Access dr krypterad och
skyddad i alla skeden. Administratdrer kan med hjélp av olika policyn stélla in anvind-
ningen av Good Access frén anvidndarens synvinkel. Man kan exempelvis blockera si-
dor som foretaget inte vill att anvdndare besoker med mobila enheter. Det dr dven mgj-

ligt att tdmma all sparad information inom webblésaren pé distans.

4.4 Sammanfattning

I detta kapitel har tre stora foretag presenterats som erbjuder tjdnster for att administrera

och gora distansanslutningar till foretagsnitverk med mobila enheter. Airwatch, Xen-

Mobile och Good Technology erbjuder alla fullstindiga MDM- och MAM system for
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sina kunder och gor det mojligt att dven hantera BYOD- enheter inom foretaget. Alla
dessa tjanster erbjuder d&ven mdjligheter att pé ett enkelt sdtt komma at foretagsinformat-
ion, editera och dela dokument mellan olika parter. Anvdndning av Secure Content
Locker, ShareFile och Good Share ar alla tjanster som kan integreras med fOretagets
SharePoint miljo, vilket betyder att anvidndarna i foretaget skulle komma &t och dela
sina filer pa ett sdkert sétt. For att anvinda interna Internet-baserade tjanster kan de
olika webbldsare som kommer med tjdnsterna anvdndas for att géra en séker distansan-
slutning till interna nétverk. Se Tabell 2 pa nésta sida for en fullstindig jamforelse mel-

lan de olika tjinsterna.

Fran uppdragsgivarens synvinkel erbjuder alla dessa foretag pa ett eller annat sétt vad
de soker efter, en sdker distansanslutning till foretagets interna ndtverk och atkomst till
filer som ligger inom nétverket. Alla tjdnster kunde alltsa vara potentiella att ta i bruk
hos uppdragsgivaren. Personligen rekommenderar jag dock tjdnsten som Good Techno-
logy erbjuder. Good Technology gor det enkelt att sétta upp ett fungerande system, ad-
ministrera och hantera enheter i detta system. Anvédndningen av de program som kom-
mer med Good Collaboration Suite dr enkla att anvidnda, vilket 4r mycket viktigt 1 ett
foretag var det finns anvdndare med bristfdlliga tekniska kunskaper och som har svart
med anvindning av nya program. En betydande férdel som ingen annan tjénst erbjuder
ar den direkta kommunikationen som Good Connect erbjuder. Ingen mdjlighet for di-
rekta meddelanden finns nu hos uppdragsgivaren och all interna kommunikation sker

med e-post eller telefonsamtal.

Tabell 2. En jamforelse mellan de presenterade tjdnsterna.

WMware Air- Citrix XenMobile = Good Technology

watch
BYOD X X (Citrix MDX) X
Profiler for anslut-
X X X
ningar
Policyn X X X
Definiera operativ-
X X

system som ir
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stodda
MDM- system
MAM- system
Web konsol
Foretags- eller pri-
vatigda enheter
Dela pa foretags-
och privatinformat-
ion
Foretagsprogram
ramverk
Flera faktorers au-
tentisering
Stod for SSO
App Wrapping
Active Directory
synkronisering
Rapportering av
enheter och pro-
gram
Programlista/butik
Test av nya pro-
gram
Intern kommuni-

Kkation

Direkt léink till
stodpersonal

Egna program

>~

Airwatch

Workspace

X

AppCatalog
App Reputation

Scanning

- Airwatch Inbox

- Airwatch Brows-

er

- Secure Content
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Citrix MDX

Worx Home

GoToAssist

- Worx Mail
- Worx Web
- ShareFile

>~

Good Work

Good Work

Good Connect med
Microsoft Lync
synkronisering

- Good Work
- Good Share
- Good Connect

- Good Access



Locker
Siiker anslutning till Med Airwatch
interna nitverk Browser som an-
vinder Airwatch
App Tunneling via
Mobile Access
Gateway.
Filhantering/delning Med Secure Con-
tent Locker som
anvinder App
Tunneling via Mo-
bile Access
Gateway. Sha-
rePoint integrering
och editering av
dokument mojlig.
Delning med l4n-
kar.
Bara filhantering
utan MDM- admini- X

strering

5 SLUTSATSER

Med Worx Web
som gor en sdker
mikro-VPN anslut-
ning till NetScaler
Gateway inom nét-

verket

Med ShareFile. In-
tegrering med Sha-
rePoint mojlig. An-
vindare kan editera
dokument pa en-
heten. All kommu-
nikation krypterad
med SSL. Delning

med lankar.

Krypterat med
Good Access som
kontaktar Good

Proxy server

Med Good Share
som gér att inte-
grera med foreta-
gets SharePoint
miljo. All informat-
ion krypterat med
192- bitars AES.

Examensarbetet har utrett hur det tre stérsta mobila operativsystemen dr uppbyggda och

vad de gor for att skydda information som finns i och skickas ut frdn mobila enheter.

Windows Phone 8.1 och 10S &r tvd mobila operativsystem som vill att all information

skall vara sa sédker som mojligt och implementerar olika sékerhetsaspekter pd savél ope-

rativsystem- som hardvaruniva. Android gor dven mycket for sédkerheten i1 operativsy-

stemet, men vill samtidigt att utvecklare skall ha ett 6ppet operativsystem att jobba med

och gora operativsystemet mangsidigare.
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Uppdragsgivaren har i bruk ett MDM-system och EAS for att anvindarna skall komma
at sin e-post, men vill att anvdndarna &dven skall komma at annat som de kan behova. En
begrinsning for detta dr att bara foretagsdgda enheter kan registreras 1 uppdragsgivarens
system. WMware Airwatch, Citrix XenMobile och Good Technology ir alla olika tjdns-
ter som gor det mojligt att administrera och hantera mobila enheter i ett foretag. Dessa
tjénster erbjuder hela MDM- och MAM-system som foretag kan anvidnda sig av, och
olika mojligheter for att gora en distansanslutning till foretagsnitverk. Ett av uppdrags-
givarens Onskelmal var att tjansten dven skulle mojliggéra en BYOD- 16sning, och de
tjdnster som studerats i examensarbetet erbjuder detta i ndgon form. Alla de studerade

tjdnsterna erbjuder olika program for e-post, fildelning och webblisning.

Detta examensarbete skall fungera &t uppdragsgivaren som en informativ killa vilken
fungerar som stod for val av tjanst i framtiden. Inget direkt val av tjanst har gjorts i ex-
amensarbetet men forfattarens personliga rekommendation &r Good Technology ef-
tersom tjidnsten erbjuder allting som uppdragsgivaren vill att skall ingd och &r enkelt att
anvianda, samt innehdller ny programvara(Good Connect) som hjdlper anvindare att

kommunicera.
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