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IETF Internet Engineering Task Force

IMEI Internaional Mobile Equipment Identity
IMSI International Mobile Subscriber Identity
IP-osoite Internet Protocol address

MD5 Message-Digest algorithm 5

MSC Mobile Switching Centre, Matkapuhelinkeskus
MTU Maximum transmission unit

NAS Network Access Server

PAP Password Authentication Protocol

PC Personal Computer
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PHP Hypertext Preprocessor
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PPP Point-to-Point Protocol

RADIUS Remote Authentication Dial In User Service, Autentikointipalvelu

RFC Request for Comments

SGSN Serving GPRS Support Node
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SLIP Serial Line Internet Protocol
TCP Transmission Control Protocol

TMSI Temporary Mobile Subscriber Id



UDP User Datagram Protocol
WAP Wireless Application Protocol



1 JOHDANTO

Pakettiverkoissa on tarpeen autentikoida palvelujen kéyttajia ulkoisen autentikointipal-
velimen RADIUKSEN avulla. RADIUSTA voidaan hyddyntad myods GPRS-
sovellutuksissa. RADIUKSELLA tehtdva autentikointi kuuluu olennaisesti GPRS-
yhteyden muodostamiseen. Tosin se ei ole pakollinen ominaisuus ja GPRS-yhteyden
muodostaminen toimii ilman sitékin. Autentikointi, eli kdyttdjan tunnistaminen, on kui-
tenkin tarpeellista, jos GPRS-verkko halutaan turvata ei-toivotuilta kayttéjiltd. Jos RA-
DIUSTA ei ole, verkkoon pdadse kirjautumaan ilman salasanaa. Kéyttgja-salasana -
yhdistelmé estéa ei-toivotun henkilon kirjautumisen verkon palveluun. Autentikointi on
tarpeen esimerkiksi, jos joku yrittad paasta kirjautumaan verkkoon vartioimatta jatetylta
paatelaitteelta. Satakunnan ammattikorkeakoulun GPRS-verkkoon ei vield ole otettu
RADIUS-palvelinta kayttoon, joten tdmé opinndytetyd tdytti puuttuvan osan GPRS-

verkosta.



2 AAA

Kehys, jonka ymparille RADIUS (Remote Authentication Dial In User Service) on ra-
kennettu, tunnetaan AAA-prosessina (Authentication, Authorization, and Accounting).
Prosessi siséltdéd autentikaation, valtuutuksen ja tilastoinnin. Toisaalta AAA-mallissa ei
ole mitddn RADIUKSELLE ominaista, mutta tarvitaan silti yleinen tausta oikeuttamaan
RADIUKSEN toiminta. RADIUS luotiin ennen kuin AAA-malli kehitettiin, mutta se oli
ensimmadinen oikea AAA:han perustuva protokolla. Siséltéen AAA toiminnallisuuden

se hyvéksyttiin laajasti yleiseen kayttoon. [1]

Seuraavat kysymykset kuvaavat hyvin AAA:n toimintaa:
- Kuka sing olet?
- Mitd palveluja voin antaa sinulle?

- Mité teit palveluillani kun kaytit niitd? [1]

2.1 Autentikointi

Autentikointi, eli todentaminen, on prosessi, joka varmistaa henkilon tai koneen identi-
teetin. Yleisin autentikointitapa on kayttad kayttajanimed ja salasanaa, joka varmentaa
kayttajan aitouden. Internetin liiketoiminta tarvitsee silti varmemman autentikoinnin ja
salasanan vélittaminen ei ole paras tapa siihen. PKI-infrastuktuuri (Public key infrast-
ructure), osana digitaalista allekirjoitusta, tulee olemaan kaytetympi. [1]

2.2 Valtuutus

Valtuutus kayttada saantoja, joilla se paattdd mitd autentikoitu kayttaja voi tehda jarjes-
telmassa. Esimerkiksi internetin palvelun tarjoaja voi paattdd antaako se kayttéjélle
staattisen IP-osoitteen (Internet Protocol address) vai dynaamisen. Jarjestelméanvalvoja

madrittelee ndma s&annot. [1]



2.3 Tilastointi

Tilastoinnilla pidetaan kirjaa mité resursseja kéyttaja on kayttanyt yhteyden aikana. Kir-
jaa pidetdd&n muun muassa kulutetusta ajasta ja kuinka paljon kaytt4ja on siirtanyt dataa.
Tilastointi tapahtuu lokien avulla. Lokiin tallennetaan tilastoinnit ja kayttotiedot. Sita
kaytetdan valtuutuksen kontrollointiin, laskutukseen, kehityssuunnan analysointiin, re-

surssien kéyttoasteeseen ja kapasiteetin suunnitteluun. [1]

Tilastoinnin datalla jarjestelménvalvoja voi analysoida onnistuneiden pyyntéjen perus-
teella kapasiteetin ja ennustaa tulevaisuuden jarjestelmén kuormituksen. Palvelun tar-
joaja voi laskuttaa kdytetyistd palveluista ajan perusteella. Tietoturvan analysoija nékee
torjutut autentikointipyynnot, ja ndiden avulla voi miettié jos jokin tietty kuvio esiintyy

usein ja nain mahdollisesti pystyé estam&an murtautumisen. [1]
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3 RADIUS

RADIUS, kuten muutkin innovatiiviset tuotteet, rakennettiin tarpeeseen. Téssa tapauk-
sessa tarve oli saada tapa autentikointiin, valtuutukseen ja tilastointiin kayttajille erilai-
siin tietokoneresursseihin. RADIUS-protokolla on aikoinaan suunniteltu sisdénsoitto-
palveluissa tapahtuvaan tunnistukseen, jossa se on nykyaankin laajassa kaytossa. RA-
DIUS -protokollan padasiallinen kéyttokohde on operaattorin sisaisessd verkossa, jol-

loin verkkoa voidaan pitda kohtuullisen luotettavana ja yhden tahon yllapitaména. [1]

[2]

RADIUS-protokolla maaritelld&n IETF:n (Internet Engineering Task Force) julkaise-
missa RFC:eissd (Request for Comments). Ne ovat joukko asiakirjoja, jotka kuvaavat
l&hinnd teknisten menettelyjen jarjestelmid eli protokollia. Nykyiset méérittelyt ovat
RADIUKSEN osalta RFC2865:ssa ja RADIUS-tilastoinnin osalta RFC2866:ssa [3] [4]

3.1 RADIUKSEN ominaisuudet

RFC-dokumentit maarittelevat, etta RADIUS:

- On yhteydetdntd UDP-protokollaa (User Datagram Protocol) kayttava protokol-
la, joka ei ké&ytd suoria yhteyksia

- Kayttaa hop-by-hop turvallisuusmallia

- Ontilaton

- Tukee PAP (Password Authentication Protocol) ja CHAP (Challenge-handshake
authentication protocol) autentikointia PPP:n (Point-to-Point Protocol) kautta

- Kayttdd MD5-algoritmia (Message-Digest algorithm 5) salasanan suojaukseen

- Siséltaa yli 50 attribuutti/arvo-paria ja silla on valmius luoda valmistajakohtaisia
pareja

- Tukee AAA-mallia [1]



11

Liséksi, RADIUS tukee melkein kaikkia kaupallisia NAS-laitteita (Network Access

Server), joten tulevaisuus on taattu seuraavaksi 10 vuodeksi. [1]

3.1.1 RADIUKSEN paépiirteet

RADIUS toimii asiakas/palvelin periaatteella. NAS toimii RADIUS-palvelimen asiak-
kaana. Asiakas toimittaa kayttajatiedot palvelimelle ja toimii sitten palvelimelta tulleen
vastauksen mukaisesti. [5]

RADIUS-palvelimet ovat vastuussa kayttajakytkentdpyyntdjen vastaanotosta ja kaytta-
jan tunnistuksesta. Palvelin palauttaa sitten kaikki tiedot, jotka tarvitaan asiakkaan pal-

velujen toimittamiseen. [5]

RADIUS-palvelin voi toimia vélitysasiakkaana toisille RADIUS-servereille tai toisen-

laisille autentikointipalvelimille. [5]

Verkon turvallisuus hoidetaan jaetulla salaisuudella (shared secret) RADIUS-serverin ja
asiakkaan valilla. Jaettua salaisuutta ei koskaan lahetetd verkon yli. Lisaksi kayttdjan
salasana ldhetdén salattuna asiakkaan ja palvelimen véilla, jotta valtyttéisiin salakuunte-
lulta suojaamattomassa verkossa. [5]

RADIUS-palvelimella on joustavat autentikointimekanismit. Palvelin tukee monta tapaa
tunnistaa kayttdja. Kun annetaan kayttadjanimi ja alkuperéinen salasana, palvelin tukee
PPP PAP tai CHAP, UNIX-kirjautumista, tai muita autentikointimekanismeja. [5]

RADIUS-protokolla on ”laajeneva” protokolla. Kaikki tapahtumat koostuvat muuttuvan
pituisista attribuutti-pituus-arvo -parametreista (Attribute-Length-Value 3-tuples). Uusia
attribuutti-arvoja voidaan lisaté ilman, ettd hairitdan alkuperéisié protokollan toteutuk-
sia. [5]
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3.2 RADIUKSEN rajoitteet

RADIUS-protokollalla on my6s joitain rajoitteita. Turvallisuudella on joissakin toteu-
tuksissa puutteita. Kun kaytetddn proxy (vélitys) RADIUS-palvelimia, niin kaikki tieto
nakyy joka hypyssd, olivat ne salattuja tai ei. Se ei ole riittdvén turvallista salasanojen ja

sertifikaattien siirtamiselle. [1]

Toinen rajoite on se, ettd RADIUKSELLA ei ole tukea resurssien uudelleen kutsumisel-
le ja vapauttamiselle sen jalkeen kun valtuutus on tehty. On mahdollista, ett4 on olemas-
sa monihyppy (multi-hop) proxy-RADIUS ketju, missa ensimmainen palvelin hyvéksyy
pyynnon ja ottaa sen jalkeen yhteyden toiseen laitteeseen toimittaakseen palvelut. Jos
jostain syysta palvelu ei olekaan saatavilla, niin RFC:ssa ei ole maaraysta kieltéda tai
katkaista palvelua kun péésy on estetty. Jotkut valmistajat ovat kehittdneet tuen jalki-
hylkaamiselle, se siséltdd kayttdjan poistamisen ennemmin tietyn ajan perusteella kuin
vain paasyn epaamisen seuraavalla kirjautumisyritykselld, mutta virallisessa maaritte-

lyssa sitd ei ole. [1]

Kolmanneksi RADIUS on tilaton. Se ei pida kirjaa kokoonpanoasetuksista, tapahtuma-
tiedoista, tai mistddn muusta seuraavan session tiedoista. Kun ohjelma on tilaton, se ei
pysty pitdméaén tietoa edellisesté sessiosta seuraavaan sessioon, kuten siitd mit4 kayttaja
teki tai tilanteista, jotka ilmenivét prosessin aikana. [1]

Lopuksi RADIUKSEN kayttajat ovat huomanneet, ettd RADIUKSELLA on skaalautu-
vuusongelmia. Asia ilmenee RFC 2865:ssa heti ensimmaiselld sivulla: RADIUS voi
karsia huonontuneesta suorituskyvysta ja tietojen menetyksesté kun sitd kaytetaan isois-

sa jarjestelmissd, koska sité ei ole varustettu ruuhkanhallinnalla. [1]

3.3 Toiminta

Seuraavaksi on selostettu RADIUKSEN toiminta eli RADIUS-pakettejen tarkoitus.
My6hemméssa vaiheessa paneudutaan pakettien muotoon ja rakenteeseen.
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Kun asiakaskone asetetaan kayttamaan RADIUSTA, mika tahansa asiakaskoneen kéyt-
taja esittdd autentikointitiedon asiakaskoneelle. Tama voi tapahtua muokattavalla si-
séankirjautumiskehotteella, johon annetaan k&yttdjanimi ja salasana. Vaihtoehtoisesti
voidaan kayttaa esim. PPP-protokollaa, jossa autentikointipaketit siséltavat salasanan ja

kayttdjanimen. [5]

Kun asiakaskone on saanut tiedot, se voi valita RADIUKSEN autentikoimaan. Tehdék-
seen sen asiakaskone luo Access-Request -pyynnon eli padsypyynnon, joka sisaltaa att-
ribuutit kuten kayttajan nimen, kayttajan salasanan, asiakaskoneen tunnisteen ja portti

tunnisteen, johon kayttaja yrittad paastd. Salasana suojataan MD5-algoritmilla. [5]

Access-Request toimitetaan RADIUS-palvelimelle verkon kautta. Jos ei saada vastausta
tietyn ajan kuluessa, pyynt0 lahetetddn uudelleen. Asiakaskone voi myos vélittdd pyyn-
not toiselle palvelimelle tai palvelimille, jos paapalvelin ei ole tavoitettavissa. Toissi-
jaista palvelinta voidaan kayttaa joko tietyn yritysten epaonnistumisien méaaran jalkeen

tai kiertovuorottelu periaatteella. [5]

Kun RADIUS-palvelin saa pyynnon, se vahvistaa pyynnon lahettaneen asiakaskoneen.
Jos asiakaskoneen lahettdmassa viestissé ei ole RADIUS-serverin kanssa samaa jaettua
salaisuutta, niin viesti pitad hylatd ilman mitd&n ilmoitusta. Jos taas asiakaskone on va-
lidi, RADIUS-palvelin katsoo ké&yttdjien tietokannasta kenen nimi tdsméa pyyntoon.
Kéyttajatietomerkinta tietokannassa sisaltaa listan vaatimuksista, jotka pitdd pated ettéd
voidaan antaa kayttdoikeus kayttdjalle. Tama sisaltda aina salasanan vahvistamisen,

mutta siihen voi myds maarittaé asiakkaat tai portit joihin kayttajalla on oikeus. [5]

RADIUS-palvelin voi tehda pyynt6ja toisille palvelimille tyydyttaédkseen pyynnén, jos-

sa se on itse asiakkaana. [5]

Jos Proxy-State attribuutteja on Access-Request-paketissa, niin ne pitdd kopioida muut-
tumattomina ja jarjestyksessa vastauspakettiin. Muut attribuutit voidaan sijoittaa ennen,

jalkeen tai jopa keskelle Proxy-State attribuuttiin. [5]

Jos mikaan ehto ei toteudu, RADIUS-palvelin lahettdd Access-Reject eli paésyevatty -

paketin, joka osoittaa ettd pyynt6 on epakelpo. Palvelin voi myds lisatd viestin Access-
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Reject -pakettiin, jonka asiakaskone nayttdd kayttajalle. Access-Reject -paketissa ei

sallita muita Attribuutteja (paitsi Proxy-State -paketteja). [5]

Jos kaikki ehdot toteutuvat, palvelin ldhettdd Access-Challenge -vastauksen, johon kayt-
tajan pitaa vastata. Se voi sisdltaa viestin, jonka asiakaskone ndyttaa kayttajélle, ja siina

voi myds olla State-attribuutti eli tila-attribuutti. [5]

Jos asiakaskone ottaa vastaan Access-Challenge -paketin, ja mikéli se tukee challen-
ge/response -ominaisuutta, se voi ndyttaa viestin kayttajalle. Seuraavaksi ndytetaan ke-
hote, johon vastataan. Sitten asiakaskone lahettdd uudelleen alkuperdisen Access-
Request -paketin uudella pyyntétunnuksella, jossa User-Password —attribuuti korvataan
vastauskella (salattuna). MyoOs State-attribuuti sisdlletddn pakettiin, jos sellaista on.
Pyynnossa voi olla vain 0 tai 1 ilmentymé&é State-attribuutista. Palvelin voi sitten vastata
tdhan uuteen Access-Request -pakettiin joko Access-Accept, Access-Reject tai uudella

Access-Chalenge -paketilla. [5]

Jos kaikki ehdot toteutuvat, asetusarvojen lista kdyttajalle pannaan (paasy hyvaksytty)
Access-Accept -vastaukseen. Namaé arvot sisaltavat palvelun tyypin (esim. SLIP (Serial
Line Internet Protocol), PPP, Login User) ja kaikki muut tarpeelliset arvot palvelulle.
SLIP:lle ja PPP:lle arvot sisaltavat esim. IP-osoiteen, aliverkonmaskin, MTU:n (Maxi-
mum transmission unit), halutun pakkauksen ja halutun pakettisuodatus tunnisteet.
Tekstipohjaisille kéayttdjille tama voi sisaltdd arvoja kuten halutun protokollan ja isanta-

koneen. [5]

3.4 Pakettien rakenne

RADIUS-protokolla kayttad UDP-paketteja sanomien vélittdmiseen asiakkaan ja palve-
limen valilla, kuten sanottu. Protokolla kommunikoi porttinumero 1812:lla, joka eri
kuin alkuperéisessa RADIUS RFC -dokumentissa. Ensimmaéisessa revisiossa kaytettiin
porttia 1645, mutta mydhemmin todettiin, etta se on ristiriidassa ”Datametrics”-palvelun

kanssa. [1]
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Iden- .
lode Length Authenticator
H“d”[ m | (16)

{varies) Length af packets (in octets)

Load Arrributes and values (packet payload)
W parenhibeted

Kuva 1. Kuvaus RADIUS-paketin rakenteesta [1]

3.4.1 Koodi (Code)

Koodialue on yhden oktetin pituinen ja se erottelee RADIUS-viestien tyypit. Paketit,

joilla on vaaré koodi, tuhotaan ilman ilmoitusta. Oikeat koodit ovat:

- 1 Access-Request

- 2 Access-Accept

- 3 Access-Reject

- 4 Accounting-Request

- 5 Accounting-Response

- 11 Access-Challenge

- 12 Status-Server (kehityksen alla)
- 13 Status-Client (kehityksen alla)
- 255 Varattu [1]

3.4.2 Tunniste (Identifier)

Tunnistealue on yhden oktetin mittainen ja sitd kéytetddn séikeistykseen, tai automaat-
tisten alkupyyntdjen ja jalkivastausten linkittdmiseen. RADIUS-palvelimet voivat py-
sayttdd kaksoisviestit tutkimalla tekijoita kuten lahde IP-osoitetta, 1&hde UDP porttia,

viestin kulunutta aikaa ja tunnistekenttaa. [1]
3.4.3 Pituus (Length)
Pituusalue on kahden oktetin mittainen ja sitd kayttetddn RADIUS-viestin pituuden

madrittdmiseen. Arvo téssa kentassa on laskettu analysoimalla koodi-, tunniste-, pituus-,

autentikointi- ja attribuuttikenttdd, seka 16ytaméalla niiden summan. Pituuskentta on tar-
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kistettu kun RADIUS-palvelin ottaa vastaan paketin ja varmistaa tiedon eheyden. Pituu-

den arvot vaihtelevat 20:n ja 4096:n vililla. [1]

RFC:n mukaan RADIUS tarvitsee tiettyja kdyttaytymisia mitd tulee vaaran mittaisiin
datan pituuteen. Jos RADIUS-palvelin ottaa vastaan lahetyksen, jossa viestin pituus on
pidempi kuin pituuskenttd, se hylk&a kaiken datan, joka on pituuskentdn méaarittamén
kohdan jalkeen. Jos puolestaan palvelin ottaa vastaan lyhyemmaén viestin mita kentté

ilmoittaa, se hylkaa viestin. [1]

3.4.4 Autentikaattori (Authenticator)

Autentikaattorialue, usein 16 oktettia pitkd, on kenttd, jossa viestin eheys tarkistetaan ja
varmistetaan. Tassd kentassa tarkein oktetti lahetetddn ennen muita ja arvoa kéytetdédn
autentikoimaan vastauksia RADIUS-serveriltd. Tatd arvoa kdytetdadn myos salasanojen

piilottamiseen. [1]

On olemassa kaksi tyyppia autentikointiarvoa: pyynto- ja vastausarvot. Pyyntbautenti-
kaattoreja kaytetdan “Autentication-Request” ja “Accounting-Request”-paketeissa.
Pyyntdarvossa kenttd on 16 oktettia pitkd ja generoidaan tdysin sattumavaraisesti, jotta
véltytdan hyokkayksiltd. Kun RADIUS ei tee mitédan suojatakseen kommunikointia sa-
lakuuntelulta eli pakettien sieppaukselta, satunnaiset arvot hyvén salasanan kanssa teke-

vat kuuntelusta vaikeaa. [1]

Vastausautentikaattoria kdytetadn Access-Accept, Access-Reject ja Access-Challenge -
paketeissa. Arvo lasketaan yksisuuntaisella MD5-algoritmilld, miké& generoidaan koodi-,
tunniste-, pituus- ja pyyntdautentikaattorialueista, jotka ovat paketin otsakkeessa. Naita

seuraa paketin hyotykuorma ja jaettu salaisuus. [1]

3.5 Pakettien tyypit

RADIUS-paketteja on neljaa tyyppié, joilla on merkitysta AAA-transaktiolle:

- Access-Request
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- Access-Accept
- Access-Reject

- Access-Challenge [1]

Seuraavaksi on esitetty pakettien rakennekuvat.

1 1 ) 14
(oge lden- Length huthenticator {request)
Header| 90 tifier  (header + (2o “.“
(unique) payload)
Attributes;  username
Load &5 10 or name {waries)
[MDS5) user passwiord or CHAP FWD

Kuva 2. Access-Request -paketti [1]

1 1 2 113
[ode Idemtifier Lengih Authenticator {repsonsz]
Header (unique per  (h r+ ={{odt+ID+In1%:I+ west authenticator+
transmission) payload) attribute and secret
Aitribwtess {2l optional)
Load services authorized
(varbes)

Kuva 3. Access-Accept -paketti [1]

1 1 2 1113
Identifier Lenqth Authenticator [resporse )
Header Egge (unique per Ilaaj!r-l- = MD5 [code + 1D + length +request authenticator +
transmission) payload) attributes + secret)

Load proy message [both can appear

Attibutes:  {all optianal] Limited to:  reply-message
[varies) rultiple times)

Kuva 4. Access-Reject -paketti [1]

1 1 2 16
Code Identiier Length
Header i (unique per  (header + Authenticaror [respanse)
transmission)  payload)

Load reply-message [can be included

Atributes:  (all aptional) Limited to;  state
[varies) ™ ple times)

Kuva 5. Access-Challenge -paketti [1]



18

3.6 UDP:n Kaytto

RADIUKSESSA kaytetddn UDP:t4 TCP:n (Transmission Control Protocol) sijasta. Ta-
ma on valittu padasiassa teknisista syistd. RADIUS on tapahtumapohjainen protokolla,

jolla on seuraavia ominaisuuksia:

1. Jos pyynt0 epéonnistuu padautentikointipalvelimelle, niin pitéa tehda kysely se-
kundaaripalvelimelle. Tdman vaatimuksen tayttamiseen kopio pyynnosta taytyy
pitéé kuljetustason ylépuolella, mika puolestaan sallii vaihtoehtoisen lahetyksen.

Tama tarkoittaa, ettd uudelleenlédhettdmisajastimia tarvitaan silti. [5]

2. Ajastinvaatimukset télle protokollalle ovat huomattavan erilaiset kuin TCP-
protokollalla. RADIUKSEN ei tarvitse huolehtia kadonneen tiedon hévidmises-
td. Jos kayttaja suostuu odottamaan autentikointia muutaman sekunnin, niin
TCP-protokollan uudelleenldhettamiselle ei ole tarvetta, eikd myoskaan sen vah-
vistussanomille. Jos taas kéyttdja ei suostu odottaa minuutteja autentikointia,
niin TCP-protokollan tiedon varmistettua perille padsya parin minuutin kuluttua
ei tarvita. Vaihtoehtoisen palvelimen nopeampi kéytté antaa kayttajalle paasyn

ennen luovuttamista. [5]

3. RADIUKSEN tilaton luonne yksinkertaistaa UDP-protokollan kayton. Palveli-
met ja asiakkaat tulevat ja menevat, niitd sammutetaan ja kaynnistetdan uudel-
leen. Tdémé ei kuitenkaan aiheuta valttamatta ongelmia TCP-protokollallekaan,
koodia voidaan kirjoittaa siten ettd se pystyy kestamé&an nama tapahtumat. UDP-
protokolla puolestaan eliminoi koko asian. Joka asiakas ja palvelin voi avata

UDP-yhteyden vain kerran ja jattaa sen auki, vaikka verkossa olisi vikatilanteita.

[5]

4. UDP-protokolla yksinkertaistaa palvelintoteutuksen. Aluksi RADIUS pystyi
prosessoimaan yhden pyynnon kerrallaan, eli palvelin oli yksisdikeinen. Tdméan
puolestaan todettiin olevan hallitsemattomissa ymparistoissa, joissa taustaturval-
lisuusmekanismi kesti todellisen ajan (sekunnin tai enemman). Palvelimen pyyn-

tojono tayttyi ymparistoissd, joissa oli satoja kayttdjia, ja kayttajat eivat enad ha-
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lunneet odottaa autentikointia. Jarkeenkdypa ratkaisu oli tehda palvelin moni-
séikeiseksi. UDP-protokollalla tdma oli yksinkertaista tehda. Jokaiselle pyynnol-
le perustettiin oma prosessi, jotka voivat vastata yksinkertaisella UDP-paketilla
suoraan asiakas-NAS:lle asiakkaan alkuperaisen tiedon. [5]

Kuten sanottu UDP tarvitsee yhden asian, joka on rakennettu TCP:hen: UDP:n kanssa
pitadé keinotekoisesti hallita uudelleenlédhettdmisajastimia samalle palvelimelle. Toisaal-
ta tdma ei tarvitse yhtd tarkkaa huomiota kuin TCP:ss& tehdyt ajastimet. Tdmé& on kui-

tenkin pieni hinta UDP:n tuomista eduista. [5]

3.7 Jaetut salaisuudet

Tietoturvan parantamiseksi RADIUS-protokolla kayttdd jaettuja salaisuuksia (shared
secrets). Molemmat osapuolet, asiakas ja palvelin, tietdvat jaetut salaisuudet. Jaetut sa-
laisuudet ovat samat seka asiakkaalla ettd palvelimella (huomaa ”jaetut”). Jaettuja salai-
suuksia kdytetddn kaikissa toiminnoissa, jotka tarvitsevat datan piilottamista ja salaa-
mista. Ainoa tekninen rajoite on, ettd jaetut salaisuudet pitaa olla isompia kuin 0 pituu-
deltaan. RFC kuitenkin suosittelee, ettd salaisuus pitad olla vahintdén 16 oktettia. Niin
pitk& salaisuus on kaytanndsséd mahdotonta murtaa ilman raakaa voimaa. Sama kaytéan-
t0, joka takaa hyvén salasanan patee myds RADIUKSEN jaetuille salaisuuksille. Jokai-

sella asiakas-palvelin -parilla on uniikki jaettu salaisuus. [1]

3.8 RADIUS-tilastointi

Autentikoinnin (joka varmistaa kayttajan identiteetin) ja valtuutuksen (joka antaa tietty-
ja palveluja kayttgjalle) lisaksi tarvitaan tilastointia. Tilastoinnilla keratddn hyodyllista

tietoa kayttajasta ja kayttajan toimista. [1]

Tiedot tulevat vield enemman hyddyllisiksi kun niitd kaytetaan kayttajaryhmien analy-
soimiseen. Hyddyllisié tietoja ovat muun muassa: siirretyn datan maara, keskiméaarainen

ajan kaytto jne. [1]
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RADIUS tukee taysin tilastointiprotokollaa, joka tayttdd AAA-mallin vaatimukset. [1]

Tilastoinnin avainseikat

RADIUKSEN tilastointi toimii asiakas/palvelin periaatteella, kuten itse protokollakin.
RADIUS-tilastointikone on palvelin RADIUS asiakaslaitteistolle, joka toimii asiakkaa-
na. Asiakas lahettdd kayttotiedot RADIUS-palvelimelle prosessointia varten. Palvelin
kuittaa onnistuneet tiedon vastaanoton. On myds mahdollista, ettd Palvelin toimii tilas-

toinnin vélityspalvelimena samalla tapaa kuin autentikoinnissa ja valtuutuksessa. [1]

Kommunikaatio laitteiden vélill4 on turvattu. Kaikki tieto, joka kulkee palvelimen ja
asiakkaan vélilla turvataan jaetulla salaisuudella. Jaettua salaisuutta ei koskaan kuljeteta

verkon yli. [1]

RADIUS-tilastointi on laajennettavissa. Tilastoinnin attribuuttien formaatti on melkein
samanlainen kuin autentikoinin ja valtuutuksen. Useimmat tarjotut palvelut voidaan
madrittad kayttamalla attribuutti-arvo pareja (attribute-value pairs). N&ita pareja voidaan
lisatd ja muokata olemassa olevaan toteutukseen ilman, ettd hairitdan jo kaytossa olevia

toimintoja.[1]
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4 GPRS liityntd ja PDP-kontekstin avaus

Koska GPRS-liityntd (General Packet Radio Service) (GPRS Attach) ja PDP-kontekstin
avaus (Packet Data Protocol) (PDP Context Activation) liittyvat olennaisesti RADIUK-
SEEN ts. RADIUS-autentikointi on osa GPRS-yhteyden avaamista, on hyva katsastaa
miten yhteys luodaan. llman RADIUS-autentikointiakin yhteys muodostuu. GGSN:n
(Gateway GPRS Support Node) APN-konfiguroinnissa (Access Point Name) tehdaan

madrittely kaytetdankd autentikointia (ja myos tilastointia.)

GPRS Attach and PDP Context Activation (GPRS Attach and PDP Context Activation for a Class B Terminal)

GSM GSM GPRS Network
Coverage
Cell BSS Core Network Old Core Network GGSN Site GSM Databases
ut BSC SGSN  |DNS Server| MSC VLR | Old SGSN | Cld MSC GGSN Radius DHCP EIR HLR
VLR Server Server

|This sequence diagram was generated with EventStudio 2.5 (http://www .EventHelix.com/EventStudio).

I [
\We explore the sequence of interactions involved in a GPRS terminal attaching to the network. The combined attach and PDP context activation of a Class
here.

Copyright © 2005 EventHelix.com Inc. All Rights Reserved.

[GPRS Attach

GMM Attagh Request
THSIL MNC, MCC, LAC, RA

Search for the TMSI

Identity Reques
TMSI o

|dentity Response
[TE]

Identity Request

-

|dentity Response

|_Authenticat|on Request
RAND

Passthe RAND valug
tothe SIM and cbtain
the Kc and SRES

values

Authenticatign Response
SHES

Identity Chack Request

Kuva 6. GPRS liitynta ja PDP-kontekstin avaus. 1. Osa [6]
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Kuvan selitykset ylhaalta alas numerojarjestyksessé kohtakohdalta (GPRS Attach):

1. Paatelaite aloittaa liityntaprosessin kun laite kytketddn paalle. Sanoma sisaltaa
aikaisemmin kdytetyn TMSI (Temporary Mobile Subscriber 1d). Mobiilin verk-
kotunnus, sijaintialue ja reititysalue ovat myds sanomassa.

2. SGSN (Serving GPRS Support Node) etsii tietokannastaan TMSI:n.

3. Jos tietoa ei 1oydy TMSI:lle, niin SGSN kayttaa vanhaa sijaintialuetietoa tunnis-
taakseen vanhan SGSN, jossa tatd paatelaitetta palveltiin.

4. Vanha SGSN vastaa GPRS paéatelaitteen IMSI:II& (International Mobile Sub-
scriber ldentity) SGSN:lle.

5. SGSN pyytéé pééatelaitetta tunnustautumaan.

6. Pdatelaite vastaa takaisin.

7. SGSN autentikoi GPRS-paatelaitteen l&dhettdmalla RAND-arvon (Random va-
lue).

8. SIM (Subscriber Identity Module) kéyttaa salaisia GSM-algoritmeja (Global
System for Mobile Communications)RAND-arvoon ja salaiseenavaimeen (Ki)
hankkiakseen istuntoavaimen (Kc) ja SRES:n.

9. Laskettu SRES-arvo l&dhetetddn SGSN:lle.
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GPRS Attach and PDP Context Activation (GPRS Attach and PDP Context Activation for a Class B Terminal)

BSC SGSN |DNS Ser\.rerl MSC VLR

Old SGSN OI%%SC GGSN Radius DHCP

Server Server

GSM GSM GPRS Network
Coverage
Cell B55 Core Network Old Core Network GGSN Site G5M Databases
uT EIR HLR

-

Identity Check Response

IMEI Chedk Request

IME| Check Response

Update Locatig

=]

Cancel Location

Cancal Location Ack

Inseft Subscriber

Data

Insert pubscriber D

ata Ack

Update Location

IACK

-

ocation Updating Reques

pdate Location

Cancel Locatian

Cancel Location Ack

Kuva 7. GPRS liitynta ja PDP-kontekstin avaus. 2. Osa [6]

10. SGSN pyytaa sitten GPRS-péatelaitteen identiteettia.

11. GPRS péételaite vastaa identiteetin kanssa.

12. Tarkistetaan, etta paatelaite ei ole varastettu. IMEI (Internaional Mobile Equip-

ment Identity) ldhetetddn EIR:lle (Equipment Identification Register).

13. EIR hyvaksyy tilaajan ja vastaa tilanteesta taikaisin SGSN:lle.
14. SGSN ilmoittaa HLR:lle (Home Location Ragister) uudesta GPRS-laitteen si-

jainnista.
15. HLR ilmoittaa vanhalle SGSN:lle siitd, ettd GPRS-laite on siirtynyt uudelle alu-

eelle.
16. Vanha SGSN Kkuittaa.
17. HLR paivittaa kaikki tilaajatiedot uuteen SGSN:aan.
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18. SGSN kuittaa takaisin HLR:lle.

19. HLR vastaa SGSN:n "Pdivita sijainti” -sanomaan.

20. Paatelaite aloitti yhdistetyn liittymisen, joten SGSN péivittdd myos sijaintitiedot
MSC-VLR valilla, joka ké&sittelee &anipuhelut.

21. MSC (Mobile Switching Centre) myds aloittaa paivityksen HLR:ssa. Toiminto-
jen sarja on identtinen SGSN:n HLR paivityksen kanssa.

22. MSC ilmoittaa SGSN:lle sen, etta se lopetti sijainninpaivityksen.

23. SGSN vastaa Paatelaitteen alkuperéaiseen GPRS yhdistettyyn liityntd pyyntoon.

24. Attach Complete viestittaa liityntaprosessin valmistumisen. Tdéma vélitetadn
MSC-VLR:lle: "TMSI uudelleenjakaminen valmis”.

GPRS Attach and PDP Context Activation (GPRS Attach and PDP Context Activation for a Class B Terminal)
GSM GSM GPRS Network
Coverage
Cell B55 Core Network Old Core Network. GGSN Site G5M Databases
uT BSC SGSN | DNS Server| MSC VLR | OId 5GSN | Old MSC GGSN Radius DHCP EIR HLR
VLR Server Server

Insert Subscriber | Data
Insert Subscriber Data Ack
Update Location Ack

=

Llu_cation Updating Acceptﬂ

GMM Attach Accept

i}

GMM Attach Complete

TMS5I Reallocation Complete

[PDP Context Activation

Activate PDP Context
ARN =

DNS Oue[;

APN

0 gs Response

SN P Address

Create PDP Context Request
PAP] CHAP, PDP Request

.

Radius A thenticatign Request
PAP, CHAI
Radius Al tpe ntication Response

DHCP Addréss Request |

Kuva 8. GPRS liityntd ja PDP-kontekstin avaus. 3. Osa [6]
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PDP-kontekstin avaus:

1.

N o g o~ w

GPRS-laite kaynnistad nyt PDP-kontekstinaktivointiprosessin. Tamén avulla
Laite saa IP-osoitteen. Yhteydentarjoajan méérittelema APN vélitetddn paramet-
rind.

SGSN aloittaa DNS-kyselyn (Domain Name System) etsidkseen GGSN:&& vas-
taavan APN:n, joka on myds méaaritetty paatelaitteessa.

DNS antaa GGSN:n IP-osoitteen.

SGSN reitittdd GGSN:&4 vastaavan PDP-kontekstin avauspyynnon.

GGSN autentisoi GPRS-tilaajan RADIUS-serverilla.

RADIUS-serveri autentikoi tilaajan onnistuneesti ja vastaa takaisin GGSN:lle.
GGSN pyytaa nyt DHCP-serveriltd dynaamisen IP-osoitteen GPRS-tilaajalle
(SAMK:in verkossa GGSN antaa IP-osoitteen kts. kuva 15 kohta IP Address
Generation Method).

GPRS Attach and PDP Context Activation (GPRS Attach and PDP Context Activation for a Class B Terminal)
GSM GSM GPRS Network
Coverage
Cell BSS Core Network Old Core Network GGSN Site GSM Databases
uT BSC SGSN  [DNS Server| MSC VLR | Old SGSN | Old MSC GGSN Radius DHCP EIR HLR
VLR Server Server

A

DHCP Address Response

Create PDP Context Response

ctivate PDP (ontext Acoapt

Kuva 9. GPRS liityntd ja PDP-kontekstin avaus. 4. Osa [6]

8. DNS-serveri antaa IP-osoitteen.
9. GGSN vastaa takaisin SGSN:lle, mika merkitsee sita, ettd PDP-kontekstin avaus

-prosessi on valmis.

10. SGSN vastaa takaisin GPRS-laitteelle. Tdma signaloi sit4, ettd PDP-kontekstin

avaus onnistui.
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5 RADIUKSEN KAYTTOONOTTO SAMK:N GPRS-VERKOSSA

RADIUS otettiin kdyttéon jo muilta osin valmiiseen SAMK:in GPRS-verkkoon. RA-
DIUS palvelinkoneena kaytettiin uudehkoa PC:ta (Personal Computer), jossa on AMD
Athlon 64 3400+ -prosessori ja 1,5 Gt muistia, Windows Server 2003 Standard Edition -
kayttojarjestelmalld varustettuna. Palvelimeen asennettiin ilmainen VMware Server -
ohjelmisto, versiota 1.0.1. T&td ohjelmistoa kaytetédan virtuaalikoneiden luontiin ja kéyt-
toon. Ohjelmistoon asennettiin virtuaalikoneeksi Mandriva Linux 2006. Mandrivan jar-

jestelméaversio oli: 2.6.12-12mdksmp

RADIUS ohjelmistoksi valittiin FreeRADIUS. Se on myds ilmainen, avoimeen lahde-
koodiin perustuva, ja hyvin dokumentoitu ohjelmisto. Liséksi siind on Web-
kayttoliittyma Dialup Admin, jonka takia palvelimen konfiguraatio on nopeampaa ja
helpompaa, kuin tekstitiedoston konfigurointi. FreeRADIUKSEN saa kaikkiin Linuxei-
hin kadntamaélla se lahdekoodista. Mandrivaan puolestaan sen saa paketinhallinnan kaut-

ta asennettuna valmiina pakettina.

Virtuaalikoneeseen asennettiin myos Ethereal -protokolla-analysaattori, jotta pystyttiin
testaamaan RADIUS protokollan toiminta. Liitteessa 1 on Etherealin luomaa analyysia.
Ethereal pitda kaynnistdad komennolla sudo ethereal tai su ensin ja ethereal. Kayttajanimi
Mandriva-virtuaalikoneeseen on samuli ja salasana on inlabra%. Super userin (tai sub-
stitute user) salasana on inlabra%. Dialup Adminin kayttajanimi on admin ja salasana
inlabra% ja samat ovat myds GGSN:ssd. Windows koneen kayttdjanimi on administra-

tor ja salasana inlabra%.
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5.1 Dialup Admin

}dialup administration - Mozilla Firefox

File Edit ‘iew Go EBookmarks Tools  Help 0:::0

@ hd @ hd @ @ @ I* http: /192, 168, 1.56] admin/Freeradius-webfhtdocs) j @ G0 I@,

Main Menu
Home
Accounting
Statistics
User Statistics
Online Users

RADIUS
Clients

Bad Users
Failed Logins
Find User
Edit User -

MNew User

Show Groups
Edit Group -

Mew Group

Check Server

Help

About

| Dane 4

Kuva 10. Dialup Admin

Dialup Admin on Web-kéyttoliittymé FreeRADIUS-palvelinohjelmalle. Dialup Admi-
nia varten asennettiin myés Apache Web-palvelin ja siihen PHP-tuki (Hypertext Prep-
rocessor), sekd MySQL-serveri. Dialup Admin tarvitsee MySQL:n, koska se kayttaa
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tietokantaa tallentaakseen konfiguraatiot. Myds PHP-tuki tarvitaan, koska Dialup Amin

on Kirjoitettu PHP:Il4. Nama asennettiin Mandriva-virtuaalikoneeseen.

Client IP Address Download Login Time Logout Time MAS IP Address |NAS Port Session Time Upload |User Name
Find User = 0.00 kBs |2006-06-28 11:46:14 |2006-06-26 11:48:42 127.0.0.1 ) 0 seconds 0.00 KBs samuli
Edit User 192 168.24.4 0.00 KBs | 2006-06-26 12:12:02 | 2006-06-28 12:12:02 0.0.0.0 0 0 secaonds 0.00 KBs | kayttaja
192.168.24.11 0.00 kBs |2006-06-25 12:12:03 |2006-06-25 12:14:30 0.0.0.0 ) 0 seconds 0.00 KBs kayttaja
Mew User 192 168.24.9 38.65 KBs |2006-06-28 12:14:55 |2006-06-28 12:15:33 0.0.0.0 ) 1 minutes, 9 seconds 3.95 KBs kayttaja
192.168.24.7 71.00 KBs Z006-06-28 12:15:45 |Z006-06-28 12:16:19 0.0.0.0 0 59 seconds 513 KBs kayttaja
Show Groups 192 .168.24.8 1.51 MBs |2006-06-29 10:35:37 |2006-06-29 10:40:06 0.0.0.0 0 11 minutes, 36 seconds | 163.09 KBs | kayttaja
Edit Graup - 192 168.24.3 0.90 MBs |2006-06-29 10:41:56 |2006-06-29 10:51:30 0.0.0.0 ) 17 minutes, 2 seconds | 66.45 KBs kayttaja
| 192.168.24.6 114,75 KBs |2006-06-29 12:49;50 | 2006-06-29 12:53:06 0.0.0.0 ) 5 minutes, 49 seconds | 11,96 KBs samuli
Mew Group 192 168.24.2 119.30 KBs |2006-06-29 12:51:45 |2006-06-29 12:535:06 0.0.0.0 0 2 minutes, 24 seconds | 14,55 KBs samuli
192 168.24.5 1.39 MBs |2006-06-29 12:53:42 |2006-06-29 12:59:11 0.0.0.0 ) 9 minutes, 45 seconds | 81.23 KBs samuli
Check Server 192.168.24.4 119.21 KBs |2006-06-29 12:59:22 |2006-06-29 13:01:43 0.0.0.0 ) 4 minutes, 9 seconds | 29,75 KBs samuli
192.168.24.11 328.37 KBs |2006-06-30 11:57:00 |2006-06-30 12:04:34 0.0.0.0 0 13 minutes, 34 seconds | 37.22 KBs samuli
Help 192 .168.24.9 175.35 KBs |2006-07-03 11:23:20 | 2006-07-03 11:26:00 0.0.0.0 0 4 minutes, 48 seconds | 70,16 KBs joo
192 168.24.7 3,31 kbBs |2006-07-03 11:30:56 |2006-07-03 11:31:07 0.0.0.0 ) 21 seconds 0.53 Kbs joo
oLt 192 168.24.8 737 kKBs |Z006-07-03 11:31:34 |2006-07-03 11:31:47 0.0.0.0 ) 26 seconds 0,65 KBs joo
192 .168.24.3 041 KBs |2006-07-03 11:32:30 |2006-07-03 11:32:41 0.0.0.0 0 20 seconds 018 KBs Jjoo
192 168.24.2 6,93 kKBs |2006-07-11 12:13:13 |2006-07-11 12:13:33 0.0.0.0 ) 20 seconds 2,02 KBs samuli
192.168.24.6 2,92 kBs |2006-07-11 12:13:46 |2006-07-11 12:14:00 0.0.0.0 ) 23 seconds 2,96 KBs samuli
192.168.24.5 598 KBs | 2006-07-11 12:17:37 |2006-07-11 12:27:24 0.0.0.0 0 17 minutes, 31 seconds | 1.62 KBs samuli

Kuva 11. Dialup Adminin Accounting -sivu
Dialup Adminin avulla voidaan seurata k&yttdjien tilastointitietoja Accounting -sivulla.

Sieltd ndkee muun muassa asiakkaan, tassa tapauksessa mobiililaitteen, IP-osoitteen,
latauksien kilotavumaaran jne.

MAS Administration

MNAS List

MNAS Mame |192-168-1-95.intra tp.sptfi

MNAS Short Mame |[ggsni

MAS Type | other TI

MAS Ports Mumber [1812

MAS Secret |avain

MAS SHMP cormmunity ||

MAS Description |n|:|l<ia gasn

[change NASIno =] [[Perform Action |

Kuva 12. NAS-méaérittely Dialup Adminin RADIUS Clients -sivu
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RADIUS Clients -kohdasta aukeaa NAS Admnistration -sivu. Tatd sivua kaytetaan

NAS:ien maarittelyyn. NAS Name pitéa olla DNS-muotoisena, pelkka IP-osoite ei kel-

paa. NAS Secret, eli jaettu salaisuus, pitdd olla samaksi maaritetty kuin GGSN:n APN-

konfiguraatiossa.

User Preferences for new
user

Usernarme | |
Passward | |

crown|| =]
Mame (First Name Surname) || |
Mail [ |
Drepartment | |
Home Phone | |
work Phane || |
Mohile Fhone || |
Protocal [ - =] | |
1P address||=  w| || |
1P Netmask|[= v| || |
Framed-MTLU |= j I |
Compression Used|[ = =| || |
service Type|[- =] | |
Session Timeaut|[= v | |
1dle Timeout |= j I |
Port Limit|[= =] | |
Lock Message([- =] | |
Daily Limit (secs)|[= =] || |
wisekly Limit (sses) ([ = =] || |

Kuva 13. New User -sivu

Uusi kayttdja luodaan New User -sivulla. Username ja Password -kohdat ovat pakolli-

sia. Sen lisaksi voidaan lisatd kayttajan tietoja muun muassa etu- ja sukunimi. Kun Dai-

ly Limittiin ja Weekly Limittiin lisd44 none arvon, sessiosta tulee rajaton. Kayttajan tie-

toja voi editoida jalkeenpdin Edit User -sivulla.
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i
SHOW EDIT USER INFO

ACCOUNTING BEADUSERS DELETE TEST
OPEN SESSIONS

Connection Status for juu (-)

This user has never connected

Allowed Session user can login for unlimited time

Usefull User Description

Check Password

‘ Password ‘ - |

Subscription Analysis

monthly weekly daily pEer session

none none none none

0 seconds 0 seconds

day daily limit

sunday none 0 seconds

monday none 0 seconds

tuesday none 0 seconds

wednesday none 0 seconds

thursday none 0 seconds

friday none 0 seconds

saturday none 0 seconds

Account Status For The Last 7

Kuva 14. Edit User -sivu

5.2 GGSN

GGSN on Nokian valmistama Nokia IP650. Laite oli kdyttovalmiina ja laitteeseen piti
méaarittad pelkédstddn APN. Radius apn:n pohjana kéytettiin valmiiksi maaritettya
internet apn:da. APN:aan lisattiin RADIUS palvelimen IP-osoitteet ja portti numerot.
Server key on sama kuin dialup adminissa maaritetty. User Authentication Method
muutettiin Radiukseksi ja Account Server Operation WAP Gatewayksi (Wireless
Application Protocol). Jotta APN toimisi, tdytyy my6s nimipalvelimeen lisata radius
APN:&3 vastaava IP-osoite. SAMK:n nimipalvelimen konfiguraatiosta on lisaa Ari

Rosun opinnaytetydssa "GPRS-noden kayttoonotto.”
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Wed Mow 15 10:36:41 2006 EET

GGSN Access Point Configuration
o

Select another access point

IPv4 Access Point
Identification
Iame ||radius iNumeric e |1
Description ||radius apn |Row Status | Active =l
Connection Type
Type MNormal IPv4 j Wittual Wobile Address |
Tutnel Local IP Address 193.186.162.242 x| Tunnel Remote TP Address ||
Eedistribute to RIP Disabled x| |Redistribute to OSPF Exernal | Disabled x|
OSPF Disabled x|
DHCP Servers
IP address 1 P Address 2 |
TP Address 3 P Address 4 [
Eelease Message Sending Enabled |
RADIUS Servers
Primary Authentication Server IP Address  ||192168.1.56 Port Mumber Il a1z
Primary Authentication Server Eey avain Description |radius server far authen
Secondary Authentication Server [P address Port Mumber |
Secondary Authentication Server Eey Description |radius server for authen
Primary Account Server IP address 192.166.1.56 Port Mumber |1813
Primary Account Server Key avain Description |radius server for accour
Secondary Account Server IP address Port Mumber |
Secondary Account Server Eey Description |radius server far accour
Client TP Address Account Server Operation || WAP Gatewsy =
Eetransmizsion Timeouts
Limitations
Nfaz. Active PDP Contests ||1 B362 !Max Dynamic IP addresses ||1 i
Methods
[P Address Generation Method || GGSM =] iUser Authentication Method || Fiadius =l
Security
Intermebile Traffic Disakled j |Inter—AP Traffic || Disakled j
Tivenfied Mobile Acceptance Enabled |
MMobile's TP Addresses
Dynarnic IP Address 192.166.24.0 Mack Length 25
Static [P Address 192.168.24.0 Mask Length |25
Toll Free Network
Toll FreeNetwork [nono MMask Length o
DNS
DNS 1 [133.166.152.241 |DNS 2 I
Session Timeouts
Session Timeout || |Idle Timecut ||
Quality of Service
DSCP Mark uplink packets || Disabled =]

Kuva 15. GGSN:&an méaritetty radius-APN
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5.3 Tilaajan luonti

Seuraavaksi luodaan mobiilitilaaja. Taméa tehd&én kahdella komennolla.

Tilaaja luodaan HLR:&&n seuraavalla komennolla:
“MIC:IMSI=244151111110035,MSISDN=35826479935:SAM=ALL,;”

Tilaajan PDP-kontekstin luodaan HLR:ssa seuraavalla komennolla:
"MNC:IMSI=244151111110035:PDPID=1,APN="RADIUS",;”

Jokaisella tilaajalla on oma IMSI. Se on tallennettu SIM-korttiin. APN on sama kuin
GGSN:dan madritetty APN. Tilaajalla voi olla monta APN:a4, eli jokaisella palvelulla
vaikka omansa. Kyseisella IMSI:II& olikin kaksi APN:44 madritettynd tekohetkelld: toi-

nen ilman RADIUS-autentikointia ja toinen sen kanssa. Tama oli 1ahinné testaussyisté.
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5.4 RADIUS-palvelin GPRS-verkossa

IP: 62.113.189.20

RADIUS-palvelin
IP: 192.168.1.56

DNS-palvelin
(GPRS-liikenne)

Gn IP: 62.113.189.9
Gi IP: 193.166.152.242
Sisaverkon liitannan IP:
192.168.1.95
Gn (1. portti)
Internal (2. portti)
Gi (4. portti)

PAPUO IP:
62.113.189.17

Kayttajien IP osoitteet:
192.168.24.0 /24

DNS-palvelin
(Internet-liikenne)

IP: 193.166.152.241

IP NAT:n jalkeen
193.166.148.18 /32

IP:
193.166.152.254

Palomuuri
Ja NAT

Reititin

Kuva 16. SAMK:n GPRS-runkoverkko (RADIUS-palvelin lisattynd) [7]

Radius-palvelin voi olla missa tahansa aliverkossa, johon GGSN on kytketty. Verkolla
ei ole merkittavasti valia: riittdd vain, ettd GGSN saa yhteyden RADIUS-palvelimeen.
Yleisen kdytdnnon mukaan RADIUS-kannattaisi asentaa backbone eli Gn-verkkoon,
mutta palvelin laitettiin GGSN:n sisdverkkoon, koska koneella, Windows-server isénta-
koneella, oli reitti Internetiin, ja néin tiedonhaku ja tydskentely helpottuivat. Loppujen

lopuksi RADIUS-palvelin ehka kannattaisi siirtdd Gn-verkkoon l&hinnd tietoturvasyista.
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6 YHTEENVETO

Ty0Ossani piti ottaa kayttoon RADIUS-palvelin SAMK:n GPRS-verkkoon. Verkko oli
muuten toimintakunnossa, siita puuttui vain RADIUS-palvelin. Valitsin FreeRADIUS-
ohjelmiston, koska sen véitetddn olevan yksi maailman kéytetyimmistd. Se on myds
ilmainen ja néin ollen koulu séé&sti rahaa. Esimerkiksi Ciscon valmistama Cisco Secure
ACS 3.3 for Windows kaupallinen hinta on noin 4600 €. FreeRADIUKSESSA on silti

sama toiminnallisuus kuin kaupallisissakin.

Tyosséni esittelin RADIUS-protokollan teoriaa ja selitin miten RADIUS-ohjelmistoa
kaytetddn. Tyoni vaati Linux tuntemusta, toisaalta kaupallinen ohjelmisto olisi ollut
helppo asentaa Windowsin paélle paria nappia painamalla. Se olisi vaatinut vain tutus-
tumista itse ohjelmaan. Minun piti konfiguroida muun muassa tekstitiedostoja ja asentaa
lisaksi MySQL, kuten olen jo maininnut, jotta RADIUS-serveri kayttéisi tietokantaa

kayttéjien tallentamiseen.

Nyt kun alyverkkolaboratoriossa on RADIUS-serveri GPRS-kéytossa, sita voi hyodyn-
taé IP- ja matkapuhelinverkkojen opetuksessa.
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LIITTEET

LIITE 1 Etherealiin tulleet RADIUS-paketit yhteyden luomisessa

No. Time Source Destination Protocol Info
25 6.033222 192.168.1.95 192.168.1.56 RADIUS Access-Request(1l) (id=109, 1=96)

Frame 25 (138 bytes on wire, 138 bytes captured)
Arrival Time: Oct 31, 2006 11:23:22.712065000
Time delta from previous packet: 6.033222000 seconds
Time since reference or first frame: 6.033222000 seconds
Frame Number: 25
Packet Length: 138 bytes
Capture Length: 138 bytes
Protocols in frame: eth:ip:udp:radius
Coloring Rule Name: UDP
Coloring Rule String: udp
Ethernet Il, Src: Nokialnt_Oc:0e:fl (00:a0:8e:0c:0e:f1l), Dst: Vmware_b9:cd:9d (00:0c:29:b9:cd:9d)
Destination: Vmware_b9:cd:9d (00:0c:29:b9:cd:9d)
Address: Vmware_b9:cd:9d (00:0c:29:b9:cd:9d)
e =220 LoL. ... ... .... = Multicast: This is a UNICAST frame
ceee 200 ... ... ... .... = Locally Administrated Address: This is a FACTORY DEFAULT address
Source: Nokialnt_Oc:0e:f1 (00:a0:8e:0c:0e:f1)
Address: Nokialnt_Oc:0e:fl1 (00:a0:8e:0c:0e:f1)
cee- 2.0 L. ... ... ... = Multicast: This is a UNICAST frame
e 200 ... ... ... .... = Locally Administrated Address: This is a FACTORY DEFAULT address
Type: IP (0x0800)
Internet Protocol, Src: 192.168.1.95 (192.168.1.95), Dst: 192.168.1.56 (192.168.1.56)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
.. ..0. = ECN-Capable Transport (ECT): O
... ...0 = ECN-CE: O
Total Length: 124
Identification: Ox46fa (18170)

Flags: 0x00
0... = Reserved bit: Not set
.0.. = Don"t fragment: Not set
..0. = More fragments: Not set

Fragment offset: 0O
Time to live: 64
Protocol: UDP (Ox11)
Header checksum: Oxaf8f [correct]
Good: True
Bad : False
Source: 192.168.1.95 (192.168.1.95)
Destination: 192.168.1.56 (192.168.1.56)
User Datagram Protocol, Src Port: radius (1812), Dst Port: radius (1812)
Source port: radius (1812)
Destination port: radius (1812)
Length: 104
Checksum: Oxaad6 [correct]
Radius Protocol
Code: Access-Request (1)
Packet identifier: 0x6d (109)
Length: 96
Authenticator: 2F6A57325B010120A908612CC0320CB7
Attribute Value Pairs
AVP: 1=7 t=NAS-Identifier(32): ggsnl
NAS-Identifier: ggsnl
AVP: I=5 t=User-Name(1): joo
User-Name: joo
AVP: 1=18 t=User-Password(2): Encrypted
User-Password: \360\276X2\233\375&\244\231\2471K\216xe\332
AVP: 1=6 t=NAS-IP-Address(4): 0.0.0.0
NAS-1P-Address: 0.0.0.0 (0.0.0.0)
AVP: 1=6 t=NAS-Port-Type(61): Virtual(5)
NAS-Port-Type: Virtual (5)
AVP: 1=13 t=Calling-Station-1d(31): 35826479835
Calling-Station-1d: 35826479835
AVP: 1=3 t=Called-Station-1d(30): 1
Called-Station-1d: 1
AVP: 1=18 t=Acct-Session-1d(44): 09bd713e580a0f00
Acct-Session-1d: 09bd713e580a0f00
No. Time Source Destination Protocol Info
26 6.039719 192.168.1.56 192.168.1.95 RADIUS  Access-Accept(2) (id=109, 1=26)

Frame 26 (68 bytes on wire, 68 bytes captured)
Arrival Time: Oct 31, 2006 11:23:22.718562000
Time delta from previous packet: 0.006497000 seconds
Time since reference or first frame: 6.039719000 seconds
Frame Number: 26
Packet Length: 68 bytes
Capture Length: 68 bytes
Protocols in frame: eth:ip:udp:radius
Coloring Rule Name: UDP
Coloring Rule String: udp
Ethernet 11, Src: Vmware_b9:cd:9d (00:0c:29:b9:cd:9d), Dst: Nokialnt_Oc:0e:fl (00:a0:8e:0c:0e:f1l)
Destination: Nokialnt_0Oc:0e:fl (00:a0:8e:0c:0e:f1l)
Address: Nokialnt_Oc:0Oe:fl (00:a0:8e:0c:0e:f1)
ceee 220 L. ... _... .... = Multicast: This is a UNICAST frame
cee- 200 ... ... ... .... = Locally Administrated Address: This is a FACTORY DEFAULT address
Source: Vmware_b9:cd:9d (00:0c:29:b9:cd:9d)
Address: Vmware_b9:cd:9d (00:0c:29:b9:cd:9d)



Multicast: This is a UNICAST frame
T Locally Administrated Address: This is a FACTORY DEFAULT address
Type: IP (0x0800)
Internet Protocol, Src: 192.168.1.56 (192.168.1.56), Dst: 192.168.1.95 (192.168.1.95)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
.. ..0. = ECN-Capable Transport (ECT): O
... ...0 = ECN-CE: O
Total Length: 54
Identification: 0x0002 (2)
Flags: 0x04 (Don"t Fragment)
0... = Reserved bit: Not set
.1.. = Don"t fragment: Set
..0. = More fragments: Not set
Fragment offset: 0O
Time to live: 64
Protocol: UDP (Ox11)
Header checksum: Oxb6cd [correct]
Good: True
Bad : False
Source: 192.168.1.56 (192.168.1.56)
Destination: 192.168.1.95 (192.168.1.95)
User Datagram Protocol, Src Port: radius (1812), Dst Port: radius (1812)
Source port: radius (1812)
Destination port: radius (1812)
Length: 34
Checksum: 0x643b [correct]
Radius Protocol
Code: Access-Accept (2)
Packet identifier: 0x6d (109)
Length: 26
Authenticator: A925615166E4C85A18D927A3C73523C8
Attribute Value Pairs
AVP: 1=6 t=Session-Timeout(27): 100000
Session-Timeout: 100000
No. Time Source Destination Protocol Info
27 6.040658 192.168.1.95 192.168.1.56 RADIUS  Accounting-Request(4) (id=110, 1=124)

0

Frame 27 (166 bytes on wire, 166 bytes captured)
Arrival Time: Oct 31, 2006 11:23:22.719501000
Time delta from previous packet: 0.000939000 seconds
Time since reference or first frame: 6.040658000 seconds
Frame Number: 27
Packet Length: 166 bytes
Capture Length: 166 bytes
Protocols in frame: eth:ip:udp:radius
Coloring Rule Name: UDP
Coloring Rule String: udp
Ethernet 11, Src: Nokialnt_Oc:0e:fl (00:a0:8e:0c:0e:fl), Dst: Vmware_b9:cd:9d (00:0c:29:b9:cd:9d)
Destination: Vmware_b9:cd:9d (00:0c:29:b9:cd:9d)
Address: Vmware_b9:cd:9d (00:0c:29:b9:cd:9d)
cee- 2.0 L. ... ... ... = Multicast: This is a UNICAST frame
e 200 ... ... ... .... = Locally Administrated Address: This is a FACTORY DEFAULT address
Source: Nokialnt_Oc:0e:fl1 (00:a0:8e:0c:0e:f1)
Address: Nokialnt_0Oc:0e:fl (00:a0:8e:0c:0e:f1)
Multicast: This is a UNICAST frame
B Locally Administrated Address: This is a FACTORY DEFAULT address
Type: IP (0x0800)
Internet Protocol, Src: 192.168.1.95 (192.168.1.95), Dst: 192.168.1.56 (192.168.1.56)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
---- -..0. = ECN-Capable Transport (ECT): O
e--- -...0 = ECN-CE: O
Total Length: 152
Identification: 0x46fc (18172)
Flags: 0x00

0

Reserved bit: Not set
Don"t fragment: Not set
More fragments: Not set
Fragment offset: 0O
Time to live: 64
Protocol: UDP (Ox11)
Header checksum: Oxaf71 [correct]
Good: True
Bad : False
Source: 192.168.1.95 (192.168.1.95)
Destination: 192.168.1.56 (192.168.1.56)
User Datagram Protocol, Src Port: radius (1812), Dst Port: radius-acct (1813)
Source port: radius (1812)
Destination port: radius-acct (1813)
Length: 132
Checksum: 0x2fd5 [correct]
Radius Protocol
Code: Accounting-Request (4)
Packet identifier: Ox6e (110)
Length: 124
Authenticator: ECB11013472ECADEF2F560432991656E
Attribute Value Pairs
AVP: 1=7 t=NAS-Ildentifier(32): ggsnl
NAS-Identifier: ggsnl
AVP: I=5 t=User-Name(1): joo
User-Name: joo
AVP: 1=6 t=Acct-Status-Type(40): Start(l)
Acct-Status-Type: Start (1)
AVP: 1=6 t=NAS-IP-Address(4): 0.0.0.0
NAS-I1P-Address: 0.0.0.0 (0.0.0.0)
AVP: 1=6 t=NAS-Port-Type(61): Virtual(5)
NAS-Port-Type: Virtual (5)
AVP: 1=13 t=Calling-Station-1d(31): 35826479835

=)
o
I
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Calling-Station-1d: 35826479835
=3 t=Called-Station-1d(30): 1
Called-Station-l1d: 1
AVP: 1=18 t=Acct-Session-1d(44): 09bd713e580a0f00
Acct-Session-1d: 09bd713e580a0f00
AVP: 1=6 t=Framed-I1P-Address(8): 192.168.24.3
Framed-1P-Address: 192.168.24.3 (192.168.24.3)
AVP: 1=10 t=X-Ascend-IPX-Alias(224): 4761453869081374965
X-Ascend-I1PX-Alias: 4761453869081374965
AVP: 1=6 t=X-Ascend-Metric(225): 985688
X-Ascend-Metric: 985688
AVP: 1=6 t=X-Ascend-PRI-Number-Type(226): 8
X-Ascend-PRI-Number-Type: 8
AVP: 1=6 t=X-Ascend-Dial-Number(227): >q\275\t
X-Ascend-Dial-Number: >q\275\t
AVP: 1=6 t=X-Ascend-Route-1P(228): 1047641361
X-Ascend-Route-1P: 1047641361
No. Time Source Destination Protocol Info

AVP:

28 6.044120 192.168.1.56 192.168.1.95 RADIUS Accounting-Response(5) (id=110,

Frame 28 (62 bytes on wire, 62 bytes captured)
Arrival Time: Oct 31, 2006 11:23:22.722963000
Time delta from previous packet: 0.003462000 seconds
Time since reference or first frame: 6.044120000 seconds
Frame Number: 28
Packet Length: 62 bytes
Capture Length: 62 bytes
Protocols in frame: eth:ip:udp:radius
Coloring Rule Name: UDP
Coloring Rule String: udp
Ethernet 11, Src: Vmware_b9:cd:9d (00:0c:29:b9:cd:9d), Dst: Nokialnt_Oc:0e:fl (00:a0:8e:0c:0e:f1)
Destination: Nokialnt_Oc:0e:fl (00:a0:8e:0c:0e:f1)
Address: Nokialnt_Oc:0e:f1 (00:a0:8e:0c:0e:f1)
= Multicast: This is a UNICAST frame

o

Source: Vmware_b9:cd:9d (OO:O&. é:bgzcd:Qd)
Address: Vmware_b9:cd:9d (00:0c:29:b9:cd:9d)
e 2.0 ooL. ... ... .... = Multicast: This is a UNICAST frame

Type: IP (0x0800)
Internet Protocol, Src: 192.168.1.56 (192.168.1.56), Dst: 192.168.1.95 (192.168.1.95)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
... ..0. = ECN-Capable Transport (ECT): O
... ...0 = ECN-CE: O
Total Length: 48
Identification: 0x0002 (2)
Flags: 0x04 (Don"t Fragment)
0... = Reserved bit: Not set
.1.. = Don"t fragment: Set
= More fragments: Not set
Fragment offset: 0O
Time to live: 64
Protocol: UDP (Ox11)
Header checksum: 0xb6d3 [correct]
Good: True
Bad : False
Source: 192.168.1.56 (192.168.1.56)
Destination: 192.168.1.95 (192.168.1.95)
User Datagram Protocol, Src Port: radius-acct (1813), Dst Port: radius (1812)
Source port: radius-acct (1813)
Destination port: radius (1812)
Length: 28
Checksum: 0x1da9 [correct]
Radius Protocol
Code: Accounting-Response (5)
Packet identifier: Ox6e (110)
Length: 20
Authenticator: 72527E26B938F2859930E5916658C927

= Locally Administrated Address: This is a FACTORY DEFAULT address

. -.0. _... ... ... -... = Locally Administrated Address: This is a FACTORY DEFAULT address

1=20)
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