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Tassa opinnaytetydssa kasitelladn Linux from scratch -nimista projektia, jossa rakennetaan
GNU/Linux-jarjestelma taysin lahdekoodeista. GNU/Linux:in rakentaminen |&hdekoodeista antaa
kéyttajalle vapauden luoda sellainen GNU/Linux-jarjestelma kuin hén itse haluaa ja opettaa
kayttajalle GNU/Linux-jarjestelman perusasiat. Talla opinndytetydlla ei ole tilaajaa vaan tekija
tekee sen itsedan varten. Opinndytety6n tekija on hyvin kiinnostunut aiheesta ja odottaa sen
laajentavan hanen kasitystdan GNU/Linux-jarjestelmista.

Kaytannon tehtavana rakennetaan reitittimeksi ja palomuuriksi raataloity GNU/Linux-jarjestelma.
Jarjestelma kehitetaan virtualisoidussa ymparistossa kaytannon syista. Opinndytetyon raportti ei
sisalla yksityiskohtaisia ohjeita miten jarjestelma tehdaan, vaan viittaa asiakirjoihin ja ohjeisiin
mita kaytettiin.

Teoriaosuudessa kasitelladn GNU/Linuxin ja Unixin historiaa ja GNU/Linuxin paakomponentteja
kuten ydinta, tiedostojarjestelmia, muistin kasittelya ja X-ikkunointijarjestelmaa. Opinnaytetyd
selittdd myds GNU:n tarkoituksen Linuxin nimessa ja mita vapaat ohjelmistot ovat. Opinnadytetyon
tietopohja on koottu parista kirjasta ja useasta eri lahteesta Internetista. LFS-projektin pohjalta voi
luoda kaytannossa oman jakelun, jonka takia opinndytetyossa esitellaan yleisimmat jakelut,
missa niita kaytetaan ja mita ovat sulautetut jarjestelmat. Opinnaytetyossa kasitelldadn my6s miten
GNU/Linux-jarjestelman rakentamista teoriassa.

Kaytannon tehtdvana luotu Linux-reititin voidaan asentaa mille tahansa x86-64-pohjaiselle
tietokoneelle, jossa on vahintaan kaksi verkkokorttia. Silla voidaan tarjota Internet-yhteys, DNS-
ja DHCP-palvelut ja monipuolinen palomuuri. Linux-reititintd voidaan tulevaisuudessa kehittaa
lisaamalla siihen web-pohjainen kayttoliittyma, ohjelmia seuraamaan verkkoliikenteen kayttoa ja
tieturvaohjelmia. Opinndytetydssa Linux-reititin kehitettiin virtuaaliseen ymparistoon, jonka takia
seuraava looginen askel olisi asentaa jarjestelma oikean laitteiston paalle, mika onnistuisi ilman
merkittavia muutoksia.

Opinnaytetyon tekija oppi paljon uutta oleellista tietoa ja 1dysi uusia hyodyllisia ominaisuuksia
GNU/Linux-jarjestelmistd. LFS-projekti mahdollistaa hyvin raatéldityjen Linux-jarjestelmien
luonnin, mutta se vaatii merkittavasti enemman aikaa ja vaivaa kuin valmista jakelua kayttamalla.
Linux-jarjestelma tulisi kehittaa lahdekoodeista asti vain jos sen tarkoitus on palvella jotain hyvin
ainutlaatuista tarkoitusta tai kohdelaitetta. Muissa tapauksissa olemassa olevaa jakelua
kannattaa kayttaa ensisijaisesti.

Asiasanat: Linux, jakelu, reititin, sulautettu jarjestelma, kayttojarjestelma



ABSTRACT

Oulu University of Applied Sciences
Degree programme in business information systems, option of computer systems expertise

Author: Samuli Niemi

Title of thesis: Linux from Scratch

Supervisor(s): Jouni Juntunen

Term and year when the thesis was submitted: Spring 2015 Number of pages: 47 + 1

The goal of this thesis is to study a project called Linux from Scratch, which provides the users
with step-by-step instructions on how to build their own custom Linux system, entirely from source
code. Building a GNU/Linux-system entirely from source allows the user to fully customize the
system to fit the user's needs and teaches the user the basics of GNU/Linux-system. This thesis
does not have a client. The author of this thesis is highly interested in the subject and expects it
to broaden his understanding of GNU/Linux systems.

A fully functional customized GNU/Linux system was built as a practical assignment. The
GNU/Linux system was then configured to work as a router and firewall. The system was devel-
oped in a virtualized environment for practical reasons. This thesis does not include step-by-step
instructions on how the system was built. Instead, it refers to the necessary documents and
books used and how they were adapted.

The theoretical background of the thesis includes general history about the GNU/Linux and UNIX,
as well as information about the main GNU/Linux components such as the kernel, file systems,
memory handling and the X Window System. The thesis also explains the meaning of GNU in the
Linux name and what the free software means. The information in the thesis was gathered from a
few literary sources and various sources on the Internet. Since the LFS-project is about creating
your own Linux distribution, this thesis also introduces the most common Linux distributions: what
makes them unique, what are the main components of a distribution and what are embedded
systems. The thesis also discusses how the Linux system is built in theory.

The Linux router that was created as practical work in this thesis can be installed on any x86-64-
based computer with at least two network interfaces. It can be used to provide Internet access
with a powerful firewall. The Linux router can be further developed to include a web-based graph-
ical interface, applications to track network usage and security related applications. In the thesis,
the Linux router was developed on a virtual machine. The next logical step is to implement it on
real hardware, which does not require significant changes to the system.

In the thesis the author discovered useful new properties in the GNU/Linux. The LFS-project al-
lows the user to create a highly customized Linux system. However, it requires significantly more
time and effort to build than installing an existing distribution. In conclusion, a custom Linux sys-
tem should be built only when it is needed for some unique purpose or when the target hardware
has very limited resources. Otherwise an existing distribution should be used.

Keywords: Linux, distribution, router, operating system, embedded system
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1 JOHDANTO

Nykypaivan ihminen ei voi vaistdd GNU/Linuxiin térmaamista. Hyvin monella se voi olla jopa niin
lahelld kuin omassa taskussa tai kadessa. Joillakin voi olla useita Linuxeja; olohuoneessa,
autossa tai jopa keittiossakin. Internetia selatessa nédkemamme tieto on Idhes vaistamatta
kulkenut jonkin Linuxin kautta. Linux on kaikkialla jokapaivaisessa elamassamme, koska Linux on
erittain suosittu kayttojarjestelma sulautetuissa jarjestelmissa ja palvelimissa. Se I6ytyy Android-
puhelimiemme sisalta, alytelevisioista, verkkokiintolevyista, autojen alyominaisuuksien takaa,
twiittaavasta alyvessasta ja yleensékin hyvin monesta laitteesta jossa mainitaan termi "aly”.
95,2 % supertietokoneista kayttaa GNU/Linuxia ja 67,6 % Internetin verkkosivuista kayttaa
Unixia, johon lasketaan Linuxit mukaan (Top500 2014, viitattu 16.4.2015; W3Techs 2015, viitattu
16.4.2015). Vaikka emme osaisi kayttaa Linuxia tai tietaisi siita mitaan, hyodymme siita

tiedostamattakin.

Kiinnostuin Linux-kayttojarjestelmastd jo monta vuotta ennen kuin aloitin tietojenkasittelyn
opintoni. Kokeilin erilaisia vapaassa jaossa olleita Linux-jakeluja ja niiden ominaisuuksia
ensimmaiseksi tavanomaisessa kaytossa kuten Internet-selailussa, videoiden ja kuvien
katselussa ja joidenkin pelien pelaamisessa. Tuohon aikaan noiden asioiden tekeminen Linuxilla
ei ollut itsestaan selvaa, koska useimmat laitevalmistajat eivat tukeneet Linuxia virallisesti, mika
tuotti ongelmia. Ongelmatilanteissa piti hakea apua toisilta kayttgjilta, lukea useita ohjeita ja
toteuttaa epévirallisia ratkaisuja. Ongelmat jarjestelman kanssa sytyttivat kiinnostukseni sita
kohtaan. Koin ymmartavani sen kautta enemman tietokoneen toiminnasta ja paasevani

lahemmaksi sen toimintaperiaatteita kuin Windowsin kanssa.

Ajan kuluessa opin hyddyntamaan Linuxia myo6s palvelimissa ja tietokoneisiin liittyvien
harrastuksien parissa. Sita kautta opin kayttamaan Linuxia, mutta en oikeastaan koskaan oppinut

ymmartamaan syvallisesti Linuxia ja sita, miten se toimi.

Linux from scratch — projektin avulla voin paastd syvemmalle Linuxin sisdlle ja oppia
ymmartdmaan sen toimintaa ja miten sita voi hyddyntaa entistd paremmin erilaisissa laitteissa tai
projekteissa. Samalla kehitan ongelmanratkontakykyjani ja vahvistan osaamistani uusien

asioiden opettelua varten.



2 TAVOITTEET JA KEHITYSTEHTAVAT

Linux from Scratch (LFS) on projekti, joka tarjoaa ohjeet joilla k&yttaja voi rakentaa oman Linux-
jarjestelman taysin lahdekoodista. LFS:n rakentamisen avulla kéyttaja oppii miten Linux toimii,
miten eri osat ovat toisistaan riippuvaisia ja toimivat keskenaan. LFS myds opettaa miten sen voi
raataloida omien tarpeiden mukaiseksi. (Linux from scratch 2014, viitattu 5.11.2014.) LFS-
jarjestelman kehittamiseksi tarvitaan jokin olemassa oleva jakelu jossa on vahintaan kaantaja,
linkkeri ja komentorivi (Beekmans 2014, 22). LFS-kirjassa kehitetty Linux-jarjestelma on
minimaalinen, mutta se on suunniteltu vahvaksi pohjaksi minka paalle kayttaja voi lisata mita
tahansa paketteja. LFS:n toisissa kirjoissa, kuten BLFS:ss@ (Beyond Linux From Scratch)
kdydaan enemman lapi jarjestelman raatalointia. (Linux from scratch 2014, viitattu 5.11.2014.)
Niiden avulla kayttaja voi kehittaa jarjestelman lahes mita tahansa tarkoitusta varten. (Linux from
scratch 2015, viitattu 6.3.2015.) LFS sopii myds hyvin sulautettuja jarjestelmia varten jolle on oma
projektinsa; Cross Linux From Scratch (CLFS). Siind kdydaan lapi miten LFS kaannetaan eri
arkkitehtuureille kuten virtapiheille ARM-jérjestelmille. (Cross Linux From Scratch 2013, viitattu
6.3.2015.)

Opinnaytetydn tavoitteena on oppia kehittdmaan ja ymmartamaan LFS-projektin ohjeiden
mukaisesti GNU/Linux-jarjestelmia. Opinndytetydssa kerrotaan GNU/Linuxin perusasioita, kuten
sen historiaa, osia, sulautettuja jarjestelmia, jakeluja ja niiden kehittamista ja lopulta kaytannén
tasolla LFS-jarjestelman rakentamista. Linuxin osista on tarkoitus saavuttaa yleisymmarrys siita
miten ne toimivat ja mita ominaisuuksia niilla on. Osien yksityiskohtiin kuten ohjelmakoodiin ei

perehdyta.

Kehitystehtdvana on luoda itsendinen ja toimiva Linux-reititin LFS:n pohjalta, jolla voidaan reitittaa
verkkoliikenne lahiverkon ja Internetin valilld. Se toimii samalla palomuurina ja tarjoaa DHCP- ja
DNS-palvelut lahiverkkoon. Reitittimen kehitysympariston alustana toimii VMware player ja LFS-
jarjestelman ydin kaannetaan ja optimoidaan sille. Reititin tulee myohemmin paaosin tekijan
omaan kayttéon VMware vSphere:n paalle. Kehitysympariston kayttojarjestelméana toimii Arch
Linux, koska se on tekijalle entuudestaan tuttu, helppokayttdinen ja pakettivarastoiltaan hyvin
kattava jakelu. Reitittimet ovat padosin sulautettuja jarjestelmia, jonka takia opinnaytetyossa ne

sisallytetaan teoriaosuuteen myohempia kohdejarjestelmia ajatellen.



Opinnaytetydn aiheeseen liittyen tekija osaa jo perusasiat Linuxin kaytdsta, eli komentotulkin
kayton, ohjelmien kaantdmisen ja asentaminen ja erilaisten jakelujen kayttd on hyvin tuttua.
Tekija on kohdannut Linuxin kaytossa erilaisia ongelmia, jotka ovat liittyneet ajureihin,
ohjelmistoihin ja konfigurointiin ja on osannut hakea Internetista ohjeita ja dokumentaatiota niiden
ratkaisemiseen. Tekija osaa myo6s hyvan tavan mukaiset tavat kysya neuvoa erilaisilta
tukipalstoilta ja sahkdpostilistoilta ongelmatilanteissa joihin ei 16ydy ratkaisua muuten. LFS-
jarjestelmén rakentamisessa noudatetaan LFS-kirjan versio 7.6:n ohjeita. Kéytdnndn raportin

osuuteen ei kopioida kirjan ohjeita vaan kirjataan kohdat joissa poikettiin tai ilmeni ongelmia.



3 GNUJ/LINUX

3.1 Unix ja Linuxin historia

GNU/Linuxin ydin on ohjelmoitu alusta asti uudestaan perustaen Unix-jarjestelman ytimeen ja on
siten sen kanssa yhteensopiva. Linux ei kuitenkaan noudata Open Groupin Unix-maarityksia,
mutta on kuitenkin kaytoltaan ja kayttokohteiltaan hyvin Unix-jarjestelman kaltainen ja tukee

useita Unixille luotuja vapaita ohjelmia.

Unix on C-kielelld kirjoitettu moniajo- ja monen kayttdjan kayttojarjestelma, jonka kehityksen
aloittivat Dennis Richie ja Ken Thompson. Alun perin Unix kehitettiin konekielelld, mutta vuonna
1973 kehitettin C-kieli, jolle Unix ohjelmoitiin uudelleen siirrettavyysvaatimuksien vuoksi.
Varhaisimmat ideat Unixista syntyivat kuitenkin jo vuonna 1965 aloitetussa MIT:n (Massachusetts
Institute of Technology) MULTICS-kayttdjarjestelméprojektissa (MULTIplexed Information and
Computing Service). Myéhemmin Unixin jatkokehitys annettiin yliopistojen tehtavéksi. (Kuutti &
Rantala 2007, 5.)

Vuonna 1977 Kalifornian yliopistossa Berkeleyssa kehitettiin BSD (Berkeley System Distribution),
joka on yksi merkittdva Unix-muunnelma (McGee 2014, viitattu 27.10.2014). BSD:n viimeinen
virallinen versio julkaistin vuonna 1993, mutta sen jalkeen BSD:n kehitystd ovat jatkaneet
FreeBSD, NetBSD ja OpenBSD. Toinen merkittava UNIX-muunnelma on System V, jonka kehitti
AT&T ja Sun vuonna 1988. (Kuutti & Rantala 2007, 5.) System V:sta kehitettiin nelja merkittavaa
julkaisua, nimiltaan julkaisu 1, 2, 3 ja 4. Julkaisu 4, toiselta nimeltaan SVR4, oli kaikista suosituin
ja vaikutusvaltaisin julkaisu. Se oli lahde usealle yleiselle ominaisuudelle moderneissa UNIX-
jarjestelmissa. (The Linux Information Project 2005, viitattu 28.10.2014.) GNU projektin toteutus
vapaasta Unix-jarjestelmastd on GNU Hurd. Free Software Foundation aloitti sen kehityksen
vuonna 1990 ja kehitys jatkuu yha tanakin paivana. Viimeisin versio GNU Hurd:ista on 0.5 ja se
julkaistiin 27.9.2013. (gnu.org 2013, viitattu 28.10.2014.) GNU Hurd:ia on pidetty osittain jopa

Linuxia edistyneempana, mutta sen keskeneraisyyden takia se ei sovellu tuotantokayttoon.

Standardi-Unixia ei juurikaan ole olemassa. Valtaosa Unix-jarjestelmistd on sekoitus Unix-

maarittelyista useista eri lahteistd. RISC-pohjaiset prosessorit ovat olleet Unix-kehittajien
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suosiossa, mutta nykyaan Unix-jarjestelmia kehitetdan kasvavassa maarin Intelin  x86-

prosessorisarjalle. Pa&osin Unix-jarjestelmia kehitetdan valmistajien omia laitteistoja varten.

Linux sai alkunsa harrasteprojektina Linux Torvaldsin toimesta. Han aloitti kehitystyon omasta
aloitteesta ja julkaisi ensimmaisen epavirallisen version 0.02 vuonna 1991. Julkaisun jalkeen
Linux-projektiin osallistui yli sata henkiloa kunnes lopulta vuonna 1994 julkaistiin Linux v1.0.
Kehitystyota nopeutti erityisesti Internetin olemassaolo yliopistomaailmassa, minka ansiosta
kehitykseen osallistui ihmisia ympari maailmaa. (Kuutti & Rantala 2007, 5.) Linuxin kehitystahtia
voidaan pitad erityisen nopeana kun verrataan esimerkiksi Microsoftin  Windows 95:n
kehitysaikaa, mika on hieman paranneltu versio Windows 3.11:sta ja silti sen kehittamiseen meni
lahes yhta kauan kuin Linux v1.0:n kehittdmisessa. On syyta ottaa myds huomioon etta Linux on

alusta alkaen uutta ohjelmakoodia. (Koski 2008, 8.)

3.2 GNU/Linuxin ydin

Linux-jarjestelméd voidaan jakaa neljaan kerrokseen: ytimeen, komentotulkkiin, X-
ikkunointijarjestelmaan ja sovellusohjelmiin. Graafiset sovellukset toimivat ikkunointijarjestelman
paalla ja merkkipohjaiset toimivat komentotulkin paalla. Ytimen paatehtava on toimia rajapintana
sovellusten ja laitteiston valilld. Linux noudattaa Portable Operating System Interface for uniX
(POSIX) standardia, joka maarittelee Unix-kayttojarjestelmaltd vaaditut systeemikutsutut. Naiden
avulla ydin tarjoaa palveluja mm. prosessien, muistin, tiedostojarjestelman ja 1/O-palvelujen
hallintaan. (Kuutti & Rantala 2007, 18.)

Linuxin ohjelmarajapinta noudattaa useita Unix-versioille kehitettyja standardeja ja yksi merkittava
piirre on se, ettd Linux on monen kayttdjan moniajokayttojarjesteima. Kaytanndssa tama
tarkoittaa sita, ettd yhta prosessoria ja muita tietokoneen resursseja voi kayttaa useampi kayttaja
yhtd aikaa. Moniajossa voidaan ajaa useita ohjelmia samaan aikaan. Moniajo jaetaan
keskeyttavaan ja sopimuksenvaraiseen moniajoon, joista keskeyttavaa kaytetdan Linuxissa.
Keskeyttdvassa moniajossa laitteisto pysyy aina jarjestelman hallinnassa. Sitd pidetaan
parempana ja vakaana, koska sopimuksenvaraisessa moniajossa vaarin ohjelmoidut ohjelmat ja
laitteet eivat valttdmatta palauta jarjestelmén hallintaa kayttojarjestelmalle, mik& voi johtaa
tietokoneen jumiutumiseen. Monen kayttajan moniajo on ollut aikoinaan merkittava hyoty

tietokoneessa niiden kalleuden takia suhteessa paatteisiin ja kirjoittimiin. (Koski 2008, 5-6.)
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Linuxin modulaarinen ydin on ohjelmoitu suurilta osin C-kielelld ja pieni osa symbolisella
konekielelld. Modulaarisuudella tarkoitetaan sita, etta muistissa pidetaan vain tarvittavat moduulit.
Moduulit ovat laiteajureita ja niita voidaan liittda jarjestelmaan suorituksen aikana. Linux-ydin on
alun perin suunniteltu 32-bittiseen Intelin 80386-jarjestelmiin, mutta nykyaan Linux-ydin voidaan
my0ds kaantaa mm. AMD 64-bit, IA-64, ARM ja jopa Playstation 3-jarjestelmille. (Kuutti & Rantala
2007, 18-19.) Linuxin ytimen versiosta 2.x |&htien se on tukenut useampaa prosessoria, mika on
mahdollistanut ohjelmien ajon rinnakkain ja sitd on pidetty merkittdvan hyotyna erityisesti
palvelinkoneissa. Moniprosessoritukea kutsutaan nimellda SMP (symmetric multiprocessing).
Linux 2.x tarjosi myés RAID:in (Redundant Array of Independent Disks) eli tuen levymatriiseille.
(Koski 2008, 6.) RAID mahdollistaa useamman fyysisen levyn yhdistamisen yhdeksi loogiseksi
levyksi, mika parantaa suorituskykya, vikasietoisuutta ja mahdollistaa suuremmat levyosiot
(Jacobi, L. 2012, viitattu 28.10.2014). Linuxin ytimen versiossa 2.2x SMP- ja RAID-
ominaisuuksia on kehitetty lisaa ja niiden on todettu olevan jo sopivia tuotantokayttoon (Koski
2008, 7). Linuxin ydin vaatii vahintaan Intelin 80386-prosessorin, 2 megatavua muistia ja yhden
levykeaseman. Jotta jarjestelmalla voisi tehda jotain hyodyllista, tarvitaan enemman muistia ja
levytilaa. (Merrill 2004, viitattu 28.10.2014.)

Linuxin ytimen versionumerointi on jaettu kolmeen osaan, jonka ensimmaisessa osassa numero
kasvaa kun muutokset ytimeen ovat olleet merkittavia. Toisessa osassa numeron parillisuus
tarkoittaa vakaata tuotantoversiota ja pariton luku kehitysversiota. Viimeinen luku kasvaa kun
tulee pienia muutoksia, korjauksia tai lisdyksia. (Kuutti & Rantala 2007, 19.) Paivamaaralla
11.4.2015 viimeisin vakaa Linux-versio on 3.18.11 (The Linux Kernel Archives 2015, viitattu
11.4.2015).

3.3 Muistinhallinta

Linux kasittelee muistia neljan kilotavun kokoisina siivuina, mika mahdollistaa ohjelmien
tarvelatauksen ja virtuaalimuistin tehokkaan kayton. Tarvelatauksella tarkoitetaan suoritettavan
ohjelman lataamista muistiin vain siltd osin, mik& on silld hetkelld suorituksessa. Kayttéja voi
halutessaan ottaa kayttoon virtuaalimuistin. Virtuaalimuisti on RAM-muistin jatke, joka sijaitsee
kiintolevylla. Virtuaalimuisti voi olla joko oma swap-osio tai erillinen tiedosto. Tarpeen vaatiessa

Linux voi kayttaa siivuittain levymuistia tarpeen mukaan. (Kuutti & Rantala 2007, 20.) Swap-osion
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tai -tiedoston suositeltu koko riippuu tietokoneen keskusmuistin maarasta ja kayttokohteesta.
Tietokoneissa joissa on esimerkiksi 256 megatavua muistia, virtuaalimuistia suositellaan
varaamaan 1,5-2 kertainen maara suhteessa fyysiseen muistiin. Tietokoneissa joissa on useita
gigatavuja fyysista muistia, ei virtuaalimuistia tarvitse valttdmatta ottaa kayttoon ollenkaan.
(Linux.fi 2008, viitattu 5.11.2014.)

Muistinhallinnan muita ratkaisuja ovat jaettu koodi ja jaetut kirjastot. Jakamalla joitakin
jarjestelmén vakiopalveluja omina kirjastoinaan, voidaan s&éastdd muistia. Ohjelma on silloin
riippuvainen siita, etta jarjestelmassa on kaytdssa kyseinen kirjasto, mutta se saastaa muistia ja
levytilaa kun useasti kaytetysta toimenpiteesta on vain yksi kopio muistissa ja levylla. Jaetulla
koodilla tarkoitetaan ohjelmakoodin jakamista usean kayttdjan kesken. Sovellus ladataan vain

kerran muistiin vaikka sita kayttaisikin useampi kayttaja. (Kuutti & Rantala 2007, 20.)

Jos muistia jaa ohjelmilta ja jarjestelmaltd paljon vapaaksi, sitd hyodynnetdan dynaamisesti
levyjen valimuistina. Dynaamisuudella tarkoitetaan sita, ettd muistialueet merkitaan tarpeen
vaatiessa valimuistin osiksi ja muistin kaydessa vahiin sita voidaan palauttaa normaalin muistin
osaksi. Muistia saastyy, koska muistin sisaltoa ei tarvitse kopioida paikasta toiseen turhaan ja

samaa tietoa ei pideta kahtena kopiona muistissa. (Koski 2008, 9.)

3.4 Tiedostojarjestelmat

Tiedostojarjestelma yleisesti on jarjestelma tietoa ja metatietoa tallennuslaitteella. Linuxissa
tiedostojarjestelméa on rajapinta, joka toteutetaan kerroksittaisena arkkitehtuurina. Siiné erotellaan
tiedostojarjestelman kayttajarajapinta ajureista, jotka ohjaavat itse tiedontallennusvalinetta. (IBM
2007, viitattu 7.11.2014.) Linux tukee useita erilaisia tiedostojarjestelmia erilaisiin tarkoituksiin. Ne
tarjoavat erilaisia ratkaisuja tietoturvan, koon, nopeuden ja vikasietoisuuden vélilla ja huolehtivat
tiedostojen ja hakemistojen hierarkiasta. Virtual File System (VFS) toimii rajapintana Linuxin
ytimen ja kaytettdvan tiedostojarjestelman valilld mahdollistaen sen, ettd samalla

tiedontallennusvalineella voi olla useampi eri osio eri tiedostojarjestelmilla.
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KUVIO 1. Arkkitehtuurikuva Linuxin tiedostojarjestelman osista (IBM 2007, viitattu 19.12.2014).

Linuxin kannalta tarkeimpia tiedostojarjestelmia ovat ext-tiedostojarjestelmat (extended
filesystem). (Kuutti & Rantala 2007, 23.) Viimeisin ext-jarjestelma tana paivana on ext4, joka
tukee jopa eksatavun kokoisia tiedostojarjestelmia ja 16 teratavun kokoisia tiedostoja olettaen,
ettd kaytetaan 4 kilotavun kokoisia lohkoja. Ext4-tiedostojarjestelmaa edelsi ext3, josta lahtien ext

on ollut journaloiva tiedostojarjestelma. (IBM 2009, viitattu 7.11.2014.)

Journaloivassa tiedostojarjestelmassa pidetaan aina kirjaa siitd mihin kohtaan levya tullaan
seuraavaksi kirjoittamaan. Kaikki kirjaustapaukset tallennetaan omalle varatulle levyalueelle. Kun
jarjestelmén kaynnistetdan, keskeneraiset kirjaukset pyyhitdan pois jolloin tiedostojarjestelméa
pysyy paremmin kunnossa erilaisissa hairiétilanteissa. Onnistuneet kirjaukset kuitataan
yksinkertaisesti pois. Journalointi tuottaa jarjestelmalle hieman lisatyota, mutta vastapainona
jarjestelmassa ei tarvitse kayttaa mitaan virheentarkistustyokaluja hairidtilanteissa, kuten
virtakatkoksissa. Kayttajan taytyy kuitenkin pitaa itse huolta tiedostojen palautuksesta, mikali niita

on jaanyt auki hairiotilanteissa
Linuxissa kaytetaan hakemistorakennestandardina FHS:aa (Filesystem Hierarchy Standard).
(Kuutti & Rantala 2007, 23-24.) FHS on suositus, jossa kuvaillaan kaytantoja UNIX-jarjestelman

sommittelulle. FHS on suosittu Linux-jakeluissa ja Linux Standard Base (LSB) referoi sita
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standardina. (Linux Foundation 2011, viitattu 7.11.2014.) FHS:n noudattaminen mahdollistaa
keskenaan yhteensopivien Unix-jarjestelmien kehittdmisen, koska samat asiat 16ytyvat samasta
paikasta. Standardista huolimatta joidenkin Linux-jakelujen hakemistorakenteet poikkeavat
hieman toisistaan. (Kuutti & Rantala 2007, 24.)

Linux ei kayta Windowsin tapaan levyasematunnuksia vaan Linuxissa levyosiot litetdan suoraan
hakemistopuuhun juurihakemiston alle (Koski 2008, 10). Juurihakemisto merkitaan kauttaviivalla
ja hakemistot jarjestelladan sen alle puumaiseksi rakenteeksi. Levyasemat voidaan esimerkiksi
littdd hakemistoon “/media/cdrom” jolloin cd-levyn sisaltd loydetaan tuosta hakemistosta.
Joissakin tapauksissa tiedosto tai hakemisto voidaan asettaa eri paikkaan kuin virallisessa
hakemistorakenteessa. Naissa tilanteissa voidaan luoda symbolinen linkki osoittamaan sita
paikkaa, missa tiedosto oikeasti on. (Linux.fi 2011, viitattu 7.11.2014.) Symbolinen linkki on
viittaus  tiedostojarjestelméassa toiseen sijaintin. Se voi viitata yksittaiseen tiedostoon,

hakemistoon, itseensa tai kokonaan eri tiedostojarjestelmaan. (Linux.fi 2015, viitattu 16.4.2015.)

3.5 XWindow System

Linux-jarjestelmaa ohjataan yleensé joko komentotulkin tai graafisen kayttdlittyman kautta.
Oletuksena Linuxissa ei ole graafista kayttdliittymaa vaan se tarjotaan erillisena pakettina tai tulee
Linux-jakelun mukana. Graafisen kayttoliittyman takana toimii X Window System, joka koostuu X-
palvelimesta, X-asiakasohjelmasta ja tyypillisesti myds ikkunointimanagerista. (Kuutti & Rantala
2007, 22.)

X on suunniteltu alusta asti verkkokeskeiseksi ja siksi se kayttaa asiakas-palvelin-tekniikkaa. X-
palvelimen vastuulla on nappaimiston, hiiren, nayton ja/tai muiden oheislaitteiden I/O-toimintoja.
X-asiakasohjelma on graafinen ohjelma, kuten Internet-selain. Se 1ahettaa viesteja X-palvelimelle
kuten mihin mikakin ikkuna piirretddn ja X-palvelin vastaa viesteihin kayttajan tekemilla

toiminnoilla kuten mita nappia kayttaja on painanut.
Asiakas-palvelin-mallilla on mahdollista suorittaa X-palvelin vahatehoisella tyéasemalla ja X-

asiakasohjelmisto tehokkaalla tietokoneella. Talloin kommunikaatio ohjelmien valilld tapahtuu

verkon yli. Tyypillisesti kuitenkin X-palvelin ja X-asiakasohjelmisto ajetaan samalla tietokoneella.
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KUVIO 2. X:n asiakas-palvelinmalli (Wikipedia 2006, viitattu 19.12.2014).

X e maardd miltd mikékin ruudulla nayttdd vaan sen tekee ikkunointimanageri.
Ikkunointimanagereita on useita erilaisia ja jokainen tarjoaa erilaisen ulkonaén ja joukon erilaisia
ominaisuuksia. (The FreeBSD Project 2014, viitattu 8.11.2014.) Ikkunointimanageri vastaa
ikkunoiden piirtamisen lisaksi niiden sulkemisesta, siirtamisesta, koon saatamisesta ja kaikesta

muusta ikkunoiden manipuloinnista.

Ikkunointimanageri toimitetaan usein tyopoytaympariston mukana. Tyopdytdymparistd on
kokoelma ohjelmia ja aliohjelmakirjastoja, joita yhdistaa ulkonakd ja ovat usein suunniteltuja
kokonaisuuksia. Ne tarjoavat keinoja kaynnistaa ohjelmia, kuten valikkoja ja pikakuvakkeita.
Tyopoytaymparistd voi tarjota myos yhdistelman erilaisia sovelluksia erilaisia kayttotarkoituksia
varten, esimerkiksi valmiin ohjelmointiympariston. Tydpdytaymparistd ei kuitenkaan vaadi, etta
ohjelma on suunniteltu juuri sille, vaan eri tydpdytaymparistéjen sovellukset usein toimivat myds
toisissa tyopoytaymparistoissa. Yleisimpia tyopoytaymparistoja ovat Gnome ja KDE. Ne tulevat
mukana useimmissa jakeluissa. Hitaampia koneita varten yksi yleinen tyopoytaymparistd on
XFce ja sitakin tarjotaan useissa jakeluissa vaihtoehtona. (Sfnet.atk.linux 2005, viitattu
8.11.2014.)
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3.6 GNU Compiler Collection

GCC eli GNU Compiler Collection on osa GNU-projektia, joka on Free Software Foundationin
sponsoroima (gnu.org 2014, viitattu 27.10.2014). GCC sisaltaa kayttoliittyman kayttéjan ja back
endin valille ja tarjoaa binaarit C, C++, Objective-C, Fortran, Java, Ada ja Go ohjelmointikielille
(gce.gnu.org 2014, viitattu 27.10.2014). GCC kehitettiin alun perin GNU-kayttojarjestelmaélle, joka
myS&hemmin yhdistettiin Linuxin kanssa luoden nykyisen GNU/Linux kaytt6jarjestelman (Stallman,
R. 2014, viitattu 27.10.2014).

GCC kehitystyon tavoite on houkutella suuria kehittajaryhmia tarjoamalla maailmanluokan
optimoivan kaantajan, joka kayttaa avointa kehitysymparistoa ja tukee useita alustoja. GCC:n
kehitystyd pyrkii silld varmistamaan, ettd GCC ja GNU-jarjestelma toimii useissa erilaisissa
ymparistdissa ja testaamaan ja laajentamaan GCC:n ominaisuuksia. (gcc.gnu.org 2014, viitattu
27.10.2014.)

3.7 Vapaat ohjelmistot

Vapaissa ohjelmistoissa vapaus on oikeus, jolla ohjelmistoa voidaan kayttaa, jakaa, tutkia,
kehittaa, soveltaa ja myyda iiman mitaan rajoitteita. Rajoitteita voi olla mm. erilaiset kokeilujaksot,
joihinkin kayttokohteisiin rajoittaminen, maantieteelliset rajoitukset, kopiointikielto tai erilaiset
lisensoinnit. (fsfe 2015, viitattu 6.1.2015.) Vapaan ohjelmiston kehittdja voi kuitenkin vaatia
muokkaajia uudelleennimedmaan, poistamaan logon tai muuten erottamaan muokatun version
alkuperdisesta kunhan vaatimukset eivat esta tai haittaa kohtuuttomasti muokatun
ohjelmistoversion julkaisua tai toimintaa. Vapaata ohjelmistoa ei pida sekoittaa ilmaisiin
ohjelmistoihin, koska ilmaisissa voi olla erilaisia rajoituksia ja vapaa ohjelmisto voi olla
kaupallinen. Vapaa ohjelmisto taytyy olla saatavilla kaupalliseen kayttdon, kehitykseen ja
levitykseen. Alkuperdinen kehittdja voi myos vaatia ettd muokatuista versioista lahetetaan hanelle
kopio ja julkaisujen lahdekoodien jakoa julkisuuteen. (GNU 2014, viitattu 6.1.2015.)

GNU/Linux noudattaa GNU GPL-lisenssia, mika on avoimen lahdekoodin ohjelmistoissa kaytetty
lisenssi. GPL:n alaista ohjelmaa saa vapaasti kayttaa ja tutkia kuten vapaita ohjelmistoja, mutta
GPL:aan liittyy erityisehtojakin. Kun ohjelmaa jaetaan edelleen, siitd on annettava mukaan

lahdekoodi ja lisensointia ei voi muuttaa. Kun ohjelmaan tehddan muutoksia ja ohjelmaa
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levitetaan edelleen, muutokset on dokumentoitava tai muuten ilmoitettava erikseen levityksen
yhteydessa. Ohjelmasta saa ottaa osia ja kayttad muissa ohjelmissa kunhan ne kayttavat GPL:n
samaa tai erikseen mainittua versiota ja tekijat mainitaan. (Linux.fi 2014, viitattu 9.1.2015.) GPL-
lisenssia muutaman muun lisenssin ohella pidetdan joissain paikoissa vapaiden ohjelmistojen
lisensseina. Debian-jakelu on yksi tunnetuimmista GNU/Linux-jakeluista ja se perustuu vahvasti

vapaiden ohjelmistojen periaatteeseen. (Debian 2014, viitattu 9.1.2015.)

3.8 Linux-jakelut

3.8.1 Jakelu

Linux-jakelu (engl. distribution) on kokoelma ohjelmia, jotka on rakennettu Linux-ytimen paalle.
Kokoelma koostuu Linux-ytimesta, pakettienhallintajarjestelmasta, asennusohjelmasta ja useista
erilaisista sovelluksista. Linux-jakelun voi kehittaa kuka tahansa, koska suurin osa ohjelmista
Linuxille on vapaata ohjelmistoa, joiden kayttaminen ja levittaminen on ilmaista. Taman ansiosta

Linux-jakeluita on kehitetty hyvin moneen erilaiseen tarkoitukseen. (Kuutti & Rantala 2007, 9.)

Yksi tunnusomainen piirre Linux-jakelussa on sen pakettienhallintajarjestelma. Sen 16ytaa kaikista
suosituimmista Linux-jakeluista. (distrowatch.com 2014c, viitattu 5.2.2015.)
Pakettienhallintajarjestelmalla voidaan asentaa, poistaa ja paivittaa Linux-jarjestelmaan
ohjelmistoja. Pakettienhallinnan tehtava on selvittaa riippuvuudet ja automatisoida ohjelmistojen
kasittely siten, ettd kéyttdjan ei tarvitse puuttua siihen. Kayttdjan tarvitsee vain tietda
asennettavan ohjelmiston nimi ja pakettienhallintajarjestelma hakee sen riippuvuuksineen jakelun
pakettivarastoista. (Linux.fi 2009, viitattu 9.11.2014.) Pakettivarasto on yleensa Linux-jakelun
oma varasto paketteja, joka sijaitsee Internetissa HTTP- tai FTP-palvelimella tai joissain
tapauksissa erillisella medialla kuten CD- tai DVD-levylla. Useimpien Linux-jakelujen
pakettivarastot ovat niin laajoja, etta kayttajan harvoin tarvitsee etsia pakettia kasin Internetista.
Kaupallisia ohjelmia usein ei ole pakettivarastoissa johtuen lisenssirajoitteista, mutta epavirallisia
pakettivarastoja kayttamalla ohjelman voi 10ytaa. Epavirallisen pakettivaraston luotettavuuden
arviointi jaa kayttajalle. (Linux.fi 2013, viitattu 9.11.2014.)

Tunnetuimpia pakettienhallintajarjestelmia ovat RPM, apt, Portage, tgz ja Pacman. Jokaisella

jarjestelmélla on omat toimintaperiaatteet ja ovat usein aluksi kehitetty osana Linux-jakelua.
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Esimerkiksi RPM-pakettienhallintajarjestelmaa kaytetaan Red Hatissa ja siihen pohjautuvissa
jakeluissa. Apt l0ytyy debianista ja siihen perustuvasta Ubuntusta. Portage on osa Gentoota, tgz

osa Slackwarea ja Arch Linux kayttaad Pacmania. (Linux.fi 2009, viitattu 9.11.2014.)

3.8.2 Debian

Debian on yksi suosituimmista ja vanhimmista toiminnassa olevista Linux-jakeluista, sen
ensimmainen versio julkaistiin vuonna 1993 lan Murdockin toimesta. Debian painottaa erityisesti
vapaiden ohjelmistojen periaatteeseen ja tarjoaa kaytt6jarjestelman ja kaikki ohjelmistot
ilmaiseksi. Debianin mukana tulee yli 37500 esikaannettya ohjelmistoa, jotka on todella helppo
asentaa APT-pakettienhallintajarjestelmalla. (Debian 2014a, viitattu 12.12.2014.) Debian on
julkaistu virallisesti seuraaville arkkitehtuureille: amd64, armel, armhf, i386, ia64, mips, mipsel,
powerpc, ppcbdel, s390, s390x ja sparc. Debian on myos julkaistu FreeBSD-ytimelle. (Debian
2014b, viitattu 12.12.2014.) Debianilla ei ole varsinaisesti mitaan tiettya kayttokohdetta, vaan se
l6ytyy hyvin useasta eri paikasta ja kayttotarkoituksesta (Debian 2014a, viitattu 12.12.2014).
Debian on hyvin suosittu jakelu, josta on kehitetty omia erillisia jakeluita. 12.12.2014 paivayksella
Distrowatchin mukaan Debianista on kehitetty 343 Linux-jakelua, joista 132 on aktiivisia.
(Distrowatch 2014a, viitattu 12.12.2014.) Debian pyrkii painottamaan &arimmaéiseen vakauteen
vakaissa julkaisuissaan. Vakailla julkaisuilla kayttajat saavat jarjestelman, jossa on taysi
tietoturvatuki ja se ei hajoa, koska kaikki paketit ovat pitkaan ja huolellisesti testattuja. Huonona
puolena se ei valttdmatta tue viimeisintd laitteistoa automaattisesti ja useimmat paketit ovat
kohtalaisen vanhoja. Adrimmainen vakaus on kuitenkin hyvin tirkeds, koska jarjestelmaa
suoritetaan joissain paikoissa 24 tuntina vuorokaudessa seitsemana péivana viikossa. (Debian
2014c, viitattu 12.12.2014.)

Ubuntu on Debian GNU/Linuxiin perustuva Linux-jakelu. Ubuntun tavoite on tarjota ajantasainen
ja yhtenainen jakelu tyopOyta- ja palvelinymparistoon. Ubuntu tarjoaa oletuksena toimisto-,
Internet-, kuvankasittely- ja multimediaohjelmia, mika tekee siita sopivan yleiskayttoon. Ubuntu-
projekti on valinnut huolellisesti Debian-jakelun pakettivarastoista suuren maaran paketteja ja
hyddyntdd sen deb-pakettienhallintajarjestelmaéd ohjelmien asentamisessa, poistamisessa ja
paivittdmisessa. (Ubuntu suomi 2014, viitattu 24.11.2014.) Ubuntusta on saatavilla useita erilaisia
virallisia julkaisuja: Ubuntu, Kubuntu, Edubuntu, Lubuntu, Xubuntu, Ubuntu studio, Mythbuntu,

Ubuntu server, Edubuntu server ja mobiililaitteille on my6s omat Ubuntu-julkaisut. Ubuntu-
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julkaisut poikkeavat toisistaan esiasennetun tyopoytaympariston ja ohjelmistojen suhteen.
(Ubuntu Suomi 2014, Viitattu 24.11.2014.)

Ubuntusta ja Debianista on kehitetty Linux Mint. Se tarjoaa kaksi erilaista versiota: Linux Mint ja
Linux Mint Debian Edition (LMDE). LMDE eroaa tavallisesta Linux Mintistd kayttamalla
pelkastaan Debiania pohjana ja olemalla "semi-rolling” -jakelu eli jarjestelmaa ei tarvitse asentaa
uudelleen kun tulee laajoja paivityksia, vaan sita paivitetdan jatkuvasti testaus-jakeluvarastoja
kayttaen. Paivityksia tulee tihedmpaan tahtiin, mutta LMDE vaatii kayttajaltd vahan enemman
teknisia taitoja. Pelkkd Linux Mint pohjautuu enemman Ubuntuun ja tarjoaa siten
kayttajaystavallisemman jéarjestelméan. Molempia Linux Mint-versioita tarjotaan Cinnamon- ja
MATE-tyopdytaymparistdilld. (Linux Mint 2014, viitattu 26.11.2014.)

3.8.3 Arch Linux

Arch Linux on kanadalaisen Judd Vinetin vuonna 2002 perustama ja my6hemmin amerikkalaisen
Aaron Griffinin kehittdma 1686 ja x86-64 arkkitehtuureille julkaistu itsendinen jakelu, joka on
riittdvan monipuolinen suorittaakseen mita tahansa roolia. (archlinux 2014a, viitattu 18.12.2014.)
Jakelu noudattaa omaa "The Arch Way” filosofiaa, jossa pyritddn pitamaan kaikki
mahdollisimman yksinkertaisena. Arch maarittelee yksinkertaisuuden silla, etta ei tehda mitaan
ylimaaraisia lisayksia, muokkauksia tai monimutkaisuuksia ja tarjotaan kevyt Unixin kaltainen
rakenne, jonka kayttaja voi muokata omien tarpeidensa mukaiseksi. Arch pyrkii olemaan elegantti
ja minimalistinen. (archlinux 2014b, viitattu 18.12.2014.) Arch Linux noudattaa "rolling release”
mallia, eli jarjestelma asennetaan kerran ja sen jalkeen sita paivitetdan jatkuvilla paivityksilla
ilman tarvetta koskaan uudelleenasentaa jarjestelmaa tai suorittaa vaikeita jakelupaivityksia. Arch
pyrkii yllapitdmaan ja tarjoamaan viimeisimmat pakettiversiot niin kauan kuin vain pakettirikot
voidaan valttaa. Archin C-ohjelmointikielella kehitetylld kevyella ja yksinkertaisella Pacman-
pakettienhallinnalla kayttaja voi paivittaa jarjestelmansa kaikki paketit yhdellda komennolla
viimeisimpiin versioihin. Archin virallisista seka epavirallisista pakettivarastoista kayttaja voi
muokata jarjestelman tdysin mieleisekseen. Archin mukana ei tule mitddn graafista
kayttoliittymaa, vaan se jaé kayttajan asennettavaksi muiden ohjelmien ohella. Archin tarjoamia
ohjelmia ei ole paikattu muulloin kuin &arimmaisissa tapauksissa. Muuten paketit ovat taysin
alkuperaisessa muodossaan sellaisenaan kuin kehittaja on ne jakanut. (archlinux 2014a, viitattu
18.12.2014.)
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3.8.4 Gentoo

Gentoo on Linuxiin tai FreeBSD:hen pohjautuva jakelu, joka voidaan automaattisesti optimoida ja
kustomoida lahes minka tahansa ohjelman tai tarpeen mukaiseksi. Gentoo tunnetaan
aarimmaisesta  konfiguroitavuudesta,  suorituskyvystd ja  huippuluokan  kayttaja- ja
kehittajayhteisosta. (Gentoo 2007, viitattu 18.12.2014.) Gentoon filosofia on suunnitella
tyovalineet ja jarjestelmat joilla kayttaja voi tehda tyonsa niin miellyttavasti ja tehokkaasti kuin
vaan on mahdollista. Gentoo pyrkii tarjoamaan ty6vélineet, joita on mukava kayttaa ja ne auttavat
kayttajaa arvostamaan Linuxin rikkautta ja yhteison tarjoamia ilmaisia ja joustavia ohjelmistoja.
Gentoon mukaan tyokaluja tulisi kayttaa siten, miten kayttaja haluaa eika siten, miten tyokalua
pitda kayttaa. Jos tyokalua on pakko kayttaa tietylla tavalla, se toimii kayttajaa sekd Gentoon
periaatetta  vastaan.  (Gentoo 2006, viitattu  18.12.2014.)  Gentoo  kayttaa
pakettienhallintajarjestelmana Portagea. Portage kaantaa, asentaa ja paivittaa ohjelmat
lahdekoodeista kayttajan tarkkojen maarityksien perusteella, optimoi ne kayttajan laitteistolle ja
pitdéd huolen, ettd ohjelmien vaihtoehtoiset ominaisuudet ovat paalla kayttdjan tarpeiden
mukaisesti. Portagella voidaan myds pitaa jarjestelma ajan tasalla yhdella komennolla. (Gentoo
2007, viitattu 18.12.2014.)

3.8.5 Fedora

Fedora on Red Hat:in sponsoroima projekti, jota kehitetddn Red Hat Enterprise Linuxin (RHEL)
ohella. Fedora-projektin tehtdva on ajaa eteenpéin ilmaisia ja avoimia ohjelmistoja ja se pyrkii
toimimaan yhteistyossa "upstream” kehitystiimien kanssa, jotta kaikki voisivat hyotya heidan
tyostaan. Fedoran laheinen ty0 kehittajien kanssa takaa heille viimeisimmat paivitykset
sovelluksiin usein ennen muita. (Fedora 2013, viitattu 26.11.2014.) limaisissa ja avoimen
lahdekoodin projekteissa "upstream” on ohjelmiston projekti, joka niita kehittda (Fedora 2014,
viitattu 11.12.2014). Fedora toimii RHEL:in testauskenttana eli paivitykset ja ohjelmistot jaetaan
RHEL:iin kun ne on todettu toimiviksi ja hyviksi Fedorassa. Fedora on periaatteessa RHEL, mutta
ilman kaupallisia kopiosuojattuja ohjelmia ja ominaisuuksia (Kuutti & Rantala 2007, 13). Fedora
kayttaa ~ RPM-pakettienhallintajarjestelmaa  ohjelmien  asentamiseen,  poistamiseen,
varmistamiseen, kyselyihin ja paivittdmiseen. RPM on vapaasti saatavilla oleva jarjestelmé ja
siten se l0ytyy Fedoran liséksi useista jakeluista kuten RHEL, SUSE, openSUSE, CentOS,
Meego ja Mageia. (rpm 2014, viitattu 19.12.2014.)
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Red Hat Enterprise Linux on yksi harvoista kaupallisista Linux-jakeluista ja pohjautuu Fedoraan.
Sita kehittdd Red Hat ja se on padasiassa suunnattu kaupallisiin tarkoituksiin. RHEL:in
palvelinversiota julkaistaan x86, x86-64, PowerPC, IBM System z ja Itanium arkkitehtuureille ja
tyopoytaversiota x86 ja x86-64 arkkitehtuureille. Red Hat my0s tarjoaa useita maksullisia
koulutuksia ja sertifikaatteja RHEL:in ymparille. Red Hat tarjoaa RHEL:in lahdekoodit vapaasti,
mutta tiukoilla tavaramerkkisaannaillé ja ilman kaupallisia ja kopiosuojattuja osia. (distrowatch
2014b, viitattu 19.12.2014.)

CentOS on yhteison tukema kaupalliseen Red Hat Enterprise Linuxiin pohjautuva jakelu, jonka
tarkoitus on olla yhteensopiva RHEL:in kanssa tarjoamalla sen iimaiset sovellukset. Toisin kuin
RHEL, CentOS on ilmainen kayttaa ja jakaa ja se ei tarjoa kaupallisia sovelluksia, mutta kuitenkin
pyrkii olemaan yritystason kayttojarjestelma. CentOS-projekti tarjoaa puitteet mm.
kehitysympariston pilvipalvelujen tarjoajille, yllapitoyhteisdille ja tieteelliselle datan kasittelylle.
CentOS-projekti auttaa useita yhteisoja kerrostamaan ja jakamaan heidan ohjelmistojaan
tehokkaammin heidan luottamallaan alustalla. (CentOS 2014, viitattu 24.11.2014.)

3.9 Sulautetut Linux-jarjestelmat

Sulautettu kayttéjarjestelma on muun kuin tietokoneen kayttdjarjestelma. Laite voi olla esimerkiksi
puhelin, tukiasema, verkkokiintolevy, alytelevisio tai navigaattori. (Koski 2010, viitattu
12.11.2014.) Tyypillisesti sulautetun laitteen kayttojarjestelma suorittaa vain yhta sovellusta, joka
auttaa laitetta tekemaan tehtavansa. Laitteita, jotka pystyvat yhdistamaan Internettiin kutsutaan
alylaitteiksi ja niita laitteita jotka eivat voi yhdistaa, kutsutaan tyhmiksi. Sulautettujen laitteiden
laskentatehot ja muisti ovat erittéin rajoittuneita ja virrankulutus erittain tiukasti saadettya, mink&
takia ohjelmien kehitys sulautetuille laitteille on hyvin tarkkaa ty6ta. (Whatis.com 2014, viitattu
12.11.2014.)

Sulautetun Linuxin kehitykseen kuuluu yleisesti ottaen kolme kerrosta: kaynnistyslataaja, Linuxin
ydin ja graafinen kayttolittyma. Kaynnistyslataaja on ensimmainen asia mika suoritetaan
laitteella. Tydasemilla ja muilla tavanomaisilla tietokoneilla kaynnistyslataaja ladataan Master

Boot Recordiin (MBR) tai ensimmaiselle Linux-levyn lohkolle. Tietokoneissa BIOS antaa kontrollin
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kaynnistyslataajalle, mutta sulautetuissa jarjestelmissa usein ei ole BIOS:ia jonka takia tarvitaan

joko erikoistunutta ohjelmistoa tai erittain pieni kaynnistysohjelma.

Laitteen flash-muistin tiettyyn sijaintiin voidaan asentaa kaynnistyslataaja erikoistuneilla
ohjelmilla. Flash-muisti on pysyvaa eli sita ei tyhjenneta kun laite kaynnistetaan tai suljetaan.
Joissain sulautetuissa laitteissa on minimaalinen kéynnistyskoodi (engl. tiny bootcode), joka
alustaa joitakin DRAM-asetuksia ja mahdollistaa seriaali-, usb- tai ethernet-portin
kommunikoinnin isantaohjelmien kanssa. Isantdohjelmat voivat sitten hyddyntda tata yhteytta

siitdakseen kaynnistyslataajan kohdelaitteen flash-muistiin.

Kun kaynnistyslataaja on asennettu ja sille on annettu kontrolli, se alustaa jarjestelman
kaynnistyksessa prosessorin kellotaajuuden, muistit, mahdolliset serial-portit, suorittaa POST:in,
asettaa pino-osoittimen ja muuttuja-alueita, rakentaa muuttujarakenteita ja -merkkeja, tarjoaa
tuen virranhallinnalle keskeyttamiseen ja jatkamiseen ja lopulta siirtyy ytimen kaynnistamiseen.

Kun ydin on ladattu, kaynnistyslataaja siirtaa jarjestelman kontrollin sille.

Tiedostojarjestelman valintaperusteet eivat ole samat sulautetuille jarjestelmille kuin tavallisille
tietokoneille. (IBM 2002, viitattu 18.11.2014). Sulautetuissa jarjestelmissa kaytetda@n usein flash-
muistia, minka avulla saadaan tavanomaisiin kovalevyihin verrattuna useita etuja. Flash-muistit
ovat pienempia, vahavirtaisempia, kestdvampia, nopeampia ja eivat sisalla liikkuvia osia. (Teach-
ICT.com 2015, viitattu 6.3.2015.) Flash-muisteissa on kuitenkin haittojakin, joita voi lieventaa
kayttamalla eri tiedostojarjestelmaa. Flash-muisteissa on rajoittunut elinkaari, joka on suurin
piirtein 100000 pyyhintaa. Sen jalkeen flash-muistia ei voi kayttad. Taman takia esimerkiksi
Ext2fs ei ole hyva valinta flash-muistin tiedostojarjestelmaksi, koska kun ext2fs-
tiedostojarjestelmassa kirjoitetaan tai pyyhitaan tietoa pois, koko sektori kopioidaan muistiin,
pyyhitaan ja sitten uudelleen kirjoitetaan, mik& aiheuttaa ylimaaraista kulumista flash-muistiin.
Samalla ext2fs ei sovellu jarjestelmiin, joissa saattaa tulla yhtakkisia virtakatkoksia ja se ei jaa
rasitusta tasaisesti flash-muistissa vahentden muistin elinikdd. Vaihtoehtona ext2fs:lle on
kehitetty erityisesti sulautetuille jarjestelmille tarkoitettu JFFS2. JFFS2 ei kirjoita kokonaisia
sektoreita uusiksi vaan lisaa loppuun. Samalla JFFS2 on paljon varmempi kaatumisia ja
virtakatkoksia vastaan (IBM 2002, viitattu 18.11.2014.)

Tavallisten tietokoneiden tapaan my0s sulautetut jarjestelmat usein tarvitsevat erilaisia

lisélaitteita, jotta niitd voidaan hyodyntdd. Naitd ovat muun muassa kosketusnaytét, hiiret,
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nappaimistot ja sensorit. Jotta naita laitteita voitaisin kayttaa sulautetuissa jarjestelmissa,
tarvitaan laiteajureita. Merkittavin laiteajuri on ruutupuskuri, koska jarjestelman ruutu toimii sita
kautta. Se sisaltaa yleensa kolme tasoa, joista alin on yksinkertainen konsoliajuri, joka tarjoaa
osan yleisesta kayttolittymasta tekstille konsolissa. Sen avulla voidaan tulostaa pelkastaan
tekstia ruudulle. Toisen tason ajuri tarjoaa yleisen kayttolittyman videotilaa varten ja kolmannen
tason ajuri on erittain laitteistoon erikoistunut ajuri, jonka taytyy tukea naytonohjaimen erityisia
ominaisuuksia. Kaikki kolme ajuritasoa ovat keskendan riippuvaisia videotuen tarjoamista

ajatellen.

Muita merkittavia ajureita sulautetuissa jarjestelmissa ovat syéttolaitteiden ajurit ja flash MTD-
ajurit (Memory Technology Device). Syéttolaitteiden ajurien tehtéva on valittda kosketusnaytolta,
nappaimistolta, sensoreilta tai muilta niiden kaltaisilta laitteilta tieto ohjelmille. Flash MTD -laitteita
ovat flash-sirut, muistikortit ja -tikut. MTD-ajurit ovat erityisesti suunniteltu sulautettuja Linux-
jarjestelmia varten. llman MTD-ajureita kaytettaisiin block-tyyppisten laitteiden ajureita kun MTD-
ajurit tarjoavat paremman tuen, hallinnan ja rajapinnan sektori-pohjaisille pyyhkimisille, lukemisille

ja kirjoituksille flash-laitteissa.

Useimmilla sulautetuilla jarjestelmilla on nayttopaate, jonka takia graafinen kayttdliittyma on
pakollinen. Graafisen kayttoliittyman pitaa olla erityisen tarkka muistin kaytosta, kevyt ja nopea
kéynnistymaan, mutta silti helppo kéyttaa ja luotettava. Graafista kayttoliittyman voi valita useista
iimaisista seka etta kaupallisista vaihtoehdoista. Yleisimpia ilmaisen lisenssin omaavia graafisia
kayttoliittymia sulautetuille jarjestelmille ovat Xfree86 4.X, Microwindows ja FLTK API
Microwindowsille. Kaupallisista vaihtoehdoista tunnetaan Qt/Embedded. (IBM 2002, viitattu
18.11.2014.)

KUVIO 3. Raspberry B+ -malli (Raspberry Pi 2012, viitattu 19.12.2014). Raspberry Pi on suosittu

sulautettujen laitteiden harrastamisen ja opiskelun parissa (Linux.com 2014, viitattu 19.12.2014).
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4 LINUX-JARJESTELMAN KEHITTAMINEN

4.1 Linux From Scratch

LFS:n voi riisua jopa alle 100 megatavun kokoiseksi asennukseksi ilman suuria haasteita. Jotkin
kayttajat ovat tyoskennelleet erittain pienien sulautettujen LFS-jarjestelmien kanssa riisuen ne
jopa 8 megatavun kokoisiksi. LFS rakennetaan taysin lahdekoodista, minka ansiosta kayttaja voi

tarkistaa ja valita kaikki ohjelmistot itse jos niin haluaa.

LFS pyrkii noudattamaan POSIX.1-2008, FHS ja LSB standardeja mahdollisimman tarkasti. FHS-
standardissa noudatetaan versiota 3.0 Draft 1. LSB-standardia noudatetaan, jotta
yksityisomistuksellisia sovelluksia voitaisiin asentaa ja suoritamaan. LFS-jarjestelma on kuitenkin
lahdekoodiin pohjautuva jarjestelma, jolloin kayttajalla on taysi valta sen suhteen, mita

jarjestelmaan asennetaan ja siten LSB-standardia ei ole pakko noudattaa. (Beekmans 2014, 10.)

LSB maarittelee jarjestelman rajapinnan  ka&annetyille sovellusohjelmille ja asennus-
komentosarjoille minimaalisen tukiympariston. LSB:n tarkoitus on mahdollistaa yhdenmukaisen
teollinen standardi suurille mééralle sovelluksia. (ISO 2012, viitattu 10.11.2014.) LSB-sertifikaatin
lapaisevan LFS-jarjestelman kehitys on mahdollista, mutta se vaatii joitain paketteja joita ei kayda

lapi LFS-paakirjassa. Niiden asennus kdydaan lapi BLFS-kirjassa. (Beekmans 2014, 10.)

4.2 Edellytykset

LFS-jarjestelman rakentaminen ei sovellu aloittelevalle Linux-kayttajalle. Se vaatii jonkin verran
kokemusta Unix-jarjestelmien hallinnasta, jotta kayttaja osaisi ratkaista ongelmia ja noudattaa
kirjian ohjeita. Kayttajan pitaisi vahinta@n osata kayttaa komentotulkkia tiedostojen kopioimiseen,
siirtamiseen ja muuhun tiedostonhallintaan. Kayttajan pitaisi myos osata kaantaa ja asentaa
sovelluksia. LFS-tukifoorumit eivat valttdmatta auta sellaisissa tapauksissa, jossa vika on

kayttajan perustaidoissa. (Beekmans 2014, 16.)

LFS-kirja on tarkoitettu x86- ja x86-64-arkkitehtuurisille jarjestelmille, mutta joillakin muokkauksilla

LFS-jarjestelman voi kaantdd myds ARM- tai Power PC-jarjestelmille (Beekmans 2014, 9).
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Isantajarjestelman Linux ytimen versio tulisi olla 2.6.32 tai uudempi. Binutils 2.24, GCC 4.9.1 ja
Glibc 2.20 versioita uudempia ohjelmia ei suositella kaytettavan, koska niitd ei ole testattu.
(Beekmans 2014, 17.)

4.3 Pakettienhallinta

LFS:n kirjassa ei kayteta minkaanlaista pakettienhallintaa. Silla voitaisiin seurata minne asennetut
tiedostot menevat myOhempaa poistamista ja  paivittamistd  ajatellen, mutta
pakettienhallintajarjestelman kehittdminen ei kuulu LFS:n idean piiriin. Se veisi liikaa painopistetta
pois Linux-jarjestelman kasaamisesta. Pakettienhallinnan toteuttamiselle on useita vaihtoehtoja,
mutta ei ole olemassa koko lukijakuntaa miellyttavaa vaihtoehtoa. Pakettienhallinnan voi kuitenkin
halutessaan toteuttaa mm. asentamalla eri hakemistoihin, symbolisia linkkeja tai aikaleimoja

kayttamalla, asennuskomentosarjoja seuraamalla tai pakettiarkistoja luomalla.

LFS:n  ohjeita  noudattamalla  pakettien  paivittdminen ~ on  mahdollista  ilman
pakettienhallintajarjestelmaa. Ensimmaisena poikkeuksena on kuitenkin glibc, jonka péaivittaminen
edellyttdd LFS:n uudelleenkaantamisen. Toisena poikkeuksena on jos paivitettavan jaetun
kirjaston nimi muuttuu, taytyy kaikki ne paketit kaantaa uudelleen, jotka kayttivat tuota jaettua
kirjastoa. (Beekmans 2014, 81-84.)

4.4 Laitehallinta

LFS-jarjestelméssa laitteet saavat omat solmunsa /dev-hakemiston alle Udev:in menetelmaa
kayttamalla. Kyseisessd menetelmassa Linuxin ytimeen kaannetyt ajurit rekisterdi objektinsa
sysfs-tiedostojarjestelmalle sitd mukaan kun ne havaitaan ytimen toimesta. Moduuleina kaannetyt
ajurit rekisterdiddan kun moduuli ladataan. Sysfs-tiedostojarjestelma liitetdén /sys-hakemiston
alle ja sitten rekisteroidyt ajurit nakyvat kayttajatilan prosesseille ja udevd:ille prosessointia
varten. Laitetiedostot luodaan ytimen toimesta devtmpfs-tiedostojarjestelman kautta. Laitteet jotka
tarvitsevat laitesolmun, menevat devtmpfs:n kautta tehdakseen sen. Jos devtmpfs-instanssi
litetdan /dev alle, sille annetaan aluksi kiinted nimi, oikeudet ja omistaja. Udevd luo mydhemmin
symboliset linkit laitteelle, muuttaa oikeuksia tai nimen riippuen siita miten jarjestelma on

konfiguroitu. Moduuleiksi kaannetyt ajurit sisaltdvat aliaksen. Aliakset yleensa liittyvat
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vaylakohtaisten moduulien tukemien laitteiden tunnisteisiin. Naita tietoja vertaamalla laiteajurit

ladataan jos laite havaitaan.

USB-laitteiden kytkemisessa ydin havaitsee sen ja luo uevent:in. Udevd ottaa vastaan uevent:it ja

kasittelee ne samaan tapaan kuin muutkin laitteet. (Beekmans 2014, 213-214.)

4.5 LFS-jarjestelman kokoaminen

451 Kehitysympariston valmistelu

LFS-jarjestelma rakennetaan valmista Linux-jakelua hyodyntaen. Isantdjarjestelma toimii
aloituskohtana, jonka taytyy tarjota valttamattomat sovellukset kuten kaantdjan, linkkerin ja

komentorivin.

Ensimmaisena luodaan natiivi Linux-osio ja -tiedostojarjestelm& LFS-jarjestelmaa varten.
Seuraavaksi ladataan paketit ja paikkaukset, mita tarvitaan LFS-jarjestelmassa ja tallennetaan ne
oikeisiin sijainteihin hakemistopuussa. Ennen kuin paketteja aletaan asentamaan, LFS:aa varten
taytyy rakentaa oikeanlainen tydymparisto tyokalusarjaa (engl. toolchain) varten. Tyokalusarjaa
kaytetaan itse LFS-jarjestelman rakentamiseen ja joidenkin pakettien taytyy ratkaista kiertavia
riippuvuuksia, esimerkiksi kaantajan kaantamiseen tarvitaan kaantaja. Tyokalusarjan luominen
vaatii kaksi kierrosta, ensimmaisella kierroksella kaannetaan Binutils ja GCC. Seuraavaksi
kaannetaan viela C-kirjasto eli Glibc. Sen jalkeen kaannetaan tyokalusarjan toinen kierros, jolloin
tyokalusarja on dynaamisesti linkitetty uuteen Glibc:aan. Tasta eteenpain loput paketit
kéannetaan toisen kierroksen tydkalusarjalla ja siten LFS-asennus ei ole enda riippuvainen

isantajarjestelmasta muuten kuin ajossa olevan ytimen kohdalta. (Beekmans 2014, 22.)

Binutils taytyy asentaa ensimmaisend, koska configure-komento ajaa molemmat GCC ja Glibc
suorittaakseen useita testeja kaantajaan ja linkkeriin tietadkseen, mitd ohjelman ominaisuuksia
otetaan kayttoon ja mitg ei. Vaarin konfiguroitu GCC tai Gblic voi johtaa hieman rikkinaiseen
tyokalunippuun ja sita ei valttamattd huomaa vasta kuin tyon loppupuolella kun kasattu
jarjestelma ei toimi. Testisarjoilla voidaan havaita ongelmat ennen kun ty6ssa edetaan liian
pitkalle. (Beekmans 2014, 54.)
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4.5.2 Chroot

Chroot-sana tulee sanoista "change root” (Beekmans 2014, 247). Silld voidaan kirjautua
virtuaaliseen ymparistoon uudella komentotulkilla, jonka root-hakemisto osoittaa LFS-osioon.
Tama toimenpide on verrattavissa jarjestelman uudelleenkaynnistykseen, jossa ohjeistetaan
ydinta liittdmaan LFS-osio juuriosioksi. LFS-jarjestelmé ei kuitenkaan ole vield riittdvan valmis,
ettd se voitaisiin oikeasti kaynnistaa. Sen takia on olemassa chroot, jotta voitaisiin tehda lisatoita
isantajarjestelmasta kasin. Chroot:in etuna on, etta isantjarjestelmaa voidaan kayttaa normaalisti

kun LFS-jarjestelmaéa kaannetaan. (Beekmans 2014, 22.)

Chroot on ollut olemassa jo Unixista asti ja sita on kaytetty ohjelmien suorittamiseen rajoitetussa
ymparistdssa. Chroot:ia voidaan kayttda potentiaalisesti vahingollisen ohjelman kayttamiseen
turvallisesti tai kayttajan oikeuksien rajaamiseen jarjestelmassa. Chroot:atulle ohjelmalle tai
kayttajalle ei tulisi antaa jarjestelman root-oikeuksia, koska niilla voidaan kiertda rajoitukset.

Rajoitetuilla oikeuksilla tama ei kuitenkaan ole mahdollista. (Unixwiz.net 2015, viitattu 8.3.2015.)

4.5.3 Pakettien kdantaminen

Tyokalusarjan kaantamisen jalkeen luodaan Linux-ytimen kommunikointiin kayttamat virtuaalisten
tiedostojarjestelmien hakemistot eli dev, proc, sys ja run. Ne eivat varsinaisesti sijaitse levylla
vaan tietokoneen keskusmuistissa. Linux-ydin edellyttdd myos laitesolmujen console ja null

olemassaolon kun jarjestelmaa kaynnistetaan.

Ennen kun keskenerdiseen jarjestelmaan voidaan chroot:ata, dev-hakemistoon liitetaan
virtuaaliset tiedostojarjestelmat. Siten laitteet voidaan luoda dynaamisesti sitd mukaan kun niita
havaitaan tai kaytetddn. Tavanomaisesti tdma tehdaan Udev:in toimesta kun jarjestelma
kdynnistetaan, mutta koska jarjestelmaa ei voida viela kaynnistaa, kaytetaan isantajarjestelman
dev-hakemistoa. (Beekmans 2014, 80-81.)

Isantajarjestelman dev-hakemiston liittdmisen jalkeen LFS-jarjestelmaan chroot:ataan. Chroot:illa
ohjataan jarjestelma kayttdmaan véliaikaista tyokalunippua siihen asti kunnes pysyvat tyokalut
ovat tehty. Ensimméisena toimenpiteend jarjestelm@an luodaan FHS-standardin mukainen

hakemistopuu ja valttamattomat tiedostot ja symboliset linkit. Valttdamattomia symbolisia linkkeja
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ovat mm. bash, cat, echo, pwd ja stty, jotka viittaavat tyokalunipun sovelluksiin. Jotkin sovellukset
eivat katso PATH-ymparistomuuttujia vaan ohjelmien polut ovat kovakoodattu niihin. Symboliset
linkit korvataan varsinaisilla ohjelmilla sitd mukaan kun ne asennetaan. Kayttajatileja ja ryhmia
varten luodaan erikseen omat tiedostot, joita tarvitaan muun muassa root-tilin kayttamiseen.
Group-tiedostossa listatut ryhmat eivat noudata mitaan erityista standardia vaan se noudattaa
Udev:in vaatimuksia. LSB:n ainoa suositus on se, etta root-ryhman ryhméa-ID 0 ja bin-ryhman ID 1
ovat olemassa. Muuten hyvin toteutetut ohjelmat eivéat ole riippuvaisia ryhmien ID:isté vaan niiden
nimista. (Beekmans 2014, 86-87.)

LFS 7.6:n perusasennus sisaltdd 64 pakettia alkaen Linux API Header:in ja glibc:n k&déntdmisesta
ja asentamisesta ja loppuu Linux ytimen kaantamiseen ja asentamiseen. Glibc kaantamisen
jalkeen tyokalunippua muutetaan siten, etta se viittaa lopulliseen glibc-asennukseen. Taman
jalkeen k&annetaan ja asennetaan valtaosa paketeista. Oletuksena suurimpaan osaan ohjelmista
sisaltyy debug-symboli, milld voidaan saada ohjelman muistin osoitteet ja rutiinien ja muuttujien
nimet. Tiedoilla ohjelmaa voi testata ja kehittaa, mutta tavanomaisessa kaytossa ne suurentavat
ohjelman tai kirjaston kokoa jopa moninkertaisesti. LFS-projektissa naita tietoja ei tarvita, jonka
takia ne riisutaan pois pakettien asennuksen jalkeen. Debug-symbolien poistamisessa pitaa
kayttaa valiaikaista tyokalunippua, koska ohjelmat eivat saa olla ajossa kun symboleja poistetaan.
(Beekmans 2014, 90-208.)

454 Jérjestelman konfigurointi

LFS-jarjestelmé& kayttdd System V-kdynnistysprosessia, jota on kaytetty Unix:issa ja sen
kaltaisissa jarjestelmissa kuten Linuxissa jo vuodesta 1983 (Beekmans 2014, 210). Se sisaltda
init-ohjelman ja lukuisia komentosarjoja, joilla voidaan tarkkaan maaritelld missé jarjestyksessa
palvelut kaynnistyvat. Init maaraa jarjestelman kaynnistysjarjestyksen ja mitd ohjelmia
kaynnistetaan. (Linux.fi 2008, viitattu 8.3.2015.)

LFS-jarjestelman kaynnistys ja sammutus hoidetaan LFS-bootscripts-paketin avulla. Paketin
asennuksen jalkeen tarvittaessa luodaan udev-saantdja laitteita varten. Saannéilla voidaan
maaritella esimerkiksi nimi verkkoadapterille, jolla on tietty MAC-osoite. Udev sdannaillé voidaan

my0s luoda symboliset linkit CD/Dvd-asemiin.
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Laitesaantdjen jalkeen konfiguroidaan verkkoadaptereille IP-asetukset. LFS-kirjassa ei kayda lapi
DHCP-palvelun asennusta, joten adaptereille annetaan kiinteat IP-asetukset. System V
méaarittelee jarjestelman kaynnistyksessa IP-asetukset adaptereille jos niin kayttaja haluaa.

Nimipalvelintiedot pitad myos maaritelld kasin kun DHCP:ta ei kayteta.

Ensimmaisena ytimen alustuksen jalkeen jarjestelmassa suoritetaan oletuksena init. Sita varten
konfiguroidaan inittab-tiedosto, jossa maaritelladn kaynnistysjarjestys palveluille. Taman jalkeen
méaaritellaan jarjestelman kello, konsolissa kaytettava kieli, fontti ja nappaimistéasettelu ja

kaynnistyksessa ladattavat tiedostojarjestelmat. (Beekmans 2014, 211-235.)

4.5.5 Linuxin ydin ja kaynnistyslataaja

Linuxin ytimen konfigurointi voidaan tehda joko config-tiedostoa muokkaamalla suoraan tai
helppokayttdisemmin kayttamalla menuconfig-tydkalua. Linuxin ydintd kehittdva ryhma
suosittelee, etta ytimen hakemistopuu puhdistetaan "make mrproper” -komennolla aina ennen
konfigurointia. LFS-kirjassa ydinta ei konfiguroida erityisemmin vaan siihen perehdytaan
enemman BLFS:ssa joidenkin pakettien kohdalla. (Beekmans 2014, 237.) Ytimesta kannattaa
kuitenkin kytkea kohdejarjestelman ajurit kayttoon, jotta ne toimisivat asennetussa jarjestelmassa
(Linux from scratch 2009, viitattu 9.3.2015). Ytimen konfiguroinnin jalkeen se kaannetaan ja
moduuleina k&annetyt ominaisuudet asennetaan. Ydin kopioidaan boot-hakemiston alle.
(Beekmans 2014, 237.) Viimeisena tehtdvana jarjestelmaan asennetaan kaynnistyslataaja. LFS-
kirjassa kaytetaan kaynnistyslataajana GRUB:ia, jonka voi asentaa erilliselle levyosiolle, jolloin
sitd voi kayttdd useampi eri jakelu ilman suurempia ongelmia. GRUB:in asennuksen ja

konfiguroinnin jalkeen LFS-jarjestelmén voi kaynnistaa. (Beekmans 2014, 241-242.)
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5 LINUX-JARJESTELMAN KOKOAMINEN

5.1  Kehitysymparisto

Kehitysymparistona toimi  VMware player:issa toimiva virtuaalikone. Isantajarjestelman
kokoonpano (olennaiset komponentit):

Emolevy: Asrock Z77 Pro3m

Prosessori: Intel Xeon 1230v2

Muisti: 8 Gt

Kovalevy jolla virtuaalikone sijaitsee: OCZ Agility 3 120 GB SSD

Virtuaalikoneelle on allokoitu 4 gigatavua muistia, 8 prosessorisaietta ja kaksi kappaletta 20
gigatavun kokoisia virtuaalisia levyja. Virtuaalikoneen kayttojarjestelmana on 64-bittinen Arch
Linux. LFS-kirjassa vaadittujen ohjelmistojen lisaksi virtuaalikoneeseen on asennettu mm. sudo,
ssh ja cinnamon-tydpdytaymparisto. Itse LFS-jarjestelman asennus tapahtuu paaosin SSH-

yhteyden yli kaytanndn syista.

5.2 LFS Jarjestelman rakentaminen

Jarjestelmén kehitys eteni LFS-kirjan ohjeiden mukaisesti lahes ongelmitta. Muutamissa kohti

ilmeni ongelmia, jotka ovat selitettyna kappaleessa 5.2.1.

Kirjassa kaytetaan termia SBU (Standard Build Unit) ohjelmistojen kdannoksessa menevan ajan
mittaamiseen. 1 SBU vastaa sita aikaa, mitda menee binutils-paketin kaantamisessa. Tassa
opinnaytetydssa binutils-paketin kaantamiseen meni aikaa minuutti ja 44,6 sekuntia. Eniten aikaa

meni GCC:n kaantamisessa; yli kaksi tuntia.

5.2.1 Pakettien kaantaminen

GCC-4.9.1 kéantamiseen, testaamiseen ja asentamiseen meni eniten aikaa muihin operaatioihin

verrattuna. Testeissa ilmeni yksi odottamaton virheilmoitus. LFS-projektiin liittyvia postituslistoja
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lukemalla selvisi, etta kyseisen virheilmoituksen voi ohittaa, koska yleensa vasta suuri lukumaara

virheilmoituksia viittaa ongelmiin.

Virheilmoitus 1: AddressSanitizer on ohjelmointivirheiden etsinndssa kaytetty aputyokalu.

Asennettuani GCC:n testasin sen ja tulokset vastasivat odotuksia.

"FAIL: gt+t+.dg/asan/asan_test.C -02 AddressSanitizer HugeMallocTest
Ident ((char*)malloc(size)) [-1] = 0 output pattern test”

Perl:in asennus ei ollut taysin onnistunut, koska sen ajotiedosto ei ollut korvannut valiaikaista
symbolista linkkia, joka viittasi tyokalunippuun. Symbolisen linkin poistamisen ja Perlin

uudelleenasennuksen jalkeen sovellus alkoi toimimaan.

Virheilmoitus 2: XML::Parser-2.42_01:ia asennettaessa ilmeni, ettd se ei l6yda Perlia

jarjestelmasta.

Perl thinks: [5.20.0]

Config says: [x86 64-linux]

This may or may not cause problems. Please check your installation of
perl

if you have problems building this extension.

ERROR from evaluation of /sources/XML-Parser-

2.42 01/Expat/Makefile.PL: Failed to opendir
'/tools/lib/perl5/5.20.0/x86 64-1inux/CORE' to find header files: No
such file or directory at /tools/lib/perl5/5.20.0/ExtUtils/MM Any.pm
line 2726.

Kmod-18:an testeja tehdessa ilmeni yksi epaonnistunut testi. Kmod-18 ei |dytanyt libz.so.7:aa
vaikka se ol sijoitettu sinne missa sen kuuluukin olla eli /lib/libz.so.1. Se viittasi symbolisena
linkkina /lib/libz.so.1.2.8-kohteeseen. Selvaa vastausta ei 16ytynyt, ettd miksi testi epaonnistui.
Asennuksen jalkeen ajettiin komento Idd /bin/kmod ja libz.s0.1 16ytyi sieltd mista pitaakin joten on

mahdollista, etta testi oli virheellinen.

5.2.2 Kaynnistyslataaja

Kaynnistyslataajan suhteen poikettin LFS:n ohjeista. GRUB:in asentamisen sijaan kaytettiin

isantajarjestelman Syslinux-kaynnistyslataajaa. GRUB:iin vaihtaminen olisi teettanyt lisaa tyota
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eika olisi tarjonnut silla hetkelld jarjestelman kehittamisen kannalta mitaan oleellista uutta tietoa.
Syslinuxin konfigurointi on yksinkertaisempaa kuin GRUB:in konfigurointi. Jos LFS-jarjestelméa

menee rikki, niin sen voi korjata Archin puolelta vanhaa kaynnistyslataajaa kayttamalla.

Esimerkki 1. LFS:n kaynnistysmerkinta /boot/syslinux/syslinux.cfg -tiedostosta.

LABEL Linux From Scratch
MENU LABEL Linux From Scratch
LINUX ../vmlinuz-3.16.2-1fs-7.6
APPEND root=/dev/sdbl ro

Kaynnistyslataajan nékokulmasta LFS-levy nékyy nimelld sdb1. LFS-ydin ladataan

isantajarjestelman /boot-hakemistosta.

5.2.3 Linuxin ytimen kaantaminen

Linuxin ytimen kaantaminen on suhteellisen helppoa, mutta erilaisten asetuksien maara on
huikea. Ytimen kaantamisessa piti poiketa LFS:n ohjeista ja hakea tietoa muualta. Syyna on se,
etta jarjestelmaa ajetaan VMware player:in paalla ja se vaatii muutoksia ytimeen, jotta jarjestelma
kaynnistyisi. LFS:n ohjeita noudattamalla jarjestelma paatyi kaynnistyksessa paniikkiin kun se

yritti liitta root-osiota. Syyna olivat puuttuvat laiteajurit.

Linux-ydin optimoitin VMware Player:ille (liite 1).

Oikean verkkoajurin selvittdmiseen oli kaksi keinoa: katsoa isantajarjestelmasta Ispci -v-
komennolla mita ajuria ydin kayttaa tai jos isantajarjestelma ei ole kaytettavissa, voidaan kytkea
ytimen asetuksista kaikki verkkoajurit kayttoon moduuleina, kaantaa ja kaynnistaa jarjestelma
niilld. Sitten katsotaan Ismod-komennolla, mink& moduulin ydin on ottanut kayttd6n ja seuraavalla

ytimen kaantokerralla otetaan vain tuo moduuli mukaan kaantoprosessiin.
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5.3 Reitittimen kehittdminen

5.3.1 Tarvittavat ohjelmistot

Ensimmaisena asennettiin paketit OpenSSL ja OpenSSH. OpenSSL tarvitaan OpenSSH:ta
varten ja OpenSSH:lla voi ottaa SSH-yhteyden virtuaalikoneeseen, mika helpottaa tydskentelya
merkittavasti. (Beyond Linux From Scratch 2014a, viitattu 10.3.2015; Beyond Linux From Scratch
2014b, viitattu 10.3.2015.) Bootscripts-paketilla voi asentaa ohjelmat kdynnistymaan jarjestelman
kanssa (Beyond Linux From Scratch 2014c, viitattu 10.3.2015).

Dnsmasq hoitaa DHCP- ja DNS-palvelimen virkaa. Uncomplicated Firewall (UFW) toimii
palomuurina ja silla voidaan myos reitittaa likennetta verkkojen valilla. Dnsmasq ja UFW ei kuulu
BLFS-kirjan piiriin, joten niiden asentamiseksi noudatettin paketin mukana toimitettuja tai

kehittajan sivuilta 16ytyvia ohjeita. Niiden kéayttamat riippuvuudet kuitenkin 16ytyvat BLFS-kirjasta.

Dnsmasq tarvitsee nelja pakettia toimiakseen, joista glibc ja gmp kuuluvat LFS:n
peruasennukseen. Libdbus ja nettle kuuluvat BLFS-kirjan piiriin (Beyond Linux From Scratch
2014d, viitattu 10.3.2015; Beyond Linux From Scratch 2014e, viitattu 10.3.2015). UFW tarvitsee
toimiakseen Iptables ja Python2 paketit (Beyond Linux From Scratch 2014f, viitattu 10.3.2015;
Beyond Linux From Scratch 2014g, viitattu 10.3.2015). Dhcpcd ei vaadi mitdén paketteja
toimiakseen (Beyond Linux From Scratch 2014h, viitattu 10.3.2015).

VMware player:issa virtuaalikoneelle lisattiin toinen verkkoadapteri ja se liitettin omaan LAN-
segmenttiin. Testi-asiakaskoneeksi asennettiin Windows 7-virtuaalikone ja se kytkettiin Linux-

reitittimen kanssa samaan LAN-segmenttiin. Siten se sai Internet-yhteyden ainoastaan Linux-

reitittimen kautta.

5.3.2 Verkkoadapterien konfigurointi

Ensimmainen verkkoadapteri asetettin hakemaan IP-asetukset DHCP palvelimelta. Ajatuksena

oli se, etta tama adapteri olisi kytkettyna Internettiin.

Esimerkki 2. Tiedosto /etc/sysconfig/ifconfig.ethO
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-bash-4.3% cat /etc/sysconfig/ifconfig.ethO
ONBOOT=yes

IFACE=ethO

SERVICE="dhcpcd"

DHCP_START="-b -q"

DHCP_ STOP="-k"

Toiselle verkkoadapterille annettiin kiinteat IP-asetukset. Se on yhteydessa lahiverkkoon (LAN-

segmentti) ja siin liitdnnassa operoi myds DHCP- ja DNS-palvelut.

Esimerkki 3. Tiedosto /etc/sysconfig/ifconfig.eth

-bash-4.3# vi /etc/sysconfig/ifconfig.ethl
ONBOOT=yes

IFACE=ethl

SERVICE=ipv4-static

IP=192.168.5.1

PREFIX=24

BROADCAST=192.168.5.255

5.3.3 Dnsmasq

Dnsmasq:in asennus ei vaadi paketin ohjeiden mukaan muuta kuin make install ja

konfiguraatiotiedoston kopioinnin /etc-hakemiston alle (thekelleys.org.uk 2014, viitattu 11.3.2014).

Jotta Dnsmasq kaynnistyisi jarjestelman kanssa, sille taytyi tehda kaynnistyskomentosarja.
Dnsmasq ei kuulu BLFS-kirjan piiriin, jonka takia oli turhaa etsid valmista komentosarjaa.
Etsimisen sijaan kopioitiin toisen ohjelman kaynnistyskomentosarja ja muokattiin se Dnsmasq:ille
sopivaksi. Pohjana kaytettiin sellaista komentosarjaa, joka oli mahdollisimman yksinkertainen.
Tassa tapauksessa acpid-paketin komentosarja on hyva, koska se vain kaynnistaa ja sulkee
ohjelman eika tee muuta. Komentosarjaan muokattin vain polut ja kaynnistysparametrit

Dnsmasq:ille sopiviksi.

Esimerkki 4, Kopioitu acpid-kaynnistyskomenosarja ~Isources/blfs-bootscripts-
20140919/blfs/init.d/dnsmasq

case "S$1" in
start)
log info msg "Starting dnsmasqg..."
start _daemon /usr/sbin/dnsmasqg -k --enable-dbus

35




sleep 1
pidofproc -p "/run/dnsmasq.pid" > /dev/null
evaluate retval
stop)
log info msg "Stopping dnsmasqg..."
killproc -p "/run/dnsmasq.pid" /usr/sbin/dnsmasq
evaluate retval
restart)
$0 stop
sleep 1
$0 start
status)
statusproc /usr/sbin/dnsmasqg
*) r s
echo "Usage: $0 {start|stop|restart|status}"
exit 1

esac

Bootscripts-paketin Makefile:en taytyi myos lisatda merkinnat Dnsmasgq:ia varten. Dnsmasq:in
taytyy kaynnistya vasta kun verkkoadaptereilla on IP-asetukset. Verkkoadapterin asetukset
tulevat kaynnistysprosessissa vasta viimeisimpana, kaynnistystasolla 3. Kaikilla kaynnistystasoilla
on oma hakemistonsa jonne asetetaan symbolinen linkki, joka viittaa ohjelman kaynnistys-
komentosarjaan. Symbolisessa linkissé on vield jarjestysnumero, jolla voi maaritelld missa
jarjestyksessa ohjelmat kaynnistyvat kaynnistystasolla. Dnsmasq:in taytyy kaynnistya vasta
verkkoasetusten ja dbus:in kaynnistamisen jalkeen, joten Dnsmasq:in symboliselle linkille
annettiin luku, joka on suurempi kuin dbus:in ja verkkoasetusten linkeissa. Viimeisena ajettiin

asennuskomentosarja. $ make install-dnsmasq.

Esimerkki 5. ~/sources/blfs-bootscripts-20140919/Makefile -tiedostoon lisatyt rivit

Rivit 52-56
install-dnsmasq: create-dirs

install -m ${MODE} blfs/init.d/dnsmasqg S{EX-
TDIR}/rc.d/init.d/

In -sf ../init.d/dnsmasqg ${EXTDIR}/rc.d/rc3.d/S30dnsmasq

In -sf ../init.d/dnsmasqg ${EXTDIR}/rc.d/rc4.d/S30dnsmasqg

In -sf ../init.d/dnsmasqg ${EXTDIR}/rc.d/rc5.d/S30dnsmasq

Rivit 586-590

uninstall-dnsmasq:
rm —-f ${EXTDIR}/rc.d/init.d/dnsmasq
rm -f ${EXTDIR}/rc.d/rc3.d/S30dnsmasqg
rm -f ${EXTDIR}/rc.d/rc4.d/S30dnsmasqg
rm —-f ${EXTDIR}/rc.d/rc5.d/S30dnsmasq

Rivi 1039
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install-dnsmasqg \

Rivi 1085
uninstall-dnsmasqg \

Esimerkki 6. Dnsmasq:in konfiguraatiotiedosto /etc/dnsmasq.conf

interface=ethl

bind-interfaces
dhcp-range=ethl,192.168.5.100,192.168.5.200,255.255.255.0,48h
listen-address=127.0.0.1

listen-address=192.168.5.1
resolv-file=/etc/resolv.dnsmasqg.conf

Dnsmasq kuuntelee eth1-verkkoliitantaa ja tarjoaa DHCP- ja DNS-palvelut vain ja ainoastaan sita
kautta. IP-osoitteita jaetaan valiltd 192.168.5.100 - .200 ja laina-aika on 48 tuntia. Dhcped (hakee

ip- ja dns-asetukset) konfiguroitiin siten, etta se ei koskaan ylikirjoita resolv.conf-tiedostoa.

Resolv.conf tiedostoon listattiin dns-palvelimeksi 192.168.5.1, joka kerrotaan LAN-verkon
tietokoneille ja resolv.dnsmasq.conf tiedostoon listattin ulkoverkon dns-palvelimet. Talla

jarjestelylla dns-palvelimia saadaan halutessa enemman kuin kaksi.

Jos verkon laitteella jolla on staattinen IP-osoite halutaan antaa nimiosoite, se pitaa lisata
/etc/hosts-tiedostoon. Dnsmasq hakee nimitietoja ensin hosts-tiedostosta ja sitten vasta Internetin
nimipalvelimilta, kunhan oma DNS-palvelin on listattu Dnsmasq:issa ennen ulkoverkon

palvelimia.

534 UFW

UFW vaatii toimiakseen python2:n ja iptables:in. Asennusohjeista selviad myds, ettd Linux-
ytimesta pitda olla aktivoituna addrtype, comment, hl (IPv6), limit, multiport, recent ja state
moduuleina. (Launchpad.net 2014, viitattu 11.3.2014.) UFW:n asennuksen jalkeen selvisi, etta
conntrack pitad@ myos aktivoida. Ytimesta aktivoitiin lisaksi netfilterin IPv6-moduulit ja |Pv6-tuki
yleisesti, jotta Linux-reititinta voisi kayttaa |Pv6-verkossa tarvittaessa.

Dnsmasq:in tapaan UFW:n pitdd kaynnistya jarjestelman k&ynnistyksen yhteydessa. UFW:n
kaynnistyskomentosarja tehtiin samalla tavalla, mutta /lib/ufw/ufw-init start kynnistyskomennoksi.
Palomuuri ajastettiin kaynnistymaan kaynnistystasolla 3 ja jarjestysnumerolla 21, mika on heti

verkkoasetusten jalkeen, mutta ennen Dnsmasgq:ia.
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Seuraavaksi konfiguroitiin palomuuri reitittdmaan liikenne verkkojen valilld. Sen toteuttamiseksi
/etc/default/ufw-tiedostoa muokattiin vaihtamalla DEFAULT_FORWARD_POLICY:n DROP-arvo
ACCEPT-arvoksi.  Seuraavaksi  poistettin ~ kommentointi  /etc/ufw/sysctl.conf-tiedoston
net/ipv4/ip_forward=1 kohdasta. Jos halutaan myos reitittaa IPv6-verkkoa niin sama pitaa myos
tehda alla oleville IPv6-forwarding asetuksille. Tassa opinnaytetydssa niin ei tehda, vaan
keskitytaan vain |Pv4-verkon reitittdmiseen. Reititettdvien verkkojen maarittely tehtiin

Jetc/ufw/before.rules-tiedostoa muokkaamalla.

Esimerkki 7. /etc/ufw/before.rules-tiedosto

*nat

:POSTROUTING ACCEPT [0:0]

-A POSTROUTING -s 192.168.5.0/24 -o eth0 -j MASQUERADE
:PREROUTING - [0:0]

COMMIT

Verkkolikenne  reititetddn  192.168.5.0/24-verkon ja  ethO-litdnnan  (Internet)  valilla.
MASQUERADE:n avulla kaikilla 1ahiverkon laitteilla paasee Internettin vain yhta julkista IP-
osoitetta kayttden. Jos lahiverkon muilla laitteilla, esimerkiksi palvelimella, halutaan yllapitaa
jotain verkkopalveluja joihin pitaa paasta kasiksi Internetista, tarvitaan NAT-saantoja (Network
Address Translation). Nama saannét voidaan laittaa :PREROUTING - [0:0] alle.

Esimerkki 8. HTTP-protokollan reititys Internetisté IP-osoitteeseen 192.168.5.10.

-A PREROUTING -i eth0O -p tcp --dport 80 -j DNAT --to-destination
192.168.5.10

Ennen palomuurin paalle kytkemista pitaa sallia verkkoliikenne lahiverkossa.

Esimerkki 9. Kaiken liikenteen salliminen lahiverkon sisalla.

S ufw allow from 192.168.5.0/24
$ ufw allow 67/udp

Ensimmaisella komennolla sallitaan kaikki likenne reitittimeen 192.168.5.0/24-verkosta. Toisella
komennolla sallitaan erikseen DHCP-yhteydenotot. DHCP taytyy sallia erikseen kaikkialta, koska

DHCP-yhteydenottoja tehdessé asiakaslaitteella yleenséd ei ole vielda IP-osoitetta, minka
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perusteella palomuuri yleensa sallii tai estdd yhteydenottoja. DHCP-palvelu ei kuitenkaan tarjoa
IP-osoitteita Internettiin, koska Dnsmasq on konfiguroitu vain kuuntelemaan I[&hiverkon

verkkoliitantaa. Lopuksi palomuuri kytketaan paalle.

Esimerkki 10. UFW:n aktivointi. Tama taytyi tehda bootscript:in lisaksi.

S ufw enable

Asiakaslaitteilla paasee nyt Internettiin.

é Google - Windows Internet Explorer o || =
[91”“/' L4 |E’ https:/ fwww.google.fi/Tgws_rd=ss| - | +¢| x [ b Eing o~
¢ Favorites | 9 B8 Suggested Sites ~ @& | Web Slice Gallery =
[ Google M~ B - [ = - Page~v Safety~ Toolks~ @~

Kayta Googlea nopeammin. Paivita oletushakukoneesi. OK Ei kiitos

+Sind Haku Kuvahaku Maps Play YouTube Gmail Drive Lisad~ Kirjaudu sisaan | ¥

Google

B8 C:\Windows\system32\cmd.exe (=] = |

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . =

Description : Intel(R> PRO-1888 MI Network Connection
i : BA-AC-29-BD-CB-C3

DHCP Enabled H
Autoconfiguration Enahled : Yes

Link-local IPv6 Address . . . . . = feBBA::edbe:71eb:2585:e6e?H11{Preferred>
IPud Address. . . . . . . . . . . = 192.168.5.194(Preferred)

Subnet Mask : 255.255.255.8

Lease Ohtained - = =« % 6. maaliskuuta 2815 18:43:B82
Leaze Expires . - - = 8. maaliskuuta 2815 18:43:82
Default Gateway . . . . 8.5.1

DHCP Server

DHCPub IAID

DHCPv6 Client DUID

DNS Servers T 192.168.5.1
NetBIOS owver i : Enabled

KUVIO 4: Kuvakaappaus jossa Windows 7-virtuaalikone on hakenut IP-asetukset Linux-

reitittimelta. Taustalla on avattuna Google.
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6 POHDINTA

Linux From Scratch -projektin tarjoamat ohjeet ovat laadultaan erinomaiset oman GNU/Linux-
jarjestelmén rakentamiseen. Kirjassa selitetddn mielestani juuri sen verran jokaisesta aiheesta
kuin tavallisen Linux-kayttdjan tarvitsee tietad. Projekti opettaa GNU/Linux-jarjestelman
perusosista ja toiminnasta ytimekkaasti ja ymmarrettavasti olettaen, ettad kayttajalla on jonkin
verran [T-taitoja ja karsivallisyyttd entuudestaan. LFS sopii hyvin opetteluun tai jonkin

erityislaitteen (esim. reititin, NAS-laite) kayttojarjestelmaksi.

Opinnaytetydssa tein kaytannon tehtavana LFS-jarjestelman paalle Linux-reitittimen, jonka tavoite
on tarjota yksinkertaisen reitittimen toiminnallisuudet eli itse reititys, palomuuri, dns- ja dhcp-
palvelut. LFS-jarjestelman rakennus opetti paljon uusia asioita Linux-jarjestelman osista ja
toiminnasta. Erityisesti ohjelmien kaantdminen ja ytimen konfigurointi tuli tutuksi. Aikataulullisesti
opinndytetydhon meni paljon enemman aikaa kuin aluksi kuvittelin. Teoriaosuudessa halusin
kdyda Linux-jarjestelman oleelliset osat lapi, joka vei erityisen paljon aikaa ja teki opinnaytetydsta
sivumaarallisesti pitkan. Kaytannon osuuden toteutus meni kuitenkin sujuvasti ja en jaanyt

missaan kohti jumiin.

Jatkokehitysideoina rakentamani Linux-reitittimen ydinta voisi optimoida ja karsia enemman
reitittimelle optimoituun suuntaan. Samalla voisi tutkia, etta tarvitseeko aivan kaikkia LFS-kirjassa
asennettavia paketteja lopullisessa jarjestelmassa. Reitittimelle voisi myds kehittaa web-
pohjaisen kayttoliittyman, jolla lisata palomuuri- ja reitityssaantoja. Reitittimeen pystyisi myos

lisddmaan ohjelmia tietoturvaan liittyen.

LFS-jarjestelman kehittdmisessd menee huomattavasti enemman aikaa ja vaivaa kuin olemassa
olevaa jakelua kayttamalla. Opinndytetydon tuoman kokemuksen pohjalta en siksi suosittele
LFS:ia tydasemiin tai palvelimiin ainakaan tavanomaisessa kaytossa. Olemassa olevat jakelut
tarjoavat monipuolisia ja pitkaan kehitettyja tyokaluja joilla voi suorittaa Linux-jarjestelman
yllapitoa LFS:ia vaivattomammin. GNU/Linux-jarjestelmén kehittaminen LFS:n pohjalta opettaa
paljon, mutta kuitenkin vain raapaisee pintaa. Aiheeseen voisi perehtya vuosiksi ja silti ei voisi

osata kaikkea.

40



LAHTEET

archlinux 2014a, Arh Linux. Viitattu 18.12.2014, https://wiki.archlinux.org/index.php/Arch _Linux

archlinux 2014b, The Arch Way. Viitattu 18.12.2014,
https://wiki.archlinux.org/index.php/The Arch_Way

Beekmans, G. 2014. Linux From Scratch Version 7.6, viitattu 10.11.2014,
http://www.linuxfromscratch.org/lfs/downloads/7.6/LFS-BOOK.pdf

Beyond  Linux  From  Scratch  2014a,  OpenSSL-1.0.2.  Viitattu  10.3.2015,
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#openss|

Beyond  Linux  From  Scratch  2014b,  OpenSSH-6.7p1.  Viitattu  10.3.2015,
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#openssh

Beyond Linux From Scratch 2014c, BLFS Boot Scripts. Viitattu 10.3.2015,
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLF S-BOOK-7.6-nochunks.html#bootscripts

Beyond Linux From Scratch 2014d, D-Bus-1.8.8. Viitattu 10.3.2015,
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#dbus

Beyond Linux From Scratch 2014e, Nettle-2.7.1. Viitattu 10.3.2015,
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#nettle

Beyond  Linux  From  Scratch  2014f,  Iptables-1.4.21.  Viitattu  10.3.2015,
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#iptables

Beyond Linux ~ From  Scratch  2014g, Python-2.7.8.  Viitattu 10.3.2015,
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#python2

Beyond  Linux  From  Scratch  2014h, dhcped-6.4.3.  Viitattu 10.3.2015,
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#dhcpcd

41


https://wiki.archlinux.org/index.php/Arch_Linux
https://wiki.archlinux.org/index.php/The_Arch_Way
http://www.linuxfromscratch.org/lfs/downloads/7.6/LFS-BOOK.pdf
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#openssl
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#openssh
http://www.linuxfromscratch.org/blfs/view/stable/introduction/bootscripts.html
http://www.linuxfromscratch.org/blfs/view/stable/introduction/bootscripts.html
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#dbus
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#nettle
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#iptables
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#python2
http://www.linuxfromscratch.org/blfs/downloads/7.6/BLFS-BOOK-7.6-nochunks.html#dhcpcd

CentOS 2014, About CentOS. Viitattu 24.11.2014, http://www.centos.org/about/

Cross Linux From Scratch 2013, CLFS Trac. Viitattu 6.3.2015, http://trac.clfs.org/

Debian 2014, Debian Social Contract. Viitattu 9.1.2015,

https://www.debian.org/social _contract#quidelines

Debian 2014a, About Debian. Viitattu 12.12.2014, https://www.debian.org/intro/about

Debian 2014b, Ports. Viitattu 12.12.2014, https://www.debian.org/ports/

Debian 2014c, The Debian GNU/Linux FAQ Chapter 3 - Choosing a Debian distribution. Viitattu
12.12.2014, https://www.debian.org/doc/manuals/debian-fag/ch-choosing.en.html

Distrowatch.com 2014a, Search Distributions. Viitattu 12.12.2014,
http://distrowatch.com/search.php?ostype=All&category=All&origin=All&basedon=Debian&notbas
edon=None&desktop=All&architecture=All&status=All

Distrowatch.com  2014b, Red Hat  Enterprise  Linux.  Viitattu 19.12.2014,
http://distrowatch.com/table.php?distribution=redhat

Distrowatch.com  2014c, Package  Management Cheatsheet.  Viitattu  5.2.2015,

http://distrowatch.com/dwres.php?resource=package-management

eLinux.org 2012, LogFS. Viitattu 18.11.2014, http://elinux.org/LogFS

Fedora 2013, Overview. Viitattu 26.11.2014, https://fedoraproject.org/wiki/Overview

Fedora 2014, Staying close to upstream  projects. Vitattu  11.12.2014,

http://fedoraproject.org/wiki/Staying_close to upstream projects

Fotis Koutoulakis 2014, Distro forking 101: How do you fork a Linux distro? Viitattu 24.11.2014,

http://www.fotiskoutoulakis.com/distro-forking-101/

42


http://www.centos.org/about/
http://trac.clfs.org/
https://www.debian.org/social_contract#guidelines
https://www.debian.org/intro/about
https://www.debian.org/ports/
https://www.debian.org/doc/manuals/debian-faq/ch-choosing.en.html
http://distrowatch.com/search.php?ostype=All&category=All&origin=All&basedon=Debian&notbasedon=None&desktop=All&architecture=All&status=All
http://distrowatch.com/search.php?ostype=All&category=All&origin=All&basedon=Debian&notbasedon=None&desktop=All&architecture=All&status=All
http://distrowatch.com/table.php?distribution=redhat
http://distrowatch.com/dwres.php?resource=package-management
http://elinux.org/LogFS
https://fedoraproject.org/wiki/Overview
http://fedoraproject.org/wiki/Staying_close_to_upstream_projects
http://www.fotiskoutoulakis.com/distro-forking-101/

fsfe 2015, Mita vapaat ohjelmistot ovat? Viitattu 6.1.2015,

http://fsfe.org/about/basics/freesoftware.fi.html

gee.gnu.org 1999, GCC, GCC Development Mission Statement (1999-04-22). Viitattu 27.10.2014,

https://gcc.gnu.org/gccmission.html

gce.gnu.org 2014, GCC, the GNU Compiler Collection. Viitattu 27.10.2014, https://gcc.gnu.org/

gentoo  linux 2006, The  Philosophy  of  Gentoo.  Viitattu  18.12.2014,

https://www.gentoo.org/main/en/philosophy.xml

gentoo linux 2007, About Gentoo. Viitattu 18.12.2014, https://www.gentoo.org/main/en/about.xml

GNU 2014, What is free software? Viitattu 6.1.2015, http://www.gnu.org/philosophy/free-sw.html

gnu.org 2013, history. Viitattu 28.10.2014, http://www.gnu.org/software/hurd/history.html

gnu.org 2014, The GNU Operating system. Viitattu 27.10.2014, http://www.gnu.org/

IBM 2002, Linux system development on an embedded device. Viitattu 18.11.2014,

http://www.ibm.com/developerworks/library/I-embdev/index.html

IBM 2007, Anatomy of the Linux file system. Viitattu  7.11.2014,

http://www.ibm.com/developerworks/linux/library/l-linux-filesystem/

IBM 2009, Anatomy of ext4. Viitattu 7.11.2014, http://www.ibm.com/developerworks/linux/library/I-
anatomy-ext4/

ISO 2012, ISO/IEC 23360-1:2006. Viitattu 10.11.2014,

http://www.iso.org/iso/iso_catalogue/catalogue tc/catalogue detail.htm?csnumber=43781

Koski, R. 2008. Linux tehokaytossa. Readme.fi: Helsinki, 5-11.

43


http://fsfe.org/about/basics/freesoftware.fi.html
https://gcc.gnu.org/gccmission.html
https://gcc.gnu.org/
https://www.gentoo.org/main/en/philosophy.xml
https://www.gentoo.org/main/en/about.xml
http://www.gnu.org/philosophy/free-sw.html
http://www.gnu.org/software/hurd/history.html
http://www.gnu.org/
http://www.ibm.com/developerworks/library/l-embdev/index.html
http://www.ibm.com/developerworks/linux/library/l-linux-filesystem/
http://www.ibm.com/developerworks/linux/library/l-anatomy-ext4/
http://www.ibm.com/developerworks/linux/library/l-anatomy-ext4/
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=43781

Koski, R. 2010, Johdatus Sulautettuun Linuxiin. Viitattu 12.11.2014,

http://raimokoski.com/Linux2010/Johdatus _sulautettuun_Linuxiin.pdf

Kuutti, W. & Rantala, A. 2007. Linux. 3. laitos, 1. painos. Jyvaskyla: WSQY, 5-32.

Launchpad.net 2014, ~jdstrand/ufw/trunk : contents of README at revision 865. Viitattu
11.3.2015, http://bazaar.launchpad.net/~jdstrand/ufw/trunk/view/head:/README

Linux Foundation 2011, FHS. Viitattu 7.11.2014,

http://www.linuxfoundation.org/collaborate/workgroups/Isb/fhs

Linux From Scratch 2009, kernel configuration. Viitattu 9.3.2015,

http://www.linuxfromscratch.org/hints/downloads/files/kernel-configuration.txt

Linux ~ From  Scratch 2015, BLFS Project Homepage. \Vitattu 6.3.2015,

http://www.linuxfromscratch.org/blfs/

Linux from scratch, 2014, What is Linux From Scratch?. Viitattu 5.11.2014,

http://www.linuxfromscratch.org/Ifs/

Linux  Mint 2014, Download Linux ~ Mint  Debian. Viitattu ~ 26.11.2014,

http://www.linuxmint.com/download Imde.php

Linux.com 2014, Raspberry Pi Spun Into Embedded Module. Viitattu 19.12.2014,
http://www.linux.com/news/embedded-mobile/mobile-linux/769499-raspberry-pi-spun-into-

embedded-module

Linux.fi 2008, Linuxin k&ynnistysprosessi. Viitattu 8.3.2015,
http://www.linux.fi/wiki’GNU/Linuxin_k%C3%A4ynnistysprosessi

Linux.fi 2008, Swap. Viitattu 5.11.2014, http:/linux.fi/wiki/Swap

Linux.fi 2009, Paketinhallintajarjestelma. Viitattu 9.11.2014,
http://linux.fi/wiki/Paketinhallintaj%C3%A4riestelm%C3%A4

44


http://raimokoski.com/Linux2010/Johdatus_sulautettuun_Linuxiin.pdf
http://bazaar.launchpad.net/~jdstrand/ufw/trunk/view/head:/README
http://www.linuxfoundation.org/collaborate/workgroups/lsb/fhs
http://www.linuxfromscratch.org/hints/downloads/files/kernel-configuration.txt
http://www.linuxfromscratch.org/blfs/
http://www.linuxfromscratch.org/lfs/
http://www.linuxmint.com/download_lmde.php
http://www.linux.com/news/embedded-mobile/mobile-linux/769499-raspberry-pi-spun-into-embedded-module
http://www.linux.com/news/embedded-mobile/mobile-linux/769499-raspberry-pi-spun-into-embedded-module
http://www.linux.fi/wiki/GNU/Linuxin_k%C3%A4ynnistysprosessi
http://linux.fi/wiki/Swap
http://linux.fi/wiki/Paketinhallintaj%C3%A4rjestelm%C3%A4

Linux.fi 2011, Hakemistorakenne. Viitattu 7.11.2014, http://linux.fi/wiki/Hakemistorakenne

Linux.fi 2013, Pakettivarasto. Viitattu 9.11.2014, http:/linux.fi/wiki/Pakettivarasto

Linux.fi 2015, Symbolinen Linkki. Viitattu 16.5.2015, http://www.linux.fi/wiki/Symbolinen_linkki

Linux.fi 2014, GNU GPL. Viitattu 9.1.2015, http:/linux.fi/wiki’lGNU_GPL.

McGee, M. 2014. What Is a BSD Operating System? Viitattu 27.10.2014,

http://www.wisegeek.com/what-is-a-bsd-operating-system.htm

MTD 2008, UBIFS - UBI File-System. Viitattu 18.11.2014, http://www.linux-
mtd.infradead.org/doc/ubifs.html

PCWorld 2012, RAID Made Easy. Viitattu 28.10.2014,
http://www.pcworld.com/article/194360/raid-made-easy.html

Polishlinux.org 2005, Live CD. Viitattu 26.11.2014, http://polishlinux.org/choose/live-cd/

Raspberry Pi 2012, STARTERS GUIDE for Raspberry PI, A, B and B+. Viitattu 19.12.2014,
http://www.raspberrypi.org/forums/viewtopic.php?t=4751

Scientific Linux 2014, About. Viitattu 9.11.2014, https://www.scientificlinux.org/about/

Sfnet.atk.linux 2005, Mitd ovat tydpdytdymparistot ja ikkunamanagerit. Viitattu 8.11.2014,
http://sal-faq.sourceforge.net/html/sal-faq.html#tyopoyta

Stallman, R. 2014. The GNU Project. Viitattu 27.10.2014,

http://www.gnu.org/gnu/thegnuproject.html

Teach-ICT.com 2015, What is .......... flash memory? Viitattu 6.3.2015, http:/www.teach-

ict.com/technology explained/flash_memory/flash_memory.html

45


http://linux.fi/wiki/Hakemistorakenne
http://linux.fi/wiki/Pakettivarasto
http://www.linux.fi/wiki/Symbolinen_linkki
http://linux.fi/wiki/GNU_GPL
http://www.wisegeek.com/what-is-a-bsd-operating-system.htm
http://www.linux-mtd.infradead.org/doc/ubifs.html
http://www.linux-mtd.infradead.org/doc/ubifs.html
http://www.pcworld.com/article/194360/raid-made-easy.html
http://polishlinux.org/choose/live-cd/
http://www.raspberrypi.org/forums/viewtopic.php?t=4751
https://www.scientificlinux.org/about/
http://sal-faq.sourceforge.net/html/sal-faq.html#tyopoyta
http://www.gnu.org/gnu/thegnuproject.html
http://www.teach-ict.com/technology_explained/flash_memory/flash_memory.html
http://www.teach-ict.com/technology_explained/flash_memory/flash_memory.html

The FreeBSD Project 2014, Chapter 6. The X Window System. Viitattu 8.11.2014,

https://lwww.freebsd.org/doc/handbook/x-understanding.html

The Linux Documentation Project 2004, The Linux Kernel. Viitattu 28.10.2014,
http://www.tldp.org/FAQ/Linux-FAQ/kernel.html#does-linux-run-on-my-computer

The Linux Information Project 2005, System V Definition. Viitattu 28.10.2014,

http://www.linfo.org/system v.html

The Linux Kernel Archives 2015, The Linux Kernel Archives. Viitattu 11.4.2015,

https://www.kernel.org/

thekelleys.org.uk 2014, Dnsmasq setup. Viitattu 11.3.2015,

http://www.thekelleys.org.uk/dnsmasg/docs/setup.html

Top500 2014, List Statistics | TOP500 Supercomputer Sites. Vitattu 16.4.2015,
http://www.top500.org/statistics/list/

TuxRadar 2009, How to build your own Linux distro. Viitattu 10.11.2014,

http://www.tuxradar.com/content/how-build-your-own-linux-distro

Ubuntu Suomi 2014, Esittely. Viitattu 24.11.2014, http://wiki.ubuntu-fi.org/Esittely

Ubuntu Suomi 2014, Lataa. Viitattu 24.11.2014, http://www.ubuntu-fi.org/lataa.html

Unixwiz.net 2015, Best Practices for UNIX chroot() Operations. Viitattu 8.3.2015,

http://www.unixwiz.net/techtips/chroot-practices.html

W3Techs 2015, Usage statistics and market share of Unix for websites. Viitattu 16.4.2015,
http://w3techs.com/technologies/details/os-unix/all/all
Whatis.com 2014, embedded device. Viitattu 12.11.2014,

http://whatis.techtarget.com/definition/embedded-device

46


https://www.freebsd.org/doc/handbook/x-understanding.html
http://www.tldp.org/FAQ/Linux-FAQ/kernel.html#does-linux-run-on-my-computer
http://www.linfo.org/system_v.html
https://www.kernel.org/
http://www.thekelleys.org.uk/dnsmasq/docs/setup.html
http://www.top500.org/statistics/list/
http://www.tuxradar.com/content/how-build-your-own-linux-distro
http://wiki.ubuntu-fi.org/Esittely
http://www.ubuntu-fi.org/lataa.html
http://www.unixwiz.net/techtips/chroot-practices.html
http://w3techs.com/technologies/details/os-unix/all/all
http://whatis.techtarget.com/definition/embedded-device

Wikipedia 2006, X client server example - X Window system. Viitattu 19.12.2014,

http://fi.wikipedia.org/wiki/’X_Window System#mediaviewer/File:X client_server example.svg

ZDNet 2013, The secret origins of Google's Chrome OS. Vitattu 26.11.2014,

http://www.zdnet.com/the-secret-origins-of-googles-chrome-0s-7000012215/

47


http://fi.wikipedia.org/wiki/X_Window_System#mediaviewer/File:X_client_server_example.svg
http://www.zdnet.com/the-secret-origins-of-googles-chrome-os-7000012215/

LINUX-YTIMEN ASETUKSET LITE 1

[*] 64-bit kernel (leave blank for x86)

General Setup --->
[*] Optimize very unlikely/likely branches
Processor type and features --->

Processor Family (usually Core2/Newer Xeon)
[*] Linux guest support

Bus Options --->
< > PCCard (PCMCIA/Cardbus) support
Networking support --->

[ ] Amateur Radio support
[ ] Wireless (only if you plan on using nat EXCLUSIVELY)
Device Drivers --->
Generic Driver Options
[*] Maintain a devtmpfs filesystem to mount at /dev
Misc Devices --->
[*] VMware Balloon Driver (manages memory between VM and host)
[*] VMware VMCI Driver (Virtual Machine Communication Interface -
low-latency access to host memory bus)
SCSI device support —--->
[*] SCSI low-level drivers --->
<*> VMware PVSCSI driver support (high throughput storage adapt-
er)
[*] Fusion MPT device support --->
<*> Fusion MPT ScsiHost drivers for SPI
[*] Network device support --->
[*] Ethernet driver support --->
(kytketdaan tasta valikosta ainocastaan se mita kaytetaan)
[*] Intel Devices
<*> Intel (R) PRO/1000 Gigabit Ethernet support
[ ] Wireless LAN (ONLY if you disabled Wireless networking support
above)
< > VMware VMXNET3 ethernet driver (PCNet32 is more than enough
for most use cases - enable this only if you have spare cpu cycles to
burn)
Graphics support --->
<*> Direct Rendering Manager
< > Intel 8xx/9xx/G3x/G4x/HD Graphics
<*> DRM driver for VMware Virtual GPU
[*] Enable framebuffer console support under vmwgfx by default
<*> Support for frame buffer devices
Console display driver support --->
<*> Framebuffer Console support
Sound card support —--->
<*> Advanced Linux Sound Architecture --->
[*] PCI sound devices
<*> (Creative) Ensonig AudioPCI 1371/1373
< > Intel HD Audio
File systems --->
(enable only those you anticipate using)
<*> Second extended fs support
<*> The Extended 4 (ext4) filesystem
<*> XFS filesystem support
<*> Btrfs filesystem Unstable disk format
Pseudo filesystems --->
[*] Tmpfs virtual memory file system support (former shm fs)
[*] Tmpfs POSIX Access Control Lists
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