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LYHENTEET JA MAARITELMAT

AD = Active Directory, Microsoftin kehittdma hierarkkinen kayttajatietokanta ja hakemistopalvelu

CMDLETS = Command-Let, PowerShellin sisddnrakennettuja komentoja

Funktio = Ohjelmapatka jota kutsutaan sen nimelld ja parametreilla

ISE = Integrated Scripting Enviroment, PowerShellin skriptienhallintatytkalu

OU = Organisation Unit, Hakemistoja, joiden avulla toimialueen objektit voidaan ryhmitella jarkevalla
tavalla

Parametri = Komennolle suorituksen yhteydessa valitettava arvo

PowerShell = Microsoftin kehittdma olio-pohjainen komentotulkki

Skripti = Sovelluksen suorittamisen aikana tulkattava komentosarja
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1 JOHDANTO

Tama opinnaytety0 toteutetaan Enfo Oyj:lle Service Desk -yksikon kayttéon. Tydn tavoitteena on
luoda Powershell-funktiokirjasto, joka sisdltad Service Desk tydntekijan tyota tehostavia ja helpotta-
via skriptifunktioita. Tallaisia toimintoja ovat muun muassa erilaisten Active Directory- seka Ex-

change-objektien hallinta.

Enfo Oyj on pohjoismaissa vaikuttava IT-palvelutalo, joka tarjoaa asiakasyrityksilleen erilaisia IT- ja
talousprosessien ulkoistuspalveluita seka konsultointipalveluja. Service Desk toimii Enfon asiakasra-

japinnassa. Enfon paakonttori sijaitsee Kuopiossa.

PowerShell on Microsoftin kehittdma oliopohjainen komentotulkki, joka on tarkoitettu yllapitdjille eri-

laisten toimintojen hallintaan sekd tehtdvien automatisointiin.

Tyon teoriaosuudessa esitelldan toimeksiantaja ja tyon taustat seka kerrotaan Enfo Service Deskin
toiminnasta. Taman jalkeen perehdytaan tydssa kaytettaviin palvelinkayttdjarjestelmiin, Active Di-
rectoryyn ja sen rakenteeseen seka PowerShelliin ja tarkeimpiin komentotyyppeihin. Kdytannon

osuudessa kerrotaan tydssa luoduista PowerShell-skripteistd ja kdydaan Iapi miten ja miksi skriptit

toteutettiin.
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TYON TAUSTAT

Toimeksiantaja

Enfo Oyj on IT-palvelutalo, joka tarjoaa asiakasyrityksilleen IT-ulkoistusta, talousprosessien ulkois-
tuspalveluita seka IT-konsultointipalveluja pohjoismaissa. Enfon suurimmat toimipaikat sijaitsevat
Suomessa ja Ruotsissa. Yritys on perustettu vuonna 1964 nimella Tietosavo Oy, mutta vuonna 2001
nimeksi vaihtui Enfo Oyj. Enfo tydllistaa noin 800 tietotekniikka-alan ammattilaista. (Enfo Oyj 2014.)

Ty6n tausta

Opinndytetyota edelsi kolme harjoittelujaksoa Enfo Oyj:ssa seka jo yli vuoden mittainen tydsopimus
Service Deskissa. Tana aikana olin saanut hyvan kuvan Enfon toiminnasta seka Service Deskissa

tyoskentelysta, joten opinndytetyén tekeminen samaan yritykseen tuntui luontevalta.

Halusin aloittaa opinnaytetyon tekemisen heti viimeisen harjoittelujakson jalkeen, joten kysyin mah-
dollisia opinnaytetydn aiheita silloiselta harjoittelun ohjaajaltani Sauli Ryynaselta ja hdn ehdotti ai-
heeksi PowerShellin hyddyntdminen Service Deskissd ja PowerShell-tydkalupakin luonti. Aihe tuntui
kiinnostavalta, silla siita voisi olla paljon hydtya kaytédnnon tydssa Service Deskissa ja en ollut aiem-
min kayttéanyt PowerShellia.

Service Deskin tydéhon kuuluu muun muassa asiakkaiden tunnusten, sahkopostilaatikoiden seka pos-
tituslistojen luonti ja poisto. Nama toimet voivat vieda useamman minuutin Service Desk -tyénteki-
jan tydaikaa, mikali niiden toteuttamiseen ei kdyteta PowerShell -skripteja. PowerShell -skripteilla
asiakkaan kayttajatunnukset voidaan luoda erittdin nopeasti antamalla vain vaaditut parametrit, ku-
ten esimerkiksi nimi ja kdyttajatunnus. Service Deskissa on olemassa jo yksittaisille asiakasyrityksille
luotuja skripteja, mutta naitdkin skripteja pitdisi pystya hyddyntamaan laajemmin useamman asiak-

kaalla.
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3 SERVICE DESK

Enfo Service Desk toimii Kuopiossa Viestikadulla. Lisdksi Puolassa Katowicessa seka Ruotsissa
Karlskronassa on Service Deskin toimipisteet. Service Deskissa tydskentelee yhteensa 52 tyonteki-
jaa.

3.1 Palvelut ja toiminta

Service Desk tarjoaa asiakasyrityksilleen erilaisia ensimmaisen tason tukipalveluita, kuten jarjestel-
matuki, ohjelmistotuki, kdyttooikeustuki seka kayttdjatuki. Service Desk toimii asiakkaan ensimmai-
sena yhteydenottopisteena.

Service Deskin tdrkein tehtava on kirjata asiakkaan ilmoittama tukipyyntd seka luoda asiakkaalle
tunne, ettd hanen pyyntonsa tai ongelmansa on huomioitu ja ettd se kasitelldan ajallaan. Service

Deskin motto onkin “Jokainen asiakas, joka on meihin yhteydessd, saa positiivisen palvelukokemuk-
sen”.

3.2 Tybpyynnot ja niiden kasittely

Service Desk kasittelee monenlaisia tydopyyntdja. Service Desk luokittelee tyopyynnét joko palvelu-
pyynndiksi (Request) tai ongelmatilanteiksi (Incident).

Palvelupyynnét ovat pyyntdja, joissa asiakas haluaa esimerkiksi neuvoja, kayttooikeuksia tai tukea
jonkin ohjelman kayttédn. Esimerkkind asiakas ilmoittaa tydntekijén irtisanotuksi, jolloin irtisanotun

henkilon tunnukset ja oikeudet suljetaan.

Ongelmatilanteiksi luokitellaan tydpyynnét, joissa hairio tai ongelma haittaa asiakkaan tyontekoa tai

palvelun laatua. Esimerkiksi asiakkaan tydn tekeminen on estynyt, koska tydasema ei kdynnisty.

Asiakas voi ottaa yhteytta Service Deskiin puhelimella, sahkopostilla tai oman jarjestelmdnsa kautta.
Asiakkaan tukipyynndsta luodaan tikettijarjestelmaan tiketti, joka kategorisoidaan joko palvelupyyn-
noksi tai ongelmatilanteeksi. Lahtokohtaisesti puhelimitse tulleet tydpyynnot yritetadn ratkaista pu-
helun aikana, mutta mikali tydpyyntdon ei puhelun aikana syysté tai toisesta saada ratkaisua tai sen
ratkaiseminen Service Deskissa ei ole mahdollista, se valitetadn (eli eskaloidaan) tutkittavaksi toisille
ryhmille. Esimerkiksi asiakas pyytaa muutosta palvelusopimukseen, jolloin tydpyynndsta kirjataan

Request ja se eskaloidaan palvelusopimuksista vastaavalle ryhmadlle.
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SERVICE
FRONTLINE

MONITORING ORDER

SERVICES SERVICE DESK MANAGEMENT

SERVER WORKSTATION NETWORK
SERVICES SERVICES SERVICES

KUVA 1. Service Frontline seka tydpyyntojen eskalointiryhmat (Kauppinen 2015-03-10.)

Kuvassa 1 on esitelty Enfo Service Frontlinen rakenne seka tyopyynt&jen eskalointiryhmat. Service
Frontline koostuu Monitoring Servicesta, joka hallinnoi ja valvoo palvelimia, Service Deskista seka
Order Managementista eli tilauksienhallinnasta, joka hoitaa laitteiden tilaukset.

Mikali tydpyyntoa ei saada ratkaistua Service Deskissd, se eskaloidaan ongelman perusteella joko
Server Services-(palvelinten hallinta), Workstation Services-(tydasemien hallinta) tai Network Servi-

ces (verkon hallinta) -ryhmalle.

Ty6pyynnon etenemisesta seka ratkaisusta kuuluu ilmoittaa asiakkaalle. Kun tyépyyntd on ratkaistu,
sen tilaksi vaihdetaan suljettu, mikali tydpyynt6é on Request, tai ratkaistu, jos tydpyyntd on Incident
ja sille kirjoitetaan ratkaisu, minka jalkeen jarjestelma lahettda automaattisen ilmoituksen asiakkaan

sahkdpostiin.
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Tassa luvussa kasitelldan tydssa kaytettavia palvelingymparistoja seka Active Directory -hakemistopal-

velua, koska eri palvelinymparistdjen valilld on eroja muun muassa kaytettavissa komennoissa.

4.1  Windows Server

Windows Server on Microsoftin palvelinhallintaan tarkoitettu kayttdjarjestelma. Sitd kaytetdan muun

muassa yrityksen toimialueen tybasemien ja kayttdjien hallintaan. Ensimmainen Windows Server -

kdyttojarjestelma oli Windows Server 2000, joka julkaistiin vuoden 2000 helmikuussa. Se perustui

Windows NT 5.0 -kayttdjarjestelmaan ja oli viimeinen kayttoliittymaltdan Windows NT -tyylinen kayt-
téjarjestelma. (Thurrot 1999-12-15.) Taman jalkeen on julkaistu Windows Server 2003, 2003 R2,

2008, 2008 R2, 2012 seka Windows Server 2012 R2,

Nykyaikaiset palvelinkayttojarjestelmat ovat roolipohjaisia, mika tarkoittaa sita, etta kayttdjarjes-

telmd asennetaan tyhjana, minka jalkeen siihen liitetadn halutut roolit eli paatetaan, mihin kayttétar-

koitukseen palvelinta kaytetdan. Palvelin voidaan maaritella toimimaan esimerkiksi DHCP-palveli-

mena eli Idhiverkkoon IP-osoitteita jakavana palvelimena liittdmalla siihen DHCP-palvelinrooli. (Kuva

2.)

Roles

[[] Active Directory Certificate Services

OO

Active Directory Federation Services
Active Directory Lightweight Directory Services

Active Directory Rights Management Services

| Application Server

] ] <

] i

] O [

Fax Server

File and Storage Services (2 of 12 installed)
Hyper-V

Network Policy and Access Services

Print and Document Services

Remote Access

Remote Desktop Services

Web Server (IIS)

Windows Deployment Services

Windows Server Essentials Experience

[] Windows Server Update Services

[ ] Volume Activation Services

KUVA 2. Windows Server 2012 R2 -palvelinroolit (Kauppinen 2015-03-10.)
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4.2 Kaytettavat palvelinversiot

Tassa tydssa kaytettyjen Windows-palvelinten versiot olivat Windows Server 2008, Windows Server
2008 R2, Windows Server 2012 seka Windows Server 2012 R2. Lisaksi séhkopostipalvelimina kaytet-
tiin Microsoft Exchange Server 2003, 2010 ja 2013 seka Lync-palvelimina Microsoft Lync Server 2010
ja 2013.

4.2.1 Windows Server 2008

Windows Server 2008 julkaistiin 27.2.2008. Se perustui Windows NT 6.0 -kayttojarjestelmaan sa-
moin kuin Windows Vista, joten se sisalsi samat arkkitehtuuriset uudistukset ja parannukset.
Windows Server 2008:sta on olemassa useampi eri versio kuten Standard, Enterprise ja Datacenter.
Versioiden valisid eroja ovat muun muassa tuettavat laitteistot ja palvelinroolit seka kdyttdkohteet ja
hinta. Standard-versio on tarkoitettu pienille - ja keskisuurille yrityksille, Enterprise suurille yrityksille

ja Datacenter suurten organisaatioiden kayttéon. (Microsoft 2014a.)

Windows Server 2008:aan ei ole integroituna automaattisesti PowerShellia, vaan se on mahdollista

asentaa erikseen. Windows Server 2008:aa julkaistaessa uusin PowerShell versio oli 1.0.

4.2.2 Windows Server 2008 R2

Windows Server 2008 R2 julkaistiin 22.7.2009. Vaikka Windows Server 2008 R2 julkaistiin itsenai-
sena palvelinkayttojarjestelmand, se on silti enemman paivitys edeltdjaansa kuin kokonaan uusi
kayttéjarjestelma. Windows Server 2008 R2 sisalsi monia uusia ja pdivitettyja ominaisuuksia, kuten
uuden version IIS web -palvelimesta ja PowerShellistd seka DirectAccess-toiminnon. (Microsoft
2010.)

Windows Server 2008 R2 -versioon oli integroituna PowerShell versio 2.0, joka sisélsi aiempaan ver-
sioon nahden monia uusia ominaisuuksia, kuten yli 100 uutta cmdlets-komentoa, etakdyttémahdolli-
suuden seka integroidun skriptaus-ympariston (ISE). (Microsoft 2009.)

4.2.3 Windows Server 2012

Windows Server 2012 oli Microsoftin kuudes Windows Server -julkaisu. Se julkaistiin 1.8.2012. Win-
dows Server 2012 perustui Windows NT 6.2 -kdyttdjarjestelmaan ja se oli kayttoliittymaltéédn saman-
kaltainen kuin Windows 8. Windows Server 2012 suurimpia muutoksia aiempiin versioihin ndhden
olivat kayttéliittyman lisdksi muun muassa Hyper-V Replikointi, Tallennustilat-tyokalu seka Po-
werShell versio 3.0. (Microsoft 2014b.)

Windows Server 2012:sta on olemassa nelja eri versiota: Standard, Datacenter, Essentials ja Foun-
dation. Standard- ja Datacenter -versiot ovat samoja tuotteita, joiden erot ovat ainoastaan virtuali-

soinnissa. Standard versiossa virtuaalipalvelimia voi olla maksimissaan kaksi kappaletta, kun taas
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Datacenter versiossa rajoittamattomasti. Nama versiot on tarkoitettu ensisijaisesti yli 25 tydaseman
ympdristoihin. Essentials ja Foundation versiot on tarkoitettu pienyrityksille. Naissa versioissa on

useita rajoitteita, kuten virtualisoinnin puute seka rajatut asiakasmaarat. (Lowe 2012-07-06.)

4.2.4 Windows Server 2012 R2

Windows Server 2012 R2 on viimeisin julkaisu Windows Server -tuoteperheestd. Se julkaistiin
18.10.2013. Windows Server 2012 R2 on ensimmainen Microsoft Server -kaytt6jarjestelma, jolla on
liitettdavyys pilveen. Se sisaltada myos viimeisimman version PowerShellista seka yli 300 uutta tai pai-
vitettya ominaisuutta. Kayttoliittymaltadn Windows Server 2012 R2 samankaltainen kuin edellinen
Windows Server 2012. (Minasi, Greene, Booth, Butler, McCabe, Panek, Rice ja Roth 2014, 1 — 17.)

4.2.5 Microsoft Exchange - ja Lync Server

Microsoft Exchange Server ja Lync Server ovat molemmat Windows Server -kaytt6jarjestelmaan
asennettavia palvelinsovelluksia, joiden avulla voidaan hallita mm. Lync- ja sahkdpostitunnuksia seka
sahkopostilaatikoita. Molemmat palvelinsovellukset osaavat hyddyntda Active Directorya objektien

hallintaan.

4.3  Active Directory

Active Directory (AD) on Microsoftin kehittama hierarkkinen kayttadjatietokanta ja hakemistopalvelu,
joka on integroitu osaksi Windows Server-palvelinymparistda (kuva 3). Sen avulla voidaan hallita
muun muassa organisaation tydasemia, Windows-kdyttajatietoja, Exchange-sahkopostitietoja seka
kayttdoikeuksia. AD pohjautuu LDAP-verkkoprotokollaan ja koostuu objekteista, joita ovat esimer-
kiksi kayttdjat, ryhmat, tydasemat ja tulostimet. (Desmond, Richards, Allen ja Lowe-Norris 2013, 5-
9.)
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e Active Directory Users and Computers [ = [ o [
File Action View Help

o 2@ 0/ XEBoz BHE 2aETE%

] Active Directory Users and Computers [WIN-8LIV|| Name Type Description
Saved Queries ‘_ Administrator User Built-in account for ad...
4 4 TestDomain.local 82, Allowed RODC Pa... Security Group... Members in this group c...
Builtin $2, Cert Publishers Security Group... Members of this group ...
| Computers #2, Cloneable Domai... Security Group... Members of this group t...
3] Domain Controllers %2 Denied RODC Pas... Security Group... Members in this group c...
il ForeignSecurityPrincipals H2 DnsAdmins Security Group... DNS Administrators Gro...
b - LostAndFounq #2 DnsUpdateProxy Security Group... DNS clients who are per...
_ Managed Service Accounts . ; ; ‘ : R
b [l Progrmm Data 5{ Domafn Admins Securfty Group... Designated .admmlstratou.
2, Domain Computers Security Group... All workstations and ser...
b [ System . . : .
T 2, Domain Controllers Security Group... All domain controllers i...
b NTDS Quotas :Tﬂ, Domain Guests Security Group... All domain guests
b TPM Devices 52, Domain Users Security Group... All domain users
82 Enterprise Admins  Security Group... Designated administrato...
82, Enterprise Read-o... Security Group... Members of this group ...
%2, Group Policy Crea... Security Group... Members in this group c...
!. Guest User Built-in account for gue...
2 krbtgt User Key Distribution Center ...
82, Protected Users Security Group... Members of this group ...
52 RAS and IAS Servers Security Group... Servers in this group can...
#2 Read-only Domai... Security Group... Members of this group ...
82, Schema Admins Security Group... Designated administrato...
52, WinRMRemoteW... Security Group... Members of this group ...
3) Janne User
< m >

KUVA 3. Windows Server 2012 R2 -Active Directory (Kauppinen 2015-03-19.)

Active Directory on rakenteeltaan hierarkkinen, mika tarkoittaa sita, etta siind on useita tasoja. AD:n
rakenne maaritelldan schemassa. Schema sisdltda maaritelman jokaisesta objektista, joka voidaan
luoda AD -metsadan seka jokaisesta AD -objektin ominaisuudesta. Schema on metsakohtainen, mika
tarkoittaa sitd, etta sen kautta voidaan hallita vain samassa metsdssé olevia objekteja ja niiden maa-

rityksid. Jokaisella objektilla on oma yksil6llinen GUID-tunnus. (Microsoft 2014c.)

Active Directory rakenne koostuu loogisista ja fyysisista osista. Loogisia rakenteita ovat toimialue-
metsat (forest), toimialuepuut (tree), toimialueet (domain) sekd organisaatioyksikét (organization

unit) ja fyysisia rakenteita toimipaikat (sites), aliverkot seka ohjauspalvelimet (domain controller).

Toimialuepuut ovat toimialueita ja alitoimialueita siséltavia ryhmia. Toimialuemetsat, eli juuritoimi-
alueet, ovat joukko toimialuepuita. Juuritoimialue nimetaan usein yrityksen mukaan, esimerkiksi Sa-
vonia.fi, ja se maarittdd myos metsén nimen. Kun ensimmainen toimialue luodaan, tulee siitd myods
metsan juuritoimialue. Toimialueet ovat joukko tydasemia, jotka kdyttavdt samaa AD-hakemistoa.
Ne madrittelevdt organisaation loogisen rakenteen ja mahdollistavat kaikkien siihen kuuluvien objek-
tien hallinnan yhdella kertaa. Organisaatioyksikot (OU) ovat hakemistoja, joiden avulla toimialueen
objektit voidaan ryhmitella jarkevalla tavalla. OU voi siséltéa monia eri objekteja, kuten toisia organi-

saatioyksikoita, kayttdjia seka tydasemia. (Kuvio 1.)
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Toimipaikat sisaltdvat yhden tai useamman aliverkon, jonka avulla voidaan maarittda verkon fyysi-
nen rakenne. Toimipaikkojen avulla AD -objektit tietavat missa sijaitsee lahin ohjauspalvelin. Ohjaus-
palvelimet ovat palvelimia, jotka yllapitavat siihen liitettyd AD -hakemistoa. On suositeltavaa, etta

jokaiselle palvelimelle olisi liitettyna vahintaan kaksi ohjauspalvelinta, jotta vikatilanteen sattuessa
palvelu ei keskeytyisi. (Stanek 2013, 1135 - 1160.)
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KUVIO 1. Active Directoryn esimerkkirakenne (Kauppinen 2015-03-19.)
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5 POWERSHELL

PowerShell on Microsoftin kehittdma oliopohjainen komentotulkki, joka on tarkoitettu yllapitdjille eri-
laisten toimintojen hallintaan seka tehtdvien automatisointiin. Se pohjautuu .NET-ohjelmistokehyk-
seen. (Falon 2014-03-19.)

5.1 Versiot

PowerShell 1.0 julkaistiin vuonna 2006 Windows XP SP2, Windows Vista seka Windows Server 2003

-alustoille. Se sisdltaa 129 eri cmdlets-komentoa. (Microsoft 2014d.)

Seuraava versio, PowerShell 2.0, julkaistiin lokakuussa 2009. Se on integroitu osaksi Windows 7 ja
Windows Server 2008 R2 -kayttdjarjestelmia. PowerShell 2.0 sisdltaad satoja uusia cmdlets-komen-
toja, uusia muuttujia seka integroidun skriptaus-ympariston (ISE). Lisaksi se mahdollistaa komento-

jen suorittamisen myds etatydasemille. (Microsoft 2015a.)

PowerShell 3.0 julkaistiin vuonna 2012 Windows 8- ja Windows Server 2012 R2 -alustalle. Nakyvim-
pia uudistuksia edelliseen versioon verrattuna ovat sadat uudet cmdlets-komennot, Power Shell Web

Access seka automaattitdydennys (kuva 4). (Microsoft 2014e.)

3 Windows PowerShell ISE = | B |

File Edit WView Tools Debug Add-ons Help
L e [ E % .T':' EI L E = L1 ] .a. —E

Commands 4

P5 K:'» Get-EwventLog -LogName Modules: |Al v| Refresh

aea Application

aea Cisco AnyConnect Secure Mability... HEme

am=a HardwareEvents :

a1 HP Connection Manager ild-::-BitsF'Ie

ana HP HotKey Support Add-Computer

ara HP Software Framework Add-Content

ana Internet Explorer "‘dc'H.Stc'_—j

ama Key Management Service :32::;::?5_& -

ama Media Center

1 *

Ln 119 Cel 31 100%

KUVA 4. PowerShell ISE -skriptien automaattitdydennys (Kauppinen 2015-03-15.)

PowerShell 4.0 on esiasennettuna Windows 8.1 - seka Windows Server 2012 R2 -kdyttdjarjestelmiin.
Se tarjoaa monia paivitettyja ja korjattuja ominaisuuksia, uusia cmdlets-komentoja sekd uutena omi-
naisuutena Windows PowerShell Desired State Configuration (DSC) -hallintajarjestelmén. DSC mah-

dollistaa sovelluspalveluiden seké ymparistdn hallinnan ja kayttéonoton. (Microsoft 2014f.)

Microsoft on julkaissut myds PowerShell 5.0 -esikatseluversion, joka on vield kehitysasteella. (Micro-

soft 2014g.)
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5.2 Komennot

PowerShell-komennot voidaan jakaa neljdan eri kategoriaan: cmdlet-komennot, shell-funktiokomen-

not, skriptikomennot seka natiivit Windows komennot (Payette 2011, 42).

5.2.1 Cmdlet-komennot

Cmdlet-komennot koostuvat verbistd ja substantiivista, esimerkiksi Get-Volume, jossa verbi maarit-
taa toiminnon ja substantiivi kasiteltavan objektin (Payette 2011, 13). Kyseinen cmdlet-komento tu-
lostaa tydaseman kovalevyjen tiedot. Naille komennoille voidaan asettaa myds parametreja, kuten
esimerkiksi Get-Volume C, joka tulostaa ainoastaan C-aseman tiedot. Cmdlet-komennot pohjautuvat
.NET-ohjelmistokehykseen ja periytyvat cmdlet-luokasta. Cmdlet-komennoilla voidaan esimerkiksi
luoda uusia kayttajia, poistaa tunnuksia ja muokata rekisteritiedostoja. (Payette 2011, 42 - 43.)
Cmdlet-komentoja voidaan kdyttad myos aliasten kautta. Alias on pikakomento toiselle komennolle.
Kuvassa 5 on suoritettu dlir -komento, joka listaa tydkansion tiedostot. Get-Command dir -komento

kuitenkin paljastaa, etté dir -komento onkin alias Get-Childltem -komennolle.

P5 D:%PowerShell> dir
Directory: D:%\PowerShell

Mode LastWriteTime Length Name

o 27.3.2015 16:17 89 GetVolume.psl
-a--- 29.3. 2015 18:41 17 TextFile.txt

P5 D:“PowerShell> Get-Command dir

CommandType Name ModuleName

dir -= Get-ChildItem

PS5 D:“PowerShell> Get-Command Get-ChildItem

CommandType Name ModuleName

Cmdlet Get—ChildItem Microsoft. PowerShell.Management

P5 D:\PowerShell> Get-ChildItem

Directory: D:‘PowerShell

Mode LastWriteTime Length Mame

-a--- 27.3.2015 89 GetVolume.psl
-a---— : 17 TextFile.txt

KUVA 5. PowerShell dir-alias (Kauppinen 2015-03-26.)
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5.2.2 Shell-Funktiokomennot

Shell-Funktiokomennot ovat ohjelmapatkia, joita kutsutaan niiden nimelld. Funktioita kaytetaan,
jotta samaa asiaa ei tarvitsisi toistaa useaan kertaan. Kuvassa 6 on luotu funktio GetlVolume, joka
ottaa parametrina (gdrive_J/etter) aseman tunnuksen ja palauttaa halutun aseman tiedot. Funktiot

pysyvat kaytdssa istunnon ajan, mikali niitd ei tallenneta tiedostoon. (Payette 2011, 43.)

PS D:\PowerShell> function GetVolume($drive_letter) {Get-Volume $driwve_letter}

PS D:\PowerShell> GetVolume C

DrivelLetter FileSystemLab FileSystem DriveType HealthStatus 5izeRemainin Size

232.37 GB

KUVA 6. PowerShell GetVolume -funktio (Kauppinen 2015-03-26.)

5.2.3 Skriptikomennot

Skriptikomennot ovat tiedostoihin tallennettuja komentoja. Ne ladataan ja kadnnetdan jokaisella
suorituskerralla, mika tekee niistad jonkin verran hitaampia kaynnistymaan kuin funktiot. Skripti-tie-
dostot ovat .ps1-paatteisia. (Payette 2011, 44.) Kuvassa 7 nahdaan, ettd GetVolume.ps1-tiedostoon
on tallennettu kuvan 6 GetVolume -funktio, joka ensiksi ladataan kaytettavaksi ja taman jalkeen

suoritetaan.

| GetVolumepsl X
1 #GetVolume. psl - Script
3

Function GetVolume(idrive_letter){Get-Volume 3drive_letter}

PS5 D:“PowerShell> . .‘\GetVolume.psl

P5 D:\PowerShell> getvolume -drive_letter C

Driwveletter FileSystemlLa FileSystem DriveType Health5tatus SizeRemainin S5ize
bel

232.37 GB

KUVA 7. PowerShell GetVolume -skripti (Kauppinen 2015-03-26.)

5.2.4 Natiivit Windows-komennot

Natiivikomennot ovat ulkopuolisia ohjelmia, jotka voidaan suorittaa kayttdjérjestelmasta. Natiiviko-
mennot ovat hitaimpia komentotyyppeja, koska niiden suorittaminen vaatii kokonaan uuden proses-

sin perustamisen. (Payette 2011, 44 - 46.)
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5.3  Putkitus

PowerShell-komentoja voidaan putkittaa keskenaan eli yhdistda useampi komento yhdeksi komento-
sarjaksi. Komennot putkitetaan kayttamalla “|"-merkkid. Esimerkiksi kuvassa 8 nakyva komentoputki
"Get-Process | Where Name —Match "Service” | Sort-Object Name —Descending”’ on putkitettu kayt-
tdaen kolmea komentoa: Get-Process —komento hakee kdynnissa olevat prosessit, Where Name —
Match “Service” —komento asettaa Get-Process-komennolle hakuehdon, missa prosessin nimen on
sisallettdva sana "Service”, ja Sort-Object Name —Descending —komento jarjestelee prosessit nimen

perusteella laskevasti.

PS5 D:\PowerShell> Get-Process | where Name -Match "Service” | Sort-Object Name -Descending

W5(K) (M) C ProcessName

XtuService

9900 TeamV1ewer_Service

6380 2 services

2900 7 NvNetworkService

788 ? ngservice

2424 44 GFExperienceService
15876 GameScannerService

5648 24 AsusFanControlService

KUVA 8. PowerShell-komentojen putkitus (Kauppinen 2015-03-27.)

Komentoputken komentojen suoritusjarjestystd voidaan muuttaa kayttamalla sulkeita (Payette 2011,
60 - 63).
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6 TEKNINEN TOTEUTUS

6.1 Lahtokohdat ja vaatimukset

Service Deskissa on kaytdssa Microsoft-DOS-komentoja sisaltavia .BAT-skriptitiedostoja, Visual Basic
-skripteja seka PowerShell-skripteja. Vaikka Visual Basic:lla pystytdan tekemaan samoja asioita
(esim. kayttajatunnusten luonti) kuin PowerShellilla, PowerShell tarjoaa tdhan yksinkertaisemman

vaihtoehdon Windows-ymparistdssa. Tasta syysta tyo paatettiin toteuttaa PowerShellilla.

Service Deskissa aiemmin kaytetyt PowerShell-skriptit on tehty paapiirteittain asiakaskohtaisiksi,
mika tarkoittaa sitd, ettd niiden hyddyntaminen toisilla asiakkailla ei onnistu ilman skriptin laajempaa
muokkaamista. Taman takia skriptien vaatimuksiksi asetettiin dynaamisuus seka kadyttéénoton help-

pous jatkossa eri asiakkuuksissa.

6.2  Suunnittelu

Ty6n suunnittelu aloitettiin tutustumalla PowerShellin kayttdmahdollisuuksiin seka selvittdamalla sen-
hetkiset PowerShellin kayttokohteet ja kayttétarpeet Service Deskissa. Selvityksen perusteella paa-

tettiin, mitd skripteja ja mihin tarkoitukseen niita luodaan.

Ty6ta varten luotiin virtuaalikone, jonka kayttdjarjestelmaksi asennettiin Windows Server 2012 R2.
Virtuaalipalvelimelle asennettiin Active Directory Domain Services -rooli, mika mahdollistaa AD:n
kayton, seka Windows Exchange Server 2013 -sahkdpostipalvelin sahkdpostilaatikoiden luontia var-
ten. Virtuaalinen testiymparistd mahdollisti riippumattomuuden Enfon ja sen asiakasyritysten palveli-

mista ja sen avulla voitiin luoda ja testata skripteja eristetyssa ymparistossa.

6.3  Toteutus ja testaus

Skriptit pyrittiin kokoamaan mahdollisimman monesta jarkevasta funktiosta, jotta samaa asiaa tai
toimintoa ei tarvitsisi kirjoittaa aina uudestaan. Esimerkiksi aakkdsten muuttaminen toteutettiin
omassa funktiossa erillisessa tiedostossa, jolloin sen kdyttamiseksi ei tarvinnut muuta kuin sisallyttaa
funktio skriptiin komennolla ". SijaintA\ FunktionNimi.ps1” ja kutsua funktiota sen vaatimilla paramet-
reilld: "FunktionNimi $paraml $param2’. Osassa skripteista on hyddynnettiin toimipaikan ohjaajan

Tomi Monosen aiemmin luotuja skripteja.

Suurimmat PowerShellin hyddyntémistarpeet Service Deskissa liittyvat erilaisten tunnusten, ryhmien
ja sahkdpostilaatikoiden sulkemiseen ja poistamiseen seka luomiseen ja muokkaamiseen. Eri asiak-
kuuksilla on omat menetelmansa tehda nama toiminnot, minka takia saman kokonaisuuden toteutta-

miseen on useita eri variaatioita.
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6.3.1 Tunnusten poistaminen

Esimerkiksi asiakkaalla X kayttaja poistetaan seuraavalla tavalla:

Etsitdan poistettava henkild yrityksen AD:sta.
Kirjoitetaan poistettavan henkilon ryhmét talteen.

Nimetdan henkilon kotihakemisto uudelleen maaratylla etuliitteelld.

A

Poistetaan tunnus.

Kyseisessa tapauksessa skripti toteutettiin kysymalla ensiksi poistettavan kayttdjan tunnus ja tarkis-
tamalla, ettd annettu tunnus on olemassa. Taman jdlkeen kutsuttiin funktiota, joka kirjoittaa kaytta-
jan ryhmat tekstitiedostoon. Seuraavaksi kutsuttiin funktiota, joka nimeda kotihakemiston maarite-
tylla etuliitteelld, ja lopuksi vietiin poistettava tunnus funktioon, joka poistaa sen jarjestelmasta.
(Kuva 9.)

Import-Module ActiveDirectory
f=p split-Path -Parent $P5CommandPath #Scriptien juurikansio

o NimeaKotihakemisto.psl #0ttaa tunnuksen, palauttaa true/false
RyvhmatTiedostoon. psl #0ttaa tunnuksen, palauttaa true/false
fzphPoistaTunnus. psl #0ttaa tunnuksen

fhenk Read-Host "Anna kéytt&jan tunnus: "

fUser Get-ADUser -f {samaccountname -eq fhenk}
thile(SUser $null) §
thenk Read-Host "Kayttdajaa ei lovtynyt. Anna kayttajan tunnus: "
tUser Get-ADUser -T {samaccountname -eq %henk}
L
frt RywhmatTiedostoon(Shenk)
iF{irt ftrue) { Write-Host "Kéyttajén fhenk ryhmét tallennettu tiedostoon fsp'\Rvhmat'Shenk.txt.™ }
£nkh NimeaKotihakemisto(fhenk)
AT (inkh ftrue) { Write-Host "Kayttdjan fhenk kotihakemisto nimetty wudelleen.” }

else{ Write-Host "Kdyttajan Shenk kotihakemistoa ei nimetty uvudelleen, koska sita el Toytynyt." }

PoistaTunnus (Shenk)
Write-Host "K&ytt&jd Thenk poistettu.”

KUVA 9. Kayttajan poistaminen Active Directorysta (Kauppinen 2015-04-15.)

Asiakas X:n tunnusten poisto -skriptid varten kirjastoon luotiin seuraavat funktiot, joita voidaan hyo-

dyntaa jatkossa uusissa skripteissa:

¢ NimeaKotihakemisto.psl — Nimeaa kotihakemiston mdaritetylla etuliitteella.
e RyhmatTiedostoon.psl — Tallentaa kayttdjan kayttajaryhmat tekstitiedostoon.

e PoistaTunnus.ps1 — Poistaa tunnuksen.

Kuten aiemmin todettiin, eri asiakkailla on erilaisia variaatioita, kuinka tunnus poistetaan. Esimerkki-

asiakkaalla Y kayttajan poisto tehdaan alla olevalla tavalla:

Etsitaan poistettava henkild yrityksen AD:sta.
Poistetaan kotikansio.

Poistetaan virtuaalisen tyopdytaympariston luomat profiilikansiot.

H WD

Poistetaan tunnus.
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Asiakas Y:n tunnusten poisto -skriptiin hyédynnettiin aiemmin luotua asiakas X:n tunnusten poisto -
skriptia pienin muokkauksin. Kun kayttdjatunnus on kysytty, etsitddn kayttajén kotihakemisto ja
poistetaan se. Tata varten kirjastoon luotiin uusi funktio “PoistaKansio”, joka ottaa parametrind pois-
tettavan kansion polun, tarkistaa, etta kansio on olemassa, seka poistaa kansion ja palauttaa arvon
“True’ tai "Fals€’. Taman jalkeen samaan funktioon viedaan virtuaalisen tydpdytaympariston profiili-
kansioiden polku ja poistetaan pyydetyt kansiot. Lopuksi poistetaan kayttaja viemalld tunnus "“Pois-

taTunnus” -funktioon.

Mikali kayttdjatunnusta ei tahdota poistaa esimerkiksi tyontekijan pitkan loman takia, se voidaan sul-
kea komennolla " Get-ADUser $tunnus | Disable-ADAccount”. Talldin tyéntekijan palatessa takaisin

toihin voidaan tunnus ottaa uudelleen kayttdon.

6.3.2 Tunnusten luonti

6.3.2.1

Tunnusten luonti on iso osa Service Desk -tyontekijan ty6ta. Kun hallitaan useiden asiakasyritysten
kayttdjia, voi tunnusten luonnit tayttda koko tydpdivan. Tunnuksia luotaessa joudutaan usein otta-
maan etdyhteys useisiin eri palvelimiin, kuten AD-palvelimeen, sahkdpostipalvelimeen seka Lync-

palvelimeen, mika hidastaa entisestaan tyéntekoa.

My6s tunnusten luonnissa on asiakaskohtaisia eroja. Osa asiakkaista lahettda tunnustilaukset ilmoit-
tamalla henkildon nimen ja toimipaikan, osa oman jarjestelman kautta luodulla lomakkeella, kun taas
osa ilmoittaa kayttdjan perustiedot ja tunnuksen, mista loput kayttaja- ja kayttdoikeustiedot voidaan
kopioida. Naita eri vaihtoehtoja varten luotiin skriptit, joiden avulla uuden tunnuksen luonti saadaan

tehtya yhden palvelimen kautta mahdollisimman tehokkaasti.

Uuden kayttajan luonti nimen ja toimipaikan perusteella

Uuden kayttdjatunnuksen luonti nimen ja toimipaikan perusteella toteutettiin seuraavalla tavalla:

Kysytadn uuden kayttdjan nimi ja toimipaikka.

Etsitédan oikea OU toimipaikan perusteella.

Luodaan kayttaja Active Directoryyn.

Kirjoitetaan uuden kayttajan tunnus ja salasana tekstitiedostoon.
Lisatddn kdyttajaryhmat.

Muokataan kayttajan kotihakemiston kayttooikeudet.

Luodaan sé@hkdpostitunnus, mikali tunnustilauksessa se on pyydetty.

Luodaan Lync-tunnus, mikali tunnustilauksessa se on pyydetty.

v ©® N o s W

Luodaan kayttdja Enfon MyEnfo-asiakasjarjestelmaan.

Uuden kayttajan luonti Active Directoryyn tehtiin kutsumalla funktiota “Luo_Tunnus” parametreilld
etunimi, sukunimi, toimipaikka ja OU seka antamalla maaritetyistd parametreista koottu avain—arvo-

paritaulu parametrina Cmdlet-komennolle “New-ADUser” (kuva 10).
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fparams (=]
"AccountPassword"=3password_ss
“"ChangePasswordaAtLogon™=5%true
“DisplayMame”= Skokonimi
"Enabled"=%true
“"GivenName”=%enimi
"Homedrive" "H:"
“"HomeDirectory” " polkut Ssam
“Name"=%kokonimi
"Office” Stpaikka
“Path”=%ou
"SurName"=%snimi
"SamAccountMName" Ssam
“UserPrincipal Name”

}

New-ADUser &params

KUVA 10. Uuden kayttdjan luonti Active Directoryyn New-ADUser -komennolla (Kauppinen 2015-04-
19.)

Kaikille uusille kayttdjille lisattdvien kayttdjaryhmien nimet kovakoodattiin muuttujiin ja vietiin para-

metreina funktioon "Lisaa_Ryhma”. Ryhmat lisattiin komennolla:

Add-ADGroupMember $RyhméanNimi —Members $KayttdjaTunnus

Mikali tunnustilauksessa pyydetaan lisédmaan uudelle kayttajalle muita ryhmid, voidaan ne lisata

antamalla ryhman nimi sita kysyttdessa (Kuva 11).

Lisdtdadankd kayttdjdalle muita ryhmia (kfe)?
ke
Anna ryhman mimi: Ryhmal

Kayttaja Tisattiin ryhmadn Ryhmal
Lisatdankd kayttdjalle muita rvhmia (k/fe)?
e

KUVA 111. Kayttajan lisays kayttdjaryhmiin (Kauppinen 2015-04-19.)

Uuden kayttdjan kotihakemiston kayttdoikeuksista poistettiin oikeuksien periytyminen kotihakemis-
ton juurihakemistosta kotihakemistoon ja sen alikansioihin seka lisdttiin hakemiston taydet kaytt6oi-
keudet uudelle kayttajalle seka jarjestelmanvalvojalle. Taté varten luotiin funktio “Muokkaa_Hake-
mistooikeuksia’ mika ottaa vastaan parametrina kayttajatunnuksen. Funktio lisaa ensiksi kayttdoi-
keuden halutulle henkilélle ja taman jalkeen poistaa kansio-oikeuksien periytymisen. Lopuksi funktio
poistaa kansio-oikeudet ylimaaraisiltd kayttajiltd jattden kayttéoikeuden vain jarjestelmanvalvojalle

seka halutulle henkildlle.
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crv{
%acl = Get-Lcl -path Skansio
Skansio = (convert-path $acl.pspath)
Foreach (Sacces= in Sacl.access)
i
Foreach ($value in Saccess.identityReference.Value)
{
if (! (%value -eg Suser) -and ! ($valune -=g $admin))
{
S$acl.RemovelAccessRule ($access) | Cut-Hull
i
}
1

Set-Leol -path Skansio -aclCbject Sacl

ot

Write-Host "Ylimddrdiser kdvitinikeuder pols

etii." -ForegroundColor Green

}catch{ Write-Host "Jlimddrdi=id kiyitdollkeulks=ia i poistertu."” -ForegroundColor Red}

KUVA 12. Kayttdoikeuksien poistaminen kansiosta (Kauppinen 2015-04-22.)

Kuvassa 12 on esitetty kuinka kdyttdoikeudet saadaan poistettua halutuilta henkilGilta tietystad kansi-
osta. Oikeuksien poistaminen suoritetaan ¢ry-catch -lauseella, jolloin virheisiin paastaan helposti ka-
siksi. “Get-Ac/’-komennolla haetaan kirjastomuuttujaan kansion tamanhetkiset oikeudet. Taman jal-
keen kaydaan jokainen oikeus yksi kerrallaan lapi ja verrataan yksittdiseen oikeus-objektiin sidottua
tyja kayttajia, poistetaan se kirjastosta. Kun koko kirjasto on kayty lapi ja ylimaaraiset oikeudet on

poistettu, asetetaan kansiolle kirjaston mukaiset oikeudet "Set-Ac/’- komennolla.

Uuden kayttdjan luonti nimen ja toimipaikan perusteella -skripti luotiin suoritettavaksi sahk&postipal-
velimelta, mutta mikali asiakkaan tunnusmaarityksissa olisi maaritelty, etta AD-tunnus ja sahkoposti-
tunnus luodaan omilta palvelimiltaan, voitaisiin yhteys ottaa ennen sahkdpostin luomista sahkdposti-

palvelimelle seuraavalla komennolla:

Enter-PSSession —ComputerName $PalvelimenNimi -Credential $Tunnus

Sahkdposti aktivoitiin funktiossa “Aktivoi_Sposti’ joka ottaa parametrina kayttdjaobjektin.

Lync-tunnuksien luonti tehtiin funktiossa “Ak¢ivoi_Lync”, jonne vietiin parametrina kayttajatunnus.
Koska AD-kayttajatunnus seka sahkoposti oli luotu ennen lync-tunnusten luontia, voitiin lync-tunnuk-
set aktivoida ndihin tunnuksiin. Lync-tunnusten aktivointi taytyi suorittaa lync-palvelimelta, johon
yhteys saatiin aiemmin mainitulla ”£Enter-PSSession’-komennolla. Tunnusten aktivointi ja maarittely

suoritettiin komennolla:

Enable-CsUser $Kayttdjad -RegistrarPool $PoolinNimi -SipAddressType EmailAddress | Grant-CsExter-

nalAccessPolicy -PolicyName $PolitiikanNim/

Uuden kayttdjan luonti Enfon MyEnfo-asiakasjdrjestelmaan toteutettiin funktiossa "L/-

saa_Kayttaja_Myenfo” JSON-rajapinnan kautta. Kyseinen rajapinta oli luotu aiemmin toista projektia
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varten. "“Lisaa_Kayttaja_Myenfo" -funktio ottaa parametrina kdyttajatunnuksen ja hakee sen perus-
teella uuden MyEnfo kayttajan luontiin tarvittavat tiedot AD:sta. Seuraavaksi parametreista muodos-
tetaan JSON-objekti, joka sisdltda myos tarvittavan tiedon siitd, mita parametreilla tehdaan. Taman

jalkeen lahetetdan HTTPS-pyynto palvelun verkko-osoitteeseen komennolla:

Invoke-RestMethod -Uri $0soite -Method Post -Credential $TunnusJjaSalasana -ContentType "appli-
cation/json" -Body $JSONObjekti

PowerShell muuttaa palvelusta palautuvan vastauksen tyypin perustuen sinne viedyn datan tyyppiin.
Tassa tapauksessa PowerShell muuttaa palautuvan vastauksen objektiksi, jonka arvoihin padstaan

kasiksi komennolla:

$muuttuja.records{0].HaluttuArvoNimi

Mikali haluttaisiin paasta kasiksi esimerkiksi tietoon, onnistuiko uuden kayttdjan luonti, niin halutun
arvon nimeksi muutettaisiin “__status”. Lopuksi, kun vastaus on kasitelty, ilmoitetaan onnistuiko uu-

den kayttajan lisays.

Uuden kayttdjan luonti lomakepohjasta

Osalla asiakasyrityksistéd on omat jarjestelmat, joista voidaan muun muassa ilmoittaa uusista tyénte-
kijoista seka tilata tunnuksia, séhkdpostilaatikoita ja kayttdoikeuksia. Kun asiakas ilmoittaa uudesta
kayttdjasta jarjestelmansad kautta, muodostuu siita Enfon tikettijarjestelmaan uusi tydpyyntd. Asiak-

kaan jarjestelmasta lahetetty tydpyyntd on normaalisti tietyn lomakepohjan mukainen (Kuva 13).

New Employee

Etunimi: Testi

Sukunimi: Testaaja

Puhelinnro: 8581234567

Tytsuhteen kesto: Toistaiseksi

Tydsuhde alkaa: 81/84/2015

Tybsuhde pdattyy: 31/12/2815

Esimies: Esko Esimies, Eesimies@yritys.fi
Yhtid: Yritys Oy

Osasto: Henkildstohallinta

Toimipiste: Yritys Oy, Yritystie 1, 81234 Yritys
Sijainti (kerros/huone): 1 kerros
Tyontekijadn status: Henkildkunta

Ulkoisen tydntekijdn tarkennus:

Luodaan s-postiosoite: Kyll3d
Kustannuspaikka: 17808

Lisdtiedot (tarvittaessa):

KUVA 13. Esimerkki uuden kayttajan tilauslomakkeesta (Kauppinen 2015-04-16.)

Esimerkki asiakkaalla X tunnusten luonti -prosessi on seuraava:
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Tarkista ettei tunnus ole jo kaytdssa.
Maarita kayttajatiedot ja luo tunnus oikeaan AD-haaraan.

Pyydettaessa luo kayttdjalle uusi sahkopostilaatikko.

e

Lisad kayttaja oikeisiin kayttajaryhmiin.

Kayttajan luonti lomakepohjasta toteutettiin siten, ettd Service Desk tydntekijan tarvitsee vain kopi-
oida tilauslomake tekstitiedostoon, suorittaa skripti ja tarvittaessa antaa pyydettdava parametri. Talla

tavoin tyontekijan tekemat virheet saadaan minimoitua ja tydaika kaytettya tehokkaasti.

Koska tunnustilaus tehddan valmiiksi jasennetylla lomakkeella, on se helppo myds parametrisoida,
eli muuttaa "muuttuja=arvo’ -muotoon. Tassa tapauksessa tekstitiedoston arvot tallennettiin tau-
luun avain—arvo-pareiksi (Kuva 14). PowerShellissé avain—arvo-pari taulua kutsutaan hashtableksi.
Hashtablen avulla funktioiden vélinen parametrien siirto saatiin yksinkertaistettua ja lomakkeen tie-
tojen kasittely helpottui. Esimerkiksi lomakkeella ilmoitettuun sukunimen arvoon paastiin kasiksi

hashtable-muuttujan indeksilla “Sukunimi”.

Name

Sukunim Testaaja

Tyizuhteenkesto Toistaiseksi

Etunimi Testi

Esimies Esko Esimies, Eesimies@yritys.ti
Yhtid Yritys Oy

Tyonteki janstatus Henkilokunta
Luodaans-postiosoite Kvlla

Lisdtiedot (tarvittaes=sa)

5ijainti (kerros/huone) 1 kerros

Kustannuspaikka 1700

Tyisuhdealkaa 01,/04,/2015

Puhelinnro 0501234567

Toimipiste ¥ritws Oy, Yritystie 1, 01234 Yritys
Dsasto Henkilostahallinta
Tyosuhdepaattyy 31/12/2015

UTkoisentyonteki jantarkennus

KUVA 14. Tilauslomake muutettuna avain—arvo-pari tauluksi (Kauppinen 2015-04-16.)

Kun lomakkeen tiedot on muutettu avain—arvo-pari tauluksi, pyydetaan tyontekijaa valitsemaan luo-
daanko organisaation sisdinen vai ulkopuolinen tunnus. Naiden kahden tunnustyypin valilla on eroja
muun muassa tunnuksen muodossa seka organisaatioyksikdssa ja sahkdpostiasetuksissa.

Taman jalkeen suoritetaan tarvittavat tarkistukset. Mikali tarkistuksissa |6ytyy esimerkiksi tunnus,
joka on lahes samankaltainen nyt luotavan tunnuksen kanssa, tulee tasta ilmoitus ja mahdollisuus
peruuttaa toiminta.

Tarkistusten jdlkeen perustetaan kayttaja ja kirjoitetaan tunnus seké salasana tekstitiedostoon. Tie-
tojen tallennus tiedostoon tehdaan, jotta tunnusten luonnin jdlkeen ne voidaan toimittaa tilaajalle.
Lopuksi luodaan sahkopostilaatikko funktiossa “Aktivoi_ Sposti” ja lisataan kayttdjaryhmat. Kun kayt-

tdjatunnus on luotu ennen sahkdpostin luomista, voidaan sahkdposti aktivoida komennolla:

Enable-Mailbox -Identity /$0U/$sukunimi $etunimi' -Alias "$tunnus” -Database “$SpostiTietokanta”
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Uuden kayttdjan luonti kopiosta

Uuden kayttajan luonti kopioimalla tiedot toisesta tunnuksesta on yksinkertainen tehda ilman Po-
werShell-skriptejakin, mutta se voi olla hyvinkin aikaa vievaa, mikali lisattavia kayttajaryhmia on eri-

tyisen paljon.

Kayttdjan luonti kopiosta -skripti vaatii uuden kayttdjan etunimen, sukunimen seka kopioitavan tun-

nuksen. Kun vaadittavat arvot on annettu, kutsutaan “Kopioi_Kayttaja'-funktiota, jossa tehddan tar-
vittavat tarkistukset ja luodaan uusi kayttdja samaan OU:hun kopioimalla tiedot toisesta kayttajatun-
nuksesta. Taman jdlkeen uusi kdyttdjatunnus ja salasana kirjoitetaan tekstitiedostoon. Lopuksi kopi-

oidaan uusi kayttdja vastaaviin kayttajaryhmiin kuin kopioitava tunnuskin.

6.3.3 Sahkopostilaatikon luonti resursseille

6.3.4 Testaus

Yrityksissa tulee usein vastaan tilanteita, joissa jollekin resurssille tarvitaan oma sahkdpostilaatik-
konsa. Tallaisia resursseja voivat olla muun muassa neuvotteluhuoneet ja laitteet. Luomalla téllaisen

resurssin kayttajat voivat tehda siihen varauksia oman Outlook-sovelluksen kautta.

Muutamille Enfon asiakasyrityksille oli jo olemassa PowerShell-skripti tallaisen resurssipostilaatikon
luontiin, joten paatin muokata naista version, jonka voisi ottaa tarvittaessa kayttéon myds muilla

asiakkuuksilla.

Resurssipostilaatikon luonti -skripti toteutettiin pyytamallad aluksi luontiin vaadittavat parametrit. Ta-
man jalkeen luotiin uusi AD-kayttdja ja sahkdpostilaatikko ”“New-Mailbox" -komennolla antamalla sille
tarvittavat parametrit. “New-Mailbox’ -komentoa voidaan kdyttad, kun AD-kayttdjaa ei ole aiemmin
luotu. Téaman jélkeen resurssia varten luotiin uusi ryhma ja lisattiin halutut henkilét tdhan ryhmaan.

Lopuksi madritettiin vaadittavat oikeudet sekd sahkdpostilaatikkoon ettd ryhmaan.

Skriptit pyrittiin testaamaan omalle ty6asemalle luodussa virtuaalisessa testiymparistdssé mahdolli-
simman tarkasti ennen tuotantoymparistédn vientia. Testaus suoritettiin niin todennakaisilla kuin
epatodenndkdisilld arvoilla, jotta mahdolliset virhetilanteet tuotantoymparistéssa saatiin minimoitua.
Koska virtuaalisen testiympdriston kayttdjarjestelmana oli uusin Windows Server -versio, jouduttiin
skripteihin tekemaan pienia muutoksia tuotantoympariston kayttdessa vanhempaa Windows-Server-

versiota.
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7 YHTEENVETO

Opinndytetyon tavoitteena oli selvittda, mihin kayttotarkoituksiin Enfo Service Deskissé hyddynne-
tdan PowerShellia ja missa sitd voitaisiin jatkossa hyddyntaa, ja selvityksen perusteella luoda Po-
werShell-funktiokirjasto. Tyon aikana luotiin skripteja niin Active Directory -, Exchange - kuin Lync -
objektien hallintaan. Lisaksi skripteja luotiin hakemistojen sekd hakemisto-oikeuksien muokkaami-

seen.

Skriptit toteutettiin hyddyntaen Enfo Oyj:n asiakasohjeita, joista selvisi asiakkaan toimintaperiaate
jokaista kokonaisuutta luotaessa. Funktiokirjaston kooksi tuli noin 30 valmista funktiota, joita voi-

daan hyddyntda useimmilla Enfon asiakasyrityksista, seka vajaat 10 valmista skripti-kokonaisuutta.

Eri palvelinversioiden vdlisiin PowerShell-komentojen eroihin olisi ollut hyva paneutua heti ty6én

alussa tarkemmin, jolloin skriptien kdyttéonotto tuotantoymparistéssa olisi sujunut nopeammin.

PowerShell tarjoamat jatkokehitysmahdollisuudet ovat laajat, silla kaikki mitd voidaan tehda graafi-
sesta kayttoliittymasta, voidaan myos toteuttaa PowerShellilla. Enfo Oyj:n kannalta suurimmat kehit-
tdmisen kohteet liittyvat skriptien kayttdonoton laajentamiseen yha useamman asiakasyrityksen tar-

peisiin.

Opinndytetydn teko oli mielenkiintoinen ja opettavainen kokemus. Koska minulla ei ollut aiempaa
kokemusta PowerShellista, oli tydn suorittaminen paikoitellen hyvinkin haastavaa ja vaati paljon asi-
aan perehtymista. Opinndytety®n loppuraportin lisaksi tuotettiin Enfo Oyj:lle myds dokumentti jokai-
sesta skriptistd ja funktiosta. Dokumentista selvidaa skriptien ja funktioiden kayttédmiseen tarvittavat
tiedot. Dokumentti sisaltaa asiakaskohtaisia tietoja, minka vuoksi sita ei voida julkaista opinndyte-

tyon yhteydessa.
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