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InsinGorintydssa pyritdan tarjoamaan lukijalle tietoa tietoturvauhkista julkisissa verkoissa ja
kuinka suojautua niitd vastaan. TAma saavutetaan esitteleméalla Internetin toimintaa, ker-
tomalla haittaohjelmista ja hyokkaystekniikoista sekad esittelemalla kaytdnntssd, miten
hyokkaykset toimivat. Tyon tavoitteena on kokonaisuutena toimia oppaana henkildkohtai-
sen tietoturvan parantamiseen.

Insindoritydn tavoite saavutetaan esittelemalla Internetin toimintaa, tietoturvauhkia ja niilta
suojautumista. Teorian lisdksi demonstroidaan kahta hydkkaystekniikkaa ja niiltd suojau-
tumista. Hyokkaykset suoritettiin koulun tietoverkko-laboratoriossa kayttéen reititinta, tieto-
koneita ja Android-puhelinta. Laboratoriossa suoritettiin evasteiden kaappaus Droidsheep-
ohjelmalla ja yritettiin kaapata HTTPS-suojattua liikennetta kayttaen valiintulohyokkaysta.

Testit osoittivat, ettd hyokkaystekniikat julkisessa verkossa ovat toimivia pienin varauksin.
Evasteiden kaappaus toimi ongelmitta, mutta valiintulohyokkdys osoittautui haastavam-
maksi. Varmentein suojatusta liikenteestd tiedon kaappaaminen onnistuu, mutta ei ilman
varoituksia kohdekoneeella. Varoituksistakin on mahdollista pddsté eroon, mutta se vaatii
fyysistda paasya kohdekoneelle. Talloin voi asentaa vaarennetyn varmenteen ja poistaa
selainten esittdmaét varoitukset.

Testien perusteella julkisen langattoman verkon kaytdssa on syytad noudattaa varovaisuut-
ta tai suojata liikenteensa VPN-yhteydella.

Avainsanat Julkinen langaton verkko, tietotuva, valiintulohyokkays
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Abstract
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The objective of the thesis is to provide information to the reader about information security
threats in public Wi-Fi and how to protect against these. This is achieved by explaining
how the Internet works, providing information about malware and attacking techniques and
also demonstrating the techniques in practice. The purpose of the thesis as a whole is to
be a guide to personal security improvement.

To give a reader better understanding of the threats, attacking techniques were tested in
an information network laboratory using a router, computers and an Android phone. In the
laboratory cookie capturing was tested using a program called Droidsheep and attempts
were made to capture HTTPS encrypted data using a man-in-the-middle attack.

The tests showed that the attack techniques in public Wi-Fi were working although with
small reservations. Cookie capturing went without problems but the man-in-the-middle
attack was more problematic. In general, it is possible to capture data from certificate pro-
tected communications but not without warnings on the target machine although it is pos-
sible to get rid of the warnings if one has physical access to the target machine. If that is
the case then this is done by installing false certificates.

In conclusion, the performed tests indicate that there is cause for caution while using pub-
lic Wi-Fi and it is preferable to encrypt connection using VPN.

Keywords Public Wi-Fi, information security, man-in-the-middle attack
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Lyhenteet

3G Third Generation. Matkapuhelinteknologia.

4G Fourth Generation. Matkapuhelinteknologia.

ARP Address Resolution Protocol. Internet-protokolla.

ASLR Address Space Layout Randomization. Mekanismi puskurin ylivuoto
hyokkayksia vastaan.

Bit Tiedon pienin yksikko. 8 bittia = 1 tavu, 1024 tavua = 1 kilotavu.

Botnet Bottiverkko. Useiden keskenaan toimimaan maaritetyn botin jarjestelma.

DEP Data Execution Prevention. Tietojen suorittamisen estaminen.

DHCP Dynamic Host Configuration Protocol. Verkkoprotokolla, jonka yleisin teh-

tava on jakaa IP-osoitteita verkkoon kytkeytyville laitteille.

EMET Enhanced Mitigation Experience Toolkit tietoturvasovellus.

ETSI European Telecommunications Standards Institute. Riippumaton, voittoa

tavoittelematon eurooppalainen telealan standardisoimisjarjesto.

FTP File Transfer Protocol. Internet-protokolla.
GSM Global System for Mobile Communications. Matkapuhelinjarjestelma.
GPS Global Position System. Paikannusteknologia.

HIPERLAN HIigh PERformance radio local area network. ETSI:n langaton l&hiverkko

standardi.

HTTP(S) HyperText Transfer Protocol (Secure). Internet-protokolla.
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HTST HTTP Strict Transport Security. Tietoturva mekanismi joka pakottaa se-

laimen kayttamaan HTTPS-protokollaa yhteyden muodostamiseen.

IANA Internet Assigned Numbers Authority. Maailmanlaajuinen Internetin hal-

linnointiin osallistuva jarjesto.

IEEE Institute of Electrical and Electronics Engineers. Kansainvalinen tekniikan

alan jarjesto.

ICMP Internet Control Message Protocol. Internet-protokolla.

IGMP Internet Group Management Protocol. Internet-protokolla.

P Internet Protocol, TCP/IP-viitemallin verkko-kerroksen protokolla.

IPS Intrusion Prevention Systems. Tunkeutumisenestojarjestelma.

IPv4 Internet Protocol version 4. Neljas versio IP-protokollasta.

IPv6 Internet Protocol version 6. Kuudes versio IP-protokollasta. Versio 4:n

korvaaja tulevaisuudessa.

MAC Media Access Control. Verkkosovittimen yksildiva osoite.

Mbps Megabittia sekunnissa.

NAT Network Address Translation. Osoitteenmuunnosverkkotekniikka.

NMT Nordisk Mobiletelefon. Yhteispohjoismainen radiopuhelinverkko.

PAT Port Address Translation. Porttimuunnos.

PKI Public Key Infrastructure, julkisten avainten hallintajarjestelma. Kaytetaan

SSL /TLS-protokollassa.

PPP Point to Point Protocol. Internet-protokolla.
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RPD Remote Desktop Protocol. Internet-protokolla.

SNMP Simple Network management Protocol. Internet-protokolla.

SSID Service set identifier. Langattoman lahiverkon verkkotunnus.

TCP Transmission Control Protocol tietoliikenneprotokolla.

Tera Sl-jarjestelman kerrannaisyksikdn etuliite, tarkoittaa miljardikertaista
(1019).

UDP User Data Protocol. Internet-protokolla.

VolIP Voice over Internet Protocol. Tekniikka, jonka avulla voidaan siirtdd aanta

IP-protokollaa kayttavan verkon valityksella.

VPN Virtual Private Network virtuaalinen erillisverkko.

Wi-Fi WLAN-tuotteiden kaupallinen nimi.

WLAN Wireless local area network. Langaton lahiverkko.

WPA2 Wi-Fi Protected Access 2. Langattoman verkon tietoturvastandardi.
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1 Johdanto

Insin6oritydn innoitteena oli viime vuosien aikana tapahtunut nopea muutos Internetin
kayttdtavoissa jokapéivaisessa elamassa. Erityisesti sosiaalisen median suosion jatku-
va kasvu on tuonut Internetin kayton paikasta ja ajasta riippumattomaksi tekemiseksi.
Ennen alypuhelimien, tablettikoneiden ja pienten kannettavien yleistymista Internetia
kaytettiin joko toissa tai kotona. Nykyisin Internetia kaytetaan yha useammin kaikkialla

yleistyvissa julkisissa langattomissa verkoissa (eng. Public Wi-Fi).

Sen missa verkkoa kayttda pitaisi vaikuttaa myos asioihin, joita verkossa tekee, mutta
vain harva muuttaa Internetin kayttéaan. Asiaa tuntemattomalle vaikuttaa silta, etta
koti-, ty6- ja julkisella verkolla ei ole eroja, nehén kaikki mahdollistavat Internetin kay-
ton. Tietoturvan kannalta asia ei nain ole. Tydpaikan sisaverkko on yleensa paremmin
suojattu kuin kotiverkko, joka taas tarjoaa jo riittavan suojan tavalliselle kayttajalle. Jul-
kinen langaton verkko, jollainen I6ytyy esimerkiksi kahviloista, kirjastoista ja hotelleista
edustaa toista aaripdata, eli kaytdssa ei ole valttaméattd mitaan tietoturvaa parantavia

ominaisuuksia.

Pyrkimyksend on antaa tavalliselle peruskayttdjalle ymmartamys Internetin toiminnan
mahdollistavasta tekniikasta ja erilaisista tietoturvauhkista, joihin riittdméaton suojaus voi
kayttajan altistaa. Huomion painopiste on julkisissa verkoissa, koska niissa tietoturva
on taysin kayttgjan itsensa vastuulla. Julkisen verkon hyokkayskeinoista kerrotaan ja
niiden toimintaa esitellddn myds kaytannossa, jotta lukija saisi konkreettisen kuvan

vaaroista.

Tietoturva on ongelmallinen asia tavalliselle kayttajalle. Harvalla on tietoa mahdollisista
vaaroista, olivatpa ne hyotkkayksia tai haittaohjelmia. Liséksi tavalliselle kayttajalle etu-
sijalla on palveluiden ja laitteiden kaytettavyys. Tietoturva voi vaikuttaa kaytettavyy-
teen, mutta sen ei valttdmatta tarvitse. Insin6oritydssa tarjotaan keinot laitteiden suo-

jaamiseen ilman, etta niiden kaytettavyys karsii.

InsinGoritydn tekeminen vaatii runsaasti tiedon etsintda Internetistd, jolloin pitdd harjoit-
taa lahdekriittisyytta. Internetista 10ytyy lahes jokaiselle vaittamalle sita tukeva lahde,
jos vain osaa etsia. Internet-sivuja lahteind kaytettdessa pitikin tutkia artikkeleiden ja



sivustojen kayttamat lahteet ja joskus jopa etsia vaittamille muita lahteita, jotta pystyi
varmistumaan tiedon oikeellisuudesta.

2 Tietoturvan maaritelméa

Tietoturvalla tarkoitetaan erilaisten tietojen, jarjestelmien, palveluiden seka tietoliiken-
teen asianmukaista suojaamista. Tietoturvan uhkia ovat luvaton paasy, tiedon luvaton
kayttd, salaisen tiedon paljastuminen, tiedon sekaannus, tiedon muuntuminen, salaisen
tiedon tutkituksi tuleminen, tiedon kopioituminen ja tiedon haviaminen. [1.] Tietoturva

maaritellaan kolmen kasitteen avulla:

Kaytettavyydelld tai saatavuudella tarkoitetaan sitd, etté jarjestelmien tiedot ja palvelut
ovat niihin oikeutettujen henkiliden kaytettavissa. Se varmistetaan fyysisella suojauk-

sella ja kaksinkertaistamalla laitteistoja.

Luottamuksellisuus tarkoittaa ettd, tietoa voivat kasitella vain sellaiset henkil6t, joilla on
siihen oikeus. Tama toteutetaan salauksen, paasynvalvonnan, todennuksen, valtuutuk-

sen ja fyysisen turvallisuuden avulla.

Eheys tarkoittaa etta, tietojen tulee olla luotettavia, oikeita ja ajantasaisia. Tiedot eivat
muutu tai ole muutettavissa laitteisto- tai ohjelmistovikojen, luonnontapahtumien tai
inhimillisen toiminnan seurauksena. Tietoaineiston eheys varmistetaan varmuuskopioil-

la, tarkistussummilla ja tietoja korjaavilla koodeilla. [2; 3.]

Naiden lisaksi on viela AAA-protokolla, joka on menetelma toisen osapuolen tunnista-
miseen tietoverkossa. Lyhenne tulee sanoista authentication (todentaminen tai autenti-

kointi), authorization (valtuutus) ja accounting (tilastointi).

Todennuksen tarkoituksena on tunnistaa kayttgja tietoverkon kayttdoikeuden omaa-
vaksi kayttajaksi. Tunnistus voi tapahtua kayttajatunnus-salasanayhdistelmalla, digitaa-
lisella varmenteella tai tiettyyn puhelinnumeroon soittamalla, milloin todentaminen teh-

daan sen perusteella mistd numerosta soitto on tullut.



Valtuutuksella méaaritelladn kayttgjalle kayttdoikeudet, mita palveluita paasee kaytta-
maan ja mitd ei. Kayttdoikeudet voivat perustua kayttdjaan itseensa tai esimerkiksi pal-

velua kayttavan fyysiseen sijaintiin tai kellonaikaan.

Tilastointipalvelulla pystytddn kerdamaan kayttdjista tilastotietoja. Naita tietoja voivat
olla muun muassa yhteyden muodostus- ja paattymisaika, mita palveluita kaytettiin,

tehtiinkd muutoksia johonkin ja kayttajatunnus seka IP-osoite. [4.]

3 Verkkotyypit

Ihmiset kayttavat kolmentyyppisia verkkoja: koti-, tyd- ja julkisia verkkoja. Jokaisella
verkkotyypilla on erilaiset tietoturvavaatimukset. Julkisessa verkossa ei yleensd ole
minkaanlaisia tietoturvaa parantavia ominaisuuksia kaytdssa. Langattomassa kotiver-
kossa on oletusasetuksena vahintaan verkon salasana kaytdssa. TyOpaikan verkossa
voi yhtion panostuksesta riippuen olla useitakin tietoturvaa parantavia ominaisuuksia.
Tassa luvussa esittelen mahdollisia tietoturva-asetuksia edella mainituille verkkotyy-

peille.

3.1 Tyopaikkaverkko

Tyo6paikkaverkoissa kaytetdan yleisesti AAA-protokollasta ainakin kahta ensimmaista
eli todennusta ja valtuutusta. Ennen kuin verkkoa paasee kayttdmaan, varmistetaan,
etta kayttajalla on oikeudet verkon kayttdon ja lisdksi voidaan méaaritelld, mita palveluita
talla on kaytdssaan. Langatonta verkkoa kaytettaessa voidaan tarvita viela verkontun-
nus ja salasana. Yhteys muodostetaan tukiasemaan (eng. Access Point), joka lahettaa
yhteyspyynntn eteenpdin paasynvalvontapalvelimelle (eng. Access Control Server),
missa on tietokanta, joka sisaltaa sallitut kayttajanimi-salasanaparit. Palvelimen hyvak-
syttya kayttajan tama saa paasyn verkkoon. Kuvassa 1 on asiakaslaitteen, tukiaseman

ja palvelimen valinen todennusprosessi kuvattuna vaihe vaiheelta. [5.]
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Kuva 1. Verkkoyhteyden muodostus todennusta kayttavaan verkkoon.[68.]

Edella kuvatun liséksi luvattomalta verkon kaytolté voidaan suojautua esimerkiksi pois-
tamalla kaytosta kaikki kayttAmattd olevat Ethernet-portit ja lisata kaytdssa oleviin port-
teihin MAC-osoitesuodatin, jolloin vain laitteet, joiden verkkosovittimen MAC-osoite
loytyy paasynvalvontalistasta, voivat muodostaa verkkoyhteyden. Langattomassa ver-
kossa voidaan myds kayttdd MAC-osoitesuodatusta. Liséksi verkkotunnuksen l&hetté-
minen voidaan poistaa kaytosta, jolloin kayttajan taytyy tietaa se saadakseen yhteyden

verkkoon. [5.]

Tyo6paikkaverkkojen suojaamiseen kaytetddn vahintdan palomuuria, paivitettyja kaytto-
jarjestelmia ja ohjelmia seka virustorjutaohjelmistoa. Naiden lisdksi yleinen ratkaisu
tietoturvan parantamiseksi on IPS (Intrusion Prevention Systems) eli hyokkayksen es-
tojarjestelma. IPS analysoi liikennetta tarkemmin kuin palomuuri. Se vertaa jokaista
pakettia tietokantaan, joka sisaltdd tunnettuja hydkkayksid. Jos IPS tunnistaa haitalli-
sen yhteyden, se estda yhteyden. Kuva 2 havainnollistaa verkkotopologiaa, jossa on

kaytdssa IPS ja palomuuri. [5.]



| The IPS device automatically
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Kuva 2. Verkkotopologia, jossa IPS ja palomuuri. [5.]

Edella esiteltiin vahimmaistietoturva-asetuksia, joiden pitaisi l[6ytya jokaisen yhtién ver-

kosta, jossa on useita tyontekijoita ja arkaluonteista dataa. Tietoturvan rakentamiseen

[6ytyy useita menetelmid, yksi kaytetyistd on kerroksittainen arkkitehtuuri. Siind verkko

jaetaan kerroksiin ja maaritellaan ratkaisut, joilla tietoturvaa parannetaan. Ciscon kayt-

tamia kerroksia ovat kaytannot, fyysinen turva, ulkoreuna- turva, sisainen verkko, isan-

ta- ja dataturva. Kuvassa 3 esitelldan eri kerrokset ja kaytettyja suojauskeinoja.[6.]

£ Y
o P =
Application & Data Strong passwords, file ACLs
ke Data Security = Endpoint security and secure
communication paths (SSL, TLS, IPSec)
P =
Patch Management I Security update management
Intrusion Prevention Day-Zem attack protection
Virus Protection I Anti-Virus updates
Host-Based Firewall Inbound TCH/IP port control
| Server Hardening 05 hardening, authentication, auditing
\ Host Security J
| Internal hh':h[brl[" Network segments, Network based IDS
| Perimeter Security I Firewalls, ACL configured routers, VPNs
\ Physical security 3 Guards, locks, access control
Policies, procedures, and awareness ——— Security policies, procedures, education %
e A along with a backup and restore strategy 2

Kuva 3. Kerroksittainen arkkitehtuuri. [6.]



3.2 Kaotiverkko

Tavallisessa kotona kaytettavassa langattomassa verkossa riittava tietoturvan taso
saavutetaan helpommin kuin tydymparistossa. Salausta kayttavassa kotiverkossa kayt-
tajan todennus tehdaan verkon salasanalla, jonka verkkoa yllapitava laite tarkistaa en-
nen yhteyden muodostamista. Salasanaa kaytetaan myos tietoliikenteen salaamiseen.

Kotiverkon suojaamiseen voi kayttda muun muassa seuraavia tekniikoita:

e Vahva salasana,

¢ MAC-osoitesuodatus,

o verkkotunnuksen lahetyksen kaytésta poistaminen,

e signaalin [&hetystehon pienentaminen, jolloin verkon kantama pienenee. Jotta

joku voisi murtautua verkkoon, taytyy hanen olla sen kantaman sisalla.

Edella mainittuja keinoja voi kayttaa verkkonsa suojaamiseen, mutta osaavaa hyokkaa-
jaé ne eivat esta ainoastaan hidastavat. Vahva salasana on paras keino suojata verkko
luvattomalta kaytoltd. Vahva salasana muodostuu isoista ja pienisté kirjaimista, nume-
roista ja erikoismerkeista. Pituutta salasanalla voi olla enintdédn 64 merkkia kaytettaes-
sa WPA2 (Wi-Fi Protected Access 2)-salausta, suositeltava vahimmaispituus on 16
merkkia. [7.]

3.3 Julkinen verkko

Julkisessa langattomassa verkossa ei ole kdytdssa mitdén tietoturvaa parantavia omi-
naisuuksia. Sen tehtava on vain tarjota yhteys Internetiin ja tietoturva on verkon kaytta-
jan vastuulla. Tietoturvaa voi parantaa virustorjuntaohjelmistolla, palomuurilla, VPN
(Virtual Private Network)-yhteydella ja paivitetyilla ohjelmilla. Luvuissa 7 ja 9 julkisten

verkkojen vaaroista ja suojaustumiskeinoista kerrotaan tarkemmin.



4 Verkkotekniikat

4.1 |EEE 802.11g/n

IEEE 802.11 on joukko standardeja langattomille WLAN (Wireless Local Area Network)
-verkoille. IEEE (Institute of Electrical and Electronics Engineers) kayttdd numerointijar-
jestelmaa eri standardeille, numero 802 viittaa lahi- ja laajaverkkoihin, numero 11 osoit-
taa, ettd kyseessa ovat langattomat verkot ja kirjain lopussa kertoo protokolla version,
joka maarittaa taajuuden ja kaistanleveyden. Kaytetyimmat WLAN-standardit ovat
802.11g (yhteyden maksiminopeus, 54Mbps) ja 802.11n (nopeuden vaihteluvali 54-
600Mbps). Uusin kaytossa oleva standardi on 802.11ac (500—-1000Mbps). Kaikki tek-
niikat ovat taaksepain yhteensopivia, joten uudellakin laitteella voi kayttaa vanhalla

standardilla toimivaa verkkoa.

Kayttdjan kannalta uudet standardit nakyvat suurempina siirtonopeuksina ja 802.11n
standardista lahtien my6és mahdollisten hairididen vahenemisena. 802.11n:sta lahtien
on ollut mahdollista kayttda 5 GHz:n taajuusaluetta 2,4 GHz taajuusalueen lisaksi. 2,4
GHz:n taajuudella toimivassa verkossa saattaa esiintya hairidita. Naita aiheuttavat sa-
malla taajuudella toimivat laitteet, esimerkiksi langattomat nappaimisttt, mikroaaltouu-
nit, puhelimet ja bluetooth. Korkeampi taajuus mahdollistaa suuremmat datasiirtono-
peudet, mutta huonontaa esteiden lapaisykykya, joka nakyy lyhempana kantamana. [8;
9]

4.2 TCP/IP -viitemalli

Tietokoneiden vélisessd kommunikoinnissa verkon yli kaytetddn protokollaviitemalleja.
Yleisin niistd on TCP/IP (Transport Control Protocol/ Internet Protocol)-viitemalli. Proto-
kollaviitemalli koostuu kerroksittaisesta arkkitehtuurista, missa jokainen kerros kuvaa
jotain funktiota, jonka protokolla voi suorittaa. Yhdella kerroksella on yleensa monta
protokollaa, jotka voivat hoitaa kyseisen kerroksen tehtavat. TCP/IP-viitemallia pide-
taan yleisesti nelja kerroksisena. Viitemallin kerrokset ovat sovelluskerros (Application
Layer), eli ohjelmat ja prosessit, jotka kayttavét kuljetuskerroksen protokollia siirtaak-
seen dataa paamaarana oleville tietokoneille. Talla kerroksella on useita protokollia,
joita ohjelmat kayttavat kommunikointiin alemman kerroksen kanssa. Naistd eniten
kaytettyja ovat: HTTP(S), FTP ja SNMP. [10.]



Kuljetuskerros (Transport Layer) on kahden laitteen valisen tiedonsiirron selkaranka.
Tallakin kerroksella on useita protokollia, mutta kahta kaytetdan selvasti eniten, nama
ovat TCP ja UDP. TCP-protokollaa kaytetaan, kun on tarvetta "luotettavalle yhteydelle”,
UDP (User Data Protocol) -protokollaa kaytetdan, kun riittdd "epaluotettava yhteys”.
[10.]

TCP-protokolla jakaa datan, joka tulee sovelluskerrokselta, sopivan kokoisiin segment-
teihin ja l&hettdd ne verkkoon. Se vahvistaa paketit vastaanotetuiksi, odottaa vahvistus-
ta lahetetyista paketeista ja asettaa aikakatkaisun uudelleen lahettamista varten, jos
vahvistusta ei ole tullut maaritellyssa ajassa. Termia "luotettava yhteys” kaytetdan sil-
loin kun on toivottavaa, ettei siirretysta datasta katoa bittiakaan. TCP-protokolla tarjoaa
tarvittavan mekanismin tdman varmistamiseen. Taman tyyppista yhteyttd tarvitaan
esimerkiksi tiedoston latauksessa, jolloin puuttuva data saattaisi johtaa tiedoston kor-

ruptoitumiseen. [10.]

UDP-protokolla tarjoaa hieman yksinkertaisemman, mutta epaluotettavamman palvelun
pakettien lahettamiseen koneelta toiselle. Protokolla ei varmista millaén tavalla, onko
lahetetty data saapunut perille vai ei. Termid "epéluotettava yhteys” kaytetaan silloin
kun kaiken datan ei tarvitse saapua perille suoritettavan asian onnistumiseksi. UDP-
protokollaa kaytetddnkin muun muassa reaaliaikaista siirtoa vaativissa palveluissa ku-
ten median suoratoistossa ja VolP-palveluissa. Data- ja puhepakettien siirrossa ei ole
haittaa, vaikka osa datasta jdisi saapumatta, koska uusi saapuva data muuttaa edelta-
nytta tilaa. [10.]

Verkkokerros (Network Layer) tunnetaan myos Internet-kerroksena. Kerroksen paateh-
tdva on organisoida ja hoitaa datan reitittdminen verkossa. Pa&asiassa IP-protokolla
hoitaa tdman kerroksen tehtavat. Muita protokollia talla kerroksella ovat muun muassa
IGMP- ja ICMP-protokollat. Talla hetkella viela IPv4 on paaasiassa kaytdssa, lahivuo-

sina tapahtuu siirtyminen uudempaan Ipv6:een. [10.]

Siirtokerroksesta (Data Link Layer) kaytetddan myds nimead verkkosovitinkerros, joka
koostuu kayttojarjestelman laiteajureista ja laitteiden verkkokorteista. Laiteajurit ja
verkkokortti hoitavat kommunikoinnin yksityiskohdat tiedonsiirtovalineen kanssa. Tama
valine on yleensa Ethernet-kaapeli tai muu tiedonsiirrossa kaytettadva media. Kerroksen
kaytetyimmat protokollat ovat ARP- ja PPP-protokollat. Kuvassa 4 tietokoneen ja palve-
limen valinen yhteys verkkokerroksittain. [10.]



Host (vour laptop) Target (websernver)

Media for data transfer (e.g. Ethernet)

Kuva 4. TCP /IP -viitemallin kerrokset. [10.]

4.3 Osoitteistus

4.3.1 IP-osoite

Jotta Internet toimisi eli valittaisi tietoa laitteelta toiselle, tarvitaan keino yksildida lait-
teet. Internet-protokollaosoite, IP-osoite, suorittaa tdman tehtédvéan. Se antaa jokaiselle
verkkoon kuuluvalle laitteelle uniikin 32-bittisen numeerisen arvon, joka toimii laitteen
osoitteena. Taman avulla laite pystyy lahettdméan ja vastaanottamaan IP-paketteja.
Talla hetkella on viela kaytdssa IP:n versio 4, joka mahdollistaa noin 4,3 miljardia
(2732) osoitetta. Vaikka osoitem&ara on iso, on se kuitenkin nykyaan riittdmaton laittei-
den suuren maaran vuoksi. Taman ongelman ratkaisuksi kehitettiin osoitteenmuunnos
(eng. NAT). Osoitteenmuunnoksen avulla useat koneet, jotka ovat samassa aliverkos-
sa, voivat lahettdd ja vastaanottaa Internet-likennetta kayttden vain yhtéa julkista IP-
osoitetta. Osoitteenmuunnoksen suorittaa useimmiten reititin tai palomuuri. Yhden jul-
kisen IP-osoitteen alla voi olla useita aliverkkoja, jotka kommunikoivat keskenaan ja
Internetin kanssa. Talléin kaytetdaan porttimuunnosta (eng. PAT). Porttimuunnoksessa
muodostetaan IP-osoite-porttipareja yksildimaan laitteet. Osoitteenmuunnoksen kaytt6-
tarve tdhan tarkoitukseen poistuu tulevaisuudessa, kun otetaan kaytt6on IP-versio 6.
Siin& on osoitteita noin 340 sekstiljoonaa (2°128). [11.]
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4.3.2 MAC-osoite

MAC-osoite (eng. Media Access Control) on uniikki tunniste verkkosovittimessa, joka
mahdollistaa yhteydet fyysisella verkkosegmentilla. MAC-osoitteita kaytetaéan verkko-
osoitteena suurimmassa osassa |IEEE 802-verkkoteknologioita, mukaan lukien Ether-
net ja Wi-Fi. MAC-osoite ja IP-osoite kumpikin yksilGivat laitteen, mutta ne toimivat eri
tasoilla TCP/IP-viitemallissa. MAC-osoitetta kaytetddn tunnistamaan laitteet samassa
verkossa siirtokerroksessa, se toimii siis linkkien valilla. IP-osoite on globaali osoite,

jota kaytetddn verkkokerroksessa tunnistamaan tietokoneet eri verkoissa. [12.]

4.3.3 Portit

Portit ovat TCP/IP-viitemallia kayttavissa tietokoneissa olevia numeroituja palvelupistei-
td. Verkossa kommunikoitaessa IP-osoitetta kdytetdan lahettdjan ja maaranpaan tun-
nistamiseen, portteja kaytetddn maarittdmaan haluttu palvelu. Jokaisella ohjelmalla
joka on verkkoon yhteydessd on oma porttinumero, jonka avulla tietokone tietdéa, mihin
palveluun yritetaén ottaa yhteytta. Eri koneilla voi olla ohjelmia, jotka kayttavat samaa
porttia, mutta jos ohjelmat ovat samalla koneella, pitaa niilla olla eri porttinumerot. Oh-
jelmalla on porttinumero véliltd 0-65535; nama numerot on jaettu kolmeen kategoriaan,

jotta ohjelmat eivat kayttaisi paallekkaisia porttinumeroita. [13.]

Portit valilla 0-1023 ovat niin kutsuttaja "hyvin tunnettuja portteja”. Nama porttinumerot
on varattu tavallisimmille palvelinprosesseille, kuten HTTP (portti nro 80) ja HTTPS
(portti nro 443). [13.]

Rekisteroidyt portit ovat valiltd 1024-49151, IANA (Internet Assigned Numbers Authori-
ty) voi rekisteroida pitkaan kaytetylle palvelulle pysyvan portin télta alueelta. Esimerkik-

si porttinumero 3389 on varattu Microsoftin RDP-protokollalle. [13.]

Kolmas kategoria on dynaamiset tai yksityiset portit, ndiden porttien alue on 49152—

65535. Naita portteja ei ole pysyvasti assosioitu millekaan palvelulle. [13.]
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4.4 Protokollat

TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) on kahden Internet-
likenndinnissa kaytettavan tietoverkkoprotokollan yhdistelma. IP-protokolla on alin yh-
tendinen Internetin protokolla. IP-paketteihin on siséllytetty kaikki ylempien kerrosten
protokollat. Vaikka TCP/IP-protokollaperheeseen kuuluu monia muitakin protokollia,
paaosa liikkennoinnista tapahtuu TCP-yhteyksina IP-protokollien paalla. TCP-protokolla

luo yhteydet tietokoneiden sovellusten vélille kayttaen IP-paketteja. [14.]

HTTP/HTTPS

HTTP (Hypertext Transfer Protocol eli Hypertekstin siirtoprotokolla) on protokolla, jota
selaimet ja WWW-palvelimet kayttavat tiedonsiirtoon. HTTP:aa kaytettdessa asiakas-
koneen ja palvelimen valinen dataliikenne on salaamatonta ja nain ollen ulkopuolinen
voi salakuunnella liikennettd. HTTP:aa kaytettaessa ei pitaisikdan koskaan siirtda arka-
luontoista tietoa, kuten henkilttietoja tai maksutietoja. HTTPS (Hypertext Transfer Pro-
tocol Secure) on HTTP:n ja SSL/TLS-protokollan yhdistelma, jota kaytetdan arkaluon-
teisen datan siirtoon Internetissa. Tiedot salataan ennen lahettdmistd SSL-protokollan
(tai uudemman miltei samanlaisen TLS-protokollan) avulla. HTTPS-yhteyksia kayte-
taan kun on tarvetta salata liikkenne, esimerkiksi luottokortti- tai henkilétiedot ovat tal-
laisia tietoja. [15; 16.]

SSL/TLS

Vanhalta nimeltdan Secure Socket Layer (SSL), nykyisin Transport Layer Security
(TLS), on salausprotokolla. Sita kaytetdan salaamaan Internet-sovellusten valinen tie-
toliikenne IP-verkkojen yli. Se on nykyisin yksi tavallisimpia tapoja suojata tietoliiken-
netta. Protokollan toiminta perustuu varmenteisiin, joilla sivustot todistavat olevansa

niita mita vaittavat. [17; 18.]

Varmenne on digitaalinen identifikaatio, jota kayttden palvelun tarjoaja voi todistaa ole-
vansa luotettava. Varmenteita myodntaa Certification Authority (CA). Suomen valtion
virallinen varmentaja on Vaestorekisterikeskus. Kansainvalisesti luotettuja varmentajia

ovat muun muassa Verisign ja Entrust. Varmenteen saadakseen hakijan pitaa lapaista
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tiukka hyvaksymisprosessi. Jotta varmenteet toimisivat, niiden taytyy olla rakenteeltaan
samanlaisia riippumatta varmenteen myontdjastda. Tahan kaytetaan PKl:a (Public Key
Infrastructure, julkisten avainten hallintojarjestelmd), joka koostuu protokollista, stan-
dardeista ja palveluista. X.509-standardi,jota kaytetddn SSL /TLS-protokollassa on yksi
naista standardeista. Varmenteen salauksen vahvuus voi vaihdella mutta yleisin kaytet-
ty on 128-bittinen. Kuvassa 5 on HTTPS-yhteyden muodostamisen vaiheet esitettyna.
[19]

g A browser requests a sectire page with https:/ g
g The web server sends its public key with its certificate g

was issued by a trusted party, and that its common name

matches that website that it is connecting to

g The browser creates a symmetric key and sends it to the server %
The web server decrypts the symmetric key using its private key g
g The server sends the page encrypted with the symmetric key g

g key and displays the information

Kuva 5. HTTPS-yhteyden muodostus prosessi. [69.]
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5 Kayttojarjestelmat

5.1 Microsoft Windows

Microsoftin kehittdméa Windows on maailman suosituin kayttdjarjestelma tietokoneissa,
yli 90 %:n markkinaosuudellaan. Windowsista 16ytyy useita eri versioita mutta suosituin
on Windows 7, noin 55 % kaikista koneista kayttda sitd. [20.] Windows on saanut ni-
mensa siita, ettd ohjelmia kaytetdén ikkunoissa (eng. windows), tdma helpottaa usei-
den ohjelmien samanaikaista kayttdmista. Windowsin tietoturva riippuu paljolti kaytet-
tavastd versiosta ja paivitysten tuoreudesta, Microsoft julkaisee aktiivisesti tietoturva-
paivityksia uusimpiin versioihin (Vista, 7, 8 ja 8.1) mutta Windows XP:td ja tata van-
hempia versioita ei enda tueta. Windows eri versioineen on ollut jo vuosikymmenia
haittaohjelmien tekijoiden p&&kohde. Windowsille suunnatut haittaohjelmat kayttavat
niin kayttojarjestelmista kuin ohjelmista 16ytyvia haavoittuvuuksia hyvakseen. Haittaoh-
jelmien suureen méaaraan vaikuttaa Windowsin suosio, joten yhdella toimivalla haittaoh-

jelmalla on mahdollista saastuttaa miljoonia koneita. [21.]

Microsoft on pyrkinyt tekemaan Windowsista turvallisemman ja kayttojarjestelmasta
[6ytyikin vuonna 2014 vahiten tietoturva-aukkoja. Samaan aikaan Kilpailevat kayttojar-
jestelmét ovat kasvattaneet suosiotaan, erityisesti tabletti- ja kannykkamarkkinoilla,
missa Microsoftin mobiilikayttdjarjestelmalla on vain muutaman prosentin markkina-
osuus. Mobiilipuolen laitteiden suosion kasvusta loytyykin yksi syy, miksi esimerkiksi
Applen kayttdjarjestelmista 16ytyy enemman haavoittuvuuksia kuin aikaisemmin. Sita
mukaa kun kayttdjakunta kasvaa, siirtyy haittaohjelmien tekijoiden mielenkiinto kysei-
seen jarjestelmédan. Viime vuonna eniten tietoturva-aukkoja 16ytyi Applen tietokoneille

suunnatusta Mac OS X:sta ja saman yhtion mobiilikayttojarjestelmasta iOS. [21.]



14

Operating system # of # of HIGH # of MEDIUM # of LOW
vulnerabilities | vulnerabilities | yyinerabilities | vulnerabilities
147 64 67 16

Apple Mac OS X

Apple i0OS 127 32 72 23
Linux Kernel 119 24 74 21
Microsoft Windows

Server 2008 s 26 L o
Microsoft Windows 7 36 25 akal 0
Microsoft Windows

Server 2012 7 24 14 0
Microsoft Windows 8 36 24 12 0
Microsoft Windows 8.1 36 24 12 0
Microsoft Windows Vista 34 23 11 0
Microsoft Windows RT 30 22 8 0

Taulukko 1. Loydetyt haavoittuvuudet kayttdjarjestelmista vuonna 2014. [22.]

5.2 Apple OS X

Apple OS X suunniteltu toimimaan Macintosh-koneilla, joihin se on esiasennettu vuo-
desta 2002 lahtien. OS X on kymmenes versio Applen kayttojarjestelmastd Macintosh-
tietokoneille. Windows-versioita on samanaikaisesti kaytdossa useita, mutta OS X on
julkaisustaan lahtien paivitetty jokaiselle kayttajalleen. Ensimmainen vuoden 2002 ver-
sio 10.0 oli koodinimeltdan "Cheetah”, sen jalkeen kayttojarjestelmé on saanut kymme-

nen suurta paivitysta ja nykyinen on versio 10.10 "Yosemite”. [23.]

Applen OS X:nt& on pidetty turvallisempana vaihtoehtona Windowsille, vaikka maine ei
valttamatta taysin pitanytkdan paikkaansa OS X:n paremman koodauksen, vaan pie-
nemman suosion takia. Viime vuosiin asti OS X:ta kayttavia laitteita on ollut suhteelli-
sen vahan verrattuna Windows-laitteisiin, joten tietoturva-aukkojen etsiminen ja haitta-
ohjelmien kehittaminen ei ole ollut taloudellisesti erityisen kannattavaa. Applen laittei-
den suosion kasvettua on tilanne muuttunut. Haittaohjelmia kehitetddn enenevissa
maarin Macintosh-koneille ja Applen valmistamille mobiililaitteille, jotka kayttavat iOS-
mobiilikayttojarjestelmaéd. Kuten taulukko 1 osoittaa, vuonna 2014 |6ydettiin Applen
jarjestelmista eniten haavoittuvuuksia. Téata ei pida kuitenkaan sekoittaa haittaohjel-
mien maaraan, OS X on haittaohjelmien maarassa viela kaukana Windowsin luvuista,
vaikkakin kasvu on ollut viime vuosina nopeaa, mika kay ilmi tietoturvayhtié Kaspersky

Labin julkaisemasta tilastosta, joka on esitettynd kuvassa 6. [23.]
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Number of malicious Mac OS X files
(Kaspersky Lab database)
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Kuva 6. OS X haitallisten ohjelmien m&ara. [70.]

5.3 Mobiilikayttojarjestelmat

Android

Android on Googlen kehittdma Linux-pohjainen mobiililaitteille suunnattu kayttojarjes-
telma. Kayttoliittyma on suunniteltu erityisesti kosketusnaytollisille laitteille, kuten aly-
puhelimille ja tablettikoneille. Android on suosittu teknologia yhtididen keskuudessa,
jotka tarvitsevat valmiin, halvan ja kustomoitavan kayttojarjestelman laitteisiinsa.
Android on avoimen lahdekoodin ymparistd, joka onkin innostanut suuren joukon kehit-

tajia ja harrastelijoita luomaan erilaisia sovelluksia ja kaytt6jarjestelma versioita. [49.]
i0S

iOS on Applen kehittama kayttojarjestelma joka on kaytéssa vain Applen omissa tuot-
teissa, kuten iPhone, iWatch. iOS perustuu Darwin BSD-kayttdjarjestelmaan ja joihinkin
Mac OS X-jakelun komponentteihin. Kuten Andoid on iOS:kin suunniteltu kaytettavaksi
kosketusnaytdlla. [50.]
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Windows Phone

Windows Phone (WP) on osa kayttojarjestelmien tuoteperhettd, jonka on kehittanyt
Microsoft. WP kehitettiin seuraajaksi Windows Mobilelle (WM) ja Zunelle. Painvastoin
kuin WM, WP on kehitetty padasiassa kuluttajamarkkinoille eika yritys kayttéon. Micro-
soft julkaisee Windows Phonelle seuraajan vuoden 2015 aikana Windows 10 mydta.
Uuden kayttojarjestelman on tarkoitus tarjota yhtendinen kokemus mobiili- ja PC-

puolen valilla. [51.]

6 Haittaohjelmat

Haittaohjelma on yleiskasite tietokoneohjelmille, jotka tarkoituksellisesti aiheuttavat ei-
toivottuja tapahtumia tietokoneessa tai tietojarjestelmassa. Nama ohjelmat voidaan
jaotella sen mukaan, miten ne levidvat, tekevét tai suoritetaan. Haittaohjelmien aiheut-
tamat ongelmat eivét ole vain harvojen kayttgjien riesa. Arviolta 32 % maailman tieto-
koneista on saastunut jonkin tyyppisella haittaohjelmalla. Saastuneet koneet eivéat ja-
kaudu tasaisesti eri maiden kesken. Pahiten haittaohjelmista kérsiva maa on Kiina,
jossa yli 50 %:ssa koneista on haittaohjelma, Aasian maissa on muutenkin keskiarvoa
enemman saastuneita koneita. Puhtaimmat koneet I6ytyvat Euroopasta, Ruotsissa 20

%:ssa koneista on haittaohjelma, Suomen vastaava luku on noin 22 %. [24.]

Haittaohjelmat eivat aiheuta vain riesaa uhreilleen vaan jopa huomattavia taloudellisia
tappioita. Vuonna 2014 pelkastaan Yhdysvalloissa taloudelliset menetykset olivat arvi-
olta 4,55 miljardia dollaria. Yhdysvalloissa haittaohjelmat aiheuttavat monia muitakin
ongelmia: arviolta 24 miljoonaa kotitaloutta kérsii suuresta roskipostimaarasta, 16 mil-
joonalla on ollut viruksista aiheutuneita ongelmia viimeisen kahden vuoden aikana, 8
miljoonalla on ollut ongelmia vakoiluohjelmista edellisen puolen vuoden aikana ja mil-
joona kotitaloutta on menettényt rahaa tai heidan tilejaan on kaytetty luvattomasti hait-
taohjelman avulla. Taloudellisten hyotyjen ollessa suuret haittaohjelmien maara vain
jatkaa kasvuaan, viime vuonna luotiin keskimaarin 74 000 uutta haittaohjelmaa joka
paiva. Kuva 7 esittéda haittaohjelmien kasvun vuositasolla, kuvassa 8 on erilaisten hait-

taohjelmatyyppien prosentuaalinen jakauma kaikista haittaohjelmista. [24.]
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Kuva 7. Vuosittainen uusien haittaohjelmien maara. [71.]

Virukset

Virukset ovat haittaohjelmia, jotka ovat kykenevid monistamaan itsensa ja leviaméaan
tietokoneesta toiseen. Virukset levidvat kiinnittymalla johonkin tiedostoon. Virukset ei-
vat kuitenkaan kaynnisty ilman kayttajan toimia. Tietokoneen kayttajan taytyy suorittaa
ohjelma tai avata tiedosto, johon virus on piiloutunut, jotta virus voi suorittaa itsensa.
Viruksia voi kayttaa useisiin tehtaviin, muun muassa varastamaan tietoa, vahingoitta-

maan tietokonetta tai tietoverkkoa seka bottiverkkojen luomiseen. [25; 26.]

Troijalainen

Troijalaiset eli Troijan hevoset ovat tietokoneohjelmia, joita levitetddn hyodyllisiltd oh-
jelmilta vaikuttavien ohjelmien avulla. Kayttgjia houkutellaan avaamaan troijalaisen
siséltama ohjelma tietokoneellaan, jotta ohjelmaan katketty ominaisuus paasisi saastut-
tamaan tietokoneen. Taman jalkeen krakkerit voivat etsid tartunnan saaneita tietoko-
neita omilla ohjelmillaan ja ottaa tietokoneen haltuunsa troijalaisen avulla. Saatuaan
paasyn tietokoneeseen hyokkadja voi muun muassa varastaa dataa, asentaa lisaa
haittaohjelmia, monitoroida uhrin koneen kayttda, kayttda konetta bottiverkon osana ja

piilottaa toimiensa luoman verkkoliikenteen. [25; 26.]
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Madot

Madot ovat yksi yleisimmista haittaohjelmatyypeista. Ne leviavét itsendisesti ja lahetta-
vat verkkoon itsestaan taydellisia kopioita kayttden hyvakseen kayttojarjestelmista 1oy-
tyvia haavoittuvuuksia. Madot leviavat yleensa hyvin nopeasti, silla ne voivat lahettaa
itsensa esimerkiksi kaikille sahkopostiohjelman osoitekirjan kontakteille. Madot voivat
levitessaan aiheuttaa myods haittaa tietoverkoille kayttamalla verkon siirtokaistaa ja ra-
sittamalla web-palveluita. Matoja voidaan kayttda myos kuljettamaan haitallista koodia,
joka voi vaikuttaa tietokoneeseen muutenkin kuin vain levittdakseen matoa. Nama hait-
takoodit on yleensa suunniteltu varastamaan dataa, tuhoamaan tiedostoja tai luomaan
bottiverkkoja. [25; 26.]

Rootkit

Rootkitit ovat haittaohjelmatyyppeja, jotka on suunniteltu luomaan etayhteys tai otta-
maan haltuunsa tietokone ilman ettéd koneen kayttaja tai tietoturvaohjelma huomaa sita.
Rootkitin asennuttua koneelle hytkkaaja voi etana suorittaa ohjelmia, varastaa dataa,
muokata jarjestelmaasetuksia ja muunnella ohjelmistoja, erityisesti tietoturvaohjelmia
jotta ne eivat havaitse sitd. Rootkit leviaé harmittomilta nayttavien ohjelmien tai virusten
mukana. [25; 26.]

Mainosohjelmat

Mainosohjelmat nayttavat tietokoneen naytolla mainoksia automaattisesti ilman kaytta-
jan lupaa. Yleensa toiminta nékyy pop-up-ikkunoina saastuneella koneella. Mainosoh-
jelmat on yleensa liitetty maksullisten ohjelmien ilmaisversioiden asennustiedostoon.
Suurin osa mainosohjelmista on mainosyhtididen luomia ja ne toimivat osana yhtion
tulojen muodostamista. Mainostajat saavat rahaa jokaisesta nayttdmastdan mainok-
sesta. [25; 26.]

Vakoiluohjelmat

Vakoiluohjelmien tarkoituksena on keratéa dataa ilman kayttgjan tietoa. Kerdystapoja
ovat muun muassa: toimintamonitorointi, datan keraaminen, nappdainpainallusten tal-
lentaminen. Vakoiluohjelmat pystyvat myds muuttamaan ohjelmien tietoturva-asetuksia

tai vaikuttamaan selaimen verkkoyhteyksiin. Vakoiluohjelmat leviavat hyvéksikaytta-
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malla ohjelmistojen haavoittuvuuksia, piiloutumalla laillisiin ohjelmiin tai troijalaisten
mukana. [25; 26.]

Kiristysohjelmat

Kiristysohjelmat ovat suhteellisen uusi lisd haittaohjelmaperheeseen. Ne kaytanndssa
pitévat tietokonetta panttivankina ja vaativat lunnaita. Kiristysohjelma rajoittaa koneen
kayttajan paasya koneella oleviin tiedostoihin, joko salaamalla osan kovalevysta tai
lukitsemalla kayttdjan koko jarjestelman ulkopuolelle. Tamén lisédksi ohjelma nayttaa
viesteja, joissa uhria pyydetdan maksamaan "lunnaat” saadakseen tietokoneen kontrol-
lin takaisin. Kiristysohjelma leviaa tietokoneelle ladatun tiedoston mukana tai verkko-
palvelussa olevan haavoittuvuuden kautta. [25; 26.]

Botit

Botti on ohjelma, joka suorittaa automaattisia tehtavia internetissa. Normaalisti botit
suorittavat tehtavia, jotka ovat yksinkertaisia ja itsedén toistavia. Botit pystyvat teke-
maan tehtavat moninkertaisella nopeudella ihmiseen verrattuna. Alkujaan botteja kay-
tettiin webbisivujen indeksointiin hakukoneita varten. Nykyaan botteja kaytetddan myos
haitallisiin tarkoituksiin. Niiden avulla voidaan luoda bottiverkko, ryhma tietokoneita,
joita voidaan kayttaa palvelinestohyokkayksiin. [25; 26.]

M Trojans
M Virus
N Worms

B Adware
Spyware
M Others

Kuva 8. Haittaohjelmatyyppien jakauma. [27.]
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7 Julkisen verkon hydkkaystekniikat

7.1 Urkinta

Julkisessa langattomassa verkossa reititin |ahettaé saapuvan datan kaikille verkossa
oleville laitteille. Asiakaslaite tunnistaa sille kuuluvan datan MAC-osoitteen perusteella.
Datan lahettdminen koko verkkoon mahdollistaa hyokk&&jan ottamaan muidenkin lait-
teiden liikenteen vastaan ja saamaan haltuunsa Internet-istuntojen evésteet. Evastei-

den avulla hyokkaaja voi kaapata muiden kayttdjien Internet-istunnot.[28.]

Verkkoliikenteen urkintaan [6ytyy monia ohjelmia. Joidenkin ohjelmien kayttdminen on
tehty helpoksi eika vaadi juurikaan tietoteknistd osaamista. Tunnetuimmat ohjelmat
t&dhan tarkoitukseen ovat Firefox-selaimen lisdosa Firesheep ja Wireshark. Wiresharkin
kayttd vaatii ohjelman tuntemista ja apuohjelmia istunnon kaappaamiseen. Firesheep
suorittaa istunnon kaappauksen vaivattomammin. Ohjelman tekija Eric Butler halusi
herattaa inmiset huomaamaan kuinka helppoa tavallisen kayttajan on toteuttaa hyok-
kays. [28.]

Firesheep

Kayttdjan vierailu sivustolla alkaa usein antamalla kayttajanimi ja salasana. Seuraa-
vaksi palvelin tarkistaa, 16ytyvatko vastaavat tiedot ja jos |0ytyvat, se lahettaa selaimel-
le evasteen. Selain tallentaa evasteen ja kayttaa sitéa kaikkiin tulevaisuudessa sivustolle
tehtaviin pyyntdihin. Suurin osa Internet-sivustoista salaa sisdan-kirjautumisen, kaytta-
en HTTPS-protokollaa. Sisaankirjautumisen jalkeen kaytetdan kuitenkin salaamatonta
HTTP-protokollaa. Tamén johdosta istunnon evaste on mahdollista kaapata. HTTP-
istunnon kaappaamisessa (eng. sidejacking) hyokkaaja kopioi uhrin evasteen. Evaste
sisaltdd uhrin istuntotunnisteen, jonka avulla palvelin tunnistaa eri kayttdjien istunnot.
Evasteen saatuaan hyokkaaja voi sitéd kayttden avata omassa selaimessaan saman
istunnon kuin uhrinsa. Julkisessa verkossa evasteet ovat kaytannossa kaikkien nakyvil-

14, mika tekee taméan tyyppiset hyokkaykset erittain helpoiksi. [29.]
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Urkinnan toteuttaminen

Firesheep-ohjelmasta ei ole julkaistu uutta versiota useaan vuoteen ja ohjelma ei toimi
uudemmilla Firefox-selaimen versioilla. Joten urkinnan suorittamiseen kaytettiin ohjel-

man Android versiota nimelté Droidsheep.

Verkkoliikenteen urkintaa esitellaan kaytannossa, jotta lukija ymmartaisi julkisen verkon
kayton riskit paremmin. Tavoitteena oli kaapata kohdekoneen Internet istunnon evas-
teet ja nain mahdollistaa istunnon kaappaus. Urkinta tehtiin koulun tietoverkkolaborato-
riossa luomalla julkinen langaton verkko, jossa oli kaksi laitetta. Toinen oli kohdetieto-
kone, jonka evasteita yrittaisin kaapata, ja toinen oli Android-puhelin, jossa oli
Droidsheep asennettuna. Tassa tapauksessa kohdekoneita ei ollut kuin yksi, mutta
Droidsheep kaappaa kaikki salaamattomat evésteet, riippumatta siitd, montako laitetta

verkossa on.

W EEPIEER Kuvassa 9 aloitusnakyméa ohjelman kaynnistyt-

Connected to VERKKO1

Spoofing IP: 192.168.0.1 tya, puhelimella on yhteys verkkoon ja ARP-

vaarennds on automaattisesti kaynnistetty.

ARP-Spoofing eli ARP-vaarentaminen on kayn-
nissa, puhelimen MAC-osoite on sama kuin
verkon reitittimelld, joten puhelin ottaa vastaan
muiden laitteiden ja reitittimen valisen liiken-

teen.

Generic mode tarkoittaa etta ohjelma nayttaa
kaikki mahdolliset istunnot, joissa kaytetdan
kayttajatilia.

+ | ARP-Spoofing " | Generic mode
RUNNING AND Stop
SPOOFING

Kuva 9. Aloitusnakyma.
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ER EST PARIE Kirjauduin  kohdekoneella kirjaston Helmet-

Connected to VERKKO1 . . e L.
Spoofing IP: 192.168.0.1 palveluun. Sivusto kayttdéd HTTPS-yhteytta si-

http://www.helmet.fi . . o .
IP=192.168.0.12 ID: ~1805113 saankirjautumisessa, mutta taman jalkeen siir-

http://haku.helmet.fi . L .
IP=192.168.0.12 ID: 681251458 tyy takaisin HTTP-yhteyteen. Tassé vaiheessa

http://www.helmet.fi . "
1P=102.168.0.12 ID: 1871888343 Droidsheep pystyy kaappaamaan evasteet,

http://haku.helmet.fi . PP .
1P=192.168.0.12 ID: 16509704 jotka sisaltavat istuntotunnisteen. Kuvassa 10

http://haku.helmet.fi . "
IP=192.168.0.12 ID: -940895208 on ohjelman kaappaamat evasteet.

http://haku.helmet. fi
IP=192.168.0.12 1D: 1236710772

EEEEE

+” | ARP-Spoofing +” | Generic mode

% RUNNING AND Stop
\ ’ SPOOFING

Kuva 10. Evasteiden kaappaaminen.

EREL el C\isteiden kaappaamisen jalkeen tarvitsee vain

valita evéste ja painaa avautuvasta valikosta "Open
site”. Kuva 11 esittdd mahdolliset toimenpiteet, jot-
Choose page type: . . N

ka voi tehda valitulle evasteelle.

Open site

Remove from list

Add host to blacklist

Export via eMail

Save cookies

Kuva 11. Valikkonékyma.
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VG YURIM "Open site” -toiminnon jalkeen auke-

DroidSheep aa puhelimessa oleva Internet-selain
Omakoni(0teost) | | Viranen Henifasmus | Kijaudyulos  J@ K@apattu istunto. Tassa tapauk-

sessa toisella koneella kaynnissa

oleva Helmet-palvelun istunto. Koh-

He|Met dekoneella istunnossa ei tapahtunut

mitaan muutosta.
Maksa verkossa

Hydkkays ei toimi sivuilla, jotka kayt-

tavat sisaankirjautumisen jalkeenkin
HTTPS-protokollaa. Tallaisia sivuja
ovat mm. Facebook ja Gmail. Ku-

(é @:‘ vassa 12 on avattu puhelimen selain

ja onnistuneesti kaapattu istunto.

h

Kuva 12. Onnistunut istunnon kaappaus.

7.2 Vdliintulohytkkays

Valiintulohytkkays eli MITM (Man-in-the-middle) -hydkkays on erittdin yksinkertainen
perusidealtaan. Hyokkaaja asettaa itsensa kahden osapuolen vdliin, niin etta liikenne
kulkee h&nen kauttaan. Hyokkays on erityisen helppo toteuttaa julkisessa verkossa.
Hyokkaaja voi joko luoda oman verkon, jolla on uskottavalta kuulostava nimi, esimer-
kiksi l&hella sijaitsevan kahvilan nimi. Verkossa, missa hyotkkaajalla on kayttdoikeudet

reitittimelle, h&n voi valvoa kaikkea verkossa tapahtuvaa liikennetta. [31.]

MITM-hyokkays voidaan toteuttaa myo6s verkossa, joka ei ole hyokkaajan luoma. Tama
onnistuu ARP-vaarennoksella. ARP (Address Resolution Protocol) -protokollaa kayte-
tadén selvittamaan verkkokerroksen IP-osoitetta vastaavan siirtokerroksen MAC-osoite.
[30.] ARP-vaarennoksessa hyokkadja muuttaa oman tietokoneensa MAC-osoitteen
samaksi kuin verkon reitittimen MAC-osoite. TAma aiheuttaa sen, ettd muut verkossa
olevat koneet luulevat hytkkaajan tietokonetta reitittimeksi ja lahettavat liikenteensa
sille, mista se jatkaa reitittimelle ja Internetiin. Verkon toiminta jatkuu muuten entisel-
l&an. [31.]
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Hyokkaaja ei kuitenkaan née pelkastaan ARP-vaarennoksen avulla HTTPS-suojausta
kayttavan yhteyden liikennetta. Tah&n vaaditaan viela lisdksi SSL Strip- hyokkays. Ta-
ma onnistuu iskemalla kayttajan liikenteeseen juuri ennen HTTPS-yhteyden muodos-
tamista. Yleensé suojattu yhteys muodostetaan kayttajan siirtyessa tavalliselta HTTP-
sivustolta sisaankirjautumissivulle, joka on HTTPS-suojattu. Téssa vaiheessa hyokkaa-
ja kaappaa liikenteen ja luo HTTPS-yhteyden omalta tietokoneelta sahkdpostipalveli-
melle ja naiden valille muodostuu suojattu yhteys. Kayttajan ja hyokkaajan valinen yh-
teys pysyy selkokielisenéd ja mahdollistaa tietojen kaappaamisen. Kuva 13 havainnollis-

taa valiintulohyokkayksen toimintaa. [31.]

Hecher can
Bocais all
infoarmation in / h
chear text Emterprisa app
— # — £
A D - ——
. H I
- —_— H - p—
Fd !
i | = b o = | Swcusre wabsite
N4 o — Y
Vietim Fahe Rogus winsless Real <—/\_’_,\_/-)
certificates BEeds point cartificatis

Kuva 13. Véliintulohyokkays topologia. [72.]

7.3 Valiintulohytkkéyksen toteuttaminen

Valiintulohytkkays toteutettiin koulun tietoverkkolaboratoriossa. Testeja varten luotiin
julkinen langaton verkko johon liitettiin kolme tietokonetta. Kohdekoneessa oli Windows
7 -kayttojarjestelma kaikki paivitykset asennettuina ja uusin versio Mozillan Firefox-
selaimesta. Hyokkayskoneelle asennettiin Windows-koneille tehty Cain & Abel, joka
pystyy tekemaan ARP-vaarennoksen ja lahettamaan vaarennettyjd varmenteita seka
Wireshark liikenteen analysointiin. Kolmannelle koneelle ei kohdistettu hyokkaysta,
vaan silla testattiin verkon kaytt6d, kun ARP-vaarennds oli kdynnissa kohdekoneella.
Verkko toimi normaalisti koneen kannalta koko testin ajan. Tavoitteina oli asettaa hyok-
kayskone valiintulohyokkays asemaan kohdekoneeseen néhden ja yrittaa kaapata
HTTPS-yhteydelld suojatusta istunnosta kayttajanimi-salasana pari. Cain & Abel pyrkii
toteuttamaan taman lahettamalla kohdekoneelle vaarennettyja varmenteita. Naista

johtuivat Firefox-selaimen antavat varoitukset.
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A OHBRE +y R RVDBEa20%R 0?0

|@, Decoders |§ Network |ﬂ'ﬂ Sniffer |@f’ Cracker |@ Traceroute |M Ccpu |((E|°] Wireless |$) Query ‘
[P address | MAC address | OUI fingerpri

Configuration Dialog ] | Mo | ML | M3 |

Challenge Spocfing | Fiters and ports | HTTP Fields |
Traceroute |  Ceficate Spoofing | Cetficates Colector |
Sniffer | APR (A Poison Routing) | APR-SSL Options |

| Adapter | P address ‘ Subnet Mask
@"-.Device"-.NPF_{M 06700.. 10.94.61.216 255.255.255.0
@"-.Device"-.NPF_{DBEECB... 0.000 0.0.00

1+ \Device\NPF_{B719987... EZAL=ARI 255.200.255.0
@"-.Device"-.NPF_{EE?EBTA... 0.0.0.0 0.000
@"-.Device"-.NPF_ﬁ1A1C5.. 0.000 0.0.00

] 11 | 3
Winpcap Version

4.1.0.2380

Cument Network Adapter

\Device\NPF_{B7193879-4FEF-45C5-A67C-4CIS0EGBFEE}

WARNING !!! Only ethemet adapters supported
Qptions

[ Start Snifferonstatup [ Dont use Promiscuous mods
[ Start APR on startup

0K | Cancel | | Help |

|Q Hosts |®APR |‘{" Routing |% Passwords |& VolP |

Kuva 14. Verkkosovittimen valinta.

Cain & Abelin kaynnistyksen jalkeen valitaan verkkosovitin, jolla on yhteys verkkoon.
Kuvassa 14 on verkkosovittimen valintandkyma ja haluttu verkkosovitin valittuna. Ta-
man jalkeen verkosta etsitddn skannaamalla MAC-osoitteet, jotta I6ydetdaan siihen yh-

teydessa olevat laitteet. Kuvassa 15 on MAC-osoite skannerin valikko. Siina on valittu-
na kaikkien laitteiden etsinté aliverkosta.
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-

PAC Address Scanner @
T arget
{* Al hosts in my subnet
" Range
From
|192.15=3. 1 . 1
To
| 192 . 168 . 1 . 254
Fromizcuous-kode Scanner
[ &aRF Test [Broadcast 31 -hit)
[ ARP Test [Broadcast 16-bit]
I ARP Test [Broadcast 2-hit]
[ ARP Test [Group bit]
[ ARP Test [Multicast group 0]
[ ARP Test [Multicast group 1]
[ ARPF Test [Multicast group 3]
[ Al Tests
| Ok I Cancel
Kuva 15. Mac-osoitteiden skannaus.
Mew ARP Poison Routing @
iR IMG 1

all other hozsts on your LAN.

AFR enables vou to kijack IF traffic between the selected host on the left list and all selected hiostz on the right list in bath
directionz. If a selected host has routing capabilities WA traffic will be intercepted az well Pleaze note that since pour
maching has not the same pedarmance of a router you could cause DaS if you set APR between vour Default Gateway and

IP address | MAC | Hosthame IP address | MALC | Hoszthame
192.168.1.1 B47R0EFDEESE

192168.1.118 O01BEART529E

1921681.139 OCME4FE7IETF

4 I a4 I 3

Cancel

o |

Kuva 16. Kohteen valitseminen.

Skannauksen jalkeen aukeaa uusi ikkuna, jossa nakyy loydetyt laitteet listattuna, kuten

kuvassa 16. Ensin vasemmalta valitaan verkon reitittimen oletus yhdyskaytava, joka oli

tassé tapauksessa 192.168.1.1. Valinnan jalkeen oikealla olevaan valintaruutuun tulee
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nakyviin mahdollisten kohdekoneiden IP-osoitteet. Niistd valitaan halutut osoitteet ja
painetaan "OK”. Kohdekoneen IP-osoite oli 192.168.1.118. Kohteen valinnan jalkeen
aloitetaan ARP-vaarennds. Kuvan 17 ylaosassa on nakyma Cain & Abelista, kun ARP-
vaarennos on kaynnistetty. Kuvan 17 alaosassa on hydkkayskoneella kaynnistetty Wi-
reshark ja tarkistettu, ettd kohdekoneen liikenne ohjautuu hydkkayskoneen kautta. Li-
saksi viela kohdekoneella tarkistettiin, ettd valiintulohydkkayksen topologia on onnistu-
nut. T&ma tehtiin kayttdmalla komentokehoitteen komentoa "arp -a”, siita tarkistettiin,
ettd oletus yhdyskaytdvan MAC-osoite oli vaihtunut samaksi kuin hydkkayskoneen
MAC-osoite. Kuvassa 18 on kohdekoneen ARP-taulu ennen ja jalkeen ARP-

vaarennoksen kaynnistamista.

gy @ ol R G F B mEEeO®ER |07 0
‘& Decoders |§ Network |ﬂ‘) Sniffer |(af Cracker |@ Traceroute |M CCou |[(2f] Wireless |@ Query |
o APR Status [Paddress | MACaddress [ Packets-> [ <- Packets | MACaddress | Paddress |
& APR-Cert (42) hPoisoning 19216841 BATS0EFDBBYS 126 12 ODIGEASISIOF 1021684113
3 APR-DNS
B APRSSH 0) Status [paddress [ MaCaddress [ Packets-> [ <- Packets [ MACaddress | Paddress | B
-3 APR-HTTPS (286)
B APRProgTTES ) PFull-routing 192168118 OUIGEASISE 25 14 BATSOEFDBASS  54.23097.253
@ APR-Rn;y(nJ PFull-routing 1021681118 O0IGEASISE 29 b BATSOEFDBESS 7412520595
APRETPS 0 Full-routing 1921681118 001GEASIS9E 24 18 B47S0EFDBEGS  54.230.98.235
-8 ARFTPS () DFull-routing 192168118 OUIGEASISE 22 0 BATSOEFDBBOS 17690141
D APRPOPSO) gy Rirouting 1021681118 OUIGEASLSIOE 4 2 BITSOEFDBESG 6619665111
-0 APRIMAPSO) | @b ullrouting 1921681118 OUIGEASLSIOE 3L 15 B4TSOEFDBESS 92123207139
2 APR-LDAPS (1) pFullrouting 1921681118 OOIGEASISIOE 4 2 BATSOEFDBROS 542309896
&) APRSIPS (1) 4o Half-routing 1921681118 DLGEASISI9E 2 0 BATSOEFDBESS 100105100234 N

% Configuration / Routed Packets ‘

I b

‘
Q Hosts | () APR |‘f‘ Routing |SF§ Passwords |@ VolP |

Lost packets: 0%

A Capturing from Wireless Network Connection  [Wireshark 1124 (v1.124-0-gb4851da from master-1.12]] E@
File Edit View Go Capture Analyze Statistics Te\ephnn! Tools Internals Help

esdndEpRgldesaTLEE QAR RE8 %|E

Fiter [+] Bepression... Clear Apply Seve

Protocel Length Info
54 [TC
54 80-500

. 5 ] 80 .

.4951050158.127. 30. 84 192.168.1. 54 80-50005 Win=8176 Len=0

.4951990158.127.30. 84 192.168.1. 54 80-50006 Ack=2 win=8176 Len=0
§ [FIN,

DHCPV6 154 solici
DHCPVG 154 Solicit XI
TCP [

0000 00 le e5 a7 b6 26 00 16 ea 51 52 9e 08 00 45 00 .....&.. .QR...E.
0010 00 29 5d f1 40 00 80 06 b6 22 cO aB 01 76 17 43  .)].G... ."...v.C
0020 0d 5a c3 03 01 bh 6d d7 fd 70 A& hé dd 3c 50 10 .7....m..vh..<P.
@ ﬂ Wireless Network Connection: <live capturein | Packets: 4135 . Displayed: 4135 (100.0%) Profile: Default

Kuva 17. ARP-vaarennds kayttssa ja Wiresharkin nakyma liikenteesta.
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&R CWindows\systemasy
C:~Users~Exarrarp —a

Interface: 192_168_.1.118 ——— Bxc

Internet Address Physical Addre=ss

122.168.1.1 bh4—75-Be—fd—-bhb—26
1922 _168.1.186 Bf—1e—eS5—a?-b6—26
192 _168_.1.255 FE—ff—ff—Fff—FfFf—£Ff
224.8.0.22 A1-A8—-5e—08—A0-16
224.8.8.252 81-88-5e—H08—BA—fc
239 .255.255._250 A1-80-5e—?f—ff-fa
255255255 255 FE—Fff—fFf—Ff—FF—FFf

C-~Users~Exarrarp —a

Interface: 192_168_.1.118 ——— Bxc

Internet Address Physical Address Tupe
1922 _ 168.41.1 Bl—1e—eb—a?-bt—26 dynamic
1922 _168.1.186 A0—1e—e5—a?-b6—26 dynamic
1922 _168._.1.255 fE—ff—ff—ff—ff—£f static
224.8.8.22 A1-8A8-5e—B08—BA0-16 static
224.8.8.252 81-88-5e—H08—BA—fc static
239 .255.255.250 A1-88-5e—?fF—ff-fa static
255255255255 fFE—ff—ff—ff—FfFf—f£fFf static

C:~Users~Exar>

Kuva 18. Kohdekoneen ARP-taulu ennen ja jalkeen vaarenndksen kaynnistamisen.

—_—— =
Lisdd turvallisuus

Olet muuttamassa Firefoxin tapaa tunnistaa tata sivustoa.

- Luotettavat pankit, kaupat ja muout julkiset sivustot eivat pyydad sinua
tekemaan tata.
Pahrelin
O=soite: | Lataa warmenne |

Varmenteen tila

Sivusto yrittdd tunnistaa itseddan virheellisilla tiedoilla. | Iyt . |

Tuntematon identiteetti

Varmenteeseen ei luoteta, koska yksikdan luotettu varmentaja ei todenna sitd
suaojatulla allekirjoituksella.

Tallenna poikkeus pysywasti

Wahwista turvallisuuspoikkeus | | Peruuta

Kuva 19. Firefoxin varoitusilmoitus.

Seuraavaksi testasin useita sivustoja, joissa on kaytdéssa HTTPS-yhteys. Suurimmalle
osasta sivuista Firefox-selain p&asti kuvassa 19 olevan varoituksen jalkeen. Kuvassa
20 on Firefoxin ilmoitus kun yritetaan ottaa yhteytta osoitteeseen Facebook.com. Tata
varoitusta ei voi ohittaa ja yhteys haluttuun sivustoon estyy. TAma johtuu Facebookin
kayttamasta HTTP Strict Transport Security (HSTS) -mekanismista. Se pakottaa se-
laimen muodostamaan HTTPS-yhteyden, ja koska varmenteet olivat vaarennettyja

kohdekoneella, ei selain kyennyt muodostamaan sivustoon HTTPS-yhteytta.
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0] S  Yhteys ei ole suojattu

Firefox yritti muodostaa suojatun yhteyden sivustoon www.facebook.com, mutta yvhteyden
turvallisuutta ei pystytd varmistamaan.

Yleensd muodostettaessa suojattua yhteyttd, sivustot lhettdvit varmennetut identiteettitietonsa, jotta
wvoimme clla varmoja, ettd tietoja siirretddn oikean paikan kanssa. Téman sivuston identiteettid ei
kuitenkaan veida varmentaa.

Mité minun pitéisi tehda?

Jos olet aikaisernmin saanut ongelmitta muodostettua sucjatun yhteyden tdhan sivustoon, tdma virhe
wvoi olla merkking siitd, ettd jokin taho yrittdaa vilpillisesti tekeytya taksi sivustoksi, jolloin sinun ei pitaisi
jatkaa sivustolle,

Tdma sivusto on HTTP-yhteyskdytdnndn tiukan tiedensiirtosucjan (H5TS) kautta rajannut, ettd
Firefoxin tdytyy muodostaa sivustoon vain suojattuja yhteyksid, Taman takia tille varmenteelle ei voi
lisdtd poikkeusta.

[ Siirry pois sivulta ]

Tekniset yksityiskohdat

Sivuston www.facebook.com tietoturcavarmenne ei ole kelvollinen.
Varmenteeseen ei luoteta, koska se on allekirjoitettu itselladdn.

(Virhekoodi: sec_error_unknown_issuer)

Kuva 20. Yhteyden muodostaminen estetty.

File View Configure Tools Help
w R mEEOER 07 0

& Decoders | B Network [B sniffer [ Cracker [0 Traceroute [I cCDU [F Wireless [Bh Query |

I APR Started [ Closed | HTTPS hostname | HTTPS server | Client SNI Status Filename B
(] APR-Cert (23) 10/04/2015 - 11:50: 10/04/2015 - 11:50: secureiherb.com 2366236246 1921681118  secureiherbcom  Closed by client
2, APR-DNS 10/04/2015 -1 10/04/2015 -1 google.com 109105100218 1921681118  sslgstatic.com Closed by client
B APR-SSH-L () 10/04/2015 - 1 10/04/2015 -1 google.com 100105109218 1921681118  sslgstatic.com Closed by client
O APRHTTPS(5g)  |10/04/2015-1 10/04/2015 -1 google.com 109105109218 1921681118  ssl.gstatic.com Closed by client
10/04/2015 - 1155858 10/04/2015 - 1 google.com 109105100218 1921681118 clientsd.google.com Closed by client

&) APR-ProxyHTTPS (0)

) APRRDP () 10/04/2015 - 11:59:58 10/04/2015 - 11:5%:58 .googleapis.com  216.58.209138  192168.1118 translate.googleap.. Closed by client

10/04/2015 - 12:00:01 10/04/2015 - 12:00:01 www.google.com 21658209132 1921681118 www.googlecom  Closed by client

S aer-rTes ) 10/04/2015 - 120006 10/04/2015-1200:06  google.com 109105108218 1921681118 ssl.gstatic.com Closed by client ]
-5 APR-POP3S (1) 10/04/2015 - 120000 10/04/2015-12:0009  “.googleapiscom 21658209133 1021681118  translate.googleap.. Closed by client o
5 APRIMAPS (0) 10 /04/2015 - 1201:21 m /04/2015- 120121 secureiherb.com 2366, 236 26 1921681118 secureherbcom  Closed by client

-5) APR-LDAPS (0) mmm-

&) APR-SIPS (0)

T, | & APR-HTTPS
=) Hosts | @ APR [ Routing [F4 Passwords [ VolP |

Lost packets: 0%

18 secure.iherb.com

| HTTPS-20154100133860-49463 txt - Notepad ==

File Edit Format View Help

Cain’s HTTPS sniffer generated file [€lient-side-data (616 byt .
Host: secure.iherb.com

user-agent: Mozilla/5.0 (windows NT 6.1; wow6d; rv:37.0) Gecko/20100101 Firefox/37.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%/*;g=0

Accept-Language: £i- -F1,fi;g=0.8,en-us;g=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

referer: https://secure.iherb.com/account/logi

Cookie: iher-pref=ctd=wwwasccode=Us&ifv=1; 1%" Temse=tempses=29768008-ae0e-4d0d-a074-7fba090b7 5d8
Connection: keep-alive

Content-Type: apphcatmﬂ/x wevi-Torm-ur Tencoded

content-Length:

UserName:rasmus.virtanenmuqmaﬂ.cum&PasswurdFsavezsiqn+In[Server—sw‘de—data (2103 bytes)]HTTP/1.1 302 Moved Temporarily -
cache-Control: no-cache, no-store, must-revali

Pragma: no-cache

Content-Type: text/html; charset=utf-8

Expires: -1

Location: https://secure.iherb. com/myaccount/Profile

server:

X-AspNet-Versjon:

Content-Length: 159

n

« i r

Kuva 21. Iherb.com-sivulta kaapattu salasana.
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Iherb.com ei siiry HTTPS-yhteyteen ennen sisaankirjautumisvaihetta eiké kayta
HSTS-mekanismia. Sisaan kirjautuessa naytettiin sama varoitus kuin kuvassa 19. Ta-
man jalkeen sisdankirjautuminen tapahtui normaalisti ilman ongelmia. Kuvassa 21 néa-
kyy Cain & Abelin kaappaamat tiedot sisdankirjautumisesta. Cain & Abel luo automaat-
tisesti tekstitiedoston, joka sisaltdd kayttdjanimen ja salasanan. Liséksi Cain & Abel
kaappaa kaikki HTTP-istuntojen kayttajanimi/salasana parit ja listaa ne. http-istunnoista

kaapatut tiedot nakyvat kuvassa 22.

‘@; Decodrs |§ Nebwok le St |@f Cracker |@ Trcermute |M (o |[(Z|"] irelss ‘EDQUEF}“

Pasavrd: + | Timestamy ‘HW Prenver ‘[hen ‘Uemame Pz L ‘Userﬁe\d ‘Passﬁeld ‘1
ﬁ v 00473 -120m18 [chesstempo.com/ e et
E@HTH’[ 070412005 1200 ' - s chesstempo.com/ wemame: pasort:
Ewen

Kuva 22. HTTP-istunnoista kaapatut kirjautumistiedot.

Vield muutama vuosi sitten MITM—hyokkays ja SSL strip olisi toiminut ilman varoituksia
kohdekoneella. Useat sivustot ovat kuitenkin siirtyneet kokonaan pois HTTP:n kaytos-
ta, jopa Google.com-osoitteeseen ei paase ilman HTTPS-yhteyttd. Taman liséksi saa-
tetaan kayttaa viela HSTS-mekanismia. SSL/TLS:n turvallisuus perustuu varmenteisiin.
llman aitoa varmennetta, jota lahettda hyokkayskoneelta kohdekoneelle ei selaimen
varoituksista paase eroon. Cain & Abel tarjoaa kuitenkin kiertotien tédhan. Ohjelmalla on
mahdollista tehdd varmenteita, joko kayttaen kaapattua varmennetta pohjana tai luoda
kokonaan keinotekoinen. Luotuani varmenteen, siirsin sen USB-tikulla kohdekoneelle
ja asensin varmenteen selaimeen. Kuvassa 23 on ruutukaappaus Metropolia-
sivustosta. Sivulle paasi kirjautumaan ilman varoituksia ja osoitekentdssad nakyy
HTTPS-etuliite, vaikkakin ilman lukko ikonia. Kuvassa 23 on lisdksi kohdekoneen ARP-
taulu, mistd nékee oletus yhdyskaytavan ja hydkkayskoneen MAC-osoitteiden olevan
sama. Esimerkiksi kahvilassa, jossa olisi julkinen verkko, varmenteen asentaminen
USB-tikulta koneelle kestaisi vain muutaman sekunnin skriptin avulla. Toinen mahdolli-
nen tapa kayttaa vaarennettyd varmennetta olisi uudelleen ohjata kohdekoneen liiken-
ne aidolta nayttavalle sivulle. Tama onnistuu Cain & Abel-ohjelmalla kayttamalla ARP-
DNS-vaarennosta. Valiintulohytkkays ei ole yhtd vaarallinen kuin muutama vuosi sit-

ten, mutta jossain maarin toimiva tekniikka vielakin.
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Etusivu - Tuubi - Metropo 2 1

P

tuubi.metropolia.fi

n BN Administrator: emnd

C:wWindows~SystemdZ >arp —a

Interface: 1922_168.1.121 —— B@xb

f Internet Address
192 _168.1.1

192 _168.1.11%9
224 _@A.A.2

224 _8.80.22

224 _8.8.252

239 ._255.255.258
255 _255 255255

Physical Address

AB-21-9bh-5a—f2-fe
AB—-21—9b-5a—f2—fe
A1-08—5e—-d60—-A0—A2
A1-A8—5e—-H@0—-A0—16
A1 -80—5e—-08-8A0—f c
Al1-8A-—5Se—?f—ff-—fa
fE—ff—ff—ff—fF—f£f

T ype

dynamic
dynamic
static
static
static
static
static

Kuva 23. HTTPS-istunto vaaran varmenteen avulla.

Lopuksi testasin VPN-yhteyttd. VPN-ohjelmaksi valikoitui F-Securen Freedome, valin-
taan vaikutti ilmainen kahden viikon kokeiluaika. Freedomen asentaminen ei vaatinut
muuta kuin sen lataamisen ja asennusohjelman suorittamisen. Ohjelman k&aynnistami-
sen jalkeen kayttajan tarvitsee vain painaa "protection off” valintaa jolloin se muuttuu

kuvan 24 mukaiseen "protection on” muotoon. Talléin VPN-yhteys on kdynnistetty.

M C\Windows\system32\cmd exe @

Interface: 192.168.1.118 ——— Bxc
Internet Address Type
192. 1. -1 G—a7-h6—26 dynamic
192 .168.1.106 dynamic
192.168.1.255 static
i ) ti

224. 52 £
239.255.255.258 5] Se—7f-ff—fa
255 .255.255.255 FE-ff-FE—FE—FF—FF
C:sUsers“\Exarrarp —a

Interface: 192.168.1.118 ——— Bxc
Internet Address Physical fAddress
192.168.{.1 BB-1e-e5—a?-h6—26

224. 52
239.255_255.25@
255 255255255
Interface: 198.18.19.198 ——— Bxla
Internet Address Physical Address
198.18.19.197 2
198.18.19.199
224.0.8.2
224.8.8.22
224.8.8.252
255.255.255.255

B
B1-80-5e-08-00-fc
fE-ff-£f-FE£F—£F

C: \UserssExar>ipconfig

Mindows IP Configuration

Ethernet adapter FreedomeUPMConnection:

Connection—specific DNS Suffix . :
: fchB:fedB:A:1P02
¢ feB@::84ec:c185:
€ : 198.18.19.198
Subnet Mask : 255.255.255.252
Default Gateway H

Mireless LAN adapter Wireless MNetwork Connection:

§ Suffix . = lahnet
: feB@::84d:7cab:2@3:3718x12
: 192.168.1.118
: 255.255.255.8
: 192.168.1.1

Gonnection-specific
Link-local IPv6 Adde
IPv4 Address. . . .
Subnet Mask

Default Gateway

Kuva 24. VPN toiminnassa.
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Freedomen kaynnistamisen jalkeen ARP-taulussa nakyy uusi verkkosovitin, jonka IP-
osoite on 192.168.19.198. ARP-vaarennds oli koko ajan kdynnissd, mutta VPN suojasi

tietolikenteen. Wiresharkilla ndkee vain UDP-protokollaliikennetta, kuten kuvassa 25.

== File View Configure Tools Help

SIS % | %, %) rm e
Decoders Metwork |EE sniffer |&F Cracker |8 Traceroute |EA ccpu |%8” wireless Que
i Ty

EZ) Apr| = || status | 1P address | MAC address | Packets -> | <- Packets | MAC address 1P address
APR-Cert (53) &% Poisoning 19216811 B4750EFDEBIS 3 0 0016EA51520E 1921681118
2 APR-DNS
Bl APR-SSH-1 (0)
=) APR-HTTPS (0]
D) APR-ProxyHTTPS  ||_Status 1P address | MAC address Packets -» | <- Packets | MAC address IP address

.5 APR-RDP (0) o> Half-routing ~ 192.168.1.118 0016EA51520E 6347 0 B4750EFDBB96  188.117.43.150

APR-FTPS (0) -
= = & Configuration / Routed Packets |

«

=) Hosts | & APR [ Routing [F% Passwords |3 VoIP |

.ost packets: 0%

& Capturing from Wireless Network Connection  [Wireshark 1.12.4 (v1.12.4-0-gb4861da from master-1.12)]
Eile Edit View Go Capture Analyze Statistics Telephony JTools Internals  Help

©® 4 m o B AesdTLIEE Qaad @HBm:x| B

Filter: | ip.src==192.168.1.118 |Z| Expression.. Clear Apply Save

o. Time Scurce Destinaticn Protocol Length Info
7856 529.235767192.168.1.118 188.117.43.150 UDP 143 source port: 60724 pDestination port: 2744
7857 529.235806192.168.1.118 188.117.432.150 UDP 143 source port: 60724 pDestination port: 2744
7858 529.235948192.168.1.118 188.117.432.150 uDpP 143 source port: 60724 pDestination port: 2744
78509 529.251229192.168.1.118 188.117.43.150 UDP 431 source port: 60724 pDestination port: 2744
7860 529.251307192.168.1.118 188.117.43.150 uDP 431 source port: 60724 Destination port: 2744
7861 529.270944192.168.1.118 188.117.43.150 upDP 143 Source port: 60724 Destination port: 2744
7862 529.271034192.168.1.118 188.117.43.150 upDP 143 Source port: 60724 Destination port: 2744
78632 529.277798192.168.1.118 188.117.43.150 upDP 143 Source port: 60724 Destination port: 2744
7864 529.277871192.168.1.118 188.117.43.150 upDP 143 Source port: 60724 Destination port: 2744
7865 529.314541°192.168.1.118 188.117.43.150 upDP 143 Source port: 60724 Destination port: 2744
7866 529.314628192.168.1.118 188.117.43.150 upDpP 143 Source port: 60724 Destination port: 2744
7867 529.4732323192.168.1.118 188.117.43.150 UDP 143 source port: 60724 pDestination port: 2744
7868 529.473416192.168.1.118 188.117.43.150 UDP 143 source port: 60724 pDestination port: 2744
7869 529.533087192.168.1.118 188.117.43.150 UDP 143 source port: 60724 pDestination port: 2744
7870 529.533176192.168.1.118 188.117.43.150 UDP 143 source port: 60724 pDestination port: 2744

T

i Frame 7858: 143 bytes on wire (1144 bits), 143 bytes captured (1144 bits) on interface 0

f Ethernet II, Src: Cisco-Li_a7:b6:26 (00:1le:e5:a7:b6:26), Dst: BelkinIn_fd:bb:96 (b4:75:0e:fd:bb:986)

f Internet Protocol wversion 4, Src: 192.168.1.118 (192.168.1.118), Dst: 188.117.43.150 (188.117.43.150)
i User Datagram Protocol, Src Port: 60724 (60724), DsT Port: 2744 (2744)

i Data (101 bytes)

W00 b4 75 0e fd bb 96 00 le e5 a7 bé 26 08 00 45 00 u &. . E
1010 00 81 44 53 00 00 80 11 4b ef c0O a8 01 76 bc 75 Ds PR
W20 2b 96 ed 24 0Oa b8 00 6d 22 5e 20 c2 8c d2 50 c7 +..4...m 2A0 P
1030 b7 2 95 8d 98 a0 5d be 78 16 d7 bd 2b 42 11 de  ...... ® +B
040 bc 9a 5c 24 6b 90 f8 cd fc 4e 01 c5 b2 28 e6 74 ek L. oML B.t
AAEA A3 Bl Sk ke md TA 4T a7 0 4A & 0E @n 29 £9 no - ~ >

D [®f [Wireless Metwork Connection: <live capture i... | Packets: 12074 . Displayed: 12769 (98.4%)

Kuva 25. Liikenne Wiresharkilla kaapattuna VPN:in ollessa paalla.

8 Tietokoneen kayttajan ohjeita

Luvuissa 8 ja 9, joissa annetaan suosituksia ja ohjeita tietoturvan parantamiseksi, piti
paattdd mitd asioita ottaa mukaan ja mita jattdd pois. Tietoturvaa parantavia asioita
kasiteltdessa taytyy tehda rajaus tavoitteen mukaan. Tavoite oli tarjota tavalliselle In-
ternetin kayttajalle keinoja parantaa tietoturvaa. Esitellyt keinot eivat kuitenkaan saisi
olla hankalia toteuttaa tai huonontaa kayttokokemusta. Naiden syiden takia paadyin
kaksi osaiseen lahestymistapaan. Ohjelmallisesti tietoturvaa voi parantaa vain tiettyyn
pisteeseen asti. Tietoturvan suurin uhka on ihminen itse, joten ohjelmista kertomisen
lisaksi esittelen myo6s turhia riskeja aiheuttavia Internetin kayttétapoja. Ohjelmien ja

riskien valttamisen yhdistelmalla pystytaan saavuttamaan hyva tietoturva.
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Tietokoneen haittaohjelmista puhtaana pitamisessa on hyva muistaa, etta tietokoneen
kayttajan toimet ovat suurin riski. Haittaohjelmat leviavat virustorjuntaohjelmalla, palo-
muurilla ja pdivitetyilla ohjelmilla varustettuihin koneisiin, jos kayttdja sen toimillaan
aiheuttaa. Eri ohjelmien varoituksiin ja ohjeisiin on suositeltavaa reagoida, oli se sitten
Internet-selaimen varoitus varmenteesta tai ohjelman ilmoitus saatavilla olevasta paivi-
tyksesta. Internetin kayttajan tulisi valttdd maksullisten ohjelmien piratisoituja versioita,
estaa sivustoilla olevat mainokset, varoa huijauksia seka ladata ilmaisohjelmat valmis-
tajan sivuilta. Windowsia kayttavissa tietokoneissa tietoturvaa voi myos parantaa kayt-
tamalla normaalia kayttajatilia, jarjestelmévalvojan tilin sijaan. Tietoturva-yhtié Avecton
mukaan kaytettdessa normaalia kayttajatilia voidaan vahentaa kriittisia haavoittuvuuk-
sia Microsoftin ohjelmissa 97 %:lla. Kaikista Microsoftin ohjelmia koskevista haavoittu-

vuuksista vahenisi 80 %. [32.]

Erityisesti kannettavien laitteiden suojaamisessa pitaa ottaa huomioon niiden suuri riski
joutua varastetuksi tai kadota. Tallaiset laitteet tulisi suojata vahintdan salasanalla, jotta
laitteen luvaton kayttd estyy. Salasana ei valttamatta yksinaan riitd suojaamaan laitetta,
niiden ohittamiseksi tai murtamiseksi l6ytyy useita keinoja. Liséksi laitteen kovalevy
voidaan salata. Tahan tarkoitukseen osasta kayttojarjestelmia 16ytyy valmiiksi ohjelma,
lisaksi saatavilla on useita tarkoitukseen tehtyja ohjelmia. Salauksessa kaytettava sala-
sana yhdessa salaus algoritmin kanssa muuttavat kovalevyn sisaltdman tiedon luku-
kelvottomaan muotoon, jota ei voi lukea ilman salasanaa. Kovalevynkin salaus voidaan
murtaa, siihen vaikuttaa algoritmin lisaksi salasanan vahvuus. Salasana on sitd vah-
vempi mitd pidempi se on. Vahvuutta voi parantaa kayttamalla erikoismerkkeja, isoja ja
pienia kirjaimia sekd numeroita ja tehda siitd mahdollisimman satunnainen merkkijono.
Ennen kovalevyn salausta on suositeltavaa tehdéd varmuuskopio salattavasta sisallos-

ta.

8.1 Vertaisverkkosivut

Vertaisverkkosivuilla jaetaan paéasiassa tekijanoikeudella suojattua materiaalia, kuten
elokuvia, musiikkia ja ohjelmistoja. Tiedostojen jakosivustoilla kukaan ei tarkista sinne
jaettaviksi laitettuja tiedostoja, joten niiden siséllésta ei ole takeita. Tama antaakin hait-
taohjelmien levittdjille mahdollisuuden saastuttaa suuri maara koneita, piilottamalla
haittaohjelma ladattavien tiedostojen joukkoon. Itavallassa sijaitsevan Wienin yliopiston

tekeméassa tutkimuksessa ladattiin 43 900 latauslinkin sisaltd, jotka sisalsivat suosi-
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tuimpia ohjelmia ja peleja. Ladatut tiedostot tutkittiin Virustotal-ohjelmalla, joka kayttaa
43:a eri anti-virusskanneria. Tuloksena oli, ettd noin puolet ohjelmista olivat saastuneita

jonkin tyyppisella haittaohjelmalla. [33.]

8.2 Haittaohjelmamainonta

Haittaohjelmamainonta (eng. Malvertising) on levinnyt kaikkialle. Monet sivustot myyvat
mainostajille tilaa sivuiltaan. Mainostajat puolestaan myyvat ostamaansa tilaa edelleen,
jota haittaohjelmien levittjat ovat alkaneet ostamaan ja upottamaan mainoksiin haitta-
ohjelmia. Talla tavoin haittaohjelmat saadaan myds hyvamaineisille sivustoille ja mak-
simoidaan mahdollisten uhrien maara. TAma keino ei ole uusi mutta se on nopeasti
kasvava. Vuonna 2013 haitallisia mainosnayttgja havaittiin 12,4 miljardia, kasvua vuo-
desta 2012 on 225 %. [34.]

Haittaohjelman leviaminen mainoksen avulla tapahtuu kahdella eri tavalla. Joko sivus-
tolla vieraileva klikkaa mainosta ja yllytetddn asentamaan koneelle jokin "tarkea” ohjel-
ma. Toinen tapa on niin sanottu "drive-by download”, jolloin pelkk& sivun lataaminen
riittda. Tassa tapauksessa mainos sisaltaa iframen, joka toimii kuin selain selaimen
sisdlla. Iframe sisaltda linkin kolmannelle sivulle. Sieltd selain hakee ilman kayttgjan
tietoa linkin sisallon, joka on yleensa valikoima haittaohjelmia. Nama haittaohjelmat
testaavat tunnettuja haavoittuvuuksia, kunnes jokin niista toimii. Taman jalkeen haa-
voittuvuuden kautta asennetaan “sillanpd&” haittaohjelma, jonka avulla koneelle voi-
daan asentaa muita haittaohjelmia. Talla tavalla voidaan levittdd melkein mita tahansa

haittaohjelmatyyppid, yleisimpia ovat: troijalaiset, kiristys- ja vakoiluohjelmat. [34.]

Taman tyyppisia mainoksia ei voi valttaa, koska niita voi olla missa tahansa. Naita vas-
taan on kuitenkin monia suojautumiskeinoja. Tavalliset keinot ovat: péivitetyt ohjelmat
ja virustorjuntaohjelma. Lisdksi voidaan selaimesta poistaa kaytdsta Java ja Flash,
mutta tdma vaikuttaa useiden sivustojen toimintaan. Parhaan lisdsuojan antaa se-
laimeen asennettava lisdosa, joka estdd mainokset. Tallaisia ovat esimerkiksi Adblock
ja Adblock Plus. [34.]
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8.3 llmaiset ohjelmat

Internet on tulvillaan ilmaisia ohjelmia jokaiseen kuviteltavissa olevaan tarkoitukseen.
Jotta ohjelmat voivat olla ilmaisia. Niistd on karsittu ominaisuuksia verrattuna saman
ohjelman maksulliseen versioon tai sitten asennusohjelman yhteydesséa tarjotaan muita
ohjelmia. Maksullisten ohjelmien ilmaisversiot ovat yleensa puhtaita ylimaaraisista oh-
jelmista. limaisten ohjelmien tekijat saavat rahaa niputtaessaan (eng. bundle) kolman-
nen osapuolen ohjelmia asennusohjelmaansa. Suurin osa mukana tulevista ohjelmista
on haittaohjelmia. llmaisohjelmia asennettaessa tulisi asennusvaiheessa olla tarkkana,
osaa mutta ei kaikkia haittaohjelmista voidaan estaa asentumasta poistamalla asenta-
misen valinta ohjelman kohdalta. Ohjelmien lataaminen on suositeltavaa tehda valmis-
tajan omilta sivuilta. Internetin latauspalvelu sivustot usein lisaavat alkuperaiseen
asennusohjelmaan muita ohjelmia. Nama ylimaaraiset ohjelmat voivat muun muassa:
vaihtaa selaimen kotisivua, asentaa selaimeen hakupalkkeja tai jopa ohjata kaiken

verkkoliikenteen vélityspalvelimen kautta. [35; 36.]

8.4 Tietojenkalastelu

Tietojenkalastelu on verkkotoimintaa, jossa yritetddn saada kohde antamaan henkil6-
kohtaista tietoa, kuten verkkopankkitunnuksia, maksukortti- tai kirjautumistietoja.
Yleensa tietojenkalastelussa kaytetddn sahkopostia, joka nayttda tulevan luotetulta
lahteelta kuten verkkopankilta. Viestissa pyydetaan kirjautumistietoja jonkin tekosyyn
avulla ja tarjotaan linkki, josta paasee sivulle. Linkki ohjaa aidolta nayttavalle sivulle,
mutta todellisuudessa silla ei ole mitdan tekemista oikean sivun kanssa. Sivun yllapita-

ja saa kaikki kayttajan sivulle syéttamat tiedot. [37.]

Palomuuri, virustorjuntaohjelma ja selaimien sisaanrakennetut mekanismit suojaavat
kayttajia tietojenkalastelulta. Ne eivat kuitenkaan pysty tarjpamaan aukotonta turvaa.
Kayttdjan oma valveutuneisuus on paras suoja. Yksikdan palvelu ei pyyda kayttgjiltaan
tili- tai kirjautumistietoja s&hkopostilla. Epailyttéavien viestien linkkeja ei pida koskaan
painaa tai litetiedostoja avata. Viesti voi olla niin hyvin tehty, ettei sitd erota aidosta,
tallgin voi itse ottaa yhteytta palveluun, mista viesti on lahetetty. [37.]
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9 Tietokoneen ohjelmallinen suojaaminen

9.1 Paivitykset

Tietokoneen kayttojarjestelman paivittaminen on erityisen tarkeaa, kuten jo vuonna
2004 tehty testi osoitti. Kevin Mitnick, entinen hakkeri, nykyisin tietoturvakonsultti, teki
testin yhdessa Avantgarde-yhtion kanssa. Siind kaytettiin Internetin selaamiseen konet-
ta, jossa oli suojaamaton ja paivittdmaton Windows XP service pack 1. Konetta ehdittiin
kayttaa vain neljd minuuttia verkossa ennen kuin se oli saastunut haittaohjelmalla.[38.]
Vaikka kokeilusta on aikaa yli vuosikymmen, on se vielakin hyva muistutus paivitysten
tarkeydestda. Kymmenessa vuodessa Internet ei ole muuttunut tietoturvan kannalta pa-

rempaan suuntaan.

Kuten luvussa 6 esiteltiin, haittaohjelmatyyppeja loytyy useita erilaisia, mutta kaikilta
pystytdan suojautumaan pienella vaivalla. Niin ohjelmista kuin kayttojarjestelmista 16y-
detdan jatkuvasti uusia haavoittuvuuksia, jotka mahdollistavat esimerkiksi tietokoneen
etdhallinnan ilman koneen omistajan lupaa taikka tietoa. Taulukossa 2 on I6ydetyt haa-
voittuvuudet eréistd suosituista ohjelmista, haavoittuvuudet ovat jaoteltu vakavuuden
perusteella. Paras keino suojautua ohjelmistoissa olevilta tietoturva-aukoilta on pitaa

ne paivitettyina. Tama kay helpoimmin ottamalla automaattiset paivitykset kayttoon.

- Application # of # of HIGH # of MEDIUM # of LOW
vulnerabilities | vulnerabilities | yulnerabilities | Vvulnerabilities
242 220 22 0

Microsoft Internet

Explorer
Google Chrome 124 86 38 0
Mozilla Firefox 117 57 57 3
Adobe Flash Player 76 65 11 0
Oracle Java 104 50 46 8
Mozilla Thunderbird 66 36 29 i
Moszilla Firefox ESR 61 35 25 1
Adobe Air 45 38 7 0
Apple TV 86 29 49 g
Adobe Reader 44 = 7 0
Adobe Acrobat 43 35 8 0
63 28 34 1

Mozilla SeaMonkey

Taulukko 2. Ohjelmista I6ydetyt haavoittuvuudet vuonna 2014. [22.]
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9.2 Virustorjuntaochjelmat

Virustorjuntaohjelmat suojaavat tietokonetta eri tallennusmedioiden ja verkon kautta
saapuvilta haittaohjelmilta. Yleensa virustorjuntaohjelmat paivittavat itsensa automaat-
tisesti verkkoyhteyden ollessa auki. Virustorjuntaohjelmien yleisimmat ominaisuudet on

esitelty seuraavassa:

e Ohjelma tarkistaa reaaliaikaisesti jokaisen tiedoston, jonka kayttaja avaa. Tie-
dostoja verrataan haittaohjelmatietokantaan ennen kuin jarjestelma saa avata
sen. Tama ei viela takaa koneen puhtaana pysymista, vaan koneelle voi pdésta

haittaohjelma, jos se ei ole viela tietokannassa.

o Jarjestelman skannauksessa tarkastetaan kaikki tiedostot haittaohjelmien varal-

ta. TAma on juuri silta varalta, ettd koneelle on padssyt huomaamatta jotain.

e Virusmaaritelmia kaytetddn virusten tunnistamiseen, edellda mainitut asiat eivat

auta millaan tavalla elleivat maaritelmat ole ajan tasalla.

o Heuristiikkaa kayttaen virusohjelma osaa my6s tunnistaa mahdollisia haittaoh-
jelmia vaikka niita ei l6ytyisi virusmaaritelmista. Virustorjuntaohjelma osaa tark-
kailla tunnettujen haittaohjelmien mukaista kayttaytymista ja ndin estaa niiden
toiminnan. Tama tekniikkaa aiheuttaa myds valilla "vaaria positiivisia” eli saattaa

estaa turvallisen ohjelman toiminnan. [39.]

Virustorjuntaohjelmia on niin ilmaisia kuin maksullisia. Ne eroavat toisistaan yleensé
ominaisuuksien maaralla. llmainenkin ohjelma voi olla riittava tietoturvan kannalta. Oh-
jelmaa valitessa tulisi kiinnittdd huomiota testitulosmenestykseen. Testejd suorittaa
useampikin riippumaton taho, yksi tunnetuimmista on AV Comparatives. Vuoden 2014
voittaja oli Bitdefender. Muita erinomaisen arvosanan saaneita ohjelmia olivat AVG,
AVIRA, Emsisoft, ESET, F-Secure, Fortinet ja Kaspersky Lab. [40.]

9.3 Palomuuri

Palomuuri hallinnoi sisdén tulevaa ja ulos menevaa tietoliikennetta asetettujen sdanto-

jen mukaisesti. Palomuureja on ohjelmisto- seka laitteistopohjaisia. Monet laitteistopoh-



38

jaiset palomuurit voivat tarjota muitakin toimintoja kuten toimia DHCP-palvelimena ver-
kolle jota se suojaa. [41.] Palomuurit voivat suojata lahiverkossa myo6s verkkotieduste-
lulta eli porttiskannaukselta. Se on toimenpide, jonka avulla pyritdén selvittdmé&an tieto-
jarjestelman tietoliikenneporteissa toimivia ohjelmia ja kayttojarjestelmia seka niiden
haavoittuvuutta. [66.] Internet operaattorit suojaavat asiakkaitaan tadman tyyppisilta
hyokkayksiltd. Useat operaattorit rajoittavat asiakkaidensa kykya suorittaa porttiskan-
nausta, asiakas voi ainoastaan skannata portteja omassa kotiverkossaan. Samassa
verkossa, kuten julkisessa langattomassa verkossa, tapahtuvalta porttiskannaukselta
suojaa palomuuri .[67.] Palomuurit jaotellaan tyyppeihin sen mukaan milla kerroksella

ne toimivat. [41.]

Pakettisuodatinpalomuurit toimivat TCP/IP-viitemallin verkkokerroksella. Nailla palo-
muureilla on kaksi alakategoriaa tilalliset (eng. stateful) ja tilattomat (eng. stateless).
Tilallinen palomuuri pitaa kirjaa aktiivisista yhteyksista. Jokainen verkkoyhteys voidaan
kuvata usealla ominaisuudella, muun muassa lahde ja kohde IP-osoitteella, UDP- tai
TCP—portilla seka yhteyden elinian mukaan. Silloin kun paketti ei kuulu yhteydelle, joka
l6ytyy palomuurin tilataulusta, tarkistetaan se sdaanndstda vastaan, jonka jalkeen yh-
teys joko sallitaan tai lopetetaan. Tilaton palomuuri on yksinkertainen ja vahan muistia
kayttava. Se vertaa jokaista pakettia sdanndstdon, jos paketti ei ole sallittu, sita ei vali-

teta eteenpain. [41.]

Sovelluskerroksella toimivat palomuurit tutkivat kaikki paketit, joita sovellus lahettaa tai
vastaanottaa. Koska kaikkien pakettien sisaltdméa data tutkitaan, voivat talla kerroksella
toimivat palomuurit estdd matojen ja troijalaisten levidmisen. Sovelluskerroksen palo-
muurien toimintaa on maarittdd pitdisikd prosessin hyvéksya yhteys. Ne suorittavat
tehtavan suodattamalla yhteydet porttien perusteella. [41.] Tiettyyn porttiin tuleva pa-
ketti tutkitaan laittomien komentojen varalta, se voi myds esimerkiksi estdd HTTP—
paketeista tunnettuja turvallisuusaukkoja hyddyntavat murtoyritykset. [42.]

9.4 EMET-apuohjelma

Enchanced Mitigation Experience Toolkit (EMET) -apuohjelma auttaa estaméaan ohjel-
miston  heikkouksien onnistuneen hyodyntdmisen. EMET kayttdd suojaus-
rajoitustekniikoita, jotka vaikeuttavat heikkouksien hyddyntamisté. Silla on mahdollista
ottaa kayttoon Windowsin sisaénrakennettuja tietoturva tekniikoita. [43.] Kuten tietojen
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suorittamisen estaminen (DEP) ja Address space layout randomization (ASLR). DEP
suojaa tietokonetta valvomalla sitd, ettéa ohjelmat kayttavat jarjestelman muistia turvalli-
sella tavalla. Jos se havaitsee, etté tietokoneessa oleva ohjelma kayttda muistia vaarin,
se sulkee ohjelman. [44.] Yhdessa DEP:in kanssa toimiva ASLR antaa lisédsuojaa, vai-
keuttamalla return-to-libc-hyokkayksia, jossa hydkkayskoodi yrittdd asiattomasti kutsua
jotain tarkeaa jarjestelmatoimintoa. ASLR sijoittaa n&mé& toiminnot ympari muistia sat-

tumanvaraisiin sijanteihin, jolloin hytkkaysta on vaikea saada toimimaan. [45.]

EMET tarjoaa my0s versiosta 4.0 ldhtien Internet Explorer-selaimelle "varmenne luot-
tamus” (eng. certificate trust) -ominaisuutta. Ominaisuuden tarkoituksena on estaa
MITM-hyokkaykset estamalla vaarennettyjen varmenteiden kayton. Kayttdjan pitaa
littdd aidot varmenteet palvelimilta yhteen tai useampaan luotettuun varmenteen
myontdja tahoon. Taman jalkeen, jos EMET havaitsee muutoksia varmenteen myoénta-
jassd palvelimella, se varoittaa mahdollisesta MITM-hytkkayksestd. EMET-
apuohjelma tekee tietokoneesta turvallisemman, mutta siind kaytetyt suojausmekanis-
mit voivat estada turvallisiakin ohjelmia toimimasta. [46.] Ohjelman kayttaminen vaatii
ymmartamysta ohjelmien toiminnasta, eika sita voi suositella kokemattomalle kayttajal-

le.

10 Suojautuminen julkisessa verkossa

10.1 HTTPS-protokollan kaytto

Julkisessa verkossa tapahtuvalta urkinnalta on mahdollista suojautua muutamalla kei-
nolla. Varmin keino on olla kayttaméatta mitdan verkkoa, missa on muita kayttajia. Tama
ei tosin ole kaytanndllistd. HTTPS-protokollan kayttaminen tarjoaa suojan urkinnalta.
Suosituimpiin selaimiin on saatavilla lisdosa "HTTPS everywhere”. Lisdosa pakottaa
selaimen ottamaan sivustoon salatun yhteyden, jos se vain on mahdollista. Vaikka
HTTPS-protokolla ei anna taytta turvaa on sita kuitenkin suositeltavaa kayttad. Kaikki,

mik& vaikeuttaa mahdollisia hyokkayksia, on hyodyksi. [47.]
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10.2 VPN

Varmin tapa suojautua julkisessa verkossa tapahtuvalta urkinnalta on kayttdd VPN-
yhteytta (Virtual Private Network eli virtuaalinen erillisverkko). VPN-yhteytta kaytettaes-
sa luodaan virtuaalinen tunneli kayttdjan ja VPN-palvelimen valille, talléin tietokone ja
palvelin ovat kaytdnndssa samassa verkossa riippumatta fyysisesta sijainnista. Kaikki
likenne kayttajalta kulkee tunnelia pitkin ja siirtyy julkisen Internetin puolelle vasta tun-
nelin toisessa paassa eli palveluntarjoajan paassa. Tunnelissa kulkeva data myds sala-
taan silta varalta, ettd joku onnistuisi murtautumaan tunneliin. VPN-yhteys tarjoaa myos
mahdollisuuden kiertdd maakohtaisia sivujen kayttokieltoja sekd useiden palveluiden

maakohtaisia rajoituksia. [48.]

2.

OTHER
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—— UNENCRYPTED

= = WIRELESS

Kuva 26. VPN tunneli. [73.]

VPN:in turvallisuustekniikat

VPN-yhteys ei tee verkkoyhteydesta taysin anonyymia mutta se parantaa yksityisyytta
ja tietoturvaa verrattuna tavalliseen yhteyteen. VPN tarjoaa tietoturvaa kayttamalla tun-
nelointiprotokollia ja tietoliikenteen salausta. VPN-yhteydet noudattavat myds turvamal-

lia, jolla pyritdan varmistamaan,

e luotettavuus, vaikka verkkoliikenne olisi kaapattu pakettitasolla, hyokkaaja naki-

si vain salatun datan,
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e lahettajan todennus, jotta luvattomat kayttajat eivat paase kayttamaan VPN:ia,

e viestien eheys jotta huomataan mahdollinen lahetettyjen viestien peukalointi.
[48.]

11 Mobiililaitteet

Tablettikoneiden ja puhelimien yleistyttyd viime vuosina my6s suurempi osa Internetin
kaytosta tapahtuu nailla laitteilla. Julkista langatonta verkkoa kaytettdessa nailla laitteil-
la on samat riskit kuin tietokoneella. Mobiililaitteella on kuitenkin helppo valttda kaytta-
masta perinteisid langattomia yhteyksia, silla melkein kaikki laitteet tukevat mobiilidata

yhteyksia.

11.1 Sovellukset

Eri valmistajien puhelimet ovat suurin piirtein samanlaisia teknisiltd ominaisuuksiltaan
seka hinnaltaan. Ostopééattkseen vaikuttaakin suuresti, mika kayttojarjestelma laittees-
sa on asennettuna. Ulkonddn suhteen niissa on eroja, mutta ominaisuuksien osalta ei
juurikaan. Tarkein tekija onkin saatavilla olevien sovellusten mé&éra ja laatu. Naita so-
velluksia voi ladata laitteelleen joko Internetista tai kayttdjarjestelman omalta kauppa-

paikalta.

Google Play

Google Play, vanhalta nimeltddn Android Market, on digitaalinen jakelualusta, joka
avattiin vuonna 2008 lokakuussa. Se on virallinen sovelluskauppa Android-laitteille,
misséa voi selata ja ladata sovelluksia jotka on kehitetty Androidille. Sielta I0ytyy sovel-
lusten liséksi digitaalista mediaa, musiikin, lehtien, kirjojen, elokuvien ja televisio ohjel-
mien muodossa. Google Play:ssa on yli 1,43 miljoonaa sovellusta, ja niita on ladattu yli
50 miljardia kertaa. [52.]

Google valvoo sovellusten sisaltéa, muun muassa. seksuaalinen ja vakivaltainen sisal-

t6 ovat kiellettyja. Kauppapaikalla kiellettyja ohjelmia voidaan kyllakin jakaa Internetissa
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apk-tiedostoina, jolloin niitd pystyy asentamaan Android-laitteelle. Haittaohjelmia vas-

taan Google kayttdd automatisoitua antivirusohjelmaa nimeltd Google Bouncer. [53.]

Googlen julkaisemasta Androidin turvallisuusraportissa kerrotaan Androidin haittaoh-
jelma tilanteesta. Googlen jarjestelmat tarkkailevat saanndllisesti niin Google Playn
sovelluksia kuin muitakin Android-laitteille asennettuja sovelluksia haitta-ohjelmien va-
ralta. Google myos ilmoittaa sovelluskehittdjille sovelluksista l6ytyneista haavoittuvuuk-
sista ja heikkouksista. Viime vuonna yli 25 000 sovellusta pdivitettiin Googlen huomau-
tuksen perusteella. Raportin mukaan kaikista Android-laitteista alle yksi prosentti sisalsi
jonkinlaisen haittaohjelman. Vain Google Playsta asennettuja sovelluksia kayttavista

laitteista haittaohjelman sisélsi vain 0,15 prosenttia. [54.]

App Store

Applen App Store -sovelluskauppa avattiin heindkuussa 2008. Siella myydaan sovel-
luksia Applen iOS-laitteisiin. Sovelluksia kehittavéat paaasiassa ulkopuoliset sovelluske-
hittdjat Applen tarjoamilla kehitystydkaluilla. [55.] Store kauppapaikalta [6ytyy yli 1,4
miljoonaa sovellusta ja niita on ladattu yli 75 miljardia kertaa. App Storen sovellukset
ovat lahes haittaochjelmista vapaita. Taméa johtuu Applen erittéin tiukasta laatukontrollis-
ta kauppapaikalle tulevien sovellusten suhteen. Apple tarkistaa jokaisen sovelluksen
ennen sen paasya App Storeen. Haittaohjelmien torjumista helpottaa myos, ettd i0OS
on suljettu ymparist6, joten kehitystyokalut eivat ole jaossa kenelle tahansa. iOS-
sovelluksia ei mydskaan voi ladata mistddn muualta kuin App Storesta. Kesakuuhun
2014 mennessa App Storesta oli 16ytynyt vain 11 haittaohjelmaa ja niistd 8 toimi aino-
astaan puhelimissa, joiden kayttojarjestelmien tietoturva-ominaisuuksia oli muunneltu

kayttajan toimesta. [56.]

Windows Phone Store

Windows Phone Store on Microsoftin sovelluskauppa, joka avattiin lokakuussa 2010.
Microsoftin ulkopuoliset kehittdjat saavat julkaista sovelluksia kauppapaikalle vuosi-
maksua vastaan. Microsoft tarkistaa sovellukset haittaohjelmien ja suorituskyky-
ongelmien varalta. Kuten Applellakin sovelluksia ei voi ladata muualta kuin Windows
Phone Storesta. [57.] Kauppapaikasta 16ytyy yli 300 000 sovellusta, ja niitd on ladattu
yli 4 miljardia kertaa. [58.]
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11.2 Haittaohjelmat

Haittaohjelmien maaraan vaikuttaa kayttojarjestelmén suosio eli markkina-osuus ja
sovelluskaupan laadunvalvonta sekd voiko ohjelmia asentaa muualta. Tietokoneissa
avoimen lahdekoodin Linux on vuosikausia ollut turvallisin alusta, mika saattaa osittain
johtua pienista kayttajamaarista. Mobiilipuolella avoimen lahdekoodin Androidille 16ytyy
ylivoimaisesti eniten haittaohjelmia. F-Securen mukaan vuoden 2014 alkupuolella yli 99
% uusista mobiililaitteiden haittaohjelmista tehtiin Androidille, vuotta aikaisemmin vas-

taava luku oli 91 %:a. Alle 1 % kaikista haittaohjelmista tehtiin muille alustoille. [59.]

Mobiililaitteille suunnatut haittaohjelmat eivat toiminnaltaan juurikaan eroa tietokonei-
den haittaohjelmista. Mobiililaitteiden kayttajat harvoin tietavat, ettd heidan laitteensa
voivat saastua haittaohjelmalla ja néin ollen laitetta ei ole suojattu laisinkaan. Mobiililait-
teillekin on suositeltua asentaa virustorjuntachjelma ja pitaa laitteen ohjelmat paivitet-

tyina.

11.3 Yksityisyys

Yksityisyys on mobiililaitteilla suuremmassa vaarassa kuin tietokoneilla. Erityisesti aly-
puhelimet kulkevat kayttdjan mukana kaikkialle. Ne voivat sisaltda kirjautumistiedot
kaytettyihin palveluihin, maksukorttitietoja, valokuvia seka tekstiviesti- ja puhelu-
historian. Naiden tietojen lisaksi kaytettavat sovellukset keraavat kayttajastaan tietoja,
kuten tehtyja Internet-hakuja ja sijaintitietoja. Erityisesti sijaintitietojen keraaminen on
helppoa alypuhelimien lukuisten yhteyksien takia, niista l6ytyy yleisesti GPS, bluetooth,
WLAN ja mobiilidata. Kaikkia naita voidaan kayttaa paikantamiseen ja nama yhteydet
ovat yleensa paalla kun puhelinkin on paalla. Data yhteyksien jatkuva paalla pitaminen
altistaa my0s hyokkayksille. Yleensd WLAN on konfiguroitu yhdistym&én automaatti-
sesti tuntemiinsa verkkoihin. Hyokkaaja voi luoda langattoman verkon, jolla on taysin
samat tiedot, kuin esimerkiksi suositun kahvilan verkolla. TallGin laitteet ottavat auto-
maattisesti yhteyden tédh&n “"pahan kaksosen” (eng. Evil Twin) verkkoon. Bluetooth-
yhteyttékin voidaan kayttad hyvaksi. Hyokkaaja voi luoda laitteeseen etahallintayhtey-
den, jolloin on mahdollista muun muassa tehda puheluita, tutkia laitteen sisaltamaa
dataa ja kayttaa laitteen mikrofonia salakuunteluun.[60.] Lisaksi mobiililaitteilla on riski
kadota tai joutua varastetuksi, jolloin kaikki laitteen sisaltdmat tiedot voivat paatya vaa-
riin k&siin. Yksityisyyden parantamiseksi voidaan, tehd& seuraavaa:
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e sammuttaa yhteydet silloin, kun niita ei kayteta,

e ottaa kayttoon lukitusnayttd, jolloin laitteen sisaltamiin tietoihin ei paase kasiksi

ilman tunnusta. Lisaksi tarkeimmat tiedot voidaan suojata erillisilla salasanoilla,

¢ varmuuskopioida tiedot katoamisen tai varkauden,

e paikallistaa ja lukita laite ja tuhota siita tiedot etdhallinnan avulla. [61.]

11.4 Mobiililaajakaista

Suurimmasta osasta alypuhelimia ja tablettikoneita I6ytyy mobiililaajakaista, joka kayt-
taa 3g- tai 4g-yhteyttd. Nimet viittaavat kolmanteen ja neljateen sukupolveen. Tassa
ajattelussa ensimmaista sukupolvea edustavat analogiset teknologiat kuten NMT ja
toista sukupolvea digitaaliset teknologiat kuten GSM. [62.] Mobiililaajakaista mahdollis-
taa langattoman tiedonsiirron melkein missa vain, Suomessa 3g-verkko kattaa melkein

koko maan ja 4g-verkko toimii suurimmissa kaupungeissa.

Mobiililaajakaistaa kaytettaessa liikenne on salattu vahintdén laitteelta [Ahimmalle tuki-
asemalle. 3g-yhteyttd kaytettdessd salaus jatkuu operaattorin runkoverkossa, kunnes
siirrytddn signaali protokollista IP-protokollan kayttoon. Suomessa 4g-yhteyden salaus
loppuu jo tukiasemaan. Tama johtuu siita ettd 4g-standardissa verkkoliikenteen suo-
jaus on vapaaehtoinen, 3g-standardissa operaattorit velvoitetaan salaamaan liikenne.
Suomessa yksikaan operaattori ei salaa 4g-likennettddn runkoverkossa. Tama mah-
dollistaa liikenteen sieppaamisen, jos paasee tukiasematiloihin. Kaupunkialueilla ne on
sijoitettu rakennusten kellareihin, joiden katolta 16ytyy tukiasema. [63.] Edella mainittu
mahdollisuus huomioon ottaen mobiililaajakaista tarjoaa turvallisen vaihtoehdon julki-
selle langattomalle verkolle. Alypuhelimille on saatavilla ohjelmia, joilla sen voi muun-
taa langattomaksi reitittimeksi, mik&d mahdollistaa tietokoneella yhteydenoton siihen ja

mobiililaajakaistan kayton Internet-selailuun.
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12 Yhteenveto

Insin6oritydssa esiteltiin julkisen langattoman verkon hyokkayksia seka erilaisia haitta-
ohjelmia. Haittaohjelmien maaristd ja taloudellisista haitoista 16ytyikin tietoa ja lukuja,
mutta urkinnasta ja MITM-hyokkayksista ei [6ytynyt etsinnasta huolimatta tilastoja. Jul-
kisen verkon kayttajistd sen sijaan loytyi tilastoja, jotka antavat karun kuvan tavallisen
kayttajan tietoturvan tasosta. Kaspersky Labin ja B2B internationalin vuonna 2013 suo-
rittaman kyselyn mukaan: 70 % vastaajista kaytti mobiililaitteella julkista langatonta
verkkoa. Naista 34 % ei suojaa verkon kayttéaan millaan tavoin ja 14 % vastasi teke-
vansa verkko-ostoksia ja kayttavansa verkkopankkia. Verkon kayttdtapojen liséksi ky-
syttiin tietoturvaohjelmien kaytdstd mobiililaitteissa, alypuhelinten omistajista 40 % ja
tablettikoneiden omistajista 42 % kertoi kayttavansa niita. Lopuksi selvitettiin ovatko
vastaajat joutuneet haittaohjelmien uhriksi. 27 %:lla oli laite saastunut viimeisen vuo-
den aikana. Haittaohjelmat aiheuttivat 20 %:lle arkaluonteisen tiedon menetyksia ja 36
%:lle rahallisia menetyksia tai kuluja. [64.] Luvut osoittavat, etta tietamys tietoturvasta
ei ole pysynyt tekniikan kehityksen mukana. Edella mainitut luvut toimivat myds lisa

motivaationa lopputydn tekemisessa.

Osasyyna loppukayttajien huonoon tietoturvaan voi olla myds vahainen uutisointi yksi-
tyisten ihmisten tietoturva ongelmista. Uutisointi keskittyy ymmarrettavasti isoihin tie-
tomurtoihin, jotka ovatkin suurin syy henkilokohtaisten tietojen levidmiseen Internetiin.
Pelk&staédn Yhdysvalloissa vuoden 2013 aikana 110 miljoonan yksittaisen kayttajan
henkilokohtaisia tietoja vuodettiin Internetiin tietomurron seurauksena. Kaiken kaikki-
aan 432 miljoonan tilin tiedot julkistettiin. [65.]

Yhtididen tietomurtoihin ei voi ulkopuolinen vaikuttaa, mutta omilla toimilla voi vahentaa
mahdollisesta murrosta aiheutuvaa haittaa. Kirjautumistiedoissa voi kayttaa sahkdpos-
tiosoitetta mita ei kayteta mihinkdan muuhun ja luoda jokaiseen palveluun uniikin sala-

sanan.

InsinGoritydta tehdessa herdsi kysymys: mika on riittdva tietoturvan taso? Kaytannos-
sahan jokainen varokeino lisaa hyokkayksen onnistumiseen vaadittavaa tyotd, mutta
monet tekniikat, mitka vaikeuttavat hyokkayksia vaikuttavat myos kaytettavyyteen. In-
ternet-sivuilla voi estdéd Flashin ja Javan toiminnan, mutta silloin sivut eivat valttamatta
toimi oikein. Yksityisyyttddn voi suojata kayttdmalla Tor-verkkoa, joka anonymisoi lii-

kenteen kierrattamalla sen kolmen valityspalvelimen kautta. Haittapuolena on tosin
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yhteyden nopeus, joka on vain murto-osa yhteyden kapasiteetista. Lopulta tulin tulok-
seen, etta riittdva tietoturvan taso saavutetaan insingoritydssa esitellyilla keinoilla. L&-
hes jokaisen jarjestelman ollessa Internetissa on yksityishenkilén turhaa pyrkia "taydel-
liseen” suojaan. Vaikka kuinka suojaisi omat toimensa, voi tietomurto muualle paljastaa
henkilokohtaisia tietoja. Edward Snowdenin tekemat paljastukset tiedustelupalveluiden

keinoista ja kyvyista osoittivat, etta tietoturvallista jarjestelmaa tuskin on olemassa.
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Muistilista

Kayttojarjestelman ja ohjelmien pitaminen paivitettyina

Virustorjuntaohjelman kaytt6, mielellaan kolmannen osapuolen.

Palomuurin kayttaminen, erillinen ohjelma tai virustorjuntaohjelman mukana tu-

leva.

Julkisten verkkojen kayttdjille: maksullinen VPN-ohjelma tai kayttdd puhelinta
reitittimena. Talloin tietokone kayttaa puhelimen datayhteytté Internetiin paase-

miseksi.

Tietokoneelle tulevia yhteyksia ei pida hyvaksya, jos ei tiedd mika tai kuka ottaa
yhteytt.

Sahkdpostien sisdltamia linkkeja tai liitetiedostoja ei pida avata. Erityisesti jos
l[ahettdja on tuntematon, tunnetunkin lahettgjan viestin kohdalla pitdd noudattaa

varovaisuutta jos viesti vaikuttaa epailyttavalta.

Selaimeen kannattaa asentaa mainostenesto-ohjelma, esim. Adblock tai Ad-
block Plus.

Vertaisverkoista saatavien ohjelmien kaytt6a on syyta valttaa.

Selaimesta tulisi laittaa paalle HTTPS-yhteyden pakottaminen. Loytyy laajen-

nuksena suosituimpiin selaimiin nimell&, HTTPS Everywhere.

Windows-koneissa ei pida kayttaa jarjestelmavalvojan tilia. Normaali kayttajatili

riittdd paivittaiseen kayttoon.
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