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teesta, tietoturvalla voi olla suora suhde kayttajan yksityisyyteen. Verkkopalveluun annetut
tiedot saattavat paatya julkisiksi verkossa esim. tietovuodon yhteydessa. Taméa vaarantaa
peruskayttajan tietoturvan myds muissa verkkopalveluissa, mutta tapahtuneen vahingon
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taan tietoturvaohjeistus verkkopalveluiden peruskayttgjélle, seké hahmotellaan mihin ele-
mentteihin voisi perustua verkkopalveluiden yleinen tietoturvakriteeristo.
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The subject of the thesis is to examine the information security principles of the basic web
user in services that utilize user authentication. The amount and diversity of web services are
growing constantly and the methods of user authentication principles vary. The online infor-
mation security of the basic web user faces many threats. Depending on the nature of the
online service, information security can be directly related to the privacy of the user. This the-
sis examines how the basic web user can comprehend the needed security level and possi-
ble security shortcomings in a web service. The thesis also examines from the web
developer’s perspective the methods which make up adequate and good user authentication
and security practices in web services.

This thesis includes a theory section and an empirical section. The theoretical background
information was gathered to explain the main topics and concepts related to the subject of
online security practices. The empirical part of the thesis was executed by conducting a re-
view of the user authentication methods of three popular Finnish online services. The online
services were reviewed based on the information visible to the basic user.

The objective of the thesis was also to examine the legislative aspects of information security
and to describe what is required from an online service to adequately secure user infor-
mation. This thesis also compiles a set of instructions for the basic user in regards to
personal online security.
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1 Johdanto

Opinnaytetyoni kasittelee peruskayttajan tietoturvaa verkkopalveluissa.

Verkkopalveluiden maaré ja monimuotoisuus kasvaa jatkuvasti. Palveluiden tietoturva-,
seka kayttajatunnistusratkaisuja on monenlaisia. Joissain palveluissa kayttajan tietojen
turvaaminen voi olla toissijaista, joissain ddrimmaisen tarkedd. Peruskayttajan hahmotus
omasta tietoturvastaan, seka verkkokayttaytymisensa suhteesta siihen, voi usein olla pin-

nallista ja hataralla pohjalla.

Kayttajatunnistusratkaisujen valinnassa palveluntarjoajalle merkitsevat monet tekijat ta-
loudellisista realiteeteista kaytettavyyteen. Keskimaaraistd monimutkaisemmat kayttajan
varmistusratkaisut ovat toteutukseltaan ja yllapidoltaan kallimpia ja saattavat myos nostaa
palvelun kayttokynnyksen liilan korkeaksi. Usein kayttajat eivat osaa vaatia palvelulta
asianmukaisia tietoturvakaytantdja, vaan pikemminkin haluavat palvelun olevan mahdolli-

simman helppokéayttdinen.

Viime vuosina yksi tietoturvaa uhkaava trendi on ollut laajat kayttajatunnusten vuodot
verkkosivustoilta. Yksikin huonon tietoturvatason omaava sivusto voi vaarantaa kayttaji-
ensa tietoturvan kaikissa verkkopalveluissa. Peruskayttgja ei valttamattd ymmarra mika
merkitys vuodolla on jos itse on tietovuodossa uhrin roolissa. Viestinnasté esim. kayttaja-
tunnusten vuototapauksissa vastaa viestintaviraston kyberturvallisuuskeskus. Omaehtois-
ta viestintdd vuodon kohteeksi joutuneen palvelun osalta rajoittaa usein hapeakokemus
vuodon kohteeksi joutumisesta. Julkisuuteen tulleet tapaukset ovat paljastuneet yleensa
siind vaiheessa kun kayttajatunnukset on jo julkisessa jaossa. Saattaa olla myds tapauk-
sia, sivustoja, joissa tietomurto on tapahtunut, mutta téata ei ole tuotu julkisuuteen tai edes

havaittu.

Tyolla ei ole toimeksiantajaa. Aihe kiinnostaa itseani koska kayttajatunnistusta edellyttavi-
en verkkopalveluiden tietoturvatasoille ei ole yleista kriteeristdéa, varsinkaan niin etta pe-
ruskayttaja voisi arvioida omalta kohdaltaan miké on kayttamansa verkkopalvelun tietotur-
van taso. Usein kayttajan tietoturvallisuuden heikoin lenkki on kayttgja itse, mutta palvelui-
ta suunnitellessa on myds mahdollista minimoida kayttajan mahdollisuudet aiheuttaa itsel-
leen haittaa. Verkkopalveluiden lisdantyessé myos monet henkilokohtaiseen tietoturvalli-
suuteen liittyvat nakokulmat ovat kayttajille epaselvid. Naen epakohtia verkkopalveluiden
olemassa olevissa tietoturvakaytanteissa, seka tiedotuksessa esim. liittyen tietomurtoihin.
Pyrin tydssa selventamaan hyvia tietoturvakaytanteita peruskayttajan, seka palveluiden

suunnittelun nakokulmista.



1.1 Tavoitteet, tutkimusongelma ja rajaus

Opinnaytety6 pyrkii vastaamaan kysymyksiin: "Mik& on nykyisen lainsdadannon suhde
peruskayttajan tietoturvaan ja sen takaamiseen verkkopalveluissa?”, "Miten peruskayttaja
voi arvioida kayttamansa verkkopalvelun tietoturvan tason ja luotettavuuden?”, "Mitka ovat
verkkopalveluiden kayttajatunnistuksen metodien ja yleisen tietoturvan heikkoudet seka
vahvuudet?”. "Miten peruskayttdja voi parantaa henkilékohtaista tietoturvaansa eri verk-
kosivustoja kayttaessaan?”, "Mitka ovat yleisimpia peruskayttajan tietoturvan vaarantavia
tekijoita?”, seka "Millainen voisi olla peruskayttdjille suunnattujen verkkopalveluiden tieto-

turvatason kriteeristd?”.

Taman tyon tarkastelun ulkopuolelle rajataan pankki-, mobiili-, seké sirukorttivarmennuk-
sia kayttavat palvelut. Naiden osalta tietoturvataso on oleellisesti korkeampi suhteessa
kayttajatunnuksella ja salasanalla kayttdjavarmistusta suorittaviin palveluihin, vaikkakin

pankki- yms. palveluihin liittyen kayttajien tietoturvaa koetellaan jatkuvasti.

TyOssa ei tarkastella erityisesti yritysten tietoturvaratkaisuja, vaan tyd keskittyy tarkaste-
lemaan peruskayttajan henkilokohtaista tietoturvaa, vaikka se onkin usein sidoksissa

my0s kayttdjan tydnantajan tietoturvallisuuteen.

Taman opinnéaytetyon tulokset voivat olla hy6dyllisia seka peruskayttajalle etta verkkopal-
veluja ja etenkin niiden tietoturvaratkaisuja suunnittelevalle taholle. Tyo tarjoaa tietopake-

tin hyvista kaytanteista verkkopalvelujen ja yksityisen kayttajan tietoturvallisuuteen liittyen.

1.2 Tyon rakenne

Opinnaytety6 jakautuu kahdeksaan lukuun. Luvuissa 2 — 4 muodostetaan teoreettinen
viitekehys aiheesta. Teoriatausta keskittyy tietoturvan perusteiden maarittelyyn ja kaytta-
javarmennuskaytanteisiin. Luvussa 5 esitellaan esimerkkeina kolmen eri verkkosivuston
kayttajavarmennusratkaisut. Luku 6 kasittelee peruskayttajan mahdollisuuksia arvioida
kayttAmansa verkkopalvelun tietoturvaratkaisuja, seké sisaltaa peruskayttajan ohjeiston
hyvan tietoturvan takaamiseksi. Luvussa 7 pohditaan hypoteettisesti millainen voisi olla
verkkopalvelujen tietoturvakriteeristo ja millaiset hyvét tietoturvaratkaisut siina tulisi huo-
mioida. Luku 8 sisaltda yhteenvedon ja johtop&atokset aiheesta, seka arvioidaan omaa

tydskentelya ja oppimista opinnaytetydprosessin aikana.



2 Tietoturva

Tietoturvalla tarkoitetaan tietojen, tietokoneiden ja tietoliikenteen suojaamista erilaisia uh-
kia vastaan. Uhkia aiheuttavat esimerkiksi laiteviat, ohjelmiston virheet ja tietovalineiden

turmeltuminen, mutta my@s ilkivalta ja rikollisuus. (Korpela, 2005:10)

Tassa luvussa kasitellaan tietoturvan maaritelmaa, sekéa kerrotaan lainsaadannosta verk-

kopalveluihin liittyen.

2.1 Tietoturvan maaritelma

Tietoturvallisuuden klassinen maaritelma koostuu kolmesta osatekijasta
e |uottamuksellisuus
o kaytettavyys

e eheys.

Luottamuksellisuus tarkoittaa tietojarjestelman tietojen olemista vain niihin oikeutettujen
henkildiden kaytettavisséa. Luottamuksellisuutta yllapidetadn suojaamalla tietojarjestelméat
kayttajatunnuksin ja salasanoin. Arkaluontoisia tai erityisen arvokkaita tietoja voidaan suo-

jata salaamalla ne salakirjoitusmenetelmin. (Hakala, Vainio & Vuorinen 2006: 4)

Kaytettavyydella tarkoitetaan sitd, etta tiedot ovat tietojarjestelmassa saatavissa oikeassa
muodossa ja riittdvan nopeasti. Kéaytettavyytta yllapidetaan pitdmalla huolta siitd, etté tie-
to- ja tietoliikennejarjestelmien laitteet ovat tarpeeksi tehokkaita, seka etta kaytettavat oh-
jelmistot soveltuvat jarjestelm&an tallennettujen tietojen kasittelyyn mahdollisimman hyvin.
(Hakala, Vainio & Vuorinen 2006: 4)

Eheydella tarkoitetaan laajasti ymmarrettyna sitd, etta tiedot pitéavat paikkansa eivatka ne
sisélla tahallisia tai tahattomia virheita. Eheyden varmistamiseen pyritddn paaasiassa oh-
jelmistoteknisilla ratkaisuilla, ohjelmoimalla jarjestelmiin syéttorajoitteita ja tarkistuksia,
seka tallennus- ja tiedonsiirto-operaatioihin tiivisteita tai varmistussummia. Laitteistotasol-
la pyritéan virheiden estoon kayttamalla esim. virheenkorjaavia muisteja tai vaylia. Tietolii-
kenneratkaisuissa voidaan kayttaa virheen tunnistus- ja korjausmekanismeilla varustettuja

protokollia ja laitteita. (Hakala, Vainio & Vuorinen 2006: 4-5)

Tietoturvallisuuden klassinen maaritelma sisaltda olennaiset osat joista on huolehdittava
ennen muita tietoturvallisuuden osatekijoitd. Klassista maaritelmaa voidaan pitaa riittAmat-
tdbmana, koska se ei ota huomioon riittavasti tiedon tuottajan tai omistajan identiteettia,

eikd se huomioi laitteistojen tai tieto- ja tietoliikennejarjestelman arvoa.



Klassisen maaritelman liséksi tietoturvallisuus kokonaisuutena voidaan jakaa kahdeksaan
pienempaan eri osa-alueeseen, jotka ovat:
¢ hallinnollinen turvallisuus
¢ fyysinen turvallisuus
¢ henkilostoturvallisuus
¢ ohjelmistoturvallisuus
e tietoaineistoturvallisuus
o laitteistoturvallisuus
¢ tietolikenneturvallisuus
e kayttoturvallisuus.
(Hakala, Vainio & Vuorinen 2006: 10)

Hallinnollisella turvallisuudella varmistetaan tietoturvan johtamista ja kehittamista. Fyysi-
seen turvallisuuteen kuuluu rakennusten tilojen ja niihin sijoitettujen laitteiden suojaami-
nen fyysisiltd uhkilta. Henkilostoturvallisuudella tarkoitetaan niité toimia, joilla varmistetaan
tietojarjestelméan kayttajien toimintakyky, seké rajataan heidan mahdollisuuksiaan kayttaa
tietoja ja tietojarjestelmid. Ohjelmistoturvallisuuteen kuuluu ohjelmistoihin liittyvat seikat,
mm. ohjelmistojen yhteensopivuudet, paivitys ja testaus. Tietoaineistoturvallisuuteen kuu-
luu tietojen varmistamiseen, sailyttdmiseen, palauttamiseen ja tuhoamiseen liittyvat toi-
met. Laitteistoturvallisuus kasittaa tietokoneiden ja muiden jarjestelmaan kytkettyjen lait-
teiden tarkoituksenmukaisen mitoituksen, toiminnan testauksen, huollon jarjestamisen
seka varautumisen laitteiden kulumiseen ja vanhentumiseen. Tietoliikenneturvallisuudes-
sa pyritaan huolehtimaan tiedonsiirtoratkaisujen, kuten lahi- ja laajaverkkoyhteyksien seka
muiden viestijarjestelmien turvallisuudesta. Kayttdturvallisuus kasittaa paivittaisten toimin-
tojen ja rutiinien turvaamisen, ja se sisaltaa kaikki manuaalisen ja automaattisen tietojen-
kéasittelyn suojatoimenpiteet, kuten salasanojen hallinnoinnin ja jarjestelmien valvonnan.
(Hakala, Vainio & Vuorinen 2006: 10-12)

Tietoturvallisuuden kanssa kulkee rinnakkain kasite tietosuoja, joka on vakiintunut nimitys
henkildtietojen suojalle. Tietosuojalla tarkoitetaan yksityista ihmista koskevia tietoja, esi-
merkiksi ihmisen nimed, puhelinnumeroa, perhesuhteita, lempiruokaa, tulojen méaaraa ja
terveystietoja. Tietosuoja pyrkii takaamaan henkildlle oikeuden yksityisyyteen, seka esta-
maan henkilon tietojen tarpeettoman tai epaasiallisen kayton. Osa henkildtiedoista on
erittdin arkaluonteisia, osa sellaisia joita joudumme kertomaan usein. Tietosuojan kasit-
teen tilalla kaytetaan valilla suunnilleen samaa tarkoittavaa kasitetta yksityisyys. Tietojar-
jestelmissa ja verkkopalveluissa tietosuojan tarkoituksena on ohjata rekisterinpitgjia
asianmukaiseen henkildtietojen kasittelytapaan ja turvata tiedon kohteen yksityisyytta,

etuja ja oikeuksia. (Korpela, 2005)



2.2 Mitd Suomen lainsdadant6 peruskayttgjan tietoturvasta verkkopalveluissa

Kuka tahansa kansalainen voi perustaa verkkosivuston yksinkertaisella tilausmenettelylla
verkossa. Mikali halutaan rekisterdida uniikki verkko-osoite, rekisterdijaa pyydetaan ilmoit-
tamaan nimensa sekd muut yhteystiedot. TAméan jalkeen perustaja saa haltuunsa osoit-
teen ja verkkosivuston tilan, jonne han voi esimerkiksi asentaa valmiin sisallénhallintaty6-
kalun jolla esimerkiksi verkkofoorumin tai verkkokaupan yllapitaminen onnistuu. Missaan
kohtaa ei kayttaja verkkosivuston perustamisprosessissa joudu tekemisiin lainsd&ddannén
kanssa, joka sanelisi pelisaannot siitd miten esimerkiksi henkilorekisteria yllapidetaan ja
miten sen turvallisuus taataan. Yksityisten verkkosivustojen yllapidon suhteen lainsaadan-
toon liittyvat asiat ovat useimmiten korkeintaan muodollisuus, liittyen rekisteriselosteen

yllapitoon.

Verkkopalveluiden tietoturvallisuuden maarittely lainsdadannon osalta lahtee tilanteesta
jossa sivusto kasittelee tai luetteloi kayttdjia ja heidan tietojaan. Peruskayttajan kannalta
olennaista on, ettd Suomen lakia sovelletaan henkilotietojen kasittelyyn, jossa rekisterinpi-

tdjan toimipaikka on Suomen alueella tai muutoin Suomen oikeudenkaytén piirissa.

Verkkopalvelun yllapitdjaan soveltuu laissa mainitusti "Rekisterinpitajan tulee kasitella
henkildtietoja laillisesti, noudattaa huolellisuutta ja hyvaa tietojenkasittelytapaa seka toimia
muutoinkin niin, ettei rekisteroidyn yksityiselaman suojaa ja muita yksityisyyden suojan

turvaavia perusoikeuksia rajoiteta ilman laissa saadettya perustetta.”

Laissa mainitaan etta "henkildtietoja saa kasitella ainoastaan rekisteroidyn yksiselitteisesti

antamalla suostumuksella.” Tamé varmistetaan verkkopalvelun kayttosopimuksella.

Verkkopalvelun yllapitdjan velvollisuudesta rekisterinpitdjand mainitaan laissa:
"Rekisterinpitdjan on laadittava henkildrekisterista rekisteriseloste, josta ilmenee:

1) rekisterinpitdjan ja tarvittaessa taméan edustajan nimi ja yhteystiedot;

2) henkilotietojen kasittelyn tarkoitus;

3) kuvaus rekisteroityjen ryhmasta tai rynhmista ja naihin liittyvista tiedoista tai tietoryhmis-
ta;

4) mihin tietoja saanndnmukaisesti luovutetaan ja siirretadnkd tietoja Euroopan unionin tai
Euroopan talousalueen ulkopuolelle; seka

5) kuvaus rekisterin suojauksen periaatteista.

Rekisterinpitdjan on pidettava rekisteriseloste jokaisen saatavilla.”

Em. lainaus tarkoittaa siis julkisesti yllapidettavaa selostetta siitd, mité tietoja verkkosivus-

tolla kayttajista tallennetaan, mihin niitéa luovutetaan, sek& miten tietoja suojataan.



Tietomurrosta lainsdddanndssa mainitaan:

"Joka kayttamalla hanelle kuulumatonta kayttdjatunnusta taikka turvajarjestelyn muuten
murtamalla oikeudettomasti tunkeutuu tietojarjestelmaan, jossa sahkoisesti tai muulla vas-
taavalla tekniselld keinolla kasitellaén, varastoidaan tai siirretdan tietoja, taikka sellaisen
jarjestelmén erikseen suojattuun osaan, on tuomittava tietomurrosta sakkoon tai vankeu-
teen enintdan yhdeksi vuodeksi.”

Lainsaadantdon tietomurrosta liittyy oleellisesti verkkopalvelun yllapitdjan velvollisuudet,
tunnistetietojen luovuttamiseen viranomaiselle, rikoksen selvitysta varten pyydettaessa.

Tietomurron osalta myds yritys on rangaistava.”

Viestintasalaisuuden loukkaukseksi lainsaadanngssa kasitetaan

" Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka suojauksen murtaen
hankkii tiedon séhkoisesti tai muulla vastaavalla teknisella keinolla tallennetusta, ulkopuo-
liselta suojatusta viestista taikka

2) hankkii tiedon televerkossa valitettavana olevan puhelun, séhkeen, tekstin-, kuvan- tai
datasiirron taikka muun vastaavan televiestin siséllosta taikka téllaisen viestin lahettami-
sesta tai vastaanottamisesta, on tuomittava viestintasalaisuuden loukkauksesta sakkoon

tai vankeuteen enintadn yhdeksi vuodeksi. Yritys on rangaistava.”

Viimeisen 20 vuoden aikana tietoverkkoihin ja tietoyhteiskunnan muihin osa-alueisiin liitty-
en lainsdadantoon on tehtya lukuisia lisayksia. Lainsdadantd on muuttumassa. Eri lait ja
saannokset on keratty yhden Tietoyhteiskuntakaari-lain alle. Hallitus hyvaksyi tietoyhteis-
kuntakaaren sisallon 6. marraskuuta 2014, ja se tulee paaosin voimaan 1. tammikuuta

2015. (Liikenne- ja viestintaministerié 2014)

Tietoyhteiskuntakaareen on koottu seuraavat lait

e Viestintamarkkinalaki

e Sahkoisen viestinnan tietosuojalaki

e Verkkotunnuslaki

e Laki radiotaajuuksista ja telelaitteista

e Lakilapsipornografian levittdmisen estotoimista

e Lakitelevisio- ja radiotoiminnasta

e Laki erdiden suojauksen purkujarjestelmien kieltdmisesta

e Laki erdiden radiotaajuuksien huutokaupoista.
"Tietoyhteiskuntakaariesitys sisaltaa 360 pykaldd. Nyt voimassa olevista saadoksista on
poistetty paallekkaisyydet ja sdéntelya on selkeytetty.” (Liikenne- ja viestintdministerio
2014)



Yksi verkkopalveluihinkin liittyva, lainsaéadanndllinen ongelma on, ettei yksityiselle henki-
I6lle toisena henkilona esiintymista, eli identiteettivarkautta, ole kriminalisoitu. Julkiselle
viranomaiselle, esimerkiksi poliisille toisena henkiléna esiintyminen on kriminalisoitu. Seka
reaali- ettd virtuaalimaailmassa toiselle henkil6lle voi valehdella olevansa joku muu ilman
ettd vaitteestd suoraan seuraisi mitaan. ldentiteettivarkauksiin liittyvat ongelmat ovat lain-
saatdjien tiedossa. Oikeusministerion tyéryhma on toukokuussa 2014 saanut valmiiksi
mietinndn EU:n tietoverkkorikosdirektiivin edellyttamisté lainsaadanndén muutoksista. Sa-

massa yhteydessa identiteettivarkaus kriminalisoitaisiin itsenaisena rikoksena.

2.3 Tietoturvaan liittyva lainsdadantd Euroopassa

Tietoverkkorikoksiin liittyvéa kansainvalinen lainsdédanto on ollut intensiivisen kehittamisen
kohteena. Keskeisimpéana kansainvalisend kohteena voidaan pitda Euroopan neuvoston
piirissa laadittua tietoverkkorikossopimusta, joka on esikuvana tietoverkkorikosdirektiiville.
Tietoverkkorikollisuuden maailmanlaajuisen ja korostetusti rajat ylittdvan luonteen vuoksi
tavoitteena on ettd mahdollisimman moni valtio myds Euroopan neuvoston ulkopuolelta
liittyisi tietoverkkorikosdirektiiviin. Kaikki EU:n jasenvaltiotkaan eivat ole siihen viela liitty-
neet, joten tdman direktiivin voidaan olettaa tukevan myos kyseisten valtioiden liittymista

yleissopimukseen. (Oikeusministerio 2014)

Euroopan unionissa on valmisteltavana yleinen tietosuoja-asetus. Sen tavoitteena on mm.
tietosuojan globaalin ulottuvuuden huomioiminen seka tietosuojasaantdjen taytantdéonpa-
non valvonnan tehostaminen. Asetuksen tarkoituksena on patistaa rekisterinpitajia ja yri-
tyksia tarkistamaan tietosuojakaytanténsa lainmukaisuuden. Yritysten tulisi my6s varmis-
taa tietoturvatasonsa riittavyys ja varautua ongelmatilanteisiin. Tietosuoja-asetuksella pyri-
tdan ohjaamaan yhteisoja ja yrityksia ottamaan tietosuoja-asiansa huomioon kokonaisval-
taisesti toimintansa suunnittelussa. Ehdotettu tietosuoja-asetus koskisi henkilGtietojen
kasittelya riippumatta siitd, onko rekisterinpitaja yksityisen vai julkisen sektorin toimija.
Velvoitteensa laiminlyville rekisterinpitgjille voidaan langettaa merkittavia rangaistusmak-
suja. Asetuksen tullessa voimaan, tulee myds Suomessa arvioitavaksi uudelleen kansalli-
nen erityislainsaadanto, koska se ei voi olla ristiriidassa asetuksen kanssa. Mm. Google,
Amazon, Facebook, sekd muut globaalit toimijat joutuvat huomioimaan toimintansa osalta
eurooppalaisen saéntelyn. Asetus kohdistuu oleellisin osin suuriin toimijoihin, ja sen ta-
voitteena on luoda riittdva pelote, jotta kansalaisen yksityisyytté turvaava lainsaadanto
otetaan vakavasti. Kun asetus hyvaksytaan lopullisesti, suomalaisilla organisaatioilla on
kaksi vuotta aikaa sopeuttaa toimintansa EU:n tietosuoja-asetuksen vaatimusten mukai-

seksi. (Andreasson, Koivisto, Ylipartanen 2014)



2.4 Viranomaisten suhtautuminen kaytdnnéssa

Tietotekniikan ja tietoverkkojen kayton lisaantyessa on myos niiden hyddyntadminen lait-
tomassa toiminnassa lisdaantynyt. Suuntaus jatkuu tasaisesti eri palvelujen siirtyessa jat-
kuvasti enenevassa maarin Internetiin ja mobiiliverkkoihin. Valtioiden rajat eivat enaa ole
rajoittavana tekijana verkkorikollisuudessa. Tietotekniikkarikoksen kéasite on arkipaivaisty-
nyt. Rikoksen tekeminen tietotekniikkaa hyodyntamalla ei valttamatta vaadi minkaanlaisia
erityistaitoja. Itse rikokset ovat usein normaaleja petoksia, kavalluksia, sekd muunlaisia
omaisuuteen kohdistuvia rikoksia. Verkkorikollisuudessa yleisin motiivi on taloudellisen

hyddyn saaminen. (Keskusrikospoliisi 2014b)

"Tietotekniikkarikoksilla tarkoitetaan seké

1) tietotekniikkaan ja tietoverkkoihin kohdistuvia rikoksia etta

2) tietotekniikkaa ja tietoverkkoja hyvaksi kayttaen tehtyja rikoksia.

Tietotekniikkaan ja tietoverkkoihin kohdistuvia rikoksia ovat esimerkiksi tietomurrot, haitta-
ohjelmien avulla tehdyt tietojen kaappaukset ja erilaiset verkkohytkkaykset. Tietotekniik-
kaa ja tietoverkkoja hyvaksi kayttavia rikoksia voivat olla lahes mitka tahansa rikokset,
joiden tekemisessa on kaytetty tietotekniikkaa eri tavoin hyvaksi.” (Keskusrikospoliisi
2014b)

Tietoliikennerikokset seka muutoin tietoliikenneyhteyksia hyédyntaen tehdyt rikokset ovat
rikollisuusymparistdn uusin ja vakavin uhka. Tietotekniikka- ja tietoverkkorikollisuuden on

arvioitu yleistyvdn Suomessa lahivuosina. (Muttilainen, Huotari 2014)

Esimerkiksi ulkomailta kdsin suoritettavissa huijauksissa poliisin mahdollisuudet auttaa
peruskayttajad ovat valitettavan vahaiset. Juttujen onnistunut selvittdminen ja menetetty-
jen rahojen takaisin saaminen on hankalaa, koska Suomen poliisilla ei ole toimivaltuuksia
Suomen valtion rajojen ulkopuolella. Poliisi voi ainoastaan pyytaa virka-apua kyseessa
olevan maan poliisivoimilta. Tama tie on usein hidas eika kaikissa maissa tuota toivottua

lopputulosta. (Keskusrikospoliisi 2014a)

Tietotekniikkarikoksen tunnusmerkist6 tayttyy, kun loukataan tietojenkasittelyrauhaa. Tie-
tojenkasittelyrauha on verrannollinen kotirauhan kasitteeseen. Laki suojaa tietojenkasitte-
lyrauhaa eli tiedon kaytettavyyttd, eheytta ja luottamuksellisuutta. Tietotekniikkarikosten
maarittely tulee rikoslaista. Kun ilman lupaa kayttaa toisen henkilon kayttajatunnusta ja
salasanaa tai muutoin ylittdd saamansa kayttajaoikeudet, syyllistyy tietomurtoon. Esimer-
kiksi tietomurron yrityksen tunnusmerkisto tayttyy viattomalta tuntuvaa porttiskannausta

suoritettaessa. Tietomurtorikoksessa ei tarvitse onnistuneesti murtaa mitdan, vaan rikos



tapahtuu, kun ylitetddn omat oikeudet tai kaytetddn luvatta toisen oikeuksia. Rikoslaki
saataa tietomurrosta rangaistukseksi sakkoa tai enintdan yhden vuoden vankeutta. Jos
tekija paasee luvatta tunkeutumaan toisen henkilon tietokoneelle, tekoa katsotaan
useimmiten muuna rikoksena kuin tietomurtona. Rikoksen méaarittely tulee siitd mita tekija
toisen koneessa luvatta tekee. Nama rikokset ovat yleensa asianomistajarikoksia, joka
tarkoittaa etté poliisi voi aloittaa tutkinnan vasta, mikali asianomistaja tekee rikosilmoituk-
sen ja vaatii tekijalle rangaistusta. Tietokoneen ja tietoverkkojen peruskayttajan tarkein
saanto on se, etta jos jokin on kiellettya verkon ulkopuolella, on se kiellettyd myds verkos-

sa. (Keskusrikospoliisi 2014c)

Vaikka salasanan varastaminen ja toisen kayttajan verkkopalvelutilin luvaton kaytto katso-
taan useimmiten rikolliseksi tietomurroksi, viranomaisten kaytannén ohje tallaiseen tapa-
ukseen liittyen on useimmiten salasanojen vaihtaminen kayttajan kayttamiin palveluihin.
Viranomaisten tulee opastaa tietomurron kohteeksi joutunutta tekeméaan rikosilmoituksen,
mikali henkilé kokee ettéa on joutunut laittoman toiminnan uhriksi. Useimmiten nama ri-
kosilmoitukset eivat kuitenkaan johda tutkintaan, ellei kyseessa ole kayttajalle aiheutunut
merkittava taloudellinen haitta, tai muu tietomurrosta valillisesti aiheutunut merkittavampi
rikos. Silti tietosuojan loukkaus, missa murtautuja on paassyt kasiksi kayttajan yksityisiin
tietoihin, dokumentteihin tai esimerkiksi kuvagalleriaan, sek& mahdollisesti jakanut naita
tietoja julkisessa verkossa, voi aiheuttaa murron kohteeksi joutuneelle suuriakin henkisia
karsimyksia tai mainehaittaa. Usein verkkopalveluiden sijainti toisessa maassa vaikeuttaa

poliisin selvitystyota tietotekniikkarikosten osalta oleellisesti.

Jos ajatellaan reaalitilannetta esimerkiksi massatietovuotojen kautta, missé kymmenia
tuhansia kayttajatunnuksia ja salasanoja julkiseksi vuodettaessa myos tietomurtojen maa-
ra voi olla tuhansia. Tallaisen tietomurtomaaran edessa, mikali jokainen murron kohteeksi
joutunut tekisi asiasta rikosilmoituksen, poliisi on resursseissaan melko voimaton. Nain
ollen voitaisiin sanoa etté tietomurtojen osalta lain toteutuminen yksityishenkilén osalta on
verrannollinen vaikkapa liikenteessa punaisia valoja péain kavelemiseen. Teko on laissa

saadetty rikoksena, mutta tosiasiassa viranomaisilla ei ole resursseja valvontaan.



3 Peruskayttdjan kohtaamat uhkat verkossa

Moni peruskayttaja ajattelee virheellisesti tietokoneensa sisalléon olevan merkityksetonta
ulkopuolisille, tai ettei kukaan halua murtautua kayttajan laitteeseen. Kun koneen kovalevy
meneekin sekaisin, huomataan etté siella oli yhta ja toista korvaamatonta. Tietokone voi
jumittua siten ettéd korjaamiseen tarvitaan kallista asiantuntijatyota. Tietokonevirus saattaa
levittda yksityisen paivakirjan ympari maailmaa inmisten naureskeltavaksi. Rikolliset yrit-
tavat kaapata suuren maaréan kotitietokoneita hyokkaystensa ja hyvaksikayttonsa vali-

neeksi, ja kun siina onnistutaan, joutuu kotikayttaja ikavaan valikateen.(Korpela, 2005: 10)

Useimmiten peruskayttajan tietoturvaa verkossa koetellaan sattumanvaraisesti, perustuen
esimerkiksi kayttdjan paatelaitteen puutteisiin tietoturvassa, esimerkiksi porttiskannauksen
kautta. Voi kuitenkin my6s olla tilanteita jossa kayttaja valikoituu kohteeksi hydkkaykselle.
Syita kohteeksi valikoitumiseen voi olla lukuisia:
e Henkild on merkittavassa roolissa tydnantajaansa nahden ja hanella on laajat oi-
keudet tybnantajansa tietoihin, joihin halutaan paasta kasiksi
o Henkildn tyollistavalla yrityksella on kehitteilla vaikkapa jokin uusi tuote ja kilpaile-
va taho haluaa henkilon kautta paasta kasiksi tydnantajan tietoihin tai tietojarjes-
telmiin
o Kohdehenkildlla voi olla katkera kiista vaikkapa sukulaisen kanssa ja hanella on
tietoja joihin toinen osapuoli haluaa paéasta kasiksi
e Kohdehenkild voi olla suututtanut jonkun joka tuntee hakkerin
o Kohdehenkilon luottokelpoisuus on hyva joka tekee henkildsta taloudellisesti kiin-
nostavan kohteen
o Kohdehenkilon tybnantajan toimintaa halutaan héairita jotain tiettyd asiaa ajavien
yksildiden toimesta
¢ Kohdehenkildlla tai hanen tydnantajallaan voi olla hallussaan toista yritysta koske-
via tietoja jotka kolmas osapuoli haluaa osakseen
o Kohdehenkilt yrittda pitda jotain salassa vaikkapa asianajajalta katkerassa avio-
erotilanteessa
o Kohdehenkilon tai hanen tydnantajansa toimiin liittyy poliittisia ndkemyksia, joiden
vastapuoli haluaa ajaa omaa asiaansa selvittdmalla tai julkistamalla salaisia tietoja
(Thomas 2005: 11)

Tietoturva on monille vaikeasti ymmarrettava, hahmoton ja joskus pelottavakin asia. Siten
se usein jaa vaille riittdvaa huomiota. Peruskayttajista etenkin nuorten, on helppo oppia
kayttamaan tietokoneita kokeilemalla ja seuraamalla toisten esimerkkia. Tietoturvaa ei

yleensa kuitenkaan opita talla tavoin. Tietoturva voidaan kokea ylim&araiseksi ongelmak-
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si, joka héiritsee varsinaista tietokoneen kayttoa. Tietoturvan merkitys ymmarretadan usein
lian myoh&an, esimerkiksi kun yksityinen valokuvagalleria vuotaa verkkoon tai lahes val-

mis tutkielma haviaa. (Korpela, 2005: 14)

3.1 Yleisimmat peruskayttajaa verkossa uhkaavat tekijat

Rikolliset kehittavat koko ajan uusia keinoja, joilla he pyrkivat huijaamaan seka yrityksia
etta yksityisia henkiloitd. S&hkoposti ja Internet ovat antaneet mahdollisuuden tavoittaa
suuriakin ihmismaaria helposti ja 1ahes ilman kustannuksia. Suurimittaisten huijausyritys-

ten takana on usein kansainvélinen jarjestaytynyt rikollisuus, mutta joukossa on myods

rikollista yksityisyrittelidgisyytta. (Keskusrikospoliisi 2014a)

3.1.1 Kiristyshaittaohjelmat

Kiristyshaittaohjelmat ovat olleet viime vuosina nakyva ilmioé peruskayttdjien keskuudessa.
Kiristyshaittaohjelma kaappaa kayttajan tietokoneen haltuunsa ja vaatii kayttajalta mak-
sua, jolla koneen lukitus avataan ja sen tiedostot pelastetaan. Maksun suorittaminen ei
kuitenkaan kannata, koska se ei useimmiten korjaa tilannetta. Kiristyshaittaohjelma voi
viestinnassa kayttajalle naamioitua olevansa poliisiviranomaisen toimintaa, siten etta se
liittyy laittomaan materiaaliin jota kayttajan koneesta vaitetaan ldytyneen. Maksun suorit-

taminen ilmaistaan télléin olevan sakko. (Andreasson, Koivisto, Ylipartanen 2014)

3.1.2 Huijaukset

Rikolliset kehittavat jatkuvasti erilaisia keinoja yritysten ja yksityisten henkildiden huijaami-
seen. Huijauksissa sahkopostitse lahetetaan perinteisesti ns. nigerialaiskirjeita, joissa yri-
tetdan huijata rahaa erilaisilla peitetarinoilla. Tarinoissa voidaan vedota joko ihmisten aut-
tamishaluun tai haluun saada helppoa rahaa, valilla molempiin yhté aikaa. limoitukset
huomattavista lotto- tai arpajaisvoitoista ovat myos tavallisia, vaikka viestin vastaanottaja
ei olisi mihinkaan arpajaisiin osallistunut. Myos valheelliset nettirakkaat ovat onnistuneet
kalastamaan isojakin summia hyvauskoisilta kumppaneiltaan verkon valityksella. (Keskus-
rikospoliisi 2014a)

Internetin eri kauppapaikoilla tapahtuu huijauksia jonkin verran, samoin esimerkiksi sijoi-
tusten ja lomaosakkeiden kaupassa. Eparehellisyyttd on syyta epailla mikéli myyja painos-
taa tekemaan kaupat nopeasti, tai jos myyjatahosta ei I0ydy kunnollisia taustatietoja.
Kaikkiin huijausmuotoihin patee sama vanha saanto: jos jokin tuntuu liilan hyvalta ollak-

seen totta, se ei yleensa olekaan totta. (Keskusrikospoliisi 2014a)
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3.1.3 Tietojen kalastelu

Tietojen kalastelulla tarkoitetaan kayttajalle suunnattua valheellista viestintaa, jossa kayt-
tdja ohjataan esimerkiksi aidolta nayttavan sahkopostiviestin kautta aidolta nayttavalle
pankkisivustolle, jonne kayttajaa pyydetaan syéttamaan pankkitunnuksensa. Tosiasiassa
nama tunnukset eivét rekisterdidy pankin palveluun, vaan ne otetaan rikollisten toimesta
talteen ja niita kaytetaan valittomasti oikealla pankkisivustolla rahan siirtAmiseen rikollisten
tilille. Yhta lailla tietojen kalastelijoiden kohteena voi olla kayttadjan salasanat tai luottokort-
titiedot. Suomessa tietojen kalastelua on mm. tehty verohallinnon, poliisiviranomaisen,

pankkien ja tullin nimissa.

Tietojen kalasteluyrityksen tunnistaa helpoiten selaimen osoiterivilté, koska kalasteluun
kaytetyt sivustot sijaitsevat usein palvelimilla, joiden verkkotunnus eroaa selkeasti pankin
omista palvelimista. Tietojen kalastelusivustot eivat mydskaan valttamatta kayta salattua
verkkoyhteytta. Salatun yhteyden tunnistaa selaimen osoiterivilla olevasta lukitusta luk-
koikonista. Tietojen kalastelua tehdaan roskapostituksen metodilla, eli lahettamalla viesti
mahdollisimman monen vastaanottajan sahkdpostiin, olettaen etté pieni osa vastaanotta-
jista reagoi halutulla tavalla. Roskapostittajan identiteetti on kuitenkin usein mahdoton

selvittda. (Andreasson, Koivisto, Ylipartanen 2014)

3.1.4 Verkon aktiivilaitteiden haavoittuvuudet

Verkon aktiivilaitteella tarkoitetaan yleisesti tietolikenneverkkoa kayttavaa laitetta. Tallai-
sia ovat tietokoneiden lisaksi mm. laajakaistamodeemit, verkkokovalevyt, ja verkkotulos-
timet. Verkon aktiivilaitteen haavoittuvuuden ansiosta hytkkaajan on mahdollista paasta
kéasiksi kohteen lahiverkkoon ja sielld sijaitseviin laitteisiin ja tietoihin. Peruskayttajan tulee
pita& huolta ettd ohjelmistojen liséksi, kayttamiensa verkkolaitteiden osalta paivitykset

ovat kunnossa. (Andreasson, Koivisto, Ylipartanen 2014)

3.1.5 Kayttajien yksiléiminen ja seuranta

Perinteisesti verkkopalvelut seuraavat ja yksiloivat kayttajiaan evasteiden avulla. Evas-
teella tarkoitetaan sité tietoa, jonka palveluntarjoajan palvelin lahettda kayttajan selaimel-
le. Palvelin pyytdéa selainta tallentamaan evasteen kayttajan paatelaitteelle, jotta palvelin
voi mahdollisesti myohemmin pyytaa tietoa takaisin. Evasteen ansiosta palvelimella voi-
daan seurata mita sivuja kayttaja avaa, missa jarjestyksessa, ja kuinka usein kayttaja ot-
taa yhteytta palveluun. Kayttajat voivat itse poistaa evasteita tai estaa niiden kayton se-

laimensa asetuksilla. (Andreasson, Koivisto, Ylipartanen 2014)
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3.1.6 Palvelunestohydkkaykset

Palvelunestohyokkayksisséa tai hajautetuissa palvelunestohydkkayksissa hyokkaaja kuor-
mittaa hyokkéyksen kohteena olevaa sivustoa tai palvelua suurella likennemaaralld, joka
voi véliaikaisesti tukkia tietoliikenneyhteyden tai kaataa palvelimen. Hyokkayksen tekijat
sekéd heidan motiivinsa jadvat useimmissa tapauksissa tuntemattomiksi, koska haitallinen
likenne nayttda tulevan lukuisista eri osoitteista. Palvelunestohydkkaykset koskettavat
peruskayttajaa vain valillisesti siten, etté esimerkiksi tietylla hetkella tarkeé& palvelu poiste-
taan saatavilta. Tallainen hetki voi liittyd johonkin kriisiin ja palvelu voi olla esimerkiksi

uutis- tai viranomaisen tiedotussivusto. (Andreasson, Koivisto, Ylipartanen 2014)

3.1.7 Massatietovuodot

Yksi peruskayttajan tietoturvaa Internetissa uhkaava tekija on viime vuosina ollut verk-
kosivustojen kayttajatietojen massavuodot julkisuuteen. Naissé vuodoissa yksittdinen
krakkeri tai krakkeriryhma murtautuu verkkosivustolle niin, etta se saa kasiinsa verk-
kosivuston kayttajatietokannan. Monissa tapauksissa tallainen kayttajatietokanta on mur-
ron jalkeen julkaistu avoimesti tietoverkossa. Tallaisessa tietomurrossa kyse on aina aa-
rimmaisen vakavasta tapahtumasta, koska se voi kerralla uhata satojen tuhansien kaytta-
jien tietoturvaa myos toisaalla verkossa, kuin vain murretussa palvelussa. Pahimmassa
tapauksessa vuonna 2010 arviolta 127 000 suomalaisen Alypaa-pelisivuston kayttajan

salasana, tunnus ja sahkdpostiosoite vuotivat nettiin.

Kayttajatietojen massavuotojen jalkitoimenpiteissa on useita haasteita. Yleensa valitto-
masti massavuodon tapahduttua jokin virallinen tai epdavirallinen taho julkaisee palvelun
jossa kayttaja voi tarkistaa ovatko hénen tietonsa julkisessa jaossa. Kayttaja identifioi it-
sensa antamalla esimerkiksi sdhkopostiosoitteensa, jonka perusteella palvelu hakee vuo-
detun tietokannan puhdistetusta versiosta vastaavuutta. Palvelu josta kayttajatiedot on
vuodettu, lahettdd kayttdjiensa sahkopostiosoitteisiin tiedon tapahtuneesta ja kehottaa
kayttajia vaihtamaan salasanansa sivustolle seka palveluun. Yleensa murrettu sivusto
laittaa my0s kirjautumissivunsa yhteyteen tiedon tapahtuneesta, tai muuttaa automaatti-

sesti kayttajiensa salasanat sivustolleen.

Kayttajatietojen massavuodoilla on kuitenkin kauaskantoisempia seurauksia kuin vain
valitttmasti itse vuodon jalkeen. Vuosina 2009-2014 yhteenséa ainakin 13 verkkosivustoa
Suomessa on kokenut kayttdjatietokantansa varastamisen krakkerien toimesta, seka sen
tapahtuneen vuodon Internetiin. Peruskayttaja ei kuitenkaan voi tarkistaa mistd&n onko

héanen tietojaan vuodettu verkkoon, ja jos on, mita tietoja. Samanaikaisesti kaikki nama
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kayttajatietokannat ovat jaossa, koostetusti esimerkiksi TOR-verkossa kenen tahansa,

esimerkiksi verkkorikollisen ladattavana.

Peruskayttajan tietoturvallisuuden perusongelmakohdat, kuten saman tai samankaltaisten
salasanojen kaytto, aiheuttaa sen ettd myos pitkan ajan paasta krakkeri voi halutessaan
murrettuja kayttajatietoja hyvaksikayttamalla tehda tietomurtoja. Kayttajatietolistoista on

hyotya krakkereille, mikali kohteeksi valitun henkilén yksityisia tietoja osataan soveltaa.

Viimeisen seitseman vuoden aikana tapahtuneet kayttajatietojen massavuodot suomalai-
sissa palveluissa ovat:

o "78k passlist’ 2007 — tuntematon lahde (50 000 kayttajatunnusta / salasanaa /
sahkopostiosoitetta. Lisdksi 20 000 tunnusta / séhkdpostia joissa salasana sala-
tussa formaatissa)

e Alypaa 2010 (127 000 nimea / kayttajatunnusta / salasanaa / sahkopostiosoitetta)

e Helistin 2011 (73 000 kayttdjatunnusta / salasanaa / séhkopostiosoitetta)

o Netcar 2011 (12 000 kayttajatunnusta / salasanaa / séhkdpostiosoitetta)

e SETA 2011 (16 000 kayttdjatunnusta / salasanaa / sahkopostiosoitetta. Lisdksi
4 000 tunnusta / sdhkdpostia joissa salasana salatussa formaatissa)

e Hetudump 2011 (16 000 henkildtunnusta / henkilttietoa / sdhkdpostiosoitetta)

e Napsu 2011 (16 000 kayttdjatunnusta / salasanaa / séhkdpostiosoitetta)

e Lautapeli (500 kayttajatunnusta / salasanaa / sdhkdpostiosoitetta)

¢ Kaoiratuote 2011 (25 000 nimea / sdhkodpostiosoitetta, 3000 henkilbtietoa)

e Hotmail 2011 (6300 salasanaa / séhkdpostiosoitetta)

e Overdrive 2012 (24 000 kayttajatunnusta / salasanaa / sdhkdpostiosoitetta)

Jos paallekkaisyyksia ei oteta huomioon, ylla olevat tietovuodot koskevat yli 360 000
suomalaista kayttajatunnusta tai kayttajaa.

Ulkomaalaisia palveluja joissa lasna suomalaisia kayttajia:
e Yahoo 2012 (450 000 kayttajatunnusta / salasanaa / sdhkopostiosoitetta)
¢ Adobe 2013 (150 miljoonaa salattua salasanaa / sdhkopostiosoitetta, yli 270 000
suomalaista salattua salasanaa / sahkopostiosoitetta)
e Gmail 2014 (4 900 000 vuodettua salasanaa / séhkodpostiosoitetta, suomalaisten
lukumaara tuntematon)

Yhteensa edellda mainitut suomalaiset ja ulkomaalaiset tietovuodot koskevat n. 600 000 —

800 000 suomalista Internetin kayttajaa. Syysta tai toisesta, ylla olevia listoja tietomurron
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ja kayttajatunnusten massavuodon kohteeksi joutuneista sivustoista ei I6ydy koostettuna
Internetista. Verkon peruskayttajalla ei mydskaan ole mahdollisuutta tarkistaa onko hanen
tietojaan jossain vaiheessa vuodettu, ja jos on niin mita tietoja. Luonnollisesti laajan tieto-
vuotorekisterin yllapitdmisessa olisi omat haasteensa, sen ollessa lahtokohtaisesti laiton
rekisteri, koska tiedot on hankittu laittomin keinoin, sekd my6s koska se itsessaan voisi
joutua vaarinkaytosten kohteeksi. Missaan yllamainituista kayttajatunnusten tietovuotota-
pauksista verkkopalvelun yllapitajat eivat ole joutuneet varsinaisesti lailliseen vastuuseen
siitd, miten kayttdjien tietoja on sailytetty, vaikka salasanojen sailytyksen selvatekstisessa
muodossa voidaan todeta olevan merkittava laiminlyonti palvelun yllapidon taholta, vaan

tapausten osalta laillisia toimia on kohdistettu ainoastaan murtautujatahojen selvitykseen.

Koska laajan tietomurron tapahtuminen on verkkosivustolle yllapitajansa osalta yleensa
hapeéllinen tapahtuma, varsinkin mikali se johtuu jonkinlaisesta tietoturvan laiminlyénnis-
td, on vaikea sanoa kuinka paljon tapahtuu tietomurtoja joissa verkkosivuston kayttajakan-
ta on varastettu, muttei sita jaeta julkisesti, eika murron kohteeksi joutunut verkkosivusto

tiedota tapahtuneesta, tai pahimmassa tapauksessa edes huomaa tapahtunutta.
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4  Kayttdjavarmennuskaytannot verkkopalveluissa

Verkkopalvelussa kayttajan todentamisessa pyritaan varmistumaan kayttajan henkildlli-
syydesta. Joskus tilanne voi olla myo6s painvastainen sikali, ettéa verkkopalvelun pitda to-

dentaa kayttdjalle olevansa se, joksi kayttaja sita kuvittelee.

Verkkopalveluun kirjautumisessa on kaksi vaihetta. Ensin tunnistetaan nimen, kayttaja-
tunnuksen, tai asiakasnumeron perusteella, kuka kayttaja on kyseessa. Taman jalkeen
todennetaan etta kayttaja todellisuudessa on se joka han vaittaa olevansa. Verkkopalve-
lussa todennus suoritetaan yleensa salasanalla. Tassa luvussa kasitellaan verkkopalve-
luiden kayttajavarmennuskaytantoj ja niiden toteutustapoja.

4.1 Varmennustyypit

Tunnistautuminen voidaan jakaa kolmeen tasoon:
e Heikko tunnistautuminen
¢ Vahva tunnistautuminen

e Sahkoinen allekirjoitus

Heikossa tunnistautumisessa yleisin menetelma on tunnus-salasanapari. Talloin kayttajal-
la voi olla kaytbssaan useita sahkdisia identiteetteja. Kayttajan todellista henkildllisyytta ei
heikossa tunnistautumisessa varmisteta. Vahvassa tunnistautumisessa kayttaja yhdiste-
tédan todelliseen henkildllisyyteen, esimerkiksi pankkien Tupas-tunnistuksella. S&hkdinen
allekirjoitus on menetelmé joka varmentaa allekirjoittajan henkildllisyyden ja viestin sisal-

I6n. Jos viestin sisaltda muutetaan, ei sahkoinen allekirjoitus enda tdsmaa. (KRYSP 2010)

41.1 Salasanavarmennus

Verkkopalveluissa ja tietojarjestelmissa ylipaataan yleisin todennustapa on salasana. Ky-
seessa on tallbin salaisuus, jonka palvelu ja kayttdja jakavat keskendan. Kayttaja identifi-
oidaan ensin kayttajatunnuksen tai nimen perusteella, ja sitten todennetaan oikeaksi pe-
rustuen salasanaan. Salasanaa verrataan palvelun rekisteriin, ja mikali se vastaa kaytta-
jan kohdalla tallennettua tietoa, paasy palveluun avautuu. Toisin kuin vaikkapa kotiavai-
men tai pankkikortin kadotessa, salasana voi paljastua ulkopuoliselle iiman etta kayttaja
huomaa nain tapahtuneen. Salasana ei itsessaan takaa mitaan, koska kyse on immateri-
aalisesta tiedosta jota voi monistaa ja jakaa loputtomasti. Salasanaan liittyy myods unoh-
dusvaara, seka sita voidaan yrittdd murtaa erilaisia tekniikoita kayttamalla. Verkkopalve-
luissa salasanavarmistusta kaytetaéan paljon, koska se on helppo ja halpa toteuttaa.
(Jarvinen 2003)
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4.1.2 Mobiilivarmenne

Termilla "mobiili” viitataan matkapuhelimiin, tabletteihin ja kannettaviin tietokoneisiin, kun
niitd kaytetaan kiinteiden tyopisteiden ulkopuolella. Mobiilivarmenteella kayttaja voi todis-
taa oman henkilbllisyytensa, seké suorittaa eri palveluissa allekirjoituksen. Mobiilivarmen-
ne on turvallinen tunnistamisratkaisu séhkdoisissa palveluissa ja se on yksi Suomessa lin-
jatuista vahvan tunnistamisen konsepteista. Mobiilivarmenne toimii kaikissa suomalaisissa

liittymissa, ja se vaatii kayttdonottoa operaattorilta. (Korpela 2005)

4.1.3 Pankkivarmennus ja TUPAS

Verkkopankissa asiakkaan tunnistamiseen kaytetaan kahta tai kolmea eri koodia, jotka
asiakkaan on kirjoitettava kirjautumisensa yhteydessa. Pankit jakavat asiakkailleen yleen-
sa asiakasnumeron, mahdollisen tunnusluvun, seka listan kertakayttétunnuksista. Talléin
kayttajan todennus perustuu seka fyysiseen esineeseen(lista) etté tietoon (seuraava tai
satunnainen kayttamaton numero). Liséksi voidaan kayttda jonkinlaista varmistustunnus-
ta. Tunnuksilla asiakas voi hoitaa asiansa verkkopankissa tai maksuautomaateissa. Verk-
kopankissa asioitaessa kaikki tietolikenne selaimen ja pankin palvelimen valilla on vah-

vasti salakirjoitettua.

Pankkivarmennuspalveluun liittyy oleellisesti TUPAS-palvelu, joka on Finanssialan Kes-
kusliiton maarittelem& metodi tunnistaa verkkopalvelujen kayttgjia pankkien verkkopalve-
lutunnuksilla. TUPAS-tunnistus toimii niin, etta kun kayttaja kirjautuu palveluntarjoajan
verkkopalveluun, kayttajan istunto tallennetaan ja kayttaja ohjataan oman pankin tunnis-
tautumissivulle. Kun kayttaja syottaa pankin toimittamat kayttajatunnuksensa pankin si-
vuille, pankki lahettda palveluntarjoajalle tiedot siitd kuka kirjautunut henkilé on. Tupas-
tunnistus tayttaa lain maaritelmén asiakkaan vahvasta sdhkoisesta tunnistamisesta. (Kor-
pela 2005)

41.4 Tunnistautuminen sahkoisella henkilokortilla

Tunnistusta edellyttdvaan asiointiin on Suomessa erikseen kehitetty sahkoinen henkilt-
kortti. T&ma tunnistautumistapa on maksullinen ja vaatii erityisen kortinlukulaitteen, seka
siihen liittyvan ohjelmiston kayttajan koneessa. Kortin suosio on jadnyt melko pieneksi,
eika sen kayttomahdollisuudet palveluissa ole suuret. Olennaisinta sahkoisessa henkils-
kortissa on sen sisaltama kansalaisvarmenne, joka on tietokoneen luettavassa muodossa

oleva, vahvistettu todistus henkil6llisyydesta. (Korpela 2005)
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4.1.5 Verkkotunnistaminen ja maksaminen — Vetuma-palvelu

Kansalaisen tunnistus- ja maksamispalvelu Vetuman avulla henkild voi tunnistautua ja
maksaa sahkoisesti niissa asiointipalveluissa, joihin palvelu on liitetty. Vetuma-palvelu
mahdollistaa tunnistamisen sdhkodisella henkilokortilla olevalla kansalaisvarmenteella,
mobiilioperaattoreiden myodntamilla varmenteilla, seké pankkien tupas-tunnuksilla. Vetu-
ma-palvelu mahdollistaa osaltaan kuntien ja valtionhallinnon organisaatioiden palvelupro-

sessien uudistamisen. (Verkkotunnistaminen ja -maksaminen Vetuma)

4.1.6 Biometrinen tunnistus

Biometrinen tunnistus perustuu ihmisen ulkonakddn, aaneen tai olemukseen. Eri varmen-
nuskaytanndista biometrinen tunnistus on vaikein toteuttaa. Biometrisilla tekniikoilla koo-
dataan ihmisen ominaisuuksia tietokoneen ymmartamaan muotoon. Henkilén aani, kas-
vonpiirteet, silman iiris, tai sormenjalki voidaan digitoida. Biometrista tunnistusta suoritet-
taessa kohteena olevaa naytetta verrataan mitattuinin arvoihin. Vain hyvin harvoilla henki-
I6ill& on samanlaiset biometriset tunnisteet, joten biometrisella tekniikalla ihminen voidaan
tunnistaa lahes varmasti. Biometrisia tunnisteita ei voi unohtaa kotiin ja biometristen tun-
nistuslaitteiden huijaaminen on hankalaa. Turvallisesti toteutettuna biometristen tunnistei-
den kayttd henkilon tunnistamisessa nopeuttaa tunnistamista seka parantaa tunnistami-

sen laatua. (Tietosuojavaltuutetun toimisto 2010)

4.2 Hyvat kayttdjavarmennuskaytannot verkkopalveluissa

Metodeja kayttajan tunnistamiseen verkkopalvelussa on lukuisia. Palvelu voi kayttaa yhta
tai useampaa metodia kayttajan varmentamiseen. Hyva kayttajavarmennuskaytantt takaa
aukottomasti riittdvan turvallisuusasteen suhteessa palvelussa tarvittavaan tietoturvan
tasoon, tai toimii portaittain tarvittavan tietoturvatason kasvaessa. Hyva varmennuskay-
tantd on ensisijaisesti palvelun tietoturvatasoa vastaava ja toissijaisesti palvelun kayttajal-

le mahdollisimman mutkaton kayttaa.

Hyvaa kayttdjavarmennuskaytantda ei sanele tasonsa puolesta suoraan koskemansa
palvelun taloudelliset resurssit, vaan kaytannon tietoturvatarve. Hyva varmennuskaytanto
eliminoi automaattisesti mahdolliset kayttajista johtuvat puutteet sen kaytossa, eli pitaa
huolen etté sita itsedan kaytetaan asianmukaisesti, esimerkiksi pakottamalla kayttajaa
antamaan riittdvan monimutkaisen salasanan. Hyvan kayttajavarmennuskaytannon data
ei ole hyddyllista varkaalle, vaikka se kokonaisuudessaan joutuisi vaariin kasiin. Hyva

kayttajavarmennuskaytantt toimii aina suhteessa ymparistdédnsa, mutta kuitenkin itsenai-
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sesti niin ettei petd, vaikka kayttdymparistossa, esimerkiksi fyysisissa laitteissa olisi puut-

teita.

4.3 Sopimus palvelun ja kayttajan valilla

Usein internetpalveluita voidaan kayttaa ilman sopimuksia, mutta monissa tapauksissa
viestintd palvelun ja kayttajan valilla alkaa rekisterditymisen yhteydessa kasiteltdvasta
internetpalvelusopimuksesta. Kayttajan on hyvéksyttava palvelun kayttoehdot tai sopimus
jotta padsee kayttamaan palvelua. Kayttajalla ei ole mahdollisuutta neuvotella sopimuk-
sesta vaan sen hyvaksymatta jattaminen johtaa palvelun kayton evaamiseen. Usein mita
laajempi ja suositumpi palvelu on, sitd monitahoisemmat ovat myds kayttdehdot, ja sita
suurempi mahdollisuus palvelun yllapitajalla on muotoilla kayttbehdoista omia tarkoituspe-
riaén palvelevat. Palvelun yllapitajalla on myds mahdollisuus muuttaa palvelun kayttdehto-
ja palvelun suosion kasvaessa, sillakin riskilla etta kayttoehtoja muutettaessa kayttajalle
epéaedullisemmaksi, menetetddn pieni osa kayttajakunnasta mutta saavutetaan esimerkik-

si suurempi kaupallinen hyoty.

Sopimuksista on hyva tarkastaa, onko siina kasitelty seuraavia asioita:
. Mita tietoja keratédan (asiakastiedot ja muut tiedot)

. Tietoon liittyvat oikeudet

. Sovellettava lainséadanto

. Mihin tieto on tallennettu

. Tietojen kayttétarkoitus (mihin ja miten tietoja hyddynnetaan)

. Tietojen luovuttaminen ja jakaminen kolmansille osapuolille

. Markkinointi

. Tietojen julkisuus/yksityisyys ja miten tietoa suojataan

© 00 N O 0o A W N PP

. Tietojen sailytysaika
10. Mita tiedoille tapahtuu, kun sopimus paattyy.
(Viestintavirasto 2014a)

4.4 Esiintyminen vaarilla henkilttiedoilla

Kayttaja voi internetpalveluun rekisterdityessaan ilmoittaa valheelliset tiedot itsestaan,
mikali haluaa esiintyd palvelussa anonyymina niin, ettei todellinen henkil6llisyys ole tun-
nistettavissa. Tama on mahdollista, mikali palvelu kayttaa heikkoa tunnistusta. Kayttajan
tulee huomioida etté talloinkin palvelun yllapidon on mahdollista tunnistaa IP-osoitteen
perusteella kayttajan lokaatio, seka mahdollisesti yhdistaa kayttaja samasta paatelaittees-
ta kaytettyihin muihin tunnuksiin samassa tai muissa palveluissa. IP-osoitteensa kayttaja

voi halutessaan salata kayttdmalla proxy-palvelua, esimerkiksi Tor-verkkoa.
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Koska varsinaisesti toisena henkilona esiintymista, eli identiteettivarkauttakaan ei ole tois-
taiseksi kriminalisoitu, ei keksittyjen vaarien tietojen kayttamisessa verkkopalveluissa ole
laillista estettd, kunhan ei ole kyse tunnistautumisesta viranomaiselle. Vaarien tietojen
kayttdmisessa tulee erotella kuvitteellisten henkilétietojen kayttdminen seka esiintyminen
tahallisesti toisena laillisena henkiléna. Tahallisesti toisena henkilona esiintyminen ver-
kossa ei toistaiseksi ole laitonta, mutta lakia rikotaan, mikali toiseksi henkiloksi tekeyty-
malla tehdaan toimenpiteité jotka esimerkiksi tayttavat petoksen tunnusmerkistén. Vaikka
henkild ei tekisi verkossa mitaan laitonta, voi vaaralla nimella esiintymisesta koitua vaike-
uksia. Mikali henkilé esimerkiksi kommentoi vahvistavasti toisella tililla viesteja jotka on
kirjoittanut alun perin oikealla nimelld&n, voi tAmén paljastuessa henkilé kokea maineensa

ja uskottavuutensa menetyksen vaikkapa nettiyhteisgssa.

Nyt valmisteilla olevan, identiteettivarkauden kriminalisointiin tahtadvaan lainsaadannon
tullessa voimaan, on arvioitavissa, ettei talldinkaan rangaistavaksi katsota toimintaa missa
verkossa kaytettava vaara identiteetti on keksitty, eika se ole assosioitavissa kehenkaan
tiettyyn henkiloon. Rangaistavuuden ulkopuolelle jAdnevat myods tapaukset joissa kaytet-
tavid henkildtietoja on yhdistelty eri henkil6iltd, esimerkiksi kaytettdessa yhden henkilon
nimea ja toisen henkilén kuvaa. Se onko toisen henkilén tiedoilla esiintyminen internetpal-
velussa kiellettya, riippuu kayttajan ja palvelun valisesta kayttdsopimuksesta. Mikali kayt-
taja esiintyy palvelussa vaarilla tiedoilla, samalla kun palvelun kayttdehdot tdman kielta-

vat, voi kayttaja paljastuessaan menettaa tunnuksensa palveluun seka saada porttikiellon.

4.5 Reagointi epaselvissa tunnistustapahtumissa

Yksi nakokulma kayttajan tietoturvaan verkkopalvelussa on se, miten palvelu suhtautuu
tilanteeseen missa kayttajan tunnistus on epaselvaa, tai kayttdja on kadottanut tunnistus-

tietonsa, eli tunnuksensa tai salasanansa.

Monissa palveluissa kaytdssa on kirjautumishistoria jossa kayttaja voi tarkastella 1P-
osoitteiden perusteella viimeisimpia kirjautumislokaatioita. Tama toki edellyttaa etta kayt-
t4ja osaa tulkita kirjautumislokaatiolistaa siten etta erottaa siitd mahdollisen asiattoman
kayton. Usein esimerkiksi verkkoyhteyden tarjoajan osalta se kaupunki, joksi kayttajan
alkupera IP-osoitteen perusteella tunnistetaan, on toinen kuin missa kayttaja sijaitsee, ja
tama voi aiheuttaa sekaannusta. Verkkopalveluita kaytetddn nykyddn myos useista eri
paatelaitteista samanaikaisesti, joten kayttajan kirjautumislokaatioita voi olla useita. Jotkut
palvelut, kuten Microsoftin sahkoposti / verkkotallennuspalvelut, kayttavat kirjautumislo-
kaation seurannassa aktiivista suhdetta itse kirjautumiseen niin, etta kayttajalta kysytaan

varmistuskysymyksia tunnuksen ja salasanan liséksi mikali h&n kirjautuu palveluun ennes-
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tdan tuntemattomasta osoitteesta. Useissa suosituissa palveluissa tallainen mekanismi on
mahdollista asettaa erikseen paalle, myods antamalla palvelulle tiedoksi vain tietyt luotetut

kirjautumislokaatiot, esimerkiksi IP-osoitteiden kautta.

Kayttdjatunnuksen ja salasanan palautusmekanismia voidaan kayttaa hyvaksi vaikkapa
krakkerin toimesta, mikali se on toteutettu esimerkiksi yksinkertaisella turvakysymyksella.
Harva kayttaja muistaa kayttdmiensa palveluiden osalta minka turvakysymyksen on valin-
nut, varsinkin jos ei ole kayttanyt palautuspalvelua lahiaikoina tai koskaan. Jos turvaky-
symyksenéa on esimerkiksi "Lempihahmosi”, voi krakkeri saada vastauksen kysymykseen
vaikkapa seuraamalla henkilon tykkayksia muissa verkkopalveluissa, tai saada vastauk-
sen turvakysymykseen suoraan kayttgjalta jonkin verkkopalvelun keskustelussa. Kayttaja-
tunnuksen tai salasanan palauttamisessa yleisesti kaytetty turvakysymys tulisi siis aina

tuplavarmentaa muita yksityisia tietoja kysymalla, tai esimerkiksi mobiilivarmistuksella.

Kayttajan tunnistus voi olla myds epaselvaa esimerkiksi tilanteessa missa kayttaja on
syéttanyt salasanansa ja tunnuksensa useaan kertaan palveluun kirjautumisen yhteydes-
sa vaarin. Usein kyse on aidosti kayttdjan unohtamasta salasanasta, mutta kyse voi myos
olla mahdollisen krakkerin yrittdmasta sanakirjahyokkayksesta missa salasanaa yritetaan
arvata, joko hienostuneesti soveltamalla kayttajan henkilokohtaisia tietoja yhdistaden sano-
ja sekd numerosarjoja, tai laajemmalla metodilla kayttden esimerkiksi sanakirjatietokantaa
kaikista mahdollisista sanoista ja arvaamalla naita yksitellen. Kayttajatunnuksen ja sa-
lasanan arvaamisen epakohtaan on helppo varautua. Kirjautumisyritykset voidaan rajoit-
taa esimerkiksi kymmeneen kappaleeseen kymmenessa minuutissa, jolloin salasanojen
arvaaminen ei ole tehokasta. Toinen varautumiskeino joka vain harvoissa verkkopalve-
luissa on kaytossa, on tilanteesta jossa salasanaa on yritetty arvata tietty maara kertoja,
kayttajalle tiedottaminen esimerkiksi kirjautumisen yhteydessa. Tiliinsa kohdistuvien sa-
lasanan arvausyritysten tiedostamisesta voi olla kayttajalle hyotya, jotta han voi esimer-
kiksi vaihtaa salasanansa palvelussa monimutkaisempaan, tai ottaa kayttdon mobiilivar-

mennuksen.

Koska nykyaan on melko yleista ettd palveluja kaytetaan niin, etté niihin on kirjauduttu
samanaikaisesti useista eri paatelaitteista, ei varsinaisen rinnakkaiskayton osalta tarvitse
kayttajaa lahtokohtaisesti tiedottaa. Poikkeuksen voi muodostaa tilanteet missa kayttaja
on kirjautunut esimerkiksi kahdesta eri lokaatiosta jotka IP-tunnistetietojen perusteella

sijaitsevat kaukana toisistaan.

Yleisesti palvelun reagointi epaselvissa tunnistustapahtumissa voisi olla tiedotusmuotois-

ta, mutta niin etta kayttajalle naytettava tieto on suodatettu ymmarrettavaan muotoon.
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Kayttdjan osalta turhaa huolenaihetta voi aiheuttaa esimerkiksi pelkkia tunnistamattomia
kirjautumisessa kaytettyja IP-osoitteita sisaltava lista, mutta listan tietoihin usein kaytetty-
jen osoitteiden lisaaminen, seka esimerkiksi paikkatiedon liittAminen tekee tiedosta kaytta-

jalle helpommin tulkittavaa.

4.6 Kayttdjavarmennuksen suhde palvelun kayttokynnykseen

Tietoturvallisuuden ja palvelun kaytettavyyden suhde on aina ongelmallinen. Tietoturvalli-
suuden liséaminen luo aina kayttajan toiminnalle lisahaasteita ja esteita, siind missa kay-
tettavyyden tavoite on ylimaaraisten esteiden ja haasteiden poistaminen palvelun kaytta-
jalta. Tietoturvan tasoa verkkopalvelussa ei pida maarittda mahdollisimman suureksi,
vaan riittdvan suureksi. Tietoturvaratkaisuja lisattaessa yleensa palvelun kustannukset
nousevat ja kayttdomukavuus heikkenee. Jossakin vaiheessa ylitetdén raja, misséa tietotur-

van lisaamisesta saatava lisaturva ei enéaa vastaa sen saavuttamisen hintaa.

Kayttajavarmennuksen oikea suhde palvelun kayttékynnykseen riippuu aina kaytetyista
varmennustekniikoista, seka siita millaista tietoturvatasoa palvelulta odotetaan. Lahtékoh-
taisesti voidaan kuitenkin sanoa, ettei asianmukaisesta tietoturvatasosta pida koskaan
tinkia kayttokynnyksen laskemiseksi. Oikeanlaisen suhteen saavuttaminen tietoturvatason
ja riittavan kaytettavyyden vélille on aina haasteellista, ja siihen liittyvaan suunnitteluun

tulee verkkopalvelussa kiinnittda erityistd huomiota.

Suunnittelussa tulee kayttaa tasapainoisesti asiantuntemusta seka kaytettavyydesta etta
tietoturvasta. Olemassa olevan palvelun osalta voidaan testata kayttajan toimintaa suh-
teessa palvelun tietoturvallisuustoimintoihin, esimerkiksi normaalin kaytettavyystutkimuk-

sen kautta, minka tuloksien perusteella voidaan palvelua kehittaa edelleen.
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5 Esimerkkeja palveluntarjoajien kayttajavarmennuskaytanndgista

Tassa luvussa tarkastelun kohteeksi on otettu kolmen, Suomessa kansallisesti suositun,
verkkopalvelutarjoajan kayttdjavarmennuskaytannot. Tarkastelun kohteeksi on palveluissa
otettu joitain tietoturvaan liittyvid toimintoja, jotka nékyvat vertailumatriisissa (liite). Tarkas-
telu ei ole kattava tietoturvaselvitys, vaan pyrkii havainnoimaan mit& perusasioita tietotur-
vaan liittyen kayttaja voi palvelusta paatella. Tarkastelussa selaimina toimi normaalin tar-
kastelun osalta Mozilla Firefox 34.0, sek& ulkomaanyhteyksien testaamiseen Tor Browser
4.0.1.

5.1 Tarkastelutapa ja -kriteerit

Kohdassa 5.1 verkkopalveluiden kayttajavarmennuskaytantoja tarkasteltiin seuraavassa
toimintajarjestyksessa:

1. Verkkopalveluun rekisterdityminen — kayttéehdot ja palvelun yleinen vaikutelma

2. Verkkopalvelun kayttd — sisaankirjautuminen, kayttajalle nakyvat tietoturvaominaisuudet
seka tietoturvallisuuteen liittyvat toiminnallisuudet

3. Poikkeustilanteet - palvelun kayttd ulkomaisesta osoitteesta samanaikaisesti paikallisen
kirjautumisen kanssa, ongelmat sisdankirjautumisessa

4. Verkkopalvelun toiminta tilanteessa jossa kayttaja on unohtanut salasanansa - turvaky-

symyksen toteutus ja salasanan palautus

Vertailumatriisissa, joka on liitteena, kuvataan tarkastelukriteerit toiminnan tasolla, seka
huomiot kohdittain jokaisen palvelun osalta. Tarkastelun kohteeksi valitut toiminnot liittyvéat

verkkosivuston tietoturvan peruselementteihin.

Kunnollisen salasanan ollessa merkityksellinen elementti tietoturvassa, eri kohdissa on
tarkasteltu salasanan syntaksin alykasta suodatuspakotusta, eli sita ettei salasanaksi hy-
vaksyta lilan lyhytta, kirjoitusasultaan helposti arvattavaa tai jo kaytdssé ollutta salasanaa.
Liséksi salasanan syotdssa tarkastellaan estoja jotka tulevat voimaan salasanan liiallises-
ta vaarinsyotosta. Kun kayttaja rekisterdityy palveluun, tulisi hanen hahmottaa selkeasti
mitd palvelun profiilinsa syottdmia tietoja hanesta valittomasti julkaistaan, seka rajata pois
julkaistavia tietoja. IP-kirjautumislokaatioiden rekisterdiminen ja esittaminen kayttajille an-
taa mahdollisuuden tarkastella kirjautumislokia ja havainnoida mahdolliset luvattomat
kayttétapaukset. Mikali kayttaja kirjautuu lyhyella aikavalilla kahdesta fyysisesti etaisesta
paikasta, jarjestelmén tulisi tiedottaa tasta kayttdjaa ja varmistaa ettd toiminta on ollut tar-
koituksenmukaista. Ylipaataan kayttajalle tulisi antaa vaihtoehtoja tietoturvaratkaisujen
suhteen niin, ettd minimivaihtoehdossakin toteutuu palvelun luonteeseen nahden asialliset

tietoturvakaytannot.
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5.2 Tarkasteltavat palvelut
5.2.1 Suomi24-verkkoportaalin séhkdpostipalvelut

Palvelun omistaja on Aller Media Oy, sen kotimaa on Suomi, ja paaasiallinen tarkoitus on
tarjota kayttajalle sahkoposti- sekéa verkkoyhteisépalveluita. Palvelun sijoitus Suomessa
kaytetyimpien verkkopalvelujen listalla on 16 (sijoitus marraskuussa 2014, lah-

de:alexa.com). Verkko-osoite josta palvelun kayttd aloitettiin: http://www.suomi24.fi/

Palvelun tietoturvan taso voidaan arvioida riittavaksi, siséltden joitain oleellisia puutteita.
Salasanojen pakottaminen monimutkaiseksi on toteutettu hyvin, vaikkakaan salasanaa
tarkisteta esimerkiksi kayttajatunnukseen verraten. Palveluun ei tarvitse syottaa henkilo-
tietoja. Palvelu luo kayttajalle julkisen profiilin kuitenkaan ilmoittamatta siité selkeasti.
Kayttdehdot on esitetty selkeésti. Salasanan sailotysmuodosta salaamattomana ei ole
viitteitd. Salasanan palautusmekaniikka on keskitasoa, saman salasanan kaytto toistuvasti
onnistuu. Kayttajatietojen hallinta ja yksityisyysasetukset ovat hyvélla tasolla. Kéayttaja voi
selkeasti valita mita tietoja haluaa julkiseksi, kunhan hahmottaa mité julkinen tassa tapa-
uksessa on. Jarjestelma ei tue kaksivaiheista varmistusta. Palvelu ei kayta IP-tietojen in-
dikointia kayttajalle misséan palvelun toiminnan osiossa. Kayttaja ei voi tarkastella viimei-
sia toimintoja eika kirjautumisosoitteita. Palvelussa ei ole rajoituksia tai tiedotusta saman-
aikaisen kirjautumisen, muuttuneen kirjautumislokaation, tai kirfjautumispaikkojen sijainnin
suhteen. Palvelun kirjautumisessa vaaran salasanan syéttémahdollisuus on rajaton. Kayt-

tdjan mahdollisuus tehda oikea arvio palvelun tietoturvan tasosta on riittava.

Peruskayttajalle nakyvia puutteita palvelun tietoturvassa olivat IP-tietojen poissaolo, sa-
lasanan sy6ttomahdollisuuden rajattomuus, salasanan syntaksin alykas suodatus, kaytta-
jatietojen julkaisupaikan hahmottomuus, saman salasanan uusiokayttd, samanaikaisen

kayton mahdollisuus seka jarjestelman valittamattomyys kirjautumislokaatiosta.

5.2.2 Huuto.net -verkkopalvelu

Palvelun omistaja on Sanoma Media Finland Oy, sen kotipaikka on Suomi, ja paaasialli-
nen tarkoitus on tarjota kayttajalle huutokaupanomaista verkkopalvelua. Palvelun sijoitus
Suomessa kaytetyimpien verkkopalvelujen listalla on 27 (sijoitus marraskuussa 2014, lah-
de:alexa.com). Verkko-osoite josta palvelun kayttd aloitettiin: http://www.huuto.net/
Palvelun tietoturvan taso voidaan arvioida varsin hyvaksi. Salasanan pakotus tulee olla
vahintdan kahdeksan merkkia pitka. Jarjestelméassa on alykas tarkistus niin, ettei salasana
voi olla kayttajatunnus. Rekisterdinti palveluun vaatii varmistuksen sahkdpostiosoitteesta.

Kayttdehdot jaoteltu selkeasti ja niiden muoto on selked. Salasanan sailétysmuodosta
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salaamattomana ei ole viitteita. Ei kaksivaiheista varmistusta, vain tunnistautuminen tun-
nuksella ja salasanalla. Kayttajalla on mahdollisuus plus-palveluun, jossa varmistetaan
henkildtiedot pankki- tai mobiilivarmenteella. Plus-palvelua kayttaville annetaan lisatoimin-
toja ja kayttooikeuksia. Kayttaja voi valita haluaako han palvelussa asioida kaikkien kéyt-
tajien, vai vaan tunnistettujen kayttajien kanssa. Salasanan vaihto toimii tilaamalla s&hko-
postiin linkki vaihtamiseen. Vaihtamispyynnon viestissa selviaa asianmukaisesti IP-osoite
josta pyynt6 tehty, seka aikatieto. Viimeisia toimintoja tai kirfjautumislokaatioita ei mahdol-
lista tarkistella. Kayttajatietojen esitystapa selked, muttei indikointia siitd, missa vaiheessa
muiden kayttajien kanssa asioidessa mitdkin tietoja naytetaéan toiselle. Palvelussa ei ole
rajoituksia tai tiedotusta samanaikaisen kirjautumisen, muuttuneen kirjautumislokaation,
tai kirjautumispaikkojen sijainnin suhteen. Palvelun kirjautumisessa vaaran salasanan
syottdmahdollisuus on rajaton. Kayttdjan mahdollisuus tehda oikea arvio palvelun tietotur-
van tasosta on hyva. Portaittainen tunnistusvahvuus on hyva lahtékohta talle palvelulle

kayttdtarkoituksensa puolesta.

Peruskayttajalle nakyvia puutteita palvelun tietoturvassa olivat monimutkaisen salasanan
pakottamattomuus, IP-tietojen ndyttdmisen puute itse palvelussa, salasanan syodttdmah-
dollisuuden rajattomuus, saman salasanan uusiokayttd, samanaikaisen kayton mahdolli-

suus seka jarjestelman valittaméattomyys kirjautumislokaatioista.

5.2.3 Dropbox -pilvipalvelu

Palvelun omistaja on Dropbox, Inc., sen kotipaikka on San Francisco, Yhdysvallat, ja paa-
asiallinen tarkoitus on tarjota kayttajalle verkkotallennuspalveluita eri paatelaitteille.
Palvelun sijoitus Suomessa kaytetyimpien verkkopalvelujen listalla on 121 (sijoitus mar-
raskuussa 2014, lahde:alexa.com). Verkko-osoite josta palvelun kaytto aloitettiin:

https://www.dropbox.com/

Palvelun tietoturvan taso voitaisiin yleisesti arvioida hyvaksi. Salasanasaanténa on vain
kuuden merkin pituusvaatimus. Ei alykéasta suodatusta syntaksin osalta. Palvelun kayt-
toonotto on nopeaa, ei varmistuksia rekisterdinnissa. Englanninkieliset kayttbehdot on
jaoteltu selkeasti. Suomalaisen kayttajan huomioitava etta kayttdehtoihin patee Californian
osavaltion lainsaadantd. Palvelussa mahdollisuus kaksivaiheiseen varmennukseen, jossa
uudella laitteella palveluun kirjauduttaessa salasanan lisaksi tarvitaan puhelimeen lahetet-
ty koodi. Kayttajan tiedot ja materiaali yksityista kunnes julkaistaan. Salasanan palautus
toimii tilaamalla vaihtolinkki kirjautumissahkopostiin. Kayttgjalla mahdollisuus tarkastella
viimeisia kirjautumislokaatioita sijainnin ja IP-osoitteen perusteella, paatelaitteen yhteys-

tyyppia, seka liittyvaa aikatietoa. Palvelussa ei ole rajoituksia tai tiedotusta samanaikaisen
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kirjautumisen, muuttuneen kirjautumislokaation, tai kirjautumispaikkojen sijainnin suhteen.
Vaara salasana on mahdollista syottaa 11 kertaa jonka jalkeen aikajakso jolloin kirjautu-
minen ei mahdollista. Kayttdjan mahdollisuus tehda oikea arvio palvelun tietoturvan tasos-

ta on hyva.

Peruskayttajalle nakyvia puutteita palvelun tietoturvassa oli mahdollisuus liian yksinkertai-
seen salasanaan, IP-tietojen nayttdmisen puute viestinndssa, saman salasanan uu-

siokayttd, samanaikaisen kayton mahdollisuus seka jarjestelman valittamattomyys Kirjau-
tumislokaatioista, joskin tahan auttaa kirjautumistietojen nayttaminen. Palvelun luonne on

myads sellainen etta sitd kaytetaan useilta paatelaitteilta samanaikaisesti.

5.3 Vertailumatriisi ja johtopaatdkset

Edella kasitellyt kolme sivustoa valittiin satunnaisesti Suomessa suosituimpien verkkopal-
veluiden listalta, huomioiden etta niiden kaytdssa olennaista on kayttajan kirjautuminen
jarjestelméaén. Dropbox.com léytyy Suomessa suosituimpien palveluiden vasta sijalta 121

mutta sen kaytto on jatkuvassa kasvussa.

Vertailumatriisissa kaytetty ilmaisu tietoturvavaikutelmasta on tarkastelijan subjektiivinen
kokemus ja perustuu lukuisiin asioihin, sisaltéen mm. tietoturvatoiminnallisuuksien esitys-
tavan, palvelun kayttéliittyman ja viestinnan uskottavuuden, seké palvelun toiminnan vir-

heettdmyyden.

Jokaisessa palvelussa oli puutteita kayttdjavarmennuskaytantdjensa osalta. Puutteet on
todenné&kdisesti yllapidon tiedossa ja joko niiden korjaamista ei pideta palvelun tietoturva-
tasolle olennaisena, tai kun kyseessa on suositut isot palvelut, korjaavien muutosten te-
keminen on kallista ja ty6lasta. Kaikille palveluille yhteisia puutteita olivat saman salasa-
nan uusiokayttd sekad samanaikaisen kayton mahdollisuus seka jarjestelman valittamat-
tomyys kirjautumislokaatioista. Naita puutteita ei ole esimerkiksi Microsoftin tai Googlen

verkkopalveluissa.

Jos tarkasteltujen palveluiden tietoturvaratkaisuista yhdistaisi parhaat puolet, saavutettai-

siin varsin hyvan tietoturvatason omaava jarjestelma, joka kuvataan 7. luvussa.
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6 Peruskayttdjan mahdollisuudet arvioida verkkopalvelun tietoturvan taso

Aloittaessaan verkkopalvelun kayton, kayttaja tekee tietoisesti tai tiedostamattomasti ole-
tuksia palvelun tietoturvasta perustuen siihen tietdAmykseen ja kokemukseen mika hanella
on, seka parhaimmassa tapauksessa reagoi vastaavasti. Jos verkkopalvelu vaikuttaa
epéluotettavalta, sen kayttd on syyta lopettaa, eika sille kannata luovuttaa tietojaan. Pe-
ruskayttgja ei lahtokohtaisesti nae verkkopalvelun tietoturvaratkaisujen toteutustapoja,
vaan voi lahinna havainnoida ainoastaan palvelun puutteet tietoturvassa. Esimerkiksi sa-
lasanan sdilytysta salatussa muodossa kayttaja ei voi paatelld mistdan, mutta salasanan

sdilytyksen selvatekstisessa muodossa kayttdja voi havaita yrittdessaan palauttaa sen.

Kayttajaystavallisin tapa tietoturvaratkaisujen toteuttamiseen on lapinakyvasti siten, etta
kayttajalle tarjotaan mahdollisuus kaiken sen tiedon kayttdmiseen minké palvelussa gene-
roi. Lisaksi kayttajille tarjottu tieto tulisi tulkita valmiiksi niin, etta siita on kayttajalle hyottya.
Esimerkiksi palvelun kayttajatilin osalta IP-osoitteen nayttdé on hyddyllisinta niin, etta se

tehddan kaikissa toiminnoissa ja tulkitaan kayttajalle tiedoksi fyysisesta lokaatiosta.

Verkkopalvelun tietoturvallisuuteen suomalaiselle kayttajalle vaikuttaa olennaisesti se,
sijaitseeko palvelu Suomessa vai ulkomailla. Suomalaisen palvelun osalta mahdollisten
rikostapausten selvittely on oleellisesti suoraviivaisempaa kuin ulkomaalaisten palveluiden

osalta.

6.1 Kayttajatietojen tallennus ja sailytys

Kayttajatiedot on mahdollista varastaa kaikkialta, missé niita sailytetaan. Verkkopalvelun
yllapitajan tulee kuitenkin aina tehda parhaansa suojatakseen palvelunsa kayttajatiedot
potentiaalisilta hyokkaajilta. Yksittainen kayttaja on usein heikoin lenkki, mutta kayttajatie-
toja sailyttaviin palvelimiin ja palveluihin murtaudutaan jatkuvasti. Sen lisaksi, onko tunnis-
tetietoja mahdollista varastaa, on olennaista, onko niista varastettaessa mitaan hyotya
varkaalle. Esimerkiksi sormenjalkitunnistuksessa tunnistetieto on vain digitaalista dataa,
mill& ei ilman sormea pysty huijjaamaan sormenjaljen lukemiseen suunniteltua laitetta.
Verkkopalvelun tulee sailyttaa osa kayttajatiedoista, kuten salasana ja muut arkaluontoiset
tiedot, jollakin standardilla salausalgoritmilla kryptatussa muodossa. Kryptauksen lisaksi
salasanan tallennuksessa tulee kayttaa yksilokohtaisesti ns. kryptografista suolaa, jolloin
salasanoja ei saada purettua selkokieliseksi, mahdollisen varkaan taholta, vaikka han
saisikin selville kryptauksen salausavaimen. Verkkopalvelun yllapitajan tulee huolehtia
fyysisten palvelimien turvallisuudesta, seka tietojen séilyvyyden etta turvallisen séilytyksen

osalta.
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6.2 Miten kayttaja voi itse vaikuttaa tietoturvaansa

Voidaan olettaa ettéd peruskayttaja ei tieda tietoturvaan liittyvia maaritelmia, eika lahtokoh-
taisesti osaa hahmottaa kaikkia niitd uhkia joita han voi potentiaalisesti kayttamissaan
verkkopalveluissa kohdata. Peruskayttaja ei mydskaan valttamatta hahmota mihin omis-
tamaansa tietoon tai tietojarjestelmaan esimerkiksi ulkopuolisella verkkorikollisella voi olla
kiinnostusta. Usein peruskayttajan kiinnostus tietoturvallisuuteen syntyy vasta siina vai-
heessa kun jonkinlainen ongelmatilanne on edessa tai takana. Verkkopalveluiden olete-
taan olevan lahtokohtaisesti turvallisia ja henkilokohtaiset toimenpiteet tai velvoitteet hy-
van tietoturvan yllapitamiseksi hamartyvat siina misséa vastuu tietoturvallisuudesta koetaan

olevan palvelun yllapitgjalla.

Tietojen turvaaminen liittyy pitkélti siihen mitk& ovat peruskayttajan arkiset toimintatavat ja
rutiinit. Tietoturvaa ei pitdisi joutua jatkuvasti erikseen ajattelemaan, jolloin se voi muodos-
tua ahdistavaksi ja rasittavaksi. Peruskayttdjan kannattaa keskittya hyvien menettelytapo-
jen omaksumiseen, jotka ovat lasna paivittaisissa tai viikoittaisissa rutiineissa. (Korpela
2005)

Mikali peruskayttdjan tietoturvaa tai -suojaa loukataan, kayttaja on usein yksin ongelman-
sa kanssa. Esimerkiksi sédhkopostipalvelun tilin luvatonta kayttoa epaillessaan kayttajan

tulee tehda asiasta rikosilmoitus. Poliisin toimivaltuudet voivat kuitenkin loppua siihen etta
palvelu sijaitsee ulkomailla, eika virka-apupyynto tuota tulosta. Voidaan myds néhda, ettei

henkildlle ole aiheutunut niin merkittdvaa haittaa etta asiaa tulisi tutkia.

Peruskayttajan tulisi siis ymmartaa ettd vastuu tietoturvallisuuden toteutumisesta omalla
kohdallaan on paaasiassa hanelld itsellaan, paapainon ollessa ennakoivassa toiminnassa.
Henkilon tulee ymmartad myos etta hanen henkildkohtainen tietoturvansa voi vaikuttaa
ystavien ja laheisten, sekd mahdollisesti myds tydnantajan tietoturvan ja tietosuojan toteu-
tumiseen. Verkkopalveluita kaytettdessa tulisi miettia mita palveluissa tekee, miten ja ke-

nen kanssa.

Peruskayttajan tietoturvasta julkaistaan ohjeistoja verkkolehdissa ja muilla runsaita kaytta-
jamaaria saavuttavilla sivustoilla. Myos eri verkkopalvelujen tarjoajat, esimerkiksi pankit,
antavat kayttgjilleen ohjeistuksia hyvaan tietoturvaan. Seuraavassa kayttajalle kohdistettu,

koostettu ohjeistus jolla peruskayttajan tietoturva pysyy hyvalla tasolla.
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6.3 Ohjeistus peruskayttajan hyvaan tietoturvaan

Huolehdi tietokoneen kayttojarjestelmén ja perusohjelmien paivityksesta. Erittain tarkeaa
paivittaminen on Windows-kayttojarjestelman osalta. Paivitykset suoritetaan verkon vali-
tyksella joko péaivitettavan ohjelman kautta automaattisesti tai poistamalla ja lataamalla

ohjelman uusi versio.

Ota kayttoon tietokoneessa palomuuri joka valvoo koneelta l&htevaa ja siihen saapuvaa
tietoliikennettd. Saada palomuuriohjelman asetukset sellaiseksi etta se ei ilmoita jatkuvasti
syntyneista yhteyksista. Jos palomuuriohjelma kysyy jonkin ohjelman osalta sallitaanko
sen Internet-yhteyden kaytto, varmista ettd kyseessa on ohjelma joka on tarkoituksenmu-

kaisesti asennettu koneeseen.

Asenna koneeseesi virustorjuntaohjelmisto ja huolehdi sen ajantasaisuudesta. Vaikka
useimmat virustorjuntaochjelmat paivittavat itsedén automaattisesti, on hyva valilla tarkis-

taa ettd uusimmat paivitykset on ladattu.

Varmuuskopioi koneen sinulle tarkeat tiedot saéannollisti. Arvioi tietokoneen tietosisallon
arvo itsellesi ja mitoita varmuuskopioinnin laajuus ja aikataulut timan mukaisesti. Nyky-
paivana automaattinen varmuuskopiointi pilvipalveluun on kayttajalle vaivattomin ja turval-

lisin ratkaisu.

Maarittele salasanat monimutkaisiksi. Salasana ei saa olla yksittdinen sana, vaan siina
tulee olla satunnaisuutta joka tekee siitd monimutkaisen. Kayta muistisaanttja monimut-
kaisten salasanojen muistamiseksi. Kayta eri salasanoja eri palveluissa. Salasanojen hal-
lintaan I0ytyy apuohjelmia, jotka muistavat eri palveluiden salasanat ja auttavat myos

muodostamaan niita.

Suhtaudu varauksella kaikkeen verkossa vastaantulevaan. Ala toimi hataisesti vaan har-
kitse tarkoin ennen kuin sitoudut ostoksiin tai teet muita sopimuksia verkossa. Kayta maa-
laisjarked ja sovella verkkokayttaytymiseesi tarvittaessa reaalimaailman pelisaantoja. Kay-

ta l1ahdekritiikkia, oli kyse sitten s&hkopostista, verkkopalvelusta tai ohjelmasta.

Luovuta tietojasi eteenpéin vain jos tiedat mihin niitd kaytetdan, tama koskien etenkin
henkil6tietoja. Mieti tarkkaan millaisia tietoja jaat sosiaalisessa mediassa, esimerkiksi silt
kannalta voiko potentiaalinen rikollinen kayttaa hyvékseen tietoa siitd missa liikut. Suhtau-
du aarimmaisella varauksella kyselyihin joissa pyydetdaan kirjautumistietoja palveluihin tai

luottokorttitietoja.
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Laadi omalla kohdallasi tietoturvakayttaytymiseen liittyvat pelisaannot ja noudata niita.
Paivita aika ajoin tietouttasi tietoturvaan liittyen. Jos tietokonettasi kayttaa vaikkapa muut

perheenjasenet, myds heité tulee opastaa asianmukaiseen tietoturvakayttaytymiseen.

Huolehdi asianmukaisesti laitteiden ja verkkoyhteyksien turvallisuudesta ja toimivuudesta.
Noudata laitteiden mukana tulevia ohjeita ja sailyta laiteiden ostokuitit, verkkopalveluso-

pimukset, ohjelmistojen levykkeet, seka ohjeet paikassa josta I6ydat ne helposti.
Jos kohtaat ongelmia tai vaikkapa loukkauksia tietoturvasi osalta, harkitse tarvittavia toi-

menpiteitd rauhallisesti. Hae ohjeita ja neuvoja asiantuntevista lahteista. Tarvittaessa ota

yhteys poliisiin rikosilmoituksen muodossa jos koet etta kohdallasi on tapahtunut rikos.
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7 Verkkopalvelun tietoturvakriteeristt ja hyvat tietoturvaratkaisut

Verkkopalveluiden maaréa ja monimuotoisuus kasvaa jatkuvasti. Palveluiden tietoturva-,
seka kayttajatunnistusratkaisuja on monenlaisia. Joissain palveluissa kayttgjan tietojen
turvaaminen voi olla toissijaista, joissain ddrimmaisen tarkeda. Esimerkiksi pankkipalvelu-
jen osalta kayttajalla on oletus siita etta palvelun tietoturvallisuus on erittédin korkealla ta-

solla ja kayttgja voi olla varma siitéd ettéd hanen asiointinsa on turvallista ja ongelmatonta.

Verkkopalveluja suunnitellessa lahtokohtana pitdisi olla aukottomat yleisesti hyvaksytyt
tietoturvaratkaisut. Todellisuudessa verkkopalveluita voi kuitenkin perustaa kuka tahansa
ja perustamisen budjetti voi vaihdella 1ahes mitattémasta, esimerkiksi pienen piirin fooru-
mista, kattavaan, esimerkiksi maailmanlaajuisesti suosittuun séhkdpostipalveluun. Taman
vuoksi on selvaa ettd myos tietoturvaratkaisut verkkopalveluissa voivat vaihdella laajalla
skaalalla, eikéa tdhan lainalaisuuteen ole lahitulevaisuudessa muutosta ndhtavissa. Valitet-
tava tosiasia on siis etta verkkopalveluiden tietoturvan maarittelee perustajansa asiantun-

tijuuden liséksi sen toteutukseen allokoitavien resurssien maara.

Koska peruskéayttajalle verkkopalvelun tietoturvaratkaisujen toteutusaste ei useimmiten
ole selkeasti havaittavissa, tilannetta voisi helpottaa portaittainen kriteeristd, jolla verkko-
palvelut merkitsisivat oman palvelunsa tietoturvaratkaisujen tilan. Téallainen kriteeristo ja
ne asiat joita se ottaa huomioon, tulisi luonnollisesti olla helposti peruskayttgjélle helposti
omaksuttavissa, siind vaiheessa kun kayttaja tekee valintaa palvelun kaytosta. Kriteeris-
ton avulla ja yksinkertaisesta merkinnésta havainnoimalla peruskayttaja voisi tehda johto-
paatokset siitd haluaako han palvelua kayttéa, seka mita han voi odottaa verkkopalvelun

tietoturvaratkaisuilta.

Koska palveluiden méaara ja vaihtuvuus Internetissé on valtava, kriteeristta ei olisi jarke-
vaa toteuttaa sertifikaattiperiaatteella. Kyseessa voisi sen sijaan olla jonkinlainen palvelu-
lupaus kayttajalle kaytetysta tietoturvaratkaisusta. Nykytilanteessa, jossa verkkopalvelujen
tietoturvaratkaisujen osalta ei ole valvontaa tai saéannostod, verkkopalvelujen tietoturva-
ratkaisujen pettamisen seurauksena suurimmat karsijat ovat sen kayttgjat. Tilanteessa
jossa verkkopalvelujen méaaran ja monimuotoisuuden kasvu on jatkuvaa, palvelulupauk-
sella tietoturvatasosta voitaisiin mahdollisesti luoda kannustavaa ilmapiirid hyvien tietotur-
vakaytanteiden luomiseen. Kriteeriston paaasiallinen merkitys pitkéalla tahtaimella olisi siis
ennaltaehkaiseva niin, etté palveluja suunnitellessa otettaisiin huomioon hyvét ja asian-

mukaiset tietoturvaratkaisut.
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Verkkopalveluiden tietoturvakriteeristo tulisi todellisuudessa olla alan tietoturva-
asiantuntijatahojen suunnittelema ja maarittelema, yhteistytssa merkittévien verkkopalve-
luja tarjoavien ja koordinoivien tahojen kanssa, huomioiden palvelujen nykytilan ja kehi-
tyksen tulevaisuudessa. Tassé tydssa voidaan kuitenkin tarkastella millaisia ovat hyvan
verkkopalvelun tietoturvatoiminnallisuudet, joiden perusteella verkkopalveluiden tietotur-

vakriteeristo voitaisiin muodostaa.

7.1 Verkkopalvelun hyvat tietoturvakaytannot

Hyvan verkkopalvelun tietoturvakaytannot lahtee liikkkeelle rekisterdimisprosessista. Kun
kayttaja alkaa syottamaan tietojaan, tulee yhteyden palvelimen ja kayttajan valilla olla suo-
jattu. Kayttajalta ei tule pyytaa rekisterdinnissa kuin ne tiedot jotka ovat palvelun kannalta
oleellisia. Kayttajalle naytettavat kayttdehdot tulee olla selke&sti laaditut ja mahdollisesti
osioitu ymmarrettavasti. Koska harva jaksaa pitkiin kayttéehtoihin perehtya, olisi hyva jos

kayttdehdoista naytettaisiin kayttajalle tiivistelma.

Rekisteriseloste tulee olla asianmukainen ja paivitetty palvelun nykytilaa vastaavaksi.
Kayttdjan antamiin tietoihin tulee soveltaa tarkistuksia, etenkin salasanan osalta. Salasa-
nalta tulee vaatia riittava pituus seké& numeroiden tai erikoismerkkien kayttda. Syntaksin
pakotuksen lisdksi on hyva ohjeistaa kayttajaa miten turvallinen salasana generoidaan.
Sahkopostiosoitteen oikeellisuus on syyta varmentaa vahvistusviestilla. Kayttajan kirjau-
tuessa palveluun tulee ilmaista selkeasti jos kayttajasta julkaistaan jotain tietoja avoimesti

verkossa automaattisesti rekisterditymisen yhteydessa.

Kayttajalle tulee tarjota suhteessa palvelun tietoturvavaatimuksiin vaihtoehtoisia kirjautu-
misen varmennustapoja, esimerkiksi mobiililaitteella tai pankkitunnuksilla. Hyva kaytanto
on porrastaa kayttajan tunnistustaso sen mukaan mita han palvelussa tekee, seka infor-
moida kayttajan tunnistuksesta muita kayttgjia. Palveluun kirjautumisessa tulee olla var-
mistuksia, niin ettei salasanaa voida yrittd& arvata murtoa yrittavan toimesta loputtomasti.
On hyva antaa kayttajalle jarkeva maara mahdollisuuksia salasanansa arvaamiseen, esi-
merkiksi 10 kappaletta, ja sen jalkeen asettaa ajallinen tauko seuraavaan yritykseen.
Kayttdjille on hyva viestid tapahtumasta missa hanen salasanaansa on yritetty arvata ja

jarjestelma on lukkiutunut.

IP-osoitetiedot on jokaisessa verkkopalvelussa yllapitajan kaytettavissa. Osoitetiedot on
hyva tarjota myos kayttajalle hdnen oman tilinsé osalta. IP-osoitetiedot voidaan nayttaa
sisdankirjautuneelle kayttajalle viimeisten kirjautumisten osalta, seka esimerkiksi salasa-

nan uusimispyyntdjen osalta. IP-osoite ei itsessaan kerro peruskayttajalle paljoa, vaan sita
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se vaatii tulkintaa. On hyva jos tdma tulkinta voidaan tehda automaattisesti kayttajan puo-
lesta, muuttamalla IP-osoite paikkatiedoksi, sekéd vertaamalla sitéa esimerkiksi kirjautumis-
ten osalta kayttajan aikaisempiin osoitteisiin ja ilmoittamalla poikkeavuuksista. Oikeanlai-
sella IP-osoitetietojen l&pindkyvalla hyédyntamisellda saavutetaan paljon kayttdjan oman
tietoturvatulkinnan osalta, eika sille 16ydy korvaajaa muista metodeista. IP-osoitetietojen
osalta voidaan, suhteessa palvelun luonteeseen, tehda rajoituksia, esimerkiksi niin ettéa
paallekkaista kirjautumista kahdesta eri lokaatiosta sallita. Kahta kirjautumislokaatiota
voidaan verrata keskendan ja tehda paatelma niiden etaisyydesta, seka siitéd onko toises-
sa lokaatiossa kyseessa kayttajaa vakoileva taho. Jotkut palvelut, kuten pilvitallennuspal-
velut on suunniteltu nimenomaisesti useasta paatelaitteesta samanaikaisesti kaytettavak-
si, ja siten niiden osalta ei voi tehda rajoituksia, vaan kayttajan ndhtévissa tulee olla kirjau-
tumislokaatiot. Varmistuksia kirjautumiseen IP-osoitetietojen perusteella voidaan tehda
myads niin, ettd verrataan viimeista kirjautumispaikkaa tai IP-osoitetta nykyiseen. Mikali

naiden etaisyys on suuri, suoritetaan kirjautumiseen liittyen lisdvarmennustoimenpiteita.

Kayttajan tiedot tulee tallentaa palvelimelle asianmukaisesti. Salasana tulee kryptata vah-
vasti ja yksilollisesti. Palvelun luonteesta riijppuen myos muita tietoja voidaan salata. Pal-

velun palvelimien osalta tulee laskelmoida salattujen tietojen kasittelyn taakka.

Salasanan ja kayttdjatunnuksen palautuksen toteutus kayttajalle sdhkdpostilla, esimerkiksi
unohtamistapauksessa, on palvelun tietoturvan oleellinen ja usein vahalle huomiolle jaava
osa-alue. Tulee huomioida ettd verkkopalveluissa paljon kaytetty turvakysymys-metodi
siséltéa merkittavan riskin tietojen kalastelun osalta. Itse salasanan palautusprosessi ei
saa antaa sita yrittavalle ylimaaraisia tietoja kayttajasta. Turvakysymys tulee sitoa muu-
hun varmennustietoon, eiké yhteen kayttajaan liittyvaan kysymykseen vastaamisen taak-
se saa asettaa jarjestelmaan paasya. Kaikki salasanan palautustapahtumaan liittyvat tie-
dot, kuten IP-osoite josta pyyntd on tehty seké aikatieto tulee ilmaista kayttajalle viestin-
nassa esimerkiksi sédhkopostilla. Kayttajalle tulee viestittaa salasanan palautustapahtu-
masta sita ennen ja sen jalkeen. Kun kayttaja muuttaa salasanansa, jarjestelman ei tule

sallia aikaisemmin kaytettyja salasanoja tai valttamaéatta edes variaatioita niista.

Verkkopalvelua kayttdesséan ja sinne materiaalia ladatessaan seka tuottaessaan, kaytta-
jalle tulee nayttaa mika on materiaalin julkisuusaste. Palvelun luonteen ja sen sdéntdjen
puitteissa kayttajalle tulee antaa mahdollisuus valita kaikkien tietojensa ja materiaalin
osalta, naytetdankd niita julkisesti. Kayttajatiedot tulee olla helposti kayttajan loydettavissa

ja muokattavissa, mielellaan samasta paikasta palvelussa.
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Yleisesti palvelun tietoturvaominaisuuksista tulisi tehda kayttajalle mahdollisimman I&-
pindkyvia. On parempi ettd kayttajan nahtavissa on hanen halutessaan pitkalti kaikki tie-
dot mitka jarjestelmaan kirjautuvat kayttdjien toiminnan osalta muutenkin. Tietoturvaomi-
naisuuksista tulee viestia kayttajaa oikeanlaisella kielelld konkreettisesti, tulkita automaat-

tisesti tapahtumia ja tietojoukkoja, seka esittdd naiden tulkinnat kayttajalle.
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8 Yhteenveto ja johtopaatokset

Nykypaivan informaatioyhteiskunnassa verkkopalveluiden maara ja monimuotoisuus kas-
vaa jatkuvasti. Sosiaalisen median ja digitaalisten palveluiden merkitys etenkin nuorelle
ikdpolvelle kasvaa. Samalla ikuinen totuus kayttajan tai palvelun maineen hauraudesta on
lasna. Fyysisestd omaisuudesta huolehtimisen rinnalle on noussut huoli sahkéisen identi-
teetin ja immateriaalisen omaisuuden turvaamisesta. Verkkopalveluissa sailétaan yksityis-
td materiaalia ja kayttajatietojen joutuminen vaariin kasiin voi tuntua kayttajasta samalta
kuin vaikkapa kotiavainten menetys. Silti tietoturva voi olla monelle mystinen ja hahmoton
kasite. Verkkopalveluiden tietoturva-, seka kayttajdvarmennusratkaisut ovat uskottavan
palvelun kannalta ensisijaisen téarkeitd ja ne tulisi suunnitella huolellisesti vaadittua tieto-

turvatasoa vastaavaksi.

Kansallinen lainsaadanto verkkopalvelujen ja kansalaisen tietoturvaan liittyen kulkee jalki-
junassa. Lainsaadanto keskittyy saannodston luomiseen suurille, esimerkiksi verkkoyhte-
yksia tai televisiopalveluita tarjoaville operaattoreille, niiden toimintaan liittyen. Verkkopal-
velujen perustamiseen, seka siihen millainen on tietoturvallinen verkkopalvelu, ei Suomen
lainsdddanndssa varsinaisesti oteta kantaa. On kuitenkin positiivista huomata etta tieto-
verkkorikoksiin ja tietosuojan merkitykseen liittyvia direktiiveja ja asetuksia valmistellaan
Euroopan unionissa. Valmistuessaan ja hyvaksyttyind nama direktiivit antavat hyvia ohjei-

ta paremmalle kansalliselle lainsdadannoélle myds Suomessa.

Hyvan tietoturvan keskidssa on kayttaja, joka valitsee mita palveluita kayttda ja miten.
Mikali kayttaja ei valitd omasta tietoturvastaan, mikaan tietoturvaratkaisu ei sitd mydskaan
korvaa. Peruskayttajan tietoturva muodostuu aukottomasta kokonaisuudesta toimintatapo-
ja. Kayttajan tietoturvaohjeistoja julkaistaan aika ajoin eri tahoilla. Perusohjeistus pysyy
yleisesti samana. Luku kuusi sisadltaa kuvauksen peruskayttdjan hyvista tietoturvakaytan-
noista. 7. luvussa kasiteltiin millaisia konkreettisia toiminnallisuuksia verkkopalvelun kéayt-

tdjavarmennusratkaisuja suunnitellessa tulisi huomioida.

Verkkopalveluiden hyvét tietoturvaratkaisut ottavat huomioon erilaiset kayttajat, vaihtele-
vine tietoturvakasityksineen, ja opastavat tai edellyttavat hyvia tietoturvakaytanteita. Kayt-
tdjavarmennuskaytanteitd on olemassa laaja valikoima. Yleisimmin verkkopalveluissa
kaytossa olevassa kayttajdvarmennuksessa tunnuksen ja salasanan kautta, on useita
heikkouksia jotka eivat ole muuttuneet vuosikymmeniin. Tulevaisuudessa voidaan ndhda
kayttajavarmennustekniikoiden siirtymista entistd enemman automaattiseksi, esimerkiksi

biometriseen tunnistukseen pohjautuvaksi.
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8.1 Omatydskentely ja oppiminen

Omaa tydskentelyni opinnaytetydn teossa olisi voinut olla ajankaytollisesti harkitumpaa.
Vaikka lahdeaineistoon tutustuminen jakautui alkuperaisen aikataulun mukaisesti, loppu-
kadessa itse tyd syntyi melko lyhyessa ajassa, parin viikon intensiivisen tydstamisen tu-
loksena. Aiheen kasittelyssa olisin voinut keskittya tarkemmin vain joko kayttajan tai pal-
velun suunnittelun ndkdkulmaan. Tyon laajuutta olisi voinut rajoittaa hyvissa ajoin tutki-

musongelmakysymyksia vahentamalla.

Tyon aihevalinta muodostui kiinnostuksestani tietoturvaa kohtaan. Vaikka aihe onkin tullut
vuosien saatossa tutuksi, osa kayttajavarmennukaytantoéihin liittyvasta tiedosta ja suuri
osa lainsdaadannollisesta tiedosta tuli uutena. Koen etta tyontekoprosessin aikana perus-
termisto aiheeseen liittyen tdsmentyi itselleni. Tyon tavoitteena oli tarjota kattava paketti
tietoa liittyen peruskayttajan tietoturvaan verkkopalveluissa. Arvioisin ettd ty0 antaa pe-
ruskayttajalle riittvat ohjeet hyvaan tietoturvaan liittyen, seké tarjoaa verkkopalvelun tie-
tokayttajavarmennusratkaisuja suunnittelevalle kaytdnnéssa mallin hyvasta kayttajavar-

mennustoteutuksesta. Arvioisin etta tyo vastaa tutkimusongelmakysymyksiin riittavasti tai
hyvin.
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merkkeja &, 4 |Vaihtoehtoisen kayttéehtoja vapaasti muodossa. |Kayttajatunnuksen uudistuslinkin tilaus ja uuden sen "nayttaminen kayttd onnistui IP-tictoja ei hyadynneta
tai 4. Ei sahkidpostin vahvistus ilmoituksella. poistaminen selke3a. |salasanan asettaminen linkin profiilissa”, eli samaan aikaan sek3 |kayttajalle nakyvasti
dlykasta suoritettava erikseen. Mahdollisuus valita padssa. Bi IP-osoitetietoa Julkisesti. suomalaisesti IP- missaan toiminnoissa
suodatusta, ts. |Rekisterdinti luo kuka paasee palauttajasta. Aikaisemman Lahtakohtaisesti profilli|osoitteesta etta istoturvaominaisuudet ja
kayttajalle katsomaan salasanan asettaminen on julkinen ja mm. toisesta osoitteesta |vaikutelma riittava,
automaattisesti julkisen kayttajatietoja "kaikki |onnistui uudelleen. oikea nimi naytetddn. |jonka fyysinen néyttétapa ja viesteinta
profillin. Kirjautuminen / kaverit / ei kukaan”. |S&hképostiviestilla ilmoitus lokaatio olin. 8000 |niiden osalta melko
kayttajatunnuksella. salasanan uudistamisesta. km paassa. selkeda.
Huuto.net |Kaytassa |Ohjeistuksena |Kayttatietojen Kayttoehtojen laajuus n. 5 |Eiviitteita  |Ei muuta Salasanan palautus Ei toimintoa Kayttajatiedot Ei rajoituksia Palvelun Palvelun taysversion kaytta
—verkko- rekisterigin | salasanan oltavalsydttamisen jalkeen sivua. Jaottelu ja kieli ettei kirjautumismetodia sydttamalla kayttajatunnus, [jarestelmassa. istattuna kirjautumispaikkaoihin | Tietoturvaominaisuuksista |TOR-verkon I&pi i onnistunut,
palvelu nista vahintaan 8 sahkdpostiin |3hetetty selkeda. Rekisteriseloste |salasanaa |kuin tunnus / jonka jalkeen muutettavissa. Ei tai palvelun luonteeseen vaan palvelusta piti kayttas

I&htien merkkia. Alykas |vahvistusviesti asianmukainen. sdilytettaisi |salasana. sahkdpostiosoitteeseen mitadn indikaattoreita |paéallekkaisyyksiin ttyen muiden kayttajien [mobiiliversiota. Virheviesti joka
suodatus jossa |rekisterditymisesta. Vaat salatussa  |Mahdollisuus |ahetdan ohjeet salasanan yksityisista / julkisista |liittyen. Palvelun tunnistautumisen indikointi|kayttajalle TOR-verkosta
tarkistuksen kayttajalta 24 tunnin muodossa. |maksulliseen plus- vaihtoon. Ohjeessa tiedoista. Ei kayttd onnistui on selkeda. Kayttajavoi  [kifjautuessa ilmaistaan o
jalkeen sisalla viestin linkkiin palveluun jossa salasanan vaihdon tilaajan IP-| mahdallista tarkastella |samaan aikaan seka |valita tunnistautuuko virheellinen tunnus tai
"salasana ei voi |reagoimista varmennetaan osoitetieto seka kellonaika. omaa profiilia. Sen suomalaisesti IP- palveluun, seka voi salasana”. Todellisuudessa
olla sama kuin  |rekisterdimisen Aikaisemman salasanan Imaisu, mita tietoja osoitteesta etta halutessaan kayttaa kaytdn eston syy on jokin muu
kayttajatunnus”. |jatkamiseksi. Ei henkilétiedot. jonka asettaminen onnistui toisille kayttajille toisesta osoitteesta |palvelua vain varmistustoimenpide joka

henkilgtietojen jalkeen kayttajalle uudelleen. minkakin toiminnan jonka fyysinen henkilstiedoilla kayttajalle ei nay. Virheellisen
syittapakkoa. uusia toimintoja osalta itsesta lokaatio oli n. 8000 |varmistettujen toisten salasanan
palvelun sisalla. naytetaan, ei selkeda. |km paassa kayttajien kanssa sybttémahdollisuudessa ei
etoturvavaikutelma hyva. |rajoitusta?
Dropbox Kaytassa |Suositus hyvan |Rekisterdinti Kayttéehdot englanniksi. |Ei viitteitda |Kaksivaiheinen Salasanan palautus Toteutsttu niin ettd |Kayttajatiedot Ei rajoituksia IP-tietoja i hyadynnetd  |Ei varmistusta muuttuneeseen
—pilvipalvelu [aina. salasanan yksinkertainen. Nimen,  |Laajuus n. 10 sivua, ettei varmennus rekisterditymisen yhteydessa|naytetdan listalla  |osioittain kirjautumispaikkaihin | sdhképostiviestinnass, lokaatioon littyen
mudostamistekn|sahkdpostiosoitteen ja jaoteltu viteen alaosioon. |salasanaa |mahdollinen. jossa annettuun ositteeseen jokaisesta eri muutettavissa. tai Tietoturvaominaisuudet Virheellinen salasana
iikasta salasanan sydton jalkeen |Kaytetty kieli suureksi sailytettaisi Juudella laitteella sydttamalla osoite kirjautumisesta Kayttajalle selkeas pasllekkaisyyksiin  |asianmukaiset. ndyttotapa|mahdollista syattas 11 kertaa
Salasanan palvelun aloitus. osaksi selkeaa. salatussa  |palveluun Virheellisen osoitteen selaimen mal ettei hanesta nayteta |liittyen. Palvelun ja viestinta selkeas. jonka jalkeen muutaman
oltava 6 merkkia |Kifjautuminen Kayttdehtoihin patee muodossa. |kifjauduttaessa sydttamisesta virheilmoitus, [kifautumismaa,  |tietoja oletuksena kayttd onnistui Yleinen minuutin ajallinen

pitkd, ei muita
saantgja. Ei
lykasta
suodastusta. ts.
"terote” kelpaa.

sahképostiosoitteella.

Californian osavaltion
lainsaadanta. Palvelun
tarjoaja pamttaa
kayttéehtoja "aika ajoin”.
Mikali kayttoehdoissa
muutetaan kayttajien
oikeuksia, ilmoitus
tehdaan sahkapostitse.

salasanan lisaksi
tarvitaan puhelimeen
lahetetty koodi
Yksityisyysasetukset
hyvat. Mitkaan
kayttajan tiedot ei ole
julkisia ellei erikseen
jotain sisaltoa
julkaista ja linkata
verkkoaon.

oikean sahképostiosoitteen
sydttaminen tuottaa
iImaituksen salasanan
palautusviestin lahetyksesta.
Sahkapostiin linkki
salasanan
vaihtamisosoitteeseen.
Aikaisemman salasanan
asettaminen annistui
uudelleen. Ei sahkoposti-
moitusta salasanan
vaihdosta.

kirjautumisaika,
seka |P-osoite
mista kirjauduttu.

verkkoon. Sisallan
jakaminen linkkien
muodostamisen kautta
toimivaa. Mikaan
sisaltd ei ole julkisena
janssa ellei sille
generoida linkkia

samaan aikaan seka
suomalaisesti IP-
osoitteesta etta
toisesta osoitteesta
jonka fyysinen
lokaatio ali n. 8000
km paassa.

tietoturvavaikutelma hyva.

kayttékatkos jona aikana
kirjautuminen ei mahdollista
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