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InsinGoritydn tavoitteena oli toteuttaa palomuurivaihto yrityksessa. Erilaisten palomuuri-
vaihtoehtojen vertailussa paadyttiin Zyxelin Zywall 310:een. Vaihtoa varten tehdyssa ty6-
suunnitelmassa tydvaiheet esiteltiin ja aikataulutettiin.

Teoriaosuudessa esiteltiin palomuureihin ja tydssa kaytettaviin menetelmiin liittyvia omi-
naisuuksia, jotka tukivat kaytannon toteutusta. Tarkeimpid aihealueita olivat suodatusme-
netelmét, osoitemuunnos ja VPN-yhteydet. Kaytdnntn osiossa toteutettiin ja esiteltiin pa-
lomuuriasetukset.

Lopuksi toteutettiin vaihtotyd, johon liittyi palveluiden toiminnan tutkiminen ja korjaaminen.
Palveluiden toimintaa tarkkailtin palomuurilokista ja verkon laitteista. Tarkkailun avulla
asetukset pystyttiin korjaamaan toimiviksi.

Lopputuloksena syntyi kokonaisuus, jossa palomuuri toimi keskeisend osana verkkojen
toteutusta ja niiden liikenteen rajoittamista. Palomuuri suodatti, antoi IP-osoitteet laitteille
seka yhdisti ne oikeisiin verkkoihin. Insind6ritydn pohjalta yrityksessa pystyttiin dokumen-
toimaan jarjestelmia ja parantamaan yrityksen tietoturvasuunnitelmaa.
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The aim of the thesis was to perform a firewall exchange in a company. Different firewalls
were compared and Zyxel Zywall 110 was selected. A work schedule was made describing
and detailing the work phases.

The theoretical part elaborates the properties of firewalls and the work methods used on in
this study that contribute to the practical implementation. The most important topics are
filtering methods, network translations and VPN connections. In the practical part the fire-
wall settings were implemented and presented.

In the end the firewall exchange was implemented. It included the examination of the op-
eration of the services. The operations of the services were monitored by the firewall log
and the network devices. The monitoring allowed the fixing of the setting failures.

As an outcome of this thesis, the new firewall was implemented and it plays a crucial part
in the operation of the network and the restriction of the network traffic. The firewall filters
the network traffic and gives IP addresses to the network devices and connects them to
the right networks. On the basis of this thesis the systems in the company could be docu-
mented and the information security plan improved.

Keywords Firewall, firewall exchange, filtering, VPN, NAT, VLAN
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Lyhenteet

AES Advanced Encryption Standard. Lohkosalausmenetelma.

AH Authentication Header. Protokolla, jota kaytetddn IPSec:ssd pakettivirto-

jen turvaamiseen.

ARP Address Resolution Protocol. Ethernet-verkossa kaytettdva protokolla,
jolla selvitetaan IP-osoitteita vastaavat MAC-osoitteet.

BGP Border Gateway Protocol. Reititysprotokolla.

CFl Canonical Format Indicator. 802.1Q-standardin TCl-kentdn ethernet-
verkon yhteensopivuuden tutkimiseen kaytetty kentta.

DH2 Diffie-Hellman. Julkinen avaintenvaihto- ja tiedonsalausprotokolla 1024-
bittisella avaimella.

DHCP Dynamic Host Configuration Protocol. Protokolla mm. IP-osoitteiden ja-
kamiseen.

DMZ Demilitarized Zone. Tarkoittaa yleensa fyysista tai loogista aliverkkoa.

DNS Domain Name System. Jarjestelma, jolla muutetaan IP-osoitteet verkko-
tunnuksiksi.

EAP Extensible Authentication Protocol. Kayttajatunnistusprotokolla.

ESP Encapsulating Security Payload. Protokolla, jota kaytetddn IPSec:ssa

pakettivirtojen turvaamiseen.

FSC Frame Check Sequence. Ethernet-kehyksesséa kaytettava virheenpaljas-
tuskentta.
FTP File Transfer Protocol. Tiedostonsiirtoprotokolla.
HTTP Hypertext Transfer Protocol. Tiedonsiirtoprotokolla.
y
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HTTPS Hypertext Transfer Protocol Secure. Salattu tiedonsiirtoprotokolla.

IETF Internet Engineering Task Force. Internet-protokollien standardisoinnista

vastaava organisaatio.

IKE Internet Key Exchange. IPSec-protokollan kanssa kaytettdva avainten-
vaihtoprotokolla, joka koostuu ISAKMP, Oakleyin ja SKEME:n yhdistel-

masta.

P Internet Protocol, TCP/IP-mallin verkkokerros.

IPv4 Internet Protocol version 4, TCP/IP-mallin protokolla, versio 4.

IPSec Internet Protocol Security. Tietoturvaprotokollajoukko TCP/IP-mallin verk-
kokerroksessa.

ISAKMP Internet Security And Key Management Protocol. Protokolla, joka varmis-

taa turva-assosiaatiot (SA) ja salausavaimet.

LAN Local Area Network. Lahiverkko.

MAC Media Access Control. Verkko-osoitteen yksildiva osoite.

NAT Network Address Translation. Osoitemuunnos.

NAT-T Network Address Translation Traversal. Joukko menettelyja, joilla

pyritd&n turvaamaan IPSec:lla suojattujen IP-pakettien |Apimeno osoite-

muunnoksessa.
NATT Network Address Translation Traversal. Tarkoittaa samaa kuin NAT-T.
OAKLEY IKE:ssa kaytettava protokolla avainten hyvaksymiseen ja vaihtoon kaytta-

en Diffie-Hellmanin avaintenvaihtoalgoritmia.

oSl The Open Systems Interconnection. Tiedostonsiirtoprosessin kuvaus

seitsemassa kerroksessa.
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PAT Port Address Translation. Porttimuunnos.

PFS Perfect Forward Secrecy. Varmistaa avaintenvaihdon turvallisuuden.

PING Yksinkertainen TCP/IP-mallin tydkalu, jolla voi testata laitteiden saavutet-
tavuutta.

PRB Policy-Based routing. Palomuuripolitiikka, jolla reititetdan liikennetta.

SA Security Association. Sopimus, joka maarittaa tietyn menetelmén esimer-

kiksi VPN-yhteyksien suojaukseen.

SHA Secure Hash Algorithm. Liikenteen salauksessa kaytetty tiiviste, joka se-

koittaa viestin.

SKEME Secure Key Exchange Mechanism. Avaintenvaihtoprotokolla, joka kuuluu
osaksi IKE:&.

SPI Stateful Packet Inspection. Tilallinen pakettisuodatus, jossa pidetaéan kir-
jaa yhteyksista.

SSH Secure Shell. Protokolla, jolla voidaan luoda paateyhteyksia tai suojata

muuta liilkennetta.

SSL Secure Sockets Layer. Erillinen suojattu taso esimerkiksi www-sivujen

lukemiseen tai tiedonsiirtoon.

Telnet Telnet-protokollaa kayttava yhteys esimerkiksi asiakaslaitteen ja verkko-

laitteen valilla likenndimseen.

TCP Transmission Control Protocol. Tietoliikenneprotokolla yhteyden luo-

miseen verkkolaitteiden valille.

TCP/IP Transmission Control Protocol / Internet Protocol. Internetliikenndinnissa

kaytettavien tiedostonsiirtoprotokollien yhdistelma.
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UDP User Datagram Protocol. Tietoliikenneprotokolla, jolla mahdollistetaan

tietojen siirto.

VLAN Virtual Local Area Network. Virtuaalilahiverkko.

VPN Virtual Private Network. Naennainen yksityisverkon muodostustapa.
WAN Wide Area Network. Laajaverkko.

Web Yleisesti kaytetty lyhenne sanalle WWW (Word Wide Web)

WLAN Wireless Local Area Network. Langaton lahiverkko.
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1 Johdanto

Tietoliikenne on kehittynyt valtavasti 1980-luvulta asti ja jatkaa kasvuaan edelleen. Ny-
kyaan likenteen kasvu perustuu mobiiliymparistoihin ja langattomiin verkkoihin.. Alypu-
helimet ja muut kannettavat laitteet lisdantyvat, ja niiden ohjelmat toimivat internetissa
taukoamatta.

Tietoliikenteen maara ja sen kasvaminen vaikuttavat oleellisesti myds verkon laitteiden
toimintaan. Erilaiset laitteet, kayttojarjestelmat, virukset ja hyokkaystavat lisdantyvat ja
monipuolistuvat ja siksi taytyy kehittdd uusia ratkaisuja hyodkkayksien estamiseksi.
Kasvavat tietoturvaongelmat ovat tuoneet markkinoille myds uusia tietoturvaa paranta-
via tuotteita. Nykydan esimerkiksi kuluttajapuolen modeemeissa saattaa olla sisdanra-

kennettuna palomuuri.

Insinoritydn aihe syntyi, kun erddssa yrityksessa tuli tarve kartoittaa ja uusia palomuu-
ri, jotta palveluiden toiminta pystyttaisiin turvaamaan. Opinnaytetyd kasittelee palomuu-
rin asetuksien laittamista ja itse asennusta. Kaytannon osiossa kaydaan lapi tyon kan-
nalta tarkeimpid ominaisuuksia seka tarkastellaan nykyista turvatasoa. Palomuuriase-

tukset saadaan dokumentoitua opinndytetytn pohjalta.

Opinnaytetyon tilaajana on Fixcom Oy, joka on pieni paakaupunkiseudulla toimiva IT-
yritys. Yritys toimii paakaupunkiseudulla tarjoten palveluita virtuaalipalvelimista sdhko-
postipalveluihin seka tietoverkkojen suunnitteluun ja asennukseen. Kaytannon testaus-
taukset ja vaihtotyo® toteutettiin yrityksen tiloissa. Opinnaytetydssa alkuperaiset IP-

osoitteet ja tarkat asetukset on muutettu tietoturvasyista.

2 Palomuuri yritysverkon suojana

Nykyaan yritykset kohtaavat erilaisia haasteita suunnitellessaan tietoturvakaytantoja ja
estaakseen mahdolliset uhkatekijat. Enaa ei riitd se, etta tietokoneissa on sovelluspa-
lomuurit ja virustorjunta, vaan mahdolliset uhkatekijat olisi hyva estaa jo ennen sisa-
verkkoon paasya. Koska taysin turvallista jarjestelmaa tai palomuuria ei pystyta teke-

maén, on tarkeaa panostaa rakenteelliseen tietoturvaan. Useilla verkkolaitteilla rajoite-
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taan ja suodatetaan verkkoliikennetta eri osa-alueilla. Yhden osan vuotaminen ei néin

aiheuta koko jarjestelman kaatumista.

Palomuuri-termi on mainittu ensimmaisia kertoja jo 1960-luvulla, josta se on sailynyt
muuttumattomana tahan paivaan asti. Palomuureja on kehitetty aktiivisesti 1980-luvulta
l&htien. Kehitysta on vauhdittanut 1980-luvun lopulla l6ydetty ensimmainen mato nimel-
ta Morris [1].

Nykyisin internetiin kytketaén suuret méaéarat erilaisia laitteita, joita taytyy suojella erilai-
sin toimenpitein. Palomuurit ovat olleet osana tata suojausta ja niitd on integroitu kayt-
tojarjestelmiin. Ensimmainen Windowsin ohjelmallinen palomuuri tuli Windows XP Ser-
vice Pack 2:n mukana. Sen jalkeen se on loytynyt jokaisesta Windows-versiosta [2].
Mac-tietokoneista se |0ytyy versiosta 10.5.1 eteenpain [3].

Palomuuri on laite, joka suojaa suoria yhteyksia sisaisen ja ulkoisen verkon vdlilla. Se
estaa mahdolliset tunkeilijat ja paastaa lavitseen toivotun liikenteen. Sen toiminta pe-
rustuu saantoihin, jotka maaritelladn yksityiskohtaisesti. S&4anndét tulisi pohjautua tieto-
turvakaytantoihin tai ainakin johonkin dokumentaatioon. Dokumentoinnin avulla verkon
toimintaa on helpompi ymmartaa ja mahdolliset virheasetukset saadaan helpommin
korjattua. Verkon yllapitaminen on helpompaa, kun se on dokumentoitu ainakin jollakin

tasolla.

Palomuureja on kahdenlaisia — sovellus- ja rautapalomuureja. Sovellusmuurit nimensa
mukaisesti toimivat OSI-mallin sovelluskerroksella. Sovelluspalomuurilla pystytdan hy-
vaksymaan ohjelmatasolla, mitk& tietokoneen ohjelmat saavat liikenndida ja mihin
suuntaan. Liikennettéa voisi olla esimerkiksi ohjelman yhdistaminen ulkoverkossa ole-
vaan palvelimeen tai sisaverkossa toiseen laitteeseen. Toisin kuin rautapalomuurin

kanssa, toiminta voi olla hyvinkin nakyvaa kayttajalle.

Internetissé olevia tybasemia ja laitteita on nykydan paljon, koska erilaiset mobiililaaja-
kaista ja k&nnykkéverkon jakaminen mahdollistavat nopean internetyhteyden missa
vain. Laitteet ovat suoraan internetissa, joten sovelluspalomuurin pitéisi olla asennettu-
na ja paalla joka laitteessa. Tietokoneissa voi olla itsenaisia ohjelmia, jotka voivat sala-

ta tai ottaa yhteyksia suoraan internetiin, joten niiden liikkennetta ei valttamatta pystyta
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tarkkailemaan rautapalomuurilla. Silloin sovelluspalomuuri on oivallinen véline oman

tietokoneen yhteyksien sallimiseen ja tarkkailuun.

Rautapalomuurit ovat erillisia laitteita, jotka asennetaan julkisen ja sisaisen verkon va-
lin. Se voi olla esimerkiksi reitittimen tai modeemin takana. Palomuureja voidaan kayt-
taa myos verkon muissa osissa, mutta vaarin asennettuna ne voivat haitata tai estaa

verkon likkennetta.

Toisin kuin sovelluspalomuuri, rautapalomuurit toimivat OSI-mallin alemmilla kerroksil-
la. Tarkoituksena on tarkkailla likennetta IP-tasolla, tehdd paasynhallintaa ja paket-
tisuodatusta. Yhteyksissa voidaan kayttaa kayttajatunnistusta, joka lisda tietoturvaa.

Palomuuri ei ole ainut laite, joka suojaa yritysta uhkilta, mutta se pitaa mieltdd osaksi
yrityksen tietoturvaa. Se toimii tehokkaasti reitittimien, kytkimien ja muiden verkkolait-
teiden kanssa. Siihen laitetaan sellaiset asetukset, ettd yrityksen toiminta ei rajoitu ver-
kon kayton osalta. Ominaisuusiltaan ja tehokkuudeltaan sen tulisi vastata helposti yri-
tyksen tarpeita. Ominaisuudet ja tehokkuus tulee ottaa huomioon verkon suunnittelus-
sa ja tietoturvakaytantéa luotaessa. Palomuuria valittaessa pitdd ottaa huomioon esi-
merkiksi VPN-yhteyksien maara, verkon nopeus, salaustavat ja verkkoliikenteen palve-
lut seka niiden kuormittavuus. Jos tietoverkko suojattaisiin alimitoitetulla laitteella, joka
ei suoriutuisi perustehtavista riittavassa ajassa, se voisi pahimmillaan lamauttaa verk-

koliikenteen kokonaan.

2.1 Suodatusmenetelmat

Palomuureissa on erilaisia suodatusmenetelmid, joilla tulevaa liikkennetta pyritdan tut-
kimaan ja erottelemaan. Tarkoituksena on estéé asiaton liikenne suoraan verkkoon tai
palveluun. Suodatusmenetelmat voidaan jakaa kolmeen ryhmaan: pakettisuodattimiin,

valityspalvelimiin ja sovellustason yhdyskaytaviin. [4, s. 187.]

2.1.1 Tilaton pakettisuodatus
Tilaton pakettisuodatus on kaytanto, jota kutsutaan paasylistaksi (ACL). TAman eng-
lanninkielisid lyhenteitd ovat Access List tai Access Control List. Paasylistoihin on Kkir-
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jattu tietyt asetukset, joiden puitteissa IP-paketit hyvaksytdan tai hylataan. Kun IP-
paketti suodatetaan, tarkistetaan paasylistojen mukaan, voidaanko paketti lahettaa
eteenpéain vai poistetaanko se. Suodatus toimii OSI-mallin kolmannessa kerroksessa
[5, s. 89.]. Tilattomalla suodatuksella jokainen yhteys tarkistetaan uudelleen sdannos-

toistd. Kuvassa 1 on esitetty tilattoman pakettisuodatuksen idea.

5. Sovellus

4. Kuljetuskerros, Transport Control Protocol (TCP), User Datagram
Protocol (UDP)

3. Verkkokerros, Internet Protocol (IP)

2. Siirtoyhteys

1. Fyysinen

Sallittu lahtevia

Saapuva liikenne liilkenne

Kuva 1. Yksinkertainen pakettisuodatus OSI-mallin 3. kerroksessa. [6, s. 89.]

Thomasin esittdmassa mallissa (kuva 1) saapuva IP-paketti kay lapi tasot fyysisesta
verkkokerrokseen. Kun suodatus on tehty, paketti siirretdan eteenpdain kaanteisessa

jarjestyksessa verkkokerroksesta fyysiseen.

2.1.2 Tilallinen pakettisuodatus

Tilallinen pakettisuodatus, jota kutsutaan myos nimellda yhteyssuodatus (Stateful
Packet Inspection, SPI), toimii TCP/IP-mallin neljannessa kerroksessa. Menetelmalla
voidaan tutkia IP-paketin koko, lahettajan ja vastaanottajan IP-osoitteet, portit ja niiden
protokollat seka asetetut liput. [7, s. 97.]

)
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Yhteyssuodatuksessa avoimet ja jo suljetut yhteydet lisatdan taulukkoon, jossa nakyy
kaikki yhteyden tiedot. Naita tietoja kaytetaan hyvaksi, kun saman yhteyden paketteja
tulee, jotta ne voidaan helpommin suodattaa ja lahettaa eteenpéin. Jos yhteys on jo
avoinna, siihen kuuluvat paketit on tarked saada hyvaksyttya ja lahettya eteenpadin.

Yhteyden tila nahdaan TCP-jarjestysnumerosta, joka 16ytyy myds taulukosta. [8, s. 98.]

Kun tulevat yhteydet pystytddn rajaamaan tarkasti, tietoturva paranee huomattavasti.
Kayttoonotto voi tuottaa hieman enemman tyota, mutta se kannattaa, koska silloin lii-
kennetté voidaan tutkia ja suodattaa mahdolliset hyokkaysyritykset. Esimerkkina voitai-
siin sallia vain http-yhteydet toimistoverkosta, jolloin sallitaan toimistoverkon IP-
osoitteiden yhteydet http-protokollalla porttiin 80. Minkd&an muun protokollan tai IP-
osoitealueen ei pitdisi paasta sen jalkeen lapi. Verkko- ja kuljetuskerroksella tehtavat
suodatukset eivat esté esimerkiksi ylemmille kerroksille paketoidun haitallisen koodin

etenemista.

5. Sovellus

4. Kuljetuskerros, Transport Control Protocol (TCP), User Datagram
Protocol (UDP)

3. Verkkokerros, Internet Protocol (IP)

2. Siirtoyhteys

1. Fyysinen

Sallittu lahteva

Saapuva litkkenne liikkenne

Kuva 2. Yhteydellisessa pakettisuodatuksessa tarkastetaan IP-paketin portit. [9, s. 96.]
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Tilallisessa pakettisuodatuksessa yhteys kay lapi tasot fyysisesta kuljetuskerrokseen.
Thomasin mallissa sallittu paketti jatkaa eteenpain kaanteisessa jarjestyksessa (kuva
2).

2.1.3 Sovellustason yhdyskaytava

Sovellusyhdyskaytavaa kutsutaan usein Proxy-palvelimeksi. Se toimii yleensa julkisen
ja sisdisen verkon rajapinnassa, jossa tulevat yhteydet tarkistetaan ja suodatetaan en-

nen kuin ne ehtivat sisdverkkoon.

Tamankaltaisen palomuurin kayttamisessd on monenlaisia etuja. Sen avulla tulevat
paketit voidaan tutkia TCP/IP-mallin alempien kerrosten lisaksi myds sovelluskerrok-
sessa. Sovelluskerroksessa tieto pystytaan purkamaan kokonaisuudessaan, jolloin sen
kaikkea tietoa voidaan tutkia ja sen avulla tehdd paatds, lahetetaanko IP-paketti eteen-
pain. [10.]

Sovellustason kayttamisen etuja ovat kayttdjatunnistus ja salaus. Liikennetta voidaan
rajoittaa kayttboikeuksilla ja tiedon salaukseen voidaan kayttdd salausalgoritmeja. N&-
ma ovatkin tarkeitd elementteja nykyisessa tiedonsiirrossa, jossa tieto halutaan pitaa
vain niiden henkildiden saatavilla, joille se kuuluu seka varmistaa tiedon muuttumatto-

muus.

Valityspalvelin vertailee tulevia IP-paketteja omiin saanndstoihinsa ja tekee silta pohjal-
ta paatoksen, lahetetddnko paketti eteenpain. Jos paketti paatetddn lahettad, Proxy-
palvelin avaa tata varten uuden yhteyden taman ja vastaanottavan laitteen valille. [11,
s. 105.] Vastaanottaja ei nde alkuperdista lahettajaa, joten se lisaa tietoturvaa, kun niin

sanottuja suoria yhteyksia ei ole.

2.2 Osoitemuunnos

Osoitemuunnos eli Network Address Translation (NAT) luotiin aikoinaan vahenevien
IPv4-osoitteiden takia. Huomattiin, etta kaikille verkkolaitteille ei tulevaisuudessa riita

omaa julkista IP:td. NAT:n avulla pystytd&n kayttdma&an yhta julkista IP-osoitetta use-
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ammalle laitteelle, joille halutaan saada paasy internetiin. [12, s. 100.] Ominaisuus so-

veltuu myods muihin tarkoituksiin.

NAT on nykyaan hyvin yleinen ratkaisu ja siitd kaytetddn monenlaista nimitysta eri lai-
tevalmistajien kesken. Kirjo on laaja, mutta kun tuntee kayttdtarkoituksen, ei termeilla-
k&an ole niin valid. Seuraavassa on kuvattu muutamia tilanteita, jossa osoitemuunnos

tehdaan. Kasittelen myos tahan liittyen yleisimpia termeja.

2.2.1 Staattinen NAT

Kuvassa 3 on kuvattu tilanne, jossa sisaverkon palvelimeen otetaan yhteyttad internetis-
ta pain. Internetissa liikennoidaan julkisella IP-osoitteella 37.33.2.50, joka saa NAT-
osoitemuunnoksen jalkeen 192.168.1.10-kohdeosoitteen. Tatd kutsutaan staattiseksi
osoitemuunnokseksi, jossa tietty julkinen IP-osoite muutetaan aina samaksi sisaverkon
osoitteeksi [13, s. 102].

Protokollaportit muutetaan samalla tyylilla. Esimerkiksi sisaverkossa liikennoidaan http-
protokollalla porttiin 80, jonka palomuuri muuntaa osoitemuunnoksen yhteydessa port-
tiin 8080. Palvelimen nakokulmasta yhteys muodostetaan palomuurin kanssa eika se
tieda julkisessa verkossa liikkennoivasta tydasemasta mitaan. Esimerkiksi tassa opin-

naytetyossa tehdaan staattinen osoitemuunnos sahkopostipalvelimelle.

Julkinen verkko Sisdaverkko
Reititin Palomuuri Palvelin
QQ IP 88.66.68.30 @ IP 37.33.2.50 IP192.168.1.10 [«
& 1 §
Kuva 3. Esimerkki staattisesta osoitemuunnoksesta.
y
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Taulukko 1. Kuvan 3 esimerkin lahde- ja kohdeosoitteet.

Julkinen verkko Sisaverkko
Lahdeosoite Kohdeosoite Lahdeosoite Kohdeosoite
88.66.68.30 37.33.2.50 37.33.2.50 192.168.1.10

2.2.2 Dynaaminen NAT

Dynaaminen osoitemuunnos eroaa staattisesta siten, etta sille on kerrottu IP-
osoitealueet, joista se voi jakaa sisaverkon ja julkisen verkon IP-osoitteet ja muodostaa
niista parit. Sisdverkossa oleva laite saa yleensad ensimmaisen vapaana olevan o0soit-
teen, jolla se pystyy liikenndiméaéan internetiin pain. Esimerkiksi sisdverkossa on kaksi
isantakonetta, joiden IP-osoitteet ovat 192.168.0.1 ja 192.168.0.2. Osoitealue on
192.168.0-1 — 192.168.0.5. Taulukon 2 esimerkin mukaan naméa IP-osoitteet saisivat
91.153.148.20- ja 91.153.148.21 -osoitteet. Jokaista yksityistd osoitetta varten on yksi
julkinen osoite. Huomioitavaa tassa on se, etta jos on kaytdssa vain yksi julkinen IP-
osoite tai osoiteavaruudesta loppuvat julkiset osoitteet, laite tai laitteet eivat voi lilken-
noida internetiin pain [14, s. 102].

Taulukko 2. Dynaamisen NAT-esimerkin sisdiset ja julkiset IP-osoitteet

Sisdiset IP-osoitteet | Julkiset IP-osoitteet

Tietokone 1. 192.168.0.1 91.153.148.20
Tietokone 2. 192.168.0.2 91.153.148.21
Sisdverkko

Ulkoverkko

Tietokone 1. Palomuur

P 192.168.0.2 {24 Tietokone 1.

IP 91.153.148.20 /2

Tietokone 2.

~ Tietokone 2.
IP192.168.0.1 /24 \

‘ IP91.153.148.21 /24

Kuva 4. Taulukon 2 pohjalta tehty Dynaaminen NAT -esimerkkipiirros.
y
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2.2.3 Porttimuunnos

Porttimuunnos eli Port Address Translation (PAT) tai toiselta nimeltddan NAT Overlo-
ading on menetelma, jolla yksityisen verkon IP-osoitteet muutetaan julkisen verkon IP-
osoitteiksi. Tama on kehitetty siksi, ettéd useampi laite voisi likennéida internetiin yhden

julkisen IP-osoitteen valityksella.

Muutos toteutetaan samalla tavalla kuin aiemmin staattisen tai dynaamisen osoite-
muunnoksen kohdalla, mutta téassa tapauksessa laitteiden lilkkenne tunnistetaan niiden
ainutlaatuisten porttiosoitteiden mukaan. Osoitemuunnoksen tekema laite pitda kirjaa
tulleista yhteyksistéa ja niiden IP-osoitteista ja porttinumerosta. Kun IP-paketti [ahetdéan
internetistéd péain sisaverkon laitteelle takaisin, osoitemuunnos osaa ohjata liikenteen
tahan tiettyyn IP-osoitteeseen.

Esimerkkind porttiohjausmenetelmadsta on kuvattu tietokoneen pyynté Web-
palvelimelle, jossa se haluaa avata tietyn internetsivun. Tietokone, jonka IP-osoite on
192.168.0.1, ldhettda pyynnon julkiseen osoitteeseen 88.108.56.20 portilla 80. Tassa
esimerkissa reititin tekee osoitemuunnoksen ja tallentaa tauluunsa liikkennéivén tietoko-
neen tiedot. Tietokone kayttaa lahdeporttina porttia 5000, joka osoitemuunnoksessa
voidaan muuttaa esimerkiksi muotoon 5001. Kun paketti saavuttaa Web-palvelimen,
sen lahdeosoite on reitittimen julkinen osoite portilla 5001. Kohdeosoite on web-
palvelimen osoite 88.108.56.20 porttiin 80.

Web-palvelimen vastauksessa IP-paketti kulkee nyt kaanteisessa jarjestyksessa. Koh-
deporttina kaytetaan liittyman julkista IP-osoitetta ja porttia 5001, josta yhteys tuli. Reiti-
tin katsoo osoitetaulustaan, mihin kohdeosoitteeseen osoitemuunnos tehdaan ja muut-

taa julkisen IP- ja porttiosoitteen sisaverkon vastaaviksi eli 192.168.0.1 porttiin 5000.

2.3 Virtuaalilahiverkko

Tietoverkkoja joudutaan yllapitAm&an jatkuvasti ja valilla niihin on tehtdvd muutoksia.
Virtuaalil&hiverkot (VLAN) tuovat tdh&dn muutosty6hon helpotusta, silla niitd kayttamalla
fyysisid muutoksia ei tarvitse tehdd. Verkon muutokset tapahtuvat kytkimien ja palo-
muurien hallinnasta. Virtuaaliverkkojen avulla pystytddn myds parantamaan siirrettyjen

tietojen luottamuksellisuutta [15, s. 227].

y =
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Virtuaaliverkko on yleislahetysalue (Broadcast domain), joka toimii samalla tavalla kuin
paikallinen lahiverkko. Sen kautta mika tahansa verkkolaite pystyy liikenndiméaan omal-
la alueellaan, joka on rajattu muista lahiverkoista. Muodostamalla tallaisia verkkoja

voidaan koko verkon siirtokapasiteettia parantaa.

VLAN muodostuu normaalista Ethernet-kehyksesta, johon lisatddn VLAN-merkinta
(Vlan Tag). Erilaisia merkintatapoja on olemassa, mutta jos halutaan varmistaa laitteen

toimivuus muiden laitteiden kanssa, taytyy kayttaa 802.1Q-standardia [16, s. 235].

Kuvassa 5 nékyy VLAN 801.1Q -merkint& purettuna. Se siséltéé ID-numeron, protokol-
lan, CFI- ja VLAN-tunnisteen. CFl (Canonical Format Indicator) kaytetddn 802.1Q-
standardin TCI-kentan Ethernet-verkon yhteensopivuuden tutkimiseen.

80110

Lahdemoite Kohdems oite VLAN TAG TyyppifPituus Data FsC
/-—-_ _-\‘\\\
~ \\\
4 ™~

\\\

N

/ ,
TAG-protokallan ID Kayttdjdprotoknlla CFl VLAN-tunnste

Kuva 5. VLAN-kehyksen rakenne [17].
Ciscolla on oma virtuaaliverkkojen muodostamistapansa, joka tunnetaan nimell& ISL
(Inter-Switch Link). Kehyksen pituus voi olla maksimissaan 1548 tavua. Muut laiteval-
mistajat eivat tue ISL-menetelmaa. [18.]
Virtuaalilahiverkkojen muodostamiseen on nelja tapaa:

e porttiperusteinen VLAN

e MAC-perusteinen VLAN

e verkkokerrosten palveluiden VLAN (OSI-mallin 3. kerros)

Metropolia
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e policy-perusteinen VLAN. [19, s. 232.]

Porttiperusteisessa kytkimen portti tai portit pystytaan liittdmaan tiettyyn virtuaalilahi-
verkkoon. Yksi portti voi kuulua ainoastaan yhteen verkkoon, mutta poikkeuksena on

Trunk-portit, joihin voi kuulua useampi VLAN. [20. s. 231.]

Toinen samantyyppinen tapa on tehda verkkoja MAC-osoitteen perusteella. Sen avulla
voidaan niputtaa koneet niiden verkko-osoitteella tiettyyn VLAN-alueeseen [21, s. 231].
Vaikka laite siirrettaisiin eri paikkaan, kuuluisi se jo valmiiksi oikeaan VLAN:iin, miké&
helpottaa laitteiden kayttoa.

VLAN:ja voidaan muodostaa myos verkkokerroksen avulla ja Policy-perusteisesti.
Verkkokerroksella VLAN:ja voidaan hallinnoida esimerkiksi IP-osoitteen tai kayttajatun-
nuksen mukaan [22]. Policy-perusteisessa pystytdan laitteita ja kayttgjia rajaamaan
viela tarkemmilla maarityksilla ja edella mainittujen toteutustapojen yhteyskaytantona.

Kaytannon osuudessa VLAN:t maaritellaan talla menetelmalla.

2.4 VPN-yhteydet

Nykyaan tietoverkot mahdollistavat tbiden tekemisen mista vain erilaisten kiinteiden- ja
mobiililiittymien kautta. Etatditd tehddén yhda enemman. Tama vaatii tietoliikenteelta ja
l[aitteilta enemman tietoturvan osalta. On varmistettava tiedon luottamuksellisuus, ehe-

ys ja kaytettavyys [23].

Virtuaalinen lahiverkko (VPN) on tapa, jolla kayttajan tietoverkko voidaan kytked osaksi
yrityksen verkkoa turvallisesti [24, s. 236]. Kayttaja tunnistautuu kayttajatunnuksella ja
salasanalla ja hanella on sen jalkeen paasy yrityksen resursseihin kuten esimerkiksi
palvelimeen, verkkolevyyn tai muihin yrityksen laitteisiin. Yhteys onnistuu muodostaa
mista vain, ja likenne kulkee salattuna asiakaslaitteesta aina VPN-yhteyden paatta-

vaan paahan.

VPN-yhteyden muodostamiseen on monia muitakin kayttdtapoja. Sen kautta voidaan

ajaa muita tietoturvaprotokollia tai salata ohjelmistojen liikenne laitteesta toiseen inter-

=
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netin yli [25, s. 236]. Myds yrityksen intranet- ja extranet voidaan jakaa turvallisesti in-

ternetin yli.

VPN-verkkoja on kolmenlaisia: etayhteysverkot, toimipisteiden vdliset ja extranet-
verkot. Etdyhteysverkossa asiakaslaitteessa on ohjelma, jolla luodaan yhteys yritysver-

kossa olevaan laitteeseen. [26, s. 237-238.]

Toimipisteiden valinen verkko tarkoittaa esimerkiksi yrityksen kahden erillaédn olevan
verkon yhdistamista internetin yli. Toimipisteet voivat sijaita eri maassa ja niiden vali-
nen salattu VPN-tunneli yhdistéd& verkot keskendan. Kayttajat paasevat kayttamaan
samoja palveluja aivan kuin olisivat fyysisesti samassa verkossa. [27, s. 238.]. Site-to-
site VPN on yksi esimerkki tallaisesta verkkojen yhdistamisesta.

The Internet Engineering Task Force (IETF) on maaritellyt IPSec:n (IP Security Archi-
tecture) dokumenteissaan. Se koostuu useista tietoturvaprotokollista ja salauksista.
Tama teollisuusstandardiksi muodostunut menetelma toimii OSI-mallin verkkokerrok-
sella. [28, s. 243.] Sen laajojen ominaisuuksien takia sita hyddynnetdén entista enem-

man tiedon salauksessa.

IPSec:ssé salausmuodot ovat tunneli- ja siirtotila. Tunnelitilassa kokonainen IP-paketti
kapseloidaan ja suojataan toisen paketin sisaan. Kapselointi tehdaan yleensa reititti-
messa tai palomuurissa ja paketteihin lisatdan naiden omat kaytettavat IP-otsikot. Tun-
nelimuodossa voidaan kayttdd AH:ta (Authentication Header) ESP:ta (Encapsulating
Security Protocol) tai molempia. Siirtomuotoisessa toteutuksessa IP-paketista salataan
vain hyotykuorma. Taman takia se on turvattomampi protokolla tunnelimuotoon verrat-
tuna. [29, s. 248-249.]

ISAKMP eli Internet Security Association Key Management on kehys, jota tarjoaa
avaintenvaihtoprotokollan ja tietoturvakaytéanteet. Sen avulla pystytddn luomaan turva-
assosiaatiot (SA) yhteyksille. Yksityisten avaimien luominen ja hallinta sek& niiden tur-

vallinen jakaminen vertaisten vélilla onnistuu ISAKMP:n avulla. [30, s. 254.]

IKE (Internet Key Exchange) on protokolla, jolla luodaan luottosuhteet vertaisen valille
ja jonka avulla pystytdan neuvottelemaan turvakaytanteet. ISAKMP kuuluu osaksi

IKE:n kaytantéa. Taman liséksi siihen kaytetdan osittain myos SKEME:n (Secure Key
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Exchange Mechanism) ja Oakleyin protokollia yhteyden muodostamisessa. [31, s.
252.]

IKE koostuu kaksivaiheisesta yhteyden luomisesta. Ensimmainen vaihe on mahdollista
toteuttaa joko Main Modessa tai Aggressive Modessa. Kuvan 6 mukaan aggressive
modessa jatetdan pois IKE-todennuksen vaiheita. Main modessa kaydaan lapi kaikki

todennuksen vaiheet. [32.]

Modes of IKE

Initiator Main Mode

ISAKMP Header, SA Proposals

ISAKMP Header, Key, Nence

ISAKMP Header, IDii, Hash |
IKE SA Established

it Aggressive Mode

ISAKMP Header, SA, Key, Nonce, IDii

Kuva 6. IKE SA:n muodostamien vaiheessa 1. [33.]

Ensimmaisen vaiheen tarkoitus on muodostaa turvallinen yhteys vertaisten valille
ISAKMP-vaihdoilla. Tahan kuuluvat yhteysparametrien neuvottelu, avaintenvaihto Dif-
fie-Hellman protokollalla, todennuspyynto ja esijaetut avaimet. Ensimmaisesté vaihees-
ta muodostuu yhteyssopimus nimeltd IKE SA. Tata kaksisuuntaista sopimusta kayte-
taan hyvaksi toisessa vaiheessa IPSec SA:n muodostamista varten. Kaksisuuntaisuus
tarkoittaa sita, ettd IKE osaa kayttda samoja yhteysparametreja molempiin suuntiin.
[34.]

Toisessa vaiheessa kaytetddn ensimmaisessa vaiheessa luotua tunnelia lisdamalla
siihen turvaparametreja. IKE neuvottelee turva-assosiaatiot, yllapitaa niité seké toistaa
mahdollisesti Diffie-Helman-avainvaihdon riippuen PFS:n (Perfect Forward Secrecy)
kaytosta. [35, s. 256-257.] Lopputuloksena muodostetaan IPSec SA -sopimuksia. Naita

sopimuksia neuvotellaan kumpaankin suuntaan vahintaan yksi kappale.

)
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Naiden kahden vaiheen jalkeen salattu tunneli on luotu ja sen lapi kulkevaa dataa sala-

taan sopimusten mukaan.

3 Palomuurivaihdon suunnittelu ja asennus

3.1  Suunnittelu

Lahtdkohtaisesti kriittisten laitteiden vaihtaminen ja yllapitaminen, josta voisi olla asiak-
kaille tai omalle liiketoiminnalle haittaa, pitdisi toteuttaa siten, ettd siitd syntyy hairiota
mahdollisimman vahéan. Tassa tapauksessa palomuurin vaihto toteutetaan ilta-aikaan,
jolloin liikennetta ja palveluiden kayttéd on normaalia vahemman. Asiakkaille, joita ta-
ma laitevaihto koskee, tiedotetaan huoltotdista. Tarkempaan suunnitelmaan voi tutus-

tua liitteessa 1. Liitteesta selvidd myos projektin aikataulu ja muuta taustatietoa.

Palomuuri asennetaan kayttovalmiiksi ennen sen vaihtamista. Tarkoituksena on testata
joitakin palveluja etukateen, jotta vaihto onnistuisi mahdollisimman nopeasti ja ilman
hairiotd. Etukateen testataan asennettujen verkkojen toimivuus, DHCP-protokolla ja
virtuaaliset verkot. Fyysiset kytkennét testataan ja verrataan verkkosuunnitelmaan.
IPSec-verkkojen asetukset taytyy myds tarkistaa huolellisesti, jotta ne ovat samat eta-

pisteissa.

Tyo6 toteutetaan Zyxel Zywall 310 -palomuurilla. Kuvassa 7 nakyvat sen ominaisuudet.
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Model

10/100/1000 Mbps RJ-45 ports

USB ports
Console port

Rack-mountable

SPI firewall throughput
(Mbps)*2

AES VPN throughput (Mbps)*3
Unlimited user licenses

Max. concurrent sessions*™4
New session rate

Max. concurrent IPsec VPN
tunnels

Max. concurrent SSL VPN
users

Included SSL VPN user no
Customizable zones

IPv6 support

ZyWALL 1100

ZyWALL 310

Hardware Speciffcations

8 (configurable)

2
Yes (DB9)

Yes

8 (configurable)

2
Yes (DB9)

Yes

System Capacity & Fprformance*1

6.000

800
Yes
500,000

12,000

1,000

250

250
Yes

Yes

Kuva 7. Zywall 310 -ominaisuudet. [36.]

5.000

650
Yes
100,000

12,000

300

50

50
Yes

Yes
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ZyWALL 110

2 x WAN, 1 x OPT, 4
x LAN/DMZ

2
Yes (DB9)

Yes

1,600

400
Yes
60,000

3.500

100

25

25
Yes

Yes

Palomuurin etuja ovat nopeat gigabitin liitannat, VPN-yhteyksien lapaisykyky, SSL-

VPN-yhteyksien maara seka rajoittamattomat kayttajalisenssit. Vanhaan Zyxel Zywall

300:een verrattuna teholisdysta on huomattavasti.

3.2 Perusasetukset

Palomuurin asennus lahtee kayntiin firmwaren paivittamisesta. Firmwaresta laitetaan

viimeisin versio (4.10 AAAB.O; CO0), joka on silld hetkella saatavilla. Sen jalkeen l&hde-

taan laittamaan perusasetuksia mm. laitteen nimi, aika-asetukset, hallintakayttajan sa-

lasanan vaihto ja nimipalvelinosoitteet. Nimipalvelinosoitteeksi (DNS) laitetaan operaat-

torin ja Googlen nimipalveluosoitteet.

|
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Seuraavaksi luodaan kayttajatileja palomuurin hallintaan ja VPN-yhteyksien kayttoon.
VPN-yhteydet laitetaan yrityksen henkilostdlle ja niiden tunnuksille maaritellaén kaytta-
jatason oikeudet eli ns. user-oikeudet. User-oikeuksilla pystytdén tunnistautumaan ja
kayttamaan verkkopalveluja selaimella, Telnetilla tai SSH:lla. Tama on kayttajille riitta-

va taso eika heilla ole paasya palomuurin hallintaan.

Limited-admin-tunnus luodaan tilanteita varten, jossa palomuuriasetuksia pitdisi paasta
katsomaan, mutta kayttgjalla ei ole oikeuksia tehdéa muutoksia. Yrityksessé palomuuri-
en yllapito ovat tiettyjen henkildiden vastuulla, jotta pystytd&n estamaan muiden kaytta-
jien tahalliset tai tahattomat muutokset. Kayttajatunnuksien ominaisuuksista voi lukea
liitteen 1 taulukosta 5.

Palomuurin hallintaan tehdaan muutos, jonka mukaan ainoastaan suojattu HTTPS-
yhteys sallitaan porttiin 47680. Portti on mielivaltaisesti valittu, ja se estdd enimmat
kirjautumisyritykset laitteeseen. Web-hallintaan kirjautuminen tulee sallia myds palo-
muuriasetuksista. Kuvassa 8. nakyy web-pohjaisen kirjautumisen portti. HTTP-

yhteyksia ei sallita vaan ne ohjataan kayttdmaan salattua HTTPS-yhteytta.

Service Control Login Page

HTTPS
V] Enable
Server Port: 47630
7] Authenticate Client Certificates (See Trusted CAs
Server Certificate: default v

[v] Redirect HTTP to HTTPS

Kuva 8. HTTPS-yhteyden hallintaportin asettaminen.

3.3 Lahiverkot

Alkuasetuksien jalkeen luodaan palomuuriin tarvittavat l&hiverkot. Yrityksen kayttoon ja
eri palveluille m&aritelladn omat verkkonsa. Asiakasverkot toteutetaan virtuaalilahiver-
kon ja eri vyohykkeiden avulla, jotta niiden hallinta on helpompaa jatkossa. Liséksi ne
taytyy eristaa toisista verkoista tietoturvasyista.
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Palveluverkon IP-osoitealuetta ei ole muutettu yrityksessa, silla silloin olisi pitanyt
muuttaa kaikkien sisdverkon laitteiden IP-asetukset. Palveluverkossa sijaitsee yrityksen
keskeisimpia palveluita kuten posti- DNS- ja tiedostopalvelut, joiden toiminta halutaan

taata myds palomuurivaihdoksen jalkeen.

Palveluverkon asetukset laitetaan kuvan 9 mukaisesti. Liitann&n 1 IP-osoite mé&aritel-
l&&n 192.168.10.1 aliverkon maskilla 255.255.255.0. Sisdiseksi DNS-palvelimeksi maa-
ritellaédn 192.168.10.15 ja julkiset DNS:t ovat 193.210.19.19 ja 193.210.18.18. Ulospain
menevaa kaistaa ei tarvitse rajoittaa, vaan se jatetaan oletukseksi.

IP Address: 192.168.10.1
Subnet Mask: 255.255.255.0

("] Enable IGMP Support
IGMP Yersion: IGMPy2 .

) IGMP Upstream

@ IGMP Downstream

Interface Parameters

Egress Bandwidth: 1048576 Kbps [

DHCP Setting
DHCP: DHCP Server 4
IP Pool Start Address: 192.168.10.70 Pool Size: 29
First DNS Server (Optional): Custom Defined X 192.168.10.15
Second DNS Server (Optional): Custom Defined N 193.210.19.19
Third DNS Server (Optional): Custom Defined 2 193.210.18.18

Kuva 9. Palveluverkon IP- ja DHCP-asetukset.

Palomuurin viimeiseen porttiin maaritellaan julkisen verkon osoitteet. Kaytdssa on 0soi-
teavaruus maskilla 255.255.255.240. Tahan mahtuu 14 osoitetta. Verkko-osoite on
193.87.45.64, josta viimeinen osoite 193.87.45.78 tulee palomuurin kayttoéon.

Etahallittavalle palvelimelle luodaan verkko 10.10.150.0 /24. Se maaritellaan liitantaan
7. ja IP-osoitteeksi maaritellaan 10.10.150.254. Talle verkolle jaetaan DHCP:II& viisi IP-

osoitetta osoitteesta 10.10.150.10 l&htien.
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3.4 Virtuaalilahiverkot

Virtuaalildhiverkot otetaan kayttdon, koska ne eivat vaadi fyysisia lisakytkent6ja, ne
lisdavét tietoturvaa ja verkon térmaysalueita saadaan rajattua. Toimisto- ja asiakasver-

kot tehd&an virtuaalisten verkkojen avulla.

Palomuurissa kaikkien virtuaaliverkkojen valitysportiksi maaritellaan liitantd 4. Sen
kautta valitetaan kaikki VLAN-informaatiot kerroskytkimille. Zyxelin palomuurissa liitan-
ta saadaan kayttéon luomalla sille joku erillinen hallintaverkko. liman IP-osoitteita ei
litAntdd pysty muuten ottamaan kayttdoon. Kuvassa 10 nakyvat hallinta-VLAN:n asetuk-

set. Tassa verkossa ei jaeta |P-osoitteita.
+ Edit Ethernet
[ show Advanced Settings

General Settings

7| Enable Interface

Interface Properties

Interface Type: internal v B8
Interface Name: ged

Port: P4

Zone: YlanZone v B8
MAC Address: o e cuaa s

Description: Ylan-hallinta

IP Address Assignment

1P Address: 10.11.99.1

Subnet Mask: 255.255.255.248

Kuva 10. VLAN-hallintaverkon IP-osoitetiedot

Tassa naytetdan vain kahden virtuaaliverkon luominen, koska muut verkot asennetaan

samalla tavalla. VlanZone-vythyke valitaan jokaiseen VLAN:iin samaksi.

Asiakasverkko 1 luodaan Vlan:iin 11 (kuva 11). Verkon IP-osoite on 180.80.10.254 ja

maski 255.255.255.0.
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General Settings

[¥] Enable Interface

Interface Properties
Interface Type: general
Interface Name: vianii
Zone: VlanZone
Base Port: ge4
VLAN ID: 11 (1-4094)
Description: Asiakasverkko 1
IP Address Assignment

() Get Automatically

@ Use Fixed IP Address

IP Address: 180.80.10.254
Subnet Mask: 255.255.255.0
Gateway:

Kuva 11. Asiakasverkko 1 -asetukset.

N

x 8

N
(Optional)

19 (50)

(Optional)

Verkolle asetetaan DHCP (kuva 11), ja se jakaa 100 osoitteita alkaen osoitteesta

180.80.10.10. IP-osoitteiden vuokra-aika saadetaan yhden paivan mittaiseksi, jotta

osoitteet eivat lopu. Jos taté aikaa ei maaritetd, vuokrausmaarat voisivat tulla tayteen,

jolloin uudet laitteet eivat saisi enda IP-osoitteita. Voidaan myds olettaa, ettd verkossa

ei ole 100 laitetta yhté& aikaa aktiivisena.

DHCP Setting
DHCP: DHCP Server
IP Pool Start Address: 180.80.10.10
First DNS Server (Optional): Custom Defined
Second DNS Server (Optional): Custom Defined
Third DNS Server (Optional): Custom Defined

First WINS Server (Optional):

Second WINS Server (Optional):

Default Router: vlan111IP
Lease Time: ) infinite
@ |1

Kuva 12. Asiakasverkko 1. DHCP-asetukset.

days o

Pool Size: 100
% 193.210.18.18
N 193.210.19.19

X 8.8.8.8

hours (Optional) o|

minutes (Optional)

Metropolia



20 (50)

Toinen VLAN-verkko on toimistoverkko, joka asennetaan virtuaalilahiverkkoon 50 ku-
van 13. mukaisesti. VLAN-litdnnan IP-osoitteeksi valitaan 192.168.50.254 maskilla
255.255.255.0. DHCP maéaaritellaén jakamaan 30 osoitetta osoitteesta 192.168.50.20
alkaen. Oletusyhdyskéaytavaa ei naissa tapauksissa tarvitse maarittaa, koska IP-verkot

reititetdén internetiin pain.

Interface Properties

Interface Type: general v B8

Interface Name: vlans0

Zone: YlanZone D

Base Port: ged M

YLAN ID: 50 (1-4094)

Description: Toimistoverkko (Optional)

IP Address Assighment

() Get Autormatically

@ Use Fixed IP Address

IP Address: 192,168.50.0
Subnet Mask: 255,255,255.0
Gateway: (Optional)

Kuva 13. Toimistoverkon asetukset palomuurissa.

VLAN:en toimivuus pystytdan testaamaan Ping-testilld, jossa kaksi tietokonetta kytke-
td&n samaan tai eri VLAN:iin ja tarkkaillaan Ping-vastauksien saamista. Tarkoituksena
on tarkistaa, etta palomuuri jakaa oikeat VLAN-verkot ja ne toimivat halutulla tavalla.
Liikenne eri VLAN:en vililla estetdan. Liitteessa 2. on esitelty tarkemmin testikoneiden

verkkoasetukset ja niiden valinen toimivuus eri testikokoonpanoilla.

Testausta varten asennettaan HP Procurve 2512 -kytkin, jonka asetukset |0ytyvat liit-
teesta 2. Kytkin litetd&n palomuurin porttiin 4. Kytkimen portit 1. ja 2. asetetaan VLAN-
alueeseen 11. ja portit 3. ja 4. alueeseen 50. Kaikki VLAN-verkot valitetddn portin 12.

kautta.
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Ensimmaisessa testissa tietokoneet kytketddn samaan VLAN-alueeseen liitteen 2 mu-
kaan, jolloin ne pystyvat kommunikoimaan keskenaan. Toisessa testissa koneet liite-

taan eri VLAN-alueisiin, jolloin liikennetta ei naiden laitteiden valilla kulje.

3.5 Osoitemuunnos ja porttiohjaukset

Osoitemuunnoksella pystytdan muuttamaan yrityksen ulkoverkon IP-osoite sisaverkon
osoitteeksi. Nama muutokset tehd&an 1:1 NAT -tekniikalla. Esimerkiksi postipalvelimen
julkinen IP-osoite 193.87.45.65 muutetaan osoitteeksi 192.168.10.10. Porttiohjauksia ei
tehda. Koska postipalvelimen osoite ei ndy ulospain eivatka kayttajat sita voi tietaa, luo
se paremman turvallisuuden ja estdaa monenlaisia hyokkaystapoja. NAT Loopback -
ominaisuus pidetaan paalla, jotta palomuurin sisaverkosta tulevat yhteydet pystytaan

avaamaan postipalvelimeen.

Kuten kuvasta 14. ndhdaan, NAT 1:1 -asetus laitetaan paalle. Liikenne tulee liitannan
8. kautta. PublicEmailServer-nimi viittaa postipalvelimen julkiseen ja PrivateEmailSer-

ver sisaiseen IP-osoitteeseen.

y =
e ——
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) Add NAT

(=] Create new Object +

General Settings

Enahle Rule

Rule Name: EmailServer
Port Mapping Type
Classification: © Virtual Server @ 1:1 NAT
Mapping Rule
Incoming Interface: ged v
Original IP: PublicEmailServer Mt
Mapped IP: PrivateEmailServer N
Port Mapping Type: any N
Related Settings

[V] Enable NAT Loopback [
Configure Security Policy [

© Many 1:1 NAT

[ o

][ Cancel ]

Kuva 14. 1:1-osoitemuunnos postipalvelimelle.
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Virtual Server tarkoittaa samaa kuin porttiohjaus, ja se otetaan kaytt6één NAT-

asetuksista. Silla ohjataan web-palvelimeen tulevat yhteydet oikeisiin portteihin. Esi-

merkiksi FTP-palvelua kaytetdén internetistéa sisaverkkoon porttien 20 ja 21 kautta.

Nama portit ohjataan samoihin portteihin eteenpain. Kuvassa 15 nakyvat porttiohjauk-

sen asetukset.
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" Edit NAT

L5] Create new Object «

General Settings

[¥] Enable Rule

Rule Name: FTP-Service
Port Mapping Type
Classification: @ Virtual Server @ 1:1 NAT © Many 1:1 NAT
Mapping Rule
Incoming Interface: ged v
Original IP: User Defined b
User-Defined Original IP: 193.87.45.69 (IP Address)
Mapped IP: User Defined X
User-Defined Mapped IP: 192.168.10.30 (P Address)
Port Mapping Type: Service X
Original Service: FTP v TCPR,20- 21
Mapped Service: FTP S TCPR,20-21
Related Settings

[¥] Enable NAT Loophack [

Kuva 15. Porttiohjauksen tekeminen.

On olettavaa, etté julkiset IP-osoitteet loppuvat yrityksen osoiteavaruudesta ennemmin
tai myohemmin. Tallgin k&ytetdan porttiohjausta tehokkaammin hyvaksi, jolloin samaa

julkista osoitetta voidaan kayttdd monen laitteen ja palvelun kanssa.

3.6 IPSec VPN-yhteydet

Palveluverkon kayttaminen ja yllapitaminen etdyhteydellda tehddén IPSec-pohjaisella
VPN:lIA. Yhteys muodostetaan asiakaslaitteesta palomuuriin erillisen ohjelmiston avul-
la. Ohjelmistona kaytetddn Shrew Softin Access Manager -ohjelmaa. Yhteydet luodaan
ja testataan talla ohjelmalla. Koska ohjelmaan tulee samat asetukset kuin palomuuriin,

niita ei kasitella tassa erikseen. Tarkat asiakaslaitteen asetukset 10ytyvat liitteesta 3.
Palomuuriin luodaan 10.10.15.0 /24 -verkko etayhteytta varten, ja paikallinen verkko on

192.168.50.0 /24. Sen jalkeen mé&aritelladn palomuuriin kuvassa 16. nakyvat asetukset.

Oletusreitiksi valitaan WAN (Wide Area Network) -liitanta, laitetaan jaettu salainen
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avain ja identiteettiosoitteet. ldentiteettiosoitteilla saadaan lisattya verkon turvallisuutta

ja niiden taytyy vastata niin asiakaspaassa kuin palomuurissakin.

- Edit ¥PN Gateway YPN-Test
[=] Hide Advanced Settings

General Settings

[¥] Enable
VPN Gateway Name: VPN-Test
Gateway Settings
My Address
@ Interface wanl v | Static -- 77.86, X . X [255,255.255.0

() Domain Name | IP

Peer Gateway Address
) Static Address

[] Fall back to Primary Peer Gateway when possible

@ Dynamic Address

Authentication

© Pre-Shared Key t43#ql-lk! Imrbegz9ovsdfrbSi0R %esy
) Certificate

Local ID Type: P v
Content: 10.10.15.254

Peer ID Type: P v
Content: 20.30.1.10

Kuva 16. IPSec VPN-yhteyden salattu avain ja ID-tunnisteet.

Vaiheessa 1 maaritellddn turva-assosiaatio ja sen elinika. Elinika laitetaan 3600 sekun-

tiin eli yhteen tuntiin. Taman jalkeen yhteys luodaan uudelleen, jos se on viela avoin.

Testi-VPN-yhteyden kanssa 192-bittistd AES-salausta ei saatu toimimaan. Taméan
vuoksi valitaan 128-bittiinen salaus, joka on riittavan hyva ja turvallinen nykyajan tar-
peisiin. Tiivisteeksi valitaan turvallinen SHA256. Avaintenvaihtomenetelména pidetaan
1024-bittista DH2:sta.

]
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Phase 1 Settings

SA Life Time: 3600 (180 - 3000000 Seconds)
MNegotiation Mode: Main v
Proposal © add il
# Encryption Authentication
1 AES128 SHA256
Key Group: DH2 N

[V] NAT Traversal

[7] Dead Peer Detection (DPD)

Extended Authentication

[V] Enable Extended Authentication
@ Server Mode default

() Client Mode

Kuva 17. IKE:n ensimmaisen vaiheen asetukset.

Seuraavaksi maaritellaén IKE:n vaiheen 2. asetukset sekd maaritelladn VPN-yhteyden
rooli. Palomuuri laitetaan kuvan 18. mukaan Remote Access (Server Role) -tilaan, jotta
siihen tulevat yhteydet voidaan p&aattda. Yhdyskaytavana kaytetddn aiemmin luotua

WAN-liitantaa.
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|/ Edit ¥PN Connection ¥PN-Clients-Test

[=] Hide Advanced Settings 5] Create new Object

General Settings

[¥] Enable

Connection Name: VYPN-Clients-Test

[7] Enable Replay Detection

Enable NetBIOS broadcast over IPSec
M35 Adjustment

©) Custom Size

@ Auto

¥PN Gateway
Application Scenario
O Site-to-site
O Site-ta-site with Dynamic Peer

© Remote Access (Server Role)

() Remote Access (Client Role)
VPN Gateway:

VPN-Test v wanl 0.0.0.00.0.0.0

Kuva 18. VPN-yhteyden oletusyhdyskéaytéava ja palvelinrooli.
Kuvassa 19. yhteyden turvallisuutta lisataan IKE-vaiheessa 2. Data kapseloidaan tun-

nelimuodossa ESP-protokollaa kayttden. Lisdksi kaytetdan samoja salaus- ja tiivis-
tysalgoritmeja kuin vaiheessa 1.
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. Edit ¥PN Connection ¥YPN-Clients-Test

[=] Hide Advanced Settings 5] Create new Object +

Policy

Local policy: Local-Test-LAN v | SUBNET, 192.168.50.0/24

Phase 2 Setting

SA Life Time: 3600 {180 - 3000000 Seconds)
Active Protocol: ESP v
Encapsulation: Tunnel v
Proposal 9 add »
® Encryption Authentication
1 AES128 SHA256
Perfect Forward Secrecy (PFS): DHZ2 v

Related Settings

Zone: IPSec_VPN v 8

Kuva 19. IKE vaihe 2. -asetukset.

Testiyhteytta varten tehdaan tarvittavat muutokset palomuurisaantéihin, jotta yhteys
toimisi oikein. Naiden asetuksien jalkeen voidaan testata yhteyttd Ping-komennon avul-
la. Ping-komento lahettédd ICMP echo request -paketin. Jos vastaanottava laite saa

paketin, se vastaa siihen echo reply -paketilla.

Kuvassa 21 ndkyy Access Manager -ohjelman ikkuna. Palomuuri asetetaan testausta

varten julkisen verkon rajapintaan ja siihen otetaan yhteys internetista pain.

Ping-komennolla lahetetaan paketteja ennen VPN-yhteyden luomista (kuva 20). Vasta-
usta haetaan etdverkossa olevalta laitteelta, jonka IP-osoite on 192.168.50.8. Oman
testiverkon tiedot nakyvat myos kuvassa 20. IP-osoite on 192.168.100.33 ja aliverkon
maski 255.255.255.0.

)
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llireless LAN adapter Wireless Network Connection:

Connection—specific DNS Suffix
Link-local IPv6 Address . . .
IPv4 Address. . . -« .« . - . .
Subnet Mask . . . . . . . . .
Default Gateway . . . . . . .

feB8B::cd2:5%ec:h2d5:£8f%214
192.168.1808.33
255.255.255.0

192.168.1686.1

Kuva 20. Testikoneen verkon asetukset.

Kuten kuvasta 21 voidaan huomata, etta aluksi etalaite ei vastaan Ping-komentoon
ollenkaan, koska yhteytta etéverkkoon ei ole luotu. Kun VPN-tunneli saadaan avattua
(Tunnel enabled), saa testikone vastauksen etalaitteelta. Kuvassa 21 nakyy myds osit-
tain tunnelin luomisessa kaytava proseduuri, jossa yhteys neuvotellaan palomuurin
kanssa.

£
e —
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:\Users\Meika>ping 192.168.50.8 -t

Pinging 192.168.58.8 with 32 hytes
Request timed out.

equest timed out.
Request timed out.

equest timed out.

of data:

transmit failed. General failure.
transmit failed. General failure.

from 192.168.58.8: bhytes=32
from 192.168.58.8: bytes=32
from 192.168.58.8: bhytes=32
from 192.168.58.8: bytes=32
from 192.168.58.8: bhytes=32
from 192.168.58.8: bytes=32

Connect ' Network V

time=71ms
time=1%ms
time=22ms
time=22ms
time=20ms
time=1%ms

TTL=126
TTL=126
TTL=126
TTL=126
TTL=126
TTL=126

local id configured

remote id configured
pre-shared key configured
bringing up tunnel ...
network device configured
tunnel enabled

Credentials
Usermame Test

Password

Disconnect

Kuva 21. Laitteen vastaaminen Ping-komentoon VPN-yhteyden ollessa paalla.

29 (50)

VPN-yhteydella yhdistetaan myos eri verkot internetin yli. Tarkoituksena on tehda tur-

vallinen ja salattu tunneli palomuurien vdlille Site-to-site-menetelmalld. Liikenteeseen

on vaikea paasta valiin eika sita pysty tarkkailemaan. Tunnelissa voidaan kuljettaa asi-

akkaan varmuuskopiot seka hallita ja valvoa etaalta laitteiden ja palveluiden toimintaa.

VPN-yhteys toteutetaan kahden palomuurin vdlille siten, ettd asiakkaan etatoimipis-

teesté luodaan yhteys yrityksen sisaverkkoon. Asiakkaan sisaverkko ja yrityksen palo-

muurin taakse asennettava oma verkko yhdistetddn tunnelilla. Nain asiakas pystyy

kayttamaan yrityksen sisdverkossa olevaa laitetta.

£

[
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Kuvissa 22 ja 23 nakyvat yhdyskaytavapaan asetukset. Yhteyden vastapdan osoite on
88.66.77.190. Yhteys neuvotellaan Main-tilassa 24 tunnin vélein kayttden AES-
salausta ja SHA256-tiivistefunktiota. Neuvottelussa kéaytetaan IKE:n versiota 1, koska

vastapaan laite ei osaa kasitella versiota 2.

IKE:n versioissa 1 ja 2 on joitakin eroavaisuuksia. IKE versio 2 ei vie kaistaa niin pal-
jon, ja se tukee EAP-tunnistusprotokollaa jaetun salausavaimen ja sertifikaatin lisaksi.
On myos edistyksellista, etté versio 2 osaa tunnistaa, onko tunneli edelleen pystyssa,
ja se tukee NAT Traversal (NATT tai NAT-T) -ominaisuutta. [37.] NAT Traversalin avul-
la pystytaan IPSec-pohjaisia paketteja valittamaan eteenpain NAT:n Iapi. Ominaisuus
lisdd uudet l&hde- ja kohdeporttikentéat, joita se kayttdd paketin valittamiseen. NATT
kayttaa UDP:t& porttiin 4500. [38.]

General Settings

[¥] Enable

VPN Gateway Name: Testi-Site-to-Site

IKE Version
Qo

Gateway Settings

My Address
@ Interface ges V5 Static -- 209.85.128.14/255.255.255.0

@) Domain Name 7 IPv4

Peer Gateway Address
@ Static Address [ Primary 88.66.77.190

Secondary  0,0.0.0

Kuva 22. Oletuskaytavan asetukset Site-to-site-VPN:ssa.
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Authentication

@ Pre-Shared Key 0000000000000000000000000000

[7] unmasked

@ Cerificate

@ UserBased PSK

Local ID Type: IPv4 N
Content: 192.168.51.254

Peer ID Type: IPv4 N
Content: 1.10.25.30

Phase 1 Settings

SA Life Time: 86400 (180 - 3000000 Seconds)
Megotiation Mode: Main v
Proposal 9 add 4

#* Encryption - Authentication
1 AES128 SHA256

Key Group: DHZ2 v

Kuva 23. ID-tyypit ja vaihe 1 -asetukset site-to-site VPN:ss&.

Vaiheessa 2. valitaan rooliksi Site-to-site (kuva 24). Paikalliseksi verkoksi asetetaan
192.168.10.0/24 ja etaverkoksi vastapaan lahiverkko 192.168.52.0/24. Vaiheessa 2
kaytetdan samoja salaus- ja tiivistysalgoritmeja: AES128:sta ja SHA256:sta. Namakin
asetukset neuvotellaan 24 tunnin vélein.

|
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General Settings

[] Enahle

Connection Name: Testi-Site-to-Site

VPN Gateway
Application Scenario
@ Site-to-site
) Site-to-site with Dynamic Peer
@) Remote Access (Server Role)

@) Remote Access (Client Role)

VPN Gateway: Testi-Site-to-Site
Policy
Local policy: Testi-vPN-network

Remote policy: Testi-Remote-Network

Phase 2 Setting

5S4 Life Time: 86400
Related Settings

Zone: IPSec_VPN

Kuva 24. Asiakas-site-to-site-yhteyden asetuksia.

3.7 VyoOhykkeet
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el gel 88.66.77.190,0.0.0.0

>4 SUBNET, 192.168.10.0/24
Y SUBNET, 192.168.52.0/24

(180 - 3000000 Seconds)

Vyohykkeita hallinnoidaan Zone-valilehdella (kuva 25), jolla pystytdan maarittamaan,

mihin ryhmiin eri liitann&t kuuluvat. Naita asetuksia muokataan tyon edetessa, mikali on

tarpeen. Vyohykkeilla pystytddn hallitsemaan suurempia kokonaisuuksia, mita liiken-

netta paastetddn ja mihin suuntaan.

Vyohyke LAN:iin kuuluu palveluverkko, ja sen litinn&n porttinumero on yksi. Kuvassa

25 nakyva liitantd kolme (ge3) on asennusta varten, ja se on tarkoitus poistaa palo-

muurin kayttdonotossa. VLAN- ja Kirjastoverkot sek& VPN- ja virtuaaliverkot eriytetaan

omiin vydhykkeisiinsa. VlanZone siséltaa Asiakasverkkol:n ja Toimistoverkon.

)
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‘ User Configuration
© add 1. W re )
#a Name Member Reference
1 LAN ge3,gel 20
2 WWLAN 2
3 VianZane T 6
4 PrettylibNetwork geb 2
5 VirtualNetwork gev 3
Page 1 of 1 | Show 50 v items Displaying 1 -5 of §
| System Default
#a Name Member Reference
1 LAN1 2
2 LANZ 0
3 AN ged 9
4 DMZ ged,ges 2
5 SSL_VPN 2
6 IPSec_VPN VPNClients, Backup-VPN,VitualMachine B
7 TUNNEL 2
Page 1 of 1 | Show 50 v items Displaying 1 -7 of 7

Kuva 25. Palomuurin vyéhykkeet.

Vyobhykkeisiin pystytdan lisddmé&éan jasenia kohdasta Add. Kuvassa 26 on esimerkki

toimistoverkon liittdmisesta VlanZone-vyohykkeeseen. Liitannat maaritellaan yleensa

suoraan jo verkkojen luontivaiheessa tiettyyn alueeseen, joten naiden saataminen on

hyvin vahaista.

'~ Edit Zone

Group Members

Name:

Member List
Available
===Interface ===

gel_ppp
ge2
ge2_ppp
ge3_ppp
ge4_ppp
ge5_ppp
geb
ge6_ppp
ge7_ppp

VlanZone

Member
=== Interface ===

| »

vlan50

®E

Cancel

Kuva 26. Toimistoverkon lisdys VlanZone-alueeseen.
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Yleisesti vyohykkeistd sallitaan poispain kaikki likenne, mutta sisdanpain liikennetta
rajoitetaan. Vyohykkeiden valinen liikenne estetddn kokonaan (kuva 27). Nuolet kuvaa-

vat liikkenteen kulkemista sisaan ja ulos.

IPSec VPN : : Palveluverkko

Paikalliset A
. Toimistoverkko
asiakasverkot

Kuva 27. Vyohykkeiden valinen lilkenne.

3.8 Palomuurisaannot

Palomuurisaantdja ohjataan Policy Control -sdanndstoélla. Silla pystytddn rajoittamaan
ja hyvaksymaan verkot ja protokollat, joita yhteydet voivat kayttda liikkenndidessaan
palomuurin lapi. Seuraavassa on koottu keskeisimpia sdantoja, jotka koskevat aiemmin

luotuja verkkoja ja palveluita.

Palomuurisdantdjen tekemisessa ajatuksena on: mik& ei ole sallittua, on kiellettya. Ta-

ma toteutetaan siten, ettd palomuurin viimeinen saanto kieltaa kaiken.

|
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From To
any any

IPv4 Source
any

any

IPv4 Destinati... Service

any

Kuva 28. Viimeinen palomuurisaanto kieltada kaiken.
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Action | Log
deny  log

Kuten kuvasta 28. nakyy, kaikki lahde- ja kohdeosoitteet sek&a protokollat otetaan

saannossa huomioon ja kielletdan deny-komennolla. Palomuurisaannot suoritetaan

jarjestyksessa ylhaalta alas, jolloin saantojen jarjestyksella on valia.

Ennen uuden saannon tekemista luodaan uudet verkko- ja laiteobjektit. Objektilla voi-

daan hallita esimerkiksi yksittaista laitetta, jolla on IP-osoite. Sille annetaan myés nimi,

joka helpottaa niiden kasittelemistd. Objektit [6ytyvat Address-kohdasta Object-

valikosta.

&) Add Address Rule

Mame:
Address Type:

IP Address:

PrivatEmailServer
HOST

192,168.10.10

] [ Cancel

Kuva 29. Osoiteobjektin lisdaminen.

Kuvassa 29 on esimerkki siséverkon postipalvelimen objektin lisdamisesta. Address

Type -kohdasta pystytaan valitsemaan yhden isantaosoitteen liséksi aliverkko, tarkka

IP-alue seka erikseen litannan IP-osoite ja taman aliverkko seka oletusyhdyskaytava.

Uusi verkko-objekti luodaan valitsemalla Address Type -kohtaan Subnet (kuva 30).

.2 Add Address Rule

Mame:
Address Type:
MNetwork:

Metmask:

asiakasverkkol]|
SUBNET
180.80.10.0

255,255,255.0

20X

-

m

OK

J [ Cancel

Kuva 30. Asiakasverkkol-objektin lisdaminen.

y =
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Palomuurisaantdja hallinnoidaan valilehdesta Policy Control (kuva 31). Ensimmaiseksi
tehdaan palomuurin hallintasaannét, jotta siihen paastaan kirjautumaan halutuista ver-

koista ja vyohykkeistd. Add-painikkeella lisatdén uusi saanto.

CONFIGURATION Policy

T¥ Quick Setup

General Settings

Enable Palicy Control

IPv4 Configuration

[] Allow Asymmetrical Route

MNAT =
HTTF Redirect u = =

ALG Prio... ' Status MName From To IPv4 Source IPv4 Desti

Kuva 31. Policy Control -ndkyma ja sdannon lisdaminen.

Palveluverkosta (kuvassa nimi PrivatePalveluverkko) 192.168.10.0 /24 sallitaan paasy
kaikilla protokollilla palomuuriin pain kuvan 32 mukaan. Yhteysyrityksista pidetaan lo-
kia, ja tama valitaan kohdasta Log matched traffic. S&&nt6 varmistaa sen, etta palo-
muuriin paasee kirjautumaan https-osoitteella porttiin 47680.
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2 Add corresponding

(1= Create new Object ~

[V] Enable
Mame:
Description:
From:

To:

Source:
Destination:
Service:
User:
Schedule:
Action:

Log matched traffic:

Kuva 32. Saanto, jonka avulla paasee palveluverkosta palomuurin hallintaan.

PalveluverkkoToZywall
Palveluverkko Traffic to 2
LAN

ZyWaLl
PrivatePalveluverkko
any

any

any

none

allow

log

(Optional)
v
v

v

m

[

OK

] [ Cancel
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Palveluverkkoa varten luodaan toinen s&anto, jotta sen sisdiset yhteydet toimivat ja

koneet paasevat internetiin. Vyohykkeestd LAN-vyohykkeeseen any (excluding Zywall)

sallitaan palveluverkon IP-osoitteet. Talla asetuksella palveluverkon koneet pystyvat

likennGimaan myos toistensa kanssa. Tassékin laitetaan lokitoiminto p&élle.

Asiakas-VLAN-verkoista liikenne ohjataan internetiin. Kuvassa 33 nakyvat vythykkeet,

jossa VlanZone-vydhykkeesta sallitaan likenne WAN-liitantdéan. Lahde- ja kohdeportte-

ja seka protokollia ei rajoiteta, koska talla yhdella saanndélla voidaan hallita kaikkia vir-

tuaalilahiverkkoja.

]
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- Edit Policy36

(.= Create new Object »

[¥] Enable
MName:
Description:
From:

To:

Source:
Destination:
Service:
User:
Schedule:
Action:

Log matched traffic:

VlanGroupToWan
VlanGroup Traffic to War
VlanZone

WAN
VlanGroup-Asiakkaat
any

any

any

none

allow

(Optional)

Kuva 33. VLAN-verkkojen palomuurisdanto.

38 (50)

VPN-yhteyksiéa varten luodaan ryhma protokollista, joita tarvitaan yhteyden muodosta-

misessa. Yhteytta varten olevat protokollat 16ytyvat valmiina palomuurin asetuksista.
Ryhma&an lisatdan protokollat ESP, IKE ja NATT. IKE kayttaa UDP:ta portilla 500 ja
NATT UDP:ta portilla 4500. ESP:ll& on kaytdssa portti 50. Ryhmien hallintaan paasee

Service-osiosta Service Group -vdlilehden kautta (kuva 34). NATT (aiemmin mainittu

NAT Traversal) otetaan kayttoon, jotta VPN-yhteydet toimivat saman julkisen IP-

osoitteen kautta.

Protokollia ja portteja lisdtddn kuvan 34 mukaisesti. Kuvassa nakyy myos joitakin jo

valmiiksi laitettuja yleisimpia portteja esim. AH ja BGP. Nama ovat palomuurin sisaan-

rakennettuja asetuksia.

)
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CONFIGURATION Service Service Group.

¥ Quick Setup

3% Configuration
.

# Name « Content
1 AH Protocol=51
2 Al TCP=5190

: l-.ﬂ'I'F' Redirect 2 AUTH 16513

< ALG 4 Any_TCP TCPI1-65535
5 Any_UDP UDP/1-65535
6 BGP TCP=179
7 BONJOUR UDP=5353
8 Bootp-Client-68 UDP=68

= 9 Bootp-Server-67 UDP=67

10 CAPWAP-CONTROL UDP=5246
11 CAPWAP-DATA UDP=5247
12 CU_SEEME_TCP1 TCP=7648
13 CU_SEEME_TCP2 TCP=24032
14 CU_SEEME_UDP1 UDP=7648
15 CU_SEEME_UDP2 UDP=24032
16 DHCPv6_CLIENT UDP=546
17 DHCPv6_SERVER UDP=547
18 DNS_TCP TCP=53
19 DNS_UDP UDP=53

Kuva 34. Protokollan lisddminen objektiksi.

Asiakas-VPN-yhteyksissd verkon liikkenne tulee palomuurista katsottuna IPSec-
vybhykkeesta. Tama liikenne sallitaan LAN-vydhykkeeseen. Lahdeporttina on etéyh-
teysverkon osoiteavaruus 170.10.10.0/24 ja kohdeosoitteena palveluverkko
192.168.10.0/24. Kaikki protokollat sallitaan. Koska yhteyksilla yleensa yllapidetaan
palveluita SSH:lla ja HTTP:lI& ja lisdksi kaytetdén tiedonsiirtoa, voitaisiin tdssa rajoittaa

likenne vain naihin protokolliin.

Palomuurien vélilla oleva site-to-site-VPN-tunnelin liikenne sallitaan samalla tavalla
kuin asiakas-VPN-yhteyksissd. IPSec-vyohykkeestd sallitaan liikenne AsiakasZone-
vyohykkeeseen, jossa lahdeosoitteena on asiakkaan oman palomuurin takana oleva
verkko ja kohdeosoitteena yrityksen palomuurin takana oleva léhiverkko, jossa etéhal-
littava palvelin sijaitsee. Yrityksen lahiverkon osoiteavaruus on 192.168.59.0/24. Kaikki

protokollat sallitaan, koska ei tiedetd, minkalaista liikennettd VPN-tunnelissa kulkee.

Site-to-Site-tunnelia varten laitteen osoite 192.168.59.10 reititetaan Policy-reitityksella
vastaanottavaan verkkoon. Next hop -osoitteeksi laitetaan asiakkaalle meneva IPSec-
tunneli.

Palvelut, jotka osoitemuunnoksessa muutetaan sisdverkon IP-osoitteiksi, paastetaan

eteenpéain kohdeosoitteisiinsa. Naiden kaikkien palveluiden sd&nnét toteutetaan samal-
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la tavalla. Kaikki yhteydet hyvaksytaan LAN-vybhykkeeseen mista tahansa IP-
osoitteesta. Tulevaa osoitetta ei voi tarkemmin maarittdad, koska yhteysyritykset tulevat
internetin osoitteista ja sisaverkosta. Vastaanottavan osoite on laite, johon yhteys tay-

tyy sallia. Jokaisella laitteella on oma julkinen IP-osoitteensa.
Taulukossa 3 nékyvéat palveluiden nimi, vastaanottava portti ja protokollat, jotka salli-
taan yhteyden luomisessa. Taulukossa 4 on tarkennettu protokollien yhteystyypit ja

portit.

Taulukko 3.  Palveluiden nimet, osoitteet ja protokollat.

Palvelun nimi Vastaanottajan osoite Protokollat

dns-tcp, dns-udp, http, https, imap4, imap4s, Icewarp-smtp2, Ice-
Web-hallintapaneelil 192.168.10.58 warp-smtp, Mysq|, pop3, pop3s, Hallintapaneeli, Hallintapaneeli-
paivitys, Private-https-login, smtp

https, imap4, imap4s, pop3, pop3s, smtp, smtps, ssh-login-tcp,

Exchange-palvelin 192.168.10.20 ssh-login-udp
S s . . ftp, http, https, imap4, imap4s, IcewarpGroupware, Icewarp-I1M,
Sahkopostipalvelinl 192.168.10.10 Icewarp-smtp2, Icewarp-smtp, pop3, pop3s, smtp, smtps
Backup-palvelin 192.168.10.72 ftp,http, privatehttps-login
Dns-palvelin 1 192.168.10.15 dns-tcp, dns-udp
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Taulukko 4.  Taulukon 3. protokollien yhteystyypit ja porttinumerot tarkemmin.

Protokolla Yhteystyyppi | Porttinumero tai -numerot
ftp tcp 20-21
http tcp 80
https tcp 143
imap4 tcp 143
imap4s tcp 993
IcewarpGroupware tcp 5229
Icewar-IM tcp 5222-5223
Icewarp-smtp2 tcp 587
Icewarp-smtp tcp 366
pop3 tcp 110
pop3s tcp 995
Hallintapaneeli tcp 8800
Hallintapaneeli-paivitys tcp 8447
Private-https-login tcp 8080
ssh-login-tcp tcp 22
ssh-login-udp udp 22

Koska yhteysyritykset on sallittu kaikista julkisista osoitteista siséaverkkoon, on tarkeda
rajoittaa lilkkenne vain sellaisiin protokolliin, joita yhteydessa tarvitaan. Tulevissa yhte-
yksissa kaytetddn protokollatyypille tyypillisia porttinumeroita, jotta useimmat laitteet
osaavat suoraan liikennoida oikealla tavalla yrityksen palveluihin. Yhteyksiin voisi saa-
da lisaturvaa tekemalla porttiohjauksia siséiseen verkkoon ja kayttamalla véahemman
tunnettujen palveluiden kanssa joitain muita porttinumeroita. Porttiohjauksesta esi-
merkkina voisi olla HTTP-yhteys, jossa tuleva liikenne ohjattaisiin portista 80 porttiin
8080. Taulukossa 4 on esimerkki Icewarp-smtp-protokollasta, joka kayttaa oletusportin

25 sijasta porttia 366.

3.9 Reitityssdannot

Palomuurissa reititykset tehddan Policy-based routing (PRB) -menetelmalla. Nama
reitit toteutetaan silloin, kun suoraa reittid ei ole. Virtuaalilahiverkkojen reititykselle teh-

dadn omat saannot.
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Virtuaalista toimistoverkkoa varten luodaan oma reitityssdanté kuvan 35 mukaisesti.
Tulevaksi liithinnaksi valitaan Toimistoverkon VLAN 50 -liitdnta sen omalla IP-
osoitealueella. Liikenne reititetddn ulospain WAN Trunk -litantaan. Tuleviin yhteyksiin
taytyy tehda staattinen osoitemuunnos, jossa verkon sisainen osoite muutetaan julki-
seksi. Muille virtuaalilahiverkoille tehddén samanlaiset reitityssddnnot kuin Toimisto-

verkolle. Lahdeosoitteena kaytetaan virtuaaliverkon omaa IP-osoitealuetta.

V| Enable

Description: YLANSO-Toimistoverkko (Optional)
Criteria

User: any N

Incoming: Interface A

Please select one member: vlanso v

Source Address: YLANSO-Toimistoverkko ¥

Destination Address: any v

DSCP Code: any X

Schedule: none e

Service: any Y
Next-Hop

Type: Trunk D

Trunk: SYSTEM_DEFAULT _WAN_TRL ¥
DSCP Marking

DSCP Marking: preserve v

Address Translation

Source Network Address Translation: outgoing-interface v

Kuva 35. Policy-based routing -sddnnén tekemien VLAN-toimistoverkkoon.

IPSec-tunnelilla toteutettua varmuuskopiointia varten liikenne reititetd&n suoraan sen
VPN-tunneliin (Next hop). LAhdeosoitteena voivat olla verkon 192.168.10.0/24 osoitteet

ja vastaanottavana varmuuskopiointiverkon IP-osoitealue 192.168.45.0/24.

Verkkojen reititystiedot voidaan katsoa palomuurin hallinnasta kohdasta Packet flow

explore ja vélilehdesta Routing status (kuva 36).

y =
e —
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Routing Flow

Routing Table

(] Mote:

Flags: A- Activated route, 5 - Static route, C - directly Connected O - OSPF derived, R - RIP derived, G - selected Gateway ! - reject, B - Black hole, L- Loop.

#  Destination Gateway Interface Metric

Kuva 36. Routing status -nakyma, josta voi tarkastaa olemassa olevat reititykset.

Kuva 36 nayttaa, missa jarjestyksessa verkkoja reititetaan. Ensin toteutetaan suorat

reitit ja sen jalkeen Policy Routella tehdyt jne.

4  Palomuurin yllapito, testaus ja likenteen seuraaminen

Palomuurivaihdon jalkeen kaynnistetaan kaikki kytkimet uudelleen, jotta niiden ARP-
taulut saadaan tyhjennettya nopeasti ja voidaan huomata, ettéd likenne toimii. Vaihdon
jalkeen tarkastetaan palveluiden ja internetyhteyden toimivuus. Kaikki sisaverkon lait-
teet vastaavat Ping-kyselyyn, joten sisdverkko voidaan todeta toimivaksi. DHCP-

taulussa nayttda olevan oikein jaettuja osoitteita Toimisto- ja virtuaalilahiverkaoille.

Ongelmia pystytaan havaitsemaan tutkimalla palomuurin lokia jatkuvasti. Lokiin kera-
taan tietoja yhteysyrityksista ja yritetaan etsia estetty likenne. Havaitaan, ettd Exchan-
ge-sahkopostipalvelin ei toimi halutulla tavalla. Laite vastaa Ping-kyselyyn, mutta se ei
pysty liikenndiméaén internetiin. Osoitemuunnoksessa on vaara julkinen IP-osoite, ja

tama saadaan toimivaksi vaihtamalla se oikeaksi.

Yrityksen ja asiakkaan vdlisessa IPSec-menetelmédssa huomataan myds ongelma.
Palomuurien vélilla nayttaa olevan jonkinlainen yhteys, mutta mitédén liikennetta siina ei
kulje. Havaitaan, ettd asiakkaan palomuurin vaihe 2 —asetuksissa on vaara salaustyyp-
pi. Tam& vaihdetaan AES128:ksi. Lisaksi toisen laitteen sisaverkkoon ei kulje liikennet-
ta, joten sen kohdalla joudutaan muuttamaan palomuurisaantéa. Palomuurisdannossa

on asetettu vaara asiakaspaan verkko. Tama korjataan oikeaksi.

|
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Kuvassa 37 nakyy IPSec-tunnelin luomisessa kaytettavia menetelmia. Siina hyvaksy-
taan SA-sopimus (SA), kaytetdan Diffie Hellmanin algoritmia (HASH) ja vaihdetaan
vertaisten véliset ID-numerot (ID). Yhteyden elinika hyvaksytdan (LIFETIME) ja sala-
taan ESP-protokollalla. Kun SA-sopimukset hyvaksytaan ja yhteys salataan, tunneli on

valmis.

Pri... Cat.. Message Source Destination Mote
063508 info IKE  Tunnel [Backupessee e acko s 00 Gai0e 4] built successfuly RN 00 SN S00 (KE_LOG
063308 info IKE  [ESP des-chelhmac-shal-86][SPI OxeSledeablub0gaied] Lifetim, .. MMns 00 S S00  (KE_LOG
06:33:08  info  IKE  [Policy: ipv4(192.1 65 SR 92,160 - ov: (S . A0 RSO0 (KE_LOG

06:38:08 infa  IKE  [InitistoroE ] R = s p ond o O T s NS00 IKE_LOG
063508 info IKE  Send[HASH] s SN0 KE_LOG
063308 info IKE  Recv HASHISAINONCEDIIDINOTIFYRESFONDER_LIFETIME] I 00 SS00 (KE_LOG
06:33:08 info IKE  Send[HASH][SANONCE]ID]ID] s SR E00 KE_LOG
063508 info IKE  Send[HASHIIDEL] [court=3] R0 0D KE_LOG

Kuva 37. IPSec-tunnelin neuvottelua.

Muut VPN-yhteydet ovat yhdistyneet normaalisti ja palomuurissa nékyy IKE-yhteyksia
ja neuvoteltuja SA-sopimuksia.

Nimipalvelupyynttja alkaa tulla normaalisti. Niita pystyy tutkimaan tarkemmin Session
monitor -valilehdella (kuva 38.). Kyselyt ohjataan oikeaan sis&verkon IP-osoitteeseen ja
porttiin 53.

@ admin (13 Sessions)

1.01 MBytes 45.30 KBytes

= - (37 Sessions)
DNS_UDP 182.254. SURmEP30TE1 — 56 Bytes 56 Bytes
DNS_UDP 193.65 enini50343 I 3 63 Bytes 63 Bytes
DNS_UDP 62.145 e 49797 I ; 74 Bytes 74 Bytes
DNS_UDP 62,148 salimisteb 5230 - 3 74 Bytes 74 Bytes
HTTP 91,150, Swmdn 28371 | ] 112 Bytes 538 Bytes
HTTPS 109.240. w990 49855 I 3 3.554 KBytes 1.465 KBytes
DNS_UDP 208.69. SUR5406 I 180 Bytes 39 Bytes
DNS_UDP 134170050364 X 189 Btes 76 Bytes
DNS_UDP 62,148, Sw——y 21153 I 71 Bytes 71 Bytes
DNS_UDP 83145 SWEE.45252 | [ 184 Bytes 74 Bytes
DNS_UDP 195.197 PR 62299 D s 145 Bytes 61 Bytes

Kuva 38. Session monitor -ndkyma, jossa nakyy avoinna olevat yhteydet.

Kuvassa 38. DNS-kyselyt tulevat julkisista IP-osoitteista yrityksen julkiseen osoittee-
seen. Ensimmainen sarake, jossa nékyy tiedonsiirron maara, tarkoittaa vastaanotettuja

paketteja. Viimeinen sarake osoittaa lahetettyjen pakettien maaran.
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Sahkdpostipostipalvelut lahtivat toimimaan normaalisti. Yhteysyrityksia tuli esimerkiksi
portteihin 110 ja 993. Sahkdpostin vastaanotto ja lahetys testattiin myos kaytanndssa

omalla sahkdpostilla.

Virtuaalilahiverkkojen testaus suoritettiin kerroskytkimesta. Kytkin jakoi oikeaa verkkoa
oikeista porteista. Internetiin paasy toimi moitteettomasti, ja verkoissa olevat laitteet

vastasivat Ping-kyselyihin. VLAN:en valilla yhteysyritykset estettiin.

Resurssien kayttbd valvotaan palomuurista jatkuvasti, mutta valvontaan kiinnitetaan
erityisesti huomiota parin paivan aikana palomuurivaindosta. Laitteen prosessorikuor-
ma on maksimissaan noin 20 %:n luokkaa ja muistia kaytetd&n vain noin 30 % maksi-
mista. Lukemat kertovat, etta laite selviytyy hyvin tehtavastdan ja pystyy toistaiseksi
toimimaan hyvin pienell&a kuormituksella. Taméan jalkeen laitteen valvontaa jatketaan
normaalisti. Yhteysyrityksid seulotaan ja palomuurin l1api menevaa liikennetta tarkkail-

laan.

5 Yhteenveto

Tassa opinnaytetydssa kasitelladn palomuurivaihtoon liittyvia ominaisuuksia, protokol-
lia ja niiden toimivuutta. Naiden avulla pystytdan suunnittelemaan ja rakentamaan pa-
lomuuri, joka vastaa yrityksen tarpeita. Tarkempi perehtyminen esimerkiksi palomuurin
suodatusmenetelmiin ja VPN-verkkoihin auttaa ymmaéartaméan niiden toimivuutta ja

tarkoitusta tassa kontekstissa.

Opinnaytety® on haastava ja siihen paneutuminen vie paljon aikaa. Huomaan, etta eri
laitevalmistajat kayttavat samasta asiasta eri termeja ja tima vaikeuttaa erityisesti tie-
don hankintaa. Tietoa taytyy hakea useammasta lahteesta ja sita pitdd pyrkia referoi-

maan tarkasti teoriaosuudessa.

Tarkan suunnitelman laatiminen tyon vaiheista ja asennuksesta helpottaa asennuksen
toteutusta ja auttaa ongelmien ilmetessa. Erityisesti palomuurisdénttjen kanssa joutuu
olemaan tarkkana, etté haluttu liikenne paasee lapi palomuurista. Naité joutuukin saa-

tamaan ja miettimaan uudelleen useamman kerran.
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Vaihtoty® on onnistunut paépiirteissaan, silla kaikki ongelmat on saatu ratkaistua no-
peasti. Liséksi palomuuriasetukset on saatu dokumentoitua ja niiden osia voidaan ku-
vata tai liittdd tietoturvasuunnitelmaan. Laitteesta saadaan varmuuskopioitua asetus-
tiedosto ja asetukset voidaan tarvittaessa palauttaa. Tyota voisi parantaa maarittamalla
palomuurisaannét tarkemmin mahdollisen haitallisen liikenteen takia. S&aannét tulisi

kartoittaa tarkasti ja dokumentoida sallittu liikenne.
Tulevaisuudessa asiakasmaarat kasvavat etenkin s&hkopostipalveluiden osalta. On

oletettavaa, ettd palomuurin taakse rakennettavat virtuaalipalvelimet ja niin kutsutut

pilvipalvelut yleistyvat. Niiden toiminta on tarkeaa turvata jatkossa.
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Suunnitelma palomuurivaihdon toteutuksesta

Toimenpiteet ja aikataulu

Palomuurin vaihtaminen toteutetaan kevaan 2015 aikana. Ty kaynnistetdan tammi-

kuussa ja huuhtikuussa tyon tulisi olla valmis. Aikataulusuunnitelma on seuraava:

- tammikuu — helmikuu 2015

o Kerataan tietoa palomuurin toiminnasta ja siihen liittyvista asioista.

¢ Tehd&éan suunnitelma palomuuriasetuksista

- maaliskuu 2015

¢ Valmistellaan palomuuri asetuksien maarittamista varten.

e Toteutetaan asennus niin pitkalle kuin mahdollista.

e Tarkastellaan ilmenevid ongelmia ja arvioidaan, tulisiko jotain muuttaa

- Huuhtikuu 2015

Viimeistelladn asennus ja testataan palomuuria

¢ Dokumentoidaan palomuurin toiminta ja sen periaate

o Asiakkaille |ahetetdan tietoa vaihtotytsta vilkkkoa ennen ty6n aloittamista
e Otetaan varmuuskopio laiteasetuksista ennen vaihtotyota

e Toteutetaan palomuurivaihto
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o Testataan VPN-yhteydet, verkkojen, palveluiden ja varmuuskopioinnin

toimivuus

¢ Arvioidaan tydn onnistumista ja muutetaan asetuksia, jos jokin menee

vikaan

e Varmuuskopioidaan palomuurista viimeisin laiteasetus, kun tilanne on

stabiloitunut.

Uuden palomuurin asetuksien suunnittelu ja laittaminen vaativat eniten aikaa tassa
tydssa ja niihin panostetaan ajallisesti eniten. Asetuksien maarittaminen on monimut-
kainen toimenpide, jota pyritddn kehittdmaén samalla, kun tyotd tehdédén. Tama voi
hidastaa tybn asennusvaihetta. Asennusta varten keratdan mahdollisimman paljon

tietoa kaytettavista protokollista, nykyisista verkoista, salauksista, salasanoista jne.

Palomuurin vaihtaminen vaikuttaa asiakkaiden ja oman henkilokunnan toimintaan ja
tyohon. Huoltotydsta lahetetaan séhkoposti-ilmoitus asiakkaille viikkoa ennen tyon aloi-
tusta. Vaihtotyo tehdaén ilta-aikaan, jolloin siitd on mahdollisimman vahan haittaa. Kat-
kos arvioidaan olevan noin 6-7 minuuttia, jonka jalkeen palvelut pyritddn saamaan toi-

mintaan mahdollisimman nopeasti. Vaihtotyon aikaikkunaksi on asetettu 4 tuntia.
Palveluiden ja liikenteen kartoitus

Palomuurivaihdon yhteydessa luodaan uusia lahi-, VLAN- ja VPN-verkkoja. Vanhoja
verkkoja — kuten palveluverkko ja asiakkaiden virtuaalilahiverkkoja — ei muuteta. Nai-

den asetukset laitetaan palomuuriin samanlaisina kuin aiemmin.

Palveluita pyritddn toteuttamaan laadukkaasti. Asiakkaat tarvitsevat nopean, turvallisen
ja varman paasyn palveluihin vuorokauden ympari. Palveluiden kaytto tarvitsee tehok-
kaan palomuurin ja varsinkin VPN-liikenteen salaamisessa ja purkamisessa yhteys

tulisi toimia moitteettomasti ja nopeasti.
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Palomuurin paasy toteutetaan siten, ettd ainoastaan yrityksen omasta palveluverkosta

paasee kirjautumaan siihen. Kirjautumisessa kaytetddn HTTPS-yhteyttd ja yksityista

porttia.

Kayttajatunnuksena kirjautumiseen kaytetaan tiettya admin-tunnusta, jolla on oikeudet

tehd& muutoksia palomuuriin. Tarvittaessa kaytetaan limited-admin:ia, jolla pystytaan

tarkastelemaan palomuurin asetuksia, mutta ei tekemaan siihen muutoksia. User-tason

oikeuksilla toteutetaan palveluiden kayttajatodennus. Taulukossa 5. on esitetty Zywall

310 —laitteen kirjautumistyypit.

TYPE

ABILITIES

LOGIN METHOD(S)

Admin Users

admin

Change ZyWALL configuration (web, CLI)

WWW, TELNET, SSH, FTP, Console

limited-admin

Look at ZyWALL configuration (web, CLI)

Perform basic diagnostics (CLI)

WWW, TELNET, SSH, Console

Access Users

user Access network services WWW, TELNET, SSH
Browse user-mode commands (CLI)

guest Access network services www

ext-user External user account www

ext-group-user External group user account www

Taulukko 5.

Zyxel Zywall 310 -kayttajatyypit [39, s. 3.]
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VLAN-verkkojen testaukset

- COM1:9600baud - Tera Term _

File Edit Setup Control Window Help

lan-Test-Suitch#
Test-Suitch# conf igure terninal

Samassa VLAN-verkossa olevien laitteiden liikenteen testaus.

PC1l-asetukset.

Ethernet-sovitin Lahiverkkoyhteys:

Yhteyskohtainen DNS-liite . . . . : fixcom.fi
Linkin paikallinen IPuB-osoite. . : fe80::¢92c:cb16:80¢c1:23cc%11
IPUH=0S01TE0 . vx o o o sn o s o sn o o0k 1808010218
Aliverkon peite . . . . . . . . . : 255.255.255.0
Oletusyhdyskaytava. . . . . . . . : 192.168.2.10
180.80.10.254

PC2-asetukset.

Ethernet adapter Local Area Connection:

fixcom.fi
feB8A::9cbc:eaB2:e622:1fh8%10
180.80.16.11

255.255.255.09

180.80.10.254

Connection—specific DNS Suffix
Link—-local IPv6 Address . . .
IPv4 Address. . . . .

Subnet Mask . . . . . : : : : :
Default Gateway . . . . . . . .

£
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Ping-testi koneesta PC1 koneeseen PC2.

C:\Users\Jérjestelmdnvalvoja>ping 192.168.50.20

Ping-isanta: 192.168.50.20 32 tavua tietoja:
Pyyntoé aikakatkaistiin.
Pyynto aikakatkaistiin.
Pyynto aikakatkaistiin.

Pyyntd aikakatkaistiin.

Ping-tilastot 192.168.50.20:
Paketit: Lahetetty = 4, Uastaanotettu = 0, Kadonnut =
(100% havikki),

Eri VLAN-verkossa olevien laitteiden liikenteen testaus

PC1l-asetukset.

Ethernet-sovitin Lahiverkkoyhteys:

Yhteyskohtainen DNS-liite . . . . : fixcom.fi
Linkin paikallinen IPub-osoite. . : fe80::c¢92c:cb16:80¢c1:23cc%11
IPu4-osoite . . . s ow s e s e s 100680510510
Aliverkon pelte P NE BE 8E 88 3 2990290029050
Oletusyhdyskaytava. . . . . . . . : 192.168.2.10
180.80.10.254

PC2-asetukset.

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . : fixcom.fi
Link—-local IPu6 Address . . . . . = feBB::9cbc:eaB2:e622:1fh8x210

IPv4 Address. . . - - - - - = 192.168.50.20
Subnet Mask . . . . . . . . . . . = 255.255.255.8
Default Gateway . . . . . . . . . = 192.168.50.254
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Ping-testi koneesta PC1 koneeseen PC2.

C:\Users\Jéarjestelmdanvalvoja>ping 192.168.50.20

Ping-isantd: 192.168.50.20 32 tavua tietoja:
aikakatkaistiin.
aikakatkaistiin.
aikakatkaistiin.
aikakatkaistiin.

Pyynto
Pyynto
Pyynto
Pyynto

Ping-tilastot 192.168.50.20:
4, Uastaanotettu

Paketit: Lahetetty

(100% havikki),

VLAN-testikytkimen asetukset

Running configuration;

; J4812A Configuration Editor; Created on release #F.05.22

hostname "Vlan-Test-Switch"

cdp run

snmp-server community "public" Unrestricted

vlan 1

name "DEFAULT_VLAN"
untagged 5-14

ip address dhcp-bootp

no untagged 1-4

exit

vlan 11

name "Asiakas1"

untagged 1-2

tagged 12

exit

vlan 50

Liite 2
3(4)

0, Kadonnut =
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name "Toimisto"
untagged 3-4
tagged 12
exit
no aaa port-access authenticator active
O
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Shrew Softin Access Manager —ohjelman VPN-asiakasasetukset

n:version:4
n:network-ike-port:500
n:network-mtu-size:1380
n:client-addr-auto:0
n:network-natt-port:4500
n:network-natt-rate:15
n:network-frag-size:540
n:network-dpd-enable:1
n:client-banner-enable:0
n:network-notify-enable:1
n:client-dns-used:0
n:client-dns-auto:0
n:client-dns-suffix-auto:0
n:client-splitdns-used:0
n:client-splitdns-auto:0
n:client-wins-used:0
n:client-wins-auto:0
n:phasel-dhgroup:2
n:phasel-life-secs:3600
n:phasel-life-kbytes:0
n:vendor-chkpt-enable:0
n:phase2-life-secs:3600
n:phase2-life-kbytes:0
n:policy-nailed:0
n:policy-list-auto:0
n:phasel-keylen:128
n:phase2-keylen:128
s:network-host:193.229.108.59
s:client-auto-mode:disabled
s:client-iface:virtual
s:client-ip-addr:10.10.15.1
s:client-ip-mask:255.255.255.0

s:network-natt-mode:enable
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s:network-frag-mode:enable
s:auth-method:mutual-psk-xauth
s:ident-client-type:address
s:ident-server-type:address
s:ident-client-data:20.30.1.10
s:ident-server-data:10.10.15.254
b:auth-mutual-psk:dDQzl2dsLWxrlUptcmJIZ305b1ZzZGZyY|jlpMFIllc3Y=
s:phasel-exchange:main

s:phasel-cipher:aes

s:phasel-hash:sha2-256
s:phase2-transform:esp-aes
s:phase2-hmac:sha2-256
s:ipcomp-transform:disabled
n:phase2-pfsgroup:2

s:policy-level:unique
s:policy-list-include:192.168.50.0 / 255.255.255.0

s:client-saved-username:Testi
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