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The purpose of this thesis was to familiarize with cloud computing as well as their use
and security. The focus was in the Raspberry Pi computer's benefits as a cloud compu-
ting platform. In this work we get to know the features and use of Raspberry Pi. Text
contains general knowledge about the Raspberry Pi's history and also the different mod-
els which are found on the market. Finally operating system called Raspbian was in-
stalled on the Raspberry Pi. Owncloud software system was then installed on the operat-
ing system, Owncloud can storage and share files between different devices over the
Internet.

Use of the Raspberry Pi computer was not familiar before hand, so I decided to use this
device in my thesis to learn more about the use of Linux. At the same time | implement-
ed my own Dropbox-like cloud computing system as an option to those on the market
which are chargeable if you want to have greater amount of storage space. Because | am
interested on cloud computing | decided to include the subject in this thesis.
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Virtuaalipalvelin, jota hallinnoidaan etdna Internetin yli.
Englanninkielinen nimitys pilvipalveluille, voidaan kéantaa
my®os pilvilaskennaksi.

Virtual private network, virtuaalinen erillisverkko joka
mahdollistaa kahden tai useamman verkon yhdistdmisen
néenndisesti yksityiseksi verkoksi.

Secure Shell. Tietoliikenteen salaukseen tarkoitettu
protokolla.

Infrastucture as a Service. Infrastuktuuri palveluna on yksi
pilvipalvelumalleista.

Platform as a Service eli alusta palveluna on yksi
pilvipalvelumalleista.

Software as a Service eli ohjelmisto palveluna on yksi
pilvipalvelumalleista.

K Desktop Environment on avoimen ldhdekoodin yhteiso.
Hypertext Preprocessor on ohjelmointikieli, jota kaytetaan
enimmaékseen Web-palvelinymparistoissa.

Protokolla, jota selaimet ja WWW-palvelimet kayttavat
tiedonsiirtoon.

Salausprotokolla, jota k&ytetdan Internet sovellusten
suojaamiseen IP -verkkojen vyli.

HTTP- ja SSL/TLS -protokollien yhdistelmad, jota k&ytetdan
suojattuun tiedonsiirtoon.

Owncloud-palvelimelle suunniteltu virustorjuntaohjelma.
Pakettipohjainen l&hiverkkoratkaisu.

Internet-protokolla, jonka avulla tietoliikennepaketit
toimitetaan oikeaan paikkaan verkossa.

New Out Of Box Software. Asennustyokalu, jolla saa
asennettua kayttojarjestelmid Raspberry Pi:lle.
Asiakasohjelma/pééate-emulaattori, joka on tarkoitettu SSH-

yhteyksien muodostamiseen.



1 JOHDANTO

Taman opinndytetyon tarkoituksena oli tutustua Raspberry Pi 2 Model B-tietokoneen
kayttoon seké toteuttaa silla Dropboxin kaltainen pilvipalvelinsovellus, johon saa ja
josta saa ladattua tiedostoja Internetin valityksella. Tyossa kerrotaan yleista tietoa eri
pilvipalvelimista, Raspberry Pi:sta sekd sen jatkajan Raspberry Pi 2 Model B
uudistuksista verrattuna aikasempaan malliin. Raspbian kayttdjarjestelmén asentaminen

sekd ohjeet, kuinka pilvipalvelin saatiin toteutettua kerrotaan tyon loppuvaiheessa.

Pilvipalvelut eli pilvilaskenta on Internetissd tapahtuvaa tietotekniikan kehitysta ja
kayttda hajautetuissa ympdristoissd. Pilvipalvelut toimivat palvelimissa, joihin on
asennettu kayttoliittyma asiakasta varten. Nama palvelimet ovat yhteydessa Internettiin
ja niilld on mahdollista toteuttaa erilaisia palveluita. Pilvipalvelimet mahdollistavat sen,
ettd palveluihin on mahdollista p&&sta mista vain ja milloin vain Internetin ylitse.
Aikaisemmin pilvipalvelimet olivat tarkoitettu vain yrityksille, mutta nykyéaén

pilvipalvelujen kéytt6 on yleista normaalien kuluttajien kohdalla.

Markkinoilla on monia tiedostojen synkronointisovelluksien tarjoajia, kuten esimerkiksi
Dropbox, Google Drive, TeamDrive ym. Nama palveluntarjoajat yleensa tarjoavat
pienen madran tilaa ilmaiseksi ja isommasta maarasta joutuu maksamaan erikseen.
Tassa tyossa kaytetddn Owncloud ohjelmistoa, joka on hyvin samankaltainen kuin
Dropbox. Owncloudin etuna on se, ettd kayttajalla on taydet kéayttdoikeudet siihen,
eivatka jaetut tiedot joudu kolmannen osapuolen nahtavéksi missédan vaiheessa. Tamén
lisdksi Owncloud on téysin ilmainen ja ulkoisella massamuistilaitteella siihen saa

lisattya tallennustilaa helposti ja edullisesti.

Raspberry Pi on pienikokoinen tietokone, joka ké&yttda kevyttd versiota Linux-
kayttojarjestelmésta. Sill4 pystyy teoriassa toteuttamaan samat asiat kuin normaalilla
kannettavalla tietokoneellakin, mutta Linux-ytimisen kayttojarjestelman ansiosta se
soveltuu mainiosti erilaisiin elektroniikkaprojekteihin ja palvelimien tekoon. Pienen
kokonsa takia siind on melko vahan prosessointitehoa ja muistia verrattuna normaaliin
kannettavaan tietokoneeseen, mutta vastapainona se kuluttaa virtaa hyvin véhan. Pienen
kokonsa ansiosta se voidaan sijoittaa sellaisiin paikkoihin, joihin tavalliset tietokoneet

eivat mahdu. Raspberry Pi 2 Model B julkaistiin helmikuussa 2015 korvaamaan
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aikaisempi Raspberry Pi 1 Model B+ malli. Se on tdysin yhteensopiva aikaisemman
mallin kanssa, mutta parannellun suorituskykynsa ansiosta silla pystytaan toteuttamaan

enemman prosessointitehoa vaativia projekteja.



2 PILVIPALVELUT

Pilvipalveluilla (cloud computing) tarkoitetaan ulkoisilla palvelimilla olevaa
tietojenkésittely- ja tallennuskapasiteettia, jonka kayttd tapahtuu Internetin Kkautta.
Kuluttajille pilviperiaatteella tuotetut palvelut ovat tyypillisesti perusosaltaan ilmaisia,
mutta lisékapasiteetti maksaa. Pilvipalvelimien méérittely on kuitenkin melko hankalaa,
koska melkein kaikki Internetissa tapahtuva toiminta, kuten esimerkiksi séhkdposti,
yhteisopalvelu tai blogi, joissa voidaan sailyttdd omia aineistoja, saatetaan edelld
olevista madrityksistad tulkita osana pilvipalveluita. Kaikkea Internetissa tapahtuvia
toimintoja voisi sanoa pilvipalveluiksi tall&d perusteella, mutta ndin ei asia kuitenkaan
ole. [1]

Pilvipalvelut ovat saaneet nimensa siité, ettd Internet-aikakauden arkkitehtuurikuvissa
Internettia kuvaa usein pilvisymboli. Koska pilvipalvelut tuotetaan datakeskuksista ja
niitd kdytetdan Internetin yli, nayttavat ne kaavioissa tulevan pilvesta. Pilvipalveluista
kaytetdan myos termid pilvilaskenta. Pilvipalvelut yleistyivat 2010 luvulla ja niiden
suosio on kasvanut kovaa vauhtia. Kuvassa yksi nakyy esimerkkikuva siitd kuinka
pilvipalvelut mahdollistavat monia erilaisia palveluita Internetin ylitse eri laitteille. [2]
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KUVA 1. Pilvipalveluiden toiminta eri laitteilla. [16]



Pilvipalvelut mahdollistavat sen, ettd omia tiedostoja, kuten valokuvia, videoita,
tekstitiedostoja ym. pystyy jakamaan Internetin valityksella eri laitteilta toisille, sek&
séilyttamaan niitd pilvessd. Kun tiedostot ovat jaettu pilvipalvelimen kanssa, niin ne
ovat silti tallessa, vaikka tietokone tai &lypuhelin, josta tiedot ovat jaettu, menisi hajalle.
Varsinkin yritystoiminnassa pilvipalvelujen kayttd helpottaa térkeiden tiedostojen
séilyttamistd ja jakamista. Pilvipalveluiden haittoina ovat yleiset tietoturvauhat seka
epavarmuus siitd, minne omat tiedostot joutuvat. Tadman takia pilvipalvelimen
rankentaminen omalle laitteelle on suositeltavaa, koska kayttajalla itselld&dn on taydet
oikeudet jarjestelmaan ja omat tiedostot pysyvét turvassa omissa laitteissa kotona tai
tyopaikalla. Taméan lisaksi omien laitteiden yll4pito tulee pidemmallad ajalla
edullisemmaksi, koska ei tarvitse maksaa kaytosta erillistd maksua. Suurin uhka omassa
pilvipalvelimessa on mahdolliset onnettomuudet kotona tai tydpaikalla kuten

esimerkiksi tulipalon syttyminen.

Yleisia pilvityyppeja ovat julkinen pilvi (public cloud) ja yksityinen pilvi (private
cloud). Naita pilvityyppeja voidaan kéayttad myos yhdessa. Tama mahdollistaa sen, etta
useammasta pilvityypistd voidaan ottaa vain tietyt ominaisuudet kayttoon. Téallaista
pilved kutsutaan hybridipilveksi (hybrid cloud). Naistd pilvityypeistd kerrotaan

enemman kappaleissa 2.1, 2.2 ja 2.3.

2.1 Julkinen pilvi

Julkisessa pilvessa (public cloud) palveluntarjoaja antaa resursseja, kuten sovelluksia tai
tallennustilaa, yleisesti kuluttajille Internetin ylitse. Nama palvelut voivat olla ilmaisia
tai maksaa kayton mukaan. Julkisen pilven hyddyt ovat siind, ettd se on helppo ja
suhteellisen halpa kuluttajalle, koska laitteet, sovellukset ja kaistanleveys ovat
palveluntarjoajan hoidettavissa. Na&in asiakkaan ei tarvitse huolehtia mistaan
yliméaaraisestd. Kuvassa kaksi on esitetty kuinka asiakkaat kéyttdvat omissa tiloissaan
palveluntarjoajan laitteita ja palveluita Internetin ylitse. Julkinen pilvi skaalautuu
kayttajan tarpeiden mukaan, ja koska maksu tapahtuu ainoastaan kayton perusteella,
siitd ei koidu ylimaaréisia kustannuksia. Markkinoilla on esimerkiksi Amazon Elastic
Compute Cloud (EC2), IBM:n Blue Cloud, Sun Cloud, Google AppEngine seké

Windows Azure julkisten verkkojen tarjoajina. [3]
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Public

KUVA 2. Julkisessa pilvessa palvelimet sijaitsevat palveluntarjoajan tiloissa. [17]

Vaikka julkisissa pilvissd on paljon hyvia ominaisuuksia, niissa on silti muutamia
tietoturvaongelmia. Koska julkisessa pilvessé ei ole maantieteellisid rajoituksia, voi
tietoihin pé&std ihan mistd tahansa helposti Internetin yli. Tdman ominaisuuden
haittapuolena on kuitenkin se, ettd palvelin, missé tiedostot ovat tallennettuna, saattaa
sijaita toisessa maassa, jonka sisdlld on taysin erilaiset turvallisuus- seka
tietosuojaméaaréaykset. Tadma tarkoittaa sité, ettd tallennetut tiedostot eivat valttdmatté ole
lainkaan turvassa julkisessa pilvessé. Sen takia hyvin tarkeité tai salaisia tiedostoja, joita

ei haluta joutuvan muiden nahtéavéksi, ei kannata sailyttaa julkisissa pilvissa. [4]

Julkisen pilven haittapuolena on my6s sen hallinnan puute, koska kaikki laitteet ja
jarjestelmat ovat palvelun tarjoajan omistuksessa. Taman takia asiakas ei péase
hallinnoimaan itse jarjestelm&d, missa tiedostot sijaitsevat. Julkinen pilvi toimii vain
Internetin  vélitykselld, jolloin datan siirtonopeus vaihtelee riippuen Internet-
palveluntarjoajasta. Varsinkin siirrettdessa suuria maaria dataa julkinen pilvi ei

valttamatta ole paras ratkaisu. [5]
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2.2 Yksityinen pilvi

Yksityinen pilvi (private cloud) on pilvipalvelutyyppi, jossa on samanlaisia etuja kuin
julkisessa pilvessé kuten skaalautuvuus ja itsepalvelu. Tama siséltdd mahdollisuuden
sédannostella laitteita, muuttaa laskentaresursseja tarpeen mukaan seké laittamaan useita
laitteita haastaviin laskentatOihin kuten suureen datan késittelyyn. Toisin kuin julkisissa
pilvissd, jotka tarjoavat palveluita useille organisaatioille, yksityinen pilvi on tarkoitettu
ainoastaan yhdelle organisaatiolle. Taman takia yksityinen pilvi on paras vaihtoehto
tyokaytossa, koska julkisessa pilvessa arvaamaton yhteyden menetys tai ongelma
palveluntarjoajan laitteissa saattaa aiheuttaa ik&vid seurauksia yrityksille. Yksityisessa
pilvessé laitteet ovat organisaation kaytdssd, joten ongelman sattuessa se voidaan heti
selvittad ja korjata yrityksen sisalla. Laskutus yksityisen pilven kaytosta tapahtuu
takaisinperintatyokalulla, joka seuraa pilvipalvelun kéyttoa yrityksessd. Yritykset
maksavat ainoastaan yksityisen pilven kaytetyistd resursseista. Liséksi yksityinen pilvi
antaa vain muutamalle henkil6lle tdydet kayttajdoikeudet palomuurin asetuksiin. Tama
parantaa yksityisen pilven turvallisuutta. Yritykset saavat my6s suoran yhteyden

kaikkiin niihin tiedostoihin, mita yksityiseen pilveen on tallennettu. [6]

Vaikka parempi hallinta sek& turvallisuus ovat yksityisen pilven etuna, se ei tarkoita
sitd, etteikd myds muutamia haittoja ilmenisi yksityisen pilven kéytossa. Yksityiset
pilvet ovat yleensa kalliimpia kuin julkiset pilvet, koska ne vaativat seka laitteiston etta
huoltohenkildston. Rakentaakseen oman yksityisen pilven organisaation tarvitsee
investoida laitteisiin tai kayttdd jo valmiina olevia jarjestelmid, kun taas julkisessa
pilvessa kaikki palvelut hoitaa palveluntarjoaja yrityksen ulkopuolella. Yksityinen pilvi
vaatii myos jarjestelménvalvojan, miké johtaa korkeampiin hallinnointikuluihin. Kaikki
laitteet ovat organisaation tiloissa, joten yrityksen taytyy huolehtia riittdvasta virran
saannista, laitteiden ja&hdytyksestd seka yleisestd yllapidosta. Yksityisessd pilvessa
suurimmat vaarat tiedostojen menettdmiselle ovat kaikki fyysiset vauriot kuten tulipalo,
virtapiikit ja vesivahingot. Jos yritykselld on useita konesaleja, joista jokaisella
konesalilla on oma yksityinen pilvi, niin ndiden huoltokustannukset nousevat
merkittadvasti. Organisaation datakeskuksissa tulee aina olemaan kykykatto johtuen
fyysisistd laitteistorajoituksista. Kun yritys on hankkinut tietyt laitteet palvelimiksi,

niissa tulee olemaan kaytettavissa vain niihin asennettu tallennustila. [5]



12

Yksityinen pilvi vaatii huomattavasti enemman toimenpiteitd ja panostusta kayttajalta,
koska kaikki asiat joudutaan tekemaan itse laitteistojen hankkimisesta niiden yllapitoon.
Mydskin pilven kehitys on taysin yllapitdjan vastuulla. Toisin kuin julkisessa pilvessa,
jossa kaikki asiat ovat hoidetut jo valmiiksi palveluntarjoajan osalta. Kuitenkin, jos
halutaan mahdollisimman turvallinen ja paremmin hallinnoitava pilvipalvelin, nama
negatiiviset seikat taytyy vain hyvaksyd. Kuvassa kolme n&hdadn, kuinka julkisessa

pilvessa seké toimitilat ettd palvelimet sijaitsevat saman verkon sisélla.

Private

KUVA 3. Yksityisessa pilvessa palvelimet sijaitsevat yrityksen tiloissa. [17]

2.3 Hybridipilvi

Hybridipilvi (hybrid cloud) on pilvipalvelutyyppi, joka k&yttdd sekd organisaation
tiloissa olevaa yksityistd pilved ettd palveluntarjoajan tiloissa olevaa julkista pilved
sekoitettuna keskenddn. Hybridipilvi antaa yrityksille joustavuutta ja enemman datan
sijoittelumahdollisuuksia sallimalla tyémaarien liikkumisen julkisen- sekd yksityisen

pilven valilla sitd mukaa, kuin tiedonkaésittely vaatii. [7]

Esimerkiksi, jos organisaatiossa on tarpeita kasitelld seka herkkia ettd ei niin herkkia

sovelluksia, niin organisaatio voi kéayttdd hybridipilved saadakseen yksityisen- ja
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julkisen pilven parhaat puolet kaytettyd. Hybridipilvi mahdollistaa toiminnan hy6dyntéé
julkisen pilven skaalautuvuutta ja kustannustehokkuutta samalla kuin se tarjoaa
kriittisille sovelluksille yksityisen pilven ominaisuudet. [5]

Jakamalla asioita hybridipilven yli yritys voi pitda jokaisen puolen sen liiketoiminnasta
mahdollisimman tehokkaana. Huonona puolena siind on, etta yrityksen taytyy seurata
useiden eri alustojen turvallisuutta sekd varmistaa, ettd hybridipilvessé yksityisen ja
julkisen pilven toiminnot pystyvat kommunikoimaan toistensa kanssa ilman ongelmia.
Kuvassa nelja nahdaan hybridipilven toiminta, kun yrityksen sisdinen yksityinen pilvi
yhdistyy palveluntarjoajan julkisen pilven kanssa kayttden VPN (Virtual private
network) yhteytta. [5]

Off-Premise

- Public

Cloud

- — ‘.

On-Premise

Hybrid Cloud

VPN

Private
Cloud

KUVA 4. Hybridipilvi kdyttaa seka julkisen etta yksityisen pilven ominaisuuksia. [18]
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3 PILVIPALVELUMALLIT

Pilvilaskenta on aina jaettu kolmeen laajempaan palvelumalliin. N&ma palvelumallit
ovat: infrastruktuuri palveluna (laaS, Infrastructure as a Service), alusta palveluna
(Paas, Platform as a Service) ja ohjelmisto palveluna (SaaS, Software as a Service).
Kuvassa viisi nakyy lyhyesti, miten jokainen pilvipalvelumalli eroaa toisistaan. Naistéa

kolmesta pilvipalvelumalleista kerrotaan tarkemmin kappaleissa 3.1, 3.2 ja 3.3..

Client
Web Browser - Mobile app - Thin client - Terminal emulator

I

o SaaS
Application CRM - Email - Virtual Desktop - Communication - Games
PaaS
Platform Execution runtime - Databases - Web Servers - Development tools
Infrastructure . . laaS u
Virtual machines - Servers - Storage - Load balancers - Network o
openstack

KUVA 5. Pilvipalvelumallien erot. [19]

3.1 Infrastruktuuri palveluna

Infrastruktuuri palveluna (Infrastructure as a Service eli lyhennettynd laaS) on
virtuaalinen konesali, joka toimii pilvessa. laaS:11& pystyy toteuttamaan samat asiat kuin
normaalilla konesalilla, mutta virtualisoituna Internetin ylitse. Silla pystytdan
toteuttamaan esimerkiksi virtuaalikoneita, virtuaalista tallennuskapasiteettia ja
virtuaalisia kuormantasaajia (load balancer). Infrastruktuuri on perusta, joka
mahdollistaa palveluiden tuottamisen ja olemassaolon. laaS:84n yleensd sisaltyy
kokonaisuudessaan verkkoyhteydet, tallennustila, palvelimet ja niiden yll&pito.
Palveluntarjoajalle on ulkoistettu palvelimen yllapito, mutta asiakas itse vastaa
palvelimen varassa pyorivien sovellusten arkkitehtuurista. Infrastruktuurin kaksi

paatehtavaa ovat tallennustilan ja laskentatehon tarjoaminen asiakkaille. [8]
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laaS:n hyodyt ovat siing, ettd se kayttdytyy muuten samalla tavalla kuin fyysinen
konesali, mutta sitd on paljon helpompi ja nopeampi kayttd4. Ainoastaan napin
painalluksella saadaan palvelin lisdttya jarjestelmdén ja muutokset tulevat voimaan
minuuteissa. Elastisuuden ansiosta kaytdssé olevien virtuaalikoneiden méaria voidaan
muutella my6s automaattisesti, minka ansiosta resursseja kaytetaan vain sen verran kuin
on tarvetta. N&in ylimadaréista kayttod ei padse tulemaan ja asiakas maksaa vain siitd,
mit4d on kayttanyt. Alaspdin skaalautuvuus pystytaan toteuttamaan nopeasti, mika on
suurin laaS:n eroavuus muista ulkoistusvaihtoehdoista. Eli jos sovelluksella ei olekaan
kysyntdd niin laaS skaalautuu alaspdin ja kustannuksista tulee pienemmat. laaS ei
rajoita, eikd ohjaa palveluidensa kaytt0d, vaan kayttaytyy suunnilleen samalla tavalla
kuin fyysinen konesali. Pilven kautta saatuja laaS:n tarjoamia virtuaalikoneita

(instansseja) pystytddn konfiguroimaan kayttojarjestelmasta lahtien hyvin vapaasti. [8]

Suosittuja laaS palveluntarjoajia markkinoilla ovat Amazon Web Service (AWS), Win-
dows Azure, Google Compute Engine, Rackspace Open Cloud ja IBM SmartCloud En-

terprise.

3.2 Alusta palveluna

Alusta palveluna (Platform as a Service eli lyhennettyna PaaS) tarkoittaa palvelualustan
ulkoistamista. Alusta palveluna toimii siten, ettd kayttajat voivat asentaa sovelluksia
kayttdmalla ohjelmointikielia ja/tai alustan tarjoajan antamia tyokaluja. Se on
laitteistol&heinen, mutta sen abstrakti on kaukana oikeasta rakenteesta. PaaS on
hyodyllinen ohjelmistokehityksen ja pilvimallin mukaisen teknisen kehityksen kannalta,
koska siind annetaan kehittajalle mahdollisuus ladata omia sovelluksia kehitysalustaan
ja néin kehittdd sen kokonaisuutta. Kehittgjien ei tarvitse huolehtia ohjelmiston
skaalautuvuudesta tai kayttajamaarien kasvusta johtuvan tehotarpeen lisdantymisesta,
koska alustaa pystytdan laajentamaan joustavasti tarpeen mukaan. PaaS:ia on helppo
kayttad, silla kayttdjan ei tarvitse kuin kirjautua sisdédn omalta koneeltaan ja aloittaa
sovelluksen kayttd. PaaS toimii yleensa suoraan nettiselaimella. [9]

Yhteisiin PaaS:n myyjiin kuuluu Salesforce.com:n Force.com, joka tarjoaa yrityksen

asiakashallinta-alustan (Customer relationship management, CRM). PaaS:n ohjelmiston
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kehittdmiseen ja hallintaan kuuluvia alustoja ovat Appear 1Q, Mendix, Amazon Web

Services (AWS), Elastic Beanstalk, Google App Engine ja Heroku. [9]

3.3 Ohjelmisto palveluna

Ohjelmisto palveluna (Software as a Service eli lyhennettynd SaaS) on
ohjelmistojakelumalli, jossa myyja tai palveluntarjoaja tarjoaa sovelluksia verkon tai
Internetin ylitse asiakkaille. Se antaa kayttajalle mahdollisuuden kayttad ohjelmistoa
pilvessd. Tama on yleisin pilvilaskentatyyppi ja se on kauimpana taustalla olevasta
laitteistosta. SaaS muistuttaa hyvin paljon ASP:td (Application Service Provider)
kayttdjan nakokulmasta ja sen takia ne usein sekoitetaan keskenddn vahingossa.
SaaS:ssa ei suhtauduta IT-resursseihin omistettavina tuotteina vaan palveluina, joita
kaytetddn tarpeen mukaan. Tuotteen omistajuus siis siirtyy palveluntarjoajalle, joka
huolehtii asennus-, ylldpito- ja huoltotoimista. Asiakas pystyy nain keskittymé&an

palvelun kayttamiseen. [10]

SaaS:in etuina ovat sen helppo hallinnointi, automaattiset paivitykset ja virheiden
korjaus. Se on myo6s yhteensopiva muiden kayttajien kanssa, koska kaikilla on sama
versio ohjelmistosta. Maailmanlaajuisen saavutettavuuden ansiosta sitd voidaan kayttaa
missa tahansa Internetin ylitse. Palvelumaksut tulevat yleensa palvelujen kayton

mukaan, minka vuoksi SaaS:n kayttd on kustannustehokasta ja joustavaa. [10]
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4 OWNCLOUD

Owncloud on avoimen ldhdekoodin tiedostojen synkronointi- ja jakamisohjelmisto. Se
tarjoaa turvallisen ja eri laitteiden kanssa yhteensopivan tiedostojen synkronointi- ja
jakamisratkaisun kayttajan palvelimissa. Tiedostot pystytaan laittamaan tietokoneelta,
tabletilta tai &lypuhelimelta suoraan jaettuun hakemistoon ja ne siirtyvat siitd heti
Owncloud palvelimelle ja synkronoituvat muille saman kayttajan laitteille. Owncloud
toimii myos verkkoselaimella, mik& mahdollistaa sen, ettd omiin tiedostoihin voi paasta
milté laitteelta tahansa. Owncloudin pystyy asentamaan Linux-pohjaiselle palvelimelle,
siitd syystd Raspberry Pi soveltuu tarkoitukseen hyvin. Raspberry Pi:lle saa asennettua
ulkoisen kovalevyn helposti, jos haluaa lisdtd enemman tallennustilaa Owncloud-
palvelimelle. Sen kanssa ei tarvitse huolehtia siitd, paatyvatk6 omat tiedostot
kolmannen osapuolen henkildille, kuten Dropboxissa tai Google Drivessd, koska kaikKi
laitteet ovat taysin omassa hallinnassa. Owncloudille on saatavilla myds paljon erilaisia
sovelluksia, kuten video- ja musiikkisoittimia, virustorjuntaohjelma, kalenteri yms. ldea
Owncloudista lahti liikkeelle siitd, kun KDE:n (K Desktop Environment)
ohjelmistokehittaja Frank Karlitschek puhui vuonna 2010 Camp KDE'10 konferenssissa
kuinka tarvitaan ilmaista itseohjattavaa avoimen ldhdekoodin pilvipalvelinta
markkinoille. Kaksi vuotta myohemmin Frank julkisti alun ownCloud Inc:lle. [11]

Owncloud on Kkirjoitettu PHP-ohjelmointikielelld, koska se toimii ja sitd tuetaan
kaikkialla. Jopa halvin hosting-palvelu pystyy kayttam&an Owncloudia, silla PHP tekee
siitd yksinkertaisemman ja véhén suoritustehoa vaativan ohjelman. PHP on helppo
oppia, minkéd vuoksi kéyttajat pystyvat helposti perehtymaan siihen. Kéyttaja paasee
my6s PHP:n ansiosta helposti ndkemaan ja muokkaamaan koodia, jolla Owncloud
toimii. [12]

Tietokoneille ja alypuhelimille on saatavilla omat Owncloud ohjelmat. Windows, Mac
OS X ja monille Linux-laitteille on kehitetty Owncloud Desktop Client ohjelma, jonka
saa ladattua Owncloudin kotisivuilta. Android alypuhelimille ja tableteille saa ostettua
Play-kaupasta Owncloud Android App sovelluksen 0,79 € hintaan. 10S-laitteille saa
ladattua iTunes App Storesta Owncloud-sovelluksen 0,99 € hintaan. Namé& sovellukset
eivat ole pakollisia ladata, koska Owncloud toimii myos nettiselaimella, mutta ne

nopeuttavat tiedostojen synkronointia Owncloudin kanssa. Esimerkiksi &lypuhelimella
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tai tabletilla otetut valokuvat saadaan synkronoitua omaan Ownclou-palvelimeen heti,

kun kuva on otettu.

Owncloudista on saatavilla myds maksullinen Enterprise Edition-versio, joka on
suunniteltu isompien yritysten kaytettavaksi. Siind on enemméan ominaisuuksia kuin
normaalissa Owncloud-palvelimessa. Enterprise Editionissa on esimerkiksi oma
asiakaspalvelu, SharePoint Integration-ohjelma, Windows Network Drive-ohjelma, SSO
via Shibboleth/SAML, Home Directory Mounts, palomuuri, sisédankirjautumis

moduuli/raportointi ja Oracle DB tuki. [13]

41 HTTPjaHTTPS

Owncloud tukee HTTPS (Hyper Text Transfer Protocol Secure) yhteyttd ja tarjoaa
yhteyden salauksen palvelinpuolelta. Owncloud-palvelin luo automaattisesti 4096 -bitin
vahvuisen yksityisen/julkisen avainparin jokaiselle kayttajalle. Yksityiset avaimet on
salattu kayttajan kirjautumissalasanaan ja sen takia kukaan ulkopuolinen ei voi paasta
tiedostoihin kasiksi. [12]

HTTP (Hyper Text Transfer Protocol) on protokolla, jota kdytetddn tiedonsiirrossa
verkkoselainten ja www -palvelimien vélilla. HTTPS on turvallinen versio HTTP-
protokollasta. HTTPS:n lopussa oleva S-kirjain tarkoittaa turvattua eli kaikki
keskustelut nettiselaimen ja nettisivujen valilla ovat salattuja. HTTPS-protokollaa
kaytetdan yleisimmin kaikissa yhteyksissd, joissa turvallisuus on hyvin tarkeéaa, kuten
nettipankeissa ja nettikaupoissa ostojen yhteydessa. Verkkoselaimet, kuten Internet
Explorer, Firefox ja Chrome, nayttavét riippulukon kuvan, kun sivusto kéyttdd HTTPS-
yhteyttd. Kuvassa kuusi ndkyy kuinka HTTP- ja HTTPS-yhteydet eroavat toisistaan
kéytannossa. [14]
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HTTP vs HTTPS
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KUVA 6. HTTP- ja HTTPS-yhteyksien eroavaisuudet.[14]

HTTPS-sivut kéyttavat nykyaan TLS-protokollaa (Transport Layer Security), joka on
uudempi versio tunnetusta SSL-protokollasta (Secure Sockets Layer) salaamaan
tiedonvalitystd. My6s Owncloud kayttdd TLS-protokollaa yhteyden salaamiseen.
Molemmat TLS- ja SSL-protokollat kayttdvat asymmetristd julkisten avainten
hallintajarjestelmaa eli PKI:td (Public Key Infrastructure). Asymmetrinen jarjestelma
kayttadd kahta avainta salaamaan tiedonvélitystd. Ndma avaimet ovat julkinen (public) ja
yksityinen (private) avain. Julkisella avaimella salattua dataa ei pysty lukemaan milldén

muulla kuin yksityisell& avaimella. [14]

Yksityistd avainta taytyy pitdd hyvin suojeltuna ja ainoastaan avaimen omistajalla
kuuluisi olla oikeudet siihen. Kun kyseessd on Internetsivusto, niin yksityinen avain
katkeytyy turvallisesti web-palvelimelle. Julkinen avain taas on tarkoitettu jaettavaksi

kaikille, joiden taytyy paasta purkamaan tieto, joka on salattu yksityiselld avaimella [14]
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Kun muodostetaan HTTPS-yhteys verkkosivulle, niin sivusto aluksi ladhettdd SSL-
varmenteen selaimeesi. Tdma varmenne sisaltad julkisen avaimen, jota tarvitaan
turvatun istunnon aloittamiseksi. Tdmén perusteella selain ja nettisivu kaynnistavat
SSL-yhteyden, miké sisaltad joukon jaettuja osatekijoitd. Niilla saavutetaan yksil6llinen
ja varma yhteys kayttdjan ja Internetin valilla. Lopulta, kun luotettu SSL Digital
Certificaatti on asennettu HTTPS-yhteyden aikana, niin kaytt4ja nékee selaimen
osoiterivilla vihrean riippulukon. Kuvassa seitseman nakyy, milta riippulukko nayttaa

eri selaimissa, kun HTTPS-yhteys on saatu muodostettua. [14]

& SSL Certificate from Como... X “'_1_.;'1'

& @ Comods CALLG(GE]  Mtps//waw instantssl.com ¢ || Q Secrch =

KUVA 7. Onnistunut SSL-sertifikaatti HTTPS-yhteyksissé nakyy selaimissa vihredna
riippulukkona. [14]

Kaikki tiedonannot, jotka lahetetddn HTTP-yhteydelld ovat paljasta tekstid, jonka kuka
tahansa krakkeri pystyy lukemaan murtautumalla selaimen ja verkkosivun
muodostaman yhteyden valiin. Taméa aiheuttaa selvdan vaaran, jos HTTP-yhteydessa
oleva viestintd on esimerkiksi tilauslomake, joka sisaltdd luottokortin tiedot tai

sosiaaliturvatunnuksen. Kun taas HTTPS-yhteydessa kaikki viestintd on salattua, mika
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tarkoittaa sitd, ettd vaikka joku onnistuisi murtautumaan yhteyden valiin, niin tdma joku

ei pysty avaamaan niitd tietoja, jotka kulkevat selaimen ja nettisivun vélilla. [14]

4.2 ClamAV Antivirus Scanner

Owncloudille on  saatavilla oma virusskanneriohjelma, jonka tarkoituksena on
latauksen aikana tarkistaa tiedosto mahdollisista haittaohjelmista, sekd ilmoittaa ja
poistaa saastunut tiedosto. ClamAV on avoimen lahdekoodin virustorjuntaohjelma, joka
etsii kaikenlaisia haittaohjelmia, kuten Trojan hevosia, viruksia ja matoja. Se toimii
kaikissa merkittavissa tiedostotyypeissa kuten Windows-, Linux- ja Mac-tiedostoissa,
pakatuissa kansioissa, exe-tiedostoissa, kuvatiedostoissa, Flash-tiedostoissa, PDF-
tiedostoissa, sekd monissa muissa. ClamAV Freshclam automaattisesti paivittaa
tietokannan suunnitelluin aikavélein ja ndin pysyy ajantasalla mahdollisista uhista. Jos
Owncloud-palvelimelle  haluaa lisdturvaa, niin  tdman  virustorjuntaohjelman

asentaminen on suositeltavaa. [15]
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5 RASPBERRY PI

Raspberry Pi on noin luottokortin kokoinen tietokone, joka kayttdd p&aosin Linux-
pohjaista kayttojarjestelmad. Se on tehokas pikkutietokone, jota pystytdan kayttaméaan
elektroniikkaprojekteissa sek& monissa muissa asioissa, mitd poytatietokoneella
pystytddn tekemddn kuten taulukkolaskennassa, tekstinkasittelyssda, Internetin
selaamisessa, videoiden toistamisessa, pelaamisessa yms. Se pystytadn kiinnittdmaan
kaikkiin HDMI- tai AV-liitantdd tukeviin ndyttoihin. Jokaisessa Raspberry Pi-
tietokoneen mallissa on yksi tai useampi USB-portti, joihin pystyy Kiinnittdmaén
esimerkiksi n&ppaimiston ja hiiren. Yksi parhaimmista ominaisuuksista Raspberry
Pi:ssd on ohjelmoitavat GPIO-pinnit, jotka mahdollistavat sen liittdmisen muihin
elektroniikkalaitteisiin. Kuvassa kahdeksan nékyy Raspberry Pi 2 Model B-laite, jota

kaytetaan tassa opinnaytetyossa. [20]

40 Pin GPIO Header
DSI Display Connector f
\ .

;{ Broadcom BCM 2836 & 1GB RAM

Micro SD
CardSlot ™
(on underside) ™

5V Micro
UsSB

HDMI Port
Sy

10/100 BaseT Ethernet Socket

\
4-pole 3.5mm jack
(stereo audio &
composite video)

Csl Came;a
Connector

KUVA 8. Raspberry Pi 2 Model B-tietokone. [20]

5.1 Historia

Idea Raspberry Pi-laitteesta lahti liikkeelle vuonna 2006, kun Eben Upton, Rob Mullins,
Jack Lang ja Alan Mycroft huomasivat Cambridgen tietoteknillisessa korkeakoulussa,

ettd vuosittain opiskelijoiden tietotekniikan osaaminen oli laskenut verrattuna



23

aikaisempiin vuosiin. 1990-luvulla suurin osa kouluun hakijoista osasivat ohjelmoida
kuin kokeneet ohjelmoijat, kun taas 2000-luvulla tyypillinen hakija oli osannut tehda
vain vadhan web-suunnittelua. Tapa, jolla lapset olivat vuorovaikutuksessa eri
tietokoneiden kanssa oli muuttunut. Tekniikan kehittyessd ohjelmien kaytté oli
helpompaa eikd varsinaiseen ohjelmointiin tarvinnut enda yleisessa kaytossd koskea.
Kotitietokoneiden ja videopelikonsolien yleistyminen korvasivat edesmenneet Amigat-,
BBC Microt-, Spectrum ZX- ja Commodore 64-laitteet, jotka auttoivat aikaisempia

sukupolvia oppimaan ohjelmointia. [20]

Vuonna 2008, kun mobiililaitteille suunnitellut prosessorit alkoivat olla tarpeeksi
halpoja ja tehokkaita tarjoamaan hyvat multimediaominaisuudet, pystyttiin kehittdméaan
edullinen alusta opettamaan lapsille ja aikuisille ohjelmointia. Raspberry Pi Foundation-
hyvantekevaisyysjarjestd perustettiin vuonna 2009, josta Raspberry Pi:n kehitys lahti
liikkeelle. Kolme vuotta myéhemmin Raspberry Pi Model B tuli myyntiin ja se myi
kahden vuoden aikana yli kaksi miljoonaa kappaletta. [20]

5.2 Raspberry Pi:n tekniset tiedot

Raspberry Pi-tietokoneesta on tehty jo useita eri malleja. Uusin niistd on Raspberry Pi 2
Model B, joka on toisen sukupolven Raspberry Pi-tietokone. Se korvasi aikaisemman
Raspberry Pi Model B+-laitteen helmikuussa 2015. Ensimmaéisen sukupolven
Raspberry Pi-mallit ovat Model A, Model A+, Model B, Model B+ seké
laskentamoduuli. Liitteessd yksi nakyy kaikkien Raspberry Pi-mallien, paitsi

laskentamoduulin, tekniset tiedot. [20]

Ensimmaisen  sukupolven  Raspberry  Pi-tietokoneet  kayttavat BCM2835:-
jarjestelmapiirid, joka sisaltdd vahan virtaa vievan ARM1176JZ-F-prosessorin seké
Broadcomin VideoCore 1V-ndytonohjaimen. Raspberry Pi Model A ja A+ sisaltavat 256
MB muistia, joka on jaettu ndytonohjaimen kanssa, kun taas Raspberry Pi Model B ja
B+ sisdltdvat 512 MB ndytonohjaimen kanssa jaettua muistia. Raspberry Pi 2 Model
B:n ainoana erona aikaisempaan Model B+-malliin on tehokkaampi prosessori sekéa
isompi muistin maard, jotka mahdollistavat isompien ja enemman tehoa vaativien
ohjelmien pyorittamisen. Se pystyy pyorittaméan tayden valikoiman ARM GNU/Linux

kayttoliittymia mukaan lukien Snappy Ubuntu Core ja tulevaisuudessa sille on
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saatavilla myods Microsoft Windows 10-kayttojarjestelmd. Raspberry Pi 2 Model B on

my0s taysin yhteensopiva aikaisempien mallien kanssa. [20]

5.3 Raspberry Pi:n kayttojarjestelma

Raspberry Pi on suunniteltu kayttdmaan Linux-ytimista kayttojarjestelmad. Kuitenkin
kaikki yleiset Linux-kayttojarjestelmat, mukaan lukien Ubuntu, eivat toimi
ensimmadisen sukupolven Raspberry Pi-tietokoneissa, koska niiden ARM11 -prosessori
ei teholtaan riitad kayttdmaan niitd. Tdman takia Raspberry Pi-tietokoneille on kehitelty
omat kayttojarjestelmét, jotka vaativat véhemmaéan tehoa laitteelta. NA&ita
kayttojarjestelmia ovat esimerkiksi Raspbian, Android, Arch Linux ARM, RISC OS,
openSUSE ja Debian. Raspbian on Linux-pohjainen kéyttojarjestelmd, joka on
optimoitu taysin Raspberry Pi-tietokonetta varten, minka takia juuri sitd kaytetaan tassa
opinndytety0ssd. Tassd tyossa kaytettiin NOOBS-ohjelmistoa (New Out Of Box
Software) Raspbian kayttojarjestelman asennuksessa. NOOBS on Raspberry Pi-saation
kehittdma asennustyokalu, joka on tehty helpottamaan kayttdjarjestelmien asennusta.
[20]
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6 RASPBERRY PI:N ALUSTUS

Tassa kappaleessa kaydaan lapi kaikki Raspberry Pi:lle tehdyt alkuasetukset. Nama
asetukset siséltdvat Raspbian-kayttojarjestelmén asennuksen NOOBS-ohjelmiston
avulla, Raspberry Pi:n omien asetusten laittamisen, seka etdyhteyden muodostamisen
tietokoneelta Raspberry Pi:hin k&yttéden ethernetyhteytta.

6.1 Raspbian-kayttojarjestelman asennus

Raspbian-kéyttojarjestelman asentamiseen tarvitaan vahintdan neljan gigatavun SD-
muistikortti sekd Windows tai Mac -pohjainen tietokone, jolla voidaan ladata ja purkaa
NOOBS:n pakattu asennushakemisto. Tietokoneessa taytyy olla SD-muistikortinlukija
asennettuna tai erillinen USB-porttiin laitettava muistikorttiadapteri. T&ssd tyodssa
kaytettiin 16 gigatavun microSDHC-muistikorttia, jonka nopeusluokitus oli class 10 (10
MB/s). [20]

SD-kortti alustettiin SDFormatter-ohjelmalla, joka saatiin ladattua SD Association -
yhdistyksen kotisivulta [21]. SD-kortin alustaminen on tarkead, koska jos SD-kortti on
vadrassd muodossa tai jos siihen on jaanyt vanhoja tiedostoja, ne voivat héirita
Raspberry Pi:n toimintaa. SDFormatter-ohjelman asetuksista laitettiin taysi alustus (Full
erase) ja ajettiin ohjelma Format-komennolla. Kuvassa yhdeksan nakyy SDFormatter-
ohjelman kayttoliittyma. [20]
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KUVA 9. SDFormatter-ohjelman kayttoliittyma SD-kortin alustamista varten.

NOOBS-ohjelmistosta on saatavilla sekd verkoton valmispaketti tai verkon ylitse
tapahtuva asentaja. Tassa ty6ssa ladattiin verkoton valmispaketti, jossa on pakattuna
koko NOOBS-tiedosto yhteen zip-muodossa olevaan kansioon. Tamé tiedosto saatiin
ladattua Raspberry pi:n kotisivulta. Tamén jalkeen ladattu zip-tiedosto purettiin ja

siirretiin SD-muistikortille. [20]

Raspberry Pi:hin kytkettiin nayttd, nappaimistd ja hiiri. SD-kortti, jossa on NOOBS-
kayttojarjestelma, laitettiin virrattomaan Raspberry Pi-tietokoneeseen kiinni. Kun
virtajohto laitettiin  kiinni, niin  ndyttéon tuli hetken péésta valinta Kkaikista
kayttojarjestelmistd, mitd NOOBS:in asennukseen kuului. Kuvasta kymmenen n&hdaan
asennusikkuna, josta valittiin Rasbian-kayttojarjestelma asennettavaksi.
Kéyttojarjestelmia pystyy asentamaan useampia samanaikaisesti, mutta tdssa tyodssa
asennettiin ainoastaan Raspbian-kayttojarjestelma. Valinnan jalkeen kayttojarjestelma

aloitti asentamisen, joka kesti muutamia minuutteja.
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KUVA 10. NOOBS-asennustyokalun kéayttojéarjestelmien valintaikkuna.

Kun Raspbian oli asentunut, niin seuraavaksi aukesi Raspbianin asetusikkuna, joka
nékyy kuvasta 11. Tastd saatiin asetettua yleisasetukset Raspberry Pi-tietokoneeseen.
Raspbianissa on alunperin ndppaimistdasetuksina englanninkielinen standardi, joten
suurin osa merkeista ei tdsmaa pohjoismaiden néppaimistdjen kanssa. Nappaimistd ja

kieliasetukset saatiin vaihdettua "Internationalisation options"-kohdasta.

KUVA 11. Raspberry Pi:n jarjestelman asetusikkuna (raspi-config).



28

Lopuksi, kun asetukset oltiin laitettu, niin valittiin "Finish” ja laite oli valmis
kaytettavaksi. Oletuksena kayttajatunnuksena on pi ja salasanana raspberry. Raspbianin
config-ikkunaan padsee takaisin vaihtamaan asetuksia komennolla "sudo raspi-config".

Raspberry Pi:n tydpoyta saatiin avattua komennolla "startx".

6.2 Raspbianin yhdistaminen tietokoneeseen

Raspberry pi yhdistettiin suoraan tietokoneeseen kayttamalla ethernetyhteyttd. Tamé
mahdollisti sen, ettd kannettavan tietokoneen ndyttd, nappaimisto, hiiri ja internetyhteys
pystyttiin jakamaan Raspberry Pi:lle. Ndin Raspberry Pi:t4 pystyttiin tydstamaan myos
silloin, jos oli ainoastaan kannettava tietokone mukana. Kuvassa 12 nékyy piirros siitd,

kuinka etdyhteys Raspberry Pi-tietokoneelle muodostettiin.

I Standard Network Cable I

Laptop / Computer

Raspberry Pi (Model B)

Imaged
SD Card

Micro USB 5V 700mA

KUVA 12 Raspberry Pi:lta etdyhteys kannettavaantietokoneeseen [22]
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6.2.1 Raspberry Pi:n ja tietokoneen Internetasetukset

Suoran etidyhteyden muodostamiseksi muutamia asetuksia piti muuttaa kannettavan
tietokoneen asetuksista. Tietokoneen ohjauspaneelin kautta valittiin "Verkko ja
jakamiskeskus™ (Network and Sharing Center). Taman jalkeen valittiin "Muuta
sovittimen asetuksia" (Change Adapter Settings). Langattoman verkkoyhteyden
(Wireless Network Connection) asetuksista valittiin jakamisasetukset ja sallittiin
muiden verkon kayttajien yhdistdd internetiin tdman yhteyden kautta. Kuvasta 13
nahdaan kaikki langattoman verkon jakamisasetukset, mitka taytyy laittaa péélle, etta

internet yhteys voidaan jakaa Raspberry Pi:lle. [23]
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—
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L "-F — —~

Networking | Sharing

Intemet Connection Sharing

Allow other network users to connect through this
computer's Intemet connection

Home networking connection:

Local Area Connection

Alow other network users to control or disable the
shared Intemet connection

Using ICS {Intemet Connection Sharing)

[ ok [ canesl

KUVA 13. Langattoman verkon jakamisasetukset

Lahiverkon asetuksista avattiin TCP/IPv4-asetukset ja tarkistettiin, ettd kone hakee IP-
osoitteet automaattisesti. Kuvasta 14 nakyy Windowsin kayttoliittymd, josta asetukset
vaihdettiin. [23]
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W| @ <« Metwork and Internet » MNetwork Connections » - Search Network Connections ol |
I Organize « Disable this network device Diagnose this connection Rename this connection » ;,‘; - [ @
i "-. Local Area Connection "-. Wireless Network Connection "-. Wireless Network Connection 2

- * _ Metwork cable unplugged 8 BOCT745140DEC 2, Shared - Not connected
I 4 @ Atheros AR81S1 PCI-E Gigabit Eth... dﬂ:m Atheros ARSBIT Wireless Network... 3§ d:fm Microsoft Virtual WiFi Miniport A...
[ Local Area Connection Properties | 22 | Internet Protocol Version 4 (TCP/IPv4) Properties | 7| ==
Networking | Sharing General | Alternate Configuration
Connect using: You can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask your network administrator
Q‘ Atheros ARB151 PCI-E Gigabit Ethemet Controller (MDIS € for the appropriate IP settings.
(@) Obtain an IP address automatically
This connection uses the following tems: () Use the following IP address:
% Client for Microsoft Networks 1P address:
4Bl 005 Packet Scheduler
Q File and Printer Sharing for Microsoft Netwaorks Subrnet mask:
i |ntemet Protocol Version & (TCP/IPwE) Default gateway:

- Intemet Pratocol Version 4 (TCP/IPw4)
i Link-Layer Topology Discovery Mapper /0 Driver

(@ Obtain DNS server address automatically
& Link-Layer Topology Discovery Responder B

() Use the following DNS server addresses:
Preferred DNS server:
Description Alternate DM server:

Transmission Control Protocal/Intemet Protocol. The defautt

wide area network protocol that provides communication el - -
across diverse interconnected networks. Validate settings upon exit

[ ok ][Cancelkr

KUVA 14. Kannettavan tietokoneen lahiverkon asetukset.

Seuraavaksi kytkettiin Raspberry Pi-tietokoneen ethernetporttiin ja kdynnistettiin laite.
Raspberry Pi:ssa taytyi olla nayttd, nappaimistd ja hiiri kiinni, ettd asetuksia voitiin
muuttaa. Raspberryn IP-osoite piti muuttaa siten, etta se oli samassa osoiteavaruudessa
kuin tietokoneen lahiverkon osoite, mutta viimeinen luku téytyi olla eri. Esimerkiksi,
jos tietokoneen IP-osoite on 192.154.255.11, niin Raspberry Pi:lle taytyy laittaa IP-
osoite, joka alkaa 192.154.255, mutta viimeinen luku taytyy olla joku 1 - 255 vélilta
paitsi luku 11. Tietokoneen Il&hiverkon ip-soite saatiin valitsemalla "l&hiverkon

asetukset ja lisatiedot™. Nama asetukset nékyvét kuvasta 15. [23]



31

T R S S — —_———va e w o w_myleos
TR - — . ———————

@ <« Network and Internet » MNetwork Connections » - | $7||| Search Network Connections

Organize = Disable this network device Diagnose this connection Rename this connection  » B- ~ O ﬁ
‘h' Local Area Connection ‘h' Wireless Network Cennection "'b' Wireless Metwork Connection 2
%{7 Unidentified netwark % BOCT45140DEC 2, Shared %ﬁ Mot connected
WED  Atheros ARB1S1 PCI-E Gigabit Eth... dfm Atheros ARSBIT Wireless Network.., 3§ dfm Microsoft Virtual WiFi Miniport A...

Local Area Connection Statu
Lol Arem Comnechon S {Network Connection Deta ===
General

Network Connection Details:

Connection Property Value
IPv4 Connectivity: Mo Internet access Connection-specic DN...
IPv& Connectivity: Mo network access Description Atheros ARB151 PCI-E Gigabit Ethemet C
Media State: Enabled Physical Address B8-70-F4-E1-E8-AE
Duration: 5days 23:33:56 DHCF Enabled Yes
- e,
|Pwd Subnet Mask 255.255.0.0
IPv4 Default Gateway
|Pw4 DNS Server
|Pwd WINS Server
Activity MetBIOS over Topip En...  Yes
_ Linkocal IPvE Address fe80::55dB8:6b62:7d1a fok2% 10
| ) |Pvw6 Default Gateway
sent — k! — Receved IPv6 DNS Servers fecO:0:04: 151
& fecO:0:0ff:2%1
Bytes: 1620619 I 809 459 fecD- 0083321

"@Properh’es ” r@'Disable ” Diagnose ]

KUVA 15. Kannettavan tietokoneen lahiverkon IP-osoite.

Siséénkirjautumisen jalkeen Raspberryn IP-osoite saatiin muutettua Kirjoittamalla
komento "sudo if config ethO 169.254.251.2". Komennolla "hostname -1" nahtiin, ettd
IP-osoite oli vaihtunut. Windowsin komentoriviltd pystyttiin testaamaan Raspberry Pi:n
ja tietokoneen vélinen yhteys kirjoittamalla "ping Raspberry Pi:n IP-osoite".
Onnistuneen yhteyden muodostaminen nékyy kuvasta 16. [23]
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a o v -~ ==

Microsoft Windows [Uersion 6.1.76011
Copyright <(c? 2087 Microsoft Corporation. HAll rights reserved.

C:=~Users“Make>ping 169.254.251.2

Pinging 169.254.25%1_2 with 32 hytes of data:

Reply from 16%9.254.251_.2: bytes=32 time<ims TTL=64
Reply from 169.254_251.2: bytes=32 time<ims TTL=64
Reply from 16%9.254.251.2: bytes=32 time<ilms TIL=64
Reply from 169.254.251.2: bytes=32 time<{ims TTL=64

Ping statistics for 169.254_.251 . 2:
Packets=: Sent = 4, Received = 4, Lost = 8 (Bx loss),

Approximate round trip times in milli-seconds:
Hinimum = Bms, MHaximum = Bms,. Average = Bms

C:“Users“Make>

KUVA 16. Kannettavan tietokoneen ja Raspberry Pi:n vélisen yhteyden testaus.

Raspberry Pi:ssd vaihdettiin ip-osoite muokkaamalla cmdline.txt-tekstitiedostoa. Taméa
muutos tallensi IP-osoitteen Raspbianin k&ynnistysosioon eli aina kun Raspberry Pi
kaynnistettiin, niin IP-osoitetta ei tarvinnut méaérittdd uudestaan. T&hdn samaan
tekstitiedostoon lisattiin myds koneen LAN-adapterin IP-osoite niin, ettd kannettavan
tietokoneen internetyhteys saatiin jaettua Raspberry Pi:lle. N&ma osoitteet erotettiin
toisistaan lisddmalla kahdet kaksoispisteet niiden véliin. Tekstitiedostoa saatiin
muokattua, kun LXTerminaliin Kirjoitettiin komento "sudo nano /boot/cmdline.txt".
Taman jélkeen tiedostossa nahtiin erittdin pitka teksti, jonka loppuun liséttiin Raspberry
Pi:n ja kannettavan tietokoneen lan-adapterin ip-osoite "ip=169.254.251.2:
:169.254.251.101". Lopuksi tallennettiin muutokset ja poistuttiin "Ctrl + x ja y"

komennoilla. Tdman jalkeen Raspberry Pi taytyi kdynnistaa uudelleen. [23]

Koneelle asennettiin Putty-asiakasohjelma/péate-emulaattori, jolla pystyttiin luomaan
SSH-yhteys Raspberry Pi:lle [24]. Putty-ohjelmassa Kirjotettiin Raspberry Pi:n ip-0soite
ja valittiin "Open"”, jonka jélkeen pé&é&stiin kirjautumaan sisaan Raspberry Pi:hin
kannettavalla tietokoneella. Putty:n pystyi tallentamaan IP-osoitteen laittamalla nimen
ja valitsemalla tallenna. Kuvasta 17 nakyy Putty-asiakasohjelman/pééate emulaattorin
kayttoliittymad, jossa asetukset laitettiin. [22]
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Basic options for your PuTTY session

) Teminal Specify the destination you want to connect to
Tﬂ}é;:rbnard Host Mame (or IP address) Paort
- Bell 165254 2512 ]

- Features Connection type:
= Window (7'Raw (7 Telnet () Rlogin @ SSH () Serial
- Appearance

- Behaviour
. Tranelation Saved Sessions

Load. save or delete a stored session

- Selection Raspiyhteys
- Colours

Default Settings Load
- Data

- Telnet

Hjngin
+- SSH
- Serial

Close window on exit:
(1 Aways () Mewer @ Only on clean exit

KUVA 17. Putty-asiakasohjelman/péate-emulaattorin kayttoliittyma.

6.2.2 Etayhteyden luonti Raspberry Pi:n tyépdydalle

Seuraavaksi luotiin etdyhteys Raspberry Pi-tietokoneen tyopoydalle kayttamalla
Windowsin Remote Desktop Connection-ohjelmaa. Raspberry Pi:lle ladattiin ja
asennettiin  xrdp (An open source remote desktop protocol server). Xrdp on
palvelinprotokolla, joka mahdollistaa etdaltd tyopodytayhteyden luonnin Linux-laitteilta
muiden k&yttojarjestelmien kuten Windows-laitteille [25]. Kun Raspberry Pi oli
yhteydessa internettiin, siihen saatiin asennettua xrdp Kkirjoittamalla LXTerminal-
komentoriville "sudo apt-get install xrdp". Taman jalkeen Raspberry Pi taytyi

kaynnistaé uudelleen.

Windowsissa avattiin Remote desktop connection-ohjelma, johon Kirjoitettiin Raspberry
Pi:n ip-osoite Computer-riville. Options kohdasta paastiin muokaamaan naytén kokoa ja
muita tarpeellisia asetuksia. Lopuksi valittiin "Connect”, jonka jalkeen syoétettiin

Raspberryn kayttdjatunnus ja salasana. Nain saatiin  muodostettua etayhteys
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kannettavalta tietokoneelta Raspberry Pi:n tyopoydélle. Kuvassa 18 ndkyy Remote

desktop connection-ohjelman kayttoliittymé. [23]

%})Remote Desktop Oonnechonh -

| Remote Desktop
~»¢) Connection

Computer: 169.254.251.2 v

Username: pi

| You will be asked for credentials when you connect.

(> Options [ Connect H Help ]

KUVA 18. Remote Desktop Connection-ohjelman kayttolittyma.
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7 OWNCLOUDIN ASENNUS

Kun Raspbian kayttoliittyma oli asennettu, niin seuraavaksi Raspberry Pi:lle ladattiin ja
asennettiin péivitykset komennoilla "sudo apt-get update” ja “sudo apt-get upgrade™.
Raspbianin asetuksista laitettiin GBU memory split "16" ja ssh asetuksiin "enable".
Taman jalkeen asennettiin Apache, SSL, PHP5 ja PHP APC komennolla "sudo apt-get
install apache2 php5 php5-json php5-gd php5-sqlite curl libcurl3 libcurl4-openssl-dev
php5-curl php5-gd php5-cgi php-pear php5-dev build-essential libpcre3-dev php5
libapache2-mod-php5 php-apc gparted™. [26]

Kun ylla olevat oltiin asennettu, niin seuraavaksi asennettiin PHP apc komennolla "sudo
pecl install apc”, jonka jéalkeen luotiin apc.ini tiedosto komennolla "sudo nano

letc/php5/cgi/conf.d/apc.ini”. Tahan tiedostoon lisattiin seuraavat asetukset;

extencion=apc.so
apc.enabled=1

apc.shm_size=30

Kun asetukset oltiin lisdtty ja tallennettu, niin PHP.ini-tiedostossa vaihdettiin
tiedostojen latauskokoa. Owncloudiin pystyy oletuksena lataamaan korkeintaan 500 MB
kokoisia tiedostoja. Koska isojen tiedostojen lataaminen Owncloudiin hitaalla
nettiyhteydelld kestda kauan, niin pé&atettiin laittaa alkuun isoimmaksi latauskooksi
2GB. Nadma asetukset pystyy muuttamaan milloin tahansa. Komennolla "sudo nano
letc/php5/apache2/php.ini™ paastiin PHP.ini-tiedostoon, josta muutettiin
upload_max_filesize ja post_max_size kohdista tiedoston kooksi 2000M, eli 2GB.

Taman jalkeen asetukset tallennettiin ja poistuttiin kohdasta. [26]

Seuraavaksi apachen asetuksia sallittiin SSL -salausprotokolla. Komennolla "sudo nano
letc/apache2/sites-enabled/000-default” paastiin apachen asetuksiin, josta muutettiin
jokaiseen "Allow over ride" kohtaan "None" tilalle "All". Sitten luotiin palvelimille
avaimet ja yleiset tiedot komennolla " sudo openssl genrsa -des3 -out server.key 1024;
sudo openssl rsa -in server.key -out server.key.insecure;sudo openssl req -new -key
server.key -out server.csr;sudo openssl x509 -req -days 365 -in server.csr -signkey
server.key -out server.crt;sudo cp server.crt /etc/ssl/certs;sudo cp server.key

letc/ssl/private;sudo a2enmod ssl;sudo a2ensite default-ssl”. Kun jokaiseen kohtaan
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oltiin lisétty tiedot, niin apache taytyi kdynnistdd uudelleen komennolla "sudo service

apache2 restart". [27]

Kun Apachen ja PHP:n asetukset oltiin laitettu, niin sitten ladattiin Owncloudin
kotisivuilta uusin Owncloudin versio komennolla "wget https://download.owncloud.org/
community/owncloud-8.0.2.tar.bz2", jonka jalkeen pakattu kansio siirrettiin ja purettiin
Ivarlwww kansioon komennoilla "sudo mv owncloud-8.0.0.tar.bz2 /var/www", "cd

Ivariwww", "sudo bunzip2 owncloud-8.0.0.tar.bz2", "sudo tar xf owncloud-8.0.0.tar".
[27]

Néiden asetusten jélkeen luotiin tiedostohakemisto ja kayttdoikeudet Owncloudille

komennoilla "sudo mkdir /var/www/owncloud/data", "sudo chow www-data:www-data

Ivariwww/owncloud/data”, "sudo chmod 750 /var/www/owncloud/data”. [27]

Tdassa vaiheessa péastiin luomaan kayttajatunnus ja salasana Owncloudiin Kirjoittamalla
selaimen osoiteriville "Raspberry Pi:n IP-osoite/owncloud”. IP-osoite saatiin selville
komennolla "sudo ifconfig". Kun kayttajatunnus ja salasana oltiin laitettu, niin

Owncloud oli valmis kaytettavaksi ldhiverkossa. [27]

Jos Owncloudia haluaa kayttda Internetin ylitse, modeemin asetuksista taytyy avata
portti 80.. Ennen tdtd kannattaa laittaa salasana hyvin vahvaksi, koska krakkerit
paasevat yrittdmaan salasanan murtamista, kun he nakevét laitteen verkossa. Taman
vuoksi on tarkeéd, ettd salasana on mahdollisimman pitka ja hankalasti arvattava. Myos
hakemisto, mihin Owncloud on asennettu, kannattaa nimeté uudelleen. Talldin krakkerit
eivat valttamatta 16ydd Owncloudin asennusta ja pédéase sitd kautta murtautumaan
tiedostoihin. [27]


https://download.owncloud.org/community/owncloud-8.0.2.tar.bz2
https://download.owncloud.org/community/owncloud-8.0.2.tar.bz2
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8 POHDINTA

Tyossé oli tavoitteena perehtya yleisesti pilvipalvelimiin, sek& niiden toimintaan ja
turvallisuuteen. Naiden lisdksi tyossd oli tarkoituksena perehtya Raspberry Pi-
tietokoneeseen ja sen kayttoon, seka toteuttaa silla oma pilvipalvelin. Naihin
tavoitteisiin  péastiin ja tyon aikana tuli opittua paljon wuusia asioita, niin
pilvipalvelimista, kuin Linuxin toiminnasta. Tyodssa esiintyi vélilld paljon haasteita
Raspberry Pi:n kanssa, koska aiempaa kokemusta laitteesta ei ollut juuri yhtdan, mutta
pienelléd opiskelulla asiat selvisivat melko nopeasti. Aiheena pilvipalvelimet olivat
hyvin mielenkiintoisia. Uskoisin, ettd tulevaisuudessa pilvipalvelimet tulevat
yleistymaan entisestédan Internetin kehityksen myd6td. Raspberry Pi, johon on asennettu
OwnCloud, on nyt omassa kaytdssa kotona, mutta tulevaisuudessa tulee varmaan tehtya

muitakin projekteja talla laitteella.
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LITTEET

Liite 1. Raspberry Pi-mallien tiedot. [20]
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