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Useat isot teknologia-toimijat ovat lahteneet mukaan alylaite-markkinoille viime vuosina, kuten esi-
merkiksi Microsoft ja Apple. Kaikki ovat saavuttaneet menestysta, mutta yksi on ylitse muiden. Vuo-
den 2014 kolmannella vuosikvartaalilla Android-pohjaisia laitteita oli myyty maailmanlaajuisesti yli
268 miljoonaa kappaletta, joka oli roimasti enemman kuin heidan suurimmalla kilpailijallaan

iPhonella.

Android-kayttojarjestelman avoimuus antaa sen kayttdjille lukuisia mahdollisuuksia muokata lait-
teensa toiminnallisuutta seka ulkoasua. Kayttojarjestelman muokkaaminen on mahdollista my6s
ilman tutkimukseni aiheena olevaa prosessia, mutta sen tehtydén vaihtoehdot ovat kaytannéssa
rajoittamattomat. Tama paakayttajaoikeuksien- hankkimiseen vaadittava prosessi, "roottaus”, on

valikoitunut tutkimukseni aiheeksi.

Projektin aikana tutkitaan lukuisista eri mobiilikayttojarjestelmista ainoastaan Androidia, eika sen ai-
kana perehdyta sen kilpailijoihin. Tiedonperustana kaytetdan paaasiallisesti Android Hackers Hand-

book — eKirjaa. Projekti kaynnistettiin 1.4.2015 ja se paatetaan 31.5.2015
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Several large technology organizations have joined the smart device markets such as Microsoft, as well
as Apple. All have achieved success, but one stands above the rest. In the 2014 third quarter Android-
based devices were sold worldwide in more than 268 million pieces, which had tumbled more than their

biggest competitor iPhone or iOS.

The openness of the Android operating system grants it’s users a number of options for customizing it’s
functionality and design. Customization possibilities are significant even without rooting-process, but afte

concluding it the options are virtually unlimited. This is the reason why this project was started.

This research concerns only Android and it’s competitors are not the subject. The main source of infor-
mation is an eBook called Android Hacker’s Handbook. This Project was initialized on 1.4.2015 and con
cludes on 31.5.2015.
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1 Johdanto

Jo syntymastéan asti dlypuhelimet ovat mullistaneet maailmaa. Monet olivat skeptisia nii-
den luomisprosessin alkuvaiheissa eivatka uskoneet niiden mahdollisuuksiin. Mutta toisin
kavi. Ne ovat ottaneet oman paikkansa kuluttajien paivittdisessa elamassa. lhmiset kaytta-
vat niitd kuin tietokoneitaan ennen ja niitahan ne ovatkin. Taskuun mahtuvia tietokoneita,
joilla voi soittaa. Naitd maagisia laitteita kaytetaan tyétehtavien suorittamiseen, sosiaali-
seen kanssakaymiseen, videopelaamiseen, valokuvaamiseen, ja musiikin kuunteluun. L&-
hes ainoana erona on se, ettd taman tapainen laite |16ytyy melkein jokaisen ihmisen tas-
kusta tdna paivana. Taméa mahdollistaa tietokoneen jo olemassa olevien ominaisuuksien

erilaisen hyddyntadmisen, seka tarjoaa alustan taysin uusien luomiseen.

Useat isot teknologia-toimijat ovat lahteneet mukaan alylaite-markkinoille kuten Microsoft
seka Apple. Kaikki ovat saavuttaneet menestysta, mutta yksi on ylitse muiden. Vuoden
2014 kolmannella vuosikvartaalilla Android-pohjaisia laitteita oli myyty maailmanlaajuisesti
yli 268 miljoonaa kappaletta, joka oli roimasti enemman kuin heidan suurimmalla kilpaili-
jalla iPhonella. Saman vuoden toisella kvartaalilla Android-tuotteilla oli hallussaan jopa
84,7-prosentin markkinaosuus maailmanlaajuisessa alypuhelin-teollisuudessa. Monet nii-
den kayttajat saattavat kuitenkin miettia miten tdma taskussa oleva laitteeni toimii ja mita

niilla voisi tehda. Siina on paasyy miksi taméa projekti kdynnistettiin.

Opinnaytetyssa perehdytadn kaikista suosituimpaan alylaite-kayttéjarjestelmaan, Androi-
diin. Siina tutkitaan sen arkkitehtuuria, eri komponentteja seka niiden toiminnallisuutta
joista koostuu kattava dokumentaatio. Projektin aikana toteutetaan lisdksi roottaus-toi-
menpide Samsung Galaxy S4 LTE-mallille joka dokumentoidaan. Androidin toimintaperi-
aate ei ole tuttu tutkijalle, joten siihen perehtyminen ja sen analysointi toimivat oppimista-
voitteena. Projektissa ei kasitella muita alypuhelin-kayttojarjestelmia kuten iOS:ta tai Win-

dows Phonea, vaan vain ja ainoastaan Androidia.



2 Android - EKosysteemi

Sanaa Android voidaan kayttaa monissa asiayhteyksissa. Vaikka sanalla voidaan viitata hu-
manoidi robottiin, viimeisen vuosikymmenen aikana sana Android on saanut paljon muitakin
merkityksia. Silla voidaan tarkoittaa organisaatiota, kayttojarjestelmad, vapaan lahdekoodin
projektia tai kehitysyhteis6a. Jotkut kutsuvat mobiililaitteitaan Androideiksi. Tama on taval-
laan ymmarrettavaa silla kokonainen ekosysteemi perustuu tdhan suosittuun kayttojarjestel-
maan.

(Drake.dJ, Ym...2014)

2.1 Historia

Vuoden 2003 lokakuussa nelja teknologian asiantuntijaa l0ysivat toisensa ja paattivat yh-
distdd voimansa perustaakseen organisaation joka tunnetaan nimellda Android Inc. of Palo
Alto,CA. Taman nelikon muodostivat herrat nimeltdédn Andy Rubin, Rich Miner, Nick Sears
seka Chris White. Perustamishetkelld heilld oli vain heidan ammattitaitonsa seké visio
matkapuhelimesta joka mullistaisi silloisen kéasityksen puhelimista. Heidéan visiostaan ke-
hittyi myéhemmin tuote joka sai uskomattoman jalansijan mobiilin tietotekniikan alalla. Ne-
likon primaarisena tavoitteena oli kehittéda kayttojarjestelma mobiililaitteille joka samanai-
kaisesti olisi tietoinen kayttajansa reaaliaikaisesta sijainnista ja tiedostaisi heidan henkil6-

kohtaiset mieltymyksensa.

Kayttojarjestelmaa suunniteltiin alun perin implementoitavaksi digitaalisiin kameroihin,
paaajatuksena luoda ns. aly-kameroita. Kameroilla olisi paasy tietokonemaisiin palvelui-
hin, mutta toisin kuitenkin kavi. Organisaatio tunnisti etta sellaiselle laitteelle ei olisi kysyn-

taa kuluttajapuolelta, joten he paattivat kohdistaa kehityspanoksensa matkapuhelimiin.

Elokuussa 2005 Androidista tuli osa teknologiajatti Googlea, joka oli kiinnostunut uudesta
teknologiasta sen omaperéisyyden ja viehatyksen ansiosta. Taman kasvavan startup-yri-

tyksen lopullista myyntihintaa ei ole julkisesti kerrottu mutta sen on arvioitu olevan noin 50
miljoonan dollarin suuruinen. Kourallinen ihmisia kyseenalaisti kauppaa silloin, mutta suu-
rin osa asiantuntijoista kuitenkin tiedostivat kaupasta seuraavan Googlen hallinta mobiili

kayttojarjestelmamarkkinoilla.



Suurin virstanpylvas Androidin kehityskaaressa tapahtui Lokakuun 5. péiva vuonna 2007.
Tuona kyseisena paivana Google julkisti Open Handset Alliance (OHA) nimisen teknolo-
giakonsortion, jonka pddmaarana olisi tuottaa kuluttajille avoimia standardeja mobiililait-
teille. Lopputuloksena syntyi 34:n eri yrityksen muodostama liitto. Liitto sisalsi eri teknolo-
gian alojen toimijoita kuten T-mobil, Motorola, HTC, Texas Instruments seka Qualcomm.
Tastd seurasi vagjaamatta se ettd kehitteilla olevalla kayttéjarjestelmalla olisi yksi merkit-
tava etu kilpailijaansa iPhoneen verrattuna. Kayttojarjestelmaa ei rajoitettu vain yhdelle lai-
tevalmistajalle vaan muutkin saivat mahdollisuuden valmistaa niitd. Tama oli Googlen
kannalta hyva asia, silla ensimmainen heidan valmistama laite ilmestyi vasta vuosien
paasta. Kaiken kaikkiaan ensimmaisen Android-pohjaisen alypuhelimen valmisti HTC vuo-

den 2008 Lokakuussa. Laite sai nimekseen HTC Dream.

Kuten ylla mainittiin, vaikka Android julkaistiin kaupallisesti alypuhelinmarkkinoille vuonna
2008, Googlen ensimmainen oma laite julkaistiin kuluttajille vasta vuona 2010. Ennen
Google Nexuksen julkaisua muut laitevalmistajat pitivat yll&a Androidin kiinnostusta ja

markkina-arvoa.

Tarkein toimija Android-laitemarkkinoilla on kuitenkin korealainen teknologiajatti Samsung,
joka on saavuttanut suuren jalansijansa julkaisemalla useampia laitemalleja kuin kilpaili-
jansa Sony, HTC tai LG. Samsungin Galaxy-mallisto erityisesti tunnetaan organisaationsa
lippulaivana. Tama voidaan todeta suoraan myyntiluvuista, joista esimerkkind vuoden
2014 ensimmaisen vuosikvartaalin 85 miljoonaa myytya alypuhelinta. Nama luvut ylittivat

Applen, LG:n, Huawein seké Lenovon yhdistetyt saman kvartaalin myyntiluvut.

Vuoden 2014 kolmannella vuosikvartaalilla Android-pohjaisia laitteita oli myyty maailman-
laajuisesti yli 268 miljoonaa kappaletta, joka oli roimasti enemman kuin esimerkiksi
iPhonella. Saman vuoden toisella kvartaalilla heidéan tuotteella oli hallussaan jopa 84,7-
prosentin markkinaosuus maailmanlaajuisessa alypuhelin-teollisuudessa. Tilanne on kui-
tenkin ajan kuluessa tasoittunut, silla heidan ja muiden toimijoiden valinen kuilu on kaven-
tunut huomattavasti. Tama voidaan todeta vuoden 2015 markkinaosuuksista, jotka naky-

vét kaaviossa numero 1.
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Kaavio 1 - Markkinaosuudet 2015 (fiercemobileit.com 2015)

(Drake.dJ, Ym...2014; Brachmann.S 2014)

2.2 \Versiot

Androidista oli kaksi julkaisua ennen ensimmaisté kaupallista versiota, Alpha ja Beta. Nii-

den nimiksi varmistui kuitenkin myéhemmin Astro ja Bender, suosittujen robottien mu-

kaan. Nama olivat kuitenkin vain Googlen ja OHA-liiton jasenien kaytossa. Alla olevassa

taulukossa 1 on eriteltyna kaikki tdéh&n asti julkaistut versiot.

Taulukko 1 - Android versiot (Drake.J, Ym 2014)

Versio Koodinimi Julkaisupéaiva (1.version
mukaan)

0.x Alpha Marraskuu 2007

0.x Beta 5.11.2007

1.0 Astro 23.9.2008

1.1 Bender 9.2.2009

15 Cupcake 27.4.2009

1.6 Donut 15.9.2009

20-21 Eclair 26.10.2009

22-222 Froyo 20.5.2010

23-237 Gingerbread 6.12.2010

3.0-3.2.6 HoneyComb 22.2.2011

40-4.04 Icecream Sandwich 18.10.2011

41-422 JellyBean 9.7.2012

44-444 KitKat 31.10.2013



5.0-5.0.2 Lollipop 12.11.2014

Ensimmainen kaupallinen versio Android 1.0 julkaistiin vuoden 2008 syyskuun 23. paiva
ja seuraava 1.1-versio helmikuun 9. paiva vuonna 2009. Nama kaksi ensimmaista olivat
ainoat ns. nimettdémat julkaisut. Versiosta 1.5 eteenpdin isojen julkaisujen nimet ovat muo-
dostuneet erindisten herkkujen mukaan aakkosjarjestyksessa. Taulukossa 2 kuvataan

Androidin omaa sisaista eri versioiden kayttdasteiden valista kilpailua”.

Taulukko 2 - Versioiden kayttdasteet 2.2.2015 (statista.com)

KitKat

(4.4) 39.7%

Jelly Bean 4.2.x

Jelly Bean 4.1.x
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Android platform version

Jelly Bean 4.3

Lollipop

Froyo (2.2)

0% 5% 10% 15% 20% 25% 30% 35% 40%

Share of Android mobile devices

(Drake.J, Ym...2014)

3 Android - Arkkitehtuuri

Androidin yleisarkkitehtuuri on useasti luonnehdittu "Javaksi Linuxin paalla” (Java on Li-
nux). Taméan tapainen luonnehdinta saattaa kuitenkin olla hieman harhaanjohtava eikéa
valttamatta ole taysin oikeudenmukainen Androidin arkkitehtuurin monimutkaisuutta koh-
taan. Se voidaan kaytadnndssa jakaa viiteen osa-alueeseen tai toisin sanoen kehykseen,
jotka ovat sovellus(Applications), ohjelmisto(Application Framework), kirjasto(Libraries),
Android Runtime seké Linux Kernel. Kuva 1 selvent&& arkkitehtuurin hierarkian selvem-

min.



Sovellus

Ohjelmistokehys

Android
Runtime

Linux Kernel

Kuva 1 - Android arkkitehtuuri 1 (Android Ohjelmointi PDF)

Sovelluskehys antaa kehittgjille mahdollisuuden laajentaa ja parantaa laitteen toiminnalli-
suutta ilman alempien tasojen muokkausta. Ohjelmistokehys puolestaan tarjoaa kehittdjil-
leen paremman ohjelmointirajapinnan(API). Tama toimii ns. "limana” ohjelmistokehyksen
ja Android Runtime(ts.Dalvik) — kehyksen vélilla. Sen ansiosta kehittajat pystyvat suoritta-
maan yleisia toimenpiteita, kuten kayttoliittyman(Ul) elementtien hallinnointia, jaettujen da-
tavarastojen hallinnointia. He pystyvat myds kommunikoimaan eri sovelluskomponenttien

valilla.

Seka Sovellus ja Ohjelmisto-kehykset on toteutettu Java-ohjelmointikielella ja niita suorite-
taan Dalvik-virtuaalikoneessa. Dalvik on rekisteripohjainen virtuaalikone joka tulkitsee
DEX(Dalvik Executable)-bittikoodia. Toiminnallisuuden varmistamiseksi se kayttaa Kir-
jasto-kehykselta 16ytyvid natiiveja tuki-koodeja. Kuvassa 2 kasitelladn Androidin arkkiteh-

tuuria hieman syvallisemmin.



APPLICATIONS

Contacts Phone

APPLICATION FRAMEWORK

Activity Window Content View
Manager Manager Providers System

Package Telephony Resource Location Notification
Manager ELEL T Providers System System

LIBRARIES ANDROID RUNTIME

Surface Media .
Manager Framework Core Libraries

'OpenGL[ES | Dalvik Virtual
Machine

LINUX KERNEL

Display Camera Flash Memory Binder (IPC)
Driver Driver Driver Driver

Audio Power

Keypad Driver WiFi Dirver Drivers Management

Kuva 2 - Android arkkitehtuuri 2
(Drake.d, Ym...2014)

3.1 Sovelluskehys

Tamakin kehys voidaan jakaa viela kahteen eri ala osa-alueeseen: esiasennetut sovelluk-
set seka kayttdjan asentamat sovellukset. Esiasennetut (Bloatware) pitavat yleisesti ot-
taen Googlen erinaisia sovelluksia ja laitevalmistajasta riippuen heidan omia sovelluksi-
aan. Muita esiasennettuja sovelluksia ovat esimerkiksi kalenteri, sahkdposti, web-selain
seka yhteystietojen hallinnointisovellus. Naméa paketit ovat esiasennettuna /system/app —
polulla, vaikka ne saattavatkin olla piilotettuina jos laitevalmistaja ei ole halunnut paastaa
kuluttajaa kasiksi niihin. Tassa kohtaa tutkimuksen aihe tulee ajankohtaiseksi. Kayttajan
asentamat sovellukset ovat kirjaimellisesti ohjelmistoja jotka laitteen kayttaja on asentanut
itse sovelluskaupasta, lataamalla APK — paketin verkosta tai manuaalisesti tiettyja komen-
toja hyodyntéaen. Nama sovellukset asentuvat /data/app — polulle.

(Drake.d, Ym...2014)

Vaikka Sovelluskehys koostuu useista eri palasista, Android-versiosta riippuamatta, se pi-
taa sisalladn muutaman paasovelluksen. Naita ovat AndroidManifest, Intentit, Broad-
casReceiverit, Servicet ja Content Provider. Nelja viimeiseksi mainittua ovat IPC-paatepis-

teita joilla on turvallisuuden kannalta oleellisia ominaisuuksia.
7



AndroidManifest on xml-tiedosto joka pitaa sisallaan kaikki Androidissa olevat APK-paketit
seka niiden tiedot. AndroidManifest-tiedosto generoituu yleensé automaattisesti kehitys-
ympariston(esim.Eclipse tai Android-studio) toimesta. Tietoja joita AndroidManifest sisal-

taa ovat:

— Yksiloiva paketin nimi ja versioinformaatio.

— Activitien, Servicien, BroadcastReceiverin seka Instrumentaation maaritelmat.
— Lupamaaritelmat.

— Ulkoisten kirjastojen tietoja joita sovellus kayttaa tai jotka tulevat sen mukana.

— Tukidirektiiveja esim. UID-informaatio.

(Drake.d, Ym...2014)

Intentit ovat oleellinen osa sovelluksen sisaistda kommunikaatiota. Nama ovat viesti objek-
teja jotka pitava sisallaén informaatiota suoritettavasta operaatiosta, vaihtoehtoisesta
kohde komponentista jota kéasitellddn sek& muuta tukidataa joka voi olla merkityksellista
vastaanottajalle. Intentit ovat oleellisessa roolissa useissa yleisissa jarjestelmatapahtu-
missa, kuten esimerkiksi sovelluksien asennuksissa tai niiden poistossa, viestintasovelluk-
sen SMS-viestin havaitsemissa ja linkin avautumisessa selaimeen sahkopostista.
(Drake.dJ, Ym...2014)

Broadcast Receiver on toisenlainen IPC-paatepiste. Naita kaytetaan kun sovellukset ha-

luavat vastaanottaa Intentin joka vastaa tietyntyyppista kriteeria. Esimerkiksi sovellus, joka
haluaa vastaanottaa Intentin joka on yhdistetty SMS-viestin vastaanottamiseen. Tassa ta-
pauksessa sovellus rekisteroisi receiverin sen manifestiin joka on soveltuva Intent-suodat-

timen mukaan. Alla olevassa kuvassa 3 tapahtuman koodi:

<action android:name="androld.provider . Telephony . SMS_RECEIVED"

Kuva 3 — Broadcast Receiver

Broadcast Receiver voidaan mydskin rekisteréida ohjelmoinnin avulla Dalvikissa kaytta-
malla registerReceiver-metodia. Tatd metodia voidaan hyddyntdd myds lupavaatimuksien
maarittelyssa. Lupavaatimuksien maarittelyn avulla voidaan rajoittaa mitk& sovellukset
voivat lahettaa Intentteja Broadcast Receiver-paatepisteeseen.

8



Servicet tai palvelut ovat applikaation osia, joilla ei ole kayttoliittymaa, ja jotka pyo6rivat
taustalla ilman etté kayttaja suoraan kayttaisi kyseisia palveluja. Naitd ovat esimerkiksi
SmsReceiverService seké BluetoothOppService-palvelut. Namé molemmat voivat hyo-
dyntéa IPC:n tarjoamia mahdollisuuksia kuten Intentien vastaanottoa ja lahettamista. Jotta
Service toimisi, se on pakko julistaa(declare) sovelluksen manifestiin. Alla olevassa ku-
vassa 4 on esimerkki yksinkertaisesta palvelun maaritelmésta joka hyddyntaa Intent-suo-

datinta.

Kuva 4 — Service definition (Drake.J, Ym...2014)

Content Providerit,ts. sisallon tarjoajat, hallinnoivat paasya data-rakennelmiin. Ne kapse-
loivat datan seka tarjoavat mekanismit joiden avulla datan turvallisuus méaaritellaan. Con-
tent provider on rajapinta joka yhdistaa datan toisesta prosessista koodiin mita ajetaan toi-

sessa prosessissa.

(Drake.dJ, Ym...2014)

3.2 Ohjelmistokehys (Android Framework)

"Sovelluskehyksen(Android Framework) ja Dalvikin(Android Runtime) valinen silta” hallin-
noi paketteja ja niiden kayttamia eri luokkia(Class). Naiden ansiosta kehittajat kykenevat
suorittamaan yleisia toimenpiteita kuten modifioimaan kayttoliittymid. Kehys pitaa sisal-

l&&n kaiken koodin joka ei ole sovelluskohtaista ja jota ajetaan DalvikinVM:ssa.

Android Framework kasittdd mydskin palveluja jotka hallinnoivat ja helpottavat luokkien
toiminnallisuutta. Nama ns. managerit kdynnistyvat jarjestelmén kaynnistysvaiheessa ja

ne ovat esitelty taulukossa 3.



Taulukko 3 — Kehyksen managerit

Kehyksen Palvelu (Framework Service) Kuvaus

Activity Manager Hallinnoi Intenttien paamaaria seka sovel-

lusten aktiivisuutta

View System Hallinnoi aktiviteettien nakymia

Package Manager Hallinnoi jonossa olevien asennettavien

pakettien informaatiota ja tehtavia

Telephony Manager Hallinnoi puhelin, radio ja verkko tehtavia

ja niiden informaatiota

Resurssi Manageri (Resource Manager) Hallinnoi paasya koodittomiin sovellusre-

sursseihin kuten grafiikkaan ja kayttoliitty-

maan
Sijainti Manageri (Location Manager) Tarjoaa rajapinnan sijaintipalvelui-
hin(GPS,WiFi)
IImoitus Manageri (Notification Mana- Hallinnoi erinaisia tapahtumailmoituksia
ger) kuten &anten toisto, tarina, valkkyvia LE-

Deja seka nayttaa ikoneita tilapalkissa

(Drake.d, Ym...2014)

3.3 Android Runtime (The Dalvik Virtual Machine)

Rekisteripohjaisen Dalvikin sanotaan pohjautuvan Java-ohjelmointikieleen, mutta se ei ole
puhdasta Javaa. Tama voidaan péaatella siitd etta Google ei kayta Javan logoja eika sen
sovellus-mallin ja JSR:n(Java Specification Requirements) valilla ole mink&anlaista yh-
teytta. Android kehittdjan mielesta DalvikVM voi nayttaa ja tuntua siltd mutta sita se ei ole.

Alla kuvattuna Androidin kehitysprosessi:

Kehittaja kirjoittaa koodin joka muistuttaa Javaa

Lahdekoodi kaannetaan .class-tiedostoiksi (muistuttaa Javaa)
Tuloksena syntyvét class-tiedostot kaannetaan Dalvik-koodiksi

Kaikki tiedostot yhdistetdan yhdeksi DEX(Dalvik executable)-tiedostoksi

o w0 nh e

Bitti-koodi ladataan ja tulkataan DalvikVM:ss&a

Koska Dalvik on rekisteripohjainen virtuaalikone, se pitda sisallaan suurin piirtein 64 000
erindista virtuaalista rekisterid. Naista kuitenkin kaytetddn tyypillisesti vain 16 ensimmaista

tai harvemmin 256. Nama rekisterit ovat osoitettuja muistipaikkoja VM:n muistissa, jotka
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simuloivat rekisterin toiminnallisuutta mikroprosessoreissa. DalvikVM kayttaa naita rekis-
tereitd jarjestelman monitoroinnissa ja ajaa samanaikaisesti bitti-koodia, aivan kuten oikea

mikroprosessori.

DalvikVM suunniteltiin sulautetulle jarjestelmalle(embedded system) ja sen rajoituksille ku-
ten alhaiselle muistin maaralle ja prosessorin nopeudelle. N&in ollen sen suunnittelu vai-
heessa kiinnitettiin erityisesti huomiota nopeuteen ja tehokkuuteen. Jotta rajoituksista saa-
taisiin kaikki hyoty irti, DEX-tiedostot optimoidaan ennen kuin ne otetaan kayttéon virtuaa-
likoneessa. Tama tapahtuu vain kerran kun Android-sovellus kdynnistetadn ensimmaisen
kerran. Tuloksena syntyy optimoitu DEX-tiedosto(ODEX). On huomioitavaa etta ettd nama
tiedostot eivat ole siirrettdvissa Dalvikin eri versioihin tai laitteisiin. Kuten JavaVM:ss4,
DalvikVM liittyy alempitasoiseen natiivi-koodiin kayttden Java Native Interfacea(JNI).

Tama toiminnallisuus mahdollistaa Dalvik-koodin kutsumisen natiivista ja painvastoin.

Zygote on yksi ensimmaisista kaynnistyvista prosesseista kun Android-laitetta kdynniste-
tdan. Se vastaa lisdpalveluiden seké kirjastojen lataamisesta joita Ohjelmistokehys kayt-
taa. Lisaksi se toimii latausohjelmana jokaiselle Dalvikin prosessille tekemalla kopion it-
sestaan. Optimoinnin ansiosta Android Frameworkia tai sen riippuvuuksia ei tarvitse la-
data uudelleen kun kaynnistetdan Dalvik-prosessia. Tasta johtuen ydinkirjastot ja luokat
jaetaan kaikille eri DalvikVM instansseille.

Zygote vastaa system_server-prosessin kaynnistyksesta joka kasittaa kaikki ydin palvelut
jotka toimivat korotetuilla oikeuksilla. System_server kaynnistdd myodskin kaikki managerit
joitka kasiteltiin taulukossa 3. Tama prosessi on niin tarkea, etta sen lopettamisesta vai-
kuttaisi seuraavan laitteen uudelleenkaynnistaminen. Todellisuudessa kuitenkin laitteen
Dalvikin alajarjestelma kaynnistyy uudestaan. Zygoten ensimmaisen kaynnistyksen jal-
keen se tarjoaa muille Dalvik-prosesseille paasyn kirjastoihin RPC:n ja IPC:n avulla. Taméa
on se mekanismi joka oikeasti kaynnistaa sovellukset.

(Drake.dJ, Ym...2014)

3.4 User-Space Native Code (Kirjastot)

Iso osa Androidin kayttojarjestelmasta koostuu kayttaja-avaruuskoodista. Tama kehys voi-
daan jakaa kahteen paaryhmaan: kirjastoihin seka ydinpalveluihin.
(Drake.dJ, Ym...2014)
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3.4.1 Kirjastot

Monet alhaiset toiminnallisuudet nojaavat Android Frameworkin korkeampiin luokkiin jotka
toteutetaan jaetuilla kirjastoilla ja joihin otetaan yhteyttd JNI:n (Java Native Interface)
avulla. Monet ndista kirjastoista ovat samoja tunnettuja avoimen lahdekoodin projekteja
joita hyddynnetdédn Unixmaisissa kayttojarjestelmissa. Esimerkiksi SQLite tuottaa tieto-
kannan toiminnallisuuden lokaalisti, WebKitin avulla saadaan sulautettu web-selain ja

FreeType mahdollistaa bitmap ja vector renderginnin.

Vendor-tyyppiset kirjastot tarjoavat hardware tuen uniikeille laitemalleille ja 16ytyvat polulta
Ivendor/lib tai laitteesta riippuen /system/vendor/lib. Esimerkkeina naista kirjastot jotka
tuottavat alhaisen tuen graafisille laitteille, GPS-lahettimille tai radiolle. Kirjastot siséltavat
mydskin ndiden vastakohtia, epdVendoreita, jotka l6ytyvat polulta /system/lib. Tyypillisia

esimerkkeja ovat:

- Libexif: JPEG prosessointi.

- Libexpat: Expat XML parserointi.

- Libaudioalsa:ALSA &ani.

- Libbluetooth: BlueZ Linux Bluetooth.
- Libdbus: D-Bus IPC.

Android-jarjestelma pitaa sisallaan useita muitakin. Android 4.3-versio esimerkiksi kasittaa
yli 200 jaettua kirjastoa. Koska nama kirjastot kehitetaan natiivilla koodilla, ne ovat taipu-
vaisia muistin korruptoitumiseen. Turvallisuuden nakékulmasta tdmé on mielenkiintoinen
kehys.

(Drake.dJ, Ym...2014)

3.4.2 Ydinpalvelut

Init on ensimmainen kayttaja-avaruuspalvelu jonka kernel kdynnistaa. Tama on taysin ver-
rattavissa Linuxin vastaavaan palveluun. Sen vastuulla on monia palveluita, mutta laitteen

toiminnallisuuden kannalta muutamat ovat ylitse muiden:

- Kaynnistykseen vaadittavien palveluiden kaynnistaminen.
- Kayttdjien ja ryhmien maarittely palvelulle kaytettavaksi.
- Jarjestelmanlaajuisten asetuksien ja madritelmien asetus joita hyddynnetaén Pro-

perty Servicen kautta.

Property Service, joka on palvelu Initin sisélld, vastaa muistikartoitetuista avainarvoisista

konfiguraatioista. Monet kayttojarjestelman ja kehyksien komponentit ovat riippuvaisia
12



naista. Esimerkiksi verkkorajapinnan konfiguraatiot, radiovaihtoehdot ja jopa turvallisuu-

teen liittyvat asetukset.

Radio Interface Layer (RIL) tekee dlypuhelimesta puhelimen. liman tatd komponenttia lait-
teella ei voi soittaa, lahettaa tai vastaanottaa SMS-viesteja. Laitteella ei voisi myodskaan

paasta internettiin ilman WiFi-yhteytta.

Debuggerin avulla Android-laite on kykenevainen suorittamaan vianselvitysta. Se keraa
raportin jokaisesta jarjestelman kaatumisesta. N&in ollen jarjestelmankehittaja saa arvo-

kasta informaatiota ongelmien ratkaisemiseksi.

ADB(Android Debugging Bridge) koostuu adbd-demonista, adb-serverista iséntéa tydase-
malla sek& adb-komentokehotteesta clientilla. Palvelin hallinnoi clientin ja demonin valisia
yhteyksia seka seka ajaa tehtavia kuten shell, sovellusten debuggaus, ohjaa portteja ja

socketteja, tiedostojen siirtoja sekd asentaa ja poistaa sovellus-paketteja.

Volume Daemonin(ts.vold) avulla Android-jarjestelmaan voidaan liittdd(mount) ja pois-
taa(unmount) erinéisia tiedostojarjestelmia. Esimerkiksi kun laitteeseen asennetaan SD-
kortti vold-prosessi tarkistaa sen tiedostojarjestelman virheiden varalta etta silta voidaan
ajaa tiedostoja, ja ettd se asentuu oikealle polulle. Kun Kkortti poistetaan laitteesta void-pro-
sessi poistaa sen laitteen tietojarjestelmasta.

(Drake.dJ, Ym...2014)

3.5 Linux Kernel = The Android Fork

Androidin kehityksen alusta alkaen Google on kayttanyt sen pohjana Linux-kerneli& josta
se muokkasi "forkin” joka tunnetaan nykyaan nimella Android. Vaikka Linux-kernelin toi-
minta on dokumentoitu ja ymmarretty kattavasti, kaikki muokkaukset ja uudet lisaykset ei-
vat olleet yhteensopivia uuden jarjestelman kanssa. Kaiken kaikkiaan naméa muutokset il-
menivat noin 250 patchin muodossa jotka paikkasivat ongelmia joita ilmeni tiedostojarjes-
telmassa, verkkoyhteyksissa seka prosessien ja muistin hallinnassa. Eraan kernel-insi-
nddrin mukaan ndma paikat tai patchit kuvastivat rajoituksia jotka Android kehittajat pai-

kansivat Linuxin kernelista.

Lopullinen Android ominaisuuksien yhdistaminen Linuxiin tapahtui vuoden 2012 maalis-

kuussa. Taulukossa 4 on eriteltyna tarkeimpia modifikaatioita.
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Taulukko 4 - Androidin muutokset Linuxin Kerneliin (Drake.J, Ym...2014)

Kernelin muutos Kuvaus

Binder IPC-mekanismi lisdominaisuuksilla kuten

soittajan turvallisuus validointi

ashmem(Anonymous Shared Memory) Tiedostojen jaetun muistin jakaja.

pmem(Process Memory Allocator) Kaytetdan isojen jaettujen muistien hallin-
nointiin

logger Jarjestelman laajuinen loki-palvelu

RAM_CONSOLE Sailyttaa Kernelin loki viestit RAM:ssa

Kernelin kaatumisen jalkeen

“oom” modifications ”"Out of memory”- tappaja. Tappaa sovel-

lukset kun muisti loppuu

wakelocks Virranhallinta ominaisuus joka estaa lai-
tetta ajautumasta virransaastoétilaan ja aut-

taa sitd pysymaan responsiivisena

Alarm Timers Kertoo kernelille million heréata

Paranoid Networking Rajoittaa tiettyja verkon operaatioita ja

ominaisuuksia tiettyihin ryhmatunnisteisiin

timed output / gpio Muuttaa ja palauttaa GPIO-rekistereja tie-

tyn ajan jalkeen

yaffs2 Tuki yaffs2 flash-tiedostojarjestelmalle

3.5.1 Binder

Yksi tarkeimmista naistéa muutoksista on Binder. Binder on IPC-mekanismi joka perustuu
OpenBinderin modifioituun versioon. Binder on suhteellisen pieni sovellus, joka kasittéda n.

4000 rivia koodia, mutta on jarjestelman toiminnallisuuden kannalta aarimmaisen tarkea.
Binderin ajuri hallinnoi sen koko arkkitehtuuria. Se toimii asiakas — palvelin mallin mukaan.

Sen ansiosta prosessi kykenee kutsumaan metodeja "etdnad” synkronoidusti. Kuvassa 5

on kuvattu Binderin kommunikaatiota.
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Kuva 5 — Binderin toiminta (Drake.J, Ym...2014)

Binder hyodyntaa prosessin ID:té(Process ID) seka yksildllista ID:t&(Unique Identification
Number) kutsunnan tunnistamiseen. Taman ansiosta kutsuttuvalla on mahdollisuus kont-
rolloida paasya. Tahan kaytetaan tyypillisesti kahta metodia:

- Binder.getCallingUid.

- Binder.getCallingPid

ACCESS_SURFACE_FLINGER-lupa toimii hyvana kaytannén esimerkkiné tasta. Tama
lupa myonnetaan tyypillisesti vain graafiselle jarjestelmakayttgjalle (Graphics System
user) joka myontéaa paasyn Binderin IPC-rajapinnalle. Alla olevassa kuvassa 6 on esi-

merkki metodien toiminnasta.

const int pid = Ipc
const int uid = Ipc
f {(uid != AID G

'PermissionCache: :checkPermission(sReadFramebuffer,

al 1ingP1d()
i1 ingUlid()

HICS) &&

pid, uid}) {
ALOGE ("Permission Denial: '
‘can't read framebuffer pid=%d, uid=%d", pid, uid)

return PERMISSION_DENIED;

Kuva 6 — Esimerkki Calling-metodista (Drake.J, Ym...2014)

3.5.2 Ashmem

Anonymous Shared Memory tai lyhennettyna ashmem, tarkoittaa periaatteessa tiedosto-
pohjaista jaetun muistin rajapintaa. Sita kaytetaan laajasti Androidin ydin komponenteissa
kuten Surface Flingerissa, Audio Flingerissa, System Serverissa ja DalvikVM:ssa. Se on
suunniteltu pienentamaan ja kasvattamaan valimuisteja aina kun jarjestelmamuisti on va-
hissa, joten se sopii loistavasti pienimuistisiin ymparistoihin.
(Drake.d, Ym...2014)
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3.5.3 Pmem

Pmem on erityisesti Androidille kehitetty ajuri, jonka vastuulla on suurten muistien hallin-
nointi. Implementoinnista riippuen ndma koot vaihtelevat tyypillisesti 1 — 16MB valill&,
mutta voivat olla suurempiakin.

(Drake.d, Ym...2014)

3.5.4 Logger

Vaikka Androidin kernelissé on Linux-pohjainen kernel-kirjautumismekanismi, se kayttaa
mydskin toista alamekanismia jota kutsutaan loggeriksi. Tama ajuri toimii logcat-komen-
non tukena jota kaytetdan lokien puskurien katsomiseen. Se sisaltaa tyypillisesti nelja eri-
laista puskuria:

- Main.

- Radio.

- Event.

- System.

Kuvassa 7 on esitelty Androidin kirjautumisjarjestelman arkkitehtuuria seka toiminnalli-

suutta.
Overview of Android Logging System
Target
Java program
prog System.out
/System_err
¥ 3
Native program|  |android.util.Log b s~ Host
— ADT in Eclipse
loacat stdout 1
stdout ¢
[stderr — » |adbserver
User ¢
Kernel adb logcat
=
main |64k
——
L] logger H4KB
Meviogmain f = igeviiog/main
MeviogTadio | event | Jseviog'radio
Mevfogievent 256K8 S4¥B feviogievent
Meviogsystam foeviog/sysem

Kuva 7 — Loggerin toiminta (Drake.J, Ym...2014)
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3.5.5 Paranoid Networking

Paranoid Networkingin avulla Android Kernel rajoittaa kutsumisprosessin aikana kaytetta-

via verkkofunktiota. Tarkeimmat funktiot on eritelty alla olevassa taulukossa 5.

Taulukko 5 — Verkkofunktiot rynmittain (Drake.J, Ym...2014)

AID Maaritelma Ryhma ID / Nimi Funktio

AID_NET BT_ADMIN 3001 / net_bt_admin Sallii Bluetooth-socketin
luomisen. Diagnosoi ja hal-

litsee Bluetooth-yhteyksia

AID_NET_BT 3002 / net_bt Sallii SCO, RFCOMM ja
L2CAP-socketien luomisen

AID_INET 3003/ inet Sallii AF_INET and
AF_INET6-socketien luomi-
sen

AID_NET_RAW 3004 / net_raw Sallii RAW ja PACKET-
socketien kayton

AID_NET_ADMIN 3005 / net_admin Myontaa CAP_NET_AD-

MIN kyvyn. Mahdollistaa
verkkorajapinnan, reititys-
taulun sekéa socketin mani-

pulaation

(Drake.J, Ym...2014)

4 Paakayttaja-oikeuksien hallinnointi

Roottaus(eng.rooting) on prosessi jonka aikana Android-laitteen ns. super-kayttajaoikeudet,
toisin sanoen paakayttajaoikeudet, valjastetaan laitteen omistajan kayttdéon. Termi "roottaus”
tulee suoraan paakayttaja-tilin nimesta root, joka on tismalleen sama kuin Linuxin paakayt-
taja. Androidhan on UNIX-pohjainen ympaéristd, joten sen termistdssa on hyvinkin paljon sa-
mankaltaisuuksia samoin kuin useissa Linux-variaatioissa.

(Drake.J, Ym...2014)
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4.1 Hyddyt vs haitat

Monet miettivat ettéd kannattaako laitetta alkaa "roottamaan”. Mit& se tekee, ja meneekd jo-
tain rikki? Namé& ovat aivan normaaleja kysymyksia, silla onhan kyseessa rahanarvoisia tuot-
teita jotka sisaltavat henkilokohtaisia tietojamme aina sahkdposteista valokuviin. Mutta miksi

“rootata” sitten?

Monet esimerkiksi iPhonen kayttajat valittavat etté heidéan kayttojarjestelméan ulkoasuun kyl-
lastyy, se on tylsa ja ettd he haluaisivat muokata sitéd. Androidissa téllaista ongelmaa ei ole,
koska siihen on tarjolla jo valmiiksi massiivinen maara erinaisia teemoja ja ikoneja. "Root-
tauksen” avulla kayttajat voivat asentaa laitteeseensa esimerkiksi heidan omatekoisia tee-
moja tai vaikkapa kaynnistysanimaatioita. Monet haluavat mahdollisesti syventya laitteensa
jarjestelmatietoihin enemman. Jotta kayttaja paasisi tarkastelemaan tai esimerkiksi muokkaa-
maan niita, on "roottaus” valttamatonta. Se mahdollistaa myos laitteeseen valmiiksi asennet-
tujen ohjelmien tai "bloatwaren” poistamisen. Naiden ohjelmistojen poisto ilman “"roottausta”

on mahdotonta ja niiden kayttd on hyvinkin vahaista, ainakin omien kokemuksien perusteella.

Kayttojarjestelmassa on myoéskin erés itsenainen ohjelmistoluokka nimeltaan "root apps”. Ni-
mestakin voisi jo melkein paatella ettd kyseesséd on ohjelmistoja jotka vaativat padkayttaja-
oikeudet toimiakseen oikein. Téallaisia ovat esimerkiksi IP-tauluihin perustuvat palomuurit,
mainostenesto-ohjelmat, tai vaikkapa erinéiset kellotusohjelmat. Nama saattavat kiinnostaa

kayttajaa mikali han on ns. tehokayttaja.

Sitten vastaavasti miksi ei kannata "rootata” laitetta. Ensinnékin jos toimenpiteen suorittaja ei
tieda mitd on tekemassa, on prosessissa iso mahdollisuus ettd se epdonnistuu. Tasta voi pa-
himmassa aiheutua jopa laitteen rikkoutuminen esimerkiksi ylikuumentumisen tai jonkun
muun laiterikon johdosta. Toisin sanoen laite "brikkaantuu”, eli muuttuu suhteellisen kalliiksi
tiiliskiveksi. Se on ikava asia etenkin siksi, etta kun suoritat "roottaus”— prosessin, laitteesi ta-

kuu raukeaa valittdmasti. TAama saattaa siis olla pahimmassa tapauksessa kallis kokeilu.

Oikeastaan tarkein syy perustuu turvallisuuteen. Harva kayttaja jaksaa oikeasti paneutua lait-
teeseensa asentamiin ohjelmiin niin perusteellisesti etta tietdd varmasti mita ne tekevat.
Tama aiheuttaa erittdin suuria tietoturvariskeja laitteellesi. Kun myoénnat erinaisille ohjelmille
taysia root-oikeuksia, altistat omat henkilokohtaiset tietosi vaaraan. Lisaksi laitteen kado-
tessa, on sen anastajalla helppo tyd varastaa kaikki siina olevat tiedot.

(Drake.J, Ym...2014)
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4.2 Laillisuus

Prosessin laillisuudesta on kayty paljon keskusteluja ja siitéd on useita eri mielipiteita. Jot-
kut maat ovat sen kannalla, ja jotkut sita vastaan. Kaikki ovat kuitenkin yhta mielta siita,
ettd mikali prosessin jalkeen laitteeseen asennetaan jokin ohjelma tai sovellus joka rikkoo
tekijanoikeuslakeja, tuote on laiton. Tallaisessa tilanteessa kyseessa on piratismi, joka on
laitonta kaikkialla maailmassa. Vastaavasti Applen iPhonen vastaava toimenpide "Jail-
breikkaus” on laitonta.

(Hoffmann C.2014)

5 Roottaus

Tassa kappaleessa kasitelldan varsinaista roottaus-prosessia ja sen aikana kaytetyt

teknologiat.

Liitteissa 2 ja 3 suoritetaan varsinainen roottaus Android-laitteelle.

5.1 Partitio-layout

Partitiot eli osiot ovat loogisia varastokappaleita, tai divisioita, jotka on tehty laitteen pysy-
vaan muistiin. Layout maarittelee erinaisten osioiden jarjestyksen ja koon. Useimmissa
laitteissa layoutin hallinnointi on Boot Loaderin vastuulla, tosin joissain laitteissa se on ker-
nelin vastuulla. Yleisesti ottaen kaksi erinaistéa Android-laitetta eivat kayta tismalleen sa-
moja osioita tai yhtenaista layouttia. Kaikilla Android-laitteilla on kuitenkin muutamat yhtei-
set osiot jotka ovat hyvin tarkeita laitteen toiminnallisuudelle. Naita ovat boot, system,

data, recovery ja cache. Laitteen NAND-muisti osioidaan tyypillisesti taulukon 6 mukaan.
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Taulukko 6 — Android-laitteen tyypillinen osiointi (Drake.J, Ym...2014)
Boot Loader Varastoi laitteen boot loader-sovelluksen
jonka vastuulla on laitteen hardwaren he-
ratys kaynnistyksessa, Android kernelin
boottaus sekd muiden kaynnistystilojen

kayttd kuten Download-tila.

Splash Varastoi ensimmaisen splash-kuvan lai-
tetta kaynnistettaessa.Tyypillisesti laitteen

valmistajan logo.

Boot Varastoi Android boot imagen, joka sisal-
taa Linux kernelin(zlmage) seké root-tie-
dostojen RAM-levyn (initrd).

Recovery Varastoi minimi Android-imagen joka tar-
joaa huoltotoimintoja seka toimii varmuus-

kopiona.

System Sisaltéad Android-frameworkin, kirjastot,
jarjestelmabinaarit seka esiasennetut oh-

jelmistot. Polku: /system

Userdata Kutsutaan myos data-osioksi. Laitteen si-
sdinen varasto johon kaikki kayttajan oma
data tallentuu, esim. kuvat, videot, aanet ja

lataukset. Polku: /data

Cache Kaytetaan palautuslokien seka paivityspa-
kettien varastointiin. Sisaltda myoskin dal-
vik-cache kansion laitteissa joissa hyodyn-
netédan SD-korttia ohjelmien sailytyksessa.

5.2 Kaynnistys-prosessi

Android-laitetta kaynnistettaessa tyypillisesti ensimméainen kaynnistyva osio on boot loader.
Se sisdltaa laitevalmistajan omistuksessa olevan koodin joka vastaa hardwaren initiasaa-
tiosta, heratyksestd, (eng. initialization) sekd mahdollistaa varmuuskopion palautuksen ja
paasyn Download-modeen. Jae lataa kernelin ja initrd:n boot osiosta RAM:iin initialisaation,

jolloin kernel kykenee jatkamaan kaynnistys-prosessia.
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Androidin kernel ja sen toiminta ovat erittiin olennaisia laitteen kaynnistysprosessia. Se vas-
taa muistin heratyksesta, input/output (I/O)alueista, muistin suojauksista, keskeytyksien ka-
sittelijoista (interrupt handlers), CPU:n aikataulutuksesta seka laitteen ajureista. Toimintansa

paatteeksi se kaynnistaa ensimmaisen kayttaja-avaruus(User-Space) prosessin Initin.

Kayttaja-avaruusprosesseista Init-prosessi on téarkein ja /init.rc-skripti toimii sen konfiguraa-
tio-tiedostona. Se méaarittelee mita toimintoja mita kaytetdan kun kayttéjarjestelman kayttaja-
avaruus komponentteja heratetaan. Niitd ovat muun muassa muutamia Androidin ydin-palve-
luja kuten rild(puhelin-ominaisuus), mtpd(VPN-yhteydet) seka adbd (Android Debugger
Bridge daemon). Taman jalkeen Zygote-palvelu luo DalvikVM-instanssin ja kaynnistaa en-
simmaisen Java-komponentin, System Serverin. Lopuksi muut Android Frameworkin-palvelut

kaynnistyvat. Kuva 8 esittelee init.rc-skriptin.

3 e adbd /sbin/adbd
led
[
service rll-daemon /systea/bin/rild
socket rild stream 660 rcot radlo
socket rild-debug stream 660 radlo system
user r
group radio cache Inet misc audlo sdcard_rw qocom_oncrpe dlag

Kuva 8 — Init.rc-skripti (Drake.J, Ym...2014)

Kaynnistyksen viimeistelee ACTION_BOOT_COMPLETED-tapahtuma joka lahetetaan
kaikille sovelluksille joiden manifestiin on rekisterdity tAmén intentin vastaanotto. TAméan
jalkeen jarjestelman kaynnistys on valmis.

(Drake.d, Ym...2014)

5.3 Boot Loader

Koko roottaus-prosessi kulminoituu su-bindariin jolla on oikein méaéaritelty UID-luvat jarjes-

telma-osiossa. Tama mahdollistaa oikeuksien noston silloin kun niita tarvitaan. su-bindaria
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kaytetaan yleisesti ottaen jonkun Android-sovelluksen kanssa joka sisaltda graafisen kayt-
toliittyman. Naita ovat esimerkiksi SuperUser tai SuperSU. Nama sovellukset kysyvat
kayttajalta lupaa aina kun jokin vaatii root-oikeuksia. Naiden ohjelmien avulla pystytaan
hallinnoimaan mitk& ohjelmat ja mitka kayttajat saavat root-oikeudet. Mikali oikeudet

mydnnetdan su-sovellus ajaa vaaditut komennot root-oikeuksin.

Root-oikeuksien haltuunotto on helppoa laitteissa joissa on avattavissa tai avattu oleva
boot loader. T&ma sen takia etta talloin ei tarvitse hyddyntéaé paikkaamatonta turvallisuus
aukkoa joka lukituissa laitteissa on. Kayttaja kykenee tekeméaan kustomointeja taysin va-
paasti boot loaderin ollessa auki. Talléin kayttaja voi modifioida tehdas-imagea ja lisata
sinne su-bindérin. Toimenpidetta voisi kutsua bindaripatchaukseksi. Kuvassa 9 on esi-
merkki, jossa puretaan ext4-formaattinen jarjestelmaimage, mountataan se, lisataan su-

bindari seka pakataan uudestaan. Laite roottaantuisi mikali taméa ajettaisiin laitteeseen.

mkdir svstemdir

simgZimg system.img system.raw

mount t extd -0 loop system.raw systemdir

cp su systemdir/xbin/su

chown 0:0 systemdir/xbin/su

chmod 6755 systemdir/xbin/su

make extdfs -s -1 512M -a system custom-system. img systemdir
umount systemdir

Kuva 9 — su-bin&arin lisays (Drake.J, Ym...2014)

Liitteissa 2 ja 3 kasitella&dn toinen metodi joka on paljon suoraviivaisempi ja kenties kaytta-
jaystavallisempi. Niissa asennetaan kustomoitu image seké jarjestelmatietoihin ajetaan

su-bin&ari joka ilmenee SuperSU-sovelluksena.

Android-versiosta 4.1 eteenpéin jarjestelmassa on ollut sideload-toiminto. Taman avulla
laitteeseen voidaan asentaa zip-paivityspaketteja ilman etta niita tarvitsee ladata laittee-
seen etukateen. Tama onnistuu antamalla komento adb sideload su-packege.zip, jossa

su-packege.zip kuvastaa paivityspaketin nimea.

Kun Boot Loader on avattu, joihinkin laitteisiin ei pysty ajaa allekirjoittamatonta koodia.
Tallaisissa tapauksissa custom-imagen asennus on mahdollista vasta kun laite rootattu.
Kuva 10 esittelee Boot Loaderin avausprosessin yleisella tasolla.

(Drake.J, Ym...2014)
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Boot Loadar Unlock Portal Boot Loadar
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uniock token using unlock token token to validates the device using the
fastboot the OEM unlock portal token and sends provided unlock key

the unlock key and fastboot

p

[T v // i
b \ /
e

Kuva 10 — Boot Loaderin avausprosessi (Drake.dJ, Ym...2014)

6 Yhteenveto ja pohdinta

Projekti oli mielenkiintoinen ja hieman yllattavakin, aiheena toimenpiteen toteutukseen
kaytettavien teknologioiden laajuuden huomioon ottaen. Ty6té voisi jalostaa vielé lisaa jol-
loin siitd saataisiin varmasti kattava paketti aiheesta. Tutkimusten perusteella tasta kysei-
sesta aiheesta ei 16ydy saman laajuista dokumentaatiota suomen kielella. Ty ei kuiten-
kaan ollut kovin ajankohtainen, silla onhan néita toimenpiteitéa tehty jo kayttojarjestelman

alusta alkaen.

6.1 Tulokset

Taman projektin tuloksena syntyi kattava dokumentaatio Android-mobiilikayttojarjestelman
historiasta, sen eri versioista, arkkitehtuurista, sen komponenteista seka niiden toiminnalli-
suudesta. Lisaksi tytn aikana jalostui tieto siitd, kuinka aiheena ollut toimenpide suorite-

taan.

Tyo olisi voinut toisaalta olla laajempikin, huomioon ottaen aiheena olleen Android-mobiili-
kayttojarjestelman laajuuden kompleksisuuden. Tutkijana tietamykseni jarjestelman toi-
minnallisuudesta seka sen arkkitehtuurista oli projektia kaynnistettaessa mitddnsanoma-

ton, joten projektin alussa asetettu oppimistavoite tayttyi.
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6.2 Haasteet

Kuten aikaisemmassa kappaleessa todettiin etta tutkijan tietdmys aiheesta oli mitaton,

l&hteista poimitut asiat menivat aluksi yli ymmarryksen. Tastakin tosin selvittiin perintei-
sella tutkimustyolla.
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8 Liite 1-Terminologia

Alla esiteltynd muutamia termeja joita ei tydssa ole avattu:

ADB - Android Debugger Bridge. Muodostaa sillan Android-laitteen ja tietokoneen vélille.

API — Ohjelmointirajapinta.

APK — Android Application Package. Android sovelluksen koodi paketoidaan .apk muotoon.

Bloatware — Valmistajan esiasentama ohjelma jonka poistaminen on mahdotonta ilman root-
tausta.

Brikkaantuminen — Laitteesta tulee kuvainnollisesti "tiiliskivi”. Android-kehittdjien kayttama

slangisana.

DEX- Dalvik Executable file

GID — Group ID. Ryhman yksilgiva tunniste.

Kernel — Kayttojarjestelman ydin.

IPC — Inter Process Communication. Prosesien valinen kommunikaatio.

ODEX — Optimoitu Dalvik Executable-tiedosto

PID — Process ID. Prosessin yksildiva tunniste.

Roottaus — Toimenpide jonka aikana suorittaja saa laitteen paakayttaja-oikeudet(SuperUser,

root)

UID — User ID. Kayttajan yksildiva tunniste.
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9 Liite 2 - Ohjeet roottaukseen

Tassa liitteessa esitellagn miten Samsung Galaxy S4 LTE-malli rootataan hyddynta-
malla Odin-sovellusta. Pari havaintoa kuitenkin ennen kuin suoritat prosessin. Ta-

man jalkeen mikali laitteessasi on takuuta jaljelld se raukeaa.

Lisaksi jos roottaat laitevalmistajan oman imagen et pysty hyddyntdmaan enda
heidan jarjestelmapaivityksia. Mikali ndista huomioista huolimatta haluat suorittaa
prosessin, alta 16ytyy ohjeet siihen:

1. Varmista ensin etta tietokoneessasi on Samsungin USB-ajurit asennettuna.

2. Lataa ja pura root-tiedostot koneellesi. Tiedostot nayttavat talta:

|| CF-Auto-Root.tar 2014 12:14 TAR File
1) GT-19506.zip Compressed (zipp...
4 | Odin3.ini Configuration sett...
£ Odin3-v3.07.exe Application
4 ROOT_E330S_I9506_v2.zip Compressed (zipp...
1) superuser.zip Compressed (zipp...
%, tmax.dll Application extens...
|%| zlib.dll Application extens... 100 KB

Kuva 11 — Root-tiedostot

3. Sammuta laite seuraavaksi ja kdynnistd se Download-tilaan. TA&ma onnistuu paina-
malla Aanenvoimakkuus alas, Koti seka Virtanappainta ja pitamalla niita pohjassa

noin 5-8 sekunnin ajan.
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Warning!! androidxda.com

A custom OS can cause critical
problem in phone and installed
applications.

If you want to download a custom
OS, press the volume up key.
Otherwise, press the volume down
key to cancel.

Volume up : Continue
Volume down : Cancel (restart phone)

L

Kuva 12 — Download-tila

Download-tilaan paastyasi laitteen ruudulle ilmestyy keltainen varoituskolia. Paina-

malla Aanenvoimakkuus ylos-nappia paaset eteenpain.

Seuraavaksi kaynnista Odin3-ohjelmisto ja yhdista laitteesi tietokoneeseesi.

Kun olet yhdistanyt laitteen, Odin tunnistaa sen automaattisesti vasempaan alalai-

taan ilmestyy "Added”-teksti.
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| I I

1D:COM

- ofcomy) | | |
Option Re-Partition
[¥] AutoReboot [ | Re-Partition [¥] F. Reset Time | = ] | I
["] Flash Lock [ LED Control [ Nand Erase Al
["]TFlash Files [Download]
O Bootloader | ’
[Joump | apraM v
|| Phone Bootloader Update || Phone EFS Clear . ‘ e . | ’
Message O PHONE [
<ID:0/003> Added!!
O csc |
[ UMs ‘ ’
File [Dump]
Open
Start ’ I Reset Exit

Kuva 13 — Odin tunnistaa laitteen

7. Taman jalkeen paina PDA-nappdinta ja valitse siihen aikaisemmin ladattu CF-

)

Auto-Root.tar-tiedosto

ID:COM
i i ] i
01 Gl I | | I
Option Re-Partition
[Vl AutoReboot [ | Re-Partiton V] F. ResetTime e ‘ | |
[ Flashlock  [|LEDControl [ INandErase Al
[T Flash Files [Download]
= = Bootloader l |
[[Joump | aPRAM v
= = I ‘E:Dounlmis\(bpaiW\doid\GT{SSOS -Root fles\CF-Auto-Root. tar |
|| Phone Bootloader Update || Phone EFS Clear
Message ) PHONE I I
<ID:0/003> Added!! ~
0 e | |
o e |
File [Dump]
v Open
Start Exit

Kuva 14 — Tar-tiedoston lisdaminen Odiniin
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8. Painamalla Start-nappainta Odin aloittaa laitteen flash-prosessin. Prosessi kestaa
noin puoli minuuttia, jonka jalkeen laite kdynnistaa itsensé uudelleen. Odinin va-

sempaan yldkulmaan ilmestyy myéskin vinredan laatikkoon PASS-teksti

Option Re-Partition
AutoReboot ] Re-Partition F. Reset Time ‘
[JFlashiock [ LEDControl [ JNandErase Al
[JTFlash Files [Download]

||

Bootloader
Dump AP RAM

PDA | | E:\Documents\Oppari\Android\GT-19506 - Root files\CF-Auto-Root. tar
[] Phone Bootloader Update [ | Phone EFS Clear | {

Message PHONE | ‘

<ID:0/004> recovery.img ~
<ID:0/004> NAND Write Start!!

<ID:0/004> cache.img.ext4

<ID:0/004> RQT_CLOSE !!

<ID:0/004> RES OK !! umMs

<ID:0/004> Removed!!

<ID:0/003> Removed!! File [Dump]

<ID:0/004> Remain Port .... 0

<0SM> All threads comoleted. (succeed 1 / failed 0) M Open

CSC

Start ‘ ‘ Reset ‘ ‘ Exit

Kuva 15 — Odin valmiina

9. Mikali laitteesi tyopoydalle on ilmestynyt SuperUser-sovelluksen pikakuvake, on

roottaus-prosessi onnistunut ja voit aloittaa laitteesi hallinnoinnin.
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SuperSu

Kuva 16 — SuperUser asennettuna
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10 Liite 3 - CyanogenMod-Imagen asennus

Tassa liitteessa asennetaan CyanogenMod-ryhman oma custom-image Samsung Galaxy
S4 LTE-alypuhelimeen. Prosessin aikana hyddynnetaan ClockWorkMod-ryhman reco-
very-ohjelmistoa Samsungin oman recoveryn sijaan. Sen asennus on suoritettu samalla

tavalla kuin liitteessa 2 asennetut root-tiedostot.

1. Varmista etté tietokoneessa on toimiva adb eli varmista ettd koneella on sopivat

USB-ajurit.

2. Lataa CyanogenMod-image heidan sivustoltaan. Liséksi suositellaan asentamaan
Google Apps — paketti, joka vaaditaan jos halutaan myéhemmin hyddyntéaa
Googlen sovelluskauppaa.Siirrd .zip paketit esim. laitteen Downloads-kansioon.

3. Kaynnista laite CWMRecovery-tilaan painamalla Aanenvoimakkuus ylos, Koti seka
Virta-nappaimia niin kauan etté laite kaynnistyy tilaan. Virta-ndppain toimii ns. En-

terina.

4. Voit tallentaa laitteessa olevan tamanhetkisen varmuuskopion imagesta CWM:n
avulla SD-kortille, josta sen voi myds palauttaa samalla tavalla.

5. Seuraavaksi tyhjennetaan laite valitsemalla wipe data / factory reset.
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6. Laitteen tyhjennyksen jalkeen. Valitse install zip -> choose zip from
/sdcard/0/Download seké lataamasi .zip-paketti. CyanogenMod ensiksi, seuraa-
vaksi Google Apps

7. Lopuksi reboot system now. Mikali laitteen kaynnistyessd CyanogenMod-logo il-

menee ruudulle, asennus on onnistunut.

™

Kuva 17 — CyanogenMod-kaynnistyslogo

8. Laite kaynnistelee itsedan muutaman minuutin ja paivittelee uutta kayttojarjestel-

maa samanaikaisesti optimoiden sovelluksia.
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Android is upgrading...

o

Kuva 18 — Sovellusten optimointi
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9. Laitteen suoritettua sovellusten optimoinnin jarjestelman paanékyma avautuu.

O N @ 17:42

Y

/47

SUN, JANUARY 11
7°C

9*|-2°

Foagy

Kuva 19 — CyanogenMod Paénakyma
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10. Asetuksista voidaan varmistaa ettd CyanogenMod on asentunut onnistuneesti. Li-
séksi on huomion arvoinen asia etta tamé& modi hyodyntaa toistaiseksi julkaisema-

tonta Android Lollipop 5.0.2 — versiota.

Q4nl2113

¢  Tietoja puhelimesta Q

CyanogenMod-pdivitykset

Tila
Puhelinnumero, signaali jne.

Kehittajat ja avustajat

Oikeudelliset tiedot

Laitteen malli
GT-19506

CyanogenMod-versio
12-20150519-NIGHTLY-ks01lte

Android-versio
5.0.2

Baseband-versio
19506XXUDOD3

Karnalaarein

Kuva 20 — Kayttojarjestelman tiedot
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