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The purpose of this thesis was to develop a website depicting the services the
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Savonlinnan Seudun Nuorisotoiminnan Tuki association and the Kanava — ty6-
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Kasitteet

Ajax

Avoin lahdekoodi

CSS

DOM

FTP

HTTP

HTML

Internet

JavaScript

jQuery
MySQL
Nutu

PHP

Responsiivisuus

SQL

URL

Asynchronous JavaScript and XML. Joukko tekniikoita
asynkronisen tiedonsiirron mahdollistamiseen WWW-
sivuilla.

Ohjelmointitapa, jossa lahdekoodi julkaistaan ilmaiseksi
kaikkien nahtavaksi ja muokattavaksi omien tarpeiden
mukaan.

Cascading Style Sheets. Tyyliohje, jolla maaritetaan WWW-
sivun ulkoasu.

Document Object Model. Oliomalli, joka esittdéa WWW-
sivun rakenteen puumaisessa muodossa.

File Transfer Protocol. Tiedonsiirtoprotokolla, jolla siirretaan
tiedostoja palvelimen ja kayttajan valilla.

Hypertext Transfer Protocol. Tiedonsiirtoprotokolla, jolla
siirretaan WWW-sivuja palvelimen ja kayttajan valilla.

Hypertext Markup Language. Kuvaskieli, jolla maaritetaan
WWW-sivun rakenne.

Paikallisten tietoverkkojen ja -koneiden valinen
maailmanlaajuinen tietoverkko.

Selaimessa suoritettava komentosarjakieli, jolla WWW-
sivuille voi lisata dynaamista sisaltdoa.

Avoin JavaScript-kirjasto.
Relaatiotietokannan hallintajarjestelma.
Savonlinnan Seudun Nuorisotoiminnan Tuki ry.

PHP: Hypertext Preprocessor. WWW-sivuilla kaytettava
palvelinpuolen komentosarjakieli.

Suunnittelumenetelma, jonka avulla sivusto mukautuu
automaattisesti erikokoisille paatelaitteille.

Structured Query Language. Tietokantojen kyselykieli.

Uniform Resource Locator. Osoittaa tiedoston, esimerkiksi
WWW-sivun sijainnin internetissa.



W3C

Webhotelli

Verkkotunnus

WWW

WYSIWYG

World Wide Web Consortium. WWW-standardeja kehittava
ja yllapitava organisaatio.

Kiintolevytilaa ja muita verkkopalveluita WWW-sivuja varten
tarjoava palvelu.

Palvelimen tai palvelinryhman internetissa yksildiva
selkokielinen tunnus.

World Wide Web. Internetissa toimiva palvelu, jossa
palvelimet jakavat sisaltda kayttajille.

What You See Is What You Get. WYSIWYG-editori on
tekstieditori, jossa tekstin ulkoasu on samanlainen seka
muokatessa etta valmiissa lopputuloksessa.



1 Johdanto

Taman opinnaytetyon tarkoituksena on kehittda nuoren elamantilanteita seka
Savonlinnan kaupungin tuki- ja apuverkostoa esitteleva WWW-sivusto. Asiak-
kaina ovat Savonlinnan Seudun Nuorisotoiminnan Tuki ry, joka vastaa tyon paa-
tyttya sivuston yllapidosta ja tietojen paivittdmisesta, ja Savonlinnan kaupungin
Kanava — tyOvoimaa avoimille tydmarkkinoille -hanke. Yllapitajan ohella varsi-
naisina loppukayttajina ovat Savonlinnan seudun 16—-29-vuotiaat nuoret, jotka
voivat hyddyntaa sivustoa etsiessaan apua eri elamantilanteissa kohtaamiinsa

ongelmiin. Sivusto edistda nain omalta osaltaan nuorisotakuun toteutumista.

Tyon lahtokohtana on, etta aiempaa sivustoa ei ole olemassa, joten tietokanta
ja kayttoliittymat on suunniteltava alusta alkaen. Tavoitteena on helppokayttoi-
nen ja asiakkaan helposti paivitettavissa oleva sivusto, joka kokoaa tiedot nuo-
ren kannalta hyodyllisista palveluista yhteen paikkaan. Sivuston tulee toimia

myos mobiililaitteissa.

Tyo rajataan siten, ettd asiakkaalle toimitetaan valmis, kayttoon otettu sivusto
ohjeineen. Opinnaytetydn tekija vastaa sivuston kayttdonotosta asiakkaan maa-

raamalla palvelimella.

Taman raportin teoriaosuudessa esitellaan lyhyesti tydossa kaytettyja menetel-
mia, tekniikoita ja tyOkaluja sekd pohditaan muutamia WWW-sivuston tietotur-
vakysymyksia. Toteutusosuudessa perustellaan kaytetyt ratkaisut ja kuvataan

tyon toteutus vaihe vaiheelta.

2 Kaytetyt tekniikat

Tassa luvussa esitellaan tyon toteutuksessa kaytettyja tekniikoita. Kaytetyt
tekniikat ovat yleisia WWW-tekniikoita ja vapaasti saatavilla olevia avoimeen
lahdekoodiin perustuvia ratkaisuja. Valintoihin vaikuttivat seka projektin budjetti

etta sivuston sijoituspaikaksi valitun webhotellin ominaisuudet.



21 HTML ja CSS

Hypertext Markup Language eli HTML on kuvauskieli, jolla muodostetaan
WWW-sivun rakenne. HTML-dokumentti koostuu tekstista, jonka sekaan
lisataan sivun rakenteeseen vaikuttavia komentoja eli tageja. Tageilla voidaan
esimerkiksi maarittaa tietty osa tekstista otsikoksi ja tietty leipatekstiksi, luoda
taulukoita ja linkittaa toisiin WWW-sivuihin. Tagien avulla sivulle voi myos liittaa
kuvia ja muita multimediaelementteja. Tagi koostuu aloitus- ja lopetustagista, ja
yhdessa ympardimansa sisallon kanssa ne muodostavat elementin. Jokainen
elementti on aina toisen elementin sisalla, lukuun ottamatta ylintd html-
elementtia. (Heinisuo & Rauta 2007, 252—-253; Paananen 2001, 236-237)

HTML pohjautuu Standard Generalized Markup Languageen eli SGML:aan,
jolla maaritelladn muita kuvauskielia. HTML:n sukulaiskieli on Extensible
Markup Language eli XML, joka on yleiskayttdinen kuvauskieli. XML:ssa ei ole
HTML:n tapaan ennalta maarattyja tageja, vaan silla voidaan kuvata mika
tahansa kuvailtavissa oleva asia. Tunnettuja sovellutuksia ovat SVG-
vektorigrafikka ja RSS-syotteet. XML on HTML:aa huomattavasti tiukemmin
maaritelty merkintdjen oikeaoppisuuden suhteen. Extensible Hypertext Markup
Language eli XHTML on HTML:n seuraaja, joka noudattaa XML:n
muotoilusaantoja. (Heinisuo & Rauta 2007, 250-251)

Document Object Model eli DOM on oliomalli, jolla kuvataan HTML-dokumentin
rakenne puumaisessa muodossa. Jokainen dokumentin elementti muodostaa
oman olion, jolla on jasenmuuttujia ja jasenfunktioita. DOM mahdollistaa
HTML-dokumentin tutkimisen ja kasittelemisen esimerkiksi JavaScriptin avulla.
(Heinisuo & Rauta 2007, 253-254)

Cascading Style Sheets eli CSS on HTML:n rinnalla kaytettava tyyliohje, joka
maarittda rakenteisen HTML-sivun eri elementtien ulkoasun, kuten varin,
sijoittelun ja fontin. Se ei kuitenkaan ole sidonnainen pelkastaan HTML:aan,
vaan sita voidaan kayttaa minka tahansa XML-pohjaisen kielen kanssa. WWW-
sivun rakenteen ja ulkoasun erottaminen toisistaan helpottaa sivujen yllapitoa ja
sivujen raataldintia  erilaisin  ymparistoinin, kuten tyopoytakayttoon,
mobiililaitteisiin ja tulosteisiin. (W3C 2015)



HTML, CSS ja DOM ovat standardoituja tekniikoita, joita yllapitaa ja kehittaa
World Wide Web Consortiumin eli W3C (W3C 2015).

Esimerkki HTML-koodista:

<html>
<head>
<title>Loru</title>
</head>
<body>
<h1>Loru</h1>
<p>Lorem ipsum dolor sit amet, consectetur adipiscing elit. In
pulvinar.</p>
</body>
</html>

Esimerkki CSS-koodista:

h1{
font-size: 4em;
}
p{
margin-left: 1em;
}

2.2 WWW-palvelin

WWW-palvelin on verkkoon liitetty tietokone seka tietokoneella oleva ohjelma,
joka kommunikoi toisten tietokoneiden, asiakkaiden, kanssa HTTP-protokollan
valityksella. Palvelin valittda asiakkaan pyyntdjen perusteella WWW-sivuja ja
muita tiedostoja, jotka luetaan asiakastietokoneella WWW-selaimella. (Heinisuo
& Rauta 2007, 12)

WWW-palvelinohjelman voi asentaa omalle tietokoneelle, mutta usein
kaytetaan ulkopuolista palvelua, kuten niin sanottua webhotellia, jossa on myds
muut WWW-sivujen yllapitoon tarvittavat ominaisuudet. Ulkopuolisen palvelun
etuna on, etta talloin palvelimen itsensa tietoturva, asetukset ja paivitykset ovat
palveluntarjoajan vastuulla. Toisaalta palveluntarjoajan tekemat asetukset ja
paivitykset voivat aiheuttaa odottamattomia rajoituksia ja ongelmia www-sivujen
toiminnalle. (Heinisuo & Rauta 2007, 14)



Yleisesti kaytettyja WWW-palvelinohjelmia ovat muun muassa Apache ja

Microsoftin Internet Information Services eli IS (Heinisuo & Rauta 2007, 15).
23 PHP

PHP: Hypertext Preprocessor eli PHP on ohjelmointikieli, jota kaytetaan
yhdessa WWW-palvelimen ja tietokannan kanssa WWW-sovellusten luomiseen
(Heinisuo & Rauta 2007, 11-14). PHP-koodia kirjoitetaan tyypillisesti suoraan
HTML-koodin sekaan. PHP on tyypiltdan tulkattava palvelinpuolen
komentosarjakieli eli PHP-koodi suoritetaan ja tulkataan palvelimella joka kerta
ennen kuin palvelin 1ahettda valmiin sivun asiakasselaimeen. PHP-tulkki on
yleensa liitetty erillisenda moduulina WWW-palvelimeen. (Heinisuo & Rauta
2007, 11-14) Eraan tilaston mukaan PHP on kaytossa yli 80 prosentissa jotain

palvelinpuolen ohjelmointikielta kayttavista sivustoista (W3Techs 2015).

PHP:ssd on mukana tavanomaiset ohjelmointikielten ominaisuudet, kuten
muuttujat, ohjausrakenteet, taulukot ja funktiot. Perinteisen proseduraalisen
ohjelmoinnin lisaksi PHP:ta voi kayttaa oliopohjaiseen ohjelmointiin. PHP:n
toiminnallisuutta on mahdollista laajentaa ohjelmakirjastoilla, joita siihen sisaltyy
lukuisia jo valmiiksi. Muun muassa tietokantojen kasittely PHP:n valmiiden
ohjelmakirjastojen avulla on yksinkertaista. (Heinisuo & Rauta 2007, 11-14)
Syntaksiltaan PHP muistuttaa esimerkiksi C-, Perl- ja Java-kielia (Heinisuo &
Rauta 2007, 64).

Esimerkki PHP-koodista:

<?php

$nimi = "Marko";

$pvm = date("l");

echo "Hei, $nimi! Tanaan on $pvm.";
2>

2.4 Relaatiotietokanta
Relaatiotietokanta on tietovarasto, jossa tieto on tallennettu riveista eli tietueista
ja sarakkeista eli kentista koostuviin tauluihin. Taulut muodostavat yhteyksia

toisiinsa tietosisaltojensa mukaisilla viittauksilla. (Paananen 2001, 311-312)

Kuvassa 2.1 on esimerkki taulurakenteesta.
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asiakas varaus

asiakasno |nimi|osoite | | varausno | asiakasno | paivays klo
101 Elli {Oulu | |1 101 2000-02-22|12.00
102 Olli |Vihti 2 103 2000-03-13|10.00
103 Alli |Pori 5 101 2000-05-0415.00
4 101 2000-05-05|14.00

Kuva 2.1. Esimerkki tietokannan tauluista (Paananen 2001, 311).

Sarakkeella on aina nimi ja tietotyyppi, joka maarittaa millaista tietoa siihen voi
tallentaa. Yleisimmat tietotyypit voidaan jakaa kolmeen luokkaan: numero-,

teksti- ja aikatyypit. (Paananen 2001, 318)

Nimen ja tietotyypin lisaksi sarakkeella voi olla lisamaareita, joista tarkeimmat
ovat perus- ja vierasavain. Kullekin tietokannan taululle maaritetaan perusavain
(primary key), joka yksiloi taulun rivit. Esimerkin asiakas-taulussa perusavain on
asiakasno-sarake ja varaus-taulussa varausno-sarake. Myds Varaus-taulussa
on asiakasno-sarake, joka on asiakas-taulun asiakasno-sarakkeeseen viittaava
viiteavain (foreign key). Perus- ja viiteavaimet muodostavat eheyssaannon:
kukin perusavain saa esiintyd taulussa vain kerran, ja viiteavaimen on aina
viitattava jonkin toisen taulun avaimeen. Jos asiakas-taulusta yritetdaan poistaa
rivi, johon viitataan varaus-taulusta, seuraa virheilmoitus. Toisin sanoen
asiakkaan poistamiseksi taytyy poistaa ensin asiakkaaseen liittyvat varaukset.
Vastaavasti lisaykset on tehtava siten, ettd asiakas on olemassa ennen

asiakkaaseen viittaavaa varausta. (Paananen 2001, 311-312)

Tiedon jakamista erillisiin tauluihin itsenaisten kasitteiden (asiakas ja varaus)
perusteella siten, ettd kunkin sarakkeen arvo esittaa pienimmista perusosista
koostuvaa tietoa, kutsutaan normalisoinniksi. Normalisointi vahentaa turhaa
toistoa, kun samaa tietoa ei tarvitse lisata ja paivittdd useaan tauluun ja

edesauttaa nain myds tiedon eheytta. (Paananen 2001, 319-320)

Tietokannan yllapitoon kaytettavaa ohjelmistoa kutsutaan
tietokannanhallintajarjestelmaksi. Tunnettuja jarjestelmia ovat muun muassa
MySQL, PostgreSQL, Sybase, Oracle ja Microsoft SQL Server (Heinisuo &
Rauta 2007, 39 ja 274). Tassa tyossa kaytetyn MySQL:n etuja ovat muun
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muassa suorituskyky, tuki useille ohjelmointikielille, asennuksen ja yllapidon
helppous, kattava dokumentaatio seka edullisuus myos yrityskaytossa
(Heinisuo & Rauta 2007, 37-39).

Relaatiomallin  isana pidetty E. F.  Codd esitti vuonna 1982
tietokannanhallintajarjestelmalle kahdeksan perustehtavaa, joita noudatetaan
edelleen (Paananen 2001, 308-309):

1. Tallentaminen, haku ja paivitykset
2. Systeemitaulusto
3. Eheysvalvonta
4. Transaktion hallinta
5. Samanaikaisuuden hallintaan
6. Toipuminen vikaantumisesta
7. Tietojen suojauspalvelu
8. Tietoliikennepalvelut.
25 SQL

Structured Query Language eli SQL on ISO-standardoitu relaatiotietokantojen
maarittelyyn ja kasittelyyn kaytettava kieli. SQL-kieli koostuu komentosanoista,
jotka jakautuvat maarittely- ja kasittelykomentoihin. Maarittelykomennoilla
luodaan uusia tietorakenteita ja kasittelykomennoilla kasitelldan tietokantaan
tallennettua tietoa. Esimerkki maarittelykomennosta on CREATE TABLE, jolla
luodaan uusi taulu tietokantaan. Tarkeimmat maarittelykomennot ovat SELECT,
UPDATE, INSERT ja DELETE, joilla voidaan hakea, paivittaa, lisata ja poistaa,
tassa jarjestyksessa, taulun tietoja. (Heinisuo & Rauta 2007, 97; Paananen
2001, 316-317)

Esimerkkeja SQL-lausekkeista (Paananen 2001, 316-317):
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« CREATE TABLE asiakas (asiakasno int, nimi char(30), osoite (char(40),
PRIMARY KEY (asiakasno))

« SELECT asiakasno, paivays, klo FROM varaus WHERE asiakasno =
101 OR klo <="'12.00'

» UPDATE varaus SET klo ='9.00' WHERE asiakasno = 101
e DELETE FROM varaus WHERE asiakas = 101
* INSERT INTO varaus VALUES (5, 102, '2001-03-11", '11.00")

2.6 JavaScript ja jQuery

JavaScript on ohjelmointikieli, jolla WWW-sivuille voi lisata kayttajan toimiin
reagoivaa vuorovaikutteisuutta. JavaScript on PHP:n tapaan tulkattava kieli,
mutta PHP:sta poiketen koodi suoritetaan ja tulkataan suoraan kayttajan WWW-
selaimessa. Tulkkaamisesta vastaa selaimen oma JavaScript-tulkki. JavaScript-
koodi toimitetaan selaimelle joko HTML-koodin lomassa script-elementin sisalla
tai erillisessa tiedostossa, johon viitataan script-elementilla. (Heinisuo & Rauta
2007, 254)

jQuery on suosittu ja monipuolinen JavaScript-kirjasto, joka helpottaa
JavaScriptin kayttoa valmiiden metodien avulla. jQuery mahdollistaa muun
muassa HTML-elementtien manipuloinnin, tapahtumien hallinnan,
animaatioiden luomisen ja Ajax-kutsut. jQueryyn liittyvat sisarprojektit jQuery Ul,
joka on kokoelma valmiita kayttoliittymainteraktioita, -efekteja ja -vimpaimia ja
jQuery Mobile, joka mahdollistaa mobiililaitteille optimoitujen responsiivisten
WWW-sivujen toteuttamisen. (jQuery API 2015)

2.6.1 ImageMapster

ImageMapster on jQuery-liitdnnainen, jolla HTML:n kuvakartan voi muuttaa
interaktiivisemmaksi (ImageMapster 2015). HTML:n map- ja area-elementeilla
toteutettava kuvakartta (image map) on kuva, joka sisaltdd ympyran,
suorakulmion tai monikulmion muotoisia napsautettavia alueita, jotka toimivat

linkkeina muille sivuille. ImageMapsterin avulla kuvakartan alueet voi muuttaa
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valittavaksi tai automaattisesti korostuviksi, alueiden kohdalla voi nayttaa
mukautetun vihjetekstin (tooltip) ja kuvakartan voi liittda ulkoiseen luetteloon

(ImageMapster 2015).

Kuvakartan napsautettavat alueet maaritetdan koordinaatteina alkuperaisen
kuvan koon mukaan. Mikali kuva halutaan nayttaa toisessa koossa, osaa
ImageMapster automaattisesti skaalata kuvakartan tasmaamaan kuvan uuteen

kokoon (ImageMapster 2015).
2.6.2 CKEditor

CKEditor on paaosin JavaScriptilla toteutettu avoimeen lahdekoodiin perustuva
WYSIWYG-editori. Sen avulla voi tuoda tavallisen tekstinkasittelyohjelman
toimintoja suoraan WWW-sivulle helpottamaan sisallontuotantoa. Tekstin
muotoilun lisaksi CKEditorilla voi muun muassa lisata sivulle linkkeja, kuvia,
animaatioita ja lomake-elementteja. Se tukee tekstin liittamista suoraan
Wordista ja oikolukua. Varsinaiset muotoilut tehdaan XHTML-koodilla, jonka voi
tallentaa sellaisenaan tietokantaan. (CKEditor 2015) Kuvassa 2.2 on CKEditor

perusasetuksilla.

BERB « %= ma@ms olx Bk

B I US x x I !

JE | 99 || Tyl ~ || MNormaali -

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Vestibulum eu ex lacus. Donec
quis nulla eget libero commodo pretium convallis vel leo. Aliguam venenatis sit amet nisl
eget condimentum. Cum sociis natogue penatibus et magnis dis parturient montes,
nascetur ridiculus mus. Integer sed nisl aliguam, tincidunt dolor id, vulputate magna.
Suspendisse potenti. Mulla facilisi. Mauris ac quam ut massa faucibus efficitur. Munc
suscipit tellus erat, at eleifend eros auctor sed. Aenean euismod nulla nulla, efficitur
dignissim justo laoreet eu. Sed eget ex arcu. Donec congue venenatis leo, lacinia
sollicitudin ligula dignissim eu.

body p A

Kuva 2.2 CKEditor.

CKEditor on mukautettavissa asetustiedostoa muokkaamalla ja laajennettavissa

litannaisilla, joita on kaikkiaan yli 300. Editorin itsensa saa liitannaisena muun
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muassa suosittuihin  sisallénhallintajarjestelmiin  Drupaliin, Joomlaan ja
Wordpressiin. (CKEditor 2015)

2.7 Ajax

Ajax on joukko tekniikoita, joiden avulla WWW-selain voi vaihtaa tietoa
palvelimen kanssa ja paivittdaa osia WWW-sivusta ilman, ettd koko sivua
tarvitsee ladata uudelleen. Ajax on alun perin lyhenne sanoista Asynchronous
JavaScript and XML. Esimerkkeja Ajaxia hyodyntavista palveluista ovat

Googlen Gmail ja Google Maps. (Ullman 2007)
Ajaxiin liittyvia tekniikoita (Ullman 2007):
* (X)HTML ja CSS, sivun rakenteen ja ulkoasun maarittelyyn
+ DOM, mahdollistamaan HTML-dokumentin dynaaminen kasittely

* XML, palvelimelta valitettavan tiedon muotoiluun. Kaytanndssa tieto voi

olla myods HTML- tai JSON-muodossa tai pelkkaa tekstia.

+ XMLHttpRequest, selaimeen sisaanrakennettu JavaScript-olio

asynkronisen kommunikoinnin toteuttamiseen.

« JavaScript, DOM:n dynaamisen kasittelyyn ja XMLHttpRequest-olion

luontiin.
Kaytanndssa myds palvelinpuolen ohjelmointikielen, kuten PHP:n, kayttd on
tarpeellista esimerkiksi tietokannan kasittelya varten (Ullman 2007).
3 Kaytetyt tyokalut

Tassa luvussa esitellaan tyon toteutuksessa kaytettyja tyokaluja. Edella
mainittujen tekniikoiden tapaan myds kaytetyt tyokalut ovat paaosin avoimeen

lahdekoodiin perustuvia ratkaisuja.
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3.1 Notepad++

Notepad++ on avoimeen lahdekoodiin perustuva kevyt teksti- ja
lahdekoodieditori Windows-kayttojarjestelmalle. Sen ominaisuuksiin kuuluvat
muun muassa valilehtinakyma, joka mahdollistaa useamman tekstitiedoston
avaamisen samassa ikkunassa, ja lahdekoodin varikorostus, joka tekee

koodista helppolukuisempaa.
3.2 PhpMyAdmin

PhpMyAdmin on avoimeen lahdekoodiin perustuva PHP:llIa toteutettu MySQL-
tietokannanhallintatyokalu, jota kaytetaan WWW-selaimen kautta.
PhpMyAdminissa on tuki useimmille MySQL-tietokannan perustoiminnoille,
kuten tietokannan, taulun, kentan, nakyman ja indeksin Iluominen,
muokkaaminen ja poistaminen, SQL-lausekkeiden suorittaminen seka kayttajien
ja kayttooikeuksien hallinta. Silla voi mydés muun muassa vieda ja tuoda tietoja
eri formaateissa ja luoda graafisia esityksia tietokannan rakenteesta.
(PhpMyAdmin 2015) Kuvassa 3.1 on PhpMyAdminin kayttoliittyma.

TR TET - - = N
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Yeou am sk an corpls bamslaton o halp b mak L Batn by cortabing

Kuva 3.1. PhpMyAdminin kayttoliittyma.
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3.3 GIMP

GNU Image Manipulation Program eli GIMP on avoimeen l|ahdekoodiin
perustuva kuvankasittelyohjelma bittikarttagrafiikalle. GIMP tarjoaa ilmaisen

vaihtoehdon muun muassa Adobe Photoshopille.
3.4 Filezilla

FileZilla on avoimeen lahdekoodiin perustuva alustariippumaton FTP-ohjelma.
Se tukee tavallisen FTP-tiedonsiirron lisdksi suojattua SFTP- ja FTPS-
tiedonsiirtoa. Asiakasohjelma FileZillan lisaksi on saatavilla palvelinohjelma

FileZilla Server.
3.5 Google Street View Image API

Google Street View Image API on Googlen tarjoama HTTP-rajapinta, jolla voi
muodostaa staattisen kuvan Googlen karttapalvelun katunakymasta

yksinkertaisen URL-osoitteen avulla. (Google Developers 2015)
Osoite on perusmuodoltaan seuraavanlainen:

https://maps.googleapis.com/maps/api/streetview? parametrit

Haluttu kuva maaritetddn osoitteeseen liitettdvien parametrien avulla.
Esimerkiksi katundkymakuva Saimaan ammattikorkeakoulun Skinnarilan

kampuksesta muodostetaan seuraavalla osoitteella:

https://maps.googleapis.com/maps/api/streetview?
size=400x400&location=61.066432.28.093568&heading=240

jossa size maarittdd kuvan koon pikseleind, location kameran sijainnin
koordinaatteina ja heading kameran suunnan asteina. Sijainti on mahdollista

antaa myos katuosoitteen avulla. (Google Developers 2015)

Palvelu on peruskaytdossa ilmainen, mutta Google suosittelee sen kayttajille

Google-tiliin litettdvan APl-avaimen luomista. (Google Developers 2015)
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4 WWW:-sivuston tietoturva

Julkisen luonteensa vuoksi WWW-sivustot ovat alttiita monenlaisilla tietoturva-
aukoille ja hyokkayksille. Tassa luvussa kaydaan lapi muutamia tietoturvauhkia
ja keinoja niihin varautumiseen lahinna PHP-kielen ja MySQL-tietokannan

nakokulmasta.
4.1 Tietokannan asetustiedosto

MySQL-tietokannan kasittely PHP:n valityksella vaatii tietokannan osoitteen,
nimen, kayttdjatunnuksen ja salasanan osana tietokantayhteyden
avausfunktiota. Mikali kaytdssd on oma WWW-palvelin, nama tiedot ovat
useimmiten  mahdollista maaritella  turvallisesti  palvelimen omassa
asetustiedostossa. Jos kuitenkin toimitaan jaetulla palvelimella, kuten
webhotellissa, tiedot tallennetaan tyypillisesti osaksi tietokantaa kayttavan
sivuston lahdekoodia. Tama altistaa tietojen paljastumiselle ulkopuolisille, jos
palvelin esittaa PHP-tiedostoja sellaisenaan tulkkaamattomina esimerkiksi

virheellisen konfiguroinnin vuoksi.

Hyva ratkaisu on laittaa tiedot erilliseen tiedostoon, joka sijoitetaan WWW-
juurihakemiston ulkopuolelle, mista se sisallytetaan tarvittaessa PHP:n include-
komennolla. Apache-palvelimessa ja useissa muissa palvelinohjelmistoissa voi
kayttdaa myos hakemistokohtaista .htaccess-tiedostoa, jolla tiedosto suojataan
kaytolta:
<files asetustiedosto.php>

order allow,deny

deny from all
<ffiles>

4.2 Salasanojen tallentaminen

Sivuston kayttdjien salasanoja ei tulisi koskaan tallentaa tietokantaan
selkokielisind, vaan jonkin salausalgoritmin avulla muodostettuina tiivisteina.
Talldin tietojen joutuessa vaariin kasiin tietomurron yhteydessa ei kaikki viela
ole menetettya, silla tiivisteen purkamiseksi vaaditaan sanakirja- tai brute force
-hyokkaysta eli kaytannossa jokaisen mahdollisen vaihtoehdon lapikaymista,

kunnes oikea salasana |oytyy. Mikali salasanaan lisataan vield satunnainen
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merkkijono eli niin sanottu suola, muuttuu tehtava jo hyvin paljon aikaa ja
laskentatehoa vaativaksi. MyOs salasanojen itsessaan tulisi olla riittavan
monimutkaisia eli sisaltdéa yhteensa vahintaan kahdeksan merkkia, pienia ja

isoja kirjaimia sekad numeroita. (Gerber & Compton 2014)

PHP:n versiossa 5.5 ja uudemmissa on helppokayttdinen password_hash()- ja
password_verify()-funktiot sisaltdva salasanatiivisterajapinta. Password_hash()
luo sille parametrina annetusta selkokielisesta salasanasta automaattisesti
suolatun tiivisteen kayttaen vahvaa bcrypt-algoritmia. Password_verify():lla
puolestaan voi suoraan vertailla esimerkiksi tietokannasta haettua tiivistetta

annettuun selkokieliseen salasanaan.
4.3 SAQL-injektio ja valmistellut lausekkeet

Tietokantaan tehtdvat SQL-kyselyt rakennetaan usein osittain kayttajan
syotteiden perusteella, mutta kayttajan syotteisiin ei koskaan saa luottaa
sellaisenaan. SQL-injektio on hyokkays, jossa lomakekentan tai URL-
parametrin valityksella SQL-kyselyn peraan ujutetaan toinen, pahantahtoinen
SQL-kysely. Nain jarjestelman toimintaa yritetddn manipuloida niin, etta tietoa

paljastuu tai tuhoutuu. (Gerber & Compton 2014)

PHP:ssd SAQL-injektion voi valttdd esimerkiksi korvaamalla (escape)
merkkijonon erikoismerkit mysql_real_escape_string-funktiolla ja tarkastamalla
numeroarvot intval-funktiolla ennen niiden sijoittamista SQL-lausekkeeseen,
mutta turvallisempi ratkaisu on kayttaa niin sanottuja valmisteltuja lausekkeita.
Valmistelluissa lausekkeissa luodaan aluksi lausekemalline, johon kayttajalta
saatavien arvojen paikalle sijoitetaan aluksi pelkat apumerkinnat. PHP:n
MySQLi-rajapinnan kanssa apumerkintdna kaytetdan kysymysmerkkia.
Lausekemalline lahetetdan valmisteltavaksi tietokannalle, joka tarkastaa sen
syntaksin ja tallentaa sen myohempaa kayttéa varten. Toisessa vaiheessa
halutut arvot sidotaan apumerkintdjen paikalle halutussa tietotyypissa ja
lauseke suoritetaan. Valmisteltuja lausekkeita kaytettdessa jokaista tietokannan
kasittelyyn kaytettdvaa arvoa ei siis tarvitse erikseen siistia, vaan tietokanta

tekee sen automaattisesti. Toisena etuna on tehokkuus perakkaisissa
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kyselyissa, joissa vain arvot muuttuvat. (Heinisuo & Rauta 2007, 274 ja 400—
402; PHP Manual 2015b)

Esimerkki valmistellusta lausekkeesta PHP:n MySQLi-rajapinnan kanssa:

$lauseke = $yhteys->prepare("UPDATE palvelut SET nimi = ?, kuvaus = ?
WHERE palveluid = ?");

$lauseke->bind_param("ssi", $nimi, $kuvaus, $palveluid);

$lauseke->execute();

$lauseke->close();

4.4 XSS, syotteiden validointi ja tulosteiden suodatus

SQL-injektiolta suojautumisen ohella kayttajan syottamat tiedot taytyy validoida
myos tiedon eheyden kannalta. Esimerkiksi pakollisiksi maaritellyt kentat on
taytettdva, numerokenttiin on oltava mahdollista syo6ttda vain numeroita ja
sahkopostiosoite on annettava oikeassa muodossa. Nama tarkastukset on
mahdollista tehda selaimessa JavaScriptin avulla, mutta myos palvelinpaassa
on reagoitava virheellisiin syotteisiin esimerkiksi silta varalta, ettd kayttajan

selaimesta on asetettu JavaScript pois paalta. (Gerber & Compton 2014)

Cross-site scripting eli XSS on tietoturva-aukko, jossa hyokkaaja yrittaa ujuttaa
lomake-elementin tai URL-parametrin valityksella haitallista koodia sivustolle
(Gerber & Compton 2014). XSS:ltd voi suojautua esimerkiksi muuntamalla
HTML:lle varatut erikoismerkit PHP:n htmlispecialchars()-funktiolla niita
vastaaviksi merkkiviittauksiksi (esimerkiksi pienempi kuin -merkista < tulee &lt;),
jolloin niita ei yritetd tulkita HTML-koodina, vaan tulostetaan sellaisenaan.
Tarvittavat muunnokset on parasta tehda vasta tulostusvaiheessa, silla jo ennen
tietokantaan syoéttamista tehty muunnos voi korruptoida taysin validiakin tietoa
ja taten hankaloittaa tiedonhakua ja tulostamista erilaisiin ymparistoihin. Jos
HTML:aa on kaytetty tekstin muotoiluun, kuten WYSIWYG-editorit tekevat, ja
sen tulkitseminen on siksi toivottua, voi kayttda esimerkiksi valmista HTML

Purifier -kirjastoa vaarallisten tagien suodattamiseen.
4.5 Asiakas—palvelin-yhteyden suojaaminen

Asiakkaan ja palvelimen valinen tietoliikenne on yleensa suojaamatonta, mika

voi altistaa muun muassa kayttdgjan salasanan  paljastumiselle
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sisaankirjautumisen yhteydessa, jos joku ulkopuolinen taho salakuuntelee
yhteytta (Gerber & Compton 2014). Erityisen helppoa kuuntelu on avoimessa
WLAN-verkossa.

Sivuston yllapitdja voi hankkia TLS-varmenteen, jonka avulla palvelin
autentikoidaan ja yhteys salataan. Tavanomainen HTTP-protokolla toimii talléin
Transport Layer Securityn eli TLS-protokollan paalla, mista kaytetdan myos
nimitysta HTTPS. TLS:n edeltaja on Secure Sockets Layer eli SSL.

Suojatun yhteyden tunnistaa WWW-selaimen osoiterivilla nakyvasta lukosta ja

osoitteen https-etuliitteesta http:n sijaan, kuten kuvassa 4.1.

= Login - Stack Overflow ® \+

é @ https://stackoverflow.com/users legin

. m — Yhteys muodostettu verkkosivustoon H
WA stackoverflow.com

Todentaja: DigiCert Inc

P ™

Yhteys sivustoon on suojattu.

i

(7] Lisgtietoja... | I

Kuva 4.1. Suojatun yhteyden kuvake ja tiedot.
4.6 Virheilmoitukset

Sivuston kehitysvaiheessa on hyodyllista nayttaa selaimessa virheilmoituksia
PHP:n havaitsemista ohjelmointivirheistd. PHP:ssd on tahan liittyen kaksi
asetusta, display_errors ja error_reporting, joiden arvoa voi muuttaa joko PHP:n
omassa asetustiedostossa tai itse sivuston koodissa. Ensimmaisella
maaritellaan naytetdanko virheilmoituksia ja jalkimmaisellda tarkemmin mita

virheilmoituksia naytetaan. Siirrettdessa sivusto tuotantokayttoon
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virheilmoitukset on kuitenkin ehdottomasti asetettava pois paalta, silla ne voivat

mahdollisesti paljastaa sivuston heikkouksia. (Heinisuo & Rauta 2007, 36—37)

Oma lukunsa on kayttajalle virheellisista syotteista esitettavat virheilmoitukset.
Liian tasmalliset ilmoitukset voivat helpottaa hyokkaajan tehtavaa. Esimerkiksi
epaonnistuneen  sisaankirjautumisen yhteydessa tulisi nayttdd vain
yleisluontoinen ilmoitus, jossa ei kerrota tasmalleen mika tiedoista oli vaarin.
(Gerber & Compton 2014)

5 Tyon toteutus

Tassa luvussa kuvataan tyon toteutus vaihe vaiheelta. Sivuston suunnitteluvai-
heessa kaytettiin paljon protoilua toimivien ratkaisujen I0ytamiseksi. Lopullista

sivustoa rakennettiin inkrementoiden, kunnes sivusto oli valmis.

Prototyyppimalli ja inkrementaalinen malli ovat ohjelmiston elinkaaren vaiheja-
komalleja. Ne ovat joustavampia vaihtoehtoja perinteiselle vesiputousmallille,
jonka vaiheet ovat jotakuinkin seuraavat: esitutkimus — maarittely — suunnitte-
lu — toteutus — integrointi ja testaus — kayttdonotto ja yllapito. (Haikala & Ma-
rijarvi 2002, 36) Prototyyppimallissa ohjelmiston piirteitd kokeillaan ennen lopul-
lisen ohjelmiston kehittamista. Prototyypin pohjalta joko maaritellaan lopullinen
ohjelmisto, joka kehitetdan alusta alkaen, tai prototyypista itsestaan kehitetaan
valmis ohjelmisto. (Haikala & Marijarvi 2002, 44) Inkrementaalisessa mallissa
lopullista ohjelmistoa kehitetdan projektin sisalla pienissa osissa, inkrementeis-
sa. Jokaisen inkrementin tuloksena on toimiva jarjestelma. (Haikala & Marijarvi
2002, 44)

5.1 Asiakas ja taustaa tyolle

Opinnaytetydn asiakkaina olivat Savonlinnan Seudun Nuorisotoiminnan Tuki ry
eli Nutu ja Savonlinnan kaupungin Kanava — tyévoimaa avoimille tydmarkkinoil -
le -hanke. Nutu on Savonlinnan seutukunnassa toimiva yhdistys, joka tuottaa
nuorille tietoja, palveluja, toimintoja ja aktiviteetteja (Nutu 2015). Kanava-hanke

oli 1.1.2011-31.12.2014 toiminut Euroopan sosiaalirahaston rahoittama Savon-
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linnan kaupungin hanke, joka tuki nuorten tyollistymista ja koulutukseen ohjaa-

mista tehostetun palveluohjauksen avulla (Savonlinna 2015a).

Asiakkaan edustajana opinnaytetyoprojektissa toimi Nutun toiminnanjohtaja
Jukka Nokelainen. Nutu vastaa opinnaytetydssa tuotetun sivuston yllapidosta ja
paivityksesta tyon paattymisen jalkeen. Kanavan puolelta asioita johti projekti-

paallikko Virpi Leskinen.

Alkuperainen idea projektiin tuli Savonlinnan kaupungin nuorten asian yhteiso-
ryhmalta eli Nepparilta, joka antoi sen Kanava-hankkeen kautta nuorten yritta-
jyystalo Innostimen ryhmalle kaytannon ideointia ja toteutusta varten. Neppari
on Nutun koordinoima monialainen yhteistyoryhma, johon kuuluu 14 eri asian-
tuntijatahoa Savonlinnan seudulta (Savonlinna 2015b). Innostin on nuorten yrit-
tajyystalo, joka tarjoaa yrittajyysvalmennusta ja projekteja Savonlinnan alueen

toisen asteen opiskelijoille ja alle 30-vuotiaille tyéttomille (Innostin 2015).

Kanava ja Innostimen nuorten ryhma toteuttivat kevaalla 2014 Duunari X -kam-
panjan, jonka tavoitteena oli kannustaa tyonantajia palkkaamaan nuoria. Kam-
panjassa muun muassa jarjestettiin tydnantajien ja nuorten valille kohtaamis- ja
verkostoitumistilaisuuksia ja tuotettiin YouTube-mainosvideo (Tyo- ja elinkeino-

ministerid 2014).

Duunari X -kampanjan osatuotteena Innostimen nuoret ideoivat nuorten ela-
manvaiheita ja Savonlinnan kaupungin tuki- ja apuverkostoa mallintavan Nuo-
ren kaupunki -WWW-sivuston ja kokosivat luettelon sivustoon tulevista palve-
luista. Sivuston tekninen suunnittelu ja toteutus ulkoistettiin kilpailutuksen kaut-
ta, koska olemassa olleesta organisaatiosta ei teknista osaamista |0ytynyt. Tar-
jouspyynnon ja tarjouksen jalkeen taman opinnaytetyon tekija valittiin tehtavaan

maaliskuun 2014 lopulla.

Duunari X -ryhman nuoret tuottivat sivuston tietosisallon ja karttakuvan. Opin-
naytetyon tekijan vastuulla oli sivuston tekninen suunnittelu ja toteutus, tietosi-
sallon jasentaminen ja lisdaminen sivustoon seka kayttoonotto. Valmiin sivuston

markkinoinnista vastaisi Kanava-hanke.
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Yhteydenpito moniportaiseen asiakasorganisaatioon tapahtui maantieteellisesta
etaisyydesta (Lappeenranta—Savonlinna) johtuen puhelimitse sekd sahkdpostin
ja Facebook-ryhmien valityksella. Projektin alkuvaiheessa olin yhteydessa Nu-
tun edustajaan kaytannon asioissa, kuten opinnaytetyon lupa-anomuksen ja si-
vuston toimitussopimuksen osalta. Sivuston kayttéonottovaiheessa yhteydenpi-
toa vaati sivuston sijoituspaikaksi valittuun palvelimeen liittyneet asiat. Muutoin,
erityisesti vaatimusmaarittelyn osalta, tein yhteistyotd paaasiassa Innostimen
Duunari X -ryhman projektipaallikon Petra Muhosen kanssa, joka valitti projektin

edetessd myds muun organisaation ideoita ja korjausehdotuksia.
5.2 Esitutkimus ja maarittely

Innostimen Duunari X -ryhmalta tulleen idean mukaan Nuoren kaupunki on
WWW-sivusto, jota kaytetaan internetin kautta WWW-selaimella. Sivuston varsi-
naisena kayttoliittymana on piirretty kaupungin kartta, jossa on nimettyja paikko-
ja, kuten katuja, puistoja ja jarvia. Paikat kuvaavat nuoren elamantilanteita: vas-
tavalmistunut nuori, tyoton nuori, paihderiippuvainen nuori, ja niin edelleen.
Paikkoja hiirella napsauttamalla aukeaa luettelo elamantilanteeseen liittyvista
palveluista Savonlinnan seudulla ja palvelua napsauttamalla tiedot kyseisesta
palvelusta. Kuvassa 5.1 on Duunari X -ryhmalta tarjouspyynnon yhteydessa

saamani luonnos kartasta.
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Kuva 5.1. Luonnos kartasta.

Asiakkaan tarkein vaatimus oli, etta sivuston tietosisallon tuli olla helposti paivi-
tettavissa. Nain ollen sivuston taustalle luotaisiin tietokanta palvelutietojen tal-
lentamista varten, ja sivustoon tulisi karttakayttoliittyman lisaksi erillinen salasa-
nasuojattu hallintakayttoliittyma. Sivuston tuli toimia myds mobiililaitteissa. Alun
perin keskusteltiin myos varsinaisen sivuston rinnalle kehitettavasta erillisesta
mobiilisovelluksesta, mutta se rajattiin pois tavoittavuuden kyseenalaisuuden

seka tiukkojen aika- ja henkiléresurssien vuoksi.

Tarkein selvitettava kysymys projektin alkuvaiheessa oli sivuston sijoituspaikka.
Tarjouspyynnossa puhuttiin ylimalkaisesti "Savonlinnan kaupungin kotisivuista”,

mutta lopulta vaihtoehtoina olivat Nutun ja Innostimen sivustot tai kokonaan

uusi webhotellipalvelu. Nutun sivusto (http://www.nutu.fi/) ei soveltunut kuvatun
kaltaiselle sivustolle siella kaytetyn Sporttisaitti-julkaisujarjestelman vuoksi. Jar-
jestelma sallii uusien sivujen lisaamisen vain tietylle esimuotoillulle sivupohjalle
WWW-kayttoliittyman kautta. Kokonaan uusien WWW-sivujen lisaaminen tai

oman tietokannan liittdminen tahan jarjestelmaan ei ollut tekemani selvityksen

perusteella mahdollista. Innostimen sivusto (http://www.innostin.fi/) puolestaan

sijaitsee fyysisesti Sigmatic Oy:n webhotellipalvelussa. Taman selvittdminen
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vaati tdssa vaiheessa hieman luovuutta eli traceroute-tyokalun kayttéa, milla jal-
jitin reitin innostin.fi-verkkotunnukseen. Sigmaticin webhotellissa on tuki muun
muassa PHP-ohjelmointikielelle, MySQL-tietokannoille ja FTP-tiedonsiirrolle
(Sigmatic 2015), joten sivusto paatettiin sijoittaa Innostimen sivuston alihake-

mistoon osoitteessa http://www.innostin.fi/nuorenkaupunki/.

Sigmaticilla on tarjolla kolme erihintaista ja palveluvalikoimaltaan vaihtelevaa
webhotellipalvelupakettia, Active, Advanced ja Premier (Sigmatic 2015). Innosti-
mella oli kaytdssa paketeista suppein eli Active. Active-pakettiin ei sisally
MySQL-tietokantaa, joka oli hankittava lisdpalveluna. Active-pakettiin sisaltyy
myos vain yksi verkkotunnus, joten mikali sivustolle haluttaisiin oma verkkotun-
nus, myos se olisi hankittava lisapalveluna. Active-paketin liikennesuositus on
viisi gigatavua kuukaudessa, jonka katsoin tdssa vaiheessa riittavan sivuston

tarpeisiin.

Maarittelyvaiheessa minulla ei viela ollut paasya webhotellin palvelunhallintaan.
Mahdollisten yhteensopivuusongelmien valttamiseksi otin yhteyttda Sigmaticin
asiakaspalveluun liittyen kaytdssa olevien ohjelmistojen versioihin. Selvisi, etta
palvelimelle on asennettu PHP:sta versio 5.3.27 ja MySQL.:sta versio 5.5. Kay-
tdssa olivat myds PHP:n MySQL Improved Extension (MySQLi)- ja MySQL Nati-
ve Driver (Mysqlnd) -tietokantalaajennukset.

Sivuston kehityspalvelimena kaytin omaan kotiverkkoon kytkettya tietokonetta,
johon oli asennettu nginx-WWW-palvelin, PHP (5.5.8), MySQL:aan pohjautuva
MariaDB-tietokanta (5.5) ja phpMyAdmin-tietokannanhallintatyokalu. Palvelimen
ohjelmistot oli asennettu jo kuukausia ennen opinnaytetyoprojektin alkamista,

joten asennusprosessia ei kuvata tassa raportissa.
5.3 Sivuston osat

Sivusto koostuu neljasta osasta, jotka ovat tietokanta, karttakayttoliittyma, hal-
lintakayttoliittyma ja mobiilikayttoliittyma. Aloitin osien toteuttamisen karttakayt-
tolittymasta kuvassa 5.1 nakyvaa karttaluonnosta pohjana kayttden. Saatuani
palvelutietoluettelon raakaversion suunnittelin kaiken taustalla toimivan tieto-
kannan ja sitten hallintakayttoliittyman, jonka jalkeen palasin viimeistelemaan

karttakayttoliittymaliittymaa. Lopuksi toteutin mobiilikayttoliittyman.

26


http://www.innostin.fi/nuorenkaupunki/

Toteutuksessa kaytin standardoituja HTML-kuvauskieltd ja CSS-tyyliohjeita. Pal-
velinpuolen ohjelmointikieleksi valikoitui PHP, joka oli tuttu jo aiemmista WWW-
projekteista. Sigmaticin palvelimella on tuki myods Perlille ja Pythonille, joista en-
simmaisesta minulla ei ollut kokemusta lainkaan ja jalkimmaisestakin vain ly-
hyen verkkokurssin verran. Asiakaspuolella eli kayttajan selaimessa tapahtuviin

toimintoihin kaytin avointa JavaScript-kirjastoa jQuerya.

En kayttanyt erityista ohjelmointiymparistoa, vaan paaasiallisena koodieditorina

toimi Notepad++-ohjelma.
5.3.1 Tietokanta

Sivuston taustalla toimii tietokanta, jonka suunnittelin Duunari X -ryhmalta saa-
dun palveluluettelon pohjalta. Tietokannan toteutin MySQL-relaatiotietokantana,
jonka valitsin tuttuutensa vuoksi ja koska se oli saatavilla sivuston tulevassa si-
joituspaikassa Sigmaticin palvelimella. Kayttddnottovaiheessa kavi ilmi, etta pal-
velimella olisi iimeisesti tuki myds PostgreSQL-tietokannoille, mista ei kuiten-

kaan ollut mainintaa palvelukuvauksessa (Sigmatic 2015).

Palveluluettelo oli DOC-muotoinen tekstitiedosto ja sisalsi palvelut kategorioit-
tain (nuorten elamantilanteet) listattuna. Kategorioita oli tdssa vaiheessa 14 ja
palveluita 187. Luettelo sisalsi runsaasti toistoa, silla monessa tapauksessa tas-
malleen sama palvelu kuului useampaan kuin yhteen kategoriaan ja oli listattu
jokaisen kategorian alle erikseen. Ensitoiksi muutin luettelon logiikan painvastai-
seksi: kukin palvelu listattiin vain kerran, ja palvelun alle lisattiin maininta siihen
littyvista kategorioista. Tama myos helpotti palveluluettelon muokkaamista, kun
haluttua muutosta ei tarvinnut tehda moneen paikkaan, seka aikanaan palvelui-
den lisdamista tietokantaan, kun luettelossa oli mahdollista edeta palvelu kerral-
laan miettimatta oliko palvelu jo mahdollisesti lisatty aiemmin. Palveluluettelon
sisalto elikin koko tyon ajan asiakasorganisaation tekemien lisaysten myota. Lo-

pulliseen sivustoon tuli 16 kategoriaa ja 78 palvelua.

Palvelutiedot itsessaan koostuivat paaasiassa palvelun ja palveluun liittyvien
henkildiden yhteystiedoista. Tiedot olivat hyvin sekalaisia, silla joihinkin palvelui-
hin sisaltyi useita paikkoja ja henkil6itd. Osassa oli sanallinen kuvaus palvelus-

ta, mutta useimmissa ei. Tietoihin oli tarkoitus liittdéd myos yhteyshenkiloiden ku-
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via ja Google Maps -katunakymia. Koska palveluille oli vaikea |10ytaa yhteista
muotoa tietokannan rakenteen kannalta ja kunkin palvelun tiedot esitettaisiin si-
vustolla yhtena kokonaisuutena, eika esimerkiksi paikkoihin ja henkil6ihin tarvit-
sisi kohdistaa hakuja, paatin yksinkertaisuuden vuoksi tallentaa palvelun tiedot
yhteen tauluun ja yhteen sisalléltdaan vapaamuotoiseen tekstikenttdan useam-
paan kenttaan ja tauluun hajauttamisen sijaan. Tekstikentan sisaltd muotoiltai-
siin hallintakayttoliittymaan tulevan editorin avulla. Nain tietokantaan tuli vain
kaksi paataulua, kategoriat ja palvelut. Jokaiseen kategoriaan kuului monta pal-
velua ja sama palvelu voi kuulua moneen kategoriaan. Kyseessa oli siis monen
suhde moneen -yhteys, jota varten taytyi luoda valitaulu, joka yhdistaa katego-
riat ja palvelut toisiinsa. Sivustoon tuli myos hallintakayttoliittyma, jonka kaytta-

jatilit tallennettiin tietokantaan omaan tauluunsa. Kuvassa 5.2 on tietokannan ra-

kenne.
ﬂ ykategoriat ﬂ ¢y kategorioidenpalvelut
Tg kategoriaid - int{10) unsigned | ':Tg kategonaid - int(10) unsigned
@ nimi - varchar(255) € palveluid : int{10) unsigned
@ kohderyhma : varchar(255)
@ koordinaatit : varchar{500) .ﬂ gpalvelut
" & palveluid - int(10) unsigned
ﬂ 1 kayttajat @ nimi - varchar(255)

@ kayttajaid - int(10) unsigned @ kuvaus : varchar(20000)
@ kayttajatunnus : varchar(20)

@ salasana : varchar(255)

Kuva 5.2. Tietokannan rakenne.

Loin tietokannan ja sen taulut selainpohjaista phpMyAdmin-hallintaohjelmaa
kayttaen. Tietokannan kasittelyyn itse sivustolla kaytin PHP:n MySQLi-rajapin-
taa, joka on paranneltu versio alkuperaisesta MySQL-rajapinnasta. MySQL-ra-
japinta on julistettu vanhentuneeksi vuonna 2013 ilmestyneesta PHP:n versios-

ta 5.5 alkaen, eika sen kaytt6a enaa suositella (PHP Manual 2015a).
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5.3.2 Karttakayttoliittyma

Sivuston nakyvin osa ja paasivu on karttakayttoliittyma, joka koostuu vasem-
man reunan valikosta ja loput selainikkunasta tayttadvastd JPEG-muotoisesta
piirretysta karttakuvasta. Kartalla on hiirellda napsautettavia nuoren elamantilan-
teita kuvaavia paikkoja, ja valikko sisaltda samat elamantilanteet selkokielisem-
pana kohderyhman nimella. Kayttoliittyman toiminnot ja kayttotapaukset koostu-
vat siis yksinkertaisesti elamantilannekategorioiden ja niihin liittyvien palvelui-

den selaamisesta. Kuvassa 5.3 on valmis karttakayttoliittyma.
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Kuva 5.3. Karttakayttoliittyma.

Karttakuvan napsautettavat alueet toteutin HTML:n map- ja area-elementeilla.
Napsautettavien alueiden koordinaattien maarittamiseen kaytin Gimp-kuvanka-
sittelyohjelman kuvakarttaliitannaista (Suotimet — Web — Kuvakartta). Muun
muassa Stack Overflow -ohjelmointisivuston keskusteluissa pohditaan map-ele-
mentin kayttéa ja vaihtoehtoja sille (Stack Overflow 2014), mutta elementti on
edelleen mukana W3C:n uusimmassa HTML-spesifikaatiossa HTML5:ssa
(W3C 2014), eika yksinkertaista ja yleispatevaa vaihtoehtoa sille 16ytynyt. Haas-
teena oli saada kartta responsiiviseksi eli laajenemaan koko kaytettavissa ole-
van selainikkunan levyiseksi ja korkuiseksi erikokoisilla naytoilla siten, etta
myOs napsautettavat alueet pysyvat suhteessa oikeissa paikoissa. Tama onnis-
tui asiakaspuolella (kayttdjan selaimessa) jQueryn avulla tehtavien laskutoimi-

tusten avulla ja ImageMapster-litannaisella.
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Valikon ja kartan ohella kolmas karttakayttoliittyman paaelementti on ponnah-
dusikkunat, joihin kategorioiden ja palveluiden tiedot aukeavat. Valikko- ja kart-
talinkkien luonnin yhteydessa niille asetetaan id-attribuutti, joka saa saman ar-
von kuin kategorialla on tietokannassa. Kayttajan napsauttaessa hiirella valitse-
maansa kategoriaa avataan jQueryn Dialog-ponnahdusikkuna, johon ladataan
jQueryn load()-metodin avulla HTML:lIa ja PHP:IIa toteutettu kategoriasivu. Sa-
man load()-metodin kutsun yhteydessa talle kategoriasivulle valitetaan napsau-
tetun elementin id-attribuutin arvo, jonka perusteella haetaan tietokannasta luet-
telo id:td vastaavan kategorian palveluista. Load()-metodi on tyypiltdan Ajax-
metodi, joiden avulla palvelimelta voidaan ladata tietoa ilman selainikkunan pai-
vittamista (jQuery APl 2015). Palveluiden avaaminen tapahtuu samaan tapaan

kategorioiden kanssa. Kuvassa 5.4 on avattu palvelutietoikkuna.

Kuva 5.4. Eraan palvelun tiedot jQueryn Dialog-ikkunassa.

jQuerya hyodyntavien kayttoliittymaelementtien ulkoasua on mahdollista muo-
kata CSS:n avulla. jQueryn verkkosivustolla on joukko valmiita teemoja seka
ThemeRoller-tydkalu omien teemojen luomista varten (jQuery Ul 2015). Dialog-
ponnahdusikkunoiden teemaksi valitsin valmiin South Street -teeman, jonka vih-

reat painikkeet sopivat yhteen karttakuvan kanssa.

Sivuston logon muokkasin Gimp-kuvankasittelyohjelmassa. Logoa varten kaytin
kuvan 5.1 karttaluonnoksessa nakyvaa Nuoren kaupunki -logoa seka Tulikuu-

me-fonttia, johon hankin lisenssin dafont.com-sivustolta.
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Karttakayttoliittymaa toteuttaessa otin huomioon sivuston mahdollisen laajenta-
misen uusilla kategorioilla tai jopa kokonaan eri kartan kayttamisen. Valikon si-
saltd ja kuvan napsautettavat alueet luodaan sivun latautuessa dynaamisesti
tietokannasta haetuilla tiedoilla. Tdma mahdollistaa uusien kategorioiden lisaa-

misen muokkaamatta lahdekoodia.
5.3.3 Hallintakayttoliittyma

Hallintakayttoliittyman kautta sivuston yllapitaja voi muokata sivuston kategorioi-
den ja palveluiden tietoja seka vaihtaa yllapitotunnuksen salasanan. Kaytannos-

sa hallintakayttoliittyma on joukko WWW-sivuja ja -lomakkeita.
Hallintakayttoliittyma sisaltaa seuraavat toiminnot ja kayttotapaukset:

* sisaan- ja uloskirjautuminen
» kategorioiden hallinta
* luetteloi kategoriat
» lisaa kategoria
* muokkaa kategoriaa
* poista kategoria
» palveluiden hallinta
* |uetteloi palvelut
* lisaa palvelu
* muokkaa palvelua
* poista palvelu
« kayttajan hallinta
* vaihda salasana.
Sivusto sijaitsee julkisella palvelimella, joten hallintakayttoliittyma taytyi suojata
kayttajatunnuksella ja salasanalla. Koska HTTP on tilaton protokolla, toteutin
hallintakayttoliittyman sisaan- ja uloskirjautumisen hallinnan seka sivujen suo-

jauksen PHP:n istuntofunktioiden ja -muuttujien avulla. Sisaankirjautumissivulla

kayttajalta kysytaan tietoja kayttoliittyman avatessaan, ja syotettyja tietoja verra-
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taan tietokantaan tallennettuihin tietojen. Onnistuneen sisaankirjautumisen yh-
teydessa palvelimelle luodaan uusi kayttajakohtainen istunto. Jokaisella hallin-
takayttoliittyman sivulla tarkastetaan onko istunto voimassa, ja mikali ei ole,
kayttaja ohjataan sisdankirjautumissivulle. Kuvassa 5.5 on hallintakayttoliitty-

man etusivu onnistuneen sisaankirjautumisen jalkeen.

Nuoren Kaupunki -hallintakiiy tedliittym:
Tercetaion ¥oorm Karpreeh -halirskay=olestoean!
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Kuva 5.5. Hallintakayttoliittyman etusivu.

Kategorioiden hallinnassa syotettavia tietoja ovat kategorian nimi, kohderyhma
ja koordinaatit kartalla. Naita tietoja kaytetaan myos karttakayttoliittymassa va-

likko- ja karttalinkkien luomiseen.

Palveluiden hallinnassa syotettavia tietoja ovat palvelun nimi ja kuvaus seka ka-
tegoriat, joihin palvelu kuuluu. Palvelun kuvausta muotoillaan HTML-tageilla
WYSIWYG-editorin avulla. Tallaisia avoimen lahdekoodin editoreita on tarjolla
lukuisia, ja sopivan I6ytaminen oli osoittautua hankalaksi. Muutaman yrityksen
ja erehdyksen jalkeen editoriksi valikoitui CKEditor, joka vakuutti ominaisuuksil-
laan, selkealla asetustiedostollaan ja helpolla kayttdonotollaan. Kayttdonotto ta-
pahtuu kaytannossa yhdella JavaScript-rivilla, joka korvaa halutun textarea-ele-
mentin CKEditorilla. Kuvassa 5.6 on hallintakayttoliittyman palvelun muokkaus-

lomake.
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Kuva 5.6. Palvelun muokkauslomake.

Palvelutietoinin kuului tekstin lisaksi myos yhteyshenkildiden kasvokuvia ja
Google Maps -katunakymia palveluihin liittyvistd osoitteista. Kasvokuvat tallen-
nettiin fyysisesti sivuston alihakemistoon ja katunakymakuvat luotiin Google
Street View Image API -rajapinnan avulla, minka jalkeen kuvat linkitettiin edito-

rissa osaksi palvelutietoja.

Kayttajan hallinnassa on mahdollista vaihtaa yllapitotunnuksen salasana. Tassa
vaiheessa sivustolle tuli vain yksi yllapitotunnus, mika oli asiakkaan mukaan riit-
tavasti. Tasta syysta kayttajan hallintaan ei tullut muita ominaisuuksia, kuten uu-
sien kayttajien lisaamista. Tietoturvan ja laajennettavuuden vuoksi en kuiten-
kaan sijoittanut kayttajatietoja itse Iahdekoodiin, vaan ne tallennettiin tietokan-
taan. Mahdollinen uusien kayttajien lisddminen taytyisi tehdad esimerkiksi

phpMyAdmin-hallintatyokalun kautta.
5.3.4 Mobiilikayttoliittyma

Yksi sivuston vaatimuksista oli sen toimiminen myos mobiililaitteilla. Totesin
karttakayttoliittyman suuren karttakuvansa kanssa raskaaksi ja hankalaksi mat-
kapuhelimen pienella ruudulla kaytettavaksi, joten toteutin matkapuhelimia var-

ten erillisen mobiilikayttoliittyman.
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Mobiilikayttoliittyma koostuu pelkasta tekstipohjaisesta valikosta, mutta on muu-
ten toiminnoiltaan samanlainen karttakayttoliittyman kanssa. Hyodynsin kartta-
kayttoliittyman yhteydessa luotua koodia, ja sivujen ulkoasun muotoiluun kaytin

jQuery Mobile -kehysta.

Matkapuhelimella sivustolla vieraileva ohjataan automaattisesti mobiilikayttoliit-
tymaan. Mobiilikayttajan tunnistamiseen kaytin Mobile Detect -nimista avoimen
lahdekoodin PHP-skriptia, joka tunnistaa kayttajan selaimen lukemalla HTTP-
kutsun otsikkotiedoista niin sanotun kayttajaagentin (user agent) ja vertaa sita
skriptin mukana olevaan luetteloon tunnetuista mobiiliselaimista (Mobile Detect
2015). Skripti tunnistaa myo6s taulutietokoneet eli tabletit, joiden kayttajat ohja-

taan karttakayttoliittymaan.
5.4 Testaus

Suoritin sivuston testauksen paaasiassa ohjelmoinnin lomassa toiminto kerral-
laan. Todettuani kulloinkin tyon alle olleen toiminnon toimivan halutulla tavalla

siirryin seuraavaan toimintoon.

Ohjelmointivirheiden eliminointiin kaytin PHP:n omaa virheraportointia, jonka
asetin paalle kehityspalvelimen asetuksista, sekd Mozilla Firefox -selaimen
web-kehittdjan tydkaluja. Firefoxin tydkalut sisaltavat muun muassa HTML- ja
CSS-tutkijan, virhekonsolin verkko-, CSS- ja JavaScript-virheille, JavaScript-de-
buggerin, jolla JavaScript-koodin suoritusta voi kayda lapi askel kerrallaan, ja
verkkomonitorin, joka esittda selaimen sivustolle lahettamat pyynnét aikajarjes-

tyksessa. Kuvassa 5.7 on Firefoxin verkkomonitori toiminnassa.
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Kuva 5.7. Firefoxin verkkomonitori.

Sivuston HTML- ja CSS-koodin oikeellisuuden tarkastin W3C:n HTML- ja CSS-

validaattoreilla. Sivusto lapaisi uusimmat HTMLS- ja CSS3-maaritykset.

Sivuston ulkoasulle suoritin pintapuolisen vertailun Microsoft Windows -kaytto-
jarjestelman yleisimpien selainten Google Chromen (versio 35), Mozilla Firefo-
xin (30), Internet Explorerin (11) ja Operan (22) uusimmilla versioilla ja varmistin
nain, etta sivusto nayttda samalta selaimesta riippumatta. Internet Explorerin
osalta, joka paivittyy harvemmin ja noudattaa huonosti standardeja erityisesti
vanhempien versioidensa osalta (HTML5test 2015), tein vertailun myds versioil-
la 8-10. Vanhemmat versiot olivat ladattavissa virtuaalikoneina Microsoftin Mo-

dern.|E-sivustolta.

Mobiilikayttoliittyman toiminnan testasin seka Android-alypuhelimen etta -taulu-

tietokoneen Google Chrome-, Mozilla Firefox- ja Opera-selaimilla.
5.5 Dokumentointi

Sivuston PHP-, HTML-, CSS- ja JavaScript (jQuery) -koodi sisaltaa lyhyet

kommentit eri tiedostojen ja koodin osien kayttotarkoituksesta.

Lahdekoodin lisaksi toimitin asiakkaalle DOC-muotoiset ohjeet sivuston

teknisista vaatimuksista ja asentamisesta seka palvelujen paivittamisesta.
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5.6 Kayttoonotto

Ennen sivuston kayttoonottoa lisasin kehityspalvelimella palvelutiedot hallinta-
kayttoliittyman kautta tietokantaan. Tama tapahtui palvelu kerrallaan kopioimalla
tiedot alkuperaisesta DOC-dokumentista ja muotoilemalla ne hallintakayttoliitty-

man editorissa.

Saatuani asiakkaalta tunnukset Innostimen webhotelliin Sigmatic Oy:n palveli-
mella ja valtuudet tehda tarvittavat muutokset webhotellipalvelupakettiin alkoi
varsinainen kayttoonotto. Palvelupakettia hallitaan WWW-selaimessa toimivan
hallintapaneelin kautta. Koska Innostimen palvelupakettiin ei kuulunut MySQL-
tietokantaa, taytyi se hankkia lisapalveluna. Tama tapahtui hallintapaneelin Li-
sapalvelutilaukset-sivun Laajennukset-valilehden kautta. Tilauksen tekemisen ja
laskun maksamisen jalkeen loin tietokannan ja tietokantakayttajan hallintapa-

neelin Tietokannat-sivun kautta. Kuvassa 5.8 on webhotellin hallintapaneelin

etusivu.
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Kuva 5.8. Webhotellin hallintapaneelin etusivu.

Muita muutoksia palvelupakettiin ei tarvinnut tehda, silla asiakkaan mukaan si-
vustolle ei ollut tarpeellista rekisteroida omaa verkkotunnusta. Myoskaan palve-
lupaketin viiden gigatavun kuukausittaista liikenndintisuositusta ei ollut tarvetta

nostaa, silla hallintapaneelin tilastotyokalujen mukaan alkuvuoden 2014 aikana
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Innostimen sivustolta oli [&htenyt liikennettd vain keskimaarin noin 15 megata-

vua kuukaudessa.

Kayttoonottoon kuului myos tietokannan ja tiedostojen siirtaminen kehityspalve-
limelta Sigmaticin palvelimelle. Tietokannan siirtdmiseen kaytin phpMyAdmin-
tietokannanhallintatydkalua. Tein aluksi kehityspalvelimella vedoksen tietokan-
nasta phpMyAdminin vienti-toiminnon avulla. Toiminto luo tekstitiedoston, joka
sisaltaa tietokannan taulujen rakenteen ja sisallon valmiina SQL-lauseina
(CREATE TABLE ja INSERT). Taman jalkeen siirsin taulut Sigmaticin palveli-

melle phpMyAdminin tuonti-toiminnolla.

Tiedostojen siirtdmiseen kaytin FileZilla-ohjelmaa. Otin ohjelmalla SFTP-yhtey-
den Sigmaticin palvelimelle Sigmaticin verkkosivustolta |0ytyvien ohjeiden mu-
kaisesti ja siirsin tiedostot public_html-hakemistoon luomaani nuorenkaupunki-
alihakemistoon. Kayttdonoton viimeisena toimenpiteena oli asettaa tiedostoille
oikeanlaiset luku-, kirjoitus- ja suoritusoikeudet ohjeiden mukaisesti (chmod
644). Lopuksi siirryin WWW-selaimella verkko-osoitteeseen

http://www.innostin.fi/nuorenkaupunki/, josta sivusto vastasi ongelmitta. Nuoren

kaupunki -sivusto oli nain otettu kayttéon.

Sivuston virallinen lanseeraustilaisuus jarjestettiin Savonlinnassa 30. kesakuuta
2014 (Jaaskelainen, P. 2014). Sivuston markkinoinnista vastasi Kanava-hanke,
joka julkaisi aiheesta lehdistotiedotteen. Sivustoa markkinoitiin Nutun ja Savon-
linnan kaupungin sivustojen liséksi ainakin Po1nt — nuorten portaalissa, Nuori-

sotakuu-sivustolla ja ELY-keskuksen sivustolla seka Facebookissa eri sivuilla.

6 Pohdinta

Opinnaytetyéna suunniteltiin ja toteutettiin Savonlinnan Seudun Nuorisotoimin-
nan Tuki ry:lle ja Savonlinnan kaupungin Kanava — tydvoimaa avoimille ty6-
markkinoille -hankkeelle nuoren elamantilanteita seka Savonlinnan kaupungin

tuki- ja apuverkostoa esitteleva WWW-sivusto.

Sivusto valmistui aikataulussa ja sisalsi asiakkaiden vaatimat ominaisuudet, jo-

ten tyon voi nailta osin katsoa tayttaneen tavoitteensa. Asiakkaat olivat lopputu-
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lokseen tyytyvaisia, ja sivusto ja idea herattivat kiinnostusta myods Etela-Savon
elinkeino-, likenne- ja ymparistokeskuksessa. Olen myds itse tyytyvainen ai-
kaansaannoksiini kenties sivuston hallintakayttoliittyman hyvin pelkistetyksi jaa-

nytta ulkoasua lukuun ottamatta.

Ennen opinnaytetyota opintoni olivat olleet tauolla parin vuoden ajan, mika ilme-
ni lievana suunnittelemattomuutena ja poukkoiluna. Tarkempi suunnittelu ja
etenkin tyon vaiheiden dokumentointi olisi ehka ollut tarpeen, silla nyt asioita tuli
tehtya paljolti niin sanotusti lennossa ja omassa paassa. Toisaalta, kun sivuston
tekninen toteutus oli vain yhden hengen projekti, pysyivat langat nainkin kasissa
ja lopputuloksena oli toimiva kokonaisuus. Vahainen dokumentointi hankaloitti

kuitenkin opinnaytetyon raportointivaihetta, joka kesti huomattavan kauan.

Opinnaytetyossa kaytetyt tekniikat olivat enimmakseen tuttuja aiemmista
WWW-projekteista. Myos naista oli kuitenkin kulunut aikaa, joten opinnayte pa-
lautti hyvin mieleen PHP- ja SQL-kielet ja harjaannutti niiden kaytéssa. Uutena
asiana tuli PHP:n MySQLi-tietokantarajapinta ja siihen liittyen MySQL:n valmis-
tellut lausekkeet, sillda aiemmin olin kayttanyt vain vanhempaa, tietoturvaltaan
heikompaa MySQL-rajapintaa. Toinen uusi asia oli valmis JavaScript-kirjasto
jQuery, joka osoittautui hyvaksi ja helppokayttdiseksi valineeksi kasitella HTML-
sivun elementteja ja tapahtumia ja tuottaa sivuille dynaamista sisaltéa. Uskon

molemmista olevan jatkossa paljon hyotya.

Jalkeenpain ajateltuna hieman harmittaa, etten tutustunut valmiiden sisallénhal-
lintajarjestelmien, kuten Wordpressin, Joomlan tai Drupalin, suomiin mahdolli-
suuksiin tamankaltaisessa projektissa. Voi toki olla, ettd niiden kayttaminen si-
vuston pohjana olisi vaatinut runsaasti muokkaamista ja lopputulos olisi sisalta-
nyt tarpeettomia komponentteja. Nyt kaytetyllda omalla ratkaisulla kokonaisuus

pysyi hyvin rajattuna.
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