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VIITESIIRTOAINEISTON NOUTO
OSUUSPANKISTA KAYTTAEN WEB
SERVICES -YHTEYSKAYTANTOA

Tassa opinnaytetydssa oli tavoitteena toteuttaa Tehden-ohjelmistoon viitesiirtoaineiston nouto
Osuuspankista kayttaen Web Services -yhteyskaytantda. Tehden-ohjelmisto on verkkopohjainen
toiminannanohjausjarjestelma, joka auttaa yrittgjia jokapaivaisessa tydossaan. Tyossa kasiteltiin
yhteyskaytannon soveltamista ja kayttéonottoa olemassa olevaan ohjelmistoon. Taman lisaksi
esiteltiin yhteyskaytdnnossa kaytettavia eri tekniikoita, yhteyskaytannon mahdollisuuksia ja sen
tuomaa muutosta pankkiyhteyksiin.

Web Services eli yrityksen pankkiyhteys -kanava on tarkoitettu konekielisen pankkiaineiston
siirtoon yrityksen ja pankin valilla. Kanavaa voidaan kayttda maksuaineiston lahettdmiseen ja
noutamiseen pankista. Web Services -kanava perustuu nykyaikaisiin XML-sanomiin ja PKI-
teknologioihin ja seuraa yhtendisen euromaksualueen standardeja.

Toteutettava kokonaisuus koostui PHP-ohjelmointikielella toteutettavasta PKI-varmenteiden
hallinnasta, pyyntésanomien muodostamisesta ja allekirjoittamisesta, SOAP-rajapinnasta seka
vastaanotettujen aineistoiden kasittelystd. Maksuaineistot tallennetaan PostgreSQL-
relaatiotietokantaan. Valmis kokonaisuus siséltda yrityksen tunnusten varmentamisen ja
viitesiirtoaineiston ajastetun sek& manuaaliseen noudon Osuuspankin Web Services -kanavasta.

Opinnaytetyon tuloksena syntynyt kokonaisuus on opinnaytetydn kirjoitushetkella jo kaytossa

usealla yrityksella. Toteutettu kokonaisuus loi liséksi lahes valmiin pohjan muiden pankkien
yhteyskaytannon toteuttamiseen Tehden-ohjelmistossa.
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FETCHING PAYMENT INFORMATION FROM
OSUUSPANKKI USING WEB SERVICES

The aim of the present Bachelor’s thesis is to implement a payment information fetch from
Osuuspankki, a Finnish bank, to the Tehden system using the Web Services -protocol. The
Tehden system is a web-based ERP system that facilitates the flow of information for business in
the fields of wellbeing and commerce. The thesis describes the application and deployment of the
protocol into an existing software. Moreover, it also covers the different technologies used in the
protocol, the protocol’s possibilities and its effect on banking connections.

Web Services are designed for the transfer of electronic banking material between a company
and a bank and it is used for sending and retrieving payment information from the bank. A Web
Services channel is based on modern XML messages and PKI technology and it follows the
current standards of the Single Euro Payments Area.

The implementation of the Web Services protocol included a module written with PHP that
contains a PKI certificate management, the formation and signing of request messages, the
SOAP API, as well as processing the received data. The payment information is saved in a
PostgreSQL relational database. Ready implementation is used for verifying company’s user
information and fetching payment information both manually and automatically from the
Osuuspankki Web Services channel.

The result of the thesis, the implementation of payment information fetch, is at the time of writing
already used by several companies. The implementation works as a foundation for implementing
Web Services protocol to others banks in the Tehden system.
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KAYTETYT LYHENTEET JA SANASTO

B2B
B2C
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DER
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FTP

HTTPS

OpenSSL

PATU
PEM

PHP

RFC1952

RSA

SHA-1
Tehden-ohjelmisto
WS

WS-kanava

Business to business.
Business to consumer.

Algoritmi binaarisen tiedon koodittamiseen

ja purkamiseen.
Customer to bank.
PKI-sertifikaatin muoto.
Pakkausohjelma.

FTP: File Transfer Protocol, tiedon-

siirtomenetelma.
Suojattu tiedonsiirtoprotokolla.

Avoimen lahdekoodin kirjasto, mika sisaltaa

kryptograafisia funktioita.
Pankkien tiedonsiirtoyhteyksien tietoturva.
PKIl-sertifikaatin muoto.

PHP: Hypertext Preprocessor, ohjelmointi-

kieli.

Pakkausalgoritmi.

Julkisen avaimen salausalgoritmi.
Tiivistefunktio.
Web-toiminnanohjausjarjestelma.
Web Services.

Web Services kanava.



1 JOHDANTO

Yhtenaisen euromaksualueen eli SEPAn muodostumisen myéta Euroopan alu-
een pankkien tiedonsiirtomenetelma on pyritty korvaamaan kehittyneemmalla,
turvallisemmalla ja kansainvélisiin standardeihin perustuvalla palvelulla. Suo-
messa vanha PATU-tietoturvaratkaisu ja FTP-tiedostonsiirto on korvattu Web
Services -palvelulla ja PKI-standardeilla. (Finanssialan keskusliitto 2010.)

Web Services -yhteyskaytantdé on Suomen pankkien ja pankkien yritysasiakkai-
den valinen tiedonsiirtoprotokolla. Yhteyskaytantta kaytetaan asiakkaan ja pan-
kin valisiin maksuliikeaineistoiden valitykseen. Web Services -yhteyskaytannén
avulla yritykset voivat esimerkiksi noutaa seka lahettaa pankkiin erilaisia maksu-
likeaineistoja, kuten e-laskuaineistoja ja viitesiirtoaineistoja. (Finanssialan kes-
kusliitto 2010.)

Uusi yhteyskaytantd on XML-pohjainen kansainvalisiin standardeihin perustuva

turvallinen tiedonsiirtomenetelma (Finanssialan keskusliitto 2013).

Taman opinnaytetyon tavoitteena on luoda toimiva yhteys Tehden-toiminnanoh-
jausjarjestelman seka Osuuspankin Web Services -kanavan vdlille. WS-kanavaa
tullaan kayttamaan viitesiirtoaineiston ajastettuun eli automaattiseen noutoon.
Uusi toteutus korvaa aiemman ohjelmistossa olevan menetelman. Aiemmassa
toteutuksessa kayttaja joutuu itse noutamaan uudet viitesiirtoaineistot verkkopan-

kistaan ja syottamaan ne manuaalisesti Tehden-ohjelmistoon.

WS-kanavan kayttd mahdollistaa viitesiirtoaineiston automatisoidun seka manu-
aalisen noudon Tehden-ohjelmistossa. Kayttaen WS-kanavaa aineiston nouto on
asiakkaalle myos halvempaa. Opinnadytetyohon valittin Osuuspankki muiden
pankkien sijasta, koska merkittava osa Tehden Oy:n kayttdjista ovat Osuuspan-
kin yritysasiakkaita. Tehden Oy myds itse on Osuuspankin asiakas, mika helpot-
taa ja nopeuttaa Web Services -yhteyskaytannon testaamista seka kayttéonot-

toa.
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Opinnaytetyon valmis toteutus sisaltdd WS-kanavan kaytt6on vaadittavat teknil-
liset ominaisuudet. Eri ominaisuudet ovat PKl-avainparien luonti sek& niiden var-
mentaminen, lahetyksien digitaalinen allekirjoittaminen, viitesiirtoaineiston nouto,
aineiston tallentaminen tietokantaan ja noudetun aineiston visualisointi kaytta-

jalle.

Tyo toteutetaan padosin kayttaen PHP-ohjelmointikielta, jolla luodaan tarvittavat
luokkakirjastot sek& Web Services -rajapinta. Rajapinnan yli kulkeva tieto on
XML-pohjaista, jonka kasittely myos toteutetaan PHP:lla. Web Services -sopi-
mukseen liittyvat tiedot, kuten kayttajatunnukset ja sertifikaatit tallennetaan seka
noudetaan PostgreSQL-tietokannasta. Kayttolittyman luonnissa kaytetaan
HTML-, CSS- ja JavaScript-ohjelmointikielia.

Web Services -yhteyskaytannossa lahes kaikki kasiteltava aineisto on 1SO-2002
-standardiin perustuvaa XML-tietoa. Taméan vuoksi opinnaytetydssa ensin kasi-
telladn XML-merkintakielta ja sen eri ominaisuuksia. Luvussa 3 kasitelladn Web
Services -yhteyskaytannon ominaisuuksia ja sen eri mahdollisuuksia. Luvussa 4
kasitelladn Tehden-ohjelmistoon toteutettua WS-rajapintaa seka sen kayttoa eri
tilanteissa.

Opinnaytetyota tehtiin vakituisessa tydsuhteessa Tehden Oy:ssa. Tehden on
vuonna 2007 perustettu suomalainen ohjelmistotalo, joka tarjoaa liiketoimintaa
tehostavia yritysohjelmistoja. Yrityksen toiminta alkoi nimella e-ngine Oy, mutta
Tehden-ohjelmiston lanseerauksesta lahtien yrityksen virallinen nimi on ollut Teh-
den Oy. (Tehden Oy 2015.)

Tehden-toiminnanohjausjarjestelma on kotimainen pilvipalveluohjelmisto, joka
auttaa yrittajia jokapaivaisessa tyossadan. Toiminnanohjausjarjestelma sopii jous-
tavuuden vuoksi isoille ketjuille ja toiminimillekin. Tehden-ohjelmisto siséltaa kau-
pankayntiin tarkeitéa osia, kuten kassa, ajanvaraus, laskutus, tuote- ja varastohal-
linta, asiakashallinta, osto- ja myyntitilausjarjestelman seka verkkokaupan. Teh-
den-ohjelmistoa kayttaa lahes 500 yrittdjaa ympari Suomea. (Tehden Oy 2015.)
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2 XML-MERKINTAKIELI

XML on rakenteellinen merkintékieli tarkoitettu rakenteellisen tiedon esittami-
seen. XML:lla voidaan auttaa jasentdm&an laajojakin tietomaaria selkedmmin.
Rakenteellinen tieto voi sisaltdéd muun muassa osoitetietoja, sahkoéisen kaupan-
kaynnin viesteja tai varastosaldoja. XML ei ole varsinainen ohjelmointikieli, vaan
muita ohjelmointikielia kaytetaan sen kasittelyssa. Lahes jokainen ohjelmointikieli
tukee XML:aa. (W3C 2014.)

XML muistuttaa paljon HTML-kielta, jolla luodaan WWW-sivuja. Seké XML:ssa
ettd HTML:ss& kaytetaan tageja seké attribuutteja. Toisin kuin HTML:ss&, XML-
tiedon rakennetta ei ole ennalta maaratty, vaan rakenteen tulkinnan tekee taysin
tietoja kasitteleva ohjelmisto tai henkild. Esimerkiksi HTML-kielessa koodi
"<title>" tarkoittaa dokumentin otsikkoa, mutta XML:ssa sille voi antaa minka ta-
hansa merkityksen. (O’Reilly Media, Inc. 2014.)

XML-tiedosto on hierarkkinen dokumenttipuu, joka rakentuu prologista, juuri- ja
lapsielementeistd seka niiden attribuuteista. Juurielementteja on XML-tiedos-
tossa vain yksi ja sen sisapuolelle rakentuvat lapsielementit. Lapsielementit voi-

vat myods siséltaa omia lapsielementteja. (W3C 2014.)

2.1 XML-dokumentti

XML-dokumentti alkaa ensimmaisella rivilla olevalla prologilla. Prologi sisaltaa
tiedon dokumentin eri ominaisuuksista, kuten XML-version ja kaytdssa olevan
merkistokoodauksen. Prologi voi myos sisaltaa tiedon voidaanko mydhemmin vii-
tattu DOCTYPE jattaa lukematta. Prologi ei ole pakollinen vaan dokumentin voi
my0s aloittaa juurielementisté. Jos prologia kaytetaan sita ei saa edeltdd mikaan
muu merkki. Koodissa 1 XML-dokumentille asetetaan XML-versio 1.0 sek& utf-8
merkistokoodaus. (W3C 2010.)

TURUN AMK:N OPINNAYTETYO | Sami Suo-Heikki
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1 é{?xml version="1.0" encoding="utf-8" standalone="yez" >
2. [D<Tilitapahtumat>

3 @ <Tilitapahtuma id="154&6">

4 <Firjauspaivax08.07.2015</Kirjauspaivas

2 <SaajarK-market</Saaja>

[ <Maksaja/ />

7 <Tilinmumero>FIT74 1234 5678 9012 03</Tilinumeros
B <Tapahtumatyyppi>FECRTT IMAKST /Tapahtuma tyyppi>
g <Maara yk=zikko="EURO">-16</M3ari>

10 = </Tilitapahtumsa:

11 @ <Tilitapahtuma id="1545">

2 <Firjauspaivax03.07.2015</Kirjauspaivas

13 <Saajar3i-market</Saajaxr

14 <Maksaja/ />

15 <Tilinmumerco>FIT4 1234 5678 9012 02</Tilinumero>
1a <Tapahtumatyyppi>FECRTT IMAKST< /Tapahtuma tyyppi>
17 <Maara yEsikko="EURO">»-42</MAari>

18 = </Tilitapahtuma>

19 @ <Tilitapahtuma id="1544">

20 <Hirjauspaiva>x01.07.2015</Kirjauspaivas

21 <Saajal>

22 <MaksajarIybnanta’a</Maksaja>

23 <Tilinumerco>FIT4 1234 5678 9012 01</Tilinumero>
24 <Tapahtumatyyppi>FALEELS /Tapahtunatyyppi>

25 <Maara yE=zikk&="EURO">2000</Maara>

26 = </Tilitapahtuma>

27 (1¢/Tilitapahtumat>

Koodi 1. XML-dokumentin sisalto.

XML-dokumentin alkaessa prologilla toisella rivilla on juurielementti. XML-doku-
mentissa voi olla vain yksi juurielementti, jonka alle muodostetaan lapsielemen-
teilla dokumentin rakenne ja siséltd. Koodissa 1 Tilitapahtumat on juurielementti,
joka sisaltaa kolme Tilitapahtuma-elementtia jolla jokaisella on 6 tilitapahtumaa

kuvaavaa lapsielementtia.

Kuten HTML-kieless&a, XML-elementeille on mahdollista antaa attribuutteja. Attri-
buuteilla kuvataan tietoja, jolla voi tarkentaa elementin sisaltamaa tietoa. Esimer-
kiksi koodissa 1 tilitapahtumien méaara-elementille annetaan yksikk6 "EURQO”,
joka tarkentaa maaran sisaltoa. Talla viitataan tilitapahtuman valuutan olevan
Euro ja néin valuutalle ei tarvitse méarittdd omaa elementtia. Attribuutin tulee aina
olla lainausmerkkien sisélla (W3Schools 2015). XML-elementeilla ei tarvitse olla

arvoa, vaan ne voivat olla tyhjia. Naisséa tapauksissa elementin voi merkita ilman
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lopputagia ja lisdamalla kauttaviivan ensimmaisen tagin loppuun. Koodissa 1 en-
simmaisessa tilitapahtumassa Maksaja-elementti on ilman sisaltda, koska ky-

seessa ei ole pano vaan on pankkikorttimaksu.

2.2 XML-nimiavaruudet

XML-nimiavaruudet tarjoavat mahdollisuuden nimeta elementteja nimiavaruuk-
sien mukaan. Nimiavaruuksien hytty on, ettd samaa elementin nime& voidaan

kayttaa kahdessa tai useammassakin eri merkityksessa. (Microsoft 2002.)

Koodissa 2 on XML-dokumentti, joka siséltaa kaksi table-elementtid. Ensimmai-
sessa table tarkoittaa HTML-kielen taulukkoa, joka siséltdd yhden rivin (tr) ja
kaksi kolumnia (td). Jalkimmaisella table-elementilla tarkoitetaan poytaa, jolle
maaritelladn omat elementit. Koodissa 2 esitetty XML-dokumentti kuitenkin ai-
heuttaa konfliktin kahden table-elementin valille, koska kasitteleva sovellus ei
tieda miten nama elementit tulee kasitelld. Samannimiset elementit vaativat sa-

mat lapsielementit. (Microsoft 2002.)

1 I$|< root>
2 B <table>
3 B <trs
4 <td>hpples</td>
5 <td>Bananas</td>
6 (& </tr>
7. & </table>
! <table>
9 <name>ifrican Coffee Table</name>
140 <width>80</width>
11 <length>120</length>
12 (&) </table>
13 (i</root>

Koodi 2. Ristiriitainen XML-dokumentti.

Ratkaisuna nimeé&misongelmaan on kayttaa nimiavaruuksia kuvaamaan tarkem-
min eri elementteja. Nimiavaruus tulee maaritella xmins-attribuutilla. Maarittelyn

voi tehdd mille tahansa elementille. Yleinen tapa on luoda nimiavaruus-maéri-
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telm& jo juurielementissa, jolloin sita voidaan kayttdd koko dokumentissa. Ni-
miavaruudet koskevat aina maarittelyn elementtid seka kyseisen elementin lap-
sielementtejda. Koodissa 3 on lisatty juurielementtiin kaksi nimiavaruutta, joita
kayttamalla on erotettu kaksi table-elementtid aiheuttamasta nimeamisongel-
maa. (Microsoft 2002.)

1 Ié{ root xmlns:h="http:/ www.w3.org/TE/ htmld /"
2 mlns: f="http:/ www.w3zchools.com/furniture">
3 O <h:table>
4 0 <h:trs
5 <h:tdsipples</h:tds
@ <h:td>Bananas</h:td>
7 E‘| </hitr>
8 O  </h:table>
9 O <f:table>
14 <finame>African Coffee Table</f:name>
11 <f:width>80«</f twidth>
12 <f:length>120</f: length>
13, &  </f:table>
14 A</root>

Koodi 3. Ratkaisu ristiriitaiseen XML-dokumenttiin.

Nimiavaruuksille tulee antaa arvoksi uniikki nimi (Microsoft 2002). Yleinen tapa,
kuten koodissa 3, on antaa arvoksi verkko-osoite, joka sisédltaa tietoa kaytetysta

nimiavaruudesta.

2.3 XML-skeema

XML-skeema kuvaa ja rajoittaa XML-dokumentin rakennetta. XML-skeemaa
kayttaessa rakenne maaritellaan XML-mallitiedostossa, jonka mukainen XML-
dokumentin tulee olla. Skeemalla on mahdollista luoda yhteinen sanasto XML:n

rakentamiseen, joita myds tietokoneet ymmartavat. (W3C 2004.)

XML-skeemalla on monta kayttétarkoitusta kuten elementtien tietotyypittdminen
ja rajoituksien luonti XML-dokumentteihin. Elementtien tietotyypittamisella on
mabhdollista rajoittaa minkalaista tietoa elementti saa siséltda ja rajoituksilla voi

esimerkiksi maarittaa kaytossa olevat lapsielementit. Tietotyypit jaetaan yksin-
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kertaisiin ja monimuotoisiin. Yksinkertaisiin tietotyyppeihin lukeutuu muun mu-
assa merkkijono (string), totuusarvo (boolean) sek& paivamaara (date). Moni-
muotoisiin tietotyypittamisiin lukeutuu tilanteet, jossa elementille annetaan use-
ampi kuin yksi rajoite. Koodissa 4 name-elementille on asetettu tyypiksi string-

arvo, joten se saa sisaltaa vain merkkijonon. (W3C 2004.)

Yksinkertaisen tietotyypin lisdksi elementille voidaan antaa useampi rajoite tai
ehto. Koodissa 4 Country-elementille on asetettu continent-attribuutti pakolliseksi

ja sen tyypiksi merkkijono.

1 @«‘:xs:schema
2 xmlns:xs="http://vww.w3.org/2001/XMLSchema" >
3 6 <xs:element name="country" type="Country">
4 6 <x3:complexType>
5 6 <x3:simpleContent>
[ 6 <xs=:extension base="xs:string">
T <xs:attribute name="continent" type="xs:string" use="required" />
[id 9 </fxs:extension
] é| </fxs:simpleContent:>
10 9 </xsicomplexType
11 & </xs:element>
12 El <Xs:complexType name="Country">
13 6 <HE I Sequence
14 <xs:element name="name" type="xs:string"/>
15 <xs:element name="population" type="xs:decimal"/>
16 9 </Xs:sequence>
17 @ </xs:complexType>
18 @ﬁ‘xs :schema>

Koodi 4. XML-skeema tietotyyppeja.
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3 WEB SERVICES -YHTEYSKAYTANTO

Yhtenaisen euromaksualueen eli SEPAn muodostumisen my6ta Suomessa yri-
tykset ja pankit siirtyvat XML-pohjaiseen SEPA-maksuaineistoon Web Services -
yhteyskaytannon avulla. Suomi on ottanut uuden maksupalvelulain voimaan

vuonna 2009 ja siirtymista on toteutettu sen jalkeen. (Luoto 2008.)

Web Services -yhteyskaytantd on nykyaikainen ja turvallinen tietoliikenneratkaisu
yrityksen taloushallinnon ja pankin jarjestelmien valisiin yhteyksiin valittamaan
maksuliikeaineistoja. Yksinkertaistettuna Web Services tarkoittaa WWW-pohjai-
sia ohjelmointirajapintoja. Etuina uudessa yhteyskaytadnnéssa on, etta yhteyden
voi automatisoida ja ajastaa seka tietoliikenneyhteys on aina salattu, eika erillista
VPN-yhteytta tarvita. (Nordea 2015.)

3.1 SEPA — Yhtenainen euromaksualue

SEPA eli yhtendinen euromaksualue on lyhenne englanninkielisestd termista
Single Payments Area. Euroopan Unionin SEPA-hankkeen tavoitteena on saa-
vuttaa mahdollisimman automaattinen maksujen kasittely yhteisin standardein,
sopia yhteisista toimintatavoista, tehostaa seka kotimaan- ettd ulkomaanmaksu-
jen kasittelya seka huolehtia kustannustehokkuudesta Euroopassa. Hanke kattaa
kaikki kateistad lukuun ottamatta tarkeimmat maksutavat, kuten tilisiirrot, kortti-
maksut seka suoraveloituksen. Pankit voivat tarjota asiakkailleen muitakin palve-

luita jarjestelman puitteissa. (Suomen Pankki 2015.)

Sepa-tilisiirrot on otettu kaytt66n tammikuussa 2008 ja nyt yli 4 000 pankkia maa-
ilmassa on sitoutunut toimimaan SEPAn saannésten mukaisesti. Vastuu saan-
ndsten vaatimista muutoksista on kuitenkin l&ahinna pankkialalla itselladn. Suo-
messa muutos uuteen jarjestelméan on toteutettu Web Services -palvelulla,
jonka kayttoonotosta ja kuvauksista ovat sopineet yhdesséa Nordea, OP-Pohjola-
ryhmé sekd Sampo Pankki. Edell& mainitut pankit vastaavat palvelussa vaaditta-
vista sanomakuvauksista, seka ApplicationRequest XML - ettd ApplicationRes-

ponse XML-skeemojen yhteisesta dokumentoinnista. Yhteisten turvallisuus- ja
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sanomamaarityksien lisaksi kukin pankki julkaisee oman pankkikohtaisen doku-
mentin, joka sisaltda yksityiskohtaisemmat tiedot pankin WS-kanavan kaytosta.

(Finanssialan Keskusliitto 2014.)

3.1.1 ISO 20022 -standardi

Suomen Web Services -palvelu seka SEPA perustuu ISO 20022 -standardiin,
joka on maaritys XML-pohjaisista maksuaineistoista. ISO 20022 on 1SO-organi-
saation maarittelema sanomavalitysjarjestelma, jonka sanomat on tarkoitettu yri-

tysten ja pankkien valiseen viestintaan. (ISO 2015 s 46.)

ISO 20022 -sanomia on useita eri luokkia. Esimerkkina camt.054.001.02-luokka
on XML-standardi, mik& kuvaa tapaa muodostaa pankkitilin viitteellisia tapahtu-
mia. Tama standardi ja luokka ovat kaytossa viitesiirtoaineistoa noudettaessa.
Kuvassa 1 on esitetty camt.054.001.02 luokan XML-rakenne sekd sen XML-do-
kumentissa esiintyvat elementit. Kuvassa esitetty sarakkeiden toistuvuus on seu-

raava:

o 1:1 tieto on kaytdssa aina
¢ 0:1 tieto voi olla kayttssa tai puuttua

e 1:ntieto on vahintaan yhden kerran, mutta voi olla useamminkin

(OP-Palvelut Oy 2014.)
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Kuva 1. camt.054.001.02-luokan XML-rakenne (Samlink 2013).

3.1.2 SEPAn vaikutus pankkiyhteyksiin

Suomen liittyessd SEPAan vanha PATU-tietoturvaratkaisu ja FTP-tiedostonsiirto
ovat korvattu Web Service -palvelulla ja PKI-standardeilla. Web Services -palvelu
tayttad SEPAN asettamat standardit seka vaatimukset ja suurin osa Suomen pan-
keista nykyisin tukee Web Services -yhteytta. Myos usea pankki on jo poistunut
vanhasta erasiirto/PATU ratkaisuista ja tarjoaa yrityksille ainoastaan Web Servi-
ces -palvelua. OP-pohjola tukee viela toistaiseksi Web Services -yhteyskaytan-
non rinnalla myods FTP ja PATU -ratkaisuja. (Finanssialan Keskusliitto 2015.)

3.2 Web Services -yhteyskaytannon kaytto

Web Services -palvelu tarjoaa yrityksille mahdollisuuden hoitaa yrityksen maksu-

likenteen suoraan omasta taloushallinnon ohjelmistosta. WS-kanavalla yritys voi
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lahettad seka noutaa pankista maksuliikeaineistoja kuten tiliotteita, C2B-maksu-
aineistoja, e-laskuaineistoja ja niiden ilmoitussanomia. Aineistojen noudossa yri-
tyksen ohjelmisto lahettaa palvelupyynnon ja saa WS-kanavasta valittomasti vas-
tauksen. Aineiston lahetyksessa pankki kuittaa vastaanottaneensa lahetyksen,
minka jalkeen se jaa pankkiin odottamaan kasittelya. Yrityksen tekemat palvelu-
pyynnot sisaltavat allekirjoitetun SOAP-kirjekuoren, joka sisaltdd pankkiin lahe-

tettavan aineiston tai pyydetyn palvelupyynnon. (OP-Pohjola-ryhma 2011.)

Ennen palvelun kayttdonottoa yrityksen tulee tehda kirjallinen sopimus Osuus-
pankin tai muun pankin kanssa. Sopimuksen luonnin yhteydessa yritys saa WS-
kanavaan kayttajatunnuksen seka siirtoavaimen ensimmaisen osan. Jalkimmai-
nen osa siirtoavaimesta toimitetaan yritykselle postitse tai tekstiviestilla. Siirtoa-
vainta tarvitsee ensimmaisen varmenteen luonnissa ja kayttajatunnusta jokai-
sessa palvelupyynndssa. Onnistuneen varmenteen luonnin jalkeen yritys voi
aloittaa aineistojen noutamisen ja lahettamisen pankkiin. (OP-Pohjola-ryhma
2011.)

3.2.1 Palvelupyyntd

OP-pohjolan Web Services -yhteyskaytadnntssa on 4 eri palvelupyyntda yrityksen

kaytettavaksi.

e downloadFileList
e downloadFile
e uploadFile

e deleteFile

Jokaista palvelupyyntta varten tarvitsee voimassa olevan varmenteen seké kayt-
tajatunnuksen. Jokainen palvelupyynto sisaltaa SOAP-lahetyksessa kaytettavan
RequestHeader- seka ApplicationRequest-elementin. RequestHeader on jokai-
sessa palvelupyynndssé rakenteeltaan samanlainen ja sisaltda kayttajatunnuk-
sen (Senderld), uniikin palvelupyyntdnumeron (Requestld), paivamaaran ja kel-
loajan (Timestamp), yrityksen kielen (Language) sekéa vastaanottajan (Receive-

rld). Koodissa 5 on esimerkki RequestHeader-elementista. ApplicationRequest-
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elementti on base64-koodattu sisaltd palvelupyynndsta. Koodissa 5 Application-
Request-elementin base64-koodattu siséltd on lyhennetty kolmella pisteella luet-
tavuuden helpottamiseksi. ApplicationRequest-elementin sisdltd vaihtelee riip-
puen palvelupyynndstd, mutta jokaiselle yhteiset elementit ovat kayttajatunnus
(Customerld), paivamaara ja kelloaika (Timestamp), ymparistd (Environment)
seka palvelupyynnon tehneen ohjelmiston nimi (Softwareld). Lisaksi jokainen pal-
velupyynt6 tulee digitaalisesti allekirjoittaa, joka lisda ApplicationRequest-ele-
mentin sisdlle Signature-elementin. Koodissa 6 on downloadFileList-palvelu-

pyynnon ApplicationRequest-elementin sisaltd. (OP-Pohjola-ryhma 2011.)

<cor:downloadFileListin xmlns:cor="http://bxd.fi/CorporateFileService">
<mod:RequestHeader xmlns:mod="http://model .bxd.£fi">
<mod:SenderId>1000000000</mod: SenderId>
<mod:RequestId>1313494952760</mod:RequestId>
<mod:Timestamp>2011-08-16T14:42:28.031+03:00</mod: Timestamp>
<mod : Language>FI</mod:Language>
<mod:UserAgent>0F Client</mod:Userigent>
<mod:ReceiverId>0KOYFIHH</mod:ReceiverId>
</mod:RequestHeader>
<mod:ApplicationRequest
xmlns:mod="http://model .bxd. £i">PD94bWwg. . .ZXF1ZXNOPg==</mod:2pplicationRequest>
</cor:downloadFileListin>

Koodi 5. downloadFileList-palvelupyynté (OP-Pohjola-ryhma 2011).

DownloadFileList-palvelupyynndlla voidaan noutaa WS-kanavasta listaus nou-
dettavista aineistoista. Noudettavissa on erityyppisia aineistoja, mika tulee huo-
mioida jo palvelupyyntta rakentaessa. Aineistotyypit voidaan jakaa eraaineistoi-
hin seka ajantasakyselyihin. Erdaineistot ovat tiliotteet, uusintatiliotteet, konser-
nitiliotteet, viitepalvelun tapahtumaluettelo sekd saapuvien ulkomaanmaksujen
ennakkotiedot. Ajantasakyselyihin kuuluu useita saldo- ja tapahtumakyselyja,
joita voidaan kayttad muun muassa yksittaisen tai koko konsernin tilin saldon ky-
selyyn. Aineistotyyppi tulee ilmoittaa ApplicationRequest-elementin sisalla ole-
valla FileType-elementilla. Lisaksi pyyntoa voi tarkentaa Status- seka StartDate-
ja EndDate-elementeilla. Status-elementilla pyynnén voi rajata lataamattomiin,
ladattuihin tai kaikkiin noudettavissa oleviin aineistoihin. StartDate- ja EndDate-
elementeilld aineistopyynnon voi rajata koskemaan vain tiettya aikavalia. (OP-
Pohjola-ryhma 2011.)
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<7wml version="1.0" encoding="0TF-8"7>
<hpplicationBequest xmlns="http://bxd.fi/xmldata/">
<CustomerId>1000000000</CustomerId>
<Timestamp>2011-08-15T09:46:31.177+03:00</Timestamp>
<Status>NEW</Status>
<Environment >TEST</Environment>
<Softwareldrsoft</SoftwareId>
<Signature xmlns="http://www.w3.org/2000/0%9/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC—anl-cldn-
200103154WithComments" />
<SignatureMethod Algorithm="http:/ www.w3.org/2000/09%/xmldsigirsa-shal®/ >
<Reference ORI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsigenveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsigfshal™/ >
<DigestValue>sPNzEb+Mf5dchY SMTGTGL1grEg=</DigestValuea>
</Reference>
</SignedInfo>
<SignatureValue>algreFNkxuy. . .nM4SXEfg==</SignaturevValue>
<KeyInfo>
<¥509Data>
<¥509Certificate>MIICITCCA. . . Iv3xpHPU=</X50%Certificate>
</¥509Data>
</KeyInfo>
<fSignature>
</BpplicationRequest>

Koodi 6. downloadFileList-palvelupyynnén ApplicationRequest-elementti (OP-
Pohjola-ryhma 2011).

DownloadFile-palvelupyynnélla noudetaan haluttu aineisto. Maarittely tapahtuu
aineiston tunnisteella (FileReference), jonka saa selville downloadFileList-palve-
lupyynnoélla. Tunniste sijoitetaan ApplicationRequest-elementin sisélle FileRefe-
rences-elementtiin. Vaikka FileReferences-elementti rakenteeltaan tukee monen
tunnisteen sijoittamista yhteen sanomaan, vain yhden aineiston voi noutaa ker-
rallaan. (OP-Pohjola-ryhma 2011.)

UploadFile-palvelupyyntéa kaytetaan aineiston lahettamiseen pankkiin. Aineisto
voi olla joko merkkijono tai XML-dokumentti rijppuen aineistotyypista. Maksuai-
neisto lisdtddn ApplicationRequest-elementin Content-elementtiin base64-koo-
dattuna. Aineiston lisdksi tulee ilmoittaa aineistotyyppi (FileType) seka onko ai-
neisto pakattu. Kuvassa 2 on esimerkki pikamaksun sisallosta. Merkkijonon vali-
lyonnit ovat korvattu pisteilla lukemisen helpottamiseksi. (OP-Pohjola-ryhméa
2011.)
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SSTP4.PS01.57803820021333%aku.Eeroila. .coveurenrennanns 139346000011818imo.Sammila. .
................ 00000000000001127.11.201100000000000000001245. ... ... cctcvrensaaaanns

Kuva 2. Pyyntd pikamaksusta (OP-Pohjola-ryhma 2011).

WS-kanavaan lahetettya aineistoa voi poistaa kayttamalla deleteFile-palvelu-
pyyntoa. Tama estaa aineiston viemisen kasittelyyn ja on hyodyllinen tapa ku-
mota mahdolliset virheet. Aineiston poistaminen tulee tehd& 30 minuuttia |&het-
tamisen jalkeen, silla jo kasittelyyn laitettua aineistoa ei voi enaa poistaa tai pe-
ruuttaa. Jo kasittelyyn viedyn aineiston poistoyritys palauttaa vain virheilmoituk-
sen. (OP-Pohjola-ryhméa 2011.)

3.2.2 Palveluvastaus

Jokaista palvelupyyntda kohti WS-kanava palauttaa palveluvastauksen. Palvelu-
vastaus seuraa samaa rakennetta kuin palvelupyynnoét, mutta RequestHeader-
elementin tilalla on ResponseHeader-elementti ja ApplicationRequest-elementin

tilalla ApplicationResponse-elementti. (OP-Pohjola-ryhméa 2011.)

ResponseHeader-elementti sisdltaa kayttajatunnuksen, palvelupyyntonumeron
ja paivamaaran ja kelloajan liséksi vastauskoodin (ResponseCode) seka vas-
taustekstin. Palvelupyynnon ollessa onnistunut WS-kanava palauttaa koodin 00
ja muissa tapauksissa virhekoodin ja sitd kuvaavan viestin. Liitteessa 1 on tau-
lukko kaytdssa olevista vastauskoodeista seka niita vastaavat viestit. Virhekoodit
ovat Nordean, OP-Pohjola-ryhman sek& Sampo Pankin yhteisesti sopimat ja sa-

moja kaikille pankille. (OP-Pohjola-ryhma 2011.)

ApplicationResponse-elementin siséltd vaihtelee palvelupyynnén mukaan. Dele-
teFile-pyynndssa se ei sisalla allekirjoituksen lisaksi muuta kuin vastauskoodin ja
-tekstin ja uploadFile -pyynnéssa vain luodun aineiston tunnisteen. Download-
FileList-pyynnossé se sisaltdd myos listan noudettavista aineistoista. Download-

File vuorostaan palauttaa tiedon aineistosta ja pakkauksesta seka itse aineiston.
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Vastauksen saatua ohjelmiston tulee suorittaa aineiston kasittely halutulla ta-
valla. (OP-Pohjola-ryhmé 2011.)

3.3 Tietoturva

WS-kanavan tietoturva perustuu salattuun tietolikenneyhteyteen seka julkisen
avaimen infrastruktuuriin, eli PKI-menetelmaan. Julkisen avaimen infrastruktuuri
toteutetaan pankin seka yrityksen valille. Pankki mydntaa yritykselle tunnistautu-
misessa varmenteen, jota myohemmin kaytetaan jokaisen lahetyksen allekirjoit-

tamisessa. (Finanssialan Keskusliitto 2008.)

3.3.1 PKI

PKI eli Public Key Infrastructurella tarkoitetaan digitaalisten sertifikaattien hallin-
noimista. Ratkaisu tarjoaa eri osapuolille mahdollisuuden tunnistaa toisensa kayt-
tamalla yhteista avainparia. Tunnistaminen tapahtuu julkisen avaimen seka digi-
taalisen allekirjoituksen perusteella. Tavoitteena PKI:Il& on helpottaa turvallista
sahkdista tiedonsiirtoa, kuten sahkoistd kaupankayntia seka verkkopankkeja.
Web Services -palvelussa kayttajan tunnistaminen perustuu PKI-ratkaisuihin.

Tarkeimpia sertifikaatin sisaltamia ja vaadittuja tietoja ovat. (Kerttula 2000, 357.)

o Sertifikaatin myontaja

¢ Digitaalinen allekirjoitus

e Julkinen avain

o Kenelle sertifikaatti on mydnnetty

e Sertifikaatin voimassaoloaika

Sertifikaatin myontéjalla tarkoitetaan organisaatiota, joka on sertifikaatin myonta-
nyt. Myontéja voi olla ketd tahansa, mutta kaytettavyyden kannalta tama tieto on
tarkeda. Kayttgjien tulee miettia luottaako ymparisto sertifikaatin myontgjaan. Niin
kauan kuin kayttgjat luottavat sertifikaatin myontajaan ja sen sertifikaattien

mydnto- ja yllapitopolitikkaan, he voivat myds luottaa sertifikaatin myontajan ser-
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tifikaatteihin. Verkkosivustojen HTTPS-suojauksessa tunniste ostetaan luotetta-
valta taholta, mutta pankkien Web Services toteutuksissa sertifikaatteja jakavat
pankit itse. (Kerttula, 2000 359.)

Digitaalinen allekirjoitus on PKIl-allekirjoitus, jota kaytetaan viestien allekirjoitta-
miseen. Allekirjoitus varmentaa viestin sisallon seka allekirjoittajan henkilollisyy-
den. Allekirjoitus luodaan kayttdmalla omaa yksityista avainta. Kaytetty allekirjoi-
tus voidaan myohemmin yhdistaa kyseessa olevaan varmenteeseen ja varmis-
tua, etta viestid ei ole myéhemmin muutettu ja se on tullut vahvistetulta osapuo-
lelta. Jos viestid on muutettu, allekirjoitus ei enda tasmaa. (Kerttula, 2000 359 —
360.)

Digitaalista allekirjoitusta tehdessaan allekirjoittaja laskee viestistd yksisuuntai-
sen funktion avulla tiivisteen, joka salataan kayttamalla yksityista avainta. Tiivis-
teella tarkoitetaan tiedon tiivistamista pienempéan tilaan sita varten, etté alkupe-
raistéa tietoa voidaan vertailla vertailemalla niiden tiivisteita. Vastaanottaja laskee
saamastaan viestista aiemmin luodun tiivisteen ja vertaa sita allekirjoittajalta saa-
tuun tiivisteeseen. Mikali tiivisteet ovat samat, on viesti pysynyt muuttumatto-
mana ja sen on allekirjoittanut vahvistettu osapuoli. Kuvassa 3 on havainnollis-
tettu esimerkki yksityisen ja julkisen avaimen kaytossa viestin allekirjoittami-
sessa. (Kerttula, 2000, 289 — 293.)

Jokaista sertifikaattia kohden on olemassa avainpari joka sisdltaa salaisen seka
julkisen avaimen. Julkisen avaimen menetelméssa molemmilla osapuolilla on
kaksi avainta, salainen ja julkinen. Toisin kuin salainen avain, julkista avainta saa
levittda julkisesti kaikille, joiden kanssa on tarpeen vaihtaa tietoa julkisesti. (Kert-
tula, 2000, 359 — 363.)
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Lahettaja Vastaanottaja
Maksan Maksan
tilille tilille
500€ 1 500€
Salaus Salaus
Yksityinen avain * Julkinen avain
= 7

?._

Allekirjoitus | —— | Allekirjoitus

Kuva 3. Digitaalinen allekirjoitus.

Sertifikaatin tiedoista saa selville kenelle sertifikaatti on myodnnetty seka sertifi-
kaatin voimassaoloaika. Se voi sisdltaa kayttajan organisaation, maan, osa-val-
tion tai nimen. Kaikkia tietoja ei sertifikaatin luonnissa aina tarvita. Sertifikaatille
asetetaan myods voimassaoloaika, joka kertoo kuinka kauan sita voidaan kayttaa,
ennen kuin se on uusittava. Jos sertifikaatti halutaan poistaa ennen voimassa-
oloajan paattymista, tulee se revokoida. Tama tarkoittaa, etta sertifikaatin myon-
tgja lisda sen palvelimellaan sertifikaatin revokaatiolistalle ja hylkda yritykset
kayttad kyseista sertifikaattia. (Kerttula, 2000, 359 — 363.)

3.3.2 OP-Pohjola tunnistepalvelu

OP-Pohjola on sertifikaattien myodntaja ja tunnistepalvelun tehtavana on tuottaa
ja hallinnoida niitd varmenteita, joita kaytetadn WS-kanavan allekirjoitusten tar-
kistamisessa. Tunnistautumisen ensimmaisessa vaiheessa asiakkaan on kay-
tava pankissa, jotta WS-kanavan kayttajatunnus ja siirtoavain voidaan luovuttaa

vahvistetulle osapuolelle. Asiakas saa ensimmaisen osan siirtoavaimesta sopi-
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musta allekirjoittaessa ja toisen osan joko tekstiviestilla tai postitse. Taman jal-
keen yritys voi luoda itselleen yksityisen avaimen seka varmennepyynnon ja aloit-

taa varmenteen muodostusprosessin. (OP-Pohjola-ryhma 2011.)

Yksityisen avaimen pituus on 2 048 bit ja algoritmi on RSA. Allekirjoituksen tiivis-
tealgoritmi on SHA-1. (OP-Pohjola-ryhma 2011.)

Varmennepyyntda luodessa tulee subjektiin syéttaa kaksi tietoa.

¢ Country (maa) = FI

¢ CommonName (tunnus) = WS-kanavan kayttajatunnus

Luotu DER-muotoinen varmennepyynt6 lisataan XML-dokumentin Application-
Request-elementin sisadlle Content-elementtiin base64-koodattuna. Liséksi pan-
kista saatua siirtoavainta kaytetd&n TransferKey-elementissa. Onnistunut var-
mennepyyntd palauttaa asiakkaalle julkisen avaimen, jota tulee kayttaa XML-

viestien digitaalisessa allekirjoituksessa. (OP-Pohjola-ryhma 2011.)

Sertifikaatti on voimassa 2 vuoden ajan, jota ennen sertifikaatti tulee uusia tai
koko prosessin joutuu aloittamaan alusta uudestaan. Sertifikaatin uusimisessa
luodaan uusi avainpari, jonka varmennepyyntt lahetetaan pankkiin. Sertifikaatin

voi uusia aikaisintaan 60 paivaa ennen paattymistaan. (OP-Pohjola-ryhma 2011.)

3.4 WSDL

WSDL eli Web Service Description Language on XML:aan perustuva kieli, jota
kaytetaan kuvaamaan tietoverkoissa tarjolla olevia WWW-teknologioihin perus-
tuvia palveluja, eli Web Services-palveluja. WSDL-tiedostossa on tietokoneluet-
tavia saantoja miten SOAP-yhteytté tulee kayttdd. Saannot ovat esimerkiksi lista
kaytettavissa olevista funktioista seka niiden parametreista ja parametrien tyy-
peistad. (W3C 2001.)

WSDL-dokumentti koostuu neljastd padosasta: types, inferface, binding seka

service. Padosat kuuluvat dokumentin description-juurielementin sisélle. Taulu-
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kossa 1 on kuvattuna WSDLn eri osat. Suomen pankkien Web Services -yhteyk-

sissa kaytetaan kaikille pankeille yhtenaistd WSDL-dokumenttia. (Tampereen

teknillinen yliopisto 2015.)

Taulukko 1. WSDL-dokumentin elementit.

Elementti Kaannos Selite

Description | Kuvaus WSDL-dokumentin juurielementti, jonka sisélle
elementit sijoittuvat.

Types Datatyypit Kuvaa millaisia viesteja palvelu lahettdd ja vas-
taanottaa.

Interface Rajapinta  Kuvaa mink&a abstraktin toiminnallisuuden Web-
palvelu tarjoaa.

Binding Sidos Kuvaa miten palveluun voidaan ottaa yhteytta, el
sitoo maaritellyt operaatiot ja viestit todellisiin pro-
tokolliin ja sanomatyyppiin..

Service Palvelu Kuvaa missa palvelu sijaitsee, eli palveluun kuulu-

vat portit.

3.5 Simple Object Access Protocol

SOAP eli Simple Object Access Protocol on riippumaton tietoliikenneprotokolla,

jonka paaasiallisena tehtavana on pyyntd-vaste -kommunikointi eli proseduuri-

nen etakutsu. SOAP-kirjekuori kuljettaa dataa ja sita kaytetaan paaasiassa http-

protokollan yli. SOAP soveltuukin hyvin Internetia hyédyntaviin B2B- ja B2C-so-

velluksiin ja sen keveyden vuoksi mygds pienille laitteille, joissa on vain http-ym-

paristd ja XML-jasennin. SOAPIn tarkeimpana etuna on sen laajennettavuus.

Viestiin voidaan sisallyttaa esimerkiksi sovellusriippumatonta informaatiota. Web

Services -yhteyksissa kaikki lahetettava ja vastaanotettava tieto on SOAP-kirje-

kuoren sisélla. (Tampereen teknillinen yliopisto 2014.)
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SOAP-viestin juurielementti on kirjekuori (Envelope), jonka sisélla ovat muut
SOAP-elementit. Muita SOAP-viestin elementteja ovat Header-, Body- seka
Fault-elementit. Kuvassa 4 on esitetty SOAP-viestin elementit ja viestin rakenne.
Nama elementit saavat jokainen esiintya vain yhden kerran. SOAP pohjautuu
XML-kieleen. Kuten XML, SOAP-viesti alkaa juurielementilla (Envelope) tai mah-

dollisesti XML-prologilla. (Tampereen teknillinen yliopisto 2014.)

(" SOAP-ENV: Envelope )

[
SOAP-ENV: Header )
\_
4 N\
SOAP-ENV: Body
_ >
\_ J

Kuva 4. SOAP-kirjekuoren rakenne (Wikipedia 2013).

SOAP-viestin Header-elementti maarittelee kirjekuoren otsikkotiedot. Otsikko-
merkinnat eivat seuraa standardeja, joten otsikon sisaltd on sovelluskohtaista.
Pankkien Web Services lahetyksissa otsikkoon sijoitetaan useita allekirjoituksia

seka tiivisteita. (Tampereen teknillinen yliopisto 2014.)

SOAP-viestin Body, eli runko on aina pakollinen osa SOAP-viestid. Elementilla
valitetddn haluttua XML-muotoista tietoa tai virheilmoituksia. Standardit eivat kui-
tenkaan maarittele Body-elementin siséltéa, minka vuoksi kaikille elementeille tu-
lisi maarittda nimiavaruus. Taulukossa 2 on yksinkertaistettu SOAP-kirjekuoren

elementit ja niiden pakollisuus. (Tampereen teknillinen yliopisto 2014.)
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Elementti Kuvaus Pakollinen
Envelope | Tunnistaa XML-dokumentin SOAP-elementiksi. Kylla
Header Sisaltaa otsikkomerkinnat. Ei

Body Sisaltaa kutsun ja XML-muotoista tietoa. Kylla
Fault Sisaltaa tietoa mahdollisista virheista joita syntyi vies- Ei

tin prosessoinnin aikana.
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4 WEB SERVICES -PALVELUN KAYTTOONOTTO

Tehden-ohjelmistoon toteutettu Web Services -palvelu koostuu 4:sté eri osasta:
lAhetettavan aineiston luonti, vastaanotetun aineiston kasittely, varmenteiden ja
avaimien luonti sekda SOAP-yhteydet ja lahetyksien allekirjoitus. Web Services -
palvelua kaytetaan viitesiirtoaineistojen automaattiseen seka tarvittaessa manu-
aaliseen noutoon pankista. Aineiston noutamiseen vaaditaan voimassaoleva var-

menne seka kayttajatunnus.

4.1 Luokkarakenne

Tehden-ohjelmiston Web Services -toteutus muodostuu 5 eri luokasta seka kah-
desta kayttd6on otetusta kirjastosta. Luokkarakenne on luotu eri kayttovaiheiden
mukaiseksi: OpApplicationRequest- (Iahetettavan aineiston luonti), OpApplicati-
onResponse- (vastaanotetun aineiston kasittely), SoapClient- (SOAP-yhteyden
muodostus ja aineiston lahetys), WebServicesModel- (Tehden-ohjelmiston tieto-
kannan kasittely) sekd BankWebService-luokka, joka toimii kaikkien naiden luok-

kien valilla.

BankWebService-luokka helpottaa Web Services -palvelun kayttda. Luokkaa
alustaessa se lataa maaritetylle pankille kuuluvat WSDL-tiedostot sekd muut
pankkikohtaiset asetukset. Alustuksen jalkeen luokan funktioita voidaan kutsua
mista tahansa osiosta ohjelmaa. Koodissa 7 on esimerkki viitesiirtoaineiston nou-
dosta kayttaen WS-kanavan kayttajatunnusta seka yksityista ja julkista avainta.

fthis->load->library('bankwebservice');
spayments = §this->bankwebservice->fetchPaymentInformation (fusername, sprivatekey, spublickey):

Koodi 7. Viitesiirtoaineiston nouto.

BankWebService-luokka kayttdd OpApplicationRequest-, OpApplicationRes-

ponse- sekd SoapClient-apuluokkia aineiston luonnissa, kasittelyssa seka lahet-
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tamisessa. Esimerkiksi tiedoston noudossa pyyntésanoma luodaan opApplicati-
onRequest-luokassa, lahetetdaéan ja allekirjoitetaan SoapClient-luokassa ja vas-
taanotettu aineisto kasitellaan OpApplicationResponse-luokassa. Kasitelty ja
varmennettu aineisto lahetetd&n WebServicesModel-luokkaan, jossa se tallenne-
taan tietokantaan. Kuvassa 5 on kaaviorakenne Tehden-ohjelmiston viitesiirtoai-
neiston noudon prosesseista ja kaytetyista luokista.

Viitesiirtoaineiston nouto

OpApplication- SoapClient OpApplication- WebServices-

BankWebServic
R Request Response Mode!

Lihetettévan
Q aineiston

luonti

Yhteyden
muodostus ja
aineiston
lahetys

Muodostetun <
aineiston

siirto

Vastaan- Vastaan-
otetun otetun
aineiston »  aineiston

siirto kasittely

Kasitellyn |~
aineiston
siirto

Aineiston
tallentaminen
tietokantaan

Kayttajalle
ilmoitus
tapahtumasta

|
@

Kuva 5. Viitesiirtoaineiston nouto Tehden-ohjelmistossa.

4.2 Sertifikaatin luonti ja varmentaminen

Web Services -yhteyskaytannon toteutuksessa kaytetaan PHP:n OpenSSL- kir-

jastoa generateCertificateAndPrivateKey-funktiossa uuden avainparin luomiseen
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(Liite 2) seka vanhan uusimiseen. Funktio luo kayttgjatunnuksella PEM-muotoi-
sen sertifikaattipyynnon seka yksityisen avaimen. Sertifikaattipyynté seka avain

tallennetaan salattuna tietokantaan varmennepyyntoa varten.

Ensimmaista varmennepyyntda luotaessa kaytetddn tallennettua sertifikaatti-
pyyntoa, kayttajatunnusta seka pankista saatua siirtoavainta. Sertifikaattipyynto
base64-koodataan ja sijoitetaan lahetettdvan XML:n ApplicationRequest-ele-
menttiin. Myos kayttajatunnus ja siirtoavain sijoitetaan omiin elementteihin. XML-
sanoma muodostetaan kayttamalla PHP:n SimpleXMLElement-luokkaa. Koo-

dissa 8 on esimerkki varmennepyynnén XML-dokumentin luonnista.

Zxml = new SimpleXMLElement |
'<2xml version="1.0" encoding="UTF-8">
<CertApplicationRequest xmlns="http://op.fi/mlp/xmldata">
</CerthpplicationRequest>'

Vi

Sxml->addChild{'CustomerId', Susername);

sxml->addChild{'Timestamp', date{'c')):

fxml->addChild {'Environment', sthis-renvironment);

Lxml ->addChild {'Softwareld', 'Tehden'):

sxml ->»addChild (' Compression', 'false'):

fxml -»addChild{'Service', '"MATU'};:

$xml->addChild{'Content', base&{ decode(fcertificate]});

Sxml->addChild{'TransferEey', sftransferkey):

Koodi 8. Varmennepyynnon XML-dokumentin luonti.

Luotu ApplicationRequest-elementti base64-koodataan ja sijoitetaan SOAP-kir-
jekuoren Body-elementtiin. Ensimmaista varmennepyyntda tehdessa lahetetta-
vaa aineistoa ei tarvitse allekirjoittaa. Onnistuneen varmennepyynnon jalkeen
WS-kanava palauttaa asiakkaalle luodun sertifikaatin, joka on voimassa kaksi
vuotta. Tata sertifikaattia, eli julkista avainta, kaytetaan jatkossa jokaisen aineis-

ton allekirjoituksessa yksityisen avaimen kanssa.

Varmenteen uusiminen tehdaan aikaisintaan 60 kalenteripaivaa ennen edellisen
varmenteen vanhenemista samalla tavalla kuin uuden luominen, paitsi pankista
saatua siirtoavainta ei kaytetd. Varmennus tapahtuu allekirjoittamalla pyynt6
kayttamalla vanhentuvia varmenteita. OP-Pohjolan Web Services -testipuolella

varmennetta uusittaessa my6s vanha varmenne pysyi kaytettavissa.
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4.3 Sanoman muodostus aineiston noutoon

Viitesiirtoaineistoa noudettaessa muodostetaan allekirjoitettu SOAP-pyyntosa-

noma ja kayttden http-protokollaa lahetetaan se oikeaan verkko-osoitteeseen.

Pyyntdsanomaa lahettdessa jdddaan odottamaan vastausta, jonka sisaltd voi-

daan tulkita ISO 20022 -standardin mukaisesti. Pyyntésanoma muodostetaan ja

lahetetdan kuvan 6 mukaisesti ja sen vaiheet ovat seuraavat:

a ~ w0 nPE

»

10.

Luodaan objekti ApplicationHeader- seka ApplicationRequest-elementeista.
Lisataan ApplicationHeader-elementtiin vaadittavat lapsielementit.

Luodaan ApplicationRequest XML-dokumentti.

Lisataan XML-dokumenttiin vaadittavat lapsielementit.

Digitaalisesti allekirjoitetaan ApplicationRequest-elementti ja lasketaan tiivisteet
kayttamalla yksityista avainta.

Allekirjoituksen jalkeen Base64-koodataan ApplicationRequest-elementti.
Luodaan WSDL:n maarittelyjen mukainen SOAP-sanoma.

Sijoitetaan ApplicationHeader- seka ApplicationRequest-elementit SOAP-
sanoman runkoon.

Digitaalisesti allekirjoitetaan SOAP-otsikko ja lasketaan tiivisteet kayttamalla yk-
sityista avainta.

Lahetetaan SOAP-sanoma WSDL:ssé kuvattuun osoitteeseen ja odotetaan vas-

tausta.
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Payload ApplicationRequest SOAP-envelope

«Content ApplicationRequest

«TimeStamp
‘Environment
«TargetiD
*Encryption
Compression
~SoftwarelD
FileType
«Content

ApplicationRequest

Corporate legacy
Web Services Client _/

basetd-coding

base64-coding

Custl keyl Dsig1

Kuva 6. Web Services -pyyntdsanoma (Samlink 2014).

4.4 Digitaalinen allekirjoitus

WS-kanavassa sanomien ja palvelupyyntdjen muuttumattomuuden ja aitouden
varmistaminen perustuu digitaaliseen allekirjoitukseen. WS-kanavassa kayte-
taan kaksitasoista allekirjoitusta, jossa lahetettava palvelupyynt6 (ApplicationRe-
guest) seka SOAP-kirjekuori allekirjoitetaan. Pyynt6 allekirjoitetaan, etta vastaan-
ottaja voi varmistua palvelupyynnon tulleen todennetulta henkildlta. Avustuksena

digitaaliseen allekirjoitukseen kaytetaan XmlIDSig-kirjastoa.

ApplicationRequest-elementti allekirjoitetaan lisaamalla palvelupyyntdé6n Signa-
ture-elementti, joka sisaltaa digitaalisen allekirjoituksen, lasketut tiivisteet seka
julkisen avaimen. Allekirjoitus on Base64-koodattu merkkijono, joka lasketaan ja
luodaan kayttamalla yksityista avainta. Allekirjoituksessa liséksi tiivistetddn Ap-
plicationRequest-elementin alkuperainen siséltd kayttamalla SHA-1 salausta
seka cl4-kanonikalisointialgoritmia. Laskettu tiiviste lisdtddn DigestValue-ele-

menttiin. Luodun allekirjoituksen aitouden voi vahvistaa kayttamalla avainpariin
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kuuluvaa julkista avainta. Julkinen avain lisataan Keylnfo-elementin sisélle var-

menteen tarkistamiseksi. Kuvassa 7 on ApplicationRequest-elementin alla alle-

kirjoitukseen kaytetyt eri elementit.

o
L

——
, —

AoplhicaBanReques]

- |
Wi se Setuily I RequestHeader
1 (ResponzeHeader) (AppBcationRes pons &)
1 F
| SN
1 1 I
1 0o
{ .

weseBnanSecuritToken | | daigSignatwe | [ weu_Timestamp |
1k 1E 1
] L J L ]

[
T
1\
: f
1 1
G003 in Basetd . 1
formal [ signedints | [ signanrevaive | [ keyini |
II f 1 | I —
1 1 1 »
] XEQ8Da1a
L 1
|

[ dsig:Signedinfe | dsig:Signatrevalue
I 1
L L ] |

[ ]

‘ r
I XE09E in Bagefd
Toienial

1 _—

™
dsig Refenence
1
—

Kuva 7. ApplicationRequest-elementti (Finanssialan Keskusliitto 2008).

SOAP-kirjekuoressa allekirjoitus ja tiivisteet lasketaan kayttdmalla samoja alle-
kirjoitustekniikoita sek& kanonikalisointialgoritmeja. Allekirjoitus luodaan uudes-
taan kayttamalla yksityista avainta ja julkinen avain lisataan BinarySecurity-
Token-elementin sisélle. Kirjekuoreen lisataan lisaksi TimeStamp-elementti, josta
luodaan oma tiiviste. TimeStamp-elementti sisaltda tiedon milloin SOAP-kirje-
kuori on luotu ja mihin asti se on voimassa. Kirjekuoren toinen tiiviste lasketaan

SOAP-rungosta ja laskettu tiiviste lisatadn SOAP-otsikkoon.
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4.5 Aineiston vastaanotto ja tallennus

Aineistoa noudettaessa ensin tehddan downloadFileList-palvelupyynto, joka pa-
lauttaa aineistotyypin mukaiset tiedot ladattavista tiedostoista. Listasta valitaan
FileReference-elementit, joita kayttamalla tehddan downloadFile-palvelupyyntd.
DownloadFile voidaan kutsua vain yhdella FileReference-elementilla kerrallaan,

joten usein samaa funktiota tulee kutsua monta kertaa.

Aineiston noudossa voi paattad noudettavan aineiston muodon. Vaihtoehtoina
viitesiirtoaineistossa on perinteinen viitepalveluntapahtumaluettelo merkkijonona
seka 1ISO20022-standardiin perustuva XML-dokumentti. Koodissa 9 on kuvattuna
standardin mukainen tilitapahtuma XML-tiedostossa. Sama tieto perinteisena

merkkijonona on kuvan 8 merkkijono.

Kuva 8. Viitetapahtuma merkkijonona.

Viitetapahtumaluettelossa jokaiselle tiedolle on varattu oma maaré mahdollisia
merkkeja. Esimerkiksi tilinumeron pituus on 14 merkkia, joka alkaa merkkijonon
toisesta merkista. Yhden tapahtumatietueen pituus on 90 merkkia, joka sisaltaa

samat tiedot kuin standardin mukainen XML-dokumentti.
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<TxDtls>
<Refs>
<hAcctSverRef>3CT00339N4CUD1E fAcctSvecrRef>
</Refs>
<PmtDtls>
<TxAmt>
<Amt Ccy="EUR">257.10</Amt>
</ TxAmE>
</AmtDEtls>
<RltdPties>
<Dbtr>
<Nm>YRITYS OY</Nm>
</Dbtr>
</RltdPties>
<BmtInf>
<Strd>
<CdtrRefInf>
<Tp>
<CdOrPriry>
<Cd>SCOR<,/Cd>
</CdOrPriry>
</Tp>
<Ref>00000000000000012345</Ref>
< /CdtrRefInf>
</Strd>
</BmtInf>
<RltdDts>
<AccptneDtTm>2015-07-24T03:58: 00402 : 00« /AccptncDtTm:>
</RltdDts>
</TxDtl=>

Koodi 9. ISO 20022 -standardin mukainen viitteellinen tilitapahtuma.

Aineiston kasittelyyn on omat funktiokasittelyt sen perusteella onko vastaanotet-
tava aineisto XML-dokumentti vai merkkijono. Molemmat mahdollisuudet haluttiin
pitdd, koska asiakkailla voi olla erilaisia sopimuksia pankkinsa kanssa aineiston
muodosta. Molemmista kuitenkin saadaan samat tiedot, mita kayttamalla aineis-
ton kasittely on lahes identtista. Liitteessa 8 on osa aineiston kasittelyyn ja koh-
dentamiseen kaytetystd funktiosta readReferencePaymentsToAccountsRe-
ceivable. Aineiston ké&sittelyssa tapahtuvat eri vaiheet.yksinkertaistettuna ovat

seuraavat:

Tarkastetaan ettei aineistoa ole jo aiemmin tuotu ohjelmistoon.

Tarkistetaan ettei kyseista suoritusta haluta suodattaa pois.

Lisataan viitteelliset suoritukset tietokantaan.

Tarkistetaan onko kyseisella viitenumerolla lahetty Tehden-ohjelmistossa lasku.

Kohdennetaan lahetetty lasku vastaanotettuun maksuaineistoon.

o g~ w N ke

Lahetetaan kayttgjalle yhteenveto tapahtumasta séhkopostilla
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4.6 Web Services -palvelun kayttd Tehden-ohjelmistossa

Tehtydaan Web Services -sopimuksen pankin kanssa, kayttaja voi syottaa kaytta-
jatunnuksen seka siirtoavaimen ohjelmaan. Kuvassa 9 on nakyma tunnusten
syottamisesta. Kayttajan tallennettua tunnukset, ohjelma luo automaattisesti tun-
nuksella varmennepyynndon ja suorittaa ensimmaisen varmenteen noudon Web
Services -kanavasta. Noudon jalkeen ohjelma ilmoittaa kayttajalle oliko varmen-
teen nouto onnistunut. Onnistuneessa tilanteessa ohjelma opastaa kayttajaa

asettamaan viitemaksuille automaattisen noudon.

Web Services

Pankki OP-Pohjola-ryhms ||l ® ||+
Kayttajatunnus 1111111111 0

T 1234567890123456 i)

Kaksiosainen 16 merkkia pitka
| siirtoavain, esim. 2251401483958635

Kuva 9. Web Services -tunnusten asettaminen.

Viitesiirtoaineiston noudon voi joko automatisoida tai suorittaa manuaalisesti. Au-
tomaattisessa noudossa (Kuva 10) kayttaja voi valita mina arkipaivina nouto teh-
daan. Nouto suoritetaan iltaisin, koska Osuuspankki vastaanottaa paivan viite-
maksuja klo 17.00 asti ja lista aineistoista on noudettavissa noin klo 21.30.
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Aseta viitemaksujen automaattinen nouto »®

Pankki: OP-Pohjola-ryhma

Toistuu péivind #IMa # Ti ¥ Ke ¥ To Pe

Uudet viitemaksut noudetaan automaattisesti yolla valittuina vilkonpaivina.

Tallenna Peruuta

Kuva 10. Dialogi viitesiirtoaineiston automaattiseen noutoon.

Osuuspankilla sek& Tehdenilla voi olla iltaisin huoltotoimenpiteit, jolloin illalla
suoritettava aineistonouto ei ole aina kaytettavissa. Tasta syysta myos kayttajalle
tarjotaan mabhdollisuus viitemaksujen manuaaliseen noutoon. Manuaalisessa
noudossa kayttaja voi tdsmentdd noudettavien viitemaksujen tilan seka milta
ajalta vitemaksut noudetaan. Kuvassa 11 on nakyma viitesiirtoaineiston manu-

aalisesta noudosta.

Nouda viitemaksut x
Tila: VELNTIGE S Vain jo noudetut Kaikki
B 14.07.2015 - 30.07.2015
i €  heind2015 heind 2015
Peruuta
Mennyt kuukausi ma ti ke to pe la su ma ti ke to pe la su

Viitemaks P2 2015 31.07
i : 5 7 8 9 10 11 12 +1
W HELI 13 (M 15 16 17 18 19 14 15 16 17 18 19
Viitemaky 20 21 22 23 24 25 26 20 21 22 23 24 25 26 20°° .07
27 28 29 30 31 27 28 29 [ 31
Viitemaks 2015 30.07.

Kuva 11. Viitesiirtoaineiston manuaalinen nouto.
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5 YHTEENVETO

Opinnaytetyon tavoitteena oli toteuttaa Tehden-toiminnanohjausjarjestelméan ja
Osuuspankin valille toimiva Web Services -yhteys, jota voidaan kayttaa viitesiir-
toaineiston noutoon. Toteutuksen tuli myos sisdltaa WS-kanavan varmenteiden
luonnin, niiden hallinnoinnin sek& viitesiirtoaineiston tallentamisen tietokantaan.
Ominaisuuksien luontia varten tuli olla hyva tietdmys ohjelmoinnista, XML-mer-
kintakielesta, julkisen avaimen infrastruktuurista, SOAP-tietoliikenneprotokol-

lasta seka Web Services -yhteyskaytdnnon toiminnasta.

Opinnaytetyon tavoitteet saavutettiin ja Tehden-ohjelmiston Web Services -pal-
velu on kirjoitushetkella jo usealla yrityksella kaytdéssa. Monipuolinen toteutus
mahdollisti kayttajalle yksinkertaisen ja helpon kayton. Toteutus automatisoi mo-
nia prosesseja ja kayttajalle jaa tyoksi vain tunnusten ensimmainen varmentami-

nen.

Valmis toteutus osoitti Web Services -yhteyskaytannon hyodyllisyyden pilvipal-
veluna toimivassa toiminnanohjausjarjestelméassa. Saman yhteyskaytannon voi
skaalata jokaisen saman pankin asiakkaan tarpeisiin. Lisaksi yhteisten standar-
dien vuoksi tyota voi helposti laajentaa toimimaan myds muiden pankkien yhteys-
kaytantdjen kanssa.

Web Services -yhteyskaytantd antaa kehittgjalle monia erilaisia mahdollisuuksia
palvelun toteuttamisessa. Toteutus PHP-ohjelmointikielella WWW-sovelluksessa
on vain yksi mahdollisuus muiden joukossa. Web Services -kanava voidaan to-
teuttaa myds mobiili- ja tietokonesovelluksiin kayttaen useita eri ohjelmointikielia.
PHP:lla toteutettu kokonaisuus tarjoaa kehittajalle kirjastot esimerkiksi SOAP-
protokollaan sekd OpenSSL-sertifikaattien ja -avainten luomiseen. Toisin kuin
.Net-ohjelmistokomponenttikirjasto, PHP ei tarjoa ominaisuutta SOAP-viestien di-
gitaaliseen allekirjoittamiseen, vaan tdma tulee tehda itse tai kayttaa ulkopuolista

kirjastoa.

Ongelmana kehityksessa olivat Osuuspankin tarjoamat dokumentit seké kana-

vasta palautuvat virheviestit. Dokumentit kasittelivat kanavaa teoriatasolla, eika
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muutamaan kanavan ominaisuuteen ollut dokumentaatiota lainkaan. Liséksi tie-
toa kanavan kaytosta joutui kerddmaan monista eri Osuuspankin lahteista. Ka-
navasta palautuvat virheviestit eivat sisaltédneet yksityiskohtaista tietoa tapahtu-

neesta vaan useat ongelmat palauttivat vain virheviestin "Technical error”.

Opinnaytetyota tehdessa vaatimukset ja tavoitteet pysyivat alusta loppuun sa-
moina, mika helpotti kehitysty6ta. Myds Tehden-ohjelmiston tietokantarakenne
seka kaytossa oleva sovelluskehys sopivat hyvin WS-kanavan toteutukseen. To-

teutettu luokkarakenne sopii hyvin myds jatkokehitykseen.

Toteutettua Web Services -palvelua Tehden-ohjelmistossa on tarkoitus laajentaa
myo6s muiden pankkien kanssa toimivaksi. Muiden pankkien liséaminen ohjelmis-

toon on helppoa pankkien yhteisten standardien vuoksi.
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Web Services -vastausviestit

Liite 1

Code | Name Remarks

00 OK.

01 Pending. not used

02 SOAP signature error. signature verification failed

03 SOAP signature error. certificate not valid for this id

04 SOAP signature error. certificate not valid

05 Operation unknown.

06 Operation is restricted.

07 SenderlD not found.

08 SenderlD locked.

09 Contract locked.

10 SenderlD outdated

11 Contract outdated

12 Schemavalidation failed.

13 CustomerlD not found.

14 CustomerlD locked.

15 CustomerlD outdated.

16 Product contract outdated.

17 Product contract locked.

18 Content digital signature not
valid.

19 Content certificate not valid.

20 Content type not valid.

21 Deflate error.

22 Decrypt error.

23 Content processing error.

24 Content not found.

25 Content not allowed.

26 Technical error.

27 Cannot be deleted.

28 [not used] not used

29 Invalid parameters.

30 Authentication failed

31 Duplicate message rejected. SOAP.Body.RequestHeader.Senderld +

SOAP.Body.ReghestHeader.Requestld

32 Duplicate ApplicationRequest ApplicationRequest.Customerld +

rejected. ApplicationRequest. Timestamp
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Liite 2

generateCertificateAndPrivateKey-funktio
webServicesModel-luokassa

/7('7('

* Create new certificate request and private key for getting web ser-
vice certificate

* Is used in getting the first certificate + certificate renew

* @param ScommonName
*

* @return stdClass
=/

public function generateCertificateAndPrivateKey ($commonName) {

Sdn = array (

l'cl' => l'FI",
"CN" => ScommonName
) 5
$sslConfPath = str replace('\\', '/', realpath(AP-

PPATH) .'/fakepath/openssl.cfg') ;

$SSLcnf = array (
'config' => $sslConfPath,
'private_key type' => OPENSSL KEYTYPE RSA,
'digest_alg' => 'shal',
'private_key bits' => 2048
)

// Generate a new private (and public) key pair
Sprivkey = openssl pkey new($SSLcnf);

// Generate a certificate signing request
Scsr = openssl csr new($dn, S$privkey, $SSLcnf);

openssl csr export($Scsr, S$Scsrout);
openssl pkey export(Sprivkey, Spkeyout);

SderOutPut = $this->pem2Der (Scsrout) ;

Sresult = new stdClass();
Sresult->derCertificate = $derOutPut;
Sresult->privateKey = S$Spkeyout;
if (isset($this->encryptionKey) && !empty ($this->encryptionKey)) ({
Sresult->hashedPrivateKey = $this->general->encrypt ($pkeyout,
Sthis->encryptionKey) ;
}

return Sresult;
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Liite 3

getCertificate-funktio BankWebService-luokassa

*

@param Susername
@param Stransferkey
@param Scertificate

* %k % ok % %

@return mixed

* Get certificate for web service. Used when the WS is certified for
the first time (with transferkey)

=/
public function getCertificate ($username, S$transferkey, S$Scertificate)
{

Sarguments = $this->CI->opapplicationrequest->getCertificateArgu-

ments (Susername, Stransferkey, S$certificate);

Sclient = new SoapClient (
Sthis->certService,
array (

'trace' => TRUE,
'exceptions' => FALSE

) ;

Sreturn = $client-> call('getCertificate', S$Sarguments);
Sresult = $this->CI->opapplicationresponse->parseCertificate($Sre-
turn) ;

return Sresult;
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renewCertificate-funktio BankWebService-luokassa

/**

@param Susername
@param SnewCertificate
@param Sprivatekey
@param Spublickey

@return mixed
Gets a new certificate for a web service. Used when old certifi-
cate 1is running out of time and new certificate is needed (when cert
has less than 60 days)
=/

public function renewCertificate ($username, S$newCertificate, S$pri-

vatekey, S$publickey) {
Sarguments = $this->CI->opapplicationrequest->renewCertifica-

teArguments (Susername, S$newCertificate, S$privatekey, $publickey);

%% % % % % %

Sclient = new SoapClient (
Sthis->certService,
array (

'trace' => TRUE,
'exceptions' => FALSE

) 5
Sreturn = $client-> call('getCertificate', Sarguments);

Sresult
cate (Sreturn) ;

Sthis->CI->opapplicationresponse->parseCertifi-

return Sresult;
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Liite 5

fetchPaymentinformation-funktio BankWebService-
luokassa

@param Susername
@param Sprivatekey
@param Spublickey

@return array|bool
Fetch payment information

* ok % % % % %

=/

public function fetchPaymentInformation (
Susername,
Sprivatekey,
Spublickey,
Sstatus = 'NEW',
Sstartdate = NULL,
Senddate = NULL) {

$fileList = $this->getFilelList ($Susername, S$privatekey, S$Spublickey,
Sstatus, $startdate, S$enddate);
if ($filelist !== FALSE && S$SfilelList !== NULL) {
SdownloadedFiles = array/();
foreach ($filelList as $file) {
SdownloadedFile = $this->getFile (Susername, S$privatekey,
Spublickey, $file);
if (SdownloadedFile) {
Sfile->payment = S$downloadedFile->payment;
array push($downloadedFiles, S$file);
}
}
return SdownloadedFiles;
}
if ($filelList === NULL) {
return TRUE;
}
return FALSE;

TURUN AMK:N OPINNAYTETYO | Sami Suo-Heikki



Liite 6

getFileList-funktio BankWebService-luokassa

%% % % % ok %

@param Susername
@param Sprivatekey
@param Spublickey

@return bool
Get 1list of files and parses the return to get array of different

files to download

*

Filetype for WS: camt.054.001.02 TL (xml) / TL (string)

=/
public function getFilelList (

Susername,
Sprivatekey,
Spublickey,
Sstatus = 'NEW',
Sstartdate = NULL,
Senddate = NULL) {

Sarguments = $this->CI->opapplicationrequest->getArgumentsToDown-

load(

Susername,
Sprivatekey,
Spublickey,
'downloadFilelist’',
NULL,
Sstatus,
Sstartdate,
Senddate

) ;

Sclient = new SoapClient (
Sthis->wsdl,
array (
'trace' => TRUE,
'exceptions' => FALSE

);

Sclient->setPrivateKey ($privatekey) ;
Sclient->setPublicKey ($publickey) ;

Sreturn = $client-> soapCall ('downloadFileList', Sarguments);

if (Sreturn->ResponseHeader->ResponseCode == '00') {
S$files = $this->CI->opapplicationresponse->parseFilelList ($re-

turn) ;

return S$files;
} else {

return FALSE;
}
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getFile-funktio BankWebService-luokassa

*

@param Susername
@param Sprivatekey
@param Spublickey
@param Sfile

%% ok % % ok %

Get specific file from Web service where filerefence (file id)
matches

* @return bool

=/
public function getFile (Susername, S$Sprivatekey, S$publickey, $file) {

Sarguments = $this->CI->opapplicationrequest->getArgumentsToDown-
load(
Susername,
Sprivatekey,
Spublickey,
'downloadFile'’',
Sfile);

Sclient = new SoapClient (
Sthis->wsdl,
array (
'trace' => TRUE,
'exceptions' => FALSE

) ;

Sclient->setPrivateKey ($privatekey) ;
Sclient->setPublicKey (S$Spublickey) ;

Sreturn = $client-> soapCall ('downloadFile', Sarguments);

if (Sreturn->ResponseHeader->ResponseCode == '00') {
$file = $this->CI->opapplicationresponse->parseFile (Sreturn);
return $file;

} else {
return FALSE;

}
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Liite 8

readReferencePaymentsToAccountsReceivable-funktio

/**

* Reads reference payment material to accounts receivable.

*/
public function readReferencePaymentsToAccountsReceivable ($str, S$com-
pany id = NULL, $isCron = FALSE) ({

try {
Sthis->db->trans start();

Saccountsbatch id = $this->accountsreceivable model->addAc-
countsBatch ($company id);

Stransaction ids = array();

foreach ($Slines as $line) {

$line = trim($line);
if (mb_substr($line, 0, 1) === '3") {
Saccountseventtype id = Sthis->accountsreceivable model-

>getSystemReferencePaymentEventTypeld ($company id);

Stransaction = array (
'accountseventtype id' => Saccountseventtype id,
'total' => S$sum,
'paydate_formatted' => $paydate,
'valuedate formatted' => S$valuedate,
'reference' => Iltrim(Sreference, '0'),
'name' => $shortname,
'accountsbatch_id' => Saccountsbatch id,
'sourceid' => trim($line)

);

Saccountstransaction id = $this->accountsreceivable model-
>addTransaction (

Stransaction,
Scompany id
)
Stransaction ids[] = Saccountstransaction id;

Simported++;

b}
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