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THVISTELMA

Internet on Kkiistatta tullut lahes jokaisen suomalaisen jokapdivaiseen elaméaan.
Tasta syystd myds talotekniikan kaytossa ja kunnossapidossa Internetin hyodyn-
tdminen lisdantyy jatkuvasti. Tarkoituksena tassa tydssa on késitelld yhteytta val-
vonta-alakeskuksen ja valvomon kayttajan vélilla.

Internet mahdollistaa helpon ja varsinaista valvomoa edullisemman vaihtoehdon
valvoa myds pienempid Kiinteistokokonaisuuksia etakayton avulla. Kayttaja ei
periaatteessa tarvitse kuin web-selaimen kiinteiston taloteknisten jarjestelmien

toiminnan tarkasteluun.

TyoOsséa ei késitelld varsinaisesti automaatiovayldd, vaan kuinka Internetida ja
TCP/IP-protokollaperhettd hyddyntden on mahdollista muodostaa yhteys vay-
la4n. Tyossa kasitellddn TCP/IP-protokollaperhettd, sekd esitellddn TAC Xenta
511 web-palvelin. Liséksi ty0dssé kasitelladn kuinka Xenta 511 ohjelmoidaan.
Tarkoituksena on ndin lisétd TAC Finland Oy:n henkildston tietamysta

TCP/IP:std, seka tarjota selked ohje web-palvelimen hyodyntdmisesta.

Tietotekniikka on alkanut ndyttelemdan yha suurempaa osaa automaatioteknii-
kassa ja tulevaisuudessa erilaiset Internetid hyddyntavét valvomoratkaisut tulevat

varmasti vain lisddntymaan.
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ABSTRACT

Nowadays Internet has come part of our everyday lives. That is one reason why
using Internet in building automation services is increasing all along. In this re-

port it is purpose to examine connection between the control unit and caretaker.

Internet makes it possible to have an easy way to control even smaller buildings
that is also cheaper than having a physical control room. All the caretaker needs

is web-browser to monitor building automation systems.

This report doesn’t cover actual automation systems but it concentrates on how to
exploit Internet and TCP/IP-protocol in establishing connection to the system.
This report also introduces TAC Xenta 511 web-server. In the end of the report
there is also a guideline how to program the Xenta 511. It is supposed to help

TAC employees to exploiting web-servers.

Information technology has taken bigger role in automation technology and in
future it is certain that different kinds of monitoring solutions that exploit Internet

are going to become more common than ever.



ALKUSANAT

Tama tutkintotyo tehtiin opinndytteeksi Tampereen ammattikorkeakoulun séhko-
tekniikan osastolle. Tyo késittelee Internetin hyddyntamisté kiinteistojen etéval-
vonnassa. Tavoitteena oli esitelld TCP/IP-protokollaperheen toimintaa, seka luo-
da materiaalia jonka avulla TAC:n tyontekijoiden on mahdollista ohjelmoida
TAC Xenta 511 web-palvelin.

Kiitan tyoni valvojaa Veijo Piikkilad hdnen antamastaan panostuksesta tutkinto-
tyotani kohtaan, sekd opetuksestaan joka herétti mielenkiintoni rakennusauto-
maatiota kohtaan. Lisaksi haluan kiittdd koko TAC Finland Oy:ta ja erityisesti
Tampereen toimipisteen henkilostda mahdollisuudesta tehda tama tyo, seké opis-

ta jonka olen heilt4 saanut.

Kiitdn myos rakasta avovaimoani Teija Niemistd, siitd tuesta jota olen hénelta

saanut opintojeni vaikeimpina hetkina.

Tampereella 19. huhtikuuta 2007
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33710 Tampere



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 5 (42)
Sahkotekniikan koulutusohjelma, talotekniikka
Sakari Uusitalo

SISALLYSLUETTELO
THIVISTELMA .ottt et e et et e et et e et e e e e e et et eee e e e eee et et eee e eseeen e et eee e eeeeeeeeeeee e eeeeeee et eueneeeeeneeseeanreeeaas 5
PN S SN I R X O TR 6
F I U Y AN 1N RO 7
SEISALLYSLUETTELO ...ttt ettt ettt ettt et e te et et ettt et eteet et eee e e et eeeetes et eeeesetent et eeeeeeseeene et eaneeeeeaere et eenenanseenens 5
LYHENTEIDEN SELITYIKSIA ..o oo oottt ettt et ettt et et ee et e et et et et e et et eee e eseeee e et eeeeteseeeeeateeeteseeneeeeseereenaes 6
1 N[O 157 AN 1O RN 7
O A I [V 7N 7
O 7] NI -\ Vo] I =R 8
L1.3  TYON RAKENNE. . ..iiiiieittttittiee st etitbeet e e e st ettt b eetsaessesabbeeesaessssb b bataeesessssbbeaeeasesssasbbebeeesesssassbabanesesssasanebenes 8
2 RAKENNUSAUTOMAATION ETAVALVONTA ..o oottt etete et ee ettt eeeee e e 9
2.1 INTERNETIN HYOTY RAKENNUSAUTOMAATION VALVONNASSA . ..ottt et seiitbee e sibbaae s e e s ianns 9
2.2  MAHDOLLISUUDET TOTEUTTAA INTERNET-LHTANTA ..1ttiiiiiiiiiiiitiiit e eeiitiee s e e s ssiitbees s e e s s s sabbssesesesssannes 9
2.3  WEB-PALVELIMEN KAYTTO RAKENNUSAUTOMAATION JA INTERNETIN RAJAPINTANA ......ocoivviirreeeiinnns 10
3 INTERNET LIHKENTEEN TOIMINT A . ..ottt ettt ettt r et s st e e s ettt e s s sta e e e s eabe e e senban s e sarees 11
3.1  TCP/IP-PROTOKOLLAPERHEEN RAKENNE .....eiivvieitereitteessereiteeessessssssessessssessssesssssssssesssssesssssssssessensssnes 11
3.2 TCP/IP:NJA OSI-MALLIN VERTAILU ..cveieetiieiteeesteesstteessessstesessessssssssssssssessssesssssssssesssssssssssssssessensssses 13
R T | oo 1T i i =4[] =1 N 0\ 2 1 @ I 14
3.4  IP-OSOITTEEN MUODOSTUMINEN JA SEN RAKENNE ....uuvtiiiieeiiiiitiiiiieesseissresesessssiisssssssessssssssssssessssssnns 15
3.5  TCP/IP-LIKENTEESSA KAYTETTAVAT PORTIT c.uvviteiiteiteiiteieesitteeessissssesesssessissesssssssssesssssssssssssssssssesans 16
3.6 TCP/IP-YHTEYDEN MUODOSTUMINEN .....cicuvteeiitteteiiitetessiseessisseresasssssesassssssissesssssssssssssssssssssessssnsesans 17
3.7  YHTEYDEN MUODOSTAMINEN PALVELIMEEN ....ciiiiiiiittiiiiieeiiiiitieiseesssesssbassssssssisssssssesssssssssssssssssssssnns 19
4 LONWORKSIN JA TCP/IP:IN YHTEISTY O oottt ettt et n s s e e anananane 19
4.1  YLEISTA LONWORKS-PROTOKOLLASTA ..iiiiiiiiitttitieeiieiitbrtisesssesabbasssessssssbbasssssesssasbbasssesesssasbssasssessns 19
4.2 MAHDOLLISUUDET HYODYNTAA TCP/IP:TA LONWORKS-VERKON VALVONNASSA .....voevvvreiireesreesanss 20
5 TAC XENTA 511 WEB-PALVELIMEN ESITTELY ...ttt 21
5.1 Y LEISET OMINAISUUDET ..uttiittieiiiiititttesteeiiaisstseessesssaisssssssssssasssssssssssssisssssssssssssissssssssssessisssssseesessinsnes 21
5.2  LUTTAMINEN AUTOMAATIOJARIESTELMAAN .....vvviiiitiiieiitieesitteeeeeteeeesiaeeeessabeeesetaesessanessssbesesaseesesnns 22
5.3  XENTAS1L1:N MONET OMINAISUUDET ..veiiiiteieeiitieeeeeteeeessteessesseeessssessesssesssssssesssassssssssssssssssesessssensesnns 23
L U0 i U 151787 2 2 24
6 TAC XENTASL1:N OHILEMOINTI cooeii ettt sttt sttt e s s saba e st a e s sabae e e s sabee s 24
(S0 T T = 1S 7 NPT 24
6.2 KONFIGUROINTI HYPERTERMINALIN AVULLA ....ooiiiiiitiiiiie e ieiittiit e e s s e sibtbase s e s s s s sabbbanesasssssasbbaassesssssannns 25
6.3  XBUILDERIN KAYTTOLIHTTYMA .tttiiiiiii ittt e se ittt e e s s s et b e e e s e s s s e sabb b e s e s e s s s s sabbbabesesssssabbbbaaeesssssanrns 26
6.4  UUDEN PROJEKTIN LUOMINEN . .....ututtiitieiiiiitttirteessieiastestsesssasssssssssesssesssssssssssssisssssssssssssissssssssessssisnns 27
6.5 PALVELIMEN ASETUSTEN MAARITTAMINEN L.utttiiieiiiiiittieiieeeiieiitreeteessseistrsssesssssiissssssssssssssssssssssssssssnes 29
6.6 LONWORKS-VERKON LISAAMINEN PROJEKTIHN ....cciiiiiurretieeeiiiiintreeteeesssiissreseeessssiissssssssssssisssssssssessisnns 30
6.7 PROJEKTIN LHTETYN VERKON PAIVITTAMINEN ....ciitiiuttiiiieeiiiiitieeteeesseiisiieseeessssiissssssssssssssssssssssssssssnnns 33
6.8 LOOGISEN HAKEMISTORAKENTEEN TEKEMINEN ......ccctutiiiittieesitreeeeeteeeessseeeesssresssasseesesssesssssssesessssensesns 33
6.9 SIGNAALIEN TUONTI FYYSISELTA PUOLELTA LOOGISELLE PUOLELLE ....uvvvviiiivieeeetieeesevee e eveeeeeevvee e 34
6.10 GRAFIKAN LISAAMINEN PROJEKTIIN .uuviiiveeeeiitreeeeiteeessiseressissesesssessessssssessssesssasssssesssssssssssessssssessesnns 35
6.11  AIKAOHIELMIEN LITTAMINEN VALVOMOON ....ccciiiiuriiiiieeiiiiiurieeteessseiisssesssessssiisssssssesssssssssssssessssisnnns 36
B.12  HALYTYSKASITTELY ..utttiiiiieeiiiitttiettessiaisstserssesssassssesssesssasassssssasssesssssesssessssisssssssessssissssesssesssssssses 37
6.13  TAC XENTADLL:A LATAAMINEN ...cttitieiiieittttttteesseiitrertsesssasabbetssesssesbtbastsesssssisbbssssassssssbbasssesssssssnes 39
6.14 VALMIS PROJEKTI JA KAYTTAJATASOIEN MAARITTELY .iiiiiiiiiitiiiiieeeseiiiriiie e s s s s sbbbsissesssssasssasssesssssannns 40

LAHDELUETTELO .ottt 42



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO
Sahkotekniikan koulutusohjelma, talotekniikka
Sakari Uusitalo

LYHENTEIDEN SELITYKSIA

ADSL Asymmetric Digital Subscriber line
ARP Address Resolution Protocol

DHCP Dynamic Host Configuration Protocol
DNS Domain name system

FTP File Transfer Protocol

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

IANA Internet Assigned Numbers Authority
ICMP Internet Control Message Protocol
IGMP Internet Group Management Protocol
IP Internet Protocol

ISDN Integrated Services Digital Network
LNS Local Network Services

LON Local Operating Network

LTA LonTalk Adapter

MAC Media Access Control
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(ON]| Open Systems Interconnection
RARP Reverse Address Resolution Protocol
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1 JOHDANTO

1.1 Tyon tilaaja /8/

”TAC on johtava, Open Integrated Systems for Building IT® -konseptiin perus-
tuvien rakennusautomaatioratkaisujen toimittaja. Yrityksen missiona on tuottaa
lisdarvoa kiinteistojen omistajille ja loppukéyttdjille kaikkialla maailmassa tar-
joamalla kehittyneitd ratkaisuja sisdilmaston, turvallisuuden ja energiankéyton
parantamiseen. Tamé tarjoaa asiakkaalle useita etuja, kuten terveellisen ja viih-
tyisan siséilmaston, energiansaastoja, joustavuutta, turvallisuutta, kustannussaas-

toja ja kayttajaystavallisyytta.”

"TAC:lla on yli 80 vuoden kokemus LVI-, turvallisuus- ja rakennusautomaatio-
alalta ja yhtiossa on yli 5000 tyontekijaa seka toimipaikkoja ja yhteistyokumppa-
neita 80 maassa ympari maailman. TAC-konsernin omistaja, Schneider Electric
on maailman johtava séhkdnjakelu-, kiinteistonohjaus- ja rakennusautomaatiojéar-
jestelmien asiantuntija, jolla on 92 000 tydntekijéé seka toimipaikkoja 130 maas-

Sa.

"TAC Finland Oy, joka kayttdd markkinointinimed TAC Atmostech, on TAC-
konsernin kokonaan omistama tytaryhtio Suomessa. TAC Atmostech on alan
markkinajohtaja Suomessa, joka tyollistad yli 250 rakennusautomaation ammatti-
laista. Suomen péékonttori on Vantaalla ja toimistoja on Lahdessa, Turussa,
Tampereella, Jyvaskyldssd, Vaasassa, Joensuussa, Kuopiossa, Savonlinnassa,

Mikkelissg, Oulussa ja Kemissa.”

"TAC Atmostechin ydinliiketoimintaa on kiinteistojen elinkaaren pidentaminen
ja tuottavuuden parantaminen taloteknisten palvelujen avulla. Samalla edistetdéan
ihmisten hyvinvointia ja viihtyvyytta sisatiloissa. Yritysten tuottamien teknisten
ratkaisujen ja palveluiden avulla kiinteistdjen kayttokustannukset saadaan hallin-
taan ja helposti seurattaviksi. Samalla kiinteiston omistajille syntyy merkittavaa
séastoa, kun kiinteistdjen lampotila, energiankulutus ja ilman laatu voidaan opti-

moida.”
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1.2 Tyon tavoite

Ty0n tavoitteena on tutustua rakennusautomaatiojérjestelmien etévalvontaan, eri-
tyisesti TCP/IP-protokollaa kéyttaen. Jotta voitaisiin entistd paremmin ymmartaa,
kuinka rakennusautomaatiojarjestelméat liittyvat TCP/IP-protokollaa kayttaviin
verkkoihin, on tavoitteena tutustua TCP/IP-protokollan rakenteeseen ja sen toi-

mintaan yleisesti.

Koska TAC:n toimittamissa rakennusautomaatiojérjestelmissa tiedonsiirtoon
kaytetddn LonTalk-protokollaa, tarkastellaan myds LonWorks-tekniikkaa yleisel-
I4 tasolla. Liséksi tavoitteena on lopuksi selvittdd, mitd mahdollisuuksia on Lon-

Talk-protokollaa kayttavan vaylan liittdmiseen TCP/IP-verkkoon.

Tarkoituksena on tutustua lahinnd TAC Xenta 511 web-palvelimeen. TAC Xenta
511 on palvelin, joka liitetddn suoraan LonTalk-protokollaa kayttavédan automaa-
tiovayladn ja TCP/IP-verkkoon. Tarkoituksena on, etta erillistd valvomokonetta,
jossa palvelimet ja tietokannat sijaitsevat, ei tarvita, vaan kiinteiston kayttaja paa-

see Internetin vélityksell& késiksi suoraan kohteen automaatiovaylaan.

1.3 Tyon rakenne

Aluksi ty0ssé tutkitaan TCP/IP-protokollapinon toimintaa ja fyysisten verkkojen
rakennetta. Tam& on tarpeellista, jotta voidaan paremmin ymmartééd kuinka yh-
teydet automaatiovaylén ja kayttjan valilla toimivat. On myds hyva ymmartaa
ainakin perusteita erilaisten lahiverkkojen toiminnasta, silla rakennusautomaa-
tiovaylien ja perinteisten tietoverkkojen vélinen raja on koko ajan hdmartymassa
ja rakennusautomaation lisdéntyva etdvalvonta liséé tarvetta myds TCP/IP- verk-
kojen tuntemiselle. Etenkin LonWorks-tekniikkaa kaytettdessa TCP/IP:n merki-

tys kasvaa kokoajan.

Seuraavaksi tyossa kasitelladn hieman LonWorks-tekniikkaa. Tekniikasta kay-
daén l&pi hieman perusteita, jotta voitaisiin ymmartad kuinka TAC:n toimitta-
massa automaatiojérjestelméssa tiedonsiirto eri alakeskusten ja erillisten LON-

laitteiden valilla toimii.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 9 (42)
Sahkotekniikan koulutusohjelma, talotekniikka
Sakari Uusitalo

Kun on tutustuttu naihin kahteen erilliseen tiedonsiirtoprotokollaan, kdydaan lapi
kuinka niiden vélille on mahdollista toteuttaa yhteys. Tyossa ei varsinaisesti kes-
kitytd LonTalk-protokollan muuntamiseen TCP/IP-protokollan mukaisesti, vaan
tarkoituksena on péadasiassa tutustua kuinka rakennusautomaatiovaylassa sijaitse-

vaan palvelimeen saadaan yhteys TCP/IP-verkon kautta.

2 RAKENNUSAUTOMAATION ETAVALVONTA

2.1 Internetin hyoty rakennusautomaation valvonnassa

Internet on tuonut paljon mahdollisuuksia siihen, ettd rakennusten LVISA-
jarjestelmia on helpompi valvoa my6s muualta kuin itse paikalta. Tdma tarjoaa
kiinteist6d hoitavalle osapuolelle mahdollisuuden tarkkailla kiinteiston teknisten
jarjestelmien toimintaa lahes kaikkialta. Kiinteiston kayttd helpottuu huomatta-
vasti, kun erilaiset kayttotoimenpiteet on mahdollista suorittaa olematta edes fyy-
sisesti kiinteistossa. My6s halytysten tarkkailu helpottuu huomattavasti ja kiin-
teiston hoitaja saa mahdollisuuden arvioida mahdollisen toimenpiteen kriittisyy-

den entisté helpommin.

Erilaisiin etakayttihin on olemassa monenlaisia erilaisia vaihtoehtoja. Internet-
liitdntd&n perustuva valvomo, missa itse palvelin sijaitsee kiinteistdssd, esimer-
kiksi jonkin valvonta-alakeskuksen yhteydessd, ja sen kaytto tapahtuu tavallisella
web-selaimella, on helppo ja vaivaton ratkaisu. Usein web-selain on jo valmiiksi
tuttu kayttoliittyma kayttajalle ja taten helppo omaksua. Liséksi tdma ratkaisu ei
vaadi erillistd valvomotietokonetta, jossa tietokanta ja tarvittavat ohjelmistot si-
jaitsevat, vaan valvomo sijaitsee periaatteessa kaikkialla, missa on kaytettavissa
Internet-yhteys. Talla tavoin saastetddn myos erillisten valvomo-ohjelmistojen li-

senssimaksut.

2.2 Mahdollisuudet toteuttaa Internet-liitanta /1/

Jotta rakennusautomaatiojarjestelmé on mahdollista liittdd Internetiin, tarvitaan
luonnollisesti yhteys yleiseen tietoverkkoon. Nykyé&an erilaiset modeemi- ja

ISDN-liittymé&t ovat auttamatta kdymadssd vanhanaikaisiksi, ja mikali suinkin on
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mahdollista, kannattaakin yhteystyypiksi valita ADSL tai jokin muu Kiinted yh-
teystyyppi, kuten erikseen yrityskayttoon tarkoitettu SDSL. Kiinted yhteys tuo
nopeutensa ansiosta huomattavasti k&yttomukavuutta. Hinnatkaan eivat nyky&én

ole enad kovin korkeita kiinteill& liittymilla.

Vaikka varsinaisien liittymien hinnat ovatkin nykyaan melko edullisia, tarvitsee
I0ytdd myos tarpeeksi edullinen tapa liittdé itse automaatiojarjestelma TCP/IP-
verkkoon. Koska tarve erilaisiin etdkdyttoihin kasvaa koko ajan, luonnollisesti
my0s vélineet niiden toteuttamiseksi lisdantyvét. Taméa tulee asettamaan tarvitta-

vien valineiden hintatason kohdalleen.

NyKkyisin automaatiovaylat ja varsinaiset tietoliikennevaylat ovat usein erillisia,
itsendisia vaylid, joten ne tarvitsevat jonkinlaisen rajapinnan véliinsa toimiakseen
yhdessé. Periaatteessa voisi tulevaisuudessa olla mahdollista ulottaa t&mé raja-
pinta varsinaisiin saatolaitteisiin asti, jolloin varsinainen automaatiovayla tulisi
periaatteessa tarpeettomaksi. Ymmarrettavasti kaikki automaatiovaylia kehittavat
tahot eivat pida ajatuksesta ja onkin mietittdva, kuinka pitkalle eri verkkojen va-
linen integraatio halutaan tulevaisuudessa viedd. Nyky&an rajapinta toteutetaan
useimmiten johonkin alakeskukseen sijoitettavalla laitteella, joka tarpeen mukaan
joko muuntaa automaatiovaylassa kaytetyn protokollan TCP/IP-protokollan mu-
kaiseksi tai toimii itse palvelimena, jossa tarvittava valvomosovellus sijaitsee ja
johon saadaan yhteys Internetin valitykselld. Tdass& ratkaisussa erityyppiset ver-
kot on yhdistetty toisiinsa vain yhdesté pisteestad. Taten molemmat verkot toimi-
vat myos, mikéli toinen verkko jostain syysté pettdd, mutta yleensa hierarkiassa
alimpana sijaitseva automaatiovayla menettdd kuitenkin mahdollisuutensa ulko-

puoliseen kommunikointiin, mikéli tietoverkko lakkaa toimimasta.

2.3 Web-palvelimen kayttd rakennusautomaation ja Internetin rajapintana
121
Erillisen, esimerkiksi suoraan alakeskukseen sijoitettavan laitteen, joka toimii ra-
japintana automaatiovéylan ja Internetin vélilla, kdyttdminen on katevaa varsin-
kin pienissé ja keskisuurissa kohteissa, joissa kuitenkin tarvitaan mahdollisuutta
etdkayttoon. Talloin erillinen valvomo ei vélttamatta ole tarpeen.
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( Automaatiovayli (LON) (3

= (©

Kuva 1 Esimerkki TAC Xenta 511:n kaytosta. /6/

a® _,-:

P

Web-palvelimen tarkoitus on pitaa tarvittava data sellaisessa muodossa, etta sii-
hen paastaan kasiksi TCP/IP-verkon kautta. Tdma tarkoittaa, ettd palvelimella
olevaan dataan paéstaan késiksi tavallisella WWW-selaimella, joka l&hettad pal-
velimelle http-protokollan mukaisen pyynnon, johon palvelin vastaa lahettaméalla
esimerkiksi HTML-kielell& tehdyn dokumentin, kotoisemmin Internet-sivun. Jot-
ta Web-palvelimeen voidaan saada yhteys, tulee sill& olla osoite. Tama osoite on
palvelimen IP-osoite, joka muodostuu neljasta pistein erotetusta numerosta. Mi-
kali, yhteys halutaan saada kirjoittamalla www-selaimeen jokin ymmarrettava
osoite numerosarjan sijasta, taytyy IP-osoite méaritella jonkun palvelun tarjoajan
nimipalvelimelle, joka osaa muodostaa yhteyden haluttuun IP-osoitteeseen nimen

perusteella.

3 INTERNET LIIKENTEEN TOIMINTA

3.1 TCP/IP-protokollaperheen rakenne /2/

TCP/IP-protokolla ei varsinaisesti ole vain yksi protokolla, vaan se koostuu mo-

nesta eri protokollasta, joilla jokaisella on oma tehtavénsa. Tiedostojen siirrosta
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ja www-sivujen selaamisesta huolehtivat esimerkiksi tietojenkasittelyyn erikois-
tuneet FTP, Telnet ja SMTP.

TCP (Transmission Control Protocol) on ns. yhteydellinen tiedonsiirtoprotokolla,
jonka tehtdvana on muodostaa yhteys kahden koneen valille ja sopia liikenteen
ehdoista. Niin sanottua yhteydetonta protokollaa UDP, taas kaytetaan lahiver-
koissa, kuten esimerkiksi yrityksen sisdisessd verkkoliikenteessa. Myods UDP

protokolla on osa TCP/IP-perhetta.

Erilaiset verkot, kuten Internet ja intranet, koostuvat useasta itsendisestd, pieneh-
kosta verkosta. IP-protokollan tehtdvané on hoitaa reititys naiden verkkojen valil-
I& niin, ettd on mahdollista muodostaa yhteys erityyppistenkin verkkojen valille.
Lis&ksi protokollaperheeseen kuuluvat ICMP- ja IGMP-protokollat. Ndma toimi-
vat IP-protokollan apuna ja huolehtivat hallintasanomien valityksests, seka kone-
ryhmien yll&pidosta.

Jotta Internet-liikenne, eli TCP/IP-liikenne olisi mahdollista, tarvitsee siihen kuu-
luvilla laitteilla olla osoite. Viestien valityksessa kdytetdan loogisia osoiteita, jot-
ka ovat ohjelmallisesti madrattyja numeerisia ositteita, tai aakkosellisia lai-
tenimid. Fyysisesti laitteet sijaitsevat aina jossakin lahiverkossa, jossa kaytetaan
erillistd laitekohtaista osoitetta, eli MAC-osoitetta. Jokaisen verkkolaitteen verk-
kokortilla on oma MAC-osoitteensa, joka on niin sanottu kiinted osoite, joka ei
muutu, vaikka laite siirrettdisiin verkosta toiseen. Looginen osoite on voitava
muuttaa laitteen kayttdméksi MAC-osoitteeksi. Tdman hoitavat ARP- ja RARP-
protokollat.
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Kuva 2 Pelkistetty kuva Internetisté eli verkkojen verkosta. /2/

3.2 TCP/IP:n ja OSI-mallin vertailu /2/

OSI-malli on kansainvélisen standardointijarjeston 1SO:n kehittdm& malli, jonka
avulla tarkastellaan erilaisia protokollia. Malli on tarkoitettu apuvélineeksi, jonka
avulla tarkastellaan niita tehtavid, jotka on suoritettava ennen kuin on mahdollista
muodostaa yhteys kahden koneen vilille avoimessa jarjestelmassa. Avoin jarjes-
telma on ratkaisu, joka on riippumaton valmistajasta, kuten esimerkiksi TCP/IP-

verkko tai LonWorks-verkko.

TCP/IP-protokollaperheessa ei ole kaytdssa kaikkia OSI-mallin mukaisia kerrok-
sia, vaan siind yksittainen kerros huolehtii useammasta OSI-mallin mukaisesta

tehtavasta.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 14 (42)
Sahkotekniikan koulutusohjelma, talotekniikka
Sakari Uusitalo

3.3
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Kuva 3 OSI-mallin mukaiset tehtavét ja vertailu TCP/IP-protokollaperheeseen. /2/

IP-osoitteiden kaytto /2/

Jotta Internet-verkossa olisi ylipdansd mahdollista saada yhteys haluttuun paik-
kaan, tarvitaan siihen liitetyille laitteille osoite. Naméa osoitteet ovat loogisia

verkko-osoitteita eli ns. IP-osoitteita.

Kansainvalisesti IP-osoitteita jakaa IANA eli Internet Assigned Numbers Autho-
rity. Kansallisella tasolla, esimerkiksi Suomessa, osoitteita jakavat teleoperaatto-

rit, Internet-palveluntarjoajat, tai erilaiset julkiset organisaatiot.

Internet-osoitteisto on jaettu osoiteluokkiin, joiden avulla méaaritellaan yksittéisen
verkon suurin sallittu konemaaré. Koska IP-ositteitakaan ei ole loputonta mééaraa,
on nykyisen TCP/IP version IPv4:n rinnalle otettu kdyttdon uusi versio IPv6.

Tama uusi versio muuttaa koko osoitejarjestelmén rakennetta. IPv6 tarjoaa entis-



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 15 (42)
Sahkotekniikan koulutusohjelma, talotekniikka
Sakari Uusitalo

td parempia menetelmid tietoturvallisuuden parantamiseksi ja yksinkertaistaa
TCP/IP-maaritelmien tekemistd. Tastd huolimatta se ei vield ole kovin laajassa

kéytossd, vaikka jo useammassa maassa sen kaytté on mahdollista.

IP-osoite voi olla ns. kiinted, jolloin se on aina sama ja helpottaa néin mahdollisi-
en etadyhteyksien muodostamista. Nykyisin on paljon kéytossd toiminto, jossa
tydasemilla ei olekaan yhté tiettya kiintedd IP-osoitetta, vaan ne saavat IP-
osoitteen aina tarvittaessa. IP-osoitteiden ja muiden TCP/IP-asetusten antamises-
ta huolehtii talléin DHCP-palvelin. DHCP-palvelua kayttamalla selvitaan koneita
pienemmaélld osoitemé&aralla, ja se onkin nykyaan kéytossa oletuksena eri palve-
lun tarjoajilla. Mikéli asiakas haluaa yhteyteensa kiintean IP:n, joutuu han yleen-

sd maksamaan siita erikseen.

DHCP-palvelun lisaksi, esimerkiksi suurissa yrityksissd, on mahdollista kéyttaa
my6s NAT-palvelua. Siind sisaverkko on oma erillinen verkkonsa, jossa kayte-
taan ns. intranet-osoitteita. Kun liikenne suuntautuu Internetiin, vaihdetaan sisa-
verkon osoitteet johonkin kyseisen organisaation, rekister6imaan julkiseen IP-
osoitteeseen.

Valvomo ratkaisuja mietittédessd, ja varsinkin mikéli aiotaan saada mahdollisuus
etakayttoon, tulisi valvomotietokoneella olla aina oma kiinte& IP-osoitteensa, jot-

ta siihen olisi helppoa muodostaa etayhteys.

3.4 IP-osoitteen muodostuminen ja sen rakenne /2/

NyKkyiset IP-osoitteet koostuvat 32 bitistd, jotka on jaettu neljaan 8 bitin kenttdan.
Kentét on erotettu toisistaan pisteilla. 1P-osoitetta tarkastellaan kahdessa osassa,
joista ensimmainen on verkko-osa ja toinen isantdosa. Internet-liikennetté ajatel-
taessa, on verkko-osa tarkeampi, silld periaatteessa liikenne Internetissa on
enemmankin verkkojen, kuin koneiden vélistd liikennettd. Internetissé olevien
reitittimien tehtdvana on vélittda viesti oikeaan verkkoon, yleensé johonkin lahi-

verkkoon, jonka tehtévéksi jaa ohjata viesti oikealle koneelle.
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Taulukko 1 IP-osoitteet on jaettu osoitesarjoihin, jotka on jaettu luokkiin A-E.

) Koneiden maara tai tarkoi-
Luokka Osoitealue
tus
A 000.000.000.000 - 127.255.255.255 16 miljoonaa
B 128.000.000.000 - 191.255.255.255 65.534
C 192.000.000.000 - 223.255.255.255 254
D 224.000.000.000 - 239.255.255.255 Multicast-osoitteet
E 240.000.000.000 - 255.255.255.255 kokeilut

Nykyajan tarpeet ovat asettaneet ongelmia IP-osoitteiden jakoa ajatellen. Ongel-
ma on, ettd A- ja B-luokan verkot ovat liian suuria yhdeksi lahiverkoksi ja C-

luokka taas on usein liian pieni jo keskisuurissa organisaatioissa.

Tasta syystd kdyttoon on otettu kayttoon IP-osoitteen rinnalle verkkopeite. Sen
tehtdvand on maéaritella mitk& osoitteen biteistd kuuluvat verkon osoitteeseen ja
mitk& koneen osoitteeseen. Kun puhutaan luokallisista IP-osoitteista, tarkoitetaan
edelld esitettyja osoitteita jotka on jaettu luokkiin. Kun taas kéytetdan verkonpei-
tettd, voidaan raja verkon ja koneen osoitteen vélille asettaa mihin kohtaan tahan-
sa ja talldin puhutaan luokattomista osoitteista. NyKkyisissa jarjestelmissa kayte-

tdan nykyadn useimmiten luokatonta jérjestelméaa.

3.5 TCP/IP-liikenteessa kaytettavat portit /2/

Portiksi kutsutaan tiettyd pistettd, jota eri palvelut kéyttavat muodostaessaan

TCP/IP-yhteytta. Porttinumero voi olla 0-65535. Portteja joiden numero on alle
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1024, kaytetadn standardoitujen sovellusten kéyttéon. Muita portteja kéayttaa la-
hettavéd pad, eli yleensa asiakas. Niistd valitaan satunnaisesti yksi portti, johon
palvelinpdé lahettdd paluupaketit. Porttien tarkoituksena on eritelld palvelimelle
tulevat yhteydet, silla saattaa olla, ettd asiakas ottaa yhteytta samanaikaisesti use-
ammalla kuin yhdelld ohjelmistolla, jolloin pelkka IP-osoite ei riitd yhteyksien

erittelyyn.

Sek&d TCP ettd UDP kayttavat portteja. Ne ovat kuitenkin erillisid. Yleisesti on
kuitenkin tapana, ettd mikali jokin portti on varattu esimerkiksi TCP:n puolelta
jonkin tietyn palvelun kéyttéon, varataan tdmé saman numeron omaava UDP-

portti.

On olemassa niin sanottuja vakioportteja, jotka ovat yleisesti kdytossa tietyilla
standardisovelluksilla. Esimerkiksi http-palvelin kayttaa yleisesti porttia 80, kun
taas erilaisia séhkopostipalveluja varten on varattu mm. portit 25, 110 ja 143. IP-
osoite ja porttinumero muodostavat yhdessa niin sanotun socketin. Asiakasoh-
jelmiston tulee tietdd palvelinohjelmiston kayttamaét portit, mutta palvelinohjel-
misto saa asiakkaan kayttamét porttinumerot yhteyden muodostuessa.

Usein saattaa ilmetd ongelmia joidenkin tiettyjen ohjelmistojen ja palvelujen kay-
tossé verkon yli, kun verkossa on esimerkiksi palomuuri, joka estaa liikenteen

tietyissa porteissa.

3.6 TCP/IP-yhteyden muodostuminen /2/

Suurin osa TCP/IP-protokollaperheen kdytdsta on niin sanottua asiakas-palvelin-
kayttod. Taman kaytdon perusajatuksena on, ettd erilaisten sovellusten kayttd on
mahdollista hajauttaa usean laitteen kesken. Asiakkaan péaassa on yleensa kaytos-
s& jokin hyvin v&han koneen resursseja vaativa asiakasohjelmisto, joka mahdol-
listaa palvelinpd&ssa sijaitsevan ohjelmiston kayton tarjoamalla sille esimerkiksi

graafisen kayttoliittyman.

Tahan toimintaan perustuu myds rakennusautomaation etavalvonta Internetin yli.

Asiakkaalla ei tarvitse olla omalla tietokoneellaan muuta kuin web-selain jolla
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han saa yhteyden TCP/IP-verkon kautta jossain muualla sijaitsevaan palveli-
meen. Tama palvelinohjelmisto taas huolehtii tiedon varsinaisesta tallennuksesta,

sen muokkauksesta ja muista paljon resursseja vaativista toimista.

Kaikkein tarkeimmassé osassa TCP/IP-protokollaperheessé on IP-protokolla. Se
hoitaa kaikkien ylempien tasojen protokollien tiedot verkkokorttiajurille. Se siis
reitittdd kaikki verkkoon lahtevét sanomat. Esimerkiksi www-selain kayttaa http-
protokollaa. Kun halutaan muodostaa yhteys jonnekin, on ensin siirryttava http-
protokollasta TCP-protokollaan, joka huolehtii sanoman kuljettamisesta. TCP-
protokollasta siirrytdan IP-protokollaan, joka siis reitittdd sanoman halutulle pal-
velimelle. IP-protokollakerrokselta sanoma siis siirtyy verkkokortin ajureille ja
taté kautta fyysista siirtotietd pitkin kohteeseensa. IP-protokolla muodostaa tassé
siis keskeisen osan sanoman kulkemista, silla kaikki TCP/IP-protokolla perheen
protokollat kulkevat sen kautta verkkokortin ajureille, eivat ainoastaan TCP-

protokollan mukaiset sanomat.

Suurin osa Internetin sovelluksista kuitenkin kayttda kuljetustason protokollana
TCP:t4, koska se tarjoaa suhteellisen yksinkertaisen menettelytavan yhteyden

muodostamiseksi luotettavasti jarjestelmien valille.
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3.7 Yhteyden muodostaminen palvelimeen /4/

Kiinted IP-osoite ei ole ilmainen, ja nyky&an voi olla jopa vaikeaa saada kiinteda
IP-osoitetta niiden kdydessa vahiin Internetin nopean kasvun vuoksi. Yksi vaih-
toehto kiinteélle 1P-osoitteelle on dynaaminen nimipalvelin, eli DNS - palvelin.
Ne ovat palvelimia jotka kayttavéat taulukoita URL-osoitteista ja niihin sidotuista

IP-osoitteista.

Tama tarkoittaa siis sitd, ettd dynaamisista IP-osoitteista pidetdan taulukkoa, joka
péivitetddn aina, kun verkkoa kayttava laite ottaa yhteyden verkkoon. Siten tau-
lukko pysyy aina ajan tasalla. Dynaamisten DNS-palveluiden kéytto saattaa tun-
tua myos kayttajasta helpommalta, koska téllgin hanen ei tarvitse muistaa nume-

roista muodostettua IP-osoitetta, vaan jokin selvékielinen osoite.

4 LONWORKSIN JA TCP/IP:N YHTEISTYO

4.1 Yleistd LonWorks-protokollasta /3/

LonWorks on kenttavaylatekniikka, joka on yleistynyt mm. talotekniikan kaytos-
s& viime vuosina huomattavasti. LON tulee sanoista Local Operating Network.
LonWorks on avoin ja hajautettu jarjestelma, eli sen kaytto ei ole valmistajasta
riippuvainen, ja jokainen LON-laite omaa itsendisen &lyn, ja keskustellessaan
keskenddn ne kayttavat LonTalk-protokollaa.

LonWorks-tekniikan on tuonut markkinoille amerikkalainen Echelon Corporati-
on vuonna 1990. Echelon vastaa véylan kehitystyosta ja valmistaa LonWorks-
laitteita. Echelon omistaa oikeudet Neuron-piiriin, joka tulee olla jokaisessa Lon-

talk-protokollaa kayttavassa laitteessa.

Perusideana LonWorks-tekniikassa on saattaa yhteen toisistaan riippumattomien

laitteiden ohjaukset samalle vaylalle valmistajasta riippumatta.

LonWorks-tekniikka perustuu solmuihin. Jokainen Lon-laite vaylalla on oma

solmunsa. Solmut keskustelevat toistensa kanssa verkkomuuttujien avulla. Jokai-
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sella laitteella on tietyt sille mééaritellyt verkkomuuttujat, joiden avulla se voi la-
hettdd ja vastaanottaa informaatiota. Jotta eri valmistajien ja kayttdjien valiset
laitteet toimisivat keskendan, on LonWorks-tekniikassa otettu kayttéon standar-
diverkkomuuttujat, eli SNVT:t. Verkkomuuttujien véliset yhteydet eli bindaus
tehdaan erillisella verkonhallintaohjelmistolla, kuten esimerkiksi LonMaker for

Windowsilla.

Jotta verkonhallintaohjelmistolla pa&staén késiksi LonWorks-verkkoon, tulee tie-
tokoneen vilill olla vaylasovitin eli LTA-laite.

LonWorks-tekniikkaa kayttdmalla on siis mahdollista séastdd mm. kaapeloinnis-
sa, koska kaikki informaatio kulkee periaatteessa yhta johdinparia pitkin, ja oh-
jelmallisesti voidaan madritelld mitka laitteet vaylalla keskustelevat toistensa
kanssa.

Liséksi LonWorks-tekniikan kéaytté mahdollistaa helpon tavan siirtdd informaa-
tiota valvomoon, josta on mahdollista seurata vaylalla olevien jarjestelmien toi-

mintaa.

4.2 Mahdollisuudet hyddyntaa TCP/IP:t4 LonWorks-verkon valvonnassa /5/

Internetin tulo ja sen nopea yleistyminen ovat luoneet aivan uusia mahdollisuuk-
sia teollisuudelle ja kiinteist6jen yll&pitdjille, seka jopa tavallisille asunnon omis-

tajille valvoa niin teollisuus- kuin rakennusautomaatioprosesseja.

Jo nyt on néhtdvissa trendi, jossa valvomon kayttoliittyma sijaitsee Internetissa.
Talléin yhteys automaation kenttavéyldadn on mahdollista saada TCP/IP - proto-

kollan avulla kédyttaen tavallista web-selainta.

Liséksi TCP/IP-protokollaa on mahdollista hyddyntda myds perinteisissa valvo-
moratkaisuissa, joissa valvomo on toteutettu erilliselld valvomotietokoneella.
Esimerkiksi suurissa rakennuksissa etdisyyksistda saattaa muodostua ongelma
vaylalle, jolloin on mahdollista muuttaa esimerkiksi LonTalk-protokolla

TCP/IP:n mukaiseksi ja kayttda hyvaksi rakennuksen siséista lahiverkkoa tiedon
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siirtamiseen. Talldin kyseessa on protokollamuunnin eli muunnin, joka muuttaa

kenttélaiteiden kayttaman protokollan ylemman tason jarjestelmiin sopivaksi.

Tdssa tyossa kasitelladn kuitenkin I&hinnd web-palvelimen kayttoa ja sen toimin-
taa.

5 TAC XENTA 511 WEB-PALVELIMEN ESITTELY

5.1 Yleiset ominaisuudet /6/

Xenta 511 on LonWorks-verkkoihin tarkoitettu web-palvelin, jonka tehtdvana on
toimia rajapintana TCP/IP-verkon ja LonWorks-verkon valilla, ja mahdollistaa

siten automaatiovaylan hallinta web-selaimen avulla.

Xenta 511 antaa kayttdjalle mahdollisuuden mm. tarkastella LonWorks-verkon
halytyksid, muuttaa asetusarvoja ja kayttbominaisuuksia. Lisaksi on mahdollista

kayttaa erilaisia trendiseurantoja ja aikaohjelmia.

Web-sivut, jotka luodaan erillisen ohjelmiston, TAC XBuilderin, avulla, perustu-
vat standardoituun HTML.:4dn ja Java Appletteihin. Web-sivut ja erilaiset asette-
lut tallennetaan haihtumattomaan flash-muistiin, joten ne eivat héavia séhkokat-
kon aikana. 511:n sisdinen kello pysyy kondensaattorin avulla ajassa vahintaéan
72 tuntia.

LonWorks-verkon hélytykset on mahdollista vélittda eteenpéin joko sahkopostina

tai SMS-viesteind GSM-modeemin avulla.

Xenta 511:t4 voidaan kayttada myos verkkosovittimena, eli LTA-adapterina TAC
Vistan ja LonWorks-verkon vélill4. Talloin esimerkiksi Vista tietokannan muok-
kaus TCP/IP:n avulla on mahdollista.

Yhteydessd kaytetdan HTTPS-protokollaa, mika takaa, ettd myos tietoturvalli-

suudesta on huolehdittu ja liikenne kéyttajan ja verkon valilla tapahtuu salatusti.
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5.2 Liittaminen automaatiojarjestelmaan /6/

Xenta 511 on mahdollista liittdd Internetiin joko Ethernetin tai RS232-
sarjaliikenneportin kautta. Xenta 511 toimii yhtend LonWorks-verkon solmuista
ja se voidaan asentaa verkkoon bindaustyokalulla, esimerkiksi Lonmaker for
Windowsilla. Mikéli kaytetddn TAC:n omia alakeskusyksikoitd ja Vista-

tietokantaa, ei erillista bindaustydkalua tarvita.

Fyysiseen asennukseen kaytetaan erillistda Xenta 400 pohjamoduulia, joka asen-
netaan DIN-kiskoon. Kytkentd on helppoa, silld 511 ei tarvitse kuin 24 vaihto-
jannitteen kayttojannitteeksi, seké vaylaliitannan. Lon-vaylan tarvitsee olla hidas-
ta TP/FT-10 vaylamuotoa. Kytkentad verkkoon tapahtuu joko 10Base-T portista
Ethernettiin, tai RS232-portista modeemiin. Liséksi Xenta 511:ssa on toinen

RS232-portti, jota kéytetddn l1&hinnd laitteen konfigurointiin.

Internet

Ethernet

SHIOMUOT

Modeemi

Kuva 4 TAC Xenta 511 sopii esimerkiksi taloyhtion etdvalvontaan. /6/
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5.3 Xenta 511:n monet ominaisuudet /6/

TAC Xenta 511 sisaltdd monia ominaisuuksia, joista muutamia esitell&4&n seuraa-

vaksi.
Status Viewer

Status Viewerin tarkoituksena on ndyttad erilaisia dynaamisia arvoja, kuten esi-
merkiksi asetusarvoja, prosessiarvoja, sekd parametreja. Arvot ovat luettavissa
havainnollisesta taulukkomuodosta, mista riittavat kayttdoikeudet omaava kaytta-

ja voi muuttaa niita.
Trend Viewer

Tama toiminto mahdollistaa erilaisten historiatietojen seuraamisen graafisessa
muodossa. Seurattavaksi haluttavat oliot, esimerkiksi jokin lampdétilamittaus,
voidaan aktivoida joko manuaalisesti tai automaattisesti jonkin tapahtuman tai

ajastimen avulla.
Graphics Viewer

Graphics Viewer on ehké eniten kaytetty toiminto. Se nayttaa halutusta prosessis-
ta graafisen esityksen, jonka avulla prosessia voidaan valvoa helposti. Erilaiset
arvot, kuten mittaukset, paivittyvat siind dynaamisesti. Lisaksi siind nékyvat ha-
lytysten kulloinenkin tila. Riittavat kayttdoikeudet omaava kayttdja voi halutes-

saan muuttaa arvoja, seké kuitata halytyksia.
Alarm Viewer

Alarm Viewer ndyttad eri halytysten tiedot, ja kayttdja voi kuitata, estaa ja lajitel-
la niitd. Halytystilassa annetaan halytysten tyyppi, paivdmaéara, aika ja kayttaja.
Liséksi uudet halytykset rekisterdidaan automaattisesti halytyslistaan. Listan tayt-

tyessd, uusin halytys kirjoitetaan vanhimman paalle.
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Time Object Editor

Talla toiminnolla on mahdollista muokata ja luoda uusia automaatiojarjestelméas-

s& olevia aikaohjelmia, kuten esimerkiksi IVV-koneen paalla oloaikoja.

5.4 Suorituskyky /6/

TAC Xenta 511 pystyy valvomaan noin 30 solmun suuruista LonWorks - verk-
koa. Kussakin yksikdssé voi olla bindattuna noin 400 SNV T-muuttujaa. Mahdol-

lista on valvoa niin bindattuja, kuin pollattujakin muuttujia.
Trendiseurattuja olioita voi olla perati 150 ja seurattavia arvoja jopa 100 000.

Hélytysolioita Xenta 511 pystyy valvomaan samanaikaisesti 150 sekd Lon-
Works-verkosta, ettd SNVT-muuttujista. Viestit voivat olla seka digitaalisia, etta

analogisia.
Aikaohjelmia on mahdollista ké&sitella 50 erilaista, joista kussakin voi olla 50

viikko- ja 50 pyhdohjelmaa.

6 TAC XENTA511:N OHJLEMOINTI

6.1 Yleista/7/

Tdassa osiossa kasitelladn Xenta 511:n konfigurointia ja ohjelmointia. Esimerk-

kein& on kaytetty eri projekteja, joissa on kéytetty 511:a.

Ennen kuin Xenta 511 konfiguroidaan, tulisi asiakkaan verkon yllapit&jélta sel-
vittad seuraavat tiedot:

e |P-osoite
e Aliverkon peite
e Oletusyhdyskaytava

e DNS-palvelin
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e web-sivuston nimi (mahdollista lis&ta myéhemmin XBuilderin avulla)
e Domain-nimi (kdytetaddn ainoastaan informaationa)

e Host-nimi (kdytetédan ainoastaan informaationa)

6.2 Konfigurointi HyperTerminalin avulla /7/

Xenta 511:n konfigurointi tapahtuu k&yttden Windows HyperTerminal ohjelmaa.
Se on ohjelma, jonka avulla on mahdollista mm. luoda yhteys toiseen tietokonee-

seen, Internetin telnet-sivuston, seké erilaisiin BBS-palvelimiin.

Konfigurointiin tarvitaan nollamodeemikaapeli, jonka avulla tietokone yhdiste-

tdén 511:n sarjaporttiin.

Kun kaapeli on kiinnitetty, avataan Windows HyperTerminal. HyperTerminalin
avauduttua valitaan ominaisuudet, mistda valitaan kéytettavaksi yhteydeksi
COML1-portti. Kun kéytettdva portti on valittu, valitaan maarité-valikko, ja sielta

palauta oletukset.

Puoit 5etlings
Bis par szcond | 9200 e
Diats hits |2 v
Fante | Hons V
Seop bk |1 LY

Pl corvol [T ~

| Bestore Defauliz

[ ok [ Coeel [ b |

Kuva 5 Valitaan, palauta oletukset.
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Kun tdma on tehty, voidaan yhteys 511:een muodostaa. Hyperterminalin ollessa
aktiivisena painetaan vain enter-painiketta, jolloin ohjelma kysyy kayttajatunnus-
ta ja salasanaa. Annetaan kayttajatunnus ja salasana, ja vaihdetaan salasana, mi-
kali se katsotaan tarpeelliseksi. Kéayttajatunnus tulee pitdd samana kuin se on.

Taman jalkeen yhteys on muodostettu. Kirjoittamalla komento setip, voidaan
madritell& tarvittavat tiedot. HyperTerminal nayttdd aina minkélaiset maaritykset
511:een on ennestddn madritetty. Niiden vaihtaminen onnistuu kirjoittamalla

kunkin tiedon per&an uusi tieto, jolloin vanha tieto korvautuu uudella.

Periaatteessa muita komentoja, kuin setip, ei HyperTerminalissa tarvitse kayttaa,
silla esimerkiksi paivaméaaran ja kellon asettaminen onnistuu web-selaimella, kun

yhteys 511:een on muodostettu.

6.3 XBuilderin kayttoliittyma /7/

(Bl | Bt Yew Poject  Tock  Widw  Helo
OFH dxmoxtd &0 g
System 2 X Network

Cntput
5.] Hoarer | Decrigion | T

W 4 b b \Statun JGenerndn [ Fin Tranater ) Find Resta |

Opens an existing project

Kuva 6 TAC XBuilderin kayttoliittyma.

Ylapuolella olevassa kuvassa nahdaan nakymé mika nakyy kun XBuilder kdyn-
nistetaén, eiké siing ole viel& tehty mitdan. XBuilder on ohjelma jolla ohjelmoi-
daan mm. Xenta 511 web-palvelin. XBuilder on TAC:n oma ohjelma, joka sinan-
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s& on ilmainen, mutta sen kayttamiseen ja mm. grafiikoiden tekemiseen tarvitaan

muita TAC:n ohjelmistoja, jotka tarvitsevat lisenssin toimiakseen.

Vasemmalla oleva system-lohko on projektin looginen puoli. Siind ndkyvat kan-
siot, sivut, seka objektit jotka ovat kdytettavissa web-sivustoa tehtéessa.

Seuraavana oleva network-lohko on projektin fyysinen puoli. Siind nakyvat
kuinka Xentat ja muut laitteet ovat yhteydessa toisiinsa, sekd mahdolliset muut

yhteydet, systeemimuuttujat, sekd SNVT:t.

Oikealla olevassa properties-lohkossa nékyvét joko loogiselta tai fyysiseltd puo-

lelta valitun objektin ominaisuudet.

Alimmaisena olevassa output-lohkossa on nelja vélilehteé: status, generate, file
transfer, seka find results. Kun suoritat jonkin toiminnan kuten esimerkiksi gene-

roinnin tai etsi-toiminnon, nakyvét sen tulokset tassa lohkossa.

6.4 Uuden projektin luominen /7/

Ensin valitaan file-menusta new project. Avautuu seuraavan nakdinen ikkuna,

misté valitaan X511 Project.

Mew Project

Project name: Ok
|H iistabored
Cancel
Loc:ation:
|E:"-.T.-i‘-.E *Builder Projectz\Riiztabowvi Browse. ..

Froject template:

T

#B27 Project
#9713 Project

Kuva 7 Projektityypin valinta.
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Seuraavaksi asetellaan projektin tiedot. Annetaan projektille nimi, kuvaus ja kan-
sio mihin projekti tallennetaan. On hyva kayttaa oletuksena annettua kansiota.
Tama helpottaa projektin tekoa, sekd muokkausta toisella tietokoneella myo-
hemmin. Tarvittavat asetukset on nyt tehty.

Settings E|
Title:
0k
|F|iistahu:wi _
Cancel
Dezcriphion:

|.-'-‘-.s Oy Riistahiow #5171 walvomo

Froject folder:
||:Z"-.T.":".|: #Builder Projectz\Riiztahowvi

b eazLrement system: | kW etric: j
Language pack: | Default language ﬂ
Skirz: | Default skin j

[ Download graphics to MMC

| Send Project backup file ta target device

Clear thiz check box to gave space in the target device and to speed
up the Send to Target operation.
Mate: To do a Get from T arget the check. box must be zelected.

Kuva 8 Projektin tietojen maarittdminen.
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& Rl tahov.xbp ] 50 - TAL XHuilder
Fim B e Bromt  fook  Wiedow  Hel

UEH 00X T 4 &0 &
Sraem o ! [ =T et
3 The st nama e Nome  IPBackbans
- TAC terds S11 Diescrpbon

7 TAC e coleshin
+ 3 Sirstnm Variabies
+ 3 i

e | L
1. pearva

T W n Sntun | Generats e Transder ) Find Rewuhs
Foady

H

Kuva 9 Kun projekti on luotu, tulisi ndkyman olla kuvan kaltainen.

6.5 Palvelimen asetusten maarittadminen /7/

Painetaan auki network-lohkossa oleva IP-backbone. Témén jalkeen painetaan
esiin tullutta TAC_Xenta 511:a.

) Rifstahovi.xbp1 50 - TAC XBuilder

Be Bk Wew Propct Tock  Wndow b
W XDoxtd 50 9
Systen 9 X Network # X 10 tienesal ~
L The sie name: = #* I Backbone Hame TAL ¥eria_511
[ TAC _sterka 11 Desrphon
@ cnire

e Usemane oot
P RSCRZ4E A Pazmword
= Harduware versien 2
g TRC -t cobactor 1 HITP Seitngs
#1 L Systom Variables HITP Pt £
40 ST HITPS Post Hi
HTTP Man Sessions 15

i Primaey SMTP
Prmary SMTP Serve 2000
Uit E ol Addrens

) Secondasy SMTP {optsonal)
Secondaty SMTP Serves 0000
Uit E-mad Addest

sytem — I e oy
Output
L.[ Name

Wb N s f Generae 5 Fie Transter ) P Resuns

Rrady L

Kuva 10 Oikealla olevassa lohkossa nédkyvéat Xenta 511:a ominaisuudet.

Oikealla olevaan lohkoon ilmestyvat 511:n ominaisuudet. IP address kohtaan Kir-
joitetaan 511:n IP-osoite. Username kohdassa tarvitsee olla vakio kéyttajatunnus
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ja salasanan tarvitsee olla sama mika on annettu 511:een joko HyperTerminalia

tai nettiselainta kayttéaen.

Mikali kaytetddn vanhempaa, versio 1.00, Xenta 511:t4 johon on ohjelmisto-
versio paivitetty, pitdd hardware-versio kohtaan valita 1. Web Site Description
kohtaan laitetaan kohdetta kuvaava teksti. Tdmaé teksti nakyy esimerkiksi. sivuille

Kirjauduttaessa, seka sahkopostilla vélitetyissa halytyksissa.

6.6 LonWorks-verkon lisddminen projektiin /7/

Seuraavaksi lisataan projektiin jokin aikaisemmin luotu LonWorks-verkko. Pro-
jektiin voidaan lisatad suoraan joko Vista-tietokanta tai LNS-verkko. Téssa oh-

jeessa kasitellaan Vista-tietokannan lisdamista.

Ennen kuin lisatadn Vista-tietokanta projektiin, tarvitsee Menta-ohjelmiin tehda
joitakin muutoksia. Halytysblokeissa ei saa kdyttad kaksoispistetta [:], eikd mui-
takaan erikoismerkkeja, kuin alaviivaa [ ]. Mikéali ohjelmassa on siis kaytetty
[:H] loppua hélytysblokkien nimissd, tulee ne muuttaa [_H]-muotoon. Mydskaan
muiden blokkien nimissd ei saa kayttda erikoismerkkeja. Tosin kaksoispisteen
nimen lopussa XBuilder hyvéksyy ja osaa muuttaa itse alaviivaksi, mutta esimer-
kiksi [/]-merkki& XBuilder ei hyvéksy. Kaksoispisteet voi siis pitad lopussa, mut-

ta muuten on suositeltavaa kéayttaa alaviivaa.

Ennen tietokannan lisaamistd, tulee Vista-palvelin olla paalla ja palvelin asetuk-
siin madritettynd kyseisen kohteen tietokanta. Painetaan hiiren oikealla napilla
Network-lohkossa, TAC_Xenta_511:n alla olevaa LONia ja valitaan Insert net-

work from Vista.
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hovi, xbp150 - TAC XBuilder
Ble £k ¥ Broject  Tock  Window el
OP2H XODXTd H0 @
Sriem E s 3 x|y
7 The st name #* B Backbonn e Lo
= [ rac_steeta 511 Deeserghon
& coiem Use Subrst Node Infomation Ho
PR e TAL Vista/élum Mastes Coprncind | No
2 &3 Inert Mastwanrk from TAC Vista. .. Skt 1
B0 dneert Mestwerk from LS. Hode 1
(-0 Lontd Maste sy 1
A= &l Network Timers
+ 10 5y Tt 1024ma
fd Piumber o Fieines 2
5] [ Fil Tranatme 1oz
x Tl oo 1024
Hiurrier of Pletmes 4
Timecus mi| 10000
£ Comm, Timers
Ered e ez Doy [5] ]
 System et
Dntind L%
L. M | pathy | Type |
M

Log Inko TAC Yista and irsert 3 network.

p— —— - =
vd.slart B @i B sacpunoer - .. | B CTAC B 7 | adobe Resds. . ) Feket st b

Kuva 11 Tietokannan lisddminen projektiin.

Seuraavaksi XBuilder kysyy kyseisen tietokannan kayttajatunnusta ja salasanaa.

Kun ne on annettu, aukeaa seuraavanlainen ikkuna.

"8 wsFis004a7 = F e XE EEE (7)
Mirni | Tywwppi |

B 511 Siitopartti - TAC Men...
M_RIISTAHDY!* Lar/arks-verk

Lonw orks-wksikiot j J
Peruuta

Kuva 12 Valitaan haluttu tietokanta.
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Valitaan haluttu verkko ja painetaan avaa. Mikali annettu verkko siséltaa objekte-
ja joissa on kaytetty yksikoitd joita XBuilder ei tunnista, ilmoittaa se tdssa vai-
heessa niistd. Yksikot voidaan asettaa johonkin XBuilderin tuntemaan muotoon
tai valita No category. Tyyppeja on mahdollista muuttaa jélkikateen.

Please associate the unrecognized unit with a unit known ko
¥Builder, If wou do nok want an assaciation For this unit, seleck

"MoCateqaory”, which will result in that all signals having this unit will
be displaved as having no unit,

Inrecognized unik; Cakegory:
Tunnit ﬂ
| [
Prefix
| [

Kuva 13 XBuilderille tuntemattomien muuttujien tyypin valinta.

Kun verkko on liitetty projektiin, nékyy se LON-valikon alla. Verkon ndkyma on
erilainen kuin Vista Workstationissa. Erityyppiset signaalit on jaettu omiin kan-

sioihinsa.
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Kuva 14 Tietokanta on nyt liitettyna projektiin.

6.7 Projektiin liitetyn verkon paivittaminen /7/

Jos ohjelmaan tai muuten Vista-tietokantaan tehddédn muutoksia, tarvitsee verkko
paivittdd XBuilderissa. Jos signaalien ominaisuuksiin on tehty muutoksia XBuil-
derissa, palautuvat niiden asetukset alkuperéisiksi kun verkko paivitetédan, joten

muutosten tekeminen XBuilderilla ei ole suositeltavaa.

Paivittdminen tapahtuu samalla lailla kuin uuden verkon laittaminen, mutta koko
verkkoa ei ole pakko uusia, vaan on mahdollista paivittaa vain se osa verkkoa jo-
hon muutoksia on tehty.

6.8 Loogisen hakemistorakenteen tekeminen /7/

Kun verkko on lisatty projektiin ja luotu fyysinen puoli, voidaan tehda looginen
puoli. Looginen puoli ndkyy 511:n Internet-sivustolla, joten siitd kannattaa tehda
mahdollisimman looginen ja ymmaérrettdva. Loogisen puolen kansioiden nimissa
erikoismerkkien kayttd on kielletty. Sallittuja ovat (space) [ ] _/ ja -. Muita eri-

koismerkkeja ei saa kayttaa.
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Kansioita kdytetaan verkon objektien organisoimiseksi. Rakenteen ei tarvitse olla

samanlainen kuin fyysisella puolella, siitd kannattaa siis tehdd mahdollisimman

selked, kuten Vista-valvomoakin tehtdessa.

1 Rilstahovi xbp150 - TAC XBulldar

Be [t Yew Poect Tods  Wndow beb
O2H XD0OXxXtd M0 w

[T Network B X1E taneal
#* P Barkbonn e LEH
= [ rac_steeta 511

) RIISTAHOV]
OER
=T & onire

= Lo Tite
CF L Trgiatn

£ Gh_sdt Vil Trum
O M

) D

& crine
+ @ offine

' system et
Cutgnt

L.| Hame | Pathy

"1 stant ECO 4 [ Eswmes . |[Woiiacnd., | §|Adtefdn. (0 cutshonsb. | o) ke i, | B TACYSS Pa || 8% TAC Vs Wo.,

Kuva 15 Projektiin on nyt luotu tarvittavia hakemistoja loogiselle puolelle.

&N WL e e

Juurihakemiston nimeksi laitetaan kohteen nimi, jolloin myéhemmin n&hdéén he-

ti onko kyseessa oikea kohde. Taman jalkeen kansiot on hyva jakaa eri jérjestel-

mien mukaisesti, esimerkiksi LJKH, 1V jne.

6.9 Signaalien tuonti fyysiselta puolelta loogiselle puolelle /7/

Signaalit on hyvé tuoda loogiselle puolelle siten, ettd ne on jasennetty selkeésti,

tietyn jarjestelman tai kojeen signaalit omissa kansioissaan. Signaalit voi laittaa

suoraan halutun kojeen kansioon tai niille voi luoda oman kansion.
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Kuva 16 Loogiselle puolelle on tuotu tarvittavia signaaleja.

Signaalien kopiointi fyysiseltd puolelta tapahtuu siten, ettd valitaan halutut sig-
naalit ja tuodaan ne, hiiren vasenta nappéinta pohjassa pitden, haluttuun kansioon

loogisella puolella.

6.10 Grafiikan lisédminen projektiin /7/

Tassa ohjeessa kasitellaan tilannetta, missa grafiikkakuvat on tehty etukateen
OGC-muotoon kayttaen TAC Vista Graphics Editoria. Kuvat piirretdan, kuten
tehtéessa perinteistd Vista valvomoa, mutta pisteiden linkitysté ei tehda vield tés-
sé& vaiheessa vaan se tehdddn myohemmin. Kuvat kannattaa tallentaa projekti-
hakemistossa olevaan kansioon, jolloin ne 16ytyvat, mikali niitd halutaan myo-

hemmin muokata.

Loogisella puolella on hyva tehdd oma kansio kuville. Nain ne ovat samassa pai-
kassa ja helposti loydettavissa. Tehdyn kansion p&alla painetaan hiiren oikeaa
nappainta ja valitaan Import-valikosta Graphics. Valitaan haluttu kuva ja valitaan
Open.
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Kuva 17 Tuodaan valmiiksi piirretty grafiikkakuva projektiin.

Kun kaikki tarvittavat kuvat on tuotu projektiin, luodaan loogiselle puolelle kuvia
vastaavat HTML-sivut. Tdma tapahtuu siten, ettd halutun kansion péélla paine-
taan hiiren oikeaa ndppéintd ja valitaan Add Page-valikosta Graphics Page. Luo-
dulle sivulle annetaan kuvaava nimi. Tdman jalkeen raahataan kansiosta mihin
kuvat tuotiin kyseinen kuva luodon sivun péaalle, jolloin ohjelma osaa linkittaa si-

vuun oikean grafiikkakuvan.

Kuvia linkitettdessa avataan ensin kansiosta mihin kuvat tuotiin, haluttu kuva.
Taman jalkeen avataan haluttu piste ja valitaan XBuilderin loogiselta puolelta ha-
luttu objekti ja raahataan se hiiren vasenta nappia pohjassa pitéden grafiikkaedito-
rissa avatun pisteen osoitekenttd&dn. Muuten linkitys toimii lahes samalla tavoin,

kuin Vista-valvomoa tehtdessakin.

6.11 Aikaohjelmien liittdminen valvomoon /7/

Jos ohjelmassa on olemassa aikaohjelmia, esimerkiksi IVV-koneen kayntiaikoja,
halutaan ne tietenkin valvomoon nékyviin niin, ettd niitd on mahdollista myds

muokata.
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Xenta 511 valvomossa jokaista aikaohjelmaa varten tarvitsee tehdd oma HTML-
sivunsa. Sivu tehdaan samalla tavoin, kuin itse grafiikkasivukin. Hiiren oikealla
néppaimell& valitaan Add Page-valikosta Time Object Page. Annetaan sivulle ai-
kaohjelmaa kuvaava nimi. Tdamén jalkeen raahataan loogiselle puolelle siirretty

aikaohjelmaobjekti sivun péalle, jolloin sivu linkitetddn oikeaan aikaohjelmaan.
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Kuva 18 Aikaohjelmasivuja ja niihin liitettyja aikaohjelmia.

6.12 Halytyskasittely /7/

Hélytysten seuraamiseksi ja niiden kuittaamista varten, valvomoon on tehtavé
erillinen HTML-sivu hélytyksié varten. Halytyssivun tekeminen onnistuu samalla
tavoin kuin esimerkiksi aikaohjelmasivun tekeminen. Add Page-valikosta vali-
taan Alarm Page. Tdman sivun voi sijoittaa esimerkiksi kohteen paéhakemiston
alle, jolloin se on helposti 10ydettavissa. Mikali halutaan tehdd useita erillisia hé-
lytyssivuja, esimerkiksi jos halutaan vain tietyn laitteen halytykset ndkyviin

omalla sivullaan, voidaan halytyssivu tehda kyseisen jarjestelman hakemistoon.

Kun halytyssivu on tehty, valitaan fyysiseltd puolelta tarvittavat halytykset ja

raahataan ne halytyssivun alle. Taytyy muistaa, ettd héalytysblokeissa ei saa olla
kaksoispisteita.
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Kuva 19 Valvomoon on tehty halytyssivu ja liitetty siihen tarvittavat halytykset.

Halytyksia on mahdollista valittd4 eteenpéin esimerkiksi sahkopostitse. Jotta héa-
lytykset olisi mahdollista valittdad eteenpdin, tarvitaan valvomoon erillinen vas-
taanottajaryhma, mihin maaritellddn osoitteet joihin halytykset ldhetetdan. Vas-
taanottajaryhmén lisddminen onnistuu painamalla hiiren oikealla nappéaimella

paéhakemiston kohdalla ja valitsemalla Add Object-valikosta Receiver Group.

Kun vastaanottajaryhma on lisatty, voidaan sinne méaarittaa ne osoitteet joihin ha-

lytyksien halutaan lahtevén.
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Edit...

Kuva 20 Kayttajaryhmiin lisatddn osoitteet joihin halytykset valitetaan.

Kun vastaanottajat on maritelty, tarvitsee niiden halytysten joiden halutaan lahte-

van eteenpéin asetuksiin madritell4 oikea vastaanottajaryhma.

Jotta valvomo pystyy ldhettdmaan halytyksid sdhkopostitse, tulee 511:n asetuk-
siin madritelld tarvittavat tiedot, kuten 511:n séhkdpostiosoite ja sen kdyttamé
SMTP-palvelin.

6.13 TAC Xenta 511:a lataaminen /7/

Projektin lataaminen 511:n onnistuu helposti esimerkiksi Internetyhteyden avul-
la. Kun projekti on valmis ja 511 kytketty LON-vayldan ja TCP/IP-verkkoon,
voidaan se ladata periaatteessa mista tahansa missa on kaytettavissa Internet - yh-

teys.

Ennen kuin lataaminen suoritetaan, tarvitsee projekti generoida. Tama tapahtuu
painamalla XBuilderin tyokaluriviltd 16ytyvéaé generointi-painiketta. Mikali pro-
jektissa on virheita joita XBuilder ei hyvéksy, ilmoittaa se niista generoinnin tu-
loksissa. Kun projekti on generoitu, lahetetadn se yksinkertaisesti kohteeseensa

painamalla generointi-painikkeen vieressa olevasta Send To Target-painiketta.
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projekti ja kayttajatasojen maarittely /7/

Kun projekti on tehty ja se on ladattu 511:een, voidaan kiinteistda tarkkailla peri-

aatteessa mista tahansa, missé on kaytdssa Internet-yhteys, mikali palomuuriin ei

ole tehty rajoituksia.
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Kuva 21 Kohdetta on nyt mahdollista valvoa Internetin valityksella.

Palvelimen kéyttajatunnuksia ja salasanoja on mahdollista muokata Internetin
kautta. Lisaksi palvelimelle on mahdollista lisata eri kéayttdjia, eri kayttdoikeuk-
silla. Myos aloitussivu, mikd aukeaa ensimmaéisend sisaan Kirjautuessa, on mah-

dollista maarittaa.

Kéyttdjia voidaan lisata valmiin projektin Internet-sivustolla. Tamé tapahtuu si-
ten, ettd vasemmalla olevasta hakemistorakenteesta valitaan User Administration
kansion alta User Administration-sivu. Tdmén jalkeen valitaan auenneesta sivus-
ta Create New User. Kéyttajatietoja aseteltaessa tarvitaan taydet kayttdoikeudet

omaavat tunnukset.
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Kuva 22 Internet-sivustolla on mahdollista tarkastella kayttajaprofiileita.

Tamaén jalkeen aukeaa sivu, missa maaritelld&dn uuden kéyttajan tiedot, seka In-

ternet-sivu joka avautuu kun kayttaja Kirjautuu sisdén valvomoon.
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Kuva 23 Nyt voidaan maaritelld uuden kayttajan tiedot.
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JARJESTELMAN

LonWorks-verkon tapahtumat ja tila
voidaan esittda webissa Ethernetin tai
RS232-portin A kautta (kuva 1).

TAC Xenta 511 on yksi LONWORKS-
verkon solmuista. Se voidaan asentaa
verkkoon bindaustyokalulla, esimerkiksi
LonMaker™ for Windowsilla. TAC Vista
IV:ssé ei bindaustydkalua tarvita.

TAC Xenta 511 kommunikoi muiden
LONWORKS-solmujen kanssa SNVT-
muuttujilla tai sovelluskohtaisella TAC-
protokollalla.

gl

@ Ethernet

TAC Xenta 300
—— | RS232

Ethernet ~~~__

p —
Internet >
—

Kuva 1

TAC Vista LTA

TAC Xenta 511:ta voidaan kayttaa
LonTalk Adapterina (LTA) TAC Vistan
ja LonWorks-verkon vélissa.

TAC Vistan versiota 3.x kaytettdessa
TAC Xenta 511:n LTA-toiminto konfigu-
roidaan TAC Vistan LTA-ohjelmalla.

TAC Vista IV:ssa LTA-tuki on sisdan-
rakennettuna.

LONWORKS

Kuva 2

PALVELINTOIMINNOT WEB-SELAIN TURVALLISUUS

Modeemi

TAC Xenta 511:n sarjakanavaportti A
tukee modeemisignaaleja.

TAC Xenta 511:ssd ei ole soittoyhteys-
ominaisuutta, misté syysta halytysta ei
voida lahettdd sahkopostiviestina
soittoyhteydella.

Tiedostopalvelin
TAC Xenta 511 FTP-palvelin (File

Transport Protocol) mahdollistaa
tiedostojen siirron.

Web-palvelin

TAC Xenta 511 web-palvelinta kayte-
tdan LonWorks-verkon yksikdista saa-
tavien tietojen konfigurointiin ja esityk-
seen. Web-palvelin tukee HTTP:n
versiota 1.0.

Aikasynkronointi

TAC Xenta 511:n sisainen kello voidaan

synkronoida ulkopuolisen
aikapalvelimen kanssa kayttamalla
NTP:t& (Network Time Protocol) tai
toisen TAC Xenta 511:n kanssa
kayttamalla SNTP:t& (Simple NTP).

Liséksi TAC Xenta 511 pystyy

synkronoimaan LonWorks-l&hiverkkojen

ajan TAC Xenta 30x/4xx -yksikailla.

0-003-2414 (FI)

TAC Xenta 511 on optimoitu Microsoft
Internet Explorer -selaimelle 5.0 tai
uudemmalle.

My6s muuta selainta voidaan kayttaa,
jos siind on tuki seuraaville:

HTML 3.2
Java script 1.2
Java 2
Java Plug-in 1.31
HTTPS 128-bittinen salaus

Java Appletit

Kaikissa web-selaimissa ei ole tukea
Java Appleteille. Tallgin selaimeen on
asennettava Java plug-in, muussa
tapauksessa ei Java Appleteihin
perustuvia sivuja voida kayttaa.

Java Plug-init voidaan ladata Sun
Microsystemsin Java-teknologiasivuilta
osoitteesta http://java.sun.com.

2(4)

TAC Xenta 511:n suojausmekanismi
tarjoaa korkeatasoisen tietosuojan.

Xenta 511 pystyy palvelemaan useita
kayttdjia ja jokaiselle kayttajélle voidaan
antaa henkilokohtaiset kayttdoikeudet.

Yksikkd on suojattu valtuuttamattomalta
ja virheelliselté kaytolta.

Sisdankirjautuessaan jarjestelmaan
kayttaja paasee vain niihin toimintoihin,
joihin hénella on kayttdoikeus.
Kayttajatileja ja kayttdoikeuksia voidaan
hallita web-liittyméan kautta.

Suojausmekanismi perustuu
HTTPS:4an ja 128-bittisten
salausavaimien kayttdon.
Turvallisuustasoa pidetdan erittain
korkeana ja sita kayttavat mm. monet
kansainvaliset pankit ja verkkokaupat.
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TAC Xenta 511:n HTML-pohjaisia web-
sivuja kaytetéan tilan, trendien,
grafiikan ja héalytysten esittamiseen.
Ohjelmointitydkalua TAC XBuilder
kaytetdan sivujen suunnitteluun,
laadintaan ja yllapitoon.

TAC XBuilderia kaytetdan myds
trendiseurannoissa, halytysolioissa ja
historiatietojen seurannassa
kaytettavien verkkomuuttujien
maadrittelyyn ja konfigurointiin.

Status Viewer

Status Viewer nayttaa dynaamisia
tietoja, kuten asetusarvoja,
prosessiarvoja ja parametreja
havainnollisessa taulukkomuodossa
(kuva 3). Valtuutettu kayttaja voi
asetella arvoja Status Viewerissa.

Trend Viewer

Trend Viewer nayttaa historiatietojen
seurannan tiedot graafisessa muodossa
(kuva 4).

Seuranta voidaan aktivoida joko
manuaalisesti tai automaattisesti
tapahtuman ja/tai kéynnistysajan
mukaan.

Graphics Viewer

Graphics Viewer nayttaa sijaintipaikasta
tai laitoksesta graafisen esityksen,
jonka avulla sitd on nopea ja helppo
valvoa.

Graphics Viewerissa kayttoarvot
paivittyvat dynaamisesti ja siina
naytetaén halytysten kulloinenkin tila
(kuva 5). Valtuutettu kayttaja voi
muuttaa arvoja ja kuitata halytyksia
Graphics Viewerissa.

Alarm Viewer

Alarm Viewer nayttéda halytyskohteista
saatujen hélytysten tiedot (kuva 6).
Kayttaja voi lukea, kuitata, estaa ja
lajitella halytyksia Alarm Viewerissa.

Halytyslistassa annetaan hélytysten
tyyppi, paivamaara/aika ja kayttaja.
Uudet halytykset rekisterdidaan
automaattisesti halytyslistaan. Kun lista
on téynnd, uusi halytys kirjoitetaan
vanhimman péalle.

Time Object Editor

Time Object Editor nayttaa aikaolioiden
konfiguraation (kuva 7). Time Object
Editorilla voidaan muokata ja luoda
uusia aikaohjelmia.
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SUORITUSKYKY RAKENNE JA KOKOONPANO

LonWorks-verkko

TAC Xenta 511 pystyy valvomaan noin
30 solmun LONWORKsS-verkkoa.
Kuhunkin yksikk66n voidaan bindata
noin 400 SNVT-muuttujaa. Seka
pollattuja etté bindattuja muuttujia
voidaan valvoa.

Trend Viewer

TAC Xenta 511:ss& on 150 olion
trendiseurantakapasiteetti. Seurattavia
arvoja voi olla jopa 100 000.

Halytykset

TAC Xenta 511 pystyy valvomaan
samanaikaisesti 150 hélytysoliota, seka
LONWORKS-verkosta ja SNVT-
muuttujista etté yksikosta. Viestit voivat
olla seka digitaalisia ettd analogisia.

Aikaohjelmat
TAC Xenta 511 pystyy kasittelemaan 50

aikaoliota, joissa kussakin voi olla 50
viikko- ja 50 pyh&ohjelmaa.

LISATARVIKKEET

Sarjaliikenndinti

TAC Xenta 511:n asennukseen
tarvitaan TAC Xenta 511: Programming
Serial Kit, tuotenro 0-073-0920, joka
tilataan erikseen.

Modeemiyhteys

TAC Xenta511:n kytkentaan tarvitaan
TAC Xenta Modem Connect Kit,
tuotenro 0-073-0916, joka tilataan
erikseen.

Kaapelointi

TAC Xenta 511 kytketééan lahiverkkoon
standardin mukaisella UTP-kaapelilla
tai standardin mukaisella STP-
kaapelilla. Katso lisatiedot oppaasta
TAC Xenta Cable Guide OFL-3972.

JOHDOTUS

G ja GO:
Poikkipinta-ala vahintaan 0,75 mmz?
(AWG-19).

CljacC2:
TAC Xenta 511 kommunikoi
yhteisverkossa LONWORKS®
TP/FT-10, 78 kbps.

TAC Xenta 511 on
mikroprosessoripohjainen yksikko.
Moduulissa on kaksi osaa,
kytkentalohkon siséaltava kytkentapohja
seka piirilevyt ja liittimet siséltava
elektroniikkaosa (kuva 8).

Suojaus virtakatkoksilta

Asettelut, kuten konfiguraatio ja web-
sivut, tallennetaan haihtumattomaan
muistiin (flash), joten ne eivat havia
virtakatkoksessa.

Reaaliaikakello

Kello luo aikaleimalla varustetun
sisdisen tapahtumalokin.
Sisédanrakennettu kondensaattori pitaa
kellon toiminnassa vahintédén 72 tuntia
virtakatkoksissa.

Asennus

TAC Xenta 511 asennetaan
laitekaappiin EN 50022:n mukaisella 35
mm:n TS-kiskolla.

Kéayttddnoton helpottamiseksi
kytkentdpohja voidaan asentaa
valmiiksi laitekaappiin, (kuva 8).

Jos TAC Xenta 511 on asennettava
seindlle, saatavana on useita
vakiokoteloita.

kuva 8

ASENNUS / YHTEYDEN MUODOSTUS

Modulaariliittimet
RS232-portti A: Modeemikytkenta

Modeemiyhteyden muodostus laiteta-
son viesteilld, joko DTE:na tai DCE:na.

RS232-portti B: PC-yhteys ('Ohjaus-
paate’)
Yhteyden muodostus kayttamalla pe-

rusviesteja, tarkoitettu lahinna PC:lle
konfiguroinnissa ja kayttdénotossa.

10Base-T

Kytkentéa LAN-kaapeliin (Ethernet).

MMC
Kytkenta MultiMedia-korttiin.

LEDit

TAC Xenta 511:n elektroniikkaosassa
olevat valodiodit ilmaisevat sovelluso-
hjelman toiminnan ja liikenndinnin.

“Reset-painike”

Liittimien 9 ja 10 oikosulku ("Fail-safe 1
ja 2") estaa ohjelmien jumiutumisen ja
asettaa sisaisen ohjelman
varmistettuun tilaan.

Kytkenta

Moduulin edessa on tarra, jossa on
liittimien numerotjanimet(1 G,2 GOjne.).
Numerot nékyvat myds kytkentdpohjan
muovissa.

Liit. Liit. Kuvaus

nro. nimi

1 G 24V AC (tai DC+)

2 GO Jéarjestelmanolla

3 C1 LONWORKS TP/FT-10
4 Cc2

9 Fail-safe

10 Fail-safe

HUOLTO

Pida yksikkd kuivana ja puhtaana
pyyhkimalla se tarvittaessa kuivalla
linalla.

Tavaramerkit ja rekisteroidyt tavaramerkit ovat omistajiensa omaisuutta.
TAC Vista®, TAC Menta®, TAC Xenta® ja TAC I-talk® ovat TAC AB:n rekisteroityja tavaramerkkeja. LonMark® ja LonWorks® ovat Echelon Corporationin rekisteroityja tavaramerkkeja.

Windows® on Microsoftin rekisterdity tavaramerkki.

www.tac-global.com

0-003-2414 (FI)
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