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Tassa insindoritydssa toteutettiin pelastusviranomaisten tyéta helpottava Web-pohjainen
kayttoliittyma, josta jo ensisiimayksella pystyy ndkeméaan lauenneiden palohalyttimien
sijainnit kiinteistossa. Kayttoliittymalle tuleva informaatio saadaan kiinteistén
automaatiojarjestelmasta.

Tyo6ssa oli kaksi erillistd osa-aluetta: backend ja frontend, eli palvelinpuolen sovellus ja sen
kayttoliittyma. Backend-sovellus kommunikoi kiinteiston automaatiojarjestelman kanssa
OPC UA -protokollalla. Kayttoliittymalle - ja edelleen kayttajélle - informaatio siirtyy
WebSocket-rajapinnan valityksella.

Tuloksena saatiin rakennettua toimiva kayttoliittyma, josta pelastusviranomaiset saavat
tehokkaasti reaaliaikaista tietoa kiinteistdsta. TAma tieto sisaltdd muun muassa kiinteiston
kerrosten pohjapiirustukset, asemakaavan sekéa useita muita pelastusty6ta helpottavia
tietoja.
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The aim of this Bachelor’s thesis was to create a web-based user interface for a fire alarm
system. The main purpose of this user interface is to help rescue personnel during their
missions, in case of fire. All the information will be received from building automation sys-
tems.

There are two main sections in this thesis: the backend, for server side application and the
frontend, for user interface. The backend section contains an OPC UA client for receiving
information from the building automation system. Also the backend application is a Web-
Socket server for publishing the information to the user of this information display.

As a result, we managed to create a good and very useful user interface where, in case of
emergency, rescue personnel are able to see easy all the required information concerning
the building. For example, that information contains layouts of the levels of the building, fire
alarm and motion sensor information, as well as other details to make their work easier.
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Kéasitteet ja lyhenteet

PLC

OPC UA

Client

Server

Backend

Frontend

WebSocket

HTML

HTMLS

CSS

JavaScript

Programmable Logic Controller, Ohjelmoitava logiikka.

Avoin tiedonsiirtoprotokolla, josta UA — Unified Architecture - on uusin

versio.

Asiakas, kayttaja.

Palvelin, johon "client” voi ottaa yhteyden. Palvelin voi olla esimerkiksi

verkkopalvelin tai jonkin tiedonsiirtoprotokollan palvelin.

Ohjelmoinnissa kaytettava termi, ohjelman osa, joka ei ulospain nayttaisi

tekevan mitaan

Ohjelmoinnissa kaytettava termi, jonkinlainen kayttoliittyma backend-

sovellukseen

Palvelimen ja selaimen valinen tiedonsiirtoyhteys. Websocketia
kayttamalla voidaan toteuttaa dynaamisesti paivittyvaa tietoa
verkkosivulla.  Websocket verkkosivuilla  toteutetaan  tyypillisesti

JavaScriptin kautta.

HyperText Markup Language, "hypertekstin merkintakieli”. Kéaytetaan

verkkosivujen toteutuksessa. Kuuluu HTML5-kieleen.

Paasaantoisesti sama, kuin HTML, mutta pitda sisalladan myods CSS ja

JavaScriptin. W3C:n suositus vuodesta 2014 lahtien.

Cascading Style Sheets, "porrastetut tyyliarkit”. Verkkosivun tyyliohjeet,

eli esimerkiksi sivun varitykset ja fonttien koot. Kuuluu HTML5-kieleen.

Komentosarjakieli. Tyypillisesti verkkosivuilla kaytettava Kkieli, jolla

saadaan toteutettua dynaamisista sisaltéd. Kuuluu HTML5-kieleen.



wW3C World Wide Web Consurtiom, kansainvalinen yhteis6. Yllapitad WWW-

standardia tai suosituksia. Verkkosivut: http://www.w3.org/

P Internet Protocol, tiedonsiirtoprotokolla. Tieto siirretdan IP-osoitteen
perusteella laitteesta toiseen.



1 Johdanto

Suomi on useissa kansainvélisissa vertailuissa listan karjessa, valitettavasti myds
palokuolematilastossa. Vuosina 2006 — 2008 Suomessa kuoli yli kaksi henkea 100,000
asukasta kohden, joka on vertailumaiden heikoin tulos. Mikddn muu vertailumaa ei
ylittanyt kahden hengen rajaa, ja muun muassa myds Ruotsissa (1,20 kuolemaa
100,000 asukasta kohden) ja Norjassa (1,33) palokuolemat nayttavat taman tilaston
valossa huomattavasti paremmalta. Vertailun tulokset ovat ndhtavissa kuvassa 1. [1]

Kuolemaa 100,000 asukasta kohden

Suomi
Unkari
Japani
Puola
TSekki
Kreikka
Norja
Tanska
USA
Belgia
Ruotsi
Kanada
Irlanti
Ranska
UK

Uusi Seelanti
Saksa
Portugali
Espanja
Alankomaat
Slovenia
Australia
Italia
ltavalta
Sveitsi
Singapore

o
o
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Kuva 1. Vuonna 2006 — 2008 valilla tapahtuneet palokuolemat maittain. [1]



1.1 Taustat

Isojen Kiinteistojen, kuten kauppa- tai yrityskeskusten, palohélytykset voivat vieda
palokunnalta ylimaaraistda aikaa, kun he tutkivat pohjapiirustuksista mistda péain
rakennusta halytys on tullut. Toistaiseksi palokunta joutuu halytyksen tullessa
menemaan ensin paloilmaisinkeskukseen ja tarkistamaan mika ilmaisin halyttda ja
miten kyseiseen tilaan parhaiten paasee. limaisimet ovat merkattu pohjapiirrokseen
positio numeroilla ja kiinteistdon ollessa suuri, voi positionumeron etsimiseen menna

aikaa useita minuutteja. [2]

Toisaalta ajateltaessa pientaloja, kuten omakotitaloja ja rivitaloja, tulipalon uhreja
lAhdetddn kiinteistostéd etsimddn "oikean- tai vasemmankaden taktiikalla”. Talla
tarkoitetaan sitd, ettd palomiehet kylmasti vain arvaavat kumpaan suuntaan kiinteistta
olisi parempi lahtea etsimaan mahdollisia palon uhreja, tai savua ollessa paljon, jopa
palon lahdetta. Eteneminen toteutetaan niin, ettd pidetaan joko oikeaa tai vasenta katta
kokoajan seinassa kiinni. N&in kuljetaan koko rakennus ympari. Heilla ei siis ole
rakennukseen astuessaan yleensa tietoa missa pain palonlahde, esimerkiksi sauna,

sijaitsee. [2]

Myds poliisi on kiinnostunut kiinteistéjen pohjapiirustuksista. Koska kiinteisttjen
pohjapiirustusten saanti on hyvin hankalaa ja aikaa vievaa, erilaiset suunnitelmat on
haastavia tehdd. Heidan tulee pyytda aluehallintovirastosta nama haluamansa
dokumentit ja ne ovat auki vain arkipaivisin, joten myds kriisitapauksissa on
pohjapiirrosten saanti nopeasti usein hyvin haastavaa. Nain ollen, jos poliisilla olisi
mahdollisuus saada kiinteisténpohjapiirros muutamalla hiiren napaytyksella, toisi se
ison edun tehokkuuteen. My®ds paasy reaaliaikaiseen tietoon, kuten

liketunnistininformaatioon, tehostaisi poliisin toimintaa kriisitilanteissa. [2]

Tekniikan kehittyess& ja erilaisten energiatehokkuusvaatimusten myota, tulee
kiinteistbautomaatio yleistymaan huomattavasti lahivuosina. Tamé koskee niin isoja
kiinteistdjd, kuten kauppakeskuksia ja muita julkisia rakennuksia, kuten myds yksityisia
asuinkiinteistjd. Automaatiolla voidaan ohjata kiinteiston perustoimintoja, kuten

valaistusta, ilmanvaihtoa ja lammitysta. Joissakin kohteissa voidaan mennd myds



esimerkiksi ovien, salekaihtimien tai saunan ohjaamiseen seka energian- ja

vedenkulutuksen seurantaan. [3]

Vaikka rakennusautomaatio jatkaa kasvuaan ja isoissa kiinteistdissa onkin lain vaatima
automaattinen paloilmoitinjarjestelma, ei siellda usein ole muuta tietoa, kuin "talo palaa”
tai "halytys ilmaisimessa ABC.123" -tiedot. Taman paivéan teknisilla ratkaisuilla voitaisiin
tarjota viranomaisille tarkempaa tietoa syttyneesta palosta tehokkaasti. Pienemmissa
kiinteistdissa, kuten omakotitalot ja vapaa-ajan asunnot, nama eivat kuulu taman lain
piiriin, eik& niitd vapaaehtoisesti haluta niiden korkean hinnan vuoksi. Mutta sopivalla
kiinteistdautomaatiojarjestelmalla tallaisen toiminnon integrointi olisi jarkeva ja

edullinen vaihtoehto.

1.2 Tyon tavoite

Taméan insindoritydon tavoitteena on esittdd yksi mahdollinen ratkaisu yll& mainittuihin
ongelmiin. Ty6ssa tullaan suunnittelemaan ja toteuttamaan kayttolittyma, josta

viranomaiset voivat saada kohteesta selville oleellisia tietoja:

o kiinteiston pohjapiirustukset, jossa palovaroitin- ja liiketunnistintiedot
olisivat nakyvilla

. asemakaavakuvan, sisdltaen muun muassa hyokkaystiet ja
kokoontumispaikat seka

o kohdekortin, josta k&y ilmi muun muassa Kkiinteiston omistajan
yhteystiedot, kiinteiston kerrosten lukum&arén ja onko Kiinteistossa
esimerkiksi kaasupulloja.

Kaikki taméa pitdisi pystyd saamaan nakyviin avaamalla kayttoliittymé ja klikkaamalla

hiirta muutaman kerran ruudulla.

Kayttoliittymasta ja siina kaytetyista ratkaisuista pyritdan toteuttamaan sellaiset, etta ne
toimisivat mahdollisimman hyvana lahtbkohtana niin teknisesti, kuin informatiivisesti
myds mybhempaan ja laajempaan kayttoon. Se my6s pyritddn toteuttamaan
sellaiseksi, ettd se olisi mahdollisimman laitteistoriippumaton. Tekniikat, joita tytssa
tullaan kayttamaan, pyritdan valitsemaan siten, etté ne olisivat viela useamman vuoden

paastd taysin  toimintakykyisid.  Kayttolittymaa  kaytetdan  paasaantoisesti



kosketusnaytolliselta paatteeltd, joten tdma asia pyritdédn ottaman mahdollisimman

hyvin huomioon kaytettavyyden kannalta.

Taustaohjelman puolen rakenne pyritddn myods rakentamaan siten, etta pienilla
muutoksilla  olisi mahdollisuus  luoda  yhteys Ildhes mihin  tahansa
kiinteistdautomaatiossa kaytettavaan jarjestelmaan. Nain ollen taman
halytysjarjestelman kayttolittyma ei olisi laitteistosta tai valmistajasta riippuvainen

ohjelmisto vaan pystyisi toimimaan lahes missa laitteessa tahansa.

Tarkein tutkimusvaline sovelluksen - kayttolittyman ja taustaohjelman - luomiseen
lienee Internet ja sen erilaiset verkkosivut ja keskustelupalstat. Jarjestelméa tulee
vaatimaan jonkin laajassa kaytdssa olevan tiedonsiirtoprotokollan kayttdd. Alan
kirjallisuus seka laitevalmistajien talla hetkella tukemat protokollat olisi hyva tutkia ja
selvittada. Myds valitun tiedonsiirtoprotokollan olisi hyva olla myo6s pitkalle
tulevaisuudessa kaytettdva. 1oT (engl. Internet of Things), esineiden internet, on nyt

paljon esilla ja tama on hyva pitaa mielessa myos tata insin6orityéta tehdessa.

Tyon esimerkkina ja halytysjarjestelman pilottikohteena tulevat toimimaan Beckhoff
Automation Oy:n uudet toimitilat, jonne myds palokunta tulee tekem&éan
harjoitushalytyksen tulevan syksyn aikana. Talléin palokunnalle tarjottaisiin tarkkaa
tietoa muun muassa kiinteiston pohjapiirustuksista ja missa pain rakennusta halytys on
tullut ja on silla hetkella aktiivisena. Harjoituksessa tullaan mittaamaan muun muassa
kuinka paljon tallainen jarjestelm& auttaisi ja nopeuttaisi pelastusviranomaisia
tyotehtavissaén ja voisiko nain ollen turvata omaisuutta sekd saastaa jopa ihmishenkia

nykyista paremmin.

Tyon tarkein tavoite on saada taman tyyppiselle ratkaisulle hyva alku, jota olisi
mahdollista monistaa helposti laajempaan kayttéon, ehka jopa viranomaissuositukseksi
Kiinteistbn automaatiota suunniteltaessa. Tata kautta saadaan mahdolliset
halytystilanteet mahdollisesti paremmin ja nopeammin haltuun, ja sitd pienennettya niin

henkil- kuin omaisuusvahinkoja.



1.3 Dokumentaation rakenne

Luku 2 sisdltada vaatimusmaarittelyn tehtavalle tydlle. Vaatimusmaarittelyssa
maaritelladn mita jarjestelmassa tulee olla, miten sen tulee toimia ja mita laite- ja

ohjelmistovaatimuksia jarjestelmalla saa tai pitaa olla.

Kolmas luku keskittyy jarjestelman kuvaukseen, eli kuinka se on rakennettu. Luvussa

kerrotaan muun muassa laitteistojen fyysiset sijainnit ja tiedonsiirtoreitit.

Luvussa 4 kasitellaén jarjestelman "backend’-osuus, eli ohjelmistokerros, jossa tietoa

siirretaan ja kasitellaan eteenpain kayttoliittymalle.

Frontend-osio, luku 5, sisdltaa kaiken visuaalisen puolen ominaisuudet, kaytettavyyden
ja niin edelleen. Tama on tydn paaosuus, joka on tdman hetken "puuttuva rengas”

pelastus- ja sammutustehtavissa.

Luku 6 keskittyy loputa lopputulokseen; mita tuli tehtyd, miten siind onnistuttiin seka
kuinka jarjestelmaa voisi kehittdd eteenpain. Luvussa pohditaan myods jarjestelman

tulevaisuutta yleisella tasolla.

1.4 Beckhoff Automation Oy

Beckhoff Automation Oy on saksalaisen automaatiojarjestelmia valmistavan Beckhoff
Automation GmbH & Co. KG:n tytaryhtid. Suomessa Beckhoff on toiminut vuodesta
1986 edustajan valitykselld, kunnes se perusti Suomeen oman yhtion vuonna 2000.
Toimipisteita Beckhoffilla on Suomessa kolme: Hyvinkaalla, Seingjoella ja Tampereella.
Jatkossa toimipiste tulee olemaan myos Tallinnassa, Virossa, jota talla hetkella
hoidetaan Hyvinkdan toimipisteen kautta. Kaikissa Suomen toimipisteissd on
edustettuna myynti, tekninen tuki, koulutus, tuotekehitys, sovellukset ja huolto.

Hyvinkaalla on myos Beckhoff komponenttien varasto. [4]

Paakonttori Beckhoff Automation GmbH & Co KG:lla on Saksan Verlissa, ja silla on
yhteensd 11 toimipaikkaa eri puolila Saksaa. Beckhoff yhtiona tydllistaa

maailmanlaajuisesti (kuva 2) 2,800 henke&d ja sen liikevaihto vuonna 2014 oli 510



miljoonaa euroa. Kasvua edellisvuoteen verrattuna oli 17 prosenttia. Tytaryhtiéta silla

on yhteensa 34 ja jalleenmyyjia yli 70. [4]

annesburg
Durban
Cape Town

30 Paulo

{‘ Montevideo Aur_klaui

Melbourne
= Headquarters
® Subsidiary - 4
m Headquarters distributor
& Subsidiary distributor

Kuva 2. Beckhoff Automation GmbH & Co. KG:n tytaryhtiét ja jalleenmyyjat maailman
laajuisesti. [4]

Beckhoffin automaatiojarjestelmaan voidaan integroida kaikki Kiinteiston toiminnot,

kuten:

. Lammitykset ohjaus

. Valaistuksen ohjaus

° llImanvaihto

o Halytykset

o Kulunvalvonta

. Kulutuksen (sdhko, vesi) seuranta.

Kaikkien komponenttien siséltyessa samaan jarjestelmaan, saadaan
automaatiojarjestelmasta tehtyd hyvin kustannustehokas. Toisaalta Beckhoffin



jarjestelmd on helposti skaalautuva, eli siihen voidaan valita vain tarvittavat

komponentit eik& néin ollen tarvitse jarjestelméssa olla mitd&n ylimaaraisia liityntoja.



2 Vaatimusmaarittely

Vaatimusmaarittely on liitteen 1 pohjalta laajennettu ja tarkennettu, niin kayttajan, kuin
myods jarjestelman nakokulmasta katsottuna. Liite kumminkin maarittelee vain
vaadittavia toimintoja, joten tdméa vaatimusmaarittely sisaltdd huomattavasti enemman
ja tarkemmin jarjestelmén toimintaa ja toimintoja saatelevida asioita. Vaikka taman
kaltaiselle jarjestelmélle ei ole olemassa omaa standardia, voidaan SFS EN 54-

standardia kayttaa joissakin toiminnollisuuksissa soveltuvin osin.

Vaatimusmaarittely on kirjoitettu laajempaa kayttba silmalla pitden, joten valttdmatta
kaikki vaatimusmaarittelyn ominaisuudet ja maarittelyt eivat tule olemaan

esimerkkikohteessa toteutettuna.

Jarjestelman ensisijaisena kayttajana ovat pelastusviranomaiset.

2.1 Kayttdymparisto

Jarjestelmaa tullaan paasaantoisesti kayttdmaan liikkuvasta paloautosta, tai
ambulanssista, joissa on omat tietokoneet ja naytot. Jos kiinteistossd on erillinen
nayttopaate, voidaan halytyksen ollessa aktiivisena, nayttdd tieto myods siina.
Kosketusnaytollisella paikallispaatteella voidaan myds tietoja selata samalla tavalla,

kuin paloautosta tai ambulanssista, tai jostain muusta ulkopuolisesta yhteydesta.

Mobiililaitteiden yhteensopivuutta, toiminnollisuutta tai kaytettavyytta ei tarvitse tassa

vaiheessa huomioida.

2.2 Vaatimukset

Raaliaikaisen tiedonsiirto kayttajalle voidaan toteuttaa, jos Kkiinteistossa on toimiva
Internet-yhteys. Talléin myds modeemin, reitittimen tai palomuurin asetuksista pitaa
huomioida ainakin se, etta tiedonsiirto kulkee ulospdin valittua protokollaa kayttaen.
Myds sisddnpain tuleva liikenne pitdd olla avoinna maadritetylla portilla, jos itse
kayttoliittyma sijaitsee kiinteistossa itsessaan. 3G-tasoinen Internet-yhteys pitdaa olla

riittéva, jotta tieto saadaan kohtuullisessa ajassa kayttajalle nakyviin.



Kiinteiston IP-osoite tulee olla ennakkoon tiedossa, jotta paatteeltd voidaan ottaa
yhteys Kkiinteiston palo- ja liiketunnistininformaatioon.. Tama tarkoittaa sitd, etta
kiinteistolla pitda olla joko kiintea IP-osoite tai jokin muu ratkaisu, jotta yhteyden

luominen ilman erillista selvittelyd on mahdollista.

Toisaalta, jos jokin sovelluksen osa — kuten taloautomaatiojarjestelméa — on toimimaton,
tulee kayttoliittyman kuitenkin toimia mahdollisimman informatiivisesti. Kyseisessa
tapauksessa kayttolittymassa tulee nakya kohdan 2.5 Toiminnallisuudet tiedot, ilman
reaaliaikaista tiedonsiirtoa. Nain ollen suositus olisi, ettd vaikka kayttoliittyméan voisi
integroida myos automaatiojarjestelméan, kannattaa se asentaa toiselle laitteelle.
Laajassa kaytossa olisi jarkevad pitaa kayttoliittymapuoli fyysisesti erillaan

kohdekiinteistosta.

2.2.1 Laitteistovaatimukset

Itse halytysjarjestelmén pitdd toimia mahdollisimman pienin resurssein ja
mahdollisimman kevyella laitteistolla. Jarjestelmasta pitaa olla ainakin yksi liitanta, jota

kautta saadaan luotua Internet-yhteys. Tama voi olla LAN- tai WLAN-liitanta.

Jarjestelma ei saa vaatia lisdlaitteiston hankintaa alun perin suunniteltuun
kiinteistbnautomaatioon, jos muut, laitteisto- tai ohjelmistovaatimukset nykyisessa
jarjestelmassa jo toteutuvat. Palo- ja liiketunnistimet tulee tietenkin olla jo

kiinteistbautomaation puolelta olemassa.

2.2.2 Ohjelmistovaatimukset

Halytysjarjestelméan ohjelmisto pitdd tehda niin, ettei se ole kayttojarjestelmasta
riippuvainen. Tai, niin ettd se kattaa mahdollisimman suuren osan talla hetkella

kaytdssa olevista kayttojarjestelmista.

Lahtdkohtaisesti jarjestelma tulee suunnitella Windows-kayttojarjestelméan, mutta olisi

hyva, jos se toimisi ilman suuria muutoksia myds muissa kayttojarjestelmissa.
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2.2.3 Esimerkkikohteen muutosvaatimukset

Beckhoff Automation Oy:n aulassa on yksi kosketusnaytdllinen pééte, jossa
paasaantoisesti on kiinteiston normaali kayttolittyma. Taustalle pitaa kumminkin lisata
erillinen toiminto, joka avaa halytysjarjestelman sivun, jos tai kun palohéalytys on
aktiivinen. Nain pelastushenkilokunnalla on mahdollisuus saada kiinteistosta kuva heti
sinne saapuessa. Nykyiseen kayttolittymaan tulee lisdtd myds erillinen linkki t&han

paloilmoitinjarjestelman kayttoliittymaan.

2.3 Liitynnét ja rajapinnat

Liitynta jarjestelméaéan tulee olla avointa, standardisoitua ja laajalti tuettua protokollaa.
Nain jarjestelmaan liittyminen olisi mahdollista useimmilla ohjelmistoilla ja protokollalla
olisi my6s vankka tulevaisuuden nakyma. Protokolalla pitdd olla laaja kayttdjakunta
laitevalmistajien piirissd, seka valitulla protokolalla tulee olla vankat tulevaisuuden
nakymat. Yhteys halytysjarjestelmaan otetaan etana, joten vahintaan yksi verkkoliitanta

pitéa olla jokaisella osapuolella kaytettavissa.

Tiedonsiirto jarjestelmasta kayttajélle tulee olla kevyt ja nopea, mutta kumminkin
riittivan monipuolinen mahdollisten laajenemisien myota. Sanomana on hyva kayttaa
jotain standardia, jolloin sen purkaminen kayttoliittyman paassa olisi mahdollisimman

helppoa ja selkeaa.

2.4  Toiminnallisuudet

Pasi Kaariaiseltd saadun muistilistan (liite 1) seké kaytyjen keskustelujen [1] mukaan,
kayttoliittymaan pitaa saada seuraavia nakymia:

. Pohjapiirros

. Asemakaavapiirros

. Kohdekortti.

Naita on liitteessa ja keskustelujen pohjalta myds tarkennettu oheisella tavalla:
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Pohjapiirros:

Pohjapiirroksesta on kaytava ilmi, missé tilassa halyttanyt paloilmaisin on
ja sen numero. Kuvasta on tultava my0s visuaalisesti ilmi, kuinka kauan
halytys on ollut paalla.

. Pohjapiirroksessa pitdd olla huonerajat, seké niissad palo-osastot rajattu
kolmipistekatoviivoin.

. Savunpoistoluukut pitaa olla pohjakuvassa selvasti nékyvissa

. Se paikka, josta halytys on aktiivisena, tulee nékya punaisena pallona, tai
muuten selkeasti ilmi tulevana symbolina. Mité pidemp&an halytys on ollut
paalla, sitéd isompi pallon tulee olla.

. Jos kiinteistdssa on kerroksia viisi tai alle, voidaan ne laittaa paavalikkoon
kaikki nékyviin. Muussa tapauksessa kerrosten pitaé sivulla olla erillinen

kerroksen valinta-nappain.

° Oletussivuna nakyy aina halyttavan kerroksen pohjakuva.

Asemakaavapiirroksessa on kaytava ilmi:

o llmansuunta ja lahikadut

o Paloilmoitinkeskus, sprinklerikeskus ja palokunnan sprinkleri-syotto,
savunpoistokeskus sekéa putkilukko

o Hybkkaystiet, eli ovet joista padsee rakennukseen sisélle
o IlImanvaihdon, kaasu, veden ja sahkon paasulkujen sijainnit
o Palavien nesteiden ja muiden vaarallisten aineiden sijainnit

o Vaestonsuoja, ilmanvaihtokonehuone, kokoontumispaikka, portti ja
ajoreitit.

Kohdekortin tiedot, jotka ovat liitteesta 2 mainittu.
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3 Tekniset ratkaisut

Testikohteen kiinteistén automaatiojarjestelmana toimii Beckhoff CX2040 sulautettu
PC., joka on kuvassa 3 keskella Kyseinen laite hallinnoi useita Kiinteiston
toiminnollisuuksia, kuten valaistusta ja ilmanvaihtoa, seka lammitysta/jaahdystysta ja

kulunvalvontaa.

WWW-palvelimena on virtuaalinen tietokone, johon on asennettuna Windows 2008
Server —kayttojarjestelma, Internet Information Services WWW-palvelin, TWinCAT ADS
sekd nykyinen kiinteiston Web-pohjainen kayttoliittyma. WWW-palvelimella on myo6s
PHP-tuki, jota kaytetdan kiinteistéssa tietokannasta muun muassa lAmpdtilatietojen

kyselyissa ja nayttdmisessa graafisessa kaaviossa.

L == B
\ﬁ [ LB

!
il
A
I.. |IL

Kuva 3. CX2000-sarjan sulautettu PC. [4]

Ensisijaisena nayttopaatteend toimii Beckhoffin toimitilan aulassa oleva 24 tuumainen
CP3924-monikosketusnayttd. Yhteyden luominen kiinteiston kayttoliittym&an onnistuu

myds yrityksen tietokoneilta tai alypuhelimilla.

3.1 Tiedonsiirto

Tiedonsiirtoprotokolloja on olemassa hyvin suuri kirjo. Kiinteistbautomaatiossa
tutuimmat lienevat KNX tai BACnet. Teollisuuden puolella yleisia protokollia on viela

laajemmin kaytdssd, joita ovat muun muassa OPC UA, Modbus, TCP/IP. Lisaksi on
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viela laitevalmistajien omat tiedonsiirtoprotokollat kuten Beckhoffin ADS. Jotkin
protokollat ovat Ethernet-pohjaisia, jotkin esimerkiksi sarjaliikennepohjaisia. Tietenkin
kaikki jotka eivat ole Ethernet-pohjaisia, karsiutuu saman tien pois, koska muunnin

tulee kayttamaan vain verkkoliityntoja.

Myds uusia vaihtoehtoja, kuten MQTT, pohdimme vaihtoehdoiksi, koska se vaikuttaa
todella lupaavalta tiedonsiirtoprotokollolta. MQTT:lla on myds muutamia nimekkaita
kayttajia, kuten esimerkiksi Facebook, joka kayttaa sitd Messenger-sovelluksessaan[5].
Mutta koska MQTT on kumminkin aika vahan kaytetty paatettiin se jattaa toistaiseksi

syrjaan.

Pohdituista tiedonsiirtoprotokoloista sopivimmaksi tuntui kumminkin OPC UA. OPC on
lagjalti tunnettu, turvallinen ja vanhahko protokolla; vanhempi versio, tunnetaan myés
nimellda "OPC Classic” ja se on perujaan 90-luvulta alusta.[7] Uudempi versio, eli
nimeltaan OPC Unified Architecture (OPC UA, kuva 4), on my6s laiteriippumaton, joten
se ajaa perusidean tarkoitusta. Useat laitevalmistajat tukevat OPC UA:ta omissa
jarjestelmissédén ja naiden yhdistaminen toisiinsa ei pitéisi olla ongelma. OPC UA -
palvelin tarvitsee vain asentaa ja konfiguroida jarjestelman ohjaimelle sopivaksi jonka

jalkeen yhteys palvelimeen on hyvin suoraviivaista.

Vendor Information Model

Industry Standards Information Models & Infodrrrlaatlon
(Companion Specifications: FDI, PLCopen, ISA 95, MDIS, ...) Models
DA AC HA _ Prog
Information Access 2
‘E (Data Model and Services) g & OPCUA
3 5 Base
l Transport - Protocol Mappings Discovery U

Kuva 4. OPC UA arkkitehtuuri. [6]

Useat kayttoliittyméasovellukset tukevat OPC UA:ta, ja protokololla voidaan saada my6s
aika helposti kaksi tai useampia erilaisia logiikkoja kommunikoimaan keskendan.

Laitteet voivat olla palvelimia, asiakkaita tai molempia.

OPC UA on nyt myos tulossa kiinteistdautomaatioonkin mukaan. N&in ollen Kiinteiston

automaatiosta on mahdollista ja helppoa yhdistdd l&dhes mihin tahansa toiseen
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jarjestelmaan, laitteisiin tai sovellukseen. My6s loT—ajatusmaailma on OPC UA:lla
helposti toteutettavissa, onhan se "teolliseen internettiin” juuri sopiva ratkaisu.[8] I0T-
tyyppinen ratkaisu (kuva 5) tdméan tyyppisen halytysjarjestelménkin tulisi oikeastaan
olla. Hatakeskus esittdd tassa tapauksessa pilved, Kkiinteistot tietolahdetta ja
nayttopaatteen edessa oleva henkild on luonnollisesti kayttaja, joka pystyy ottamaan
yhteyden halytyskeskuksen jarjestelmdan mistd pain vain, eli tdsséd tapauksessa

esimerkiksi paloautosta.

Simplified loT System Architecture

Can connect to internet
directly or, through an
internet gateway

Internet cloud

Data
Analytics

Constrained
Capabil ity
loT

smartphone

Constrained
Capability
laT

Kuva 5. Yksinkertaistettu tapa esittédé loT kuvana. [9]

OPC UA:ta yllapitaa ja kehittaéd OPC Foundation, jonka kotisivuilta 10ytyy paljon tietoa
protokollasta, mukaan lukien ohjelmaesimerkkeja ja markkinointimateriaalia. Jotkin

sivut ja materiaalit kumminkin ovat vain jasenille tai yritysjasenille. [6]
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On luontevaa, ettd kayttoliittyméa on Web-pohjainen, koska silloin se on:

Laitteistoriippumaton kayttajan nakokulmasta

loT-ajatusmaailmalle sopiva

Helposti muokattava

Mahdollisuus integroida myés muihin mahdollisiin tarpeisiin.

Verkkosivut ovat myds yleensa erittdin hyvin taaksepdain yhteensopivat, nyt tehty sivu
toimii hyvin todennédkdisesti samalla tavalla myds usean vuoden kuluttua. Esimerkiksi
90-luvulla tehdyt verkkosivut, jotka viela ovat olemassa sellaisinaan, toimivat samalla

tavalla taman paivan verkkoselaimilla, kuin niiden luonti hetkell&kin. [10]

3.2 WebSocket-palvelin

Python-ohjelmointikieli tuntui tahan toteutukseen sopivalta ratkaisulta, koska silla
pystyy nopeasti ja tehokkaasti toteuttamaan monenlaisia sovelluksia, niin
komentoriviltd ajettavia kuin myds graafisia ohjelmia. Kirjastotarjonta on Pythonissa
myds hyvin laaja jo oletuskirjastojen kautta, ja kun sille I6ytyi helposti valitulle
protokollalle (OPC UA) hyva ja toimiva kirjasto oli Pythonin valinta helppo paatos.
Python-tulkki on saataville |&hes kaikille alustoille: kayttojarjestelmista esimerkiksi

Windows, Linux ja OS X, prosessoriarkkitehtuureissa x86, x64 ja ARM.

Vaikka Pythonia arvostellaankin usein hitaaksi, esimerkiksi vertailemalla C++ ja
Pythonia (kuva 6), nahda selvasti Pythonin rauhallisuuden, ei se haittaa tassa
sovelluksessa lainkaan. Toisaalta Pythonin kirjoittaminen taas on nopeampaa ja koska

sovellus ei ole aikakriittinen, on se tahan sovellukseen todella hyva vaihtoehto.
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Python 3 + C++ g++

Time Memary Code

Python used

Time Memary Code

Kuva 6. "Time"-palkit nayttavat erdén Python vs. C++ testin tuloksia. Isompi palkki huonompi.
(11]

Jos mybéhemmin olisi tarvetta tehda kayttoliittyma muuntimelle, saisi sen aika helposti

rakennettua kayttaen esimerkiksi Kivy-frameworkia.

3.3 Kayttoliittyma

Kayttolittymasuunnittelu oli sindnsd helppo ja nopea, eihan varsinaisessa
kayttoliittymassa ole kuin kolme sivua: Pohjapiirros, Asemakaava ja Kohdekortti.
Vaikkakin Pohjapiirros-sivuja voikin olla useampia, ei se itse suunnitteluun varsinaisesti
vaikuttanut. Perusulkoasun, eli elementtien kuten linkkien ja kuvien sijoittelun,

hahmotelma syntyi hyvin jo projektin aloituksessa pidettyjen keskustelujen aikana.

Toiminnaltaan  paatettiin, ettd kaytetddn WebSocketia tiedonsiirtoon sen
helppokéayttdisyyden ja nopeuden vuoksi. Toinen vaihtoehto, MQTT, olisi vaatinut
hieman huomattavasti enemman tyotd. MQTT olisi myds vaatinut erillisen "brokerin”,
palvelimen. Tama olisi pitdnyt luoda erikseen, ja vaikka WebSocketikin vaatii myos
oman palvelimensa, on MQTT:n broker toistaiseksi raskaampi vaihtoehto eika sille
|6ytynyt kirjastoa Pythonille. Silla voisi mahdollisesti saada hyvin toteutettua useamman
Kiinteiston paakeskuksen. Tatd asiaa pohditaan viela jatkokehittelyssa ja tulevaisuuden

pohdinnoissa.
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WebSocketin kilpaileva vaihtoehto olisi ollut AJAX, mutta tastd on pidempi vertailu

Backend-kehityksessa.

Kayttéliittyman toimivuus on helpohko testata jopa itsekseen: tarvitsee vain ladata ja
asentaa muutamia verkkoselaimia omalla koneelle ja katsoa miten kayttéliittyma
kayttaytyy eri tilanteissa. Mutta koska kayttéliittyméa on verkkoselaimella toimiva, voisi
siitd tehdad erillisen testiversion ja pyytdd eri ihmisid testaamaan kayttoliittymaa
kayttamallaan selaimella. Talla tavoin saisi myds suuremman otannan erilaisista

kokoonpanoista ja varmistettua paremmin sen toimivuudesta.

3.4 Yleisrakenne

Avattuna rakenne on sisaltdéd seuraavat komponentit:

. Automaatiojarjestelma

. OPC UA -palvelin

. OPC UA -asiakas

. WebSocket-palvelin

) WebSocket-asiakas.
Naista jokainen komponentti voidaan pitééa toisistaan fyysistesti erillaan tai integroida
yhdeksi isoksi kokonaisuudeksi. Jos jarjestelma olisi yleisessa kaytdssa, olisi silloin
paras tai ainakin hyvin selkea, ettd OPC UA -palvelin olisi automaatiojarjestelmassa
itsessdaan, OPC UA -asiakas ja WebSocket-palvelin (tydssa nimettyna muuntimeksi)

samalla palvelimella ja WebSocket-asiakas on kayttdjan verkkoselain. Yksinkertainen

tiedonsiirtorakenne on havainnollistettu kuvassa 7.



Beckhoff PLC

ADS

A 4

WebSocket

Kuva 7. Tiedonsiirtokerrokset automaatiojarjestelméasta kayttajalle.
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Laajassa kaytdssa kiinteiston automaatiojarjestelmassa olisi OPC UA -palvelin, joka on

luonnollisesti itse kiinteistossa. "Muunnin” sijaitsee viranomaistahon omalla suojatulla

palvelimella, johon pelastushenkildkunta ottaa yhteyden omalla tietokoneellaan ja ovat

WebSocket-asiakkaita.Ylesrakenne jarjestelmasta ja millaista protokollaa kayttéen tieto

saadaan automaatiojarjestelmasta kayttajalle on nahtévissa kuvasta 8.

Automaatiojarestelma

/ OPC UA -palvelin \

WebSocket-palvelin -~ | 2 WebSocket-asiakas

"Muunnin®

OPC UA -asiakas

Kuva 8. Yleisrakenne jarjestelmasta.
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Ylla oleva ratkaisu vaatii kiinteiston puolelta palomuurilta tietyn portin avaamisen
(esimerkiksi Beckhoffin OPC UA -palvelimella oletuksena portin numero on 4840).
Myds kiinteistolla pitda olla tiedossa oleva IP-osoite. Toisaalta viranomaispuolella taas
uusien kohteiden liittyessa jarjestelmaan ei tarvitse palvelimelle tehda varsinaisesti
mitddn muutoksia. Jarjestelman laajemmassa kéytossa pitdd viranomaisilla olla
kumminkin erikseen maaritelty osoitetietokanta, jonne voidaan lisata maéaritetyilla
tiedoilla — ehka katuosoitteen perusteella — verkko-osoite, jota kautta kiinteistéon

voidaan luoda yhteys. Tétéa osiota ei kumminkaan tassa tydssa kasitella lainkaan.

Esimerkkikohteessa kiinteiston automaatiojarjestelma on erillddn muista. Kaikki muut,
eli OPC UA -palvelin, OPC UA -asiakas, WebSocket-palvelin ja WWW-palvelin, ovat

samalla virtuaalisella palvelimella, jonne saa yhteyden siséverkon kautta.
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4 Backend-kehitys

Backend, eli tyypillisesti palvelinpuolen sovellus, on sisaltdd toiminnoiltaan
kommunikoinnin automaatiojarjestelmasta kayttajalle. Kommunikointi
automaatiojarjestelmaan on toteutettu OPC UA -protokollaa kayttden, josta sanoma

valitetaan kayttajalle kayttaen WebSocket-tekniikkaa.

41 OPCUA

OPC Unified Archtitecture (OPC UA) on uudempi versio vanhasta, OPC-protokollasta.
OPC UA on teollisuuden M2M-protokola (laitteelta laitteelle), ja silla on laaja

laitevalmistajien tarjoama tuki. OPC UA:ta yllapitad OPC Foundation.

OPC UA on oikeastaan edeltajansa toimintojen yhteenveto. Vanhemmassa OPC:ssa
oli - historiallisista syista - kaikki toiminnot erilaisissa paketeissa. N&ita toimintoja ovat
[12]:

. OPC DA (data access, eli suora reaaliaikainen tiedonhaku jarjestelmastd)
o OPC HDA (historical data access, historia tietojen haku)

. OPC AE (Alarms & Events, eli halytys- ja tapahtumatiedot, ei
reaaliaikainen tieto)

° OPC Batch (batch-ohjausjarjestelmien suora yhdistys OPC-
jarjestelmaan)

o OPC Data eXchange (suora palvelin-palvelin kommunikointi)

o OPC Security (palvelimen lahettdmien tietojen salaus)

o OPC XML-DA (tietojen esittaminen XML-muodossa).
Kyseiset toiminnot sisadltyvat OPC UA:han, joka on myds - edeltdjastdan poiketen —
jarjestelmariippumaton protokolla. Vanhempi OPC vaati Windows-kayttdjarjestelman,

sen DCOM-liityntdjen takia, mutta uudempi versio on kayttdjarjestelma riippumaton
(kuva 9).
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/ Classic OPC (DCOM) \ OPC UA

OPC My
— oUW . Ay
o G Windows™®

ay
Windows'® SRR

oPC oPC [f}b'
com B g v [ - B ———
Server Client MAoWS

— t?:;l - lj"l'/j —— r”

K Client Wiﬁd? ent |

Kuva 9. Vanhemman OPC:n ("Classic OPC”) ja uudemman OPC UA:n kayttojarjestelma
riippuvuus kuvana. [13]

e

Internetista 16ytyy paljon materiaalia OPC UA —protokolasta, kuten lahdekoodeja ja
esimerkkeja asiakassovelluksen ohjelmointiin. Myds valmiita paketteja l0ytyy, joista
jotkut ovat myoés ilmaisia. Vaikka OPC UA:lle I6ytyy myds verkkoselaimelle sopivia
versiota, esimerkiksi Javalla kirjoitettu, paatimme luoda kyseisen sovelluksen itse. Nain
ollen saamme kaikki haluamamme toiminnot integroitua samaan ohjelmaan. Myos

laiteriippumattomuuden pystymme omalla ohjelmallamme paremmin varmistamaan.

4.2 \Websocket

Viela pari vuotta sitten AJAX-tekniikka oli hyvin suosittu Web-pohjaisissa
kayttoliittymissa. Silla saa katevasti haettua tietoa valitusta tietolahteesta aina valitulla
paivitysajalla. My6s Beckhoffin tarjoama WebService toimii AJAX-kutsujen kautta, joten
se on ollut aina helppo valinta. Beckhoffilla oli myds viela pari vuotta sitten tuettuna
TcScript-niminen skriptikirjasto, jota kautta logiikan ja verkkosivujen valinen yhteys oli

erittain helppo tehda. Tassakin informaation haku toimi parhaiten AJAX-pyynnoéilla.

Suurin ongelma AJAX-tyyppisessa tekniikassa on se, etta vaikka uutta tietoa ei
olisikaan saatavilla, joudutaan kaikki tiedot hakemaan silti aina erikseen. Tama johtuu
HTTP-protokolan "kysymys-vastaus’-tavasta toimia. Ratkaisuna nopeampaan ja

luotettavampaan tiedonsiirtoon verkkoselaimelle tarjoaa Websocket-tekniikka.
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HTTP-protokolla toimii siis siiten, ettd verkkoselain pyytda sivun tiedot ja palvelin
vastaa siihen. WebSocket toiminta on hieman erilainen: lahtékohtaisesti verkkoselain
iimoittaa palvelimelle, ettd "olen paikalla”. Kun palvelimella on uutta informaatiota,
lahettda se kaikille paikalla oleville asiakkaille automaattisesti. Muussa tapauksessa ei
varsinaisesti tapahdu mitdan naiden valilla. Kuvassa 10 tapahtumaa on hieman
havainnollistettu.

Polling
W
Request n

[+
3 g
g g
g &
[%]
w T

WebSocket
Upgrade
WebSocket
Frame 1
WebSocket
Frame 2
WebSocket
Frame 3
WebSocket
Frame 4
WebSocket
Frame n

Web Sockets
W
.‘. HI I

= )

Time Sims 1odms 150ms 200ms 250ms ———p

Kuva 10. AJAX ja WebSocket toimivuuden eroavaisuudet. [14]

Kuvan 10 "Polling” osassa lahetetddn pyyntdé 1 ("Request 1), ja saadaan vastaus 1
("Response 1"). Aikaa yhteen lahetys-pyynto-kierrokseen menee esimerkki
tapauksessa 100 millisekuntia. Kun vastaus on saatu, l&ahetdén valittdmasti uusi pyynto

("Request 2") ja niin edelleen. TAma vastaa AJAX-tekniikkaa.

WebSocket-puolella kayttaja ottaa yhteyden palvelimelle, muttei varsinaisesti pyyda
mitdan. Palvelin kuitenkin lahettda ja selain vastaanottaa ensimmaisen sanoman 50ms
kohdalla, toisen 100ms ja niin edelleen. Kuvan mukaan siis WebSocket on kaksi kertaa
nopeampi. Todellinen nopeusero on paremmin havaittavissa kuvasta 11, jossa on
havainnollistettu WebSocketin vaatimaa liikennéintikuormaa verrattuna AJAX-

tekniikkaan.
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Kuva 11. Vertailussa AJAX ("polling”) ja WebSocket. Isompi palkki, enemman liikennetta. [14]

Tutkitaan kuvan 11 tapausta tarkemmin: HTTP-otsake on 871 tavun kokoinen, eika
siind ole viela edes mitaan "oikeaa” tietoa. Ajatellaan, ettd Case C —kohdassa on
100,000 kayttajad yhteydessa kahteen eri palveluun, toinen palvelin kayttaa "polling” ja
toinen WebSocket-tekniikkaa. Molemmat lahettavat kerran sekunnissa uutta tietoa.
"Polling™-palvelimen siirtdmé& tieto on 871 x 100,00 = 87,100,000 tavua, eli yli 650
Mbps. Vastaavasti WebSocket-palvelimen otsake on vain kahden tavun kokoinen,
jolloin vastaava luku (2 x 100,000) on noin 1,5 Mbps. [14]

AJAX-ratkaisuissa on se hyva puoli, ettda se ei vaadi mitdan lisdohjelmistoja valiin,
riittdd jos logiikalta saa tiedot vaikka tekstitiedostona tallennettua. WebSocket vaatii
oman palvelimen, jonne verkkosivu ottaa yhteyden. Toisaalta WebSocket palvelimen

rakentaminen on hyvin helppoa, joten ongelma sellaisen rakentaminen ei ollut.

4.3 Python

Pythonin on kehittanyt Guido van Rossum vuonna 1990. Kielta pidetaan helppona
oppia, koska sen syntaksi on yksinkertaista ja kielella on korkean tason tietorakenteet.
[15]
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Python on tulkattava ohjelmointikieli, mik& tarkoittaa sitd, ettd se on saman tien
suoritettavissa ilman erillista k&&ntdmistd. Pieni esimerkki Python-ohjelmasta on
esitetty kuvassa 12. Haittapuolena tasséa on se, ettei se nopeudessaan lahtbkohtaisesti
parjdd esimerkiksi C++:lle tai Javalle. Toisaalta, koska Pythonissa on korkean tason
tietorakenteen ja sitd on nopea ohjelmoida, saadaan silla hyvin nopeasti tehtya
monipuolisia ohjelmia. Pythonia voidaan kayttaa mytds C:n tai C++:n jatkeena tai
litdnn&isenad, jolloin kieltd voidaan kayttaa todella tehokkaasti. Nimi ohjelmointikielelle

tulee suositusta Brittildisesta TV-ohjelmasta Monty Python. [15]

1 class Person({ocbject):

E def init (self, name, age):
3 zelf.name = name
E self.age = age

(1% ]

1 o s

= def get name (self):
o return =self.name

retorn "My name i= {name} nd I'm {age} years old"\

W
w

g % def stz (self):
11 .format (name==zelf.name, age=self.age)

13 man = Person("Sheldon™, 27}
woman = Person("Pennvy", 22}
print(man.get name) # eld
print (scr (woman}) } # My name is Penny and I'm 22 years old

Kuva 12. Pythonissa kaytettyd syntaksia, useista kielistd poiketen valilydnneilla luokissa ja
funktiossa on suuri merkitys toimivuuden kannalta.

Valitsimme OPC UA — WebSocket —muuntimen ohjelmointikieleksi Pythonin, sen laajan
laitteisto- ja ohjelmistotuen takia. My6s sen laaja kirjastotarjonta (tdssa kaytettyina
OPC UA) seka nopea Kirjoittaminen vaikuttivat suuresti valintaamme. Kirjoitettu
protokollamuunnin voidaan sijoittaa niin logiikan sulautetulle kayttéjarjestelmalle, kuin
my0s esimeriksi verkkopalvelimelle, kunhan sielld on Python tulkki asennettuna.
Samaa muunninta voidaan kayttda myds myOhemmisséa projekteissa ja se on

laajennettavissa my6s muille tiedonsiirtoprotokolloille.

4.4 Sovellus

Tama ohjelma tulee esimerkkikohteessa suoritetavaksi virtuaalipalvelimelle, jossa on

my0s asennettuna OPC UA- ja WWW-palvelimet. Mybhemmissa versioissa tadma
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sovellus on se osa jarjestelma&, joka olisi tarkoitus olla viranomaisten omalla

palvelimella ja johon he itse ottavat sitten yhteyden.

Ohjelman toimii tapahtumakohtaisesti: kun jokin arvo muuttuu
automaatiojarjestelmassa, eli jokin halytys aktivoituu, tulee siita tieto ohjelmalle OPC
UA —protokollalla. Ohjelma késittelee sitd hieman ja lahettaa sitten tiedon eteenpéin

JSON-muotoisena WebSocket-protokollaa kayttaen kaikille paikalla oleville kayttajille.

Viimeisimmat tiedot tallennetaan ohjelman sisdiseen muuttujaan, tavallaan pysyvaksi
tiedoksi. Kun joku ottaa yhteyden palvelimeen lahetetdan nama tiedot sille valittomasti
yhteyden ollessa kunnossa. Nain ollen ohjelmalla on aina viimeisin saatu tieto kokoajan

kaytdssa ja jaettuna sen kayttgjille.

Protokollamuunnin-ohjelmassa kaytetdan Free OPC UA —kirjastoa, sek& autobahn
frameworkia. Free OPC UA —kirjasto on testattu kehittdjan toimesta muutaman OPC
UA -palvelimen kanssa, mukaan lukien Beckhoffin OPC UA. Kirjastoa kehitetdan

edelleen, mutta toistaiseksi mikaan toiminto ei ole jaanyt kyseisen kirjaston takia pois.

Autobahn-framework siséltaéa WebSocket ja WAMP (Web Application Messaging
Protocol) —protokollat ja se toimii sekd Python 2, ettéd Python 3 —versioissa. Autobahn
ei sisalla verkkopalvelinominaisuuksia, mutta jotain toista frameworkia kayttaessa olisi
mahdollista kumminkin sisaltdd kaikki kayttoliittyma-komponentit (OPC UA —yhteys,
WebSocket-lahetykset ja WWW-palvelin) samaan ohjelmaan ja nain saavuttaa ehké

hieman parempi hallittavuus sovellukselle.

Sovelluksessa on mahdollista kayttdd myods useampaa OPC UA palvelinta ilman
erillista lisdohjelmointia. Ajatuksena tassa on se, etta jos mybhemmin on tarvetta

tallaisella, on se ominaisuus jo valmiina.

Kaytdnnossd muunnin edustaa 3.4 Yleisrakenne —kohdan mukaisesti OPC UA -

asiakas ja WebSocket-palvelin —osioita. Sovellus on havainnollistettu kuvassa 13.
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Kuva 13. Tiedonsiirron valineet ja reitti PLC:lta kayttajalle.

Kuten mainittu jo aiemminkin, automaatiojarjestelmd on erillddn muista.
Automaatiojarjestelmé kommunikoi TwinCAT ADS:n kautta OPC UA palvelimelle.
Muuntimen, eli OPC UA -asiakkaan ja WebSocket-palvelimen, kautta saadaan yhteys
OPC UA -palvelimeen ja lahetettyda sanoma Kkaikille WebSocket-asiakkaille.
Kayttolittyma ladataan WWW-palvelimelta, jota kautta saadaan esitettya varsinainen
kayttoliittyma. Taman kautta saadaan myds luotua WebSocket-palvelimeen yhteys.

4.5 Tiedonsiirto kayttajalle

Tieto siirretddn muuntimelta kayttgjalle JSON-muodossa. JSON-standardi on hyvin
yksinkertainen ja se perustuu avain-arvo-tyyppiseen viestirakenteeseen. Avain on aina
jokin numeraalinen tai merkkijono-arvo. Arvokentdssa voi taas olla lahes ihan mita
vain: objekteja, taulukkoja tai perustietotyyppeja kuten liukuarvoja, boolean-arvoja tai
merkkijonoja. [16]

Kun kayttaja ottaa yhteyden jarjestelmaan paatelaitteellaan, lahetetaan "alustustiedot”.
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Kuvassa 14 ndemme erdan alustussanoman. Rivit 1 ja 16 ovat JSON-viestin aloitus- ja
lopetusmerkit, joiden valiin tulee varsinaiset tiedot. Rivilla 2 |&hetdan alustustieto, "init”,
jolloin kayttdjan puolella oleva sovellus ymmartdd, etta tiedot ovat alustukseen

tarkoitettuja.

Rivit 3 — 15 ovat OPC UA noden tietoja. Nama rivit toistuvat sanomassa niin monta

kertaa, kuin eri nodeja on maaritelty. Tieto sisaltdd seuraavaa:

e Rivi 3: tunnistetieto, kaytetaan verkkosivulla moneen tarkoitukseen

e Rivi 4: aikaleima, jolloin arvo on viimeksi muuttunut. Kaytetdan

palohalytystiedoissa graafisena, seka erona nykyiseen aikaan.

e Rivi 5: noden arvo, 1 = paalla, 0 = pois

e Rivi 6: kayttoliittyman asetukset alkavat tasta

e Rivi 7: Mista rakennuksesta on kyse, rakennuksen id-numero.

e Rivi 8 Noden kayttolittymassa kaytettdva tyyppi, “firealarm” tarkoittaa

palovaroitintietoa ja "motion” tarkoittaa likkeentunnistusta.

e Rivi 9: Missa rakennuksen kerroksessa anturi sijaitsee

e Rivit 10-13: Koordinaatiotietoja kayttoliittymalle, kertoo missé kohti pohjakarttaa

kyseinen anturi sijaitsee.

e Rivi 14 sulkee anturintieto-osion, ja rivi 15 JSON-sanoman. Naiden valiin tulee

seuraavan anturin tiedot ja niin edelleen.
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"init": "true",

"living_rm":
"timestamp”: "2815-88-82 12:38:43.130688",
"yalus": "1",
“hmi"

"building”: "1",

"type": "firealarm",
"layel™: "1
"position™
Ll I IIjLI::Ill
= >
s nE575

Kuva 14. Alustustiedot JSON-muodossa.

Kun jokin arvo muuttuu, ei kumminkaan kaikkea tieto ole tarvetta tai jarkevaa lahettaa
uudestaan. Nain ollen sovellus ldhettddkin vain oleelliset tiedot kuten kuvassa 15

esitetty.

"timestamp”: "2815-88-82 12:53:24.731884",
"type": "motion”
nyalue™: "@’

-

Kuva 15. Paivitetty tieto tulee myds JSON-muodossa.

Rivilla 2 on sama tunnistetieto, kuin alustussanomassa

Rivi 3: aikaleima, jolloin arvo on muuttunut

Rivi 4: Kayttoliittymassa kaytettava tyyppitunnus

Rivi 5: Uusi anturitieto.
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4.6 Asennus

Jos jarjestelma asennetaan laitteeseen, jossa ei ole ennestaan Python-tulkkia, tulee se

ladata osoitteesta http://www.python.org/. Ohjelma on testattu niin Pythonin 2.7, kuin

myds 3.4-versioissa, jotka ovat molemmat vapaasti ladattavissa ylld olevasta
osoitteesta. OPC UA —kirjasto vaatii Python 2.7-versiossa enum34 ja futures-kirjastojen

asennuksen, joita taas 3.4-versiossa ei tarvitse erikseen asentaa.

Kun Python-tulkki on onnistuneesti asennettu, tulee asentaa Trollius-kirjasto. Sen saa
asennettua kayttamalla pip-komentoa: pip install trollius. Kuvassa 16 on asennettuna
enum34-kirjasto  kayttden pip-komentoa. Trollius-kirjaston vaatii niin  Autobahn-
framework, kuten myés OPC UA -kirjasto. Autobahn toimisi myds asyncio-kirjastolla
trolliuksen korvaajana, jonka takia muun muassa ohjelmakoodissa onkin nimetty kaikki
naita toimintoja vaativat muuttujat asyncio-nimella. Sovelluksessa kaytetddn kumminkin

trolliusta, koska OPC UA kirjasto taas vaatii nimenomaan sen.

ER Administrator: C:\Windows\system32icmd.exe |ﬂ‘i-J

C:“Programs“Python34 Scripts>pip install enum34
Collecting enumd4

Using cached enum3d4—1.@A.4_tar.g=
Installing collected packages: enumid

RBunning setup.py install for enumlid
Successfully installed enum34-1.8.4

m| »

C:“Programz~Python34-Scripts>

Kuva 16. Enum34-kirjasto asennettu pip-tydkalulla.

Autobahn-frameworkin asennus sujuu myds yhta yksinkertaisesti, kuin Trollius-
kirjastonkin: kayttamalla pip-komentoa. pip install autobahn —komento asentaa
automaattisesti Autobahn-frameworkin. Muut pip-komennolla asennettavat ovat
enum34 ja futuers-kirjastot. Kayta naiden asentamiseen komentoja pip install enum34

ja pip install futures, niin kirjastot asentuvat automaattisesti.


http://www.python.org/
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OPC UA —kirjaston saa ladattua osoitteesta https://github.com/FreeOpcUa/python-

opcua. Joillakin kayttéjarjestelmilla pystyy lataamaan suoraan github-osoitteista tietylla
komennolla koko paketin, mutta my6s erikseen lataaminen yll& mainitusta osoitteesta
on mahdollista. OPC UA —kirjaston latauksen jalkeen pakattu tiedosto tulee
luonnollisesti purkaa ennen asennusta. Tiedoston purkamisen jalkeen pystytaan
ajamaan setup.py-niminen tiedosto komennolla python setup.py install ja kirjasto

asentuu automaattisesti.

Jos Windows kayttojarjestelmassa tulee virheilmoitus, ettei komento python ole
tunnettu, voi python setup.py install —komennon ajaa myds esimerkiksi kayttaen
polkua, jonne Python-tulkki on asennettu. Esimerkiksi komento
"C:\Python27\python.exe” setup.py install hakee python.exe-tiedoston C:\Python27-

kansiosta.

Yhteenvetona, tarvitaan siis seuraavat esivalmistelut ennen, kuin itse ohjelmaa

pystytdan ajamaan:

. Python-tulkki
. Autobahn-framework
. Trollius-kirjasto
. OPC UA —kirjasto
o enum34-kirjasto
. futures-kirjasto.
Kun esivalmistelut on saatu tehtya, tulee muuntimen configuration.json-tiedostoa

muokata oikeanlaiseksi ennen kayttéd. Kohdassa 4.5 Tiedonsiirto kayttgjalle, on

esitetty millaisia tietoja kyseisessa tiedostossa tulee olla.

Ohjelma kaynnistyy komennolla python main.py. Taman jalkeen ohjelma ottaa
yhteyden configuration.json-tiedostossa maadritetylle OPC UA —palvelimelle ja luo
WebSocket-palvelimen, joka toimii portissa 9000. On mahdollista, etta
kayttojarjestelman palomuuria joutuu konfiguroimaan jonkin verran ennen, kuin

WebSocket-yhteyttd pystytdan kayttdmaan.


https://github.com/FreeOpcUa/python-opcua
https://github.com/FreeOpcUa/python-opcua
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5 Frontend-kehitys

Alkuperainen luonnos, joka sisalsi aloituspalaverista tulleista mietteista kayttoliittyman
ulkoasusta on nahtavissa kuvasta 17. Peruspohja on pysynyt samanlaisena koko

kehityksen ajan.

Internet Explorer Q@‘

Kuva 17. Ensimmainen luonnos kayttéliittymasta.

Alkuperaisesta luonnoksesta poiketen, paavalikko (kuvassa 17 alla olevat pallot) on
siirretty kuvan oikeaan reunaan. Valtaosa ihmisistd on oikeakétisia, joten valikon
ollessa myds oikealla, ei kayttdliittymaa kayttadessa mikaan tieto ei koskaan jaa kaden
alle. Mydskin valikon valinnat eivat ole palloja, vaan pyoristetyin kulmin olevia

nelikulmioita.

Kuvassa 17 oikeassa reunassa oleva valikko on oletuksena piilotettu. Se kumminkin
tulee nakyviin pdavalikossa silloin, jos kerroksia on enemman, kuin viisi. Talloin kaikkia
kerroksia ei luetella paavalikossa, vaan pudotusvalikon kautta. Lopullinen valikon

sijainti on kuvassa 18.
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Muuten luonnoksessa nakyvéat "Asemakaava’- ja "Kohdekortti”-valinnat ovat edelleen

kayttoliittymassa yhden nappéaimen paassa.

Y
Kerros 1
7 N
Kerros 2
~—_
4 I
Asemakaava
~—_ /
7 N
Kohdekortti
~—
N
Reset

— /

Ei yhieytta: Reaaliakainen tieto ei saatavilal Yrietain hetken kuluttua uudelieen

Kuva 18. Kayttéliittymasta erads versio, testauksen vuoksi lisatty "Reset’-nappain valikkoon.

51 HTMLS

HTML5 sisadltdaa kasitteena kolmea erilaista ohjelmointikieltd: HTML:n, CSS:n ja
JavaScriptin. HTML:ll& luodaan sivun perusrunko, missa pain mikékin elementti
sijaitsee (kuva 19). HTML-kielella ei tyypillisesti tehd&d minkaanlaisia muotoiluja, vaikka
se itsessddn mahdollistaakin jonkinlaisia muotoiluja teksteihin. Kumminkin yksittaiset
sanat tai lauseet on mahdollista, ja jarkevaakin joissain tapauksissa, muun muassa

lihavoida, alleviivata tai kursivoida HTML:n kautta.
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1 <!DOCTYPE html>

s E <html>

z —|<head>

4 <meta charset="UTF-8">

<stitlexDtsikko</cicles>
- heads

1

H<kbody>
9 Si=zaltd
10 < /bodyr

12 —</html>

Kuva 19. Standardin mukainen HTML-sivun pohja.

CSS edustaa verkkosivuilla sivun tyylia, eli miten HTML-elementit sivulla nakyvat. Silla
siis ei ole oikeastaan sivun toiminnollisuuden kannalta suoranaista vaikutusta, mutta
ulkoasullisesti sitakin enemman. CSS:ll& saadaan kumminkin elementtejd esimerkiksi
piillotettua tai naytettya. Silla voidaan myds maaritella elementille muun muassa
taustavari, tekstin vari, sijainti ja reunuksen koko. Myos kaikki tekstin muotoilut, kuten

lihavointi, alleviivaus ja kursivointi, voidaan toteuttaa CSS:ll&.

JavaScript on skriptikieli, jota voidaan kayttdd monenlaisin eri tavoin verkkosivuilla.
JavaScriptille on saatavilla monenlaisia erilaisia kirjastoja, kuten grafiikkaa, animointia
tai muita toimintoja helpottavia kirjastoja. Yksi suuri ja laajasti tunnettu JavaScript-

kirjasto on jQuery, jota on myo6s tassa tyossa kaytetty.

jQuery-kirjasto sisdltdd monenlaisia toiminnollisuuksia, jotka helpottavat verkkosivujen
toteutusta. Kirjastossa on toiminnollisuuksia alkaen yksinkertaisista elementin
valinnoista, niiden muotoiluun ja esimerkiksi animointiin. Muun muassa animointi

tapahtuu kaytannossa niin, ettd CSS-muotoilua muutetaan jatkuvasti.

JavaScript on taman tyyppisissa ratkaisuissa valttdmattomyys, ilman sitd ei voida
toteuttaa interaktiivista sisdltdéa. JavaScript ei vaadi kayttajaltd mitaan liitannaisia, kuten
esimerkiksi Flash tai Java, joita eivat kaikki mobiiliselaimet edes tue. Kayttéliittymaa ei
lahtokohtaisesti kayteta mobiililaitteilla, mutta mahdollisimman laaja kayttdymparistotuki
on tarkeda asia, eikd sita halua missaan tapauksessa ensimmaisena jattaa

sovelluksesta pois, varsinkin jos se ei rajoita tekemista.
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5.2 WebSocket

Kayttolittymapuolen WebSocket-toteutus on hyvin lyhyt, vain noin 30 rivia ilman

kommentteja. Toteutus sisaltaa tiivistettynad seuraavat toiminnot:

. Yhteyden luonti
° Yhteys on luotu
. Viesti saapunut

) Yhteys katkennut.

Myds toiminto, jos yhteytté ei voida luoda, on toteutettu samaan tiedostoon. Taman
toiminnon toiminta tulee nakyviin vain, jos kayttajan verkkoselain ei tue WebSocket-
toimintoja. Kayttoliittyma ei l&hetd viesteja WebSocket-palvelimelle pain, joten viestin

l&hetys —toimintoa ei siihen ole luotu, vaikka se olisi mahdollista.

Jos WebSocket-yhteytta ei pystytd luomaan, ilmoitetaan siitéa kayttajalle viestilla: "Ei
yhteyttd: Reaaliaikainen tieto ei saatavilla! Yritetdadn hetken kuluttua uudelleen.”. Nain
ollen kaikki oleellinen tieto, kuten rakennuksen kaikki pohjapiirrokset, asemakaavakuva
sekd kohdekorttitiedot ovat kumminkin mahdollista nahda. Reaaliaikaista tietoa, eli
palohalytin- ja liiketunnistustietoja ei luonnollisestikaan talléin voida nayttaa.

Kayttoliittyma ajaa kumminkin ensisijaisen asiansa pitkalti ilman ndita tietojakin.

Kun yhteys on luotu, ilmoitetaan siita kayttajalle viestilla "Yhteys OK". Kayttgjan ei
tarvitse tehda tamaéan jalkeen mitaan, vain odottaa ettd muuntimelta tulee "alustustieto”.
Taman tiedon pitdisi tulla valittdmasti, kun yhteys on onnistuneesti luotu. Talldin

siirrytddn myos "Viesti saapunut” —toimintoon.

Vaikka viestit periaatteessa tulevat JSON-muodossa, ymmartaa selain sen
kaytanndssa vain pitkdna merkkijonona. Taméa merkkijono kasitellaén siten, etta siita
saadaan tehtyd JavaScript-objekti. Kasittely tehdaan jQuery-kirjastoa kayttaen. Nain
ollen saadaan tiedot taas helposti kasiteltyd JavaScriptissa normaaleina objekteina, ja
tietojen haku on helppoa toteuttaa.

Jos tamé objekti sisadltdd "init"-arvon, lahetetadn se ensin alustusfunktiolle. Nain

saadaan kaikki perustiedot alustettua heti yhteyden luonnin jalkeen. Muussa
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tapauksessa objekti lahetetaan erilliselle tilojen péaivitykseen tarkoitetulle funktiolle,
jossa saatu tieto ensin puretaan siten, ettd kaikki uudet tiedot saadaan péivitettya.

Myds pohjapiirustukseen voidaan néin ollen piirtaa tarpeelliset merkinnat.

5.3 Yleiskuvaus toiminnoista

JavaScript-ohjelma sisaltdd monenlaisia toimintoja, jotka ovat oleellisia kayttoliittyman
toiminnan kannalta. Mainitsemisen arvoisia toimintoja ovat muun muassa alustus-,
halytys- ja liiketunnistusfunktiot, sekad jarjestysfunktio, joka jarjestdd halytykset

aikajarjestykseen.

5.3.1 Alustusfunktio

Alustusfunktiota kutsutaan heti sivun latauksen yhteydessd, mutta myds silloin, kun
yhteys on muuntimelle onnistuneesti luotu. N&in ollen kaikki tarke&t toiminnot —
pohjakuvat, asemakaava, kohdekortti — saadaan ndkyville saman tien, vaikka vastaus

muuntimelta kestaisikin pidemman aikaa, tai vaikka yhteys olisi poikki.

Toiminto luo maaritellyn valikkorakenteen automaattisesti. Yhteyden ollessa
muuntimelle kunnossa, automaattisesti luodaan myds kaikki HTML-elementit, seka
tallennetaan saadut arvot muistiin. N&in ollen arvoja voidaan kayttdd muissa

toiminnoissa helposti ja nopeasti ilman jatkuvaa verkkoyhteytta.

Kun muuntimelta on saatu alustustieto, kutsutaan alustusfunktiota uudestaan saadulla
JSON-objektilla. Tata tietoa kaytetddn muun muassa halytys- ja liiketunnistintietojen
muistiin kirjoittamiseen seka jarjestysfunktion kutsuun. Alustustiedolla saadaan myos
tieto mahdollisesta ensimmaisesta lauenneesta palohdlyttimestd, jolloin pystytdéan

avaamaan kyseisen halyttimen kerros heti nakyuville.

5.3.2 Halytysfunktio

Halytysfunktiolla kasitellaan kaikki “firealarm”-tyyppiset arvot, eli kaikki paloilmoittimien
antamat halytykset. Tama funktio piirtdd pohjapiirustukseen maéaaritetylle kohdalle
pyOrean, punaisen pallon (kuva 19), jos hélytys on lauennut. Pallo suurenee ajan

my6ta ja on nain ollen visuaalisesti hyvin helposti havainnoitavissa.
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Pallon sisalla naytetdan halyttimestd ylimmaisena positiotieto, joka loytyy myos
virallista kiinteistdn papereista, jos se on vaadittu kyseissa kohteessa. Vaihtoehtoisesti
se on itse keksitty kuvaava tieto. Joka tapauksessa tdma tieto pitdd olla yksildllinen,

jotta se voidaan nayttaa kayttoliittymassa.

Keskimmaisena tietona on juokseva numerointi. Td&mé& numero nayttdd halyttimen
laukeamisjarjestysnumeron. N&in ollen ensimmainen huone tai tila, jossa hélytys on
lauennut, on hyvin nopea I6ytéda pohjapiirustuksesta. Kuvan 20 palohalytin on lauennut

seitsemantena.

Kuva 20. Kayttéliittyméassa nakyva lauenneen paloilmoittimen kuvake.

Alimmaisena tietona kerrotaan kuinka kauan halytyksen laukeamisesta on kulunut
aikaa. Arvo on reaaliaikainen ja se paivittyy, vaikkei yhteyttda muuntimelle olisikaan.
Toisin sanoen, jos yhteys automaatiojarjestelmaan katkeaa, ei tietoa menetetd. Tata

tietoa kaytetaan luonnollisesti myos pallon koon méaarittelyssa.

5.3.3 Liikkeentunnistusfunktio

Liiketunnistinfunktio piirtaa maéaariteltyyn paikkaan keltaisen, pienen ympyran, kun
likettd on havaittu. Pallon sisalla on ajastin, joka ilmoitta kuinka kauan aikaa
viimeisesta havaitusta liikkeestda on. Maksimiaika on maaritelty tuntiin, jonka jalkeen
pallo havidaa pohjapiirustuksesta. Myos pallon taustavari muuttuu ajan pidennettya: se
muuttuu  enemman  lapikuultavammaksi. Talla on  pyritty  helpottamaan

pohjapiirustuksesta tuoreimpien tietojen loytamista.

Liiketunnistimen esittaminen vaatii jatkuvan verkkoyhteyden muuntimelle. Jos yhteys

katkeaa kesken kaiken, jaa viimeiseksi saatu arvo voimaan.
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5.3.4 Jarjestysfunktio

Alustuksessa saatu tieto siirtyy taman funktion kautta. Funktio jarjestda
palohalytintiedot laukeamisaikaleiman mukaiseen jarjestykseen.

Molemmat aikaleimat, nykyinen aika ja halyttimen aikaleima, kasitelladn UTC-aikoina.
Talla ei ole kayttgjan nékokulmasta merkitystd, mutta OPC UA kayttda UTC-

aikaleimaa, jonka takia myos kayttajan aikaleima pitaa tarkistaa UTC-muodossa.

OPC UA antaa aikaleiman "luettavammassa muodossa” ja ilman aikavyohyke tietoa,
koska aikaleima on aina UTC. Koska virallinen W3C-organisaation suosittelema muoto
on YYYY-MM-DDThh:mm:ss.sssTZD [17], tulee muuntimelta saatu aikaleima kasitella
ensin oikeaan muotoon ennen varsinaista laskentaa. Aikaleimassa olevien Kkirjainten

merkitykset ovat lueteltu alla:

. YYYY Vuosiluku, esimerkiksi 2015
o MM Kuukausi, 08

. DD Paivamaara, 15

° hh Tunnit, 12

. mm Minuutit, 54

. SS Sekunnit, 00

. Sss Mikrosekunnit, 000.

Aikaleimassa oleva T on syntaksi, jolla erotetaan paivamaaraleima ja kellonaikaleima
toisistaan. Yleensd tastd syntaksista kumminkin poiketaan, ja T-kirjain korvataan

tyhjalla merkilla, eli valilyonnilla. Nain myds OPC UA tekee.

TZD on aikavydhyke, joka merkitaan esimerkiksi +02:00 tai -02:00. Jos leimassa on Z,
tarkoittaa se UTC-aikavythykettd, eli +00:00. Kumminkaan -00:00 ei ole sallittu
merkintatapa aikavyohykkeessa. Tata leimasinta kaytetaan niin muuntimella, kuin
kayttoliittyman puolellakin, koska UTC-aika ei tunne kesa- tai talviaikaa, vaan pysyy
aina samana. Esimerkiksi aikaleima voisi olla 2015-12-06T18:00+02:00, eli 6. paiva
joulukuuta 2015, kello 18 aikavydhykkeella +2 tuntia. Sama esitettyna UTC-aikana olisi
2015-12-06T16:00+00:00 tai 2015-12-06T16:00Z. Tama aikaleima muoto on
standardisoitu: 1ISO 8601.
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5.4 Muokattavuus

Kayttoliittyma on pyritty toteuttamaan niin, ettei sité tarvitse juuri muokata, jos sovellus
kopioidaan toiseen Kiinteistodn. Kumminkin joitakin asetuksia pitdd muokata, jotta
kayttoliittyma toimisi uuden jarjestelmén kanssa. Kayttoliittyméassa on erillinen
konfigurointi-tiedosto, jonne tarvittavia parametreja tulee antaa JSON-muodossa.

Muokattavia parametreja ovat:

. WebSocket-osoite
. Palohalytinelementin suurin koko

o Rakennukset ja niiden kerrokset sek&a pohjapiirrosten kohdepolku, kuvan
leveys- ja pituus-tiedot pikseleina.

Kaikki muut tiedot, paitsi WebSocket-osoite, olisi mahdollista saada myds muuntimen
alustustiedoissa. Tata ei kumminkaan ole toteutettu, koska jos yhteytta ei olekaan, ei
joitakin oleellisia tietoja tiedettdisi. Tallaisessa tilanteessa ei verkkosivulla nakyisi

pahimmassa tapauksessa mitaan.

Asemakaavakuva sekd kohdekortti on tallennettava maarattyyn kansioon, maaratylla
nimell&, jolloin niiden maarittelyihin ei tarvitse ollenkaan koskea. Molemmat ovat vain
isoja kuvia, joten niiden tallennus ja yllapito on hyvin helppoa eika vaadi mink&anlaista
verkkosivutekniikoiden tarkempaa tietamysta tai ohjelmointitaitojen opiskelua. Tietojen
yllapitdjan tulee vain tietdd missa kansiossa nama oleelliset kuvat sijaitsevat ja

kopioida uudet vanhojen tilalle, kun paivitys tarvetta ilmenee.



39

6 Yhteenveto

Sovellus saatiin toteutettua selkedksi ja nopeaksi kayttda, niin isossa palvelimessa,
kuin myds kevyessa varustetussa laitteessa. Kayttoliittyma avautuu miellyttavan
nopeasti, vaikka reaaliaikaisentiedon yhteyden luonnissa saattaa valilla menna hieman

pidempaan.

Tybssd kaytettyjen tekniikoiden valintaperusteena on kaytetty pitkdn elinkaaren
ohjelmistoratkaisuja: OPC:lla on jo vankka jalansija useissa paikoissa, Web-pohjaiset
kayttoliittymat tulevat jatkamaan yleistymistddn loT-ratkaisujen lisaantymisen myota ja
Python kayttgjia nayttaisi keskustelupalstojen perusteella olevan kokoajan enemman.
Toistaiseksi ei ole nakyvissa syyta miksi kayttéliittyma ei toimisi esimerkiksi 20 vuoden

paasta.

Toisaalta, kayttdliittyma itsessaan ei sisalla toistaiseksi mink&énlaista salausta tai
autentikointia, joten sen kytkeminen suoraan julkiseen Internettiin voi olla vakava riski.
Varsinkin, jos liitettynd ovat myos liikkeentunnistintiedot, jolloin osaava rikollinen
paasisi myos kasiksi kaikkiin tietoihin. Tamén vuoksi laajassa kaytdssa OPC UA —
tiedonsiirto pitdaad olla vahintdan salattuna ja kayttolittymaan péaéseminen vain

paikallisnaytosta ja esimerkiksi pelastusviranomaisten kautta.

Kyseessa oli pilottikohde, eika yllamainittuja tietoturva-asioita tarvinnut erikseen ottaa
huomioon. Nama asiat on hyva tiedostaa, jos jarjestelmda otetaan laajaan kayttdéon.

Kaikki asetetut tavoitteet pilottijarjestelmalle onnistuttiin hyvin tayttamaan.

6.1 Jatkokehitys ja tulevaisuus

Muunninta tullaan  kehittdm&an niin  muokattavuudeltaan, kuin yleiselta
toiminnallisuudeltaan monipuolisemmaksi. Lisdominaisuuksiksi lisatdan laajempi
protokollatuki . Talldin muunninta voidaan kayttda myds muihin tarkoituksiin, kuin

tdman insin6orityon sovellukseen.

MQTT vaikuttaa mielenkiintoiselta protokollalta jatkokehityksen kannalta ja se perustuu
julkaisu/kuuntelu-periaatteeseen. Kun MQTT broker vastaanottaa uuden viestin,

valitetaan se kaikille kyseista otsikkoa kuunteleville kayttdjille. Tama voisi tarkoittaa
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taman jarjestelman kannalta sité, etta otsikko voisi olla esimerkiksi yksinkertaistettuna
muotoa maakunta/kaupunki/katu/talo, jolloin yhteyden luonti kohdekiinteistoon olisi
erittdin suoraviivaista. Kaikki jarjestelmassa olevat kiinteistét voisivat ndin ollen olla
yhteydessa MQTT brokeriin ja uusien lisddminen olisi vain uusi otsikko. Mink&anlaista

konfigurointia ei palvelin puolelle tarvitsisi tehda.

Kayttolittyman Asemakaava-kuvassa olisi mielenkiintoista kayttdd myds muun muassa
limatieteenlaitoksen Avoin data —palvelua. Kuvassa voisi ndkya esimerkiksi tuulen
suunta ja voimakkuus, sateen maarda viime pdaivind ja talla hetkella sekd muuta
vastaavaa, mikd mahdollisesti vaikuttaa pelastustehtavaan. Tietenkin niin, ettei

pelastusviranomaisille kaikkein oleellisin tieto jaisi naiden lisatoimintojen varjoon.
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Liite 1. Muistilista paloilmoitin nakymaan

Alla on kopio Pasi Kaaridiselta saadusta muistilistasta koskien kayttoliittymaa.

Pohjapiirros jossa nakyy:
halyttanyt / halyttdneet ilmaisimet kyseisessa tilassa ja ilmaisimen
numero
Huonejako josta selviad myds palo-osaston rajat (kolmipistekatkoviiva)

Savunpoistoluukut

Asemakaavapiirros josta kay ilmi:
ilmansuunta ja lahikadut
Paloilmoitinkeskus, spriklerikeskus ja palokunnan sprikler syo6ttd,
savunpoistokeskus, putkilukko
Palokunnan hyokkaystiet eli ovet, joista mahdollisuus tulla sisélle
Katolle johtavat tikkaat ja mahdollinen kuivanousu putki (palokunnan
veden syottoa varten katolle)
liImanvaihdon, kaasun, veden ja sahkon paéasulkujen sijainnit
Palavien nesteiden ja muiden vaarallisten aineiden varastojen sijainnit
Véaestonsuoja
llImanvaihtokonehuone
Kokoontumispaikka
Portti ja ajoreitit

Muuta muistettavaa
llmaisimien ja ryhmien irtikytkentd miten voidaan hoitaa naytélla
Palokellojen irtikytkenta
Halytyksen kuittaus eli laitteiston saattaminen normaaliin tilaan
Voidaanko jarjestelmaa testata esim. kuukausittain antamalla koehalytys

ja nédhdaan, etta laitteisto toimii
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Liite 2. Kohdekortti
Kiinteiston kohdekortti, joka halutaan myds paloilmoitinjarjestelman kayttoliittymaan

sahkoisessa muodossa.

‘e Vantaan kaupunki
— =) Keski-Uudenmaan pelastuslaitos

“™® " Mallersta Nylands raddningverk KOHDEKORTTI wamern (10000
Taytssis Puhelin Paivamaars
Pekka Palomestar 112112 11.2.2005
Perusyksikit Erkcisphskit
Oispite Kaupunginasa Karttansufw
Paloasemankatu 12 Palokyld 0388
Nirmi Keskuskajeen sijainti
Hiinteistd Oy Pelastuslaitos A portaan tuulikaapissa
Sprinberikesius ja syitit
Paloasemankadun ja Palotarkastajankadun risteyksessa
Sammutussuunnitelman sjaimti Hvaimet
Paloilmoittimen yhieydessa A-portaassa Putkilukko A-portaan oikealla puolella seinassa
Paloposti
Paloasemankatu & kohdalla, Palotarkastajankatu 3 kohdalla
PAASUILUT S3hks Vesi Brmastainti

Hellarissa, kdynti A-portaasta Palotark_kadun puolella | A-portaan tuulikaapissa

Savunpoisio
Painowoimainen, laukaisu A portaan tuulikaapissa,

Puhelin (keskus) Paloilmoituskitoksen hoitaja Puhelin rydhdn Pubelin kotiin
08-11211 Paavo Palomies 08-112113 08-12345687
Thdyshenkila | Puhslin tyahin Puhelin kodtiin
Seppo Savusukeltaja 08-112114 08-2345878
Fhidysheenkila I Puhelin tychan Puhelin kotiin
Esko Ensiauttaja 08-112181 08-3456780
Thdyshenkila Il Puhelin tydhan Pubelin kotiin
Varma Varushoitaja 08-112231 D8-4537881
Wartigintife Ko Pubwelin
\Varticintilike Palokarki 2107 08-3214568
Kiirteizton kayttotarkoius KERRONSIA Maan paalla Mazan alls
Paloasema 3 2 1

P
E kmknlirrpiD sk D EErnmirilma kehitin D bkt D i, mikd
lImestointkonehuone Katkaisimen sijainti
m kellarissa D ullakolla D katolls A portaan tuulikaapissa

HElytysjanjesteima Sammutusirjesteima
_ﬁ?ﬁn‘pﬁ E SV E painike E [a L TTT] sprin keri D 00O Haloni D vazhto D T

Kiirteisttn vakuutusy htic Irtaimiston vakuutusyhtic

ahinkoyhtid tdystuho SEmAE

Kinteistin omistaja Osoit= Puhelin
Palokden kaupunki Kaupungintie 1 08-12321
Palotark pari Muo houspir Postiasoite

12345 Palokaki

Kemas Vaaralliset aireet tai st riskitekijat Eatsastuspym.
Ulkorakennus nestekaasua (max 150 kg) 01.01.2001
Lisatimdot

Rakennus ympéanvuorokautisessa kaytdssa.
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