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Opinnaytetyon tavoitteena oli kartoittaa langattomien lahiverkko- eli WLAN-yhteyksien
toimintaa Tampereen ammattikorkeakoulun yrittdjyyden yksikon, Proakatemian,
uusissa toimitiloissa. Tavoitteena oli myos tutkia langattoman I&hiverkon toimintaa sek&
teoriassa  ettd kaytdnndssa uudella  kampusalueella.  Proakatemian tilojen
verkkoympdristoon kuuluu lukuisia langatonta verkkotekniikkaa hyddyntéavia laitteita,
joten langattoman verkon tulee toimia luotettavasti uudessa toimipisteessé.

Opinnaytetyon tarkoituksena oli parantaa WLAN-verkon toimintaa Proakatemian
uudella kampusalueella, joten opinndytetyon paamenetelmaksi valittiin langattoman
ldhiverkon kantavuuden mittaaminen. Uuden kampusalueen WLAN-verkko mitattiin
kannettavan tietokoneen ja verkonsuunnitteluun ja -kartoitukseen soveltuvan Ekahau
HeatMapper -ohjelman avulla. Mittaukset toteutettiin itsendisesti elokuussa 2015.

Mittaustuloksista ja suunnitelmasta laadittu yhteenveto vélitettiin TAMKIin kampusten
verkoista vastaavalle tietohallinnolle. Tietohallinnolta saadun palautteen perusteella
sekd mittaustuloksiin ettd verkon kehittdmissuunnitelmaan tehtiin td&smennyksia ja
kehitysehdotuksia. Tassd  opinnaytetydssa esitellyt mittaustulokset  ja
verkonkehityssuunnitelma jadvat TAMKIin tietohallinnon kayttoon Proakatemian
verkon parantamiseen.

Verkkomittausten ohella opinndytety6ssa tutkittiin langattomien Iahiverkkojen historiaa,
salausmenetelmid ja tietoturvauhkia aiheeseen liittyvan  kirjallisuuden ja
verkkolahteiden lahteiden avulla.

Asiasanat: langaton lahiverkko, verkon kuvaus, verkon mittaus, WLAN



ABSTRACT

Tampere University of Applied Sciences
Degree Programme in Business Information Systems
Network Services

ANGERIA, ARI-MATIAS:
WLAN Network Plan for Proacademy

Bachelor's thesis 28 pages
November 2015

This thesis was commissioned by Proacademy in Tampere University of Ap-
plied Sciences. The main goal was to map the overall situation of the wireless local area
network environment at the new Proacademy campus. Computers, mobile phones and
other electronic devices use WLAN connections nowadays, which is why the wireless
network must be a functioning and reliable option for networking.

The main purpose of this thesis was to measure the carrying capacity of the WLAN
network which was put into practice using Ekahau HeatMapper network planning soft-
ware. The research results were presented to the IT administration of TAMK after the
results were analyzed, opened up and summarized. According to the results wireless
access points may be placed differently to improve the network performance at the
campus area.

Besides reporting the measuring and analysis of the wireless local area network at
Proacademy, this thesis contains general information about WLAN networks and its
technologies, encryption methods and security threats towards WLAN networks.

Key words: network analysis, network mapping, wireless local area network, WLAN
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IEEE:n méaarittelema langattoman lahiverkon standardi
Advanced Encryption Standard — VVahva salausmenetelméa
Basic Service Set — Tukiasemaan perustuva verkkotopologia
Bring Your Own Device — Henkil6kohtaisten tietoteknisten
ja mobiililaitteiden kéyttdminen tdissa ja opinnoissa
Distributed Denial of Service — Hajautettu palvelunesto-
hyokkays

Denial of Service — Palvelunestohyokkays

Distribution System — ESS-verkkotopologian runkoverkko
Extended Service Set — Laajennettu tukiasemaan perustuva
verkkotopologia

Federal Communications Commission — Yhdysvaltain tele-
hallintovirasto

Independent Basic Service Set — Vertaisverkkoon perustuva
verkkotopologia

Institute of Electrical and Electronics Engineers — Suuri
kansainvélinen tekniikan alan jarjesto

Industrial, scientific and medical radio band — Maailmanlaa-
juinen, vapaasti kaytettdva radiotaajuusalue; kayt0ssé esi-
merkiksi Bluetooth- ja WLAN-yhteyksisséa

Tiedon siirtymisen nopeus, joka mitataan megabittid sekun-
nissa

Multiple-input, multiple-output — Useamman antennin hyo-
dyntdminen langattomassa verkkoliikenteessa

Remote Authentication Dial-In User Service — Kaksisuuntai-
nen todennustapa laitteen ja verkon vélilla

Service Set lIdentifier — Langattoman lahiverkon yksiloiva
verkkotunnus

Temporal Key Integrity Protocol — Langattomien lahiverkko-
jen tietoturvaprotokolla, joka huolehtii yhteyksien salaami-

sesta ja turvaamisesta
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verkkotopologia Tietokoneverkon perusrakenne, joka osoittaa, kuinka verkon

laitteet on liitetty toisiinsa

VPN Virtual Private Network — Virtuaaliverkkoyhteys, jonka
avulla voidaan muodostaa suojattu yhteys salaamattoman
verkon yli

WEP Wired Equivalent Privacy — Langattoman verkon varhaisin

salausmenetelméa
WLAN Wireless Local Area Network — Langaton lahiverkko
WPA Wi-Fi Protected Access — WEP-salausmenetelmén seuraaja

WPA2 WPA-salausmenetelman péivitetty versio



1 JOHDANTO

Tama opinndytety0 kasittelee langattoman l&hiverkon toimintaa Tampereen ammatti-
korkeakoulun yrittajyyden yksikon, Proakatemian, uusissa toimitiloissa. TAMKIn opis-
keluyksikon Proakatemian verkkoympériston kayttajajoukko koostuu TAMKIin opetta-
jista ja oppilaista sekd vierailijoista, joten etenkin langattoman WLAN-verkon tulee

toimia vakaasti ja kattavasti koko kampusalueella.

TAMK:Iin Proakatemian uusissa toimitiloissa opiskelee liiketalouden ja tietojenkasittelyn
opiskelijoita, jotka perustavat oman tiimiyrityksen ja vastaavat sen toiminnasta. Proaka-
temian koulutusohjelma perustuukin yritystoiminnan kautta tapahtuvaan osallistavaan
toimintatapaan, joka on huomioitu myods Proakatemian tilojen suunnittelussa. (Proaka-
temia.fi 2015.) Suurien luokkahuoneiden sijaan toimitilat koostuvat neuvottelu-, paja- ja

taukotiloista.

Opinnaytetyon tarkoituksena on parantaa WLAN-verkon toimintaa Proakatemian uudel-
la kampusalueella, joten opinndytetyon paadmenetelmand on langattoman lahiverkon
kantavuuden mittaaminen. Uuden kampusalueen WLAN-verkon mittauksessa kéytetaan
kannettavaa tietokonetta ja verkonsuunnitteluun ja -kartoitukseen soveltuvaa Ekahau
HeatMapper -ohjelmaa. Opinndytetyon toisessa luvussa tarkastellaan langattomien lahi-
verkkojen historiaa, topologioita ja tietoturvaa. Tyon kolmannessa luvussa kartoitetaan
Proakatemian verkkoymparistod ja sen kayttdjia sek& verkon vaatimuksia. Neljas luku
sisdltdd Proakatemian WLAN-verkon mittaamisen lahtokohtia, mittaustuloksia ja niiden

analysointia seka parannusehdotuksia.

TAMKIin tietohallinnolta saadun palautteen perusteella sekd mittaustuloksiin etta ver-
kon kehittdmissuunnitelmaan tehd&én tasmennyksia ja kehitysehdotuksia, jonka jalkeen
mittaustuloksista laaditaan lopullinen yhteenveto ja toimitetaan se TAMKIin tietohallin-
nolle. Ndin tassa opinnaytetyossa esitellyt mittaustulokset ja verkonkehityssuunnitelma

jaavat TAMKIin tietohallinnon hyédynnettavaksi Proakatemian verkkoa parannettaessa.



2 LANGATON LAHIVERKKO

2.1 Langattoman lahiverkon historiaa

Langattomien l&hiverkkojen alkutaival sijoittuu 1980-luvun puolivéliin, jolloin Yhdys-
valtain telehallintovirasto FCC (Federal Communications Commission) vapautti teolli-
seen ja tieteelliseen kayttoon tarkoitetun ISM-taajuusalueen vapaaseen kayttoon (Aho-
nen 2014). Vuonna 1990 Motorola toi markkinoille ensimmaéisen merkittdvana langa-

tonta lahiverkkotekniikkaa hyodyntavéan Altairin (kuva 1).

102711359

’h“[

KUVA 1. Motorola Altair (Computer History Museum 2015).

Kansainvalinen tekniikan alan jarjesto Institute of Electrical and Electronics Engineers
(IEEE) perusti LAN/MAN-komitean (IEEE 802 LAN/MAN Standards Committee),
joka aloitti langattoman lahiverkon standardikehityksen vuonna 1990. Komitean muu-
taman vuoden kehitystyon tuloksena julkaistiin ensimmainen 802.11-standardi vuonna
1997, jonka nopeus oli maksimissaankin vain 2 megabittid sekunnissa. Ensimmaisen
802.11-standardin jalkeen uusia WLAN-standardeja on ilmestynyt aina muutaman vuo-
den vélein. (Puska 2005, 15.) 802.11a-, 802.11b- ja 802.11g-standardien myo6ta langat-
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tomat verkkotekniikat ovat tulleet entistd nopeammiksi, turvallisemmiksi ja luotetta-
vammiksi ja WLAN-standardit kehittyvat yha (kuva 2).

3rd Generation 5th Generation

« IEEE802.11g/a - Wi-Fi = |[EEE802.11ac
1st Generation IO
starts to become ubiquitous. + Data Rate: Up to 3.6 Gbps.
« [EEE802.11 + Data Rate: 54 Mbps First solution is < 1.8 Gbps.
+ Data Rate: 2 Mbps + Use Case: Rich-data Web experience + Use Case:Whole-home coverage

+ Use Case: Internet for video-consumption age

1997 , 1998 1999 , 2000 2001 2002 , 2003 2004 2005 2006 2007 , 2008 2009 2010 2011
el s/ {__/i —_—
2nd Generation 4th Generation
» [EEEB02.11b + [EEE802.11n
- Data Rate: 11 Mbps +Data Rate: Up to 600 Mbps. Most common is 150 Mbps.
+ Use Case: E-mail +Enhanced range due to use of MIMO

+Use Case: Medium-resolution video streaming

KUVA 2. Merkittadvimmat IEEE 802.11-standardit aikajarjestyksessa (Shimpi 2012).

Vuonna 2009 IEEE hyvéksyi langattomille lahiverkoille 802.11n-standardin, joka pa-
rantaa aiempien standardien suorituskykya teoriassa jopa 600 megabittiin sekunnissa
(Puustinen 2009). 802.11n-standardi on myds laatuaan ensimmadinen, joka tukee niin
sanottua MIMO-tekniikkaa (multiple-input, multiple-output), jossa kaytetaan lahetetta-
vaan ja vastaanotettavaan signaaliin useampaa antennia. Niin sanotun moniantennitek-
niikan avulla saadaan parannettua sek& tiedonsiirtonopeuksia etté tiedonsiirron luotetta-
vuutta. (Puska 2005, 127.)

Uusin WLAN-standardi 802.11ac esiteltiin vuonna 2011 ja se moninkertaistaa langat-
toman lahiverkon tiedonsiirtonopeudet megabiteistd gigabitteihin. Teoriassa suurin tie-
donsiirtonopeus 802.11ac-verkossa on 600 megabittid sekunnissa, mutta todennakgista
kuitenkin on, ettd kdytdnnossa tiedonsiirtonopeus kasvaa korkeintaan kolmin- tai nelin-
kertaiseksi aiempaan 802.11n-standardiin verrattuna. (Mékinen 2012.) IEEE hyvéksyi
kolmen vuoden kehitystyon jalkeen 802.11ac-standardin vuonna 2014, mink& lisaksi
kehitteilld on muun muassa jopa sadan gigabitin siirtonopeuteen yltdva 802.11ay-
standardi (Kelly 2014).

WLAN-standardien kehityksen my6ta langattomien verkkojen suosio on kasvanut hui-
masti yksityishenkildiden ja yritysten k&ytdssé. Langattoman verkon mahdollisuudet
ovat rajattomat ja tilapéisten verkkoympéristojen rakentaminen onnistuu nopeasti ilman
kaapelointia. (Puska 2005, 13.)
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2.2 Langattoman lahiverkon topologiat

IEEE 802.11-standardi madrittelee kaksi erilaista topologiaa: vertaisverkkoon perustuva
topologia ja tukiasemaan perustuvan topologian. Naiden topologioiden eroavaisuuksia

kasitellaan seuraavissa alaluvuissa.

2.2.1 Vertaisverkkoon perustuva topologia

Vertaisverkkoon perustuvasta mallista kaytetddn nimitystd IBSS (Independent BSS)
(kuva 3), jossa laitteiden muodostama verkko ei kytkeydy kiintedén verkkoon, vaan
kaikki laitteet "keskustelevat" suoraan toistensa kanssa. IBSS-verkkoa voidaan tarvita
esimerkiksi tilanteessa, kun tiedostoja ja tulostimia tulisi jakaa useamman tietokoneen
kayttoon, mutta kaytettdvissa ei ole tukiasemaa. IBSS-verkko on kuitenkin yleensa ly-
hytikdinen ratkaisu, silla IBSS-verkon tietokoneita ei voida kytked samanaikaisesti
muihin verkkoihin. (Granlund 2007, 294-295.)

IBSS - Independent Basic Service Set

KUVA 3. Vertaisverkkoon perustuva verkkotopologia (Jumpluf 2014).
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2.2.2 Tukiasemaan perustuva topologia

Yleisemmin kaytetyssd, tukiasemaan perustuvassa BSS-topologiassa (Basic Service
Set) eli niin sanotussa infrastruktuuriverkossa paéatelaitteet liittyvat uuteen tukiasemaan,
joka toimii yhdistdvana tekijana runkoverkon ja langattoman verkon vélilla (kuva 4).
Verkossa olevien laitteiden valinen "keskustelu™ kulkee tukiaseman kautta, joten BSS-
verkon toimintaperiaate muistuttaa laheisesti kiinteiden lahiverkkojen toimintaa. (Gran-
lund 2007, 294-295)

-_—— ,,/ BSS - Basic Service Set

KUVA 4. Tukiasemaan perustuva verkkotopologia (wlan.com.br 2011).

Tukiasemaan perustuvaa BSS-verkkoa voidaan edelleen laajentaa, kun yksittéiseen
BSS-tukiasemaverkkoon yhdistetadn yksi tai useampia BSS-tukiasemaverkkoja, jotka
kaikki kayttavat samaa runkoverkkoa. Tastd verkkoratkaisusta kaytetdadn nimitysta ESS
(Extended Service Set, kuva 5), jonka runkoverkko puolestaan on nimeltdan DS (Distri-
bution System). ESS-verkon avulla saadaan luotua vahvemmalla signaalilla toimivia ja

laajemman peittoalueen kattavia langattomia l&hiverkkoja. (Granlund 2007, 296.) Kun
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langaton lahiverkko muodostuu useista limittdisistda ESS-verkoista, verkonkayttdja ei

havaitse tukiasemanvaihdoksia eika verkkoyhteys katkea siirryttaessa tiloista toiseen.

ESS

IBSS
BSS — Y, & ST.D.
P

@ A

0s

BSS — ﬁ; "
| n ST.D.

KUVA 5. Laajennettu tukiasemaan perustuva verkkotopologia (Jumpluf 2014).

5TA

b—-n («

2.3 Langattoman lahiverkon tietoturvauhat

Langattomien l&hiverkkojen tietoturvauhat ovat p&d&osin samoja kuin perinteisissa tieto-
verkoissa, mutta koska viestisignaalit etenevat WLAN-radioaalloilla ja ovat avoimesti
kaytettavissa, langattomuus mahdollistaa erilaisia murtautumismenetelmia. Yritysten
tuleekin olla tietoisia mahdollisista tietoturvauhista ja niiden torjumisesta. (Geier 2005,
171.)

Verkkoliikenteen vakavimpia uhkia ovat DoS- eli palvelunestohydkkaykset, joita koh-
distetaan yleensa isoihin toimijoihin, kuten operaattoreihin ja pankkeihin. Palvelunesto-
hyokkays voidaan toteuttaa esimerkiksi niin sanottuna vasytyshyokkayksend, jossa
verkkoon syotetddn valtava mééara tietoa eli paketteja, kunnes verkon sietokyky ylittyy
ja verkkoinfrastruktuurin toiminta keskeytyy aiheuttaen pahimmillaan laajoja kaytto- ja
tietokatkoksia (kuva 6). Tallainen hydkkays toteutetaan usein niin sanottuna hajautettu-
na palvelunestohyokkayksena (Distributed Denial of Service, DDoS), jolloin paketteja
ldhetetd&n esimerkiksi sdhkopostipalvelimelle useiden kaapattujen tietokoneiden avulla.
Palvelunestohytdkkéyksié vastaan voi varautua pitaméalla ylla hyvia tietoturvakaytantoja
esimerkiksi virustorjunnan, palomuurin ja vahvojen salasanojen osalta. (Geier 2005,
176-177.)
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//" —> —» E \\ \TARGET SERVER
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ZOMBIES
KUVA 6. DoS-palvelunestohytkkayksen kaavio (Simard 2014).
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Langattomien lahiverkkojen uhkana voidaan myos pitdd verkkoliikenteen urkintaa ja
analysointia. Verkon analysointia varten on saatavilla lukuisia siihen tarkoitettuja oh-
jelmia, joita voidaan kéyttdd myos salakuunteluun (kuva 7). Tietomurtautuja eli hakkeri
voi paasta kasiksi pahimmillaan kaikkeen verkossa liikkuvaan tietoon aina kayttajatun-
nuksista salasanoihin ja luottokorttinumeroista verkkopankkitunnuksiin.
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KUVA 7. Ruudunkaappauskuva verkon vianmaaritykseen ja analysointiin tarkoitetusta

OmniPeek-ohjelmasta (Savvius 2015).
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Edelld mainittujen tietoturvauhkien avulla tietomurtautujalla on yleensa tarve murtautua
yrityksen sisaiseen tietojarjestelmaan, kuten palvelimelle. Vaikka palvelinten tietoturva-
taso on useimmiten hyva ja palvelimet ovat huolellisesti suojattuja, tydasemien tietotur-
vapaivityksia on voitu laiminlyoda, eika niihin kohdistettuja hyokkayksia valttamatta
heti havaita. Verkossa tapahtuvien véarinkaytosten estdmiseksi suositellaan kéytettavan

suojattua https-yhteyttd internetsivuilla niin usein kuin mahdollista.

Langaton lahiverkkoyhteys tulisi myds olla suojattuna asianmukaisella tavalla. Mikaéli
muodostettu langaton l&hiverkkoyhteys ei vaadi salausavaimia tai langattoman verkon
tietoturvataso on heikko, suositellaan kaytettadvdn VPN-yhteyttd, jolloin koko verkon
lilkenne on suojattu ja verkossa tydskentely on turvallista. (Puska 2005, 69.) Seuraa-

vassa kappaleessa kasitelladn tarkemmin WLAN-verkon suojaamiseen liittyvia asioita.

2.4 Langattoman lahiverkon suojaaminen

IEEE 802.11-suosituksen mukaan langattoman lahiverkon tietoturvan tulee olla samalla
tasolla kuin perinteista kiintedd lahiverkkoa kaytettdessé (Granlund 2007, 317). Langat-
tomia lahiverkkoja — etenkin sen varhaisimpia standardeja — on kritisoitu huonosta tieto-
turvasta. Eras langattoman verkon varhaisimmista salausmenetelmistad on symmetriseen
salaukseen perustuva WEP (Wired Equivalent Privacy), joka julkaistiin vuonna 1997
samaan aikaan ensimmaéisen 802.11-standardin kanssa. Vanhat verkkolaitteet tukevat
edelleen WEP-salausta, joka kayttda salauksen purkamiseen aina samaa, selvékielista
avainta. WEP-salauksen saa murrettua siihen tarkoitetuilla ohjelmilla jopa alle minuu-
tissa, joten kyseessa on tietoturvan kannalta erittdin haavoittuva ja puutteellinen salaus-
menetelmd. (Puska 2005, 47; Geier 2005, 178; Tietomurto.info 2008.)

WEP-salauksen tietoturvan heikosta tasosta johtuen IEEE korvasi sen turvallisemmalla
WPA-salauksella (Wi-Fi Protected Access), joka julkaistiin vuonna 2003. WPA-
salauksessa on kaytossa kaksisuuntainen todennus, jossa laite ja verkko tunnistautuvat
toisilleen esimerkiksi RADIUS-protokollan (Remote Authentication Dial-In User Servi-
ce) avulla (kuva 8). (Geier 2005, 184-185.)
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I Username and passw} | Authentication Request | Cheds User Databa:s>

User Wireless Router Server PC User Database
{Wireless Computer) (NAS or RADIUS Client) (RADIUS Server) {Internal or External)

@:ﬂedion o the Metwar: I {tl}uentic&tiun Response I Tes, it's a Authorized User |

KUVA 8. Esimerkki RADIUS-palvelinta kéayttavastad kaksisuuntaisesta todennuksesta,

jossa kayttdja tunnistetaan kayttajatunnuksen ja salasanan avulla (Geier 2008).

Kaksisuuntaisen todennuksen lisdksi WPA-salaukseen sisaltyy TKIP-mekanismi (Tem-
poral Key Integrity Protocol), joka salaa jokaisen paketin uniikilla salausavaimella.
TKIP:n avulla langattoman verkon turvallisuutta saatiin parannettua entisestaan. (Geier
2005, 184-185.) Kaksi tietoturva-asiantuntijaa sai kuitenkin murrettua turvallisena ja

varmana pidetyn WPA-salauksen vain 15 minuutissa (Pitk&nen 2008).

WPA-salauksen julkistamisen jalkeen IEEE perusti 802.11-verkon tietoturvaan keskit-
tyvan tyoryhman, WiFi-allianssin, joka julkaisi IEEE 802.11i-suosituksen eli WPA2-
standardin vuonna 2004 (Granlund 2007, 317). WPA2-salauksen erittdin turvalliseksi
tekee AES-lohkosalausmenetelmd, joka salaa ja purkaa tietoa useita Kierroksia. AES-
menetelmad pidetddn murtamattomana ja se on yksi luotettavimmista salaustavoista.
(Viljanen 2013-2015.)

Langattoman l&hiverkon signaalia ei voida rajoittaa vain halutulle alueelle, vaan
WLAN-radioaallot ja niiden siséltdmé tieto ovat havaittavissa ja kaytettavissa laajalla
alueella ja esimerkiksi yritysten harmiksi myos yritystilojen ulkopuolella. Tiedon luot-
tamuksellisuuden takaamiseksi on kaytettava salausta: esimerkiksi AES-, VPN- ja
WPA2-salausmenetelmét tarjoavat asianmukaisen suojan turvalliseen tiedonsiirtoon

langattomassa verkossa. (Puska 2005, 79.)



16

3 PROAKATEMIAN VERKKOYMPARISTO

3.1 Verkkoympéariston kartoitus

Proakatemian uusi kampus sijaitsee Finlaysonin alueella Tampereella. TR53 Véarjadmo-
na tunnettu rakennus on valmistunut vuonna 1926. Vanha tehdasrakennus peruskorjat-
tiin ja muutettiin toimistotiloiksi vuosina 2000-2001. (Finlaysonin alue 2015.) Proaka-
temian aiemmat toimitilat sijaitsivat myos Finlaysonin alueella, ja kuten edellisissa ti-
loissa my6s uudella kampuksella on runsaasti vanhan tehdasrakennuksen suojeltuja
elementtejd, kuten pylvéitd, jotka ovat asettaneet raamit tilansuunnittelulle (kuva 9).

Proakatemia siirtyi uusiin tiloihin kesélla 2015.
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KUVA 9. Proakatemian uuden toimitilan pohjapiirros.

Proakatemian uusi toimitila on jaettu useisiin pienempiin opiskelijayritys-, valmennus-
ja neuvottelutiloihin sekd muutamiin isompiin yhteistiloihin, kuten paja- ja kahvihuo-
neisiin. Koko Proakatemian toiminta sijaitsee TR53-rakennuksen 5. kerroksessa, joten
verkkoympdriston ndkokulmasta kyseessa on helposti toteutettava ja hallittava koko-
naisuus. Proakatemian verkkoymparistd koostuu lukuisista eri aliverkoista: esimerkiksi

henkilokunnan ja opiskelijoiden tietokoneille on omat aliverkkonsa.
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Proakatemian verkkoymparist0ssé vierailevat kéyttajat pdésevat muodostamaan langat-
toman verkkoyhteyden joko TAMK-tunnuksilla tai manuaalisesti luotavilla kayttajatun-
nus—salasana-yhdistelmilld. VVerkkotunnuksia voidaan luoda téall4 hetkelld joko Proaka-
temian padvalmentajan Veijo Hamaldisen tai TAMKIin tietohallinnon IT-tuen toimesta.
(Setéla 2015; TAMK 2013.)

3.2 Verkonkayttajien tarpeet ja vaatimukset

Yliopistot ja ammattikorkeakoulut, kuten myds Tampereen ammattikorkeakoulu, tar-
joavat opiskelukéyttoon soveltuvat ammattimaiset tietotekniset laitteet ja apuvalineet.
Yritysmaailmasta tuttu "bring your own device" eli BYOD-kulttuuri on kuitenkin tulos-
sa myo6s oppilaitoksiin. BYOD-periaatetta suositaan etenkin IT-alan yrityksissg, joissa
tyontekijoiden ja heiddn mukanaan kulkevien laitteiden tulee olla liikuteltavissa ja kéy-
tettdvissd jouhevasti eri toimipaikkojen vélilla. Kansainvélisen IT-alan tutkimus- ja
konsultointiyrityksen Gartnerin mukaan 2010-luvun loppupuoliskolla jopa joka toinen

tyontekija tekee toitd omalla tietokoneellaan (Olander 2015).

Proakatemian tilojen suunnittelussa on kiinnitetty huomiota BY OD-periaatteeseen, jotta
tyoskentely kampuksella voisi olla mahdollisimman innovatiivista ja mieluisaa. Kannet-
tavat ja tablettitietokoneet ovat korvanneet lahes taysin perinteiset pdytdakoneet, joten
langattoman verkon kantavuuden ja toimintakyvyn tulee vastata muuttunutta tyskente-
ly-ymparist6é ja sen asettamia haasteita. Tietokoneiden lisdksi Proakatemian opiskelijat
ja henkilokunta kayttdvat muun muassa videoprojektoreita ja taulutelevisioita, joiden

tulee olla toimintakykyisia eri merkkisten ja mallisten laitteiden kanssa. (Mékela 2014).

3.3 Tyobasemat ja verkkolaitteet

Tampereen ammattikorkeakoulun tietohallinnon IT-erikoissuunnittelijan Sami Setélan
(2015) mukaan Proakatemian tiloihin tulevien kiinteiden tietokoneiden lukumaara on
suhteellisen alhainen, mik& perustuu jo aiemmin hankittujen laitteiden runsaaseen méaé-
raan seka BYOD-kulttuurin hiljattaiseen kasvamiseen. TAMKIin tyb6asemat ovat niin
sanottuja leasing-tietokoneita, mik& tarkoittaa, ettd elinkaaren padssa olevat tyGasemat

paivitetddn uudempiin tietokoneisiin, eikd tydasemien méarad ole taten tarvetta lisata.



18

TAMK:Iin opiskelijoita kannustetaan kuitenkin jo opintojen alkuvaiheessa hankkimaan
oma kannettava tietokone, jota voi kayttdd saumattomasti kodin ja oppilaitoksen valilla.
TAMKin opiskelijat voivat asentaa joitain opiskeluun tarkoitettuja ohjelmia myds omil-
le kotitietokoneilleen, kuten Microsoftin tunnetut toimisto-ohjelmat sisaltdvan Office

ProPlus -ohjelmistopaketin.

Uusien tilojen k&yttéonoton ja muuton yhteydessé Proakatemialla olevat poytatietoko-
neet ja tulostimet kytkettiin kiinteddn lahiverkkoon. Vaikka Proakatemian kampusalue
sijaitsee Finlaysonin alueella Tampereen keskustassa, reitittimet, kytkimet ja muut
verkkolaitteet sijaitsevat fyysisesti kolmen kilometrin pdassa TAMKin Kuntokadun
paédkampuksella Tampereen Kissanmaalla. Proakatemian uusi toimipaikka kytkettiin
TAMKIin runkoverkkoon, jotta Proakatemian verkkoa voidaan hallita keskitetysti
TAMKIin Kuntokadun kampukselta. (Setéla 2015; TAMK 2013.)

3.4 Langaton lahiverkko

Tampereen ammattikorkeakoulun kaikissa toimipisteissé on kaytettavissa nelja erillista
langatonta verkkoa. Henkilokunnan kayttoon tarkoitettu TAMK-STAFF-verkko on ra-
jattu toimimaan ainoastaan TAMKIn ty0ntekijoiden kannettavilla tietokoneilla. Opiske-
lijoiden ja vierailijoiden k&ytossa on TAMK-GUEST-verkko, jota voidaan kayttaé joko
TAMK:Iin verkkotunnuksilla tai erikseen luotavilla valiaikaisilla vierailijatunnuksilla.
Vierastunnuksia voivat talla hetkelld luoda ainoastaan Proakatemian padvalmentaja Vei-
jo Hamaldinen ja puhelimitse TAMKIin tietohallinnon IT-tuki. (Setdld 2015; TAMK
2013.)

Kéytossd on myos korkeakouluille suunnattu kansainvélinen Eduroam-verkko, jota voi-
daan kayttadd kaikkien yhteistyokorkeakoulujen kayttajatunnuksilla. Neljantend vaihto-
ehtona on Tampereen kaupungin ja ymparistokuntien muodostaman Langattoman Tam-
pereen LANGATON-WPA-verkon kayttdminen, johon padsee Kkirjautumaan myods

TAMK:Iin henkilékunnan ja opiskelijoiden tunnuksilla.

Tampereen ammattikorkeakoulun 1T-erikoissuunnittelijan Sami Setalan (2015) mukaan
TAMKIin tietohallinnon kehityshankkeena on kaikissa korkeakoulun toimitiloissa toi-
miva ja kaikille kayttajille avoin vierasverkko. Taman myo6té kuka tahansa péasisi kéyt-
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taméén verkkoyhteyttda hyvéksymalla TAMKIn tietohallinnon asettamat kayttdehdot ja
noudattamalla tietoturvalakia. Téllaisen verkkokokonaisuuden toteuttaminen vaatii kui-
tenkin lisaresursseja, jotta verkkoon kohdistuvat vaarinkaytosyritykset saadaan estettyd,
joten verkkoprojektin toteuttamisen tarkemmat aikataulut ja yksityiskohdat tarkentune-

vat l&hitulevaisuudessa. (Setéld 2015.)

Proakatemian kampuksen ja muidenkin TAMKIin toimipisteiden langaton lahiverkko on
toteutettu niin sanottujen WLAN-kontrollerien ja -moduulien avulla. Tdma tarkoittaa
kaytannossa sité, ettd verkossa on yksi itsendinen hallinta- eli kontrollerilaite, jolla voi-
daan ohjata tukiasemien toimintaa. Kontrolleripohjaisen verkon myota kaikkien toimi-
pisteiden langattomat verkkopalvelut ovat identtiset ja TAMK:in tietohallinto voi hallita
niitd keskitetysti. Kontrolleripohjaisen verkon etuna on myds sen skaalautuvuus, eli
langattoman lahiverkon toimintakykyé voidaan parantaa yksinkertaisesti lisaédmalla yli-

maaréisia tukiasemia verkkokontrollerin hallittavaksi. (Setala 2015.)

Proakatemian toimitiloissa on kolme yhdysvaltalaisen Ruckus-valmistajan ZoneFlex
R600 -tukiasemaa (kuva 10) eri puolella kampusta. Kyseessa on 802.11ac-standardin
mukainen MIMO-tekniikkaa tukeva tukiasema sisakéyttoon. Tukiasema mahdollistaa
verkon jakamisen yhtéaikaisesti jopa 500 kayttdjalle. Sen vuoksi ZoneFlex R600 -

tukiasema sopii nimenomaan kouluihin ja oppilaitoksiin. (Daimler 2010.)

KUVA 10. Ruckus ZoneFlex R600 -tukiasema (Ruckus 2015).
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4 LANGATTOMAN LAHIVERKON KANTAVUUDEN MITTAAMINEN

4.1 Mittauksen lahtokohdat

Taman opinndytetyon yhtena paatarkoituksena oli mitata ja tutkia langattoman lahiver-
kon toimivuutta Proakatemian uusissa toimitiloissa. Proakatemian kampus on vanhan
tehdasrakennuksen ylimméassa kerroksessa. Sen liséksi rakennuksessa toimii lukuisia
muita yrityksia ja niiden toimistotiloja. Muiden yritysten langattomat verkot nakyvat ja
kuuluvat myos langattomien verkkojen radioaalloilla (kuva 11), mika asettaa haasteita
my0s Proakatemian langattoman verkon toiminnalle. Proakatemian kampuksen ver-
konmittaus tehtiin elokuussa 2015 Ekahau HeatMapper -mittausohjelman avulla. Ver-
kon mittaus tehtiin itsenaisesti omien ja Proakatemian aikataulujen puitteissa. Apuvali-
neend kaytettiin henkilokohtaista kannettavaa tietokonetta, jonka avulla koko verkko

mitattiin yhdell& kerralla, joten mittauksesta saadut tulokset ovat suuntaa antavia.

= YAITAN = 1JA—3 "] i ~ ~ anig

KUVA 11. Langattoman lahiverkon mittaukseen tarkoitettu Ekahau HeatMapper -
ohjelma havaitsee kymmenié ulkopuolisten verkkojen tukipisteitd Proakatemian tiloissa.

Ruudunkaappauskuva Ekahau HeatMapper -ohjelmasta.

TAMKIin tietohallinnon tyéryhma on tehnyt IT-erikoissuunnittelijan Sami Setdlan
(2015) mukaan alustavia WLAN-verkon mittauksia Proakatemian uusissa tiloissa, mutta

toistaiseksi tukiasemat on sijoiteltu tilapdisiin paikkoihin alkusyksylla 2015 meneilldén
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olleen remontin vuoksi (kuva 12). Téman tutkimuksen puitteissa suoritettiin erillinen

lahiverkkojen kartoitusmittaus, jonka tuloksia kasitelladn seuraavassa luvussa.

KUVA 12. Kolmen tukiaseman sijoittelu Proakatemian kampuksella ennen tdman tut-

kimuksen mittauksia.

Proakatemian langatonta verkkoa kartoitettaessa kaytettiin Sonyn Vaio VPCEH1LOE
-kannettavaa tietokonetta ja langattoman verkon mittaukseen soveltuvaa Ekahau Heat-
Mapper -ohjelmaa. Kyseessa on suomalaisen ohjelmistoyrityksen Ekahaun yksinkertais-
tettu ilmaisversio yrityskayttoon tarkoitetusta Ekahau Site Survey -ohjelmasta. Ohjel-
man lataamisen ja asennuksen jalkeen ohjelmaan avataan halutun tilan pohjakartta, jon-
ka jalkeen tietokoneen kanssa kuljetaan mittausalueen lapi klikkaamalla hiirt4 eri puo-
lella mittausaluetta (kuva 13). Mittauksen paatyttyd HeatMapper-ohjelma kartoittaa
langattomat verkot ja tukiasemat pohjapiirrokseen lampdkarttakuvana, jossa vihred tar-

koittaa vahvaa, keltainen keskinkertaista ja punainen heikkoa kuuluvuutta.
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KUVA 13. Ekahau HeatMapper -ohjelmassa mitataan halutun tilan langattoman verkon

kuuluvuus klikkaamalla sijaintia kartalla. Ruudunkaappauskuva.
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4.2 Mittaustulokset ja niiden analysointi

Langattomien l&hiverkkojen mittaus tehtiin TAMK-GUEST-verkkoon kirjautuneena.
Proakatemian langattomien verkkojen toiminta on kolmen tukiaseman varassa (kuva
14). Nama tukiasemat takaavat Eduroam-, LANGATON-WPA-, TAMK-GUEST-ja

TAMK-STAFF-verkkojen toiminnan.
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KUVA 14. Proakatemian langattomat lahiverkot sekd niiden salaustyypit, standardit,
kanavat ja teoreettiset maksiminopeudet. Ruudunkaappauskuva Ekahau HeatMapper -

mittausohjelmasta.

Proakatemian tiloissa aiemmin toimineen tietoturvayrityksen jaljiltd joidenkin seinien
rakenteissa on metallilevyja, jotka vaimentavat verkkosignaalin kantavuutta ja kuulu-
vuutta (Hamal&ainen 2015). Mittaustuloksissa ndma metallilevyin eristetyt tilat eivat kui-
tenkaan erottuneet, joten kaytdnndssa niiden vaikutus on melko véhdinen. Mittausten
perusteella Proakatemian toimitilan keskelle sijoitettu tukiasema kattaa suuren osan
kampustilasta (kuva 15). Heikoimmat kuuluvuusalueet sijaitsevat tilan l4ansiosassa
Proakatemian tiimiyritysten tilojen kohdalla seka mahdollisesti aivan rakennuksen ita-

péassé olevassa kahvihuoneessa.



KUVA 15. Keskimmaisen tukiaseman kantavuus TAMK-GUEST-verkkoa mitattaessa.

Ruudunkaappauskuva Ekahau HeatMapper -mittausohjelmasta.

m
802.11n 6 f0:b0:52:28:28:78 TA!
Signal Strength: -95.0dBm - -88,

KUVA 16. Toimitilan lansisiivessd olevan tukiaseman kantavuus TAMK-GUEST-

verkkoa mitattaessa. Ruudunkaappauskuva Ekahau HeatMapper -mittausohjelmasta.

Kuten ylapuolella olevasta kuvasta (kuva 16) kdy ilmi, toisen tukiaseman peittoalue
kattaa rakennuksen lansipuolen katvealueet. Kun tarkastellaan molempien tukiasemien
peittoalueita, voidaan todeta, ettd Proakatemian tarkeimmiat tilat, kuten kokous- ja tiimi-
tilat, ovat hyvan verkkokuuluvuuden piirissd. Ainoastaan toimipisteen itasiivessa olevan
auditoriotilan kuuluvuus jaa keskinkertaisen kuuluvuuden alueelle. Auditoriotilassa lan-
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gattoman verkon kuuluvuuden tulisi olla ehdottomasti parempi tilan korkean kayttoas-
teen vuoksi. Kolmas tukiasema sijaitsee kampuksen itapaadyssa suuren pajatilan ja la-
van lahettyvilla. Kyseisen tukiaseman toiminta oli ainakin mittaushetkellda epailyttavan

heikko (kuva 17), mika johtunee tukiaseman tilapéisesta sijoituspaikasta.

S R I - - iy B CEE T R R

KUVA 17. Itasiivessa olevan tukiaseman kantavuus TAMK-GUEST-verkkoa mitattaes-
sa. Ruudunkaappauskuva Ekahau HeatMapper -mittausohjelmasta.

4.3 Parannusehdotukset

Langattoman verkon kuuluvuuden parantamiseksi tilojen keskiosassa olevaa tukiasemaa
voisi siirtdd lahemmaksi auditoriotilaa ja toisen tukiaseman sijaintia hieman keskem-
maélle Proakatemian kampusta (kuva 18). Taten taataan seka hyvé langattoman verkon
peittoalue Proakatemian toimitiloissa ettd vahva signaali kampuksen tarkeimmissé ti-
loissa. Tilojen pohjoissiivessa sijaitsevissa valmentajien huoneissa kéaytetdén lahinna
poytatietokoneita, joten langattoman verkon vahva kuuluvuus ndissé tiloissa ei ole vélt-

tamatonta.

Kuvassa 18 osoitetun tukiasemien uudelleensijoittelun myétd myds WLAN-verkon kuu-
luvuus taytyy kartoittaa eli mitata uudelleen. Uudet mittaustulokset osoittanevat verkon

vahvemman kuuluvuuden sen vaatimissa tiloissa. Uusien mittausten suunnittelua ja to-
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teuttamista sekd mittaustulosten tutkimista ei sisallytetty tahan opinnaytetyohon aika-
taulullisista syista.
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KUVA 18. Hahmotelma tukiasemien uudelleensijoittelusta.
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5 YHTEENVETO

Langattoman l&hiverkon nopeus, turvallisuus ja luotettavuus ovat nykyaan silla tasolla,
ettd langattoman verkon kayttod voidaan pitaa luotettavana vaihtoehtona seké yksityis-
ettd yrityskaytossa. Uusien tekniikoiden myo6td tiedonsiirtonopeudet kasvanevat vieléd
entisestaan. Proakatemian uuden kampusrakennuksen tukiasemien tdmanhetkinen maara
ja niiden sijoittelu takaa hyvén langattoman lahiverkon peittoalueen miltei joka puolella

Proakatemian toimipistetta.

Langattoman verkon kantavuutta ja kuuluvuutta mitattaessa havaittiin, etté tilojen valil-
14 ei ole suuria eroavaisuuksia kuuluvuudessa, mik& on tarkedd langattoman verkon
kayttajélle. Kartoitustutkimuksessa langattoman verkon peittoalueessa ei ollut suuria
puutteita, mutta parannusehdotuksia l6ytyi ja niité tuotiin esille langattoman l&hiverkon
mittaamista kasittelevassé alaluvussa 4.3. TAMKIin IT-erikoissuunnittelijan Sami Seté-
1an (2015) mukaan Proakatemian uusissa toimitiloissa on tehty alustavia verkonmittauk-
sia, mutta niit4 ei ole vield hyddynnetty tukiasemien sijoittelun ja taten langattoman
lahiverkon toimivuuden parantamisessa. Tassd tutkimuksessa saadut mittaustulokset
luovutetaan TAMKIin tietohallinnolle, joka tulee tekemaén tukiasemien uudelleensijoit-

telua loppuvuonna 2015.

Opinndytetyén myota opin langattoman verkon suunnittelusta ja mittauksesta todella
paljon uutta. Verkonmittaukseen soveltuvia ohjelmia on runsaasti tarjolla, ja opinnayte-
tyohon valittu HeatMapper osoittautui seké helppokayttdiseksi ettad luotettavaksi vaihto-
ehdoksi. Liséksi tutustuin langattomien l&hiverkkojen tekniikoihin ja tietoturvaan aihee-
seen liittyvien Kirjallisuuden ja verkkoldhteiden avulla. Sain tutkimuksen Kirjoittami-
seen konsultointiapua Proakatemian padvalmentajalta Veijo Hamaldiseltd, TAMKin IT-
erikoissuunnittelijalta Sami Setalalta sekd TAMKIin ICT-paallikdlta Mikko Mékelalta.
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