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| used systemic work phasing model in planning the network. In the definition
part of the systemic work phasing model | handled matters which are
associated to network planning. In the design part | used a SWOT-analysis and
cost-benefit analysis to compare options that had game up in definition part.
From these options, | chose the most cost-effective solutions for the hair salon.
In the final part of my thesis | thought about how to implement the chosen

network solution in practice.

Keywords data network, designing, local area network


http://ilmainensanakirja.fi/sanakirja_suomi-englanti/huomioida
http://www.sanakirja.org/search.php?id=687150&l2=17
http://www.sanakirja.org/search.php?id=689207&l2=17
http://www.sanakirja.org/search.php?id=18540&l2=17
http://ilmainensanakirja.fi/sanakirja_suomi-englanti/suunnittelu

Sisallysluettelo

I Lo T =T o | o P 7
2 Tietoverkon SUUNNITEEIUPIOSESSI...uuu it 8
2.1 OSI-Mallin KEITOKSELE......uvueiieiii e e e e e e eeeeees 9
2.2 Systeemityon vaihejakomalli ... 10

3 Esitutkimus ja MAArIttelY ... 11
3.1 Langallinen l&hIVErkKO ............couvvviiiiiiiiiiiiiiieeeeeeeeeee e 12
0 0 R 1o 0o ] 0T | = R 12
3.1.2 Langallisen verkon tekniikat................uuuuumeiiiiiiiiiiiiis 13

3.2 Langaton l8NIVEIrKKO ...........cooiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeee e 14

G T R = 1 - PSR 14
3.2.2 Langattoman lahiverkon suojaamingen ..............ccccuveeeemmmmnnnnnnnnnnnnnnnns 14

3.3 Palvelin- vai tyOryhmaverkko ... 15
3.3.1 PalVElINVEIKKO.......ueiiiee e e e e e eaeeee 16
3.3.2 TYOrYNMAVEIKKO ......vvvviiiiiiiiiiiiiiiiiiiiiiiiiiii e 16

B Y Y (0] =1 1 (== RSP 17
3.5 Verkon kayttojarjestelmat ja toimisto-ohjelmat ............ccccoevviiiiiiiiiieennnns 19
3.6 Verkon palVelUt...........coouiiiiiiiiiiiieeeeeeeeee e 20
A =T 4 (o] TR 1= o (1 V= RS 22
A0 R 4 1= T 1 - 22
3.7.2 Tietoturvalaitteet, -ohjelmat ja niiden paivitykset...............cccceevvvennnne 23
3.7.3 VarmuUUSKOPIOINTE ....uuiieeeiieiiiiiiee e e e e e e e e e e e eeaenee 25
3.7.4 FyySIiNeN tIETOIUIVA........ccceeieiiiiiiie e e e e et e e e e e e eeannne 26

4 SUUNNITEEIU oo 27
4.1 Palvelin- vai tydryhmakeskeinen verkKo............cccccvvvevvivciiiiiceviceeiinn 28
4.1.1 Palvelinkeskeisen verkon SWOT-analyysi.......ccccccceeeeiiieeeeieeeiiinnnnnnn. 28
4.1.2 Tyoryhmakeskeisen verkon SWOT-analyysi .........ccceeeeveeeeiveeeiivnnnnnnn. 28
4.1.3 Kustannushyoty-analyySi ......cooieeeereeeeiiiiiiiiee e e e 29

4.2 Langallinen verkko, langaton verkko vai molemmat ...............cccccccvvvnnnnn. 30
4.2.1 Langallisen verkon SWOT-analyysSi .......cccoeveeeeieeeiiiiiiiiieeeeeeeeeiiiinn 30
4.2.2 Langattoman verkon SWOT-analyysi .........cccccvvevvviviiiiieeeeeeeeiinn 31
4.2.3 Kustannushyoty-analyySi ......cooeeeeeiieeeiiiiiiiiee e e e e 31

4.3 Kaupalliset vai ilmaisohjelmat.............cccoevviiiiiiiiiiiiicc e 33
4.3.1 Kaupallisten ohjelmien SWOT-analyysi ........ccccevvuriuiiiiiieeenieeiiiinnn. 33
4.3.2 limaisohjelmien SWOT-analyysSi ..........ceeeiiieeeiiiiiiiiiiiee e 35
4.3.3 Kustannushyoty-analyySi ......ccoeeeeeieeeeiiiiiiiieeeeeeeeeiie e 37

4.4 Toteutettavan lahiverkon kokonaiskustannukset ..............cccccvvvvviiiiveenenee. 38

ST 0 1 (< UL AU SRR UPPPPTRTRPPPIN 39
5.1 Parturi-kampaamon verkon topologia...............eeeeiieeeiiiieiiiiiiee e, 39
5.2 Langallisen verkon toteULUS............uueiiiiiieiiieeee e 40
5.3 Langattoman verkon totEULUS ............eeiiiieiiiiiiiiice e 41
5.4 Palveluiden tOtEULUS .........oovviiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeee et 41
5.5 TIetoturvan tOtEULUS.........oeviiiiiiiiiieiieeeee ettt 42

B LOPPUVAINEEL ...t e e e e e e e 44
8.1 TOSTAUS. ... eeeeii ettt ettt e et et e e e e e e e s 44
6.2 DOKUMENTOINTE ...ttt e e e e eeeeees 46
(SIC I (€= |/ 1 (0 T0] T ] 1 [0 1A PSP 46

L 1 = o | (o 47



VA 4 11 (=12 11Y2=) o NPT 49

Lahteet.
Liitteet ..

Liite 1:
Liite 2:
Liite 3:
Liite 4:
Liite 5:
Liite 6:
Liite 7:
Liite 8:
Liite 9:

............................................................................................................ 50
............................................................................................................ 52
Palvelinkeskeisen verkon kustannuslaskelma .....................cc 52
Parturi-kampaamon palvelinkeskeisen verkon kustannuslaskelma ...53
Tyo6ryhmékeskeisen verkon kustannuslaskelma............ccccoooeevvvveennes 54
Parturi-kampaamon tyéryhmékeskeisen verkon kustannuslaskelma.55
Langallisen ja langattoman verkon laitteiston kustannuslaskelma .....56
Windows Vista -kayttojarjestelmien kustannuslaskelma .................... 57
Kaupallisten ohjelmien kustannuslaskelma.............cccccoooeviiiiiiiiinnnnn. 58
Tarvittavat laitteet, ohjelmat ja tarvikkeet .............ccccceeiiiiinnnns 59

Y TIEYKSEE .. 60



Lyhenteita

Active Directory

AES
ARP-taulu
DHCP

DNS

EAP
EAPOW
Ethernet
IEEE

IEEE 802.11
IEEE 802.3
IP-protokolla
LEAP
MAC-osoite
NAT

NetBIOS

OSl-malli
RAID

SPX-protokolla

SSID

TCP-protokolla

TKIP
TLS

VPN
WEP

WINS
WPA

hakemistopalvelu ja kayttajatietokanta

vahva salausmenetelma langattomissa lahiverkoissa
paikka mihin verkkolaite tallentaa MAC-osoitteita
jakaa verkon laitteille automaattisesti IP-osoitteet en-
nalta maaratystéa IP-osoiteavaruudesta

nimipalvelu johon tietokoneiden nimet ja vastaavat IP-
osoitteet on tallennettu

kayttajien tunnistusprotokolla

kayttajien tunnistusprotokolla langattomissa verkoissa
l&hiverkon toteutustekniikka

kansainvalinen tekniikan alan jarjesto

IEEE:n kehittama standardi langattomille [&hiverkoille
IEEE:n kehittama Ethernet-lahiverkkostandardi
vastaa pakettien siirtAmisesta tietokoneelta toiselle
Cisco Systemsin kehittelema tunnistusmenetelma
verkkokortilla sijaitseva 6-tavuinen fyysinen osoite
osoitteenmuunnostekniikka jonka avulla yrityksen si-
saisessa verkossa voidaan kayttaa intranet-osoitteita.
sovellusrajapinta jonka avulla ohjelmistoille voidaan
tehd& kutsuja l&hiverkon kautta

maarittelee tietoliikennejarjestelman verkkorakenteen
menetelma jolla tallennettua tietoa voidaan suojata
varmistaa verkkoon léhetettyjen pakettien saapumisen
maaranpaahan

langattoman lahiverkon verkkotunnus
tietoliikenneprotokolla jonka avulla luodaan yhteyksia
tietokoneiden vélille

tietoturvaprotokolla joka salaa yhteydet langattomissa
salausprotokolla sovellusten tietoliikenteen suojaami-
seen IP-verkoissa

tekniikka jolla Internetin kautta liikkuva dataliikenne
voidaan salata

langattoman tietoliikenteen salausmenetelma
DNS-palvelua yksinkertaisempi nimipalvelu
WEP-menetelmaa turvallisempi salausmenetelma
l&hiverkoissa



1 Johdanto

Toimeksiantajana tyéssani oli Parturi-kampaamo Hiustyyli. Parturi-kampaamo
toimii Jyvaskylassa ja se on perustettu 1.10.1998. Yritys tarjoaa asiakkailleen
parturi-kampaamopalveluja, varianalyyseja, intialaista paahierontaa, manikyyre-
ja seka kasien parafiinihoitoja. Liséaksi yritys on verkostoitunut kosmetologiyritta-
jan kanssa siten, ettd kosmetologi kay tarvittaessa tekemassa ehostuksia partu-

ri-kampaamon asiakkaille.

Parturi-kampaamossa oli kypsynyt ajatus tietokoneen sijoittamisesta odotusti-
laan asiakkaiden kayttoon. Yritys halusi my6s sahkoistaa ajanvarausjarjestel-
mansé seka toteuttaa tiettyja verkkopalveluita. Naiden tarpeiden pohjalta syntyi
idea suunnitella ja rakentaa yritykselle oma lahiverkko, jonka avulla halutut pal-

velut voitaisiin toteuttaa.

Tassa opinnaytetydssa on pohdittu verkon rakentamista palvelinkeskeisen- ja
tyoryhmakeskeisen, seka langallisen ja langattoman verkkoratkaisun nakokul-
masta. Tyossa on kasitelty ilmaisten tietoturvaohjelmien, tydasemakayttojarjes-
telmien ja toimisto-ohjelmien hyotyja seka haittoja verrattuna vastaaviin kaupal-

lisiin versioihin.

Opinnaytety6 kaynnistyi lahiverkon esitutkimuksella parturi-kampaamon tiloissa
elokuussa 2008, minka pohjalta laadittiin verkon rakentamisen suunnitelma ja
paatettiin tyon alustava aikataulu. Verkon rakentamisen suunnittelu paatettiin
toteuttaa kayttamalla apuna systeemityon vaihejakomallia. Vaihejakomalli kat-
taa hyvin kaiken mita pienen lahiverkon suunnittelussa tulee ottaa huomioon.
Verkon suunnitelma valmistuu kevaalla 2009, jonka jalkeen verkko voidaan to-

teuttaa kaytanndssa suunnitelman pohjalta.

Verkko pyrittiin suunnittelemaan parturi-kampaamon tarpeita vastaavaksi.
Suunnittelussa otettiin huomioon parturi-kampaamon pieni koko ja verkon kus-
tannustehokkuus. Yhtena paakohtana suunnittelussa oli verkon yllapidon help-

pouden takaaminen.
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2 Tietoverkon suunnitteluprosessi

"Tietoverkko — laitteista, ohjelmistoista ja kaapeloinnista muodostuva kokonai-
suus, jonka avulla useat tietokonelaitteet voivat viestia keskenaan” (Wendell
2005, 4.)

Verkot sisdltavat nykyaan monia eri datamedian tyyppeja, joilla on yhteyksia
my0s organisaation lahiverkon ulkopuolella oleviin verkkoihin. Taméan vuoksi
verkon suunnittelu on haastava tehtava. Verkon suunnittelulla pyritddn useimmi-
ten neljaan tavoitteeseen:
e Verkon toiminnallisuudella taataan verkon kayttajille nopeat ja luotettavat
yhteydet.
e Skaalautuvuus antaa mahdollisuuden verkon tulevaisuuden kasvulle.
e Sopeutuvuus tekee mahdolliseksi tulevaisuuden teknologioiden kayt-
toonoton.
e Hallittavuus antaa mahdollisuuden verkon hallinnalle ja valvonnalle. (Cis-

co Verkkoakatemia Toinen vuosi: 85—-86.)

Tietoverkon suunnittelu on laaja projekti. Suunnitelmassa tulisi selvittda koko
tietojarjestelmén ja organisaation toiminnot ja huomioida OSI-mallin (Open Sys-
tems Interconnection Reference Model) seitseman kerrosta. (Hakala & Vainio
2005: 406.)

OSlI-mallin kehitti International Standards Organisation vuonna 1977. Mallin tar-
koituksena on maaritella tietolikennemalli, joka on apuna suunniteltaessa verk-
kostandardeja. (Ogletree 2001: 854.)
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Seuraavassa kuviossa nakyvat OSI-mallin seitsemén kerrosta.

Verkkoon
[Shett&minen 7. Sovelluskerros HTTP, FTP, SMTP
vYiemmat | 6. Esitystapakerros GIF, JPG, MPEG
kerrokset
5. Istuntokerros AppleTalk, WinSock
4. Kuljetuskerros TCP, UDP, SPX
Alemmat
kerroksetl 3 verkkokerros IP, ICMP, IPX
2. Siirtokerros ATM, Ethernet
Verkosta
vastaanottaminen 1. Fyyslnen kerros Ethernet, Token ring

Kuvio 1. OSI-malli. (Wikipedia 2008.)

2.1 OSI-mallin kerrokset

Fyysinen kerros (Physical layer) maarittelee kaapelointiin ja signaalinsiirtoon
liittyvat mekaaniset ja sahkoiset arvot. Tietoverkon aktiivilaitteista toistimet, kes-
kittimet ja mediamuuntimet kuuluvat fyysisen kerroksen laitteisiin. (Hakala &
Vainio 2005: 139.)

Siirtokerros (Data Link layer), jota kutsutaan yleisesti my6s siirtoyhteyskerrok-
seksi, maarittelee miten lahetettavasta tiedosta muodostetaan siirrettavia ke-
hyksia tai soluja. Siirtokerros maarittelee lahettéavan ja vastaanottavan laitteen
fyysiset osoitteet. Tietoverkon aktiivilaitteista verkkokortit, kytkimet ja sillat kuu-
luvat siirtokerroksen laitteisiin. Laitteet toimivat samalla myds fyysisen kerrok-
sen laitteina. (Hakala & Vainio 2005: 139.)

Verkkokerros (Network layer) maarittelee verkkojen valisessa tietoliikenteessa
reitityksen, seka eri liikenndintimuotojen valisen priorisoinnin. Tehtavien hoita-
miseen kaytetaan lahiverkoissa yleisesti IP-protokollaa. Verkkokerroksen kes-
keisin laite on reititin. Reititin suorittaa myos fyysisen- ja siirtoyhteyskerroksen
tehtavid. (Hakala & Vainio 2005: 139.)
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Kuljetuskerroksen (Transport layer) tehtavista huolehtivat lahiverkon kuljetus-
protokollat TCP, Novellin SPX seka NetBIOS. Naméa protokollat pilkkovat sovel-
lusten l&hettamén datavirran segmentteihin tai paketteihin. Protokollat myds
huolehtivat yhteyden muodostamisesta ja purkamisesta asiakas- ja palvelinoh-
jelmistojen valilla seka varmistavat, etta lahetetty data menee perille. (Hakala &
Vainio 2005: 139-140.)

Istuntokerroksen (Session layer) tehtava on kayttdoikeuksien tarkistukset ja jar-
jestelman suojauksiin liittyvat tehtavat. Sen ohjelmistot tarjoavat tarvittavat kir-
jautumisrutiinit ja salausmenetelmét seka huolehtivat tiedosto-, tietue- ja kentté-
lukituksista. Istuntokerros suojaa myos keskusmuistialueet. Nykyisissa jarjes-
telmissé useimmista istuntokerroksen tehtavista vastaa kayttjarjestelma. (Ha-
kala & Vainio 2005: 140.)

Esitystapakerros (Presentation layer) huolehtii siita, ettd informaatio esitetaan
kayttajille ymmarrettavassa muodossa. Kerros suorittaa myds datan tiivistyksen,

salauksen seka protokollanmuutokset. (Ogletree 2001: 856.)

Sovelluskerros (Application layer) huolehtii sovellusten valisesta tietoliikentees-
td. Sovelluskerroksen toiminnot tukevat suoraan verkkoa kayttavia sovellusoh-
jelmia. Kerroksella toteutettaviin sovelluspalveluihin kuuluvat esimerkiksi tieto-
kanta-, hakemisto-, sdhkoposti-, tiedosto- ja tulostuspalvelut seka palveluiden
mainostaminen. (Ogletree 2001: 856—857.)

2.2 Systeemityon vaihejakomalli

Verkon suunnitteluun voidaan kayttaa systeemityon vaihejakomallia, joka on
jaettu seitsemaan vaiheeseen: esitutkimus, maarittely, suunnittelu, toteutus,
testaus, kayttoonotto ja yllapito. Vaiheet eivat suunnitteluprojektissa ole valtta-
matta aina tassa jarjestyksessa. Kaikkiin osiin kuuluu olennaisena osana doku-
mentointi, joka helpottaa myéhemmin verkon kehittdmista ja yllapitoa. (Hakala &
Vainio 2005: 406.)
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3 Esitutkimus ja maarittely

Systeemityon vaihejakomallin esitutkimuksessa selvitetdan ja kerataan projek-
tissa tarvittavat tietoldhteet, joiden avulla kartoitetaan projektin sisalté paapiir-
teittéin. Esitutkimuksen perusteella laaditaan projektisuunnitelma ja projektin
alustava aikataulu. Esitutkimuksen suorittavat yhdessa projektin vastuuhenkild
ja eri osa-alueiden asiantuntijat. (Hakala & Vainio 2005: 407.)

Esitutkimus suoritettiin parturi-kampaamossa elokuussa 2008, jonka pohjalta
laadittiin verkon rakentamisen suunnitelma ja sovittiin tyon alustava aikataulu.
Verkon suunnitelman tulee olla valmiina kevaalla 2009. Verkon rakentaminen

on tarkoitus aloittaa suunnitelman valmistumisen jalkeen.

Lahiverkon toteutuksessa on tarkeaa selvittda, mihin kayttéon verkkoa ollaan
rakentamassa, jotta sen vaatimukset voidaan maaritella. Maarittelyssa tutkitaan
siis mita tulevalta verkolta odotetaan. Verkko maaritellaan tapauskohtaisesti
kayttotarpeiden mukaan. (Jaakohuhta 2005: 275 — 283.)

Talla hetkella Parturi-kampaamo Hiustyylissa on kaytdssa henkildkunnan tilois-
sa yksi poytatietokone, jolla hoidetaan parturi-kampaamon kirjanpito ja sahko-
postien luku webmailin kautta. Lisaksi henkilékunnan kaytéssa on ollut yksi

kannettava tietokone lahinna kirjanpitoon.

Asiakkaat voivat varata vapaan parturiajan kaymalla paikanpaalla tai puhelimit-
se. Varatut ajat merkitdan parturi-kampaamon ajanvarauskirjaan. Parturi-

kampaamon palvelun parantamiseksi kayttoon halutaan sahkoéinen ajanvaraus-
jarjestelma tai vapaiden aikojen nayttd. Sahkdisen ajanvarausjarjestelman avul-
la henkilokunnan olisi helpompaa lisata, poistaa ja muokata parturi-kampaamon

aikoja.

Sahkdpostin kayttoon olisi tarvetta henkilokunnan tilojen lisaksi myos kassapis-
teessa. Tulostus-, varmuuskopiointi-, tiedostojenjako-, skannaus- ja internetpal-
velut haluttaisiin taata jokaiselle henkilokunnan kaytdssa olevalle tietokoneelle.

Verkon langattomuus toisi henkilokunnan tyéskentelyyn liikkumavapautta, jolloin
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palvelut eivat olisi paikkaan sidotut. Asiakkaille haluttaisiin tarjota ilmainen in-
ternetyhteys ja maksullinen tulostuspalvelu odotustilassa. Tavoitteena on taata
sujuva lahiverkon palveluiden ja internetyhteyden kaytto kaikille verkon kayttajil-
le.

Parturi-kampaamo voisi kilpailla I&hiverkon avulla muiden alan liikkeiden kanssa
uusilla palveluilla. Tulevaisuudessa yritys voi halutessaan toteuttaa verkkoon
omat WWW-sivut ja ajanvarausjarjestelman, jonka avulla asiakkaat voivat tutus-
tua parturi-kampaamon hiusmalleihin ja tuotteisiin seka tarkastaa parturi-

kampaamon vapaat ajat.

Parturi-kampaamoon suunnitellut palvelut on mahdollista toteuttaa langallisen ja
langattoman lahiverkon avulla. Seuraavaksi tyossa kaydaan lapi asioita mita

tarvitsee ottaa huomioon langallisten ja langattomien verkkojen suunnittelussa.

3.1 Langallinen lahiverkko

3.1.1 Topologia

Tietokoneiden valista tietoliikennettéd voidaan tarkastella kahdella tasolla: Loogi-
nen topologia maarittelee miten tieto kulkee koneiden valilla. Fyysinen topologia
taas maarittelee miten koneita yhdistavat kaapelit on fyysisesti kytketty. (Hakala
& Vainio 2005: 68.)

Tahtitopologia on yleisin fyysinen topologia nykyaikaisissa verkoissa. Verkon
keskipisteena toimii reititin, kytkin tai keskitin, johon verkon laitteet ovat yhtey-
dessa. (Hakala & Vainio 2005: 70.)
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Seuraavassa kuviossa tietokoneet on kytketty verkkoon tahtitopologian mukai-

sesti.

5

Kuvio 2: Tahtitopologia

Hierarkkisessa tahtirakenteessa tydryhmien keskittimet yhdistetaan keskuskes-
kittimeen. Talla topologialla voidaan muodostaa jopa 1024 tybaseman lahiverk-
ko. (Ogletree 2001: 142.)

Tahtitopologiaan perustuvia langallisia lahiverkkoja pidetaan helppoina suunni-
tella, asentaa ja yllapitaa. Lisaksi kaapeloinnin muuttaminen, uuden laitteen li-
saaminen verkkoon ja vian selvittdminen on helppoa. Tahtitopologiaa pidetaan
luotettavana, koska yhden kaapelin rikkoutuminen ei vaikuta kuin kaapelissa

kiinni olevaan laitteeseen. (Cisco Verkkoakatemia Ensimmainen vuosi: 90-91.)

3.1.2 Langallisen verkon tekniikat

Nopeaa langallista yhteytta tarvittaessa voidaan kayttaa 1000BASE-T—
tekniikkaa. Tekniikka toimii 2000 Mbps — siirtonopeudella. Tekniikan hyvina
puolina on edullisuus ja sitéd voidaan kayttaa 100Base-T-tekniikassa kaytossa
olevalla CAT-5 UTP-kaapelilla. (IEEE and Gigabit Ethernet Alliance Announce
Formal Ratification of Gigabit Ethernet Over Copper Standard. IEEE 2008.)
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Ethernet ja IEEE 802.3 ovat nykyaan ylivoimaisesti kaytetyimmat lahiverkkopro-
tokollat. Ethernet on pysynyt suosittuna verkkotekniikkana yksinkertaisen toteu-
tuksensa ja joustavuutensa ansiosta. Ethernetin rajoitukset on ratkaistu kehit-
tamalla paksumpia Ethernet-putkia. Kilpailevista tekniikoista huolimatta Ethernet
onkin pysynyt tehokkaana ratkaisuna esimerkiksi erilaisissa kampusverkoissa.
(Cisco Verkkoakatemia Toinen vuosi: 9.)

3.2 Langaton lahiverkko

3.2.1 Yleista

Langattomat 802.11 standardin mukaiset I&hiverkot sopivat taydentamaan yri-
tyksen lahiverkkoa. Langattomuus mahdollistaa uudentyyppisten paatelaitteiden
ja sovellusten kayttoonoton, tilapéisten verkkojen toteuttamisen ja erityisten
kohteiden verkottamisen ilman kaapelointia. Standardi 802.11g tarjoaa nopeu-
den 54Mbit/s ja toimii 2,4 GHz taajuudella. (Puska 2005: 13.)

Langaton verkkostandardi 802.11n valmistuu alustavien tietojen mukaan joulu-
kuussa 2009. Standardi yltda nimellisesti nopeuteen 300 Mbps. Standardin vi-
kasietoisuutta on paranneltu ja se kantaa pidemmalle kuin aiemmat standardit.
Se tukee myos kahta taajuusaluetta, jotka ovat 2,4 GHz ja 5 GHz. 802.11n
mahdollistaa kahden taajuusalueen yhdistamisen, jolloin kaistaa on kaytossa 40
MHz:a ja se onkin langattomien verkkojen ensimmainen standardi, joka kilpailee
nopeudellaan langallisten Ethernet-verkkojen kanssa. (Jaaskelainen 2008: 16 —
19.)

3.2.2 Langattoman lahiverkon suojaaminen

Langattomissa verkoissa on monenlaisia tietoturvauhkia. Passiivinen uhka on
verkon salakuuntelu. Salakuuntelun tarkoituksena on liikenteen keraaminen.
Keratysta aineistosta salakuuntelija voi saada haltuunsa luottamuksellista tie-

toa. Aktiivisessa uhassa ulkopuolinen henkild voi muokata langattomassa ver-
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kossa liikkuvaa tietoa tahattomasti tai tahallisesti. Verkkoa voidaan yrittad myos
hairitd ulkoa kasin. Kaikkia edell& mainittuja keinoja hyvaksikayttden murtautuja
VoI yrittdd paasta lopulliseen paamaaraansa eli verkkoon tunkeutumiseen.
(Puska 2005: 69.)

MAC-osoitetunnistuksessa yhteyspisteeseen syotetdan ne MAC-osoitteet, mitka
voivat liittya verkkoon. Menetelma soveltuu hyvin vain pieniin verkkoihin, koska
osoitteiden syotto on tydlasta ja osoitteet pitdd syottda jokaisen kaytdossa ole-
vaan yhteyspisteeseen. (Puska 2005: 73.)

WEP-tunnistus on symmetrinen eli yhteyspisteella ja siihen kytkeytyvilla laitteilla
on sama jaettu salausavain. Salausavaimena voidaan kayttaa 40 tai 104 bittista
avainta. WEP-tunnistuksen tietoturva on heikko ja salaus on helppo murtaa va-

paasti saatavilla ohjelmistoilla. (Puska 2005: 74-75.)

WPA-tunnistus korjaa WEP-tunnistuksessa esiintyvia puutteita. WPA hyddyntaa
TKIP- tai AES-protokollaa pakettien salaukseen ja EAP protokollaan kayttajien
luotettavaan tunnistukseen. WPA-tunnistuksessa voidaan valita autentikointi-
palvelimiin ja alykortteihin perustuva salaus. Toisena tapana on kayttaa jaettuja
aloitussalausavaimia, jotka maaritellaan sita kayttaviin tukiasemiin ja verkko-
kortteihin. Avaimia kayttamalla laitteet muodostavat yhteyden toisiinsa. Sa-
lausavaimia vaihdetaan 10 000 paketin valein. WPA:n heikkous on TKIP-
salauksen kayttama RC4-salaus. Verkon joutuessa hyokkayksen uhriksi tu-
kiasema katkaisee yhteyden ja estaa likenteen minuutiksi. (Hakala & Vainio
2005: 169.)

3.3 Palvelin- vai tydoryhmaverkko

Langallinen ja langaton lahiverkko voidaan toteuttaa palvelin- tai tyéryhmaverk-

kona. Verkon valinta riippuu toteutettava verkon koosta ja kayttotarkoituksesta.
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3.3.1 Palvelinverkko

Palvelinverkossa palvelimen verkkokayttojarjestelma valvoo lahiverkon resurs-
seja ja hallintaa. Palvelinverkon etuna onkin keskitetty resurssien, kayttajien ja
tietoturvan hallinta. Sallittuihin resursseihin paasee kasiksi yhdella kayttajatun-
nuksella ja salasanalla. Palvelinverkon huonona puolena on se, etté verkon
operointi ja yllapito vaativat erikoiskoulutettua henkilokuntaa. Palvelimen kaatu-
essa myoskaan sen tarjoamat resurssit eivat ole sen asiakkaiden kaytossa.
Myds kustannukset ovat palvelinverkossa tydryhmaverkkoa suuremmat johtuen
palvelinverkossa tarvittavista erikoisohjelmistoista ja — laitteista. Palvelinverkko
on kaytannossa kuitenkin ainoa vaihtoehto yli kymmenen kayttajan ymparistos-

séa. (Cisco Verkkoakatemia Toinen vuosi: 242.)

3.3.2 Tydryhmaverkko

Tyéryhmaverkko on suunniteltu pienelle tydbasemamaaralle. Tyoryhmaverkko ei
vaadi erillisté palvelinta eika lisdohjelmistoja. Verkko antaa kayttajien hallita
omia resursseja. Huonona puolena verkossa on keskitetyn hallinnan puute.
Nain ollen jokaisen kayttdjan on luotava tunnukset kaikille kayttajille, jotka jaka-
vat hanen laitteensa resursseja. Jaetun tydaseman ollessa suljettuna, eivéat
myodskaan sen jaetut resurssit ole kaytettavissa. Tydasemaverkko on hyva rat-
kaisu alle kymmenen kayttajan verkolle. (Cisco Verkkoakatemia Toinen vuosi:
241.)
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Seuraavassa kuviossa on tahtitopologialla muodostettu palvelin- ja tydoryhma-

verkko

Palvelinverkko Ty6ryhmaverkko

Laite [Maara [  Selite
Ea 1 Sahkoposti-
palvelin
@ 2 Monitoimilaite
@ 1 Tiedosto-
palvelin
@ 1 Hakemisto-
palvelin
S s PC
‘ 8 Kayttaja
S Kytkin

Kuvio 3: Palvelin- ja tydtyhmaverkko

3.4 Verkkolaitteet

Keskitin ja toistin

Toistin on halvin ja yksinkertaisin tapa yhdistaa useita verkkosegmentteja. Tois-
tin vahvistaa yhteen porttiin tulevan signaalin ennen sen lahettamista seuraa-
vaan verkkosegmenttiin. Moniporttitoistimen toinen nimi on keskitin. Keskitti-
messa yhteen porttiin tuleva liikkenne lahetetddn kaikista muista porteista eteen-
pain, koska keskitin ei tieda tiedon vastaanottajaa. Tasta taas seuraa se, etta
lahiverkko saattaa ruuhkautua, jos keskittimeen kytketaan paljon verkkolaitteita.
Keskitin onkin paras ratkaisu pienissa verkkosegmenteissa tai lahiverkoissa
kaytettavaksi. (Ogletree 2001: 91.)



18(60)

Kytkin

Nykyiset lahiverkot ovat rakenteeltaan yleensa tahtiverkkoja, joissa kaytetdan
parikaapeleita tai valokaapeleita. Tahtiverkon aktiivilaitteena naissa verkoissa
toimii kytkin. Lahiverkossa toimivat verkkolaitteet yhdistetdan suoraan keskitti-
men kautta kytkimeen tai suoraan kytkimeen. Suoraan kytkettdessa syntyy tay-
sin kytkennainen verkko, jossa kytkin muodostaa yhteyden lahettavan ja vas-
taanottavan verkkolaitteen vdlille. Verkossa keskustelevat laitteet eivat vie muil-
ta verkkolaitteilta kaistaa, eikd pakettien térmayksia tapahdu. Tata tapaa kutsu-

taan nimell& mikrosegmentointi. (Hakala & Vainio 2005: 85.)

Silta

Silta yhdistaa verkkoja kesken&an. Silta on laite joka ottaa segmentista tulevan
kehyksen vastaan, tallentaa sen ja lahettdd sen edelleen seuraavaan segment-
tiin. Kehys pysyy sillan muistissa jonkin aikaa, jolloin pakettien tormaystilan-
teessa silta voi yrittéda lahettdé paketin uudestaan seuraavaan segmenttiin. (Ha-
kala & Vainio 2005: 84.)

Reititin

Reititin toimii OSI-mallin verkkokerroksella ja se kayttaa tiedon siirtdmiseen
verkkokerroksen protokollaosoitteita. Reititin luo ARP-taulun, josta se saa selvil-
le mita porttia voidaan kayttéda kehyksen toimittamiseen kohti kohdeverkkoa.
Reititin kayttaa sisaisia ja ulkoisia reititysprotokollia tiedonsiirtoon. Siséiset reiti-
tysprotokollat hoitavat autonomisen lahiverkon sisaisen liikenteen. Ulkoiset reiti-
tysprotokollat taas hoitavat Internetissa toimivien autonomisten verkkojen vali-
sen liikenteen. (Ogletree 2001: 104.)

ADSL/ADSL2+ -modeemi
Modeemi on laite joka moduloi analogisen signaalin digitaaliseksi ja toisinpain.

ADSL on epasymmetrinen modeemitekniikka joka toimii korkeilla taajuuksilla ja

mahdollistaa 8 Mb/s latausnopeuden ja 800 kb/s lahetysnopeuden. ADSL2+
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mahdollistaa jopa 24 Mb/s latausnopeuden ja 800 kb/s lahetysnopeuden.
(ADSL. Wikipedia 2008.)

Langaton tukiasema ja reititin

Langattomat tukiasemat toimivat siltana langattoman verkon ja Ethernet-verkon
valilla. Reitittimen hankinnasta on hyoty&, jos modeemissa ei ole useampaa
Ethernet-liitdntaa ja verkkoon halutaan lisatéa helposti langallisia ja langattomia
laitteita. (Jaaskelainen 2008: 18.)

Verkkokortti

Verkkokortti on tietokoneen osa, joka sovittaa lahiverkon kaapeloinnin ja tieto-
koneen toisiinsa. Verkkokortti hoitaa Iahiverkon ja tietokoneen sisaisen vaylan
valisen liikenteen. Jokaisessa verkkokortissa on valmistajan antama 48-bittinen
MAC-osoite. Osoitteella varmistetaan, etta jokaisella verkon komponentilla on
yksil6llinen osoite. (Jaakohuhta 2005: 115-116.)

3.5 Verkon kayttojarjestelmat ja toimisto-ohjelmat

Verkkokayttojarjestelmat

Microsoft Windows NT Server ja Windows 2000 Server ovat suosittuja verkko-
kayttojarjestelmia. Molemmista 16ytyy muita Windows-kayttojarjestelmia muis-
tuttava kayttoliittyma, seka apuohjelmat palvelinten hallintaan. Muita suosittuja
verkkokayttojarjestelmia ovat esimerkiksi Novell NetWare ja UNIX. (Cisco Verk-

koakatemia Toinen vuosi: 423.)
Tybasemakayttojarjestelmat
Tybasemakayttojarjestelman keskeisena tehtavana on laitteiston hallinta ja oh-

jelmointirajapinnan tarjoaminen. Yleisia tydasemakéayttojarjestelmia ovat Mic-

rosoftin Windows XP ja Windows Vista, Applen Mac OS X Tiger ja Leopard,


http://fi.wikipedia.org/wiki/Mac_OS_X
http://fi.wikipedia.org/wiki/Mac_OS_X_v10.4
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seka avoimeen lahdekoodiin perustuva Linux. (Kayttojarjestelma. Wikipedia
2009.)

Toimisto-ohjelmat

Toimisto-ohjelmat sisaltavat useasti tekstinkasittely-, taulukkolaskenta-, esitys-
grafiikka- ja tietokantatoiminnot. Kaupallisesta Microsoft Office toimisto-
ohjelmistopaketista |0ytyvat ndma ominaisuudet. Peruspaketti sisaltdd Microsoft
Word-, Excel-, Outlook- ja PowerPoint-sovellukset.

Internetistéa on ladattavissa myds ilmainen Open Office -ohjelma, joka siséltaa
tarvittavat tekstinkasittelyn ja taulukkolaskennan. Microsoft Office 2007 Outlook
-sovelluksen sahkdpostin ja kalenterin korvaajaksi voidaan kayttaa esimerkiksi
ilImaista Mozillan kehittamaa Thunderbird-sdhkdpostiohjelmaa ja siihen lisdosa-

na saatavaa Lightning-kalenterisovellusta.

3.6 Verkon palvelut

Tietoverkkojen avulla yritykset voivat tarjota verkon kayttajille jatkuvan yhteyden
paikallisiin palveluihin. Verkoissa yleisesti kaytettavia palveluita ovat toimistoso-
vellukset, web-selain ja sahkodpostipalvelu. (Cisco Verkkoakatemia Ensimmai-

nen vuosi: 31, 39.)

Tiedostojenjakopalvelu

Lahiverkkojen kaytetyin palvelu on tiedostojenjakopalvelu. Tiedostopalvelimen
halutut kansiot jaetaan kayttajille ja samalla maaritellaan kenella on oikeudet
kansioiden sisaltoon. (Hakala & Vainio 2005: 12.)

Tulostuspalvelu

Tulostuspalvelu on tiedostojenjakopalvelun ohella yksi lahiverkkojen peruspal-

veluista. Tana paivana onkin tavallista yhdistaa tulostin suoraan verkkoon pal-
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velinten ja ty6asemien tapaan. Tulostuspalvelimeksi kutsutaan yhteen tai use-
ampaan tulostimeen kytkettya tietokonetta, joka ottaa vastaan tulostettavaa da-
taa muilta tietokoneilta. (Ogletree 2001: 408.)

Sahkdpostipalvelu

Kyky lahettda ja vastaanottaa sahkopostia on kriittisen tarkeaa nykyisten yritys-
ten tuottavuudelle. Yleisimpid sahkopostijarjestelmia ovat: UNIX- ja Linux-
pohjaiset ohjelmat, Microsoftin sdhkdpostipalvelinohjelma Exchange ja asiakas-
ohjelma Outlook, eri sahkopostijarjestelmid yhdistavat yhdyskaytavat ja HTML-
ja WWW-pohjaiset sdhkodpostiohjelmat. S&dhkdpostijarjestelmista IMAP ja web-
pohjaiset jarjestelmat mahdollistavat kayttdjille sahkoépostin kaytén mista tahan-
sa kasin. (Ogletree 2001: 456, 486.)

DNS-palvelu

DNS-palvelun avulla voidaan yllapitaa tietokantaa yrityksen IP-osoitteista, pal-
velinten nimista ja www- ja sdhkdpostipalvelimista. Lahiverkon sisaisessa likken-
teessa kaytetaan muita protokollia kuin TCP/IP:t4. Pienessa yrityksessd DNS-
palvelu on yleensa Internet-operaattorin vastuulla. Yrityksen on jarkeva omistaa
oma DNS-palvelin, jos yrityksen koko kasvaa tai yritys siirtyy tietojarjestelmaan,
jossa on kayttssa hakemistopalvelu. Hakemistopalveluita kaytettdessa DNS-
palvelimen tarvitsee olla dynaaminen. Jos halutaan kayttaa Microsoftin Win-
dows Active Directory — hakemistopalvelua, DNS-palvelu voidaan toteuttaa
kayttamalla Windows 2000- tai Windows XP- palvelinkayttojarjestelmaa. Lahi-
verkossa missa on kaytdssa Linux, voidaan valita Linux-pohjainen nimipalvelu.
(Hakala & Vainio 2005: 226.)
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WINS-palvelu

Lahiverkoissa joissa on kaytossa TPC/IP-protokollat, tarvitsee olla NetBIOS-
nimipalvelin, jonka avulla voidaan selvittdd NetBIOS-nimien vastaavat IP-
osoitteet. Windows-verkoissa tasta huolehtii dynaaminen WINS-palvelu. Palvelu
on yksinkertaisempi kuin DNS-palvelu. (Hakala & Vainio 2005: 238.)

DHCP-palvelu

DHCP-palvelu jakaa verkon laitteille automaattisesti IP-osoitteet ennalta maara-
tysté IP-osoiteavaruudesta. Samalla laitteet voivat saada my6s muita asetuksia
kuten: oletusyhdyskaytavan ja nimipalvelimen tiedot. Automaattisuus vahentaa

asiakaskoneiden hallinnan tarvetta huomattavasti. (DHCP. Wikipedia 2008.)

3.7 Verkon tietoturva

3.7.1 Yleista

Yritysten toiminnan ollessa yha riippuvaisempi tietoverkoista, tietoturvasta on
tullut térkea osa yrityssovelluksiin ja toimintatapoihin liittyvien riskien tunnistuk-
sessa. Informaation vapaan liikkumisen ja resurssien helpon kaytettavyyden
johdosta yritysverkoista vastaavien on tunnistettava kaikki verkkoihin mahdolli-
sesti kohdistuvat uhat. Uhkien kaydessa toteen, ne voivat johtaa yksityisyyden
menettadmisen tai mahdolliseen vihamieliseen resurssien tai informaation tu-

hoamiseen. (Cisco Verkkoakatemia Ensimmainen vuosi: 797.)

Verkon tietoturva muodostuu kahdesta padkomponentista. Ensimmaisella var-
mistetaan verkon suojaaminen luvattomilta kayttajiltd. Toisella varmistetaan,
ettd verkko pystyy toipumaan erilaisista katastrofitilanteista. (Cisco Verkkoaka-

temia Toinen vuosi: 232-233.)
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Verkon suojaaminen luvattomilta kayttajiltd onnistuu kayttamalla virustorjunta-

ohjelmaa ja palomuuria. Paasynvalvonta verkkoon voidaan hoitaa salasanailla.

3.7.2 Tietoturvalaitteet, -ohjelmat ja niiden paivitykset

Virustorjunta

Virustorjuntaohjelmat ovat ohjelmia, joilla pyritdén lI6ytamaéan ja tuhoamaan
kaikki tietokoneella olevat virukset. Virustorjuntaohjelmat voivat etsia viruksia
tietokoneen tiedostoista ja keskusmuistista. (Ruohonen 2002: 226.)

Palomuuri

Palomuurilla tarkoitetaan laitteita tai ohjelmistoja, joilla estetaan asiattomien
henkildiden paasy verkkoon tai verkon tarjoamiin palveluihin. Palomuurit voi-
daan jakaa kolmeen eri ryhmaan: sovellustason yhdyskaytaviin, valityspalveli-
miin, pakettisuodattimiin ja valityspalvelimiin. Turvallisin tapa naistd on kayttaa
sovellustason yhdyskaytavaa. Yhdyskaytava toimii asiakas- ja palvelinohjelmis-
ton valissa ja tutkii jokaisen yhdyskaytavan lapi kulkevan paketin sisalléon. Nor-
maalista poikkeavia paketteja ei vélitetd eteenpéin. Paketit voidaan tallentaa
tarkempaa tutkimusta varten tai ohjata suoraan palomuurin kayttéhenkiloston
tutkittavaksi. Sovellustason yhdyskaytava-ratkaisua kaytettaessa on varaudut-

tava sen vaatimaan suureen prosessointitehoon. (Hakala & Vainio 2005: 347.)

Valityspalvelinpalomuuria kaytettaessa valityspalvelimet avaavat kayttajalle
paasyn tiettyyn palveluun. Tarpeettomin palveluihin paésy voidaan estaa. Vali-
tyspalvelimen avulla kayttajan luotettava tunnistus on monesti mahdollinen, jon-
ka jalkeen hanen paéasynsa palveluun voidaan sallia. Ongelmana vélityspalve-
limissa on yhteyden paalle jadminen. Yhteys pysyy auki niin kauan kunnes pal-
velin sulkee sen. (Hakala & Vainio 2005: 347.)

Pakettisuodattimet hylkdavat tai sallivat liikennettd lahde- ja kohdeosoitteiden

seka sovellusten porttinumeroiden perusteella. Pakettisuodatus on hyvin suun-
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niteltuna riittava suoja yrityksen ulkopuolella tuleville hydkkayksille. Paket-
tisuodatus voidaan toteuttaa esimerkiksi reitittimien paasylistojen avulla. Liiken-
netta voidaan rajata lahde- ja kohdeosoitteen, lahde- ja kohdepostin, protokolla-
tyypin ja yhteyden muodostamisen suunnan perusteella. (Hakala & Vainio 2005:
347 — 348.)

NAT

NAT (Network Address Translation) on tekniikka, jonka avulla yrityksen sisaver-
kon yksityiset IP-osoitteet muunnetaan liikennditaessa rekisterdidyiksi IP-
osoitteiksi. Tekniikka parantaa tietoturvaa yksityisissa verkoissa. (Jaakohuhta
2005: 196.)

Ohjelmien paivitykset

Valmistajat tarjoavat tehokkuutta lisdévia ja virheita korjaavia ohjelmistojensa
korjauksia ja paivityksia. Korjaustiedostot ovat useimmiten ladattavissa valmis-
tajan web-sivuilta. Ennen tiedostojen asennusta tulisi asennettavan ohjelman
nykyversiosta tehda varmuuskopio, jos ohjelman paivitys menee vikaan. Ohjel-
mista etenkin tietoturvaohjelmat on syyta paivittda saannollisesti. (Cisco Verk-

koakatemia Toinen vuosi: 464—466.)

Ohjelmistopaivityksia tulee harkita huolellisesti, koska niihin liittyy aina suuri
kayttajien uudelleenkoulutus. Ohjelmistopaivitys on kuitenkin varteen otettava
vaihtoehto, jos uuden ohjelmiston hydty liiketaloudellisissa toiminnoissa on suu-

rempi kuin siitd aiheutuvat osto-, asennus- ja tukikulut. (Ogletree 2001: 21.)

Virustorjuntaohjelmia tulisi paivittaa tasaisin valiajoin, jotta niiden virustietokanta
pysyisi ajan tasalla. Paivitystahti tulee valita sen mukaan kuinka paljon jarjes-
telman resursseja paivitys vaatii ja kuinka suurena riskina viruksia pidetaan.
Useista virustorjuntaohjelmista |0ytyy automaattinen paivitystoiminto, joka ha-
kee viruspaivitykset automaattisesti Internetista valmistajan palvelimilta. Suuris-

sa verkoissa virustietokantapaivitykset tulisi hoitaa keskitetysti, jolloin yrityksen
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palvelin jakaa lataamansa paivityksen yrityksen tydasemille. (Ruohonen 2002:
227.)

3.7.3 Varmuuskopiointi

Yrityksen tietojen suojaaminen on darimmaisen tarke&a. Yrityksessa tulisi ottaa
kayttoon tietojen varmuuskopiointi- ja palautussuunnitelma. Suunnitelmien avul-
la yritys voi suojata tietonsa laitevioilta, tietokantojen korruptoitumiselta, loppu-
kayttajien tahattomilta poistoilta ja jopa luonnon katastrofeilta. Tietojen var-
muuskopiointi on suoritettava sdanndllisesti ja varmuuskopiot on séilytettava

turvallisessa paikassa. (Stanek 2002: 307.)

Ensimmaiseksi yrityksen on selvitettava mita tietoja sen tarvitsee varmistaa,
kuinka usein varmuuskopiointi suoritetaan ja kuka vastaa varmistus- ja palau-
tussuunnitelmasta. Paivittdin muuttuvat tiedot pitaisi varmistaa paivittain. Kriitti-
sista tiedoista on hyva sdilyttda useita perakkaisia ja paallekkaisia varmistuksia.
Kriittisten tietojen palauttaminen pitaa tapahtua nopeasti. Vahemman tarkeéat
tiedot taas eivat vaadi yhta perusteellista varmuuskopiointia, mutta ne pitaa
varmistaa paivittain ja niiden palauttaminen pitéa olla helppoa. Varmuuskopioin-
ti kannattaa suorittaa silloin, kun jarjestelman kuormitus on mahdollisimman
alhainen. Jos yritys haluaa ottaa huomioon varmistus- ja palautussuunnitelmas-
sa myds luonnonkatastrofit, varmuuskopiot ja palautukseen tarvittavat ohjelmis-

tot kannattaa sailyttdd myos toimipaikan ulkopuolella. (Stanek 2002: 307 — 308.)

Tietojen varmuuskopiointiin on monenlaisia vélineita. Paatekijéina varmistusrat-
kaisun valinnassa on hinta, luotettavuus, kapasiteetti, skaalautuvuus ja nopeus.
(Stanek 2002: 310.)

Nopein tapa tietojen varmistukseen ja palautukseen on kayttaa kiintolevya. Kiin-
tolevylle kopiointi ja silta palautus onnistuu muutamassa minuutissa. Nauha-

asemalta tahan tyohon saattaa kulua tunteja. (Stanek 2002: 311.)
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3.7.4 Fyysinen tietoturva

Fyysisella tietoturvalla suojataan verkon keskeiset resurssit pitaméalla ne luki-
tuissa tiloissa. Verkon fyysinen tietoturva suojaa verkon tarkeat laitteet luvatto-
malta kayto6lta, palo- ja vesivahingoilta seké luonnonmullistuksilta. (Cisco Verk-
koakatemia Toinen vuosi: 567.)
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4 Suunnittelu

Suunnittelussa pyritaan vertailemaan vaihtoehtoja, jotka ovat tulleet esille maa-
rittelyssa. Lisaksi siina selvitetdan, mitka niistd on mahdollista toteuttaa tieto-
verkon rakentamisessa. Kustannushyoty-analyysin avulla selvitetdan, mitka
ominaisuudet kannattaa toteuttaa taloudellisesti jarkevalla panostuksella. Ana-
lyysissa tulee kiinnittad huomiota laite-, ohjelmisto-, jarjestelman kaytto, jarjes-
telman yllapito- seka palkkakustannuksiin. Valittujen ratkaisuvaihtoehtojen arvi-
oinnissa kaytetddn SWOT-analyysi&, jolla haetaan niiden vahvuudet, heikkou-
det, mahdollisuudet ja uhkakuvat. (Hakala & Vainio 2005: 409.)

Seuraavassa kuviossa ndhdaan SWOT-analyysi.

SWOT-analyysi

Mahdollisuudet +

Vahvuudet +

Heikkoudet -

Kuvio 4: SWOT-analyysi
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4.1 Palvelin- vai tydryhnmakeskeinen verkko

4.1.1 Palvelinkeskeisen verkon SWOT-analyysi

Sisaiset vahvuudet ja heikkoudet

Palvelinkeskeinen verkkoratkaisu vahentaa IT-tuen tyota keskikokoisissa ja
suurissa verkoissa, koska suuri osa verkon hallinnasta suoritetaan keskitetysti
palvelimelta. Palvelinkeskeinen verkonhallinta vaatii jonkin verran tietoteknistéa
osaamista. Yrityksissa onkin usein oma ATK-tukiosastonsa. Verkonhallinta voi-
daan ostaa my6s ulkopuoliselta yritykselta tai, sen voi hoitaa yrityksen oma kou-
lutettu henkilokunta. Palvelinkeskeisen verkkoratkaisun rakennus- ja kayttokus-
tannukset ovat usein suuremmat kuin kaytettdessa tyoryhmakeskeisté verkko-

ratkaisua.

Ulkoiset mahdollisuudet ja uhat

Palvelinkeskeinen verkko on helposti laajennettavissa, koska verkonhallinta

voidaan tehda keskitetysti palvelimelta. Verkon kasvaessa vaarana on verkon
topologian monimutkaistuminen, jolloin vikatilanteessa vian paikantamiseen ja
korjaamiseen saattaa menna aikaa. Verkon muutokset tarvitseekin dokumen-
toida tarkasti, jotta sen topologia on kaikkien verkkoa hallinnoivien henkildiden

kaytossa.

4.1.2 Tydéryhmakeskeisen verkon SWOT-analyysi

Sisaiset vahvuudet ja heikkoudet

Tyoéryhmakeskeisen verkkoratkaisun etuna on kustannusten saasto, koska hin-
naltaan arvokkaita palvelinta ja palvelinkayttojarjestelmaa ei tarvitse hankkia.
Pienissa verkoissa tyéryhmékeskeisen verkkoratkaisun hallinta ja valvonta on

yksinkertaisempaa kuin palvelinkeskeisessa verkkoratkaisussa, joten yrityksen
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el tarvitse valttdmatta hankkia erillista IT-tukea. Tyéryhmakeskeisessa verkko-

ratkaisussa verkon jokaista tietokonetta hallinnoidaan erikseen.

Ulkoiset mahdollisuudet ja uhat

Tyoryhmakeskeisen verkon hallinta on myds tulevaisuudessa helppoa, mikali
verkon tietokoneiden lukumaara ei kasva huomattavasti. Tyéryhméakeskeisessa
verkkoratkaisussa huonona puolena on verkon huono laajennettavuus ja verkon
laajenemisesta aiheutuva verkonhallinnan tydmaaran kasvu, koska jokainen

verkkoon lisatty tietokone tarvitsee konfiguroida erikseen.

4.1.3 Kustannushyoty-analyysi

Palvelinkeskeisen verkon kustannushyoty-analyysi

Parturi-kampaamon palvelinkeskeisen verkon laite- ja ohjelmistokustannuksiksi
tulisi keskimaarin 5250 euroa (Liite 1), kun kaytdssa on kaupalliset tietoturva- ja
toimisto-ohjelmat kaikkiin tietokoneisiin. Palvelinkayttojarjestelmaksi on valittu
Microsoft Windows Server 2003 Standard Edition, joka on yleisesti kaytossa
oleva palvelinkayttojarjestelma. Vaihtamalla tietoturva- ja toimisto-ohjelmat va-
paan lahdekoodin ilmaisohjelmiin, kustannuksiksi tulisi keskimaarin 4070 euroa
(Liite 1).

Parturi-kampaamo Hiustyylin tapauksessa osa verkossa tarvittavista laitteista
on jo valmiina. Talléin kustannuksiksi palvelinkeskeisessa verkkoratkaisussa ja
kaytettaessa kaupallisia tietoturva- ja toimisto-ohjelmistoja tulisi noin 3800 eu-
roa (Liite 2). Vapaasti kaytettavilla ilmaisohjelmilla kustannukset olisivat noin
2610 euroa (Liite 2).

Tyoryhmakeskeisen verkon kustannushyoéty-analyysi

Tyoryhmakeskeisen verkkoratkaisun hinnaksi tulisi keskimaarin 4310 euroa (Lii-

te 3). Saastoa verrattuna palvelinkeskeiseen verkkoratkaisuun oli noin 940 eu-
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roa (Liite 3). Tyoryhmakeskeisessa ratkaisussa palvelimena kaytettavat tietoko-
ne on korvattu tavallisella vahemman tehokkaalla tietokoneella ja palvelinkaytt6-
jarjestelma on korvattu Microsoft Windows Vista -kayttojarjestelmalla. Vaihta-
malla tietoturva- ja toimisto-ohjelmat vapaan lahdekoodin ilmaisohjelmiin kus-

tannuksiksi tulisi keskimaarin 3120 euroa (Liite 3).

Ottamalla huomioon parturi-kampaamossa jo kaytossa olevat laitteet tydryhma-
keskeisen verkkoratkaisun hinnaksi tulisi keskimaarin 2850 euroa (Liite 4). Kéyt-
tamalla vapaita ja ilmaisia tietoturva- ja toimisto-ohjelmia hinnaksi tulisi keski-

maarin 1670 euroa (Liite 4).

Parturi-kampaamo Hiustyylin tapauksessa paadyttiin tyéryhméakeskeiseen verk-
koratkaisuun. Verkkoratkaisu sopii pienille verkoille, koska verkon konfigurointi
voidaan tehda tietokonekohtaisesti ja verkonhallinta on yksinkertaista. Palvelin-
tietokonetta ja -kayttojarjestelméaé ei myoskaan tarvitse hankkia, jolloin sdéste-

taan hankintakustannuksissa.

4.2 Langallinen verkko, langaton verkko vai molemmat

4.2.1 Langallisen verkon SWOT-analyysi

Sisaiset vahvuudet ja heikkoudet

Langalliset tahtitopologialla muodostetut verkot ovat yksinkertaisia toteuttaa ja
hallita. Verkoilla voidaan taata varmatoimiset ja nopeat verkkoyhteydet. Heik-
koutena voidaan pitaé kaapelointikustannuksia, koska jokainen verkkolaite tar-

vitsee oman verkkojohdon.

Ulkoiset mahdollisuudet ja uhat

Langallinen verkkoratkaisu on yleisin maailmalla kaytetty tekniikka. Langallisella

verkolla voidaan saavuttaa langatonta verkkoa suurempi tiedonsiirtonopeus.
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Langallisia verkkoja on langattomia verkkoja vaikeampi héirita ja salakuunnella.
Langallisten verkkojen uhkana voivat olla tulevaisuudessa entista nopeammat

ja turvallisemmat langattomat verkot.

4.2.2 Langattoman verkon SWOT-analyysi

Sisaiset vahvuudet ja heikkoudet

Langattoman verkon hy6tyna on sen helppo asentaminen, seka sen tarjoama
likkumavapaus paatelaitteille. Langallinen verkko on my6s suhteellisen halpa ja
helppo toteuttaa, koska fyysista verkkokaapelointia ei tarvita. Langattoman ver-
kon rakentaminen ei aiheuta parturi-kampaamolle laitekustannuksia, koska lan-
gallisen verkon reititin voi toimia my0ds langattomana tukiasemana. Lahiverkon
langattomuus antaa myds parturi-kampaamon henkilokunnalle mahdollisuuden
tydskennelld vapaasti henkilokunnan tiloissa. Heikkoutena langallisilla verkoilla

on niiden heikko tietoturva, seka alttius fyysisille esteille.

Ulkoiset mahdollisuudet ja uhat

Ulkoisina mahdollisuuksina langattomilla verkoilla on 802.11n-verkon standardi.
Standardilla 802.11n voidaan paasta 300 Mbps tiedonsiirtonopeuteen, jolla se

voi kilpailla nopeudessa langallisten verkkojen kanssa

Suurimpana uhkana langattomilla verkoilla ovat tekniikkaan liittyvét tietoturva-
ongelmat. Jos yrityksen langattomassa verkossa siirrettyja tietoja on mahdolli-
suus salakuunnella ja hairita yrityksen ulkopuolelta, ne eivat valttdmatta korvaa

langallisia yhteyksia tulevaisuudessakaan.

4.2.3 Kustannushydty-analyysi

Langallisen verkon rakentamisen laitteistokustannukseksi tulisi parturi-
kampaamolle noin 340 euroa (Liite 5). Ratkaisu vaatii erillisen reitittimen hank-

kimista, jotta yrityksen nelja tietokonetta ja yksi sirukortinlukija saadaan kytket-
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tya langalliseen verkkoon. Hankkimalla langaton reititin, saadaan yritykseen

myds langattoman verkon mahdollisuus ilman lisékustannuksia.

Kokonaan langattoman verkon laitteistokustannukseksi tulisi parturi-
kampaamolle noin 90 euroa (Liite 5). Ylimaaraisia kustannuksia tulisi poytako-
neisiin hankittavista WLAN USB-sovittimista, joilla poytakoneet voidaan yhdis-
taad langattomaan verkkoon. Langaton verkko olisi noin 250 euroa (Liite 5) lan-
gallista verkkoratkaisua halvempi toteuttaa.

Parturi-kampaamon verkoksi valittiin langallinen ja langaton verkko. Langallisen
verkon valintaan vaikutti se, etta parturi-kampaamon maksukortinlukija tarvitsee
langallisen verkkoyhteyden. Asiakkaiden odotustilaan, henkilokunnan tiloihin,

seka kassalle haluttiin myds varmatoiminen verkkoyhteys, joka ei ole altis fyysi-

sille esteille.

Parturi-kampaamon langallisen lahiverkon topologiaksi valittiin tahtirakenne yri-
tyksen pienuuden ja téhtirakenteen helpon yllapidon vuoksi. Jos jokin téhtira-
kenteen jokin tydasema rikkoutuu, se ei vaikuta muun verkon toimintaan. Reitit-
timen rikkoutuessa se on helppo vaihtaa uuteen. Tulevaisuudessa tahtiraken-

teen reitittimeen voidaan helposti tarvittaessa lisata uusia verkkolaitteita.

Suunnitellun langattoman lahiverkon koon ollessa pieni, voidaan verkossa kayt-
taa MAC-osoitteen tunnistusta. Verkkoon kirjautuvien tydasemien MAC-
osoitteet lisataan langattoman tukiaseman MAC-osoitteiden suodatuslistaan.
Nain ollen vain lisatyt tydbasemat voivat liittya verkkoon. Salauksena verkossa
tullaan kayttamaan yleista WPA-PSK TKIP — salausta sen hyvan tietoturvan
vuoksi. Yrityksen pienen koon ansiosta verkon yllapidosta ei tule liian vaativaa
ja aikaa vievaa. Yllapidosta ei mydskaan tule yritykselle henkiléstokustannuksia.

Lahiverkossa tarvittavista laitteista yrityksella on jo suurin osa valmiina.

Laitekustannuksia yritykselle tulee langattomasta reitittimesta, kaapeloinnista,
seka kannettavasta ja poytatietokoneesta. Lahiverkon avulla yritys pystyy sah-

koistamaan kirjanpitonsa ja asiakasvarausjarjestelmansa, seka tarjoamaan la-
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hiverkossa tulostus-, skannaus-, sdhkoposti-, Internet-, tiedostojenjako- ja var-

muuskopiointipalvelut.

4.3 Kaupalliset vai ilmaisohjelmat

4.3.1 Kaupallisten ohjelmien SWOT-analyysi

Tybasemakayttojarjestelmien sisdiset vahvuudet ja heikkoudet

Maksullisista tydasemakayttojarjestelmista lahiverkkoon on valittavana yleisim-
méat Microsoft Windows Vista, Microsoft Windows XP ja Applen Mac OS. Vah-
vuutena kayttojarjestelmissa on niiden yleisyys maailmalla, kayttojarjestelmien

saanndlliset paivitykset seka valmistajien tukipalvelut.

Heikkoutena kaupallisissa tydasemakayttojarjestelmissa on niiden hinta. Mic-
rosoft Windows — kayttojarjestelma on myds altis suurelle maaralle viruksia ja

haittaohjelmia.

Tybasemakayttojarjestelmien ulkoiset mahdollisuudet ja uhat

Kaupallisten tydasemakayttojarjestelmien ulkoiset mahdollisuudet ovat niiden
yleisyys ja helppo kaytettavyys. Kayttojarjestelmien myyntia auttaa varmasti
my0s se, etta niiden kehityksen ja markkinoinnin takana on apuna suuri markKki-
nakoneisto. Microsoft Windows on maailmalla tunnettu ja yleisesti kaytetty kayt-
tojarjestelma. Mac OS — kayttojarjestelmaa taas on sanottu helppokayttdiseksi
ja monet voivat ostaa kayttojarjestelman myds sen symbolisen statuksen vuok-
si. Kaupallisten tydasemakayttojarjestelmien uhkana voi tulevaisuudessa olla

iimaisten kayttojarjestelmien yleistyminen
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Toimisto-ohjelmien sisédiset vahvuudet ja heikkoudet

Microsoft Office on maksullinen toimisto-ohjelma. Sen vahvuutena on sen mo-
nipuolisuus ja yleisyys yritysten ja kotien toimisto-ohjelmana. Heikkoutena on

ohjelman hinta etenkin yrityskaytossa.

Toimisto-ohjelmien ulkoiset mahdollisuudet ja uhat

Kaupallisien toimisto-ohjelmien hyvana puolena on niiden yleisyys maailmalla ja
kayttajien uskollisuus tuttuun ohjelmaan. limaisohjelmat kuten OpenOffice.org
eivat ainakaan viela ole saavuttaneet taytta yhteensopivuutta esimerkiksi kau-
pallisen Microsoft Officen kanssa, joka saattaa hidastaa ilmaisohjelmien yleis-
tymista. Uhkana kaupallisille toimisto-ohjelmistoille on ilmaisohjelmien kaytén
lisdantyminen. limaisohjelmien kayttoa saattaa lisaté ohjelmistokustannusten
karsiminen ja ilmaisohjelmien yhteensopivuuden paraneminen kaupallisten ver-

sioiden kanssa.

Tietoturvaohjelmien sisaiset vahvuudet ja heikkoudet

Maksullisista tietoturvaohjelmistoista on mahdollisuus kayttaa esimerkiksi tun-
nettuja F-Secure tai Symantec tietoturvaohjelmistoja. Molemmat ohjelmat sisal-
tavat virus-, mato- roskaposti- ja vakoiluohjelmien torjunnan seka palomuurin.
Kaupallisten tietoturvaohjelmistojen virustunnisteet saattavat paivittya hieman
iImaisohjelmia useammin ja myos kayttoliittyma on usein selkeampi. Myds tuki-
palvelut ja suomenkielinen kayttoliittyma ovat maksullisissa tietoturvaohjelmissa
useimmiten paremmin saatavilla. Heikkoutena kaupallisissa tietoturvaohjelmis-

sa on niiden kayttokustannukset.

Tietoturvaohjelmien ulkoiset mahdollisuudet ja uhat

Suurimpien kaupallisten tietoturvaohjelmistojen yleisesti tunnettu luotettavuus ja
turvallisuus ovat niiden valtti kilpailtaessa ilmaisia tietoturvaohjelmistoja vas-
taan. Kaupalliset tietoturvaohjelmat ovat myos laajalti kaytossa yrityskaytossa,

jossa tietoturva on erittain tarked osa yritystoimintaa.
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4.3.2 llmaisohjelmien SWOT-analyysi

Tybasemakayttojarjestelmien sisdiset vahvuudet ja heikkoudet

lImaiset vapaan lahdekoodin tybasemakayttojarjestelmat kilpailevat kaupallisten
ty0asemakayttojarjestelmien kanssa luonnollisesti ilmaisuudellaan. Esimerkiksi
IImainen Linux-kayttojarjestelma on vapaasti ladattavissa Internetin kautta.
Vaihtamalla kaupalliset tydasemakayttojarjestelmat ilmaisiin, yritykset voivat

karsia ohjelmistokustannuksiaan.

Heikkoutena ilmaisissa tydasemakayttojarjestelmissa on kaytén vaikeus verrat-
tuna esimerkiksi Microsoft Windowsiin. Esimerkiksi Linux-kayttojarjestelman
kayttaminen vaatii jonkin verran ATK-tietdAmysta. Linuxiin tutustumisessa vaike-
utta aiheuttaa my6s Linuxin jakeluiden runsas maara, jolloin ensi kertaa Linuxia
kokeilevan saattaa olla vaikea valita itselleen oikea Linux-jakeluversio. Myds-
kaan kaikkia kaupallisissa tydasemakéayttojarjestelmissa toimivia ohjelmia ei

iImaisiin tydasemakayttojarjestelmiin ole saatavissa.

Toimisto-ohjelmien siséiset vahvuudet ja heikkoudet

Tarvittavat kaupalliset toimistosovellukset voidaan myds korvata esimerkiksi
ilmaisilla OpenOffice.org ja Mozilla Thunderbird — ohjelmilla. Ohjelmien avulla

yritys voi karsia ohjelmistokulujaan.

Heikkoutena OpenOffice.org -ohjelmalla voi olla yhteensopivuusongelmat mak-
sullisen ja maailmalla yleisimmin kaytdssa olevan Microsoft Office -ohjelmiston
kanssa. Mozilla Thunderbirdiin taas tarvitsee lisdosana Lightning-

kalenterisovelluksen, jotta kalenteri saadaan osaksi sdhkdpostiohjelmaa.
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Tietoturvaohjelmien sisaiset vahvuudet ja heikkoudet

Monien eri valmistajien tietoturvaohjelmista on ilmaisia versioita kotikayttoon.
Tunnettuja ilmaisia virustorjuntaohjelmia ovat saksalaisen Avira GmbH:n val-
mistava AntiVir-ohjelma ja tSekkildisen ALWIL Softwaren kehittamé avast!-
ohjelma. Tunnettuja ilmaisia palomuureja ovat Check Point Software Technolo-
gies Ltd:n kehittaméa ZoneAlarm-ohjelma ja Sygaten kehittama Sygate Personal
Firewall-ohjelma. Hyvana puolena ohjelmissa on niiden ilmaisuus kotikayt6ssa.
Ohjelmat saattavat olla myds maksullisia ohjelmia kevyempia kayttdd. Huonona

puolena on niiden luotettavuus ja maksullisuus yrityskaytossa.

Tybasemakayttojarjestelmien ulkoiset mahdollisuudet ja uhat

Tulevaisuudessa esimerkiksi ilmainen Linux-kayttojarjestelma voi hyvinkin kil-
pailla kaupallisten tybasemakayttojarjestelmien kanssa. Linuxin suosiota voi
tulevaisuudessa lisata sen jakelun selkeyttdminen, kayton helpottaminen, seka
yritysten halu pienentéa ohjelmistokustannuksia yritysten valisessa kiristyvassa
kilpailussa. llmaisten tybasemakéayttojarjestelmien uhkana voi tulevaisuudessa

olla niiden vaikeakayttdisyys ja jadminen pienen piirin kayttojarjestelmiksi.

Toimisto-ohjelmien ulkoiset mahdollisuudet ja uhat

[Imaiset toimisto-ohjelmat voivat kilpailla tulevaisuudessa kaupallisten ohjelmien
kanssa esimerkiksi lisaamalla ohjelmiin kaupallisista ohjelmista tuttuja toiminto-
ja, seka kehittamalla ohjelmat mahdollisimman yhteensopiviksi kaupallisten oh-
jelmien kanssa. Parantamalla ohjelmien yhteensopivuutta, ilmaisohjelmien kayt-
to voi yleistya, koska niitd voidaan kayttaa nain ristiin yleisimmin kaytdssa olevi-
en kaupallisten ohjelmien kanssa. Uhkana ohjelmille voi olla ihmisten uskolli-

suus tutulle kaupalliselle Microsoft Office-ohjelmalle ja yhteensopivuusongel-

mat.


http://fi.wikipedia.org/wiki/Saksa
http://fi.wikipedia.org/w/index.php?title=Avira&action=edit&redlink=1
http://fi.wikipedia.org/w/index.php?title=ALWIL_Software&action=edit&redlink=1
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Tietoturvaohjelmien ulkoiset mahdollisuudet ja uhat

lImaiset tietoturvaohjelmat voivat kotikaytdssa kilpailla maksullisten tietoturva-
ohjelmistojen kanssa ilmaisuudellaan. Uhkana voi olla tulevaisuudessa kiristyva
kilpailu ja jaaminen maksullisten markkinoita johtavien tietoturvaohjelmistojen

varjoon.

4.3.3 Kustannushyoty-analyysi

Kayttojarjestelmaksi lahiverkon tietokoneisiin valittiin Microsoftin uusin ty6-
asemakayttojarjestelméa Windows Vista, koska se oli ollut ennestéaan parturi-
kampaamon henkilokunnan kaytéssa. Nain ollen parturi-kampaamon henkil6-
kunnan ei tarvitse kayttda uuden kayttojarjestelman totutteluun resursseja ja
kaikkiin verkon tietokoneisiin saadaan sama kayttojarjestelma. Microsoft Win-
dows Vista hankitaan uuden poytatietokoneen ja kannettavan tietokoneen mu-
kana. Hinnaksi néille kahdelle kaytt6jarjestelmalle tuli ynteensa noin 230 euroa
(Liite 6). Hintaa pidettiin kohtuullisena kayttojarjestelmista saatavia hyotyja aja-

tellen.

Kaupallisten toimisto-ohjelmistojen hinnan noustessa yli tuhanteen euroon (Liite
7), paatettiin parturi-kampaamossa kayttaa ilmaista OpenOffice.org toimisto-
ohjelmistoa ja Mozilla Thunderbird — séhkdpostiohjelmaa. limaiset ohjelmat
asennetaan kaikkiin henkilékunnan tietokoneisiin, joten yhteensopivuusongel-
maa ei kaupallisten toimisto-ohjelmien kanssa tule. Parturi-kampaamon kirjanpi-
to pystytdan hoitamaan OpenOffice.org toimisto-ohjelmistopaketin Calc — tau-
lukkolaskentaohjelmalla ja yrityksen ajanvaraus on testattu toimivaksi Mozilla

Thunderbird Lingning -lisdosalla.

Tietoturvaohjelmistoksi valittiin F-Secure Internet Security 2009. Valintaan vai-

kutti se, ettéa ohjelma kayttoliittyma on tuttu yrityksen tydntekijoille ohjelman ai-

kaisemmista versioista. Myds yrityksen luotettavuus ja F-Secure Internet Secu-
rity 2009 — ohjelman kayttoliittyman suomenkielisyys ja selkeys koettiin etuna

verrattaessa sita ilmaisiin tietoturvaohjelmiin.
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4.4 Toteutettavan lahiverkon kokonaiskustannukset

Valitun tydryhmakeskeisen verkon rakentamiskustannukseksi tuli noin 1930
euroa (Liite 4), jos otetaan huomioon jo parturi-kampaamon kaytdssa olevat
laitteet, joita ei tarvitse hankkia. Tietoturvaohjelmisto F-Secure Internet Security
2009:n osuus tasta summasta on noin 260 euroa (Liite 4).

Juoksevia kuluja tamén kaltaisissa verkkoratkaisuissa syntyy lisaksi viela l&hi-

verkon huolto-, sahko- ja yllapitokuluista, jos yllapito tilataan yrityksen ulkopuo-
lelta. Loppusummaan tulee lisata viel& verkon rakentamistyd, jos tyota ei suori-
teta ilmaiseksi opinnaytetyona. Myos verkon kayttoonotosta ja kayttajien koulu-
tuksesta saattaa tulla myos jonkin verran kuluja, jos yritys ei tuona aikana pysty

toimimaan normaaliin tapaan.
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5 Toteutus

Toteutusvaiheessa aloitetaan tietojarjestelmén ja siihen liittyvan tietoverkon ra-
kentaminen. Toteutusvaiheessa verkkoa aletaan rakentaa valitun suunnitelman
mukaisesti. Toteutusvaiheessa suunnitteluvaiheen jotkin yksityiskohdat voivat
kuitenkin viel& muuttua.(Hakala & Vainio 2005: 410)

Parturi-kampaamon l&hiverkko toteutuksessa yksi henkilokunnan tiloissa oleva
poytéatietokone tulee hoitamaan varmuuskopiointi-, tiedostojenjako-, skannaus-
ja tulostuspalvelun. Yksi poytatietokone sijoitetaan odotustiloihin asiakkaiden
Internet-kayttd6on. Yksi kannettavaa tietokone on henkilokunnan tyékaytossa
kassapisteelld ja yksi henkilokunnan tiloissa. Molempien kannettavien tietoko-

neiden kaytdssa on langaton verkko.

5.1 Parturi-kampaamon verkon topologia

Seuraavassa kuviossa nahdaan toteutettavan verkon topologia. Kuvion va-
semman puolen kassapiste ja odotustila ovat samassa huoneessa. Henkilokun-

nan tilat sijaitsevat kuvassa oikealla.
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Kuvio 5: Parturi-kampaamo Hiustyylin l&hiverkon topologia

5.2 Langallisen verkon toteutus

Parturi-kampaamon lahiverkossa tullaan kayttdmaan 10/100 Base T -
l&hiverkkotekniikkaa. Tekniikalla voidaan toteuttaa suunniteltu tahtirakenteinen
lahiverkko ja kaapelointi on suhteellisen halpa toteuttaa. Henkildkunnan huo-
neen reitittimesta tullaan vetamaan seinaa pitkin kaksi CAT-5 UTP-kaapelia
odotushuoneeseen asennettavaan verkkorasiaan ja yksi kaapeli kassapisteen
tietokoneelle. Parturi-kampaamolla on jo valmiina osa tarvitsemistaan 10/100

Base T — tekniikalla toimivista verkkolaitteista.

Lahiverkkoon hankittavaan reitittimeen tullaan yhdistamaan ADSL-modeemi,
henkilokunnan poytatietokone, kassapisteen tietokone, maksukortinlukija seka
parturi-kampaamon asiakastietokone. Verkkoa tulee kuormittamaan Internetin
kaytto ja verkossa toteutettavat palvelut. Tulevaisuudessa langalliseen verk-

koon on mahdollista kytkea toinen asiakastietokone.
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5.3 Langattoman verkon toteutus

Langaton verkko toteutetaan sijoittamalla henkilokunnan tiloihin reititin, joka
toimii samalla my0s langattomana tukiasemana. Tukiasema tekniikaksi on valit-
tu yleisesti kaytdssa oleva 802.11g standardi, joka toimii 54 maksimissaan
Mbps:n nopeudella. Siirtonopeus on riittdva yrityksen internet-, séhkoposti-, tu-
lostus-, tiedostojenjako- ja varmuuskopiointipalveluiden kaytt6on. Nopeus tulee
riittdmaan parturi-kampaamon tarpeisiin myos tulevaisuudessa, jos langattoman

verkon kayttajamaara jonkin verran kasvaa.

Reititin konfiguroidaan siten, ettd sen asetuksista laitetaan MAC-osoitteen tun-
nistus paalle ja verkkoon kirjautuvien tydasemien MAC-osoitteet kirjataan suo-
datuslistaan. Nain ollen vain yrityksen tietokoneet paasevat kayttamaan parturi-
kampaamon verkkoa. Reitittimen asetuksista valitaan WPA-PSK TKIP — salaus.

5.4 Palveluiden toteutus

Henkilokunnan palveluina lahiverkossa tullaan toteuttamaan internet-, sahko-
posti-, kalenteri-, tiedostojenjako-, seka tulostus- ja skannauspalvelut. Toteutet-
tavat palvelut eivat vie paljon verkon kaistaa, joten langallisen ja langattoman

verkon nopeus tulee riittdmaan hyvin lahiverkon sujuvaan kayttoon.

Tiedostojenjakopalvelu toteutetaan jakamalla henkilokunnan poytatietokoneelta
halutut kansiot henkilokunnan kaytt66n. Monitoimilaite jaetaan henkilokunnan ja
asiakkaiden kayttoon. Sahkoposti- ja kalenteripalvelut saadaan toteutettua hen-
kilokunnalle asentamalla kaikkiin henkilokunnan tietokoneisiin Mozilla Thunder-
bird-séhkdpostiohjelma ja siihen lisdosana saatava Lightning-sovellus. Toimis-
to-ohjelmat saadaan yrityksen kayttoon asentamalla kaikkiin tietokoneisiin
OpenOffice.org-ohjelma. Yrityksen ollessa pieni, verkon DNS-palvelu voidaan

jattdé Internet-operaattorin vastuulle.
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5.5 Tietoturvan toteutus

Tietoturvan tavoitteet tulisi asettaa tasolle, joka on mahdollista saavuttaa. Yli-
voimaiset tavoitteet saattavat antaa virheellisen kuvan jarjestelman turvallisuu-
desta. Mita tarkeampi jokin yrityksen osa on, sitéa korkeampi sen tietoturvan
osan pitaisi olla. (Ruohonen 2002: 6.)

Seuraavaksi kaydaan lapi miten toteuttaa tietoturvan paatavoitteet parturi-

kampaamossa.

Tiedon luottamuksellisuus

Tiedon luottamuksellisuus toteutetaan parturi-kampaamossa kayttajatunnuksilla
ja lukollisella kaapilla. Asiakkaat kirjautuvat verkkoon asiakasprofiililla, jolle on
annettu oikeudet internet- ja tulostuskayttoon. Henkilokunta kirjautuu verkkoon
omilla paakayttajatunnuksilla, jotka oikeuttavat tiedostojen jakoon, internetyh-
teyteen, tulostukseen, skannaukseen, seka sahkoposti- ja kalenterisovelluk-
seen. Kirjanpito ja muut salassa pidettavat dokumentit sailytetaan lukitussa
kaapissa, johon vain henkilokunnalla on avaimet. Langattomassa verkossa kay-
tetéan WPA-PSK TKIP — salausta, jolla estetddn ulkopuolisten paasy parturi-

kampaamon tietoihin.

Tiedon eheys

Tiedon eheys taataan parturi-kampaamossa tiedon varmuuskopioinnilla ulkoi-

selle kiintolevylle jokaisen tyopaivan paatteeksi. Kayttoon tulee myds lahiverkon
tietokoneille asennettu tietoturvaohjelmisto, joka valvoo reaaliaikaisesti lahiver-
kon liikennetté ja ilmoittaa I6ytyneista viruksista. Taydellinen virustarkastus aje-

taan ajastetusti viikoittain.
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Tiedon saatavuus

Parturi-kampaamon lahiverkon kannalta tarkeat verkkolaitteet sijoitetaan henki-
|I6kunnan huoneeseen, jolloin niihin p&&see kasiksi vain henkilokuntaan kuulu-
vat henkil6t. Palvelinkone tullaan yhdistamaan UPS-laitteeseen, joka takaa pal-

velimelle sdhkdnsaannin lyhyissa sdhkokatkoksissa.

Todentaminen

Parturi-kampaamon langallisessa lahiverkossa verkkoa kayttavien henkildiden
tunnistus toteutetaan Windows Vista kayttojarjestelmaan luoduilla kayttajatun-
nuksilla. Langattoman lahiverkon langaton tukeasema tunnistaa siihen yhtey-
dessa olevat verkkolaitteet nilden MAC-osoitteiden perusteella. Langattomassa

l&hiverkossa tullaan kayttamaan myos WPA-PSK TKIP-salausta.
Paasynvalvonta

Paasynvalvonnan parturi-kampaamon tietoihin hoitavat Windows Vista kaytto-
jarjestelmat, lukitut kaapit, joissa sdilytetaan tarkeat asiakirjat seka verkkolait-
teet. Yrityksen tarkeisiin tietoihin ja laitteisiin paésee kasiksi vain lukittujen
kaappien avainten haltijat seka Jarjestelmanvalvoja-kayttajatunnuksen omaavat
henkilot.

Kiistamattomyys

Kiistamattomyys parturi-kampaamolle rakennetussa lahiverkossa taataan esi-
merkiksi palomuurin, palvelimen tai asiakaskoneen lokimerkinndista. Lokimer-

kinndista pystytaén tarkistamaan verkon tapahtumat tiettyna aikana.
Varmuuskopioinnin toteutus
Parturi-kampaamo Hiustyylin verkon ollessa pieni, ei ole kustannussyista kan-

nattavaa kayttaa isoimmille verkoille suunnattua varmuuskopiointia esimerkiksi

nauha-asemalla tai RAID-tekniikalla. Varmuuskopiointiohjelmana voidaan kayt-
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taa ilmaista Cobian Backup — ohjelmaa. Ohjelma varmuuskopioi muuttuneet ja

uudet tiedostot automaattisesti ulkoiselle kiintolevylle tydpaivan paatteeksi.

6 Loppuvaiheet

Seuraavana opinnaytetydssa kerrotaan tietoverkon rakennuksen loppuvaiheis-
ta. Olennaisena osana loppuvaiheisiin kuuluu testaus, jonka jalkeen tietoverkko
otetaan kayttoon.

6.1 Testaus

Verkkolaitteiden monimutkaisuuden vuoksi on tarkeaa, etta verkkolaitteet ja oh-
jelmistot testataan ennen kuin ne otetaan tuotantokayttoon. Testaamisen aikana
tutkitaan verkon komponenttien toimintaa ja niiden vélista kanssakaymista tuo-
tantokayttéa simuloivassa ymparistéssa. Testauksella varmistetaan etta uudet
laitteet toimivat tuotannossa odotetulla tavalla ja silla nopeudella minka valmis-
taja lupaa. Testauksella pyritaan myos varmistamaan, ettéa verkon kayttajat pys-
tyvat tyoskentelemaéan tehokkaasti verkon paivityksen jalkeen. (Ogletree 2001:
645.)

Testaus voidaan jakaa kolmeen osa-alueeseen. Toiminnallisessa osassa testa-
taan asennetut kaapelit, laitteet ja ohjelmistot. Verkon testaamisessa kaytetaan
yleensa liikenne- ja kuormitusanalyysia. Verkkoa kuormitetaan simulointiohjel-
milla tai kayttamalla verkkoa laskettua ruuhkakayttod vastaavalla kayttdasteella.
Samaan aikaan suoritettavan liikenne- ja kuormitusanalyysin perusteella voi-
daan havainnoida riittaako verkon kapasiteetti yrityksen kayttéon ja kuinka pal-
jon tiedonsiirtovirheita tapahtuu. Maaritystenmukaisuustestauksella tarkastel-
laan vastaako verkon toteutus sille asetettuja vaatimuksia. Standardinmukai-
suustestauksessa toteutettua verkkoa verrataan siihen liittyviin standardeihin.
(Hakala & Vainio 2005: 410 - 411)

Parturi-kampaamossa verkon toiminnallinen testaaminen hoidetaan kuormitta-

malla verkkoa ruuhkakayttoa vastaavalla tavalla. Verkon kuormitusta voidaan
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seurata tietokone kohtaisesti esimerkiksi Microsoft Management Console — hal-
lintatyOkalun Performance Monitor — lisdosan avulla. Tulosten perusteella voi-
daan arvioida tuleeko verkon kapasiteetti riittdmaan yrityksen kayttoon. Seuraa-

vassa kuviossa nahdaan verkon kuormitus, joka on noin 20 % maksimiarvosta.
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Kuvio 6: Microsoft Management Console -hallintatydkalu

Maaritystenmukaisuustestaus voidaan parturi-kampaamossa suorittaa vertaa-
malla valmistunutta verkkoa aiemmin maarittelyssa ja suunnittelussa esiin tul-
leisiin verkon tavoitteisiin ja toteutustapaan. Standardinmukaisuustestauksessa
tarkastetaan, etta verkko on suunniteltu ja toteutettu standardien mukaisesti.
Testauksessa tarkastetaan, ettéa verkko on suunniteltu OSl-standardin mukai-
sesti. Langallisessa verkossa toteutetaan IEEE 802.3-standardia ja langatto-

massa |IEEE 802.11g- standardia.

Testauksista luodaan testausdokumentit, joista mainitaan ainakin testien loppu-
tulos: hyvaksytty tai hylkays. Kuormitustestista testausdokumenttiin kirjataan eri
kayttdasteiden kaistanleveydet ja virhemaarat. Testidokumenttien perusteella
tehdaan paatés mahdollisista korjaustoimenpiteista ja jarjestelman kayttoon-
otosta. (Hakala & Vainio 2005: 411.)
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6.2 Dokumentointi

Tarkalla dokumentoinnilla luodaan perusedellytys tarkalle jarjestelmanhallinnal-
le ja yllapidolle. Dokumentointi auttaa tulevaisuudessa laitteiston tai tietoverkon
mahdollisissa muutostdissa. Dokumentoinnissa on valttamatontéa kirjata ainakin
ne verkon osat, joiden vikaantuminen voi aiheuttaa merkittavia vahinkoja verkon
toiminnalle. Dokumentointiin tarvittavien tietojen kerdé&dminen voi tapahtua kasin
tai automaattisesti jonkin sovelluksen tai analysaattorin avulla. Automaattisella
tiedonkeruulla saadaan tietoon aktiivisten laitteiden laitenimet ja MAC- ja IP-
osoitteet. Passiivisten verkonosien tiedot on kerattava kasin. Passiivisia osia
verkossa ovat muun muassa kaapelit, toistimet ja muuntimet. Perinteisesti do-

kumentointi tehdaan paperimuotoon. (Jaakohuhta 2005: 326-330.)

Kasin tehtdvaan dokumentaatioon voidaan kayttaa tekstinkasittely- ja taulukko-
laskentaohjelmia. Ohjelmilla voidaan kerata tietoja verkon eri osista sekd muo-

dostaa raportteja ja yhteenvetoja. (Ogletree 2001: 8.)

Parturi-kampaamossa dokumentointi voidaan suorittaa kasin verkon pienen
koon vuoksi. Dokumentointi tullaan toteuttamaan mahdollisimman selkokielises-
ti, jotta rakennettavat tietoverkonhallinta onnistuu ilman tietoverkkoammattilais-
ta. Dokumentointi kirjoitetaan séhkdiseen muotoon, joka tulostetaan myés pa-
perille. Dokumentaatio tullaan sijoittamaan lukolliseen tilaan, turvaan ulkopuoli-
silta. Dokumentaatioon kirjataan verkossa kaytettavat laitteet, laitteiden sijainti,
laitteiden IP- ja MAC-osoitteet ja niissa kaytettavat ohjelmistot. Kaapeloinnin
pohjapiirustus tehdaan Microsoft Visio ohjelmalla, jonka yhteyteen merkitaan
tarkat tiedot kaytetyista kaapeleista ja verkkorasioista. Pohjapiirustukseen mer-

kitaan myds muut verkossa olevat laitteet.

6.3 Kayttoonotto

Kayttéonottovaiheessa uusi tietojarjestelma otetaan kayttoon. Vaiheeseen kuu-
luu tarkkailujako, jolloin uuden tietojarjestelman toimivuutta valvotaan ja verkon

kayttdjille annetaan koulutusta. Uuden jarjestelman rinnalla on mahdollista ajaa
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vanhaa jarjestelmada, kunnes vanhasta jarjestelmasta on saatu kaikki tieto siir-
rettyd uuteen. Kayttbonotosta luovutetaan luovutus- ja loppudokumentit. (Haka-
la & Vainio 2005: 411.)

Kayttajat tulee kouluttaa kayttaméan uusia sovelluksia ja suorittamaan tavalliset
tehtavat uudella tapaa, jos verkon kayttaminen on erilaista. Kayttajien koulutuk-
sen voi suorittaa yrityksen henkilokunta, jos heilla on siihen tietotekniset val-
miudet ja riittavasti aikaa. Suuremmissa projekteissa on halvempaa ostaa kou-
lutuspalvelut yrityksen ulkopuolisilta koulutusyrityksilta. Kayttajien koulutus tulisi
suorittaa hyvissa ajoin ennen jarjestelman valmistumista. Taméa antaa verkon
kayttajille aikaa tutustua uuteen jarjestelmaan ja vahentaa tukihenkildiden tyota

projektin valmistumisen jalkeen. (Ogletree 2001: 648.)

Uuden tietojarjestelman kayttéonotto suoritetaan parturi-kampaamossa valitto-
masti toteutuksen valmistuttua. Tarkoituksena on, etté parturi-kampaamon hen-
kilokunta osaa lyhyen kayttdonopastuksen jalkeen kayttaa lahiverkon palveluita

ja hoitaa lahiverkon yllapidon.

6.4 Yllapito

Tietoverkon laitteilla ja ohjelmistoilla on tietyn mittainen elinkaari. Investointeihin
menevan rahan takia, on tarkedad ymmartaa kuinka usein laitteiden ja ohjelmis-
tojen paivitys kannattaa suorittaa. Verkon palvelimien, reitittimien, keskittimien,
ja kytkimien paivitystarve tulisi tarkastaa parin vuoden valein. (Ogletree 2001.:
19-20.)

Tybasemien paivitystarve saadaan selville tarkastelemalla tydasemien nykyista
prosessorityyppia ja — nopeutta, muistin maaraa seka kayttojarjestelmaa ja ver-
tailemalla niita eniten kaytettyihin verkkosovellusten vaatimuksiin ja haluttuihin
tasoihin. Kun tydaseman konfiguraatio laskee eniten kaytettyjen verkkosovellus-
ten vaatimusten alle, tulisi tybasema paivittaa tai korvata uudella. Tybasemien
komponenttien paivitysjarjestyksessd RAM-muisti on ensimmaisend, seuraava-

na tulevat kiintolevyt ja naytonohjaimet. (Ogletree 2001: 20.)
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Tietoverkon yllapidossa voidaan kayttada apuna verkon dokumentaatiota. Partu-
ri-kampaamon tietoverkko on pyritty suunnittelemaan siten, ettéa yllapito olisi
mahdollisimman yksinkertaista. Yllapidon hoitaa parturi-kampaamon henkil6-
kunta. Suomessa toimii monia verkon yllapitopalveluita tarjoavia yrityksia, joilta

yllapitopalvelut on mahdollisuus halutessaan ostaa my6s ulkoisesti.
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7 Yhteenveto

Opinnaytetyoni tarkoituksena oli suunnitella ja rakentaa Parturi-kampaamo
Hiustyylille kustannustehokas lahiverkko. Lahiverkkoon tullaan sijoittamaan tie-
tokone asiakkaiden kayttoon. Verkon avulla yritys voi myds sédhkdistaa ajanva-

rausjarjestelménsa ja toteuttaa haluamansa verkkopalvelut.

Opinnaytetyoni perusteella parturi-kampaamolle suunniteltiin yrityksen tarpeisiin
raataloity lahiverkko, joten opinnaytetyon tavoite saavutettiin. Suunnitelma val-
mistui kevaan 2009 aikana. Haastavinta lahiverkon suunnittelussa oli opinnayte-
tyon aiheen laajuus. Kirjallista lahdemateriaalia olikin saatavilla runsaasti. Sain
kuitenkin koottua opinnaytetydhoni Iahiverkon suunnittelun ja rakentamisen osa-
alueet sopivan kokoiseksi paketiksi. Oman haasteensa antoi my6s tuoreen lah-
demateriaalin I6ytaminen, koska osa materiaalista oli vanhentunut vuosien saa-

tossa, tekniikan nopean kehittymisen my6ta.

Lahitulevaisuudessa parturi-kampaamon asiakkaiden odotustilaan on mahdol-

lista tarvittaessa lisaté toinen asiakastietokone. Suunnitelmissa on myds raken-
taa yritykselle omat kotisivut. Kotisivuille tullaan sijoittamaan valittavat hiusmallit
seka parturi-kampaamon vapaat ajat. Tarvittaessa kotisivuille voidaan rakentaa
my0s ajanvarausjarjestelma, jolloin asiakkaiden on mahdollista varata aika par-

turi-kampaamoon Internetin kautta.

Lahiverkon rakentaminen on tarkoitus aloittaa suunnitelman pohjalta kesalla
20009.



50(60)

Lahteet

ADSL. Wikipedia 2008. [online] [viitattu 14.11.2008].
http://fi.wikipedia.org/wiki/ADSL.

Cisco Verkkoakatemia Ensimmainen vuosi 2002. Suomentanut Holttinen, Jar-
mo. Helsinki: IT Press.

Cisco Verkkoakatemia Toinen vuosi 2002. Suomentanut Holttinen, Jarmo. Hel-
sinki: IT Press.

DHCP. Wikipedia 2008. [online] [viitattu 25.10.2008].
http://fi.wikipedia.org/wiki/DHCP

Hakala, Mika & Vainio, Mika 2005. Tietoverkon rakentaminen. Jyvaskyla: Do-
cendo Finland Oy.

IEEE and Gigabit Ethernet Alliance Announce Formal Ratification of Gigabit
Ethernet Over Copper Standard. IEEE 2008.[online] [viitattu
25.11.2008]. http://standards.ieee.org/announcements/802.3ab.html

Jaakohuhta, Hannu 2005. Lahiverkot — Ethernet. 4. uudistettu painos. Helsinki:
Edita Publishing Oy.

Jarvinen, Petteri 2002. Tietoturva & yksityisyys. Jyvaskyla: Docendo Finland
Oy.

Jaaskelainen, Ossi 2008. N kertaa nopeammin. Micropc 10/2008, 16 — 19.

Koivisto, Pekka; Koponen, Jarmo; Kurki, Timo; Karki, Kai; Sahlstrém, Tapani;
Vehnia, Ari 1996. Tietojarjestelmien yleiskaapelointi. Espoo: Sahkain-
fo Oy.

Kayttojarjestelma. Wikipedia 2009. [online] [viitattu 3.5.2009].
http://fi.wikipedia.org/wiki/ Kayttojarjestelma.

Ogletree, Terry 2001. Inside Verkot. Suomentanut llkka, Jani. Helsinki: Oy Edita
Ab.

OSI-malli. (Wikipedia 2008. [online] [viitattu 15.10.2008].
http://fi.wikipedia.org/wiki/Sovelluskerros)

Puska, Matti 2005. Langattomat lahiverkot. Helsinki: Talentum.

Ruohonen, Mika 2002. Tietoturva. Jyvaskyla: Docendo Finland Oy.

Stanek, William R 2002. Windows 2000 — Verkonhaltijan kasikirja. Suomentanut
Ala-Mutka, Tapani. Helsinki: Edita Oyj.



51(60)

Wendell, Odom 2005 Tietoverkot — perusteet. Kaannos: Holttinen, Jarmo. Hel-

sinki: IT Press.



Liitteet

52(60)

Liite 1: Palvelinkeskeisen verkon kustannuslaskelma

4.11.2008

Palvelinkeskeinen verkkoratkaisu, langallinen, langaton lahiverkko, palvelin, 3 tydasemaa

Tuote Maara |a-hinta Yritys 1 |a-hinta Yritys 2 |a-hinta Yritys 3 Yhteensé (keskiarvo)
Tietokone

asiakkaiden

kayttoon 1 453,90 499,00 429,00 460,63
Tuote Maara |&-hinta Yritys 1 |a-hinta Yritys 2  |a-hinta Yritys 6 Yhteensé (keskiarvo)
Palvelin 1 698,90 699,00 698,94 698,95
Tuote Maara [4-hinta Yritys 1 |&-hinta Yritys 4  |a-hinta Yritys 5 Yhteensé (keskiarvo)
Naytto 2 198,90 195,00 219,00 408,60
Tuote Maara |a-hinta Yritys 1 |a-hinta Yritys 7 |&-hinta Yritys 9 Yhteensé (keskiarvo)
Kannettava

tietokone 2 669,90 699,00 629,00 1331,93
Tuote Maara |a-hinta Yritys 1 |a-hinta Yritys 10 |&-hinta Yritys 11 Yhteensa (keskiarvo)
Langaton

tukiasema &

reititin 1 65,90 69,50 66,00 67,13
Tuote Ma&éra [&-hinta Yritys 1 |&-hinta Yritys 11 |a-hinta Yritys 7 Yhteensé (keskiarvo)
Toimisto-

Ohjelmat 2 406,90 484,00 499,00 926,60
Tuote Ma&éra [4-hinta Yritys 17 |&-hinta Yritys 13 |&-hinta Yritys 18 Yhteensé (keskiarvo)
Kaapelointi 1 2 9,95 8,40 19,60 25,30
Tuote Maara |4-hinta Yritys 17 |a-hinta Yritys 13 |a-hinta Yritys 18 Yhteensé (keskiarvo)
Kaapelointi 2 1 7,95 6,35 19,60 11,30
Tuote Maara |&-hinta Yritys 1 Yhteensé (keskiarvo)
Kaapelointi 3 2 5,90 11,80
Tuote Maéra [4-hinta Yritys 19 Yhteensé (keskiarvo)
Kaapelointi 4 10 22,00 220,00
Tuote Maara |a-hinta Yritys 1 |a-hinta Yritys a-hinta Yritys Yhteensé (keskiarvo)
ADSL-modeemi 1 36,90 29,90 32,04 32,95
Tuote Maara |a-hinta Yritys 1 |a-hinta Yritys 6  [a-hinta Yritys Yhteensé (keskiarvo)
Monitoimilaite 1 91,90 91,38 93,79 92,36
Tuote Maara |a-hinta Yritys 20 |a-hinta Yritys 1 [&-hinta Yritys 14 Yhteensé (keskiarvo)

Tietoturvaohjel

mat 2 129,90 129,90 129,89 259,79
Tuote Maara |a-hinta Yritys 1  |a-hinta Yritys 15 |a-hinta Yritys 16 Yhteensé (keskiarvo)
Palvelinkayttoja|

rjestelméa 1 720,9 730,29 669,00 706,73
Kustannukset keskimé&érin yhteens (kaupalliset tietoturva- ja toimisto-ohjelmat): 5254,07
Kustannukset keskimé&érin yhteensé (ilmaiset tietoturvaohjelmat): 4994,28
Kustannukset keskiméaérin yhteensé (ilmainen toimisto-ohjelma): 4327,47
Kustannukset keskimé&érin yhteensa (vapaat tietoturva- ja toimisto-ohjelmat): 4067,68
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Palvelinkeskeinen verkkoratkaisu,langallinen ja langaton lahiverkko,palvelin,3 tybasemaa
(Huomioitu parturi-kampaamon jo kaytdssé olevat laitteet)

Tuote Maéara |a-hinta Yritys 12 [a-hinta Yritys 8 [a-hinta Yritys 13 Yhteensa (keskiarvo)
Palvelin 1 698,90 699,00 698,94 698,95
Tuote Maaré [a-hinta Yritys 1 [&-hinta Yritys 4 [&-hinta Yritys 5 Yhteensé (keskiarvo)
Naytto 1 198,90 195,00 219,00 204,30
Tuote Maaré [a-hinta Yritys 1 [&-hinta Yritys 7 [&-hinta Yritys 9 Yhteensa (keskiano)
Kannettava

tietokone 1 669,90 699,00 629,00 665,97
Tuote Ma&éra |a-hinta Yritys 1 [a-hinta Yritys 10 |[a-hinta Yritys 11 Yhteensa (keskiarvo)
Langaton

tukiasema &

reititin 1 65,90 69,50 66,00 67,13
Tuote Maaré [a-hinta Yritys 1 [a-hinta Yritys 11 [a-hinta Yritys 7 Yhteensé (keskiarvo)
Toimisto-

ohjelmat 2 406,90 484,00 499,00 926,60
Tuote Maara |a-hinta Yritys 17 |[a-hinta Yritys 13 [a-hinta Yritys 18 Yhteenséa (keskiarvo)
Kaapelointi 1 2 9,95 8,40 19,60 25,30
Tuote Ma&éra |a-hinta Yritys 17 [a-hinta Yritys 13 [a-hinta Yritys 18 Yhteensa (keskiarvo)
Kaapeloint 2 1 7,95 6,35 19,60 11,30
Tuote Maaré [a-hinta Yritys 1 Yhteensa (keskiarvo)
Kaapelointi 3 2 5,90 11,80
Tuote Ma&éra |a-hinta Yritys 19 Yhteensa (keskiarvo)
Kaapelointi 4 10 22,00 220,00
Tuote Maaré [a-hinta Yritys 20 [a-hinta Yritys 1 [&-hinta Yritys 14 Yhteensa (keskiarvo)

Tietoturvaohj
elmat

129,90

129,9

129,89

259,79

Tuote

Maara

a-hinta Yritys 12

a-hinta Yritys 8

a-hinta Yritys 13

Yhteensa (keskiarnvo)

Palvelink aytt

Ojarjestelma 1 720,90 730,29 669,00 706,73
Kustannukset keskimaérin yhteensa (kaupalliset tietoturva- jatoimisto-ohjelm at) 3797,87
Kustannukset keskimaéarin yhteensé ilmaiset tietoturvaohjelm at: 3538,08
Kustannukset keskimaarin yhteensailmainen toimisto-ohjelma: 2871,27
Kustannukset keskimaarin yhteensa vapaat tietoturva- jatoimisto-ohjelm att: 2611,48
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Liite 3: Tyoéryhmékeskeisen verkon kustannuslaskelma

4.11.2008

Tyéryhméakeskeinen verkkoratkaisu,langallinen,langaton léhiverkko,palvelin,3 tydasemaa

tukiasema &

Tuote Maara |4-hinta Yritys 1 |&-hinta Yritys 2 |&-hinta Yritys 3 Yhteensa (keskiarvo)
Tietokone

asiakkaiden

kayttoon 1 453,90 499,00 429,00 460,63
Tuote Maara |a-hinta Yritys 1 |a-hinta Yritys 2 |a-hinta Yritys 6 Yhteensa (keskiarvo)
Tietokone

henkilékunnan

kayttoon 1 453,90 499,00 429,00 460,63
Tuote Maara |a-hinta Yritys 1 |&-hinta Yritys 4  |a-hinta Yritys 5 Yhteensa (keskiarvo)
Naytto 2 198,90 195,00 219,00 408,60
Tuote Maéré [4-hinta Yritys 1 [&-hinta Yritys 7 [&-hinta Yritys 9 Yhteensa (keskiarvo)
Kannettava

tietokone 2 669,90 699,00 629,00 1331,93
Tuote Maara |a-hinta Yritys 1  |a-hinta Yritys 10 |a-hinta Yritys 11 Yhteensa (keskiarvo)
Langaton

reititin 1 65,90 69,50 66,00 67,13
Tuote Maéré [4-hinta Yritys 1 [&-hinta Yritys 11 [&-hinta Yritys 7 Yhteensa (keskiarvo)
Toimisto-

ohjelmat 2 406,90 484,00 499,00 926,60
Tuote Maara |a-hinta Yritys 17 |a-hinta Yritys 13 |a-hinta Yritys 18 Yhteensa (keskiarvo)
Kaapelointi 1 2 9,95 8,40 19,60 25,30
Tuote Maéré [4-hinta Yritys 17 [&-hinta Yritys 13 |&-hinta Yritys 18 Yhteensa (keskiarvo)
Kaapelointi 2 1 7,95 6,35 19,60 11,30
Tuote Maara |4-hinta Yritys 1 Yhteensa (keskiarvo)
Kaapelointi 3 2 5,90 11,80
Tuote Maara |a-hinta Yritys 19 Yhteensa (keskiarvo)
Kaapelointi 4 10 22,00 220,00
Tuote Maara |4-hinta Yritys 1 |a-hinta Yritys a-hinta Yritys Yhteensa (keskiarvo)
ADSL-modeemi 1 36,90 29,90 32,04 32,95
Tuote Maéra [a-hinta Yritys 1 [&-hinta Yritys 6  [&-hinta Yritys Yhteensa (keskiarvo)
Monitoimilaite 1 91,90 91,38 93,79 92,36
Tuote Maara |4-hinta Yritys 20 |a-hinta Yritys 1  |a-hinta Yritys 14 Yhteensa (keskiarvo)
Tietoturvaohjel

mat 2 129,90 129,90 129,89 259,79
Kustannukset keskiméaérin yhteensa (kaupalliset tietoturva- ja toimisto-ohj