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Taman opinnaytetydn tavoitteena oli luoda tiivistelm& Euroopan unionin yleisen tietosuoja-
asetuksen yksityiseen yritykseen liittyvistd artikloista ja selvittdd Raisio-konsernin
kuluttajarekisterien nykytila. Opinnéytetydn toimeksiantaja oli Raisionkaaren Teollisuuspuisto Oy,
joka on osa Raisio-konsernia.

Tyon teoriaosuudessa kasiteltiin asiakasrekisteria ja siihen liittyvadd Suomen lainsaadantta seka
Euroopan unionin tietosuojauudistusta. Teoria pohjustaa Suomen henkilttietolakia ja Euroopan
unionin  yleista tietosuoja-asetusta. Lahdemateriaalina k&ytettin  Suomen lakia ja
oikeusministerion suomentamaa versiota Euroopan unionin yleisesta tietosuoja-asetuksesta
vuodelta 2016 seka aiheisiin liittyvia kirjallisuutta ja artikkeleita.

Empiirinen osuus koostui Raision kuluttajarekistereihin liittyvan kyselytutkimuksen suunnittelusta,
toteutuksesta ja vastauksien analyysista. Tassa osassa tutkittin kyselyn tuloksia ja tehtiin
paatelmia niiden perusteella. Osuus sisalsi myds kyselytutkimuksen tuloksien pohjalta tehdyn
ehdotuksen kuluttajarekisterien selkeyttdmiseksi.

Lopputuloksena yleinen tietosuoja-asetus tiivistettiin ja yksinkertaistettiin yksityiselle yritykselle
sopivammaksi seka kyselytutkimuksen tulosten avulla saatiin uutta tietoa Raisio-konsernin

kuluttajarekistereiden  nykytilasta. Opinnaytetydn tulosten avulla Raisio voi jatkaa
valmistautumista Euroopan unionin tietosuojauudistusta varten.
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GENERAL DATA PROTECTION REGULATION
AND CONSUMER REGISTER SURVEY
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The objective of this thesis was to create a summary of the European Union’s General Data
Protection Regulation’s articles related to private companies and investigate the current state of
Raisio Group’s Consumer Registers. The thesis was assigned by Raisionkaaren Teollisuuspuisto
Oy which is a part of Raisio Group.

The theoretical part of the thesis introduces the concept of customer register, and its legislation
in Finland related to it and the European Union Data Protection Reform. The theory also covers
the Finnish Personal Data Act and the European Union General Data Protection Regulation.
Finnish Law and a version of the2016 General Data Protection Regulation translated into Finnish
were used as source materials as well as relevant literature.

The empirical part of the thesis deals with the Raisio Group Consumer Register survey design,
implementation and analysis of the results. This part reviews the results of the survey and then
discusses conclusions drawn from the results. Finally, the empirical part includes a proposal for
clarifying consumer registers on the basis of survey results.

As for the results, the General Data Protection Regulation was condensed and simplified to a
more suitable version for a private company, and from the results of the survey Raisio Group
gained new information regarding the current state of consumer registers. With the help of this
thesis, Raisio Group can continue the preparation for the European Union’s Data Protection
Reform.

KEYWORDS:

consumer register, General Data Protection Regulation, Personal Data Act, personal data
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SANASTO

CRM

Profilointi

Pseudonymisointi

VPN-yhteys

Web Ul

CRM (Customer relationship management) eli asiakkuuden-
hallinta (Techtarget 2016b).

Luonnollisen henkilén arviointia kdyttden henkildn tiettyja
henkilokohtaisia ominaisuuksia (Yleinen tietosuoja-asetus
2016).

Henkil6tietojen kasittely siten, etté tietoja ei voida yhdistaa
yksittdiseen rekisterdityyn kayttdmatta lisatietoja (Yleinen tie-
tosuoja-asetus 2016).

Virtual private network eli virtuaalinen erillisverkko, tapa jolla
yksityisia verkkoja voidaan yhdistaa julkisen verkon yli
(Techterms 2016).

Web user interface eli internet-pohjainen kayttoliittyma
(Techtarget 2016a).
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1 JOHDANTO

Tama opinnaytetyo tutkii Euroopan unionin yleistd tietosuoja-asetusta seké kartoittaa
Raision kuluttajarekisterien nykytilan. Opinnaytetyon toimeksiantajana toimi Raisionkaa-
ren Teollisuuspuisto Oy. Tyodssa tutkitaan Euroopan unionin asetusta vuodelta 2016,
joka toimii kehyksena tulevalle tietosuojauudistukselle. Asetuksen pohjalta koottiin opin-
naytetybhon ne artiklat, jotka ovat oleellisia yksityisen yrityksen ja Raision kannalta. Liit-
tyen Euroopan unionin laajuiseen tietosuojauudistukseen opinnaytetydhon kartoitettiin
my0ds Raisio-konsernin eri yksikéiden kuluttajarekisterien nykytila kyselytutkimuksella.
Kyselytutkimuksen perusteella tehtiin ehdotus, jonka avulla voitaisiin parantaa kuluttaja-

rekisterien tietosuojaa.

Raisionkaaren Teollisuuspuisto Oy on osa Raisio-konsernia. Raisio on suomalainen Rai-
siosta 1939 lahtoisin oleva kasvipohjaisen ravinnon erityisosaaja. Yritys on kansainvali-
nen, jonka paamarkkina-alueet ovat Suomi, Iso-Britannia, Venaja, Puola ja TSekki. Yritys
on listattu Helsingin poérssiin ja silla on noin 37 000 osakkeenomistajaa. Raisio tyollistaa
noin 1 800 henkil6 12 maassa, ja vuoden 2015 liikevaihto oli 521 miljoona euroa ja liike-
tulos 52 miljoona euroa. (Raisio 2016.) Yritys halusi aloittaa valmistautumisen Euroopan
unionin yleiseen tietosuojauudistukseen hyvissa ajoin ennen sen voimaan tuloa. Tar-
keda oli selvittaa, mita uutta yleinen tietosuoja-asetus tulee mahdollisesti tuomaan Suo-
men lainsaadantoon ja mik& on Raisio-konsernin eri yksikdiden kuluttajarekisterien ny-
kytila. Naita tietoja Raisio tarvitsee, jotta se voi sopeuttaa tulevaisuudessa toimintaansa

oikealla tavalla ottaen huomioon tulevat muutokset tietosuojalainsdadannossa.

Opinnaytetytn lahestymistapa on tapaustutkimus (engl. Case study). Projekti alkoi hel-
mikuussa 2016 suunnittelulla, josta siirryttiin Euroopan unionin yleisen tietosuoja-ase-
tuksen tutkimiseen ja tiivistamiseen. Taman jalkeen aloitettiin kyselytutkimuksen suun-
nittelu, toteutus ja viimeiseksi tuloksien analysointi. Projektin tuloksena olevat tiivistelma
yleisesta tietosuoja-asetuksesta ja kyselytutkimuksen vastaukset ovat sidoksissa toi-
siinsa, koska ne on toteutettu samaa tarkoitusperaa varten. Tutkimusote on konstruktii-
vinen, minka tavoitteena on antaa Raisiolle lisdd valmiuksia EU:n tietosuojauudistusta

varten.
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2 ASIAKASREKISTERI

Asiakasrekisteri voidaan maaritella tietopankiksi, jossa sailytetdan kaikkia olennaisia ja
valttamattomia tietoja asiakkaasta asiakkuuden yllapitamiseksi. Rekisteria voidaan ke-
ratd joko automaattisesti tietokantoihin eri ohjelmia hyvaksikayttaen tai manuaalisesti.
Tavoitteena on luoda naiden tietojen avulla kannattava asiakassuhde, joista molemmat
asiakas ja yritys hyotyvat. (Rope & Pollanen 1995, 113.)

Asiakasrekisterin sisaltdma tieto voidaan jakaa viiteen perusluokkaan: yhteys-, segmen-
tointi-, kaytto-, ja kokemus- seka info- ja tulostiedot. Yhteystietojen avulla viesti toimite-
taan asiakkaalle. Naiden tietojen on valttamatonta olla tarkkoja ja jatkuvasti ajan tasalla.
Segmenttitietojen avulla asiakkaat voidaan jakaa yrityksen haluamalla tavalla. Naita tie-
toja hyvaksikayttden voidaan esimerkiksi kohdistaa markkinointia tiettyyn asiakasryh-
maan. Kaytto- ja kokemustiedot ovat asiakkaiden ostohistorian ja palautteen kautta koot-
tua tietoa. Infotietoja kirjataan asiakasrekistereihin asiakkaan ja yrityksen valisesta kom-
munikaatiosta. Nain saadaan esimerkiksi selville, mita viestinnédn kanavia asiakas suosii.
Tulostiedot ovat liitannaistietoja, joita tallennetaan asiakasrekisteriin talouden seurannan
kautta. Asiakaskannattavuus ja myyjatehokkuus ovat esimerkiksi olennaisia tulostietoja.
(Rope & Pollanen 1995, 113-116.)

Asiakasrekisterin keraaminen ja yllapitaminen on oleellinen osa kannattavaa liiketoimin-
taa. Nain yritys voi tuottaa parempaa palvelua asiakkaille, kun tiedetaan, mita asiakas
haluaa. Voidaan seurata asiakassuhteiden kehittymista. Esimerkiksi ostavatko asiakkaat
kerran palveluja vai ovatko he kanta-asiakkaita, ja minkalaista palautetta heilta tulee.
Ennen kaikkea asiakasrekisterit parantavat kommunikaatiota, kun on olemassa infor-
maatio miten asiakkaaseen saa yhteyden ja mitd viestinnan kanavia asiakas suosii.
(Schofield 2016.)
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2.1 Lainsaadanto

Kun yritys keréa asiakkaasta henkilttietoja eri rekistereihin, on yrityksen velvollisuus ka-
sitell& henkildtietoja Suomen lain vaatimalla tavalla. Tasta vastaa ensisijaisesti henkil6-
tietolaki 523/1999, jonka tehtavana on suojata yksityiselamaa ja yllapitaa hyvaa tietojen-
kasittelytapaa. Asiakasrekisterin kerddjan on oltava tietoinen, mita oikeuksia ja velvolli-
suuksia hanella on Suomen lain mukaan. Henkil6tietolain liséksi on monia muita lakeja,
joissa kasitellaén henkildtietoja. Henkildtietoja koskevia lakeja sovelletaan kun viran-
omainen, yritys, jarjestd, muu yhteiso tai yksityinen henkild toiminnassaan on tekemi-
sissa kyseisten tietojen kanssa. Laki koskee automaattista tietojenkasittelya seka manu-
aalisesti keréttyja henkilttietoja henkilttietolain 3 pykalan maéaritelman mukaisesti. (Tie-

tosuojavaltuutetun toimisto 2016a.)

Seuraavaksi tutkitaan yksityiselle yritykselle tarkeita henkildtietolain osia, jotka liittyvat
asiakasrekistereiden keraamiseen, suojaamiseen, sailyttamiseen ja havittamiseen. Li-
saksi tarkastellaan, mitka ovat yrityksen oikeudet ja velvollisuudet rekisterinpitdjana. Kol-
mannessa luvussa tarkastellaan Euroopan unionin tietosuojauudistusta, jolla tulee ole-
maan myos vaikutusta Suomessa toimiviin yrityksiin. Uudistus astuu voimaan kevaalla

2016 ja sita aletaan soveltamaan kevaalla 2018. (Eurooppa-neuvosto 2016.)

2.2 Henkilotietolaki

Henkilttietolaki on saadetty suojaamaan yksityiselamaa ja muita yksityisyyden suojaa
koskevia perusoikeuksia kasiteltdessa henkilotietoja. Lain tarkoituksena on kehittda hy-
vaa tietojenkasittelytapaa ja valvoa sen noudattamista (Henkil6tietolaki 523/99, 1 8). La-
kia sovelletaan henkilGtietojen automaattiseen kasittelyyn ja muuhun henkiltietojen ka-
sittelyyn, kun ne muodostavat tai niista on tarkoitus muodostaa rekisteri tai osa sité (Hen-
kilotietolaki 523/99, 2 8). Laki koskee kaikkia, joiden toimipaikka on Suomessa tai Suo-
men oikeudenkayton piirissa (Henkilotietolaki 523/99, 4 §8). Henkil6tietolaki on tullut voi-
maan 1. paiva kesdkuuta 1999 ja silla kumottiin 30. paivand huhtikuuta 1987 asetettu
henkilorekisterilaki 471/1987 (Henkilotietolaki 523/99, 50 8).

TURUN AMK:N OPINNAYTETYO | Simo Oksanen



10

2.2.1 Méaaritelma

Henkilttietolaissa on 7 keskeistd maaritelmaa, joilla kuvataan, mita laissa tarkoitetaan
(Henkilttietolaki 523/99, 3 8):

a)

b)

d)

e)

f)

9)

Henkil6tieto on merkintd, jolla voidaan kuvata luonnollista henkil6d, hanen omi-
naisuuksia, elinolosuhteita, ja tietoja joista hénet voidaan tunnistaa. Taméa kos-
kee my0s hanen perhetta tai hanen kanssa yhteisessa taloudessa elavia;
Henkil6tietojen kasittely on henkildtietojen kerddminen, tallentaminen, jarjestami-
nen, kayttaminen, siirtdminen, luovuttaminen, sailyttdminen, muuttaminen, yhdis-
taminen, suojaaminen, poistaminen, tuhoaminen ja muut henkildtietoihin kohdis-
tuvat toimenpiteet;

HenkilGtietorekisteri on yhteenkuuluvista merkinnéistd muodostuva henkil6tietoja
sisédltava tietojoukko. Rekisteria kasitellaan joko osin tai kokonaan automaattii-
sesti tiedonkasittelylla taikka jarjestettyna kortistona, luettelona tai muuna naihin
verrattavalla tavalla. Taustalla on, etta tiettya henkil6d koskevat tiedot 16ytyvat
vaivattomasti ja kustannustehokkaasti;

Rekisterinpitdja on yksi tai useampi henkild, yhteiso, laitos taikka s&éatio, jotka
ovat perustaneet henkilorekisterin ja joilla on oikeus kayttaa rekisteria lain mu-
kaan;

Rekisteroity on henkild, jota keratyt henkilétiedot koskevat;

Sivullinen on muu henkild, yhteisd, laitos taikka saatid kuin rekisteroity, rekiste-
rinpitéja, henkilotietojen kasittelija;

Suostumus on vapaaehtoista, yksil6llista ja tiedostettua tahdon ilmaisua, jolla re-

kisteriin lisatty henkilo voi hyvéaksya hénen henkilttietojensa kasittelyn.

2.2.2 Rekisterinpitgjan velvollisuudet

Rekisterinpitdja on velvoitettu kasittelemaan henkildtietoja laillisesti, huolellisesti ja kayt-

tden hyvaa tiedonkasittelytapaa. Rekisterdidyn yksityisyyden turvaavia perusoikeuksia

ei saa rikkoa ilman laissa sdadettya perustetta. Henkilotietojen kasittely on oltava perus-

teluta rekisterinpitgjan toiminnan kannalta. On maariteltava mistd henkilétiedot hanki-

taan, mihin niita luovutetaan ja mihin niita rekisterinpitaja tarvitsee. (Henkilotietolaki
523/99, 5-6 §8.)
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Rekisterinpitaja on velvollinen, ettd kasiteltavat henkildtiedot ovat rekisterin tarkoituksen
kannalta tarpeellisia (tarpeellisuusvaatimus). Rekisterinpitdja on myos vastuussa, ettei
rekisterissd ole virheellisia, epéataydellisia tai vanhentuneita henkilGtietoja (virheetto-
myysvaatimus). Rekisterinpitgjalla pitaa olla olemassa rekisteriseloste, josta kay ilmi: re-
kisterinpitdja, mihin henkilotietoja kaytetaan, kuvaus rekisterdityjen tiedoista, mihin tie-
toja luovutetaan tai siirretdén ja kuvaus rekisterin suojauksesta. Tama seloste on oltava
saatavilla tarvittaessa. (Henkilotietolaki 523/99, 9-10 8.)

Henkilttietolaissa on maaritelty, mitka lasketaan arkaluonteiseksi tiedoiksi, joiden kasit-
tely on kielletty. Rekisterinpitdja ei saa keratéa henkilttietoja etnisyytta, vakaumusta, am-
mattiliton kuulumista, rikoshistoriaa, terveydentilaa, seksuaalista suuntautumista tai so-
siaalihuollon tarvetta koskien. Naita tietoja saa yleensa vain kerété joko yksilon suostu-
muksella ja oikeuden tai viranomaisten luvalla. Henkilétunnusta saa kasitella vain rekis-
terdidyn antamalla suostumuksella. Henkildtunnuksen kasittelylle on oltava laillinen pe-

rusta ja rekisteréidyn yksiléiminen on oltava tarkeaa. (Henkil6tietolaki 523/99, 11-13 §.)

Suoramarkkinoinnissa ja mielipide- tai markkinatutkimuksissa rekisterinpitaja saa kayt-
t&dd henkilorekisterien tietoja, ellei rekisterdity ole kieltdnyt henkildtietojensa kasittelyn.
HenkilGtietolaki rajaa, ettd henkilorekisteria saa kayttaa suoramarkkinointiin ja muihin

osoitteellisiin lahetyksiin seuraavien ehtojen puitteissa (Henkilotietolaki 523/99, 9 8.):

a) Rekisteria kaytetaan yksiloityyn ja lyhytaikaiseen markkinointiin, joka ei vaaranna
rekisterdidyn yksityisyyden suojaa;

b) Rekisterissa on vain tietoa nimesta, arvosta tai ammatista, iasta, sukupuolesta ja
aidinkielestd, yhdesta rekisterdityyn liitettavasta tunnistetiedosta ja yhteystie-
doista;

c) Jos rekisterissa on tietoja rekisterdidyn asemasta elinkeinoelamassa tai julki-
sessa tehtavassa, ja rekisteria kaytetddn hanen tyotehtavaan liittyvan informaa-

tion toimittamiseen.

Henkildtietolain mukaan rekisterdidylla on oikeus kieltaa rekisterinpitdjaa kayttamasta
héanen tietojaan suoramarkkinoinnissa seka markkina- ja mielipidetutkimuksissa (Henki-
I6tietolaki 523/99, 30 8). HenkilGtietoja kerattaessa rekisteriin on rekisterinpitgjan huo-
lehdittava, etta rekisterdity voi halutessaan saada tiedot rekisterinpitajasta, taman edus-
tajasta, mihin h&nen henkildtietoja kaytetd&n ja mihin tietoja luovutetaan. Suoramarkki-
nointia varten keratyn henkilérekisterin nimi, rekisterinpitaja ja hanen yhteistiedot pitaa

myds ilmoittaa pyydettaessa. (Henkildtietolaki 523/99, 24-25 §8.)
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Rekisterinpitaja on vastuussa, etté rekisteri on ajan tasalla. Tama tarkoittaa, etta rekis-
terinpitdjan on poistettava tai muokattava rekisterin sisaltamia henkilGtietoja tarvittaessa
tai rekisterdidyn pyynndsta. Muutosten on tapahduttava ilman aiheetonta viivytysta ja

ilman etté rekisterin tiedot paasevat leviaméaan. (Henkilotietolaki 523/99, 29 §8.)

Tietoturvallisuuden kannalta asiakastietorekisterid varten on toteutettava tarpeelliset tek-
niset ja organisatoriset toimenpiteet. Asiattomilta on oltava paasy kielletty tietoihin. Re-
kisterinpitja on vastuussa, etté henkilttietoja ei vahingossa tai laittomasti haviteta, muu-
teta, luovuteta, siirreta tai kaytetda muuhun laittomaan toimintaan. Jokainen joka on teke-
misissa henkilotietorekisterin kanssa, on vaitiolovelvollinen jos rekisteri siséltaa tietoja
henkilokohtaisista oloista, taloudellista asemasta tai henkilon ominaisuuksista. Mikali
henkilGtietorekisteri ei ole enaa rekisterinpitgjan toiminnan kannalta tarpeellinen, on yri-
tys velvollinen poistamaan rekisterin tietoturvallisella tavalla. Poikkeuksena edella mai-
nittuun on, jos rekisteri sisdltaa tietoja jotka ovat erikseen saadetty tai maaratty henkilo-
tietolain pykalan 35 mukaan arkistoitavaksi. (Henkilttietolaki 523/99, 32-34 §.)

Rekisterinpitaja on velvollinen korvaamaan rekistergidylle tai muulle henkil6lle aiheutta-
mansa vahingot Suomen lain vastaisesta henkiltietojen kasittelysta (Henkilttietolaki
523/99, 47 8). Henkilttietolain 48 pykélassa on saadetty erikseen rangaistussaannok-

sista ja miké lasketaan tahalliseksi tai torkeéksi huolimattomuudeksi taté lakia vastaan.
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3 YLEINEN TIETOSUOJA-ASETUS

Euroopan unionin taméan hetkinen tietosuojalainsdadantd eli henkildtietodirektiivi tulee
vuodelta 1995 ja sité on taydennetty vuonna 2008. Talla direktiivilla oli kaksi tavoitetta:
antaa tietosuojaa koskeva perusoikeus ja mahdollistaa henkilétietojen vapaa liikkuvuus
jasenvaltioiden vélilla. Euroopan unionin paattavat toimielimet eivat enaé pida henkilo-
tietodirektiivi tarpeeksi vahvana ja laajana, joten vuonna 2012 tehtiin ehdotus uudesta
EU:n yleisesta tietoturva-asetuksesta. Ehdotetun asetuksen tarkoitus on vastata haas-
teisiin joita teknologian nopea kehitys ja tietojen jakaminen seka keraaminen isossa mit-

takaavassa ovat tuoneet.

Teknologian kehitys on antanut yksityisille ja julkisille toimijoille mahdollisuuden kayttaa
henkildtietoja ennennakemattomalla tavalla. Tahan kuuluvat myds yksityishenkilot, jotka
jakavat henkilotietojaan nykyaan laajemmin ja julkisemmin. Henkil6tietojen jakaminen ja
hyvéaksikayttaminen on EU:n mukaan aiheuttanut luottamuspulan kuluttajille kun puhu-
taan suhtautumisesta uusiin verkkopalveluihin. Tata pidetadn esteena uusille teknologi-
oille ja innovaatioille. Taten henkildtietosuoja on keskeinen osa Euroopan digitaalistrate-

giaa ja myos laajempaa Eurooppa 2020-strategiaa. (COM(2012) 11 final, 1.)

Joulukuun 18. paivana 2015 Euroopan unionin paattavat toimielimet paasivat sovintoon
yleisesta tietoturva-asetuksesta. Asetuksen tuomat tietosuojauudistukset julkaistaan Eu-
roopan Unionin virallisessa lehdessa kevaalla 2016 ja ne tulevat voimaan 20 paivaa jul-
kaisun jalkeen. Asetusta aletaan soveltamaan kahden vuoden siirtymaajan jalkeen ke-
vaalla 2018. Siirtymaajan aikana oikeusministerio6 muokkaa yleista tietosuoja-asetusta

Suomen lainsaadantdon sopivaksi. (Oikeusministerio 2016.)

Asetus luo EU:lle ajan tasalla olevan, yhtendisen ja kattavan tietosuojakehyksen. Kehyk-
sen tavoite on parantaa kuluttajien luottamusta online-palveluihin ja edistdd EU:n digi-
taalisia sisamarkkinoita. Asetus tulee korvaamaan kokonaisuudessaan EU:n henkil6-
tietodirektiivin, jota ei enda pideta tarpeeksi vahvana ja laajana tietosuojakehyksena ny-
kyaikaisessa tietoyhteiskunnassa. Tietosuoja-asetus tulee koskemaan kaikkia EU:n ja-
senmaita ja kaikkia henkil6tietoja, joita niiden rajojen sisalla kasitellaan. Kyseessa on
jasenvaltioissa suoraan sovellettava asetus, joka tulee yndenmukaistamaan EU:n tieto-
suojasaatelyd. Suomessa tietosuoja-asetus tulee olemaan suoraan sovellettavaa lain-
sdaadantoa, jonka taytantdonpanosta vastaa oikeusministerio. (Tietosuojavaltuutetun toi-
misto 2016b.)

TURUN AMK:N OPINNAYTETYO | Simo Oksanen



14

Seuraavaksi tutkitaan yleista tietosuoja-asetusta yksityisen yrityksen kannalta. Asetusta
tarkastellaan niiden artiklojen osalta, joilla on vaikutusta yrityksen henkilétietojen keraa-
miseen, kasittelyyn ja suojaamiseen. Artikloissa kasitellaan rekisteréidyn ja rekisterinpi-

tajan oikeuksia kuin velvollisuuksia.

3.1 Periaatteet

Rekisterinpitdjan taytyy henkildtietoja kasitellessa noudattaa hyvaa tietojenkasittelyta-
paa. Tama tarkoittaa, etta kasittely pitaa tapahtua lainmukaisesti, asianmukaisesti ja la-
pinakyvasti rekisterdidylle. Henkilotietoja saa kerata vain nimenomaista ja lainmukaista
tarkoitusta varten, minimoiden niiden maara vain tarkoitusperalle tarkeisiin tietoihin. Tie-
tojen minimoimista vain tarpeellisiin tietoihin kutsutaan minimoinnin periaatteeksi. Hen-
kilotietojen taytyy olla tdsmallisia ja paivitettyja. Virheelliset tiedot taytyy oikaista mahdol-
lisimman nopeasti niiden havaitsemisen jalkeen. Vastuu henkil6tiedoista on rekisterinpi-
tajalla, jonka taytyy pitaa huoli etté tietosuoja-asetuksen saannoksia noudatetaan. (Ylei-

nen tietosuoja-asetus 2016, 5 artikla.)

Tietosuoja-asetuksen 6 artikla maarittelee, milloin henkil6tietojen kasittely on lainmu-
kaista. Lainmukaisuuden tarkein maaritelma on, etta rekisterdity on antanut suostumuk-
sensa henkilttietojensa kasittelya varten ja etta se tapahtuu Suomen ja Euroopan unio-
nin lainsdddannon mukaisesti. Rekisterinpitdjan on pystyttava osoittamaan, etta rekiste-
réity on antanut suostumuksensa hénen henkilétietojensa kasittelya varten. (Yleinen tie-
tosuoja-asetus 2016, artikla 6.) Suostumuksen voi perua aina. Suostumus katsotaan pa-
temattdmaksi, jos on olemassa epasuhta, kuten se, ettei suostumusta voi kaytdnnossa
perua. Epéaselvissa tilanteissa annetulla suostumuksella ei ole oikeusperustaa henkilo-

tietojen kasittelya varten. (Yleinen tietosuoja-asetus 2016, 7 artikla.)

Artikla 8 méarittelee alle 16-vuotiaan lapseksi, jolloin hdnen henkilétietoja saa lainmukai-
sesti kasitella vain silloin, kun siihen on saatu lapsen huoltajan suostumus. Jasenvaltiot
voivat saataa itse alemmasta iastd, joka ei saa olla alle 13 vuotta. Rekisterinpitaja on
vastuussa, etta tarvittavat toimenpiteet on toteutettu huoltajan suostumuksen todenta-

miseksi. (Yleinen tietosuoja-asetus 2016, 8 artikla.)

Tietosuoja-asetuksen periaatteiden mukaan henkil6tiedot, jotka kasittelevat rotua, etni-
syyttd, poliittista mielipidettd, uskontoa, filosofista vakaumusta tai ammattiliittoon kuulu-

mista seka geneettisia ja biometrisia tietoja, terveyttd, seksuaalista orientaatiota tai ovat
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rikoksiin liittyvia, ei saa kasitella ilman rekisterdidyn suostumusta tai oikeudellista perus-

tetta. (Yleinen tietosuoja-asetus 2016, 9 artikla.)

3.2 Rekisterdidyn oikeudet

Rekisterinpitdjalla on oltava henkilttietojen kasittelya ja rekisterdidyn oikeuksia varten
l&pindkyvat toimitavat. Rekisterinpitdjan on toimitettava pyydettdessa kaikki rekiste-
roidyn henkilotietoja koskevat tiedot rekisterdidylle helposti ymmarrettdvassa ja saata-

villa olevassa muodossa. (Yleinen tietosuoja-asetus 2016, 12 artikla.)

Tietosuoja-asetuksen 13 artiklassa on maaritelty mitéa tietoja rekisterdidylle pitaa toimit-

taa pyydettdessa:

a) Rekisterinpitajan ja taman edustajan yhteistiedot;

b) Tietosuojavastaavan yhteistiedot;

c) Henkilttietojen kasittelyn tarkoitus;

d) Rekisterinpitgjan tai kolmannen osapuolen oikeutetut edut;

e) Henkilétietojen vastaanottajat tai vastaanottajaryhmat;

f) Tieto, jos henkil6tietoja siirretdén kolmanteen maahan tai kansavaliselle jarjes-

tolle.

Lisdksi seuraavista pitaa toimittaa rekisterdidylle lisétietoja asianmukaisen ja la-

pindkyvan kasittelyn takaamiseksi:

a) HenkilGtietojen sailytysaika;

b) Tieto oikeudesta paasta kasiksi hanta kasitteleviin henkildtietoihin;

c) Oikeus peruuttaa suostumus henkildtietojen keruuseen;

d) Oikeus tehda valitus valvontaviranomaiselle;

e) Tieto, jos henkilttietojen antaminen on lakisdateista tai sopimukseen perustuvaa;

f) Kuvaus kasittelylogiikasta profiloinnin yhteydessa.

Jos rekisteroidyn tietoja kasitellaan edelleen muuhun tarkoitukseen kuin niiden alkupe-
rainen tarkoitus oli, on rekisterdidylle myos ilmoitettava jatkokasittelyn tarkoitus. (Yleinen
tietosuoja-asetus 2016, artikla 13.) Rekisterdidylla on oikeus saada tietaa kasitellaanko
hanen henkilGtietoja vai eikd niité kasitella. Mikali henkildtietoja kasitellaan, on rekiste-

roity oikeutettu padsemaan kasiksi henkilotietoihinsa seka kasittelya koskeviin oleellisiin
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tietoihin. Rekisterinpitajan on toimitettava jaljenndkset kasiteltavista henkilttiedoista, jos

rekisterdity niité vaatii. (Yleinen tietosuoja-asetus 2016, 15 artikla)

Rekisteroidylla on oikeus vaatia henkilGtietojensa oikaisua, jos hdnen henkildtiedot ovat
epatarkkoja tai virheellisia. Rekisterinpitajan pitaé oikaista tiedot ilman aiheetonta viivy-
tysta, jos ne todetaan virheellisiksi. (Yleinen tietosuoja-asetus 2016, 16 artikla.) Rekiste-
roidylla on myos oikeus tulla unohdetuksi. TAma tarkoittaa, etté rekisteroidylla on oikeus
vaatia henkil6tietojensa poistoa ja kasittelyn lopettamista. Rekisterinpitdjan pitda poistaa
tiedot ja lopettaa niiden kasittely ilman aiheetonta viivytysta, jos rekisterdity sitd vaatii,
ellei kasittelylle 16ydy rekisterdidyn oikeudet kumoava oikeusperusta. (Yleinen tieto-
suoja-asetus 2016, 17 artikla.) Oikaisun ja unohtamisen liséksi rekisterdidylla on oikeus
pyytaa henkildtietojensa kasittelyn rajoittamista, jos hénelld on siihen tietosuoja-asetuk-
sen mukainen perusta (Yleinen tietosuoja-asetus 2016, 18 artikla). Kaikissa kappaleessa
mainituissa tapauksissa rekisterinpitajan taytyy ilmoittaa muutoksista rekistereissa jokai-

selle naita henkilotietoja vastaanottaneelle (Yleinen tietosuoja-asetus 2016, 19 artikla).

Rekisteroity voi vastustaa henkiltietojensa kasittelya milloin tahansa, ellei rekisterinpi-
tdja pysty esittamaan kasittelyyn tarkeda ja perusteltua syyta, joka syrjayttaisi rekiste-
réidyn oikeudet. Sama patee myds jos rekisterdidyn henkilGtietoja kaytetdén suoramark-
kinointiin. Jos rekisteroity vastustaa henkilotietojen kasittelya ja se hyvaksytaén, rekiste-
rinpitja ei voi enaa kasitella kyseisen rekisterdidyn henkilttietoja. (Yleinen tietosuoja-
asetus 2016, 21 artikla.)

Mikali rekisterinpitaja kayttda automatisoitua henkildtietojen kasittelya, rekisteroity ei saa
joutua sellaisen paatoksen kohteeksi, joka perustuu pelkastaan taman kaltaiseen kasit-
telyyn. Tamén kaltaisia paatoksia ovat esimerkiksi profiloivat ja oikeusvaikutukselliset

paatokset. (Yleinen tietosuoja-asetus 2016, 22 artikla.)

3.3 Rekisterinpitdjan ja henkilttietojen kasittelijan velvollisuudet

Euroopan unioni haluaa tehda rekisterinpitdgjista enemman vastuullisia kerdamistaan
henkildtiedoista tekemalla heista tilivelvollisia toiminnastaan ja henkil6tietojen suojaami-
sesta. Tietoturvallisuus pitdd ottaa huomioon kaikessa henkilotietoja koskevassa toimin-
nassa jo suunnittelu vaiheesta alkaen. Vaikutusten arviointi taytyy tehda, jos henkilttie-
tojen luonne sitéa vaatii. Yleinen tietosuoja-asetus tekee rekisterinpitgjasta velvollisen il-

moittaa tietovuodoista ja — rikkomuksista. Naista rikkomuksista voi asetuksen mukaan
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seurata sakkoja. Myds henkilttietoja ydintehtdvanaan kasittelevien rekisterinpitdjien ja
julkisten toimielimien taytyy nimeté tietosuojavastaava. Taman henkilén toimenkuva on

neuvoa ja valvoa etta tietosuoja-asetusta noudatetaan. (Yleinen tietosuoja-asetus 2016.)

3.3.1 Yleiset velvollisuudet

Henkiltietojen kasittelyn luonteen, laajuuden ja tarkoituksen mukaan rekisterinpitgjan
pitéé toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joiden avulla voidaan
tarkistaa ettad yleista tietosuoja-asetusta noudatetaan. Tahan kuuluu myos, etta asian-
mukaiset tietosuojaperiaatteet ovat kunnossa. Edella mainitut toimenpiteet pitaa tarkas-
taa ja paivittaa, jos tarvetta huomataan. (Yleinen tietosuoja-asetus 2016, 24 artikla.) Toi-
menpiteiden toimivuudesta vastaa viime kadessa valvontaviranomainen, jonka kanssa
rekisterinpitdjan on tehtdva yhteystyota aina pyydettdessé (Yleinen tietosuoja-asetus
2016, 31 artikla).

Sisdanrakennetun ja oletusarvoisen tietosuojan maarittamisessa henkildtietojen kasitte-
lya varten rekisterinpitajan on toteutettava tehokkaat tietosuojaperiaatteet. Talla tarkoi-
tetaan, etta tietosuoja on otettava huomioon heti palvelun tai tuotteen suunnittelusta asti,
ja yksityisyydensuojaa edistavat oletusarvot ovat automaattisesti kaytdssa organisaation
toiminnassa (Tietosuojavaltuutetun toimisto 2016c). Sisaanrakennetun ja oletusarvoisen
tietosuojan takaamiseksi pitda toteuttaa tarvittavat tekniset ja organisatoriset toimenpi-
teet. Naita toimenpiteitd on esimerkiksi henkildtietojen minimointi, pseudonymisointi ja
tarvittavat suojatoimet. Tama velvollisuus koskee henkildtietojen maaraé, kasittelya, sai-
lytysaikaa ja saatavuutta. Toimenpiteiden avulla varmistetaan ensisijaisesti se, etta tie-
dot eivat paase rajoittamattoman henkilomaaraan saataville. (Yleinen tietosuoja-asetus
2016, 25 artikla.)

Rekisterinpitdja saa kayttdd vain sellaisia henkilttietojen kasittelijoita, jotka toteuttavat
riittavat suojatoimet rekisterdidyn oikeuksien suojaamiseksi. Nama henkildtietojen kasit-
telijat eivat saa kayttaa muiden kéasittelijoiden palveluksia ilman rekisterinpitajan erityista
lupaa. Henkil6tietojen kasittelijan suorittamaa kasittelya on aina sdadeltéava sopimuksella
tai muulla laillisella asiakirjalla, jossa selviaa kasittelyn luonne ja tarkoitus. (Yleinen tie-
tosuoja-asetus 2016, 28 artikla.) Kaikkien henkil6tietojen kasittelijan tai rekisterinpitajan
alaisuudessa toimivien henkildiden, joilla on paésy henkildtietoihin, pitééa kasitella henki-

|6tietoja vain rekisterinpitajan ohjeiden mukaan (Yleinen tietosuoja-asetus 2016, 29 ar-
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tikla). Kasittelytoimista, joita tehdaan rekisterinpitajalle pitaa yllapitda selostetta. Selos-
teesta pitaa kayda ilmi oleelliset tiedot kasittelijoistd, kasittelyn tarkoituksesta, rekisteroi-
tyjen ryhmistd, henkilotietojen vastaanottajista ja siirtdmisesta kolmansiin maihin tai kan-

sanvdlisille jarjestdille. (Yleinen tietosuoja-asetus 2016, 30 artikla.)

3.3.2 Tietoturvallisuus

Tietoturvan tarkeyttd ei voi vahatella nyky-yhteiskunnassa. Paivittiin voi lukea uutisia
kuinka eri yritykset ovat joutuneet laittomien hyodkkayksien ja tietovarkauksien kohteeksi.
Tietoturvan pyrkimys on suojella yrityksien tarkeiden tietojen paasya ulkopuolisille. Hyva
tietoturva ottaa huomioon niin yksilot, organisaation, prosessit, tekniset kuin digitaaliset
ratkaisut. Tietojen luottamuksellisuus, eheys, saatavuus, kiistimattémyys, paasynval-
vonta ja tarkastettavuus ovat kaiken toiminnan ydin. Jokaisen yrityksen on implementoi-

tava tarvittavat toimenpiteet naiden saavuttamiseksi. (Suomen internetopas 2016.)

Euroopan unionin yleisessa tietosuoja-asetuksessa on maaritelty rekisterinpitdjan vel-
vollisuudet koskien tietoturvallisuutta. Tama kasittdd asianmukaiset tekniset ja organisa-
toriset toimenpiteet, joilla pyritddn varmistamaan henkilétietojen kasittelyn turvallisuus.
Rekisterinpitajan pitdd toteuttaa henkildtietojen luonnetta vastaava turvallisuustaso.
Nailla toimenpiteilla pyritaan yllapitdamaan henkilttietojen kasittelyn salaus, saatavuus,
luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus. (Yleinen tietosuoja-asetus
2016, 32 artikla.)

Rekisterinpitdja on velvollinen ilmoittamaan tietoturvaloukkauksista valvontaviranomai-
selle. Taman pitaa tapahtua ilman aiheetonta viivytysta 72 tunnin sisalla loukkauksen
iimenemisesta. Rekisterinpitdjan taytyy antaa perusteltu selitys valvontaviranomaisille,
jos ilmoitusta tietoturvaloukkauksesta ei anneta 72 tunnin sisalla. Tietoturvaloukkaus-

iimoituksessa taytyy vahintdén antaa tietoa seuraavista:

a) Kuvaus henkilotietojen tietoturvaloukkauksesta;

b) Tietosuojavastaavan henkildllisyys ja yhteistiedot tai muu yhteyspiste lisatietoja
varten;

¢) Kuvaus tietoturvaloukkauksen seurauksista;

d) Kuvaus ehdotetuista tai toteutuneista toimenpiteistd koskien tietoturvalouk-

kausta.
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Kaikki henkilgtietoihin kohdistuvat tietoturvaloukkaukset on dokumentoitava rekisterinpi-
tdjan toimesta. Dokumenteissa on pystyttéva osoittamaan tietoturvaloukkauksiin liittyvat

seikat, vaikutukset ja korjaustoimet. (Yleinen tietosuoja-asetus 2016, 33 artikla.)

Rekisterinpitdja on myds velvollinen ilmoittamaan rekisterdidylle, jos hanen henkildtietoi-
hin on kohdistunut tietoturvaloukkaus. Poikkeus tdhén on, jos rekisterinpitija on osoitta-
nut valvontaviranomaiselle, ettd se on toteuttanut asianmukaiset tekniset suojatoimenpi-
teet koskien henkildtietoja. Tama tekniset suojatoimenpiteet pitaa sisallaan keinot, joiden
avulla henkil6tiedot ovat muutettu muotoon, jota ulkopuoliset tahot eivat ymmarra. Mikali
nain ei ole, on rekisteroidylle ilmoitettava, ellei iimoituksen teko vaadi kohtuutonta vaivaa.
My0s valvontaviranomainen voi vaatia ilmoituksen tekoa rekisteroidylle, jos rekisterinpi-

taja ei ole sitd oma-aloitteisesti tehnyt. (Yleinen tietosuoja-asetus 2016, 34 artikla.)

3.3.3 Vaikutusten arviointi ja ennakkokuuleminen

Rekisterinpitdjan kasitellessa luonteeltaan, laajuudeltaan tai tarkoitukseltaan sellaisia
henkildtietoja, joiden vuoksi rekisterdidyn oikeuksiin tai vapauksiin voi liittya riskeja, on
laadittava arvio suunniteltujen kasittelytoimien vaikutuksista henkil6tietojen suojalle. Ky-
seisia riskeja ovat profiloivien henkil6tietojen kasittely, joista voi aiheutua rekisterdidylle
oikeusvaikutuksia tai merkittavaa haittaa; yleisolle avoimien alueiden valvonta; seka eri-

tyisiin henkilétietoryhmiin kohdistuva laajamittainen kasittely.
Vaikutusten arviointi sisaltaa:

a) Kuvauksen suunnitelluista kasittelytoimista,;
b) Arvion kasittelytoimien tarpeellisuudesta;
c) Arvion rekisterdidyn oikeuksia ja vapauksia koskevista riskeista;

d) Toimenpiteet riskeihin puuttumiseen.

Vaikutusarvioinnin tapauksen mukaan rekisterinpitédjan on pyydettava rekisterdityjen tai
heidan edustajien nakemys kasittelytoimien mahdollisista vaikutuksista rekisterdityihin.
Jos vaikutusarvioinnissa on huomautettavaa tai sen tietosuojassa on tapahtunut muu-
toksia, pitdé rekisterinpitdjan tehda arvioinnin uudelleentarkastus. (Yleinen tietosuoja-
asetus 2016, 35 artikla.)

Mikali vaikutusarviointi osoittaa, etté henkilotietojen kasittely aiheuttaa korkean riskin, on

rekisterinpitdja velvollinen ennen kasittelyn aloittamista kuulla valvontaviranomaista.
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Kuulemista varten rekisterinpitdjan pitaa toimittaa kaikki henkilotietojen kasittelya koske-
vat oleelliset tiedot valvontaviranomaiselle. Jos valvontaviranomainen katsoo, etta rekis-
terinpitaja rikkoo yleista tietosuoja-asetusta ja kasittely aiheuttaa korkean riskin, on val-
vontaviranomainen oikeutettu kayttdmaan tutkintavaltuuksia tilanteen parantamiseksi.

(Yleinen tietosuoja-asetus 2016, 36 artikla.)

3.3.4 Tietosuojavastaava

Suomen tietosuojavaltuutetun toimisto maarittelee tietosuojavastaavan erityisasiantunti-
jaksi, jonka tehtava on yllapitaa hyvaa henkildtietojen kasittelytapaa ja mahdollisten eri-
tyislakien edellyttaméaé korkeaa tietosuojatasoa. Tavoite on nain rakentaa ja sailyttaa
luottamus rekisterinpitgjan ja rekisteroidyn valilla. Tietosuojavastaava on apu organisaa-

tion henkildstélle ja ennen kaikkea johdolle. (Tietosuojavaltuutetun toimisto 2010.)

Euroopan unionin yleinen tietosuoja-asetus laajentaa tietosuojavastaavan vastuita. Ase-
tuksen mukaan jokainen viranomainen ja julkishallinnon toimielin on velvollinen nimea-
maan tietosuojavastaavan. Taman koskee myos kaikkia yksityisia rekisterinpitajia, joiden
henkildtietojen kasittely on luonteeltaan, laajuudeltaan tai tarkoitukseltaan sellaista, joka
vaatii rekisterdityjen saanndllista ja jarjestelmallistéa seurantaa. Konserneissa nimetaan
vain yksi tietosuojavastaava, jonka pitdéa olla jokaisen konsernin toimipaikan saatavilla
tarvittaessa. Nimettédessa tietosuojavastaava, on otettava huomioon hakijan ammattipa-
tevyys ja erityisesti tietosuojalainsaadanntn sekad alan kaytanttjen tunteminen. Tieto-
suoja vastaava voi olla rekisterinpitdjan oma tydntekija tai palvelusopimuksella palkattu
ulkopuolinen. Nimitetysté tietosuojavastaavasta pitda aina julkaista yhteistiedot ja ilmoit-

taa valvontaviranomaiselle. (Yleinen tietosuoja-asetus 2016, 37 artikla.)

Tietosuojavastaavan asema on valvoa rekisteripitdjan henkilttietojen kasittelya. Rekis-
terinpitdjan on otettava tietosuojavastaava mukaan kaikissa henkilotietojen suojaa kos-
kevissa kysymyksisséa organisaatiossa kuin rekisteréityjen keskuudessa. Tata varten re-
Kisterinpitgjan taytyy antaa tietosuojavastaavalle hanen tarvitsemansa resurssit, jotta
han pystyy hoitamaan velvollisuutensa. Rekisterinpitdjan on varmistettava, etté tietosuo-
javastaava tayttdd velvollisuutensa riippumattomasti, eikd ota vastaan ohjeita tehta-
viensa hoitamisen yhteydessa. Tietosuojavastaava raportoi suoraan rekisterinpitajan
ylimmalle johdolle ja on tehtaviensa suhteen salassapitovelvollinen. Tietosuojavastaava
voi my6s hoitaa muita tehtavia organisaatiossa, jos niilla ei ole eturistiriitaa tietosuoja-

vastaavan tehtavien kanssa. (Yleinen tietosuoja-asetus 2016, 38 artikla.)
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Yleisen tietosuoja-asetuksessa on maaritelty ne tehtavat, jotka rekisterinpitdjan taytyy

ainakin osoittaa tietosuojavastaavalle (Yleinen tietosuoja-asetus 2016, 39 artikla):

a) Antaa tietoa ja neuvoa Euroopan unionin yleisen tietosuoja-asetuksen, seka
unionin tai sen jasenvaltioiden tietosuojaséa&nndsten mukaisista velvollisuuksista,;

b) Seurata yleisen tietosuoja-asetuksen noudattamista ja rekisterinpitéjan toiminta-
menetelmid, koskien henkildtietojen suojaa, seka vastata siihen liittyvasta vas-
tuunjaosta, koulutuksesta ja tarkastuksista;

¢) Neuvoa vaikutusarvioinnin tekemisessa ja valvoa sen toteutusta;

d) Tehda yhteistyota valvontaviranomaisten kanssa;

e) Toimia yhteyspisteena valvontaviranomaisille tietojenkasittelyyn liittyvissa kysy-

myksissd, mukaan lukien ennakkokuuleminen.

3.3.5 Henkilétietojen siirto kolmansiin maihin tai kansanvalisille jarjestdille

Euroopan unionin yleisen tietosuoja-asetuksen viidennessa luvussa on maaritelty peri-
aatteet koskien henkilttietojen siirtoa kolmansiin maihin tai kansainvalisiin jarjestoihin.
Kolmannet maat ovat maita, jotka eivat kuuluu Euroopan unioniin, ja niilla ei ole voi-
massa olevia kansainvalisia sopimuksia EU:n kanssa (Procurement policy note 2012).
Yleisen periaatteen mukaan henkilttietoja voi siirtda kolmansiin maihin tai kansainvali-
sille jarjestaille, jos rekisterinpitdja noudattaa yleisen tietosuoja-asetuksen viidennen lu-
vun mukaisia saannoksia. (Yleinen tietosuoja-asetus 2016, 44 artikla.) SAdnnoksissa to-
detaan, etta henkil6tietoja saa siirtda kolmansiin maihin, joilla on riittava tietosuojan taso.
Tietosuojan tasolla tarkoitetaan, ettéd kyseisella kolmannella maalla on voimassa oleva
oikeusvaltioperiaate, asiankuuluva lainsaadanto, riippumaton valvontaviranomainen ja
kansainvéliset sitoumukset. Naiden ehtojen tayttyessa henkildtietojen siirrolle ei tarvitse
erillistd lupaa. Euroopan komissio arvioi onko kolmannella maalla tai kansainvalisella
jarjestolla riittava tietosuojan taso. Euroopan unionin virallisessa lehdessa ja verkkosi-
vuilla on luetteloitu ne maat ja kansanvaliset jarjestot, joilla on ja ei ole riittavaa tietosuo-

jan tasoa. (Yleinen tietosuoja-asetus 2016, 45 artikla.)

Konsernilla pitda olla yhdenmukaiset ja sitovat sdannot henkiltietoja siirrattdessa kol-
mansiin maihin tai kansainvalisille jarjestoille. Valvontaviranomainen vahvistaa konser-
nin tekeméat sdannot ja ne ovat oikeudellisesti sitovia seka niita pitdd soveltaa kaikkiin

konsernin tai yritysryhman jaseniin. Saannoét pitaa laatia yhdenmukaisuusmekanismin
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mukaan, jonka avulla edistetddn yleisen tietosuoja-asetuksen yhdenmukaista sovelta-
mista ja eri valvontaviranomaisten yhteisty6téa kaikkialla Euroopan unionissa (Yleinen
tietosuoja-asetus 2016, 47 ja 63 artikla.)

3.4 Oikeussuojakeinot, vastuu ja seuraamukset

Yleisen tietosuoja-asetuksen kahdeksannessa luvussa maaritellaén rekisteréidyn oi-
keussuojakeinoista, rekisterinpitdjan vastuista ja yleisen tietosuoja-asetuksen saannos-

ten rikkomisen seuraamuksista.

Jokaisella rekistergdidylla on oikeus tehd& valitus valvontaviranomaiselle, jos he katsovat
ettd yleisen tietosuoja-asetuksen saanndksia on rikottu. Rekisterdity on oikeutettu oi-
keussuojakeinoihin rekisterinpitdjaa tai henkilotietojen kéasittelijgd kuin valvontavi-
ranomista vastaan. Jokaisella rekisterdidylld on oikeus nostaa kanne rekisterinpitgjaa,
henkildtietojen kasittelijaa ja valvontaviranomaista vastaan, jos han katsoo etta henkilo-
tietojenkasittelyssa ei ole noudatettu yleista tietosuoja-asetusta. Kaikki kanteet kasitel-
l&aan ensisijaisesti siind Euroopan unionin jasenvaltion tuomioistuimessa jossa rekiste-
rinpitdjan, henkilttietojen kasittelijan tai valvontaviranomaisen toimipaikka on. (Yleinen
tietosuoja-asetus 2016, 77 — 79 artikla.) Jos tuomioistuin toteaa rekisterinpitajan, henki-
[6tietojen kasittelijan tai valvontaviranomaisen aiheuttaneen lainvastaisella toiminnalla
vahinkoa kasittelyn yhteydessa tai yhteensopimattomuutta yleisen tietosuoja-asetuksen
saannosten kanssa, on rekisterdity oikeutettu saamaan korvauksia (Yleinen tietosuoja-
asetus 2016, 82 artikla).

Valvontaviranomainen on vastuussa hallinnollisten sakkojen maardamisesta. Sakkojen
on oltava tehokkaita, oikeussuhteisia ja varoittavia. Sakon suuruuteen vaikuttaa muun
muassa rikkomuksen luonne, laajuus, vakavuus, kesto, tahallisuus ja tuottamukselli-
suus. Yleisessa tietosuoja-asetuksessa on kaksi hallinnollista sakkoluokkaa, jotka maa-
raytyvat sen mukaan, mitd artikloita syytetty on rikkonut. Sakkoluokat ovat enintaan
10 000 000 euroa tai 2 prosenttia edellisen tilikauden maailmanlaajuisesta kokonaislii-
kevaihdoista seka enintdan 20 000 000 euroa tai 4 prosenttia edellisen tilikauden maail-
manlaajuisesta kokonaisliikevaihdoista. Sakon muoto tasmallisend rahamaarana tai lii-
kevaihdon mukaan maaraytyy sen mukaan, kumpi néista maarista on suurempi. Artik-
lassa 83 méaaritellaén tarkemmin rikkomukset, jotka vaikuttavat sakon suuruuteen. (Ylei-

nen tietosuoja-asetus 2016, 83 artikla.)
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4 KULUTTAJAREKISTERIEN KARTOITUS

Taman opinnadytetydn empiirisena osiona on toteutettu kyselytutkimus Raisionkaaren
Teollisuuspuisto Oy:lle. Opinnaytetyon toimeksianto on annettu 15.2.1016, talldin sovit-
tiin Raisio-konsernin tietohallintop&éllikon Sami Halisen kanssa, etta toteutetaan kysely-
tutkimus liittyen Raision kuluttajarekistereihin. Kuluttajarekisterit ovat asiakasrekistereita,
jotka sisaltavat henkilttietoja kuluttaja-asiakkaista. Tarkoituksena oli selvittaa, kuinka
paljon, minkalaisia ja missa Raisiolla on kuluttajarekistereja. Kyselytutkimuksen kohde-
ryhmaan siséltyi Suomen liséksi Ison-Britannian ja TSekin liiketoiminta. Koko tutkimuk-
sen taustalla on Raision halu selvittda kuluttajarekistereiden nykytila, jotta se voi varau-
tua ja tehdad mahdolliset tarvittavat muutokset EU:n yleista tietosuoja-asetusta varten.
Tutkimukseen kuuluu my6s osana ehdotus, kuinka Raision kuluttajarekistereja voitaisiin

mahdollisesti selkeyttaa ja tehda niista tietoturvallisempia.

4.1 Kyselytutkimus

Kyselytutkimuksen avulla on tarkoitus saada koottua ennalta valitulta joukolta vastauksia
samoihin kysymyksiin. Tutkimuksen kohteena on yleensa otoksella valittu kohderyhma
tietysta perusryhmastéa. Kohderyhman koko voi vaihdella suuresti ottaen huomioon ky-
selyn laadun ja sen tarkoitusperan. Kyselyn tulisi olla hyvin mietitty etukateen, jotta ky-
symyksiin vastaaminen sujuu mahdollisimman yksiselitteisesti ja empimattd. Taman ta-
kia kyselylomake on hyva suunnitella yhteistydssa kohderyhman edustajan kanssa. Var-
sinkin kyselyn esikokeilu on tarkeaa, jotta turhat ja epaselvat kysymykset voidaan korjata
tai poistaa. Lopullisen kyselyn tulisi olla niin lyhyt, yksinkertainen ja suoraviivainen kuin

mahdollista. (Virtuaaliammattikorkeakoulu 2016.)

Osana opinnaytetyota toteutettiin kyselytutkimus. Kyselyn avulla kartoitettiin Raision ku-
luttajarekistereiden mé&ara ja niiden nykytila. Kysely toteutettiin kayttaden verkkoselain-
pohjaista Webropol-tyokalua. Nain pystyttiin luomaan yksinkertainen, englanninkielinen
ja suurimmaksi osin suljettuihin kysymyksiin pohjautuva kyselylomake, johon kohderyh-
man jasenet saivat kutsulinkin sahkopostitse. Kohderyhméa koostui yhteensé 20 ihmi-
sestd, jotka oli valittu ennalta. Henkil6jen valinta perustui siihen, ettd heidan tiedettiin
varmasti olevan tekemisissa Raision kuluttajarekistereiden kanssa. Ennakkovalinnan oli

suorittanut Raisio, ja se ei ole osa tata opinnaytetyota.
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Kyselytutkimus toteutettiin 8.3.—4.4.2016, ja siihen vastasi lopulta 16 henkilda. Nelja hen-
kiloa jatti vastaamatta. Naiden henkildiden vastaukset on sisdllytetty joko jonkun muun
vastaajan vastauksiin tai he eivat voineet antaa vastauksia muista syista. Kyselylomake

sisélsi yhteensa 15 kysymysta, joista yksi oli avoin.

4.2 Kysely Raisio-konsernin tydntekijoille

Kyselyn tuloksien analyysitavaksi on valittu yksikkolahtdisyys. Kyselyn vastaajat ovat
kuudesta eri Raisio-konsernin yksikdsta. Nama yksikot ovat: Benecol, Confectionery CZ,
Confectionery UK, Raisioagro, Snacks Fl ja Snacks UK. Seuraavaksi kdydaan lapi ky-
symykset 2—-15 yksil6llisesti ja analysoidaan, miten Raision yksik6t ovat vastanneet ky-
symyksiin. Yksikoiden vastaukset koottiin myds erilliselle Excel-taulukolle, joka on toimi-
tettu Raisiolle. Excel-taulukosta selvidaa tarkemmin, mita kukin vastaaja oli vastannut.
Taulukkoa ei ole lisatty tahan tyohon julkisesti, koska se sisaltéa tietoa jonka Raisio kon-

serni haluaa pitaa salassa.
Kysymys 2: ”Mika on yksikkosi Raisio-konsernissa?”

Vastausvaihtoehdot: “Confectionery UK”, “Confectionery CZ”, “Snacks UK”, “Snacks FI”,

“Raisioagro” ja “Benecol’.

Vastaajia oli yhteensé 16. Jokaisesta yksikosta oli vahintdan yksi vastaaja, joten tuloksia
pystyttiin analysoimaan kaikkien yksikkdjen osalta. Vastaajien maara vaihteli 1-4 yksik-
koa kohden. (Kuva 1)

Kyselyn vastaajien jakautuminen

= Confectionery UK = Confectionery CZ = Snacks UK = Snacks FI = Raisioagro = Benecol

Kuva 1. Vastaajien jakautuminen.
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Kysymys 3: ” Kuinka monta kuluttajarekisterié teilld on? (Tarkka mé&éaré)”

Vastausvaihtoehto: Avoin numerokentta

Kuluttajarekistereita oli yhteensé 33, joissa suurimmassa osassa kahden yksikon alaiset
toimijat ovat rekisterinpitdjind. Loput rekisterit jakautuivat aika tasaisesti loppujen neljan
yksikdn kesken. Tuloksien perusteella voidaan péatella, etté tiettyjen yksikdiden toimin-
nassa henkilotietojen kerdaédminen on oleellisempaa ja laajempaa kuin muissa yksikdissa.
(Kuva 2)

Kuluttajarekistereiden maara yksikoittan

= Confectionery UK = Confectionery CZ = Snacks UK = Snacks Fl = Raisioagro = Benecol

Kuva 2. Kuluttajarekistereiden maara.

Kysymys 4: "Kuinka monella tyéntekijalld on oikeus kayttaa teidan kuluttajarekistereita?
(Arvio)”

Vastausvaihtoehdot: ”1”, "2-3”, "4-5", "6—10" ja "11 tai enemman’”

Enimmakseen rekistereissa oli 4-5 kayttajaa tai alle. Nama kayttajamaarat ovat viela
hyvia ja suhteellisen tietoturvallisia, mutta mita enemman henkilditd saa kayttaa rekiste-
reitd, sitd suuremmaksi tietoturvariskit nousevat. Kun henkild maara ylittaa yli 11 ihmi-
sen, pitaisi vakavasti harkita voitaisiinko tata maaraa rajoittaa pienemmaksi ja valvotum-
maksi. Tama koskee eritoten rekistereita, jotka sisaltavat profiloivia tai arkaluonteisia
henkilttietoja. Kolmessa yksikdssa on kuluttajarekistereita, joita saa kayttaa 11 henkild
tai enemman. Naiden rekistereiden kohdalla kayttdgjamaéaran uudelleenarviointi voisi olla

paikallaan riippuen rekisterien luonteesta. (Kuva 3)
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Kayttajien maara rekistereittain

l’\

= 1 kayttaja = 2-3 kayttajaa = 4-5 kayttajad = 6-10 kayttajaa = 11 + kayttajas

Kuva 3. Kayttajien maara rekistereittain.

Kysymys 5: "Kuinka monella tyontekijalla on oikeus muokata teidan kuluttajarekiste-

reja? (Arvio)”
Vastausvaihtoehdot: 1”7, "2-3”, "4-5”, "6—10” ja "11 tai enemman”

Muokkaajien maara jaljittelee osittain edelld lapi kdydyn kayttdjien maaraa. Tama ei ole
mikaan yllatys, koska tyontekija voi hyvin olla molemmat kayttdja ja muokkaaja. Kun kat-
sotaan kaikkia rekistereitd kokonaisuutena, niin huomataan etta suurimassa osassa re-
kistereitd saa muokata 4-5 henkilda tai alle. Tama on hyva asia, koska mita pienempi
muokkaaja maaraa on, sita pienempi virheiden ja rikkomusten mahdollinen méaara seka
vastuullinen henkild on silloin helpompi selvittdd. Kun muokkaajia alkaa olemaan 11 tai

enemman, niin muokkaajien maaran uudelleenarviointi voisi olla oleellista. (Kuva 4)

Muokkaajien maara rekistereittain

%

= 1 muokkaaja =2-3 muokkaajaa =4-5muokkaajaa =6-10 muokkaaja =11 + muokkaajaa

Kuva 4. Muokkaajien maara rekistereittain.
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Kysymys 6: "Otatteko varmuuskopioita kuluttajarekistereisténne?”

Vastausvaihtoehdot: "Kylld”, "Ei” ja ” En tieda”.

16 vastaajasta kuuden vastaajan kuluttajarekisterit varmuuskopioidaan ja kolmen vas-
taajan rekistereita ei varmuuskopioida. Varmuuskopiointi on jarkevaa kun tiedon uudel-
leen hankkiminen on vaikeaa tai se vaatii suuria kustannuksia. Kuluttajarekistereita var-
muuskopioidessa pitda ottaa huomioon, etta tieto pysyy salaisessa muodossa myos var-
muuskopiossa ja eika siihen paése kasiksi ulkopuolisia ihmisia. Tah&n kysymykseen ei
ole konkreettista oikeaa vastausta, koska kuluttajarekistereiden varmuuskopioinnin tar-
peellisuus riippuu paljon siihen mita henkilttietoja rekisterit pitavat sisallaan. Huolestut-
tavaa taman kysymyksen kohdalla on se, ettd seitseméan vastaaja ei tieda varmuuskopi-
oidaanko heidéan kuluttajarekistereitéa. Tama olisi hyva selvittda jokaisen vastaajan koh-
dalla. Eritoten tietyn yksikdon kohdalla, jonka kaikki vastaajat vastasivat "En tiedd”. (Kuva
5)

Kuluttajarekistereiden varmuuskopionti

mKylla =Ei =Entieda

Kuva 5. Kuluttajarekistereiden varmuuskopiointi.

Kysymys 7: "Yllapidatteké kuluttajarekistereitdnne sdanndbllisesti?”
Vastausvaihtoehdot: "Kyll&”, "Ei” ja ” En tieda”.

16 vastaajasta 13 vastasi, ettd heidan kuluttajarekistereitad yllapidetddn sdannollisesti.
Tama tieto on tarked, koska voidaan olettaa, ettd naiden vastaajien rekisterit ovat ajan
tasalla ja niissé ei ole ylimaaraisia tai turhia henkilttietoja. Kaksi vastasi, ettd heidan

rekistereita ei sdanndllisesti yllapideta ja yksi, etta ei tiedd. Naiden vastaajien rekisterien
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kohdalla pitaisi tarkastaa, ovatko ndma kuluttajarekisterit enda tarpeellisia. Jos rekisterit
eivat enda ole tarpeellisia, ne tulisi poistaa heti kun on mahdollista. (Kuva 6)

Kuluttajarekisterien sdannoéllinen yllapito

sKylla =Ei =Entieda

Kuva 6. Kuluttajarekisterien yllapito.

Kysymys 8: "Ovatko teidén kuluttajarekisterit aktiivisessa kdytéssa?”

Vastausvaihtoehdot: "Kylla”, "Ei”, "Osa” ja ” En tieda”.

Vastaajista 12 oli kaikki kuluttajarekisterit aktiivisessa kaytossa. Naiden rekisterien
osalta asiat ovat kunnossa, koska voidaan olettaa ettd myds yllapito on ajan tasalla.
Kaksi vastasi, etta rekisterit ovat osittain kaytossa. Naiden vastaajien rekisterien kohdalla
pitaisi selvittdd mitka rekisterit on kayttssa ja mitka ei. Sama patee myds "En tieda”-
vastanneen henkilon kohdalla. Yleisesti ottaen kaikki rekisterit, jotka eivat ole aktiivi-

sessa kaytdssa pitaisi poistaa, jos niille ei ole enéa kayttotarkoitusta.(Kuva 7)
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Kulutujarekisterit aktiivisessa kaytossa

mKylldA =Ei =Osa =Entieda
Kuva 7. Kuluttajarekisterit aktiivisessa kaytossa.

Kysymys 9: "Mitd kdyttétarkoitusta varten kerdétte henkilbtietoja rekistereihinne?”

Vastausvaihtoehdot: "Markkinointi”, "Tutkimus”, "Kommunikointi®, "Palaute” ja "Muu”

Kaikki kuusi yksikkoad kerasi henkilotietoja kuluttajarekistereihin markkinointia varten.
Toiseksi tarkein kayttd kohde oli kommunikointi, jota varten viisi yksikkda kerasi henkil6-
tietoja. Palautetta oli myds tarkea kayttotarkoitus rekistereille ja sita varten nelja yksikkoa
kerasi henkilttietoja. Muuta kayttotarkoitusta varten henkilotietoja kerasi kolme yksikkoa
ja tutkimusta varten vain yksi. Kysymyksen tulosten perusteella voidaan paatella, etta
markkinointi ja kommunikointi ovat Raision tarkeimmat kayttotarkoitukset kuluttajarekis-

tereille. (Kuva 8)

Kuluttajarekisterien kayttotarkoitus

o2

= Markkinointi = Tutkimus = Kommunikointi = Palaute = Muu

Kuva 8. Kuluttajarekisterien kayttétarkoitus.
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Kysymys 10: ” Minkélaista tietoa keréétte teiddn kuluttajarekistereihinne ?”

Vastausvaihtoehdot: "Nimi”, "Sahképosti”, "Postiosoite”, Puhelinnumero”, "Profiloivia tie-

toja”, "Palaute”, "Muu”

Kaikki kuusi yksikkda kerasi nimia, sahkopostiosoitteita ja muita tietoja rekistereihinsa.
Myds postiosoitteet ja puhelinnumerot olivat viidelle yksikolle tarkeitd. Kommunikointiin
tarvittavat yhteistiedot ovat selvasti tarkeitad jokaisessa yksikossa. Palautteita ja muita
tietoja kirjataan myo6s aktiivisesti rekistereihin. Profiloivien tietojen kohdalla kannattaa

tarkastaa ovatko ne oleellisia EU:n yleista tietosuoja-asetusta silmalla pitden. (Kuva 9)

Kuluttajarekisterien sisaltama henkilotieto

= Nimi = E-mail C/O = Puh. = Profiloiva tieto Palaute = Muu

Kuva 9. Kuluttajarekisterien siséltama henkilotieto.

Kysymys 11: "Milld tavoin keréétte tietoja kuluttajarekistereihinne?”

Vastausvaihtoehdot: "Puhelimitse”, "Sahkdpostin avulla®, "Kyselyjen avulla”, "Markki-

noinnin avulla”, ”Yhteystyokumppaneilta”, "Ulkoisista tietokannoista” ja "Muulla tavalla”

Kyselysta selvidd, etta yksikot kerddvat tietoa laajasti erilaisilla tavoilla. Talla tavalla saa-
daan tavoitettua monia eri kohderyhmia. Puhelin, sdhkoposti, markkinointi ja yhteistyo-
kumppanien avulla tapahtuva tiedonkeruu oli selvasti suosituinta yksikoissa. Yllattavaa
tassa oli se, ettd puhelimitse tapahtuva tiedonkeruu on edelleen nain suosittua. Yksi
asiakas kerrallaan tapahtuva tiedonkeruu ei yleensa ole kustannustehokasta, jos sama

kohderyhma voidaan tavoittaa joukkoviestinnan avulla. (Kuva 10)
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Henkilotietojen keraystavat

= Puh. = Sahkoposti = Kyselyt = Markkinointi = Yhteistydkumppanit = Ulkoiset tietokannat = Muu

Kuva 10. Henkil6tietojen keraystavat

Kysymys 12: "Siirrdtteké henkilbtietoja muille toimijoille ?”

Vastausvaihtoehdot: "Raisio-konsernin sisalla”, "Tutkimustarkoitukseen”, "EU:n sisalla”,

"EU:n ulkopuolelle”, "Ei”, "Muu”.

Kolmessa yksikdssé ei harjoitetta ollenkaan kerattyjen henkildtietojen siirtdmista muille
toimijoille. HenkilGtietojen siirto kannattaa aina minimoida, jos se ei ole liikketoiminnan
kannalta olennaista. Nain pystytaan pitamaan henkildtiedot paremmin suojassa ja pois
haitallisten osapuolten silmistd. Kolme yksikkoa siirtdd henkilbtietoja Raisio-konsernin
sisélla. Tamanlaisen tiedonsiirron yhteydessa on hyva tarkastaa, ettd henkilGtietojen
siirto tapahtuu salatusti ja turvallisesti, jos tietojen luonne sita vaatii. Tama patee myds
yhden yksikén harjoittamassa EU:n sisélla ja ulkopuolella tapahtuvassa henkilétietojen
siirtAmisessa muille toimijoille. EU:n yleinen tietosuoja-asetus tuo uusia sdannoksia hen-
kilotietojen siirtdmiseen muille toimijoille, jotka pitéda ottaa huomioon EU:n sisélla ja ulko-
puolelle tapahtuvassa henkilotietojen siirrossa. Kuvassa 11 pitda ottaa huomioon, etta

sama yksikko voi harjoittaa monenlaista tiedonsiirto muille toimijoille. (Kuva 11)
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Henkil6tietojen siirto muille toimijoille

= Raisio Yhtymassa EU:n sisélla = EU:n ulkopuolelle = Ei

Kuva 11. Henkil6tietojen siirto.

Kysymys 13: "Minne tallennatte kuluttajarekisterinne?”

Vastausvaihtoehdot: "Paperiversioon”, "Excel-taulukkoon”, "Tietokantaan palvelimella”,

"Tietokantaan pilvessa”, "CRM-jarjestelmaan” ja "Muu”

Excel-taulukkoihin kuluttajarekisterien tallentaminen oli selvasti yleisin vastaus yksikko-
jen keskuudessa. Excel on hyva ratkaisu, koska se on suhteessa paljon helpompi kayt-
taa kuin erilaiset tietokannat tai CRM-jarjestelmat. Toiseksi yleisin oli kuluttajarekisterien
tallentaminen tietokantaan palvelimeen. Palvelimeen tallentaminen lisia tietoturvaa, var-
sinkin jos palvelimet sijaitsevat yksikon omissa tiloissa ja niihin saa yhteyden vain sisé-
verkon tai VPN-yhteyden kautta. Pilvipalvelua kaytti kaksi yksikkéa. Pilven hyva puoli on
tiedon helppo saatavuus paikasta riippumatta. Pienena yllatyksena tuli, etta jotkut yksikot
luottavat vield paperiversioina oleviin kuluttajarekistereihin. Suhteessa muihin menetel-
miin tiedon paperiversioon kerddminen, jakaminen ja turvassa pitaminen on paljon ty6-
ladmpéaa kuin muut olemassa olevat keinot. Nama rekisterit olisi hyva siirtaa digitalliseen
muotoon, jos ne ovat viela oleellisia. CRM-jarjestelmid kaytti vain puolet yksikdista.
CRM-jarjestelman hyva puoli on tiedon kaytdn monipuolisuus, mutta myds vaatii kaytta-

jalta jarjestelman osaamista. (Kuva 12)
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Kuluttajarekisterien tallennus

= Paperiversio = Excel-taulukko Tietokanta palvelimessa

= Tietokanta pilvessa = CRM-jarjestelma Muu

Kuva 12. Kuluttajarekisterien tallennus.

Kysymys 14: "Minkélaisia tietoturvamenetelmia kéytétte turvaamaan kuluttajarekiste-

rinne?”
Vastausvaihtoehto: Avoin vastaus

Taman kysymyksen avulla haettiin tarkemmin tietoa, minkalaisilla tietoturvatoimilla ku-
luttajarekisterit ovat suojattu. Vastauksien luonne vaihteli suuresti, koska kyselyn kohde-
ryhma sisalisi vastaajia monilta eri aloilta, eikéd heilta voi olettaa yksikdiden tietoturvatoi-
mien tai IT-alan kaytantdjen laajaa osaamista. Taten vastaukset olivat erittéin suurpiir-

teisia ja lyhyita.

Yleisin vastaus kysymykseen oli yksinkertaisesti salasana. Vastauksissa ei maaritellyt
lahes ollenkaan mihin salasana edes liittyy. Muutamassa vastauksessa oli maaritelty,

ettd salasana liittyy Windows-kaytt6jarjestelmaan tai tiettyyn CRM-jarjestelmaan.

Osa yksikdista vastasi, ettd saatavuutta ja muokattavuutta on rajoitettu. Naissakaan vas-
tauksissa ei ollut l&hes ollenkaan kuvailtu, miten tama on toteutettu. Ainot tarkennukset

olivat, etta tietyissa yksikoissa paasy palvelimeen, tiloihin ja Excel-tiedostoihin oli rajattu.

Edelld mainittujen liséksi oli vastattu, etta tietoturva on taattu kayttamalla yhteystyékump-
pania, mutta ei kerrottu miten tdmé& on toteutettu. Muut huomiotavat vastaukset olivat,
ettd henkilttietoja ei jaeta kolmansien osapuolinen kanssa ja, ettd henkilotietojen kasit-

telyyn pyydetaan aina kyseisten tietojen omistajan lupa.

Taméan kysymyksen vastaukset osoittavat, etta vastaajat eivat kovin hyvin tieda miten

heidan kuluttajarekistereitdén suojataan, tai vastaajat olivat ymmartaneet kysymyksen
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vaarin. Jos kysymys on tiedon puutteesta, asiaan olisi hyva puuttua, jotta ne henkil6t
jotka ovat vastuussa, tietaisivat edes perusasiat tietoturvasta liittyen heidan kuluttajare-

kistereihin ja niiden suojaamiseen.

Kysymys 15: "Oletko tietoinen Euroopan unionin tulevasta yleisesta tietosuoja-asetuk-
sesta?"

Vastausvaihtoehdot: "Kylla” ja "Ei”

Vastaajista seitseméan oli tietoinen Euroopan unioni tulevasta yleisesta tietosuoja-ase-
tuksesta ja yhdeksan ei tiennyt asiasta. Tasta asiasta on hyva jarjestaa koulutusta, kun
2016 kevaan aikana tulee viimeinen virallinen versio yleisestéa tietosuoja-asetuksesta.
Asetusta ruvetaan panemaan kaytantoon kahden vuoden siirtymaajalla. Siirtymaajan ai-
kana on hyvéa saada jokainen Raisio-konsernissa tydskenteleva rekisterinpitdja ja henki-
|6tietoinen kasittelija tietoiseksi asetuksen tuomista uusista saannoksista ja vastuista.
(Kuva 13)

Tietoisuus EU:n Yleisesta tietosuoja-asetuksesta

=Kylla = Ei

Kuva 13. Tietoisuus EU:n yleisesta tietosuoja-asetuksesta.
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4.3 Kuluttajarekisterien selkeyttdminen

Kun vertaa eri yksikdiden vastauksia kyselyyn, huomataan etta yksididen valilla on eroja
kuluttajarekisterien hallinnan, sailyttdmisen ja turvallisuuden ohella. Kuluttajarekisterien
selkeyttamiseksi ja valmistamiseksi EU:n yleista tietosuoja-asetusta varten olisi hyva
luoda yhtendiset konsernitason ohjeistukset ja periaatteet, mitd jokaisen yksikon tulisi
noudattaa. Nain pystyttaisiin paremmin valvomaan ja ohjaamaan kuluttajarekisterien ke-

radmista ja kayttoa.

Tama prosessi olisi parasta aloittaa inventoimalla olemassa olevat kuluttajarekisterit. En-
sisijaisesti kayda lapi kaikki olemassa olevat rekisterit ja maaritella ovatko ne enaa liike-
toiminnan kannalta tarkeita. Olennaiset rekisterit séilytetaan ja turhat rekisterit poistetaan
tietoturvallisella tavalla. Kuluttajarekisterit, jotka sailytetdaan pitda myds inventoida epéa-
oleellisen ja turhan tiedon varalta. Taméa prosessi on aikaa vieva, mutta mita tehokkaam-
min tieto on minimoitu vain ajan tasalla oleviin olennaisiin henkilttietoihin, sitd pienem-
mat ovat tietoturvariskit. T&hén vaiheeseen sisaltyy myds kuluttajarekisterien kayttajien
ja muokkaajien inventointi. Talla hetkella joissain rekistereissd ndméa maarat vaikuttaa
olevan aivan liian suuria. Olisi hyva, etté rekistereitd saisi kayttda ja muokata vain oleel-

liset ihmiset, varsinkin jos kuluttajarekisterit sisaltavat arkaluonteisia henkilétietoja.

Kun kuluttajarekisterit on inventoitu ja minimoitu vain oleellisiin rekistereihin, niille on
hyva loytaa yhtenainen konsernin tasolla paatetty tallennustapa. Talla hetkella eri yksi-
koilla on monia eri tapoja sailyttaa kuluttajarekistereita. Tahan on tehtava muutos. Pape-
riversion sailytettavat rekisterit tulisi digitalisoida ja sahkdpostissa olevat rekisterit tulisi
tallentaa muualle. Ongelmana on kuitenkin, mika on hyva tapa sailyttaa kuluttajarekiste-
reitd. Rekistereitd kuitenkin muokkaa ja kayttaa ihnmiset, jotka eivat ole IT-alan asiatunti-
joita. Nain ollen tietokannat ja CRM-jarjestelmat eivat vélttdmaéatta ole paras vaihtoehto
sekéa yhteistybkumppaneiden kayttd rekisterien tallennuskohteena on taas lisdkustan-

nus.

Ehdotan, etta kuluttajarekisterit, joissa Raisio-konsernin yksikot ovat rekisterinpitajia, tal-
lennettaisiin joko yhtenaisesti tai yksikkokohtaisesti luotettavalta toimijalta hankittuun pil-
vipalveluun. Tallennusmuoto olisi Excel-formaatti sen helppokayttdisyyden takia. Nain
Raisiolla olisi yhtenéinen kuluttajarekisteritietokanta, jota olisi helppo ja turvallinen muo-

kata tarvittaessa. Kuluttajarekisterien valvonta olisi myos paljon helpompaa, kun kaikki
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Ioytyvat yhdestd paikasta. Tamén uuden tietokannan valvonnasta, turvallisuudesta ja

kayttdoikeuksista vastaisi Raisio-konsernin IT-osasto.

Toisena vaihtoehtona voitaisiin kayttaa Raisio-konsernin olemassa olevia omia palveli-
mia tallennuskohteena. Tama ei liséisi kustannuksia, kun ei tarvitse hankkia lisépalve-
luja. Ideana pysyisi edelleen yhtendinen kuluttajarekisteritietokanta, josta eri yksikdiden
asiankuuluvat henkil6t voisivat kayttaa hyvakseen. Tama voitaisiin esimerkiksi toteuttaa
VPN-yhteytta ja Microsoft Sharepointia tai Web Ul:ta kayttaen.

Tallennustavan valitsemisen ja taytantddnpanon jalkeen luotaisiin yhtenaiset ohjeistuk-
set kuluttajarekisterien kerdamiselle, kaytolle ja yllapidolle. Nama ohjeet luotaisiin Eu-
roopan unionin yleisen tietosuoja-asetusta noudattaen. N&in saataisiin ajan tasalla oleva
toimintakehys milla valvottaisiin ja ohjattaisiin kuluttajarekistereihin liittyvaa toimintaa tu-

levaisuudessa.
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5 YHTEENVETO

Opinnaytety6n tavoitteena oli selvittdd Raisio-konsernille Euroopan unionin tulevan ylei-
sen tietosuoja-asetuksen olennaiset kohdat. 2016 kevéaalla voimaan tulevaa asetusta ru-
vetaan ottamaan kayttéén kahden vuoden siirtymaajalla. Raisio halusi varautua tahan
hyvissa ajoin selvittamalla, mita tietosuoja-asetus tuo mukanaan yksityisen yrityksen
kannalta. Tietosuoja-asetukseen liittyen opinndytetyéhdn tehtiin myods kyselytutkimus
Raisio konsernin kuluttajarekistereista. Kyselytutkimuksen avulla selvitettiin Raisio-kon-

sernin eri yksikdiden kuluttajarekisterien maara ja nykytila kansainvalisesti.

Suomessa talla hetkellda voimassa oleva henkiltietolaki maarittelee, miten ja mité hen-
kilotietoja saa kerata erilaisiin rekistereihin. Suomen henkilétietolaki on jo nyt laaja ja
kattava, mutta Euroopan unioni haluaa korvata kansallisen lainsdddannon yhteisella ko-
konaisvaltaisella asetuksella. Yleinen tietosuoja-asetus tulee tuomaan lisdé oikeuksia
jokaiselle luonnolliselle henkilélle liittyen hénen tietojensa keruuseen, kayttdmiseen ja
sdilyttamiseen. Tavoite tietosuoja-asetuksella on lisata yksityisyyden vapautta unionin
sisélla ja tehda organisaatioista, jotka tata asetusta rikkovat, tilivelvollisia Europan uni-

onille, jasenvaltiolle seka rikkomuksen kohteelle.

Yleisen tietosuoja-asetuksen kayttéon ottaminen ei tule olemaan ongelmaton, koska jo-
kaisen EU:n jasenvaltion pitda ottaa se kaytantvoén oman valtion ja lain maarittelemissa
kehyksissa. Nahtavaksi jaa, kuinka tarkasti jasenvaltiot tulevat seuramaan ja tottele-
maan asetusta. Suomessakaan tietosuoja-asetusta ei tulla ottamaan sellaisenaan kayt-
téon vaan sita tullaan siirtyma-ajalla soveltamaan Suomen lakiin sopivaksi. Vain aika
tulee nayttamaan, luopuuko Suomi kokonaan omasta henkil6tietolainsdadannosta vai

tehdaanko siihen lisdyksid EU:n asetuksen pohjalta.

Raisio haluaa joka tapauksessa valmistautua tulevaan muutokseen. Tassa opinnayte-
tydssa kaydaan yksityisen yrityksen kannalta ne yleisen tietosuoja-asetuksen luvut ja
artiklat, jotka voivat mahdollisesti vaikuttaa Raision toimintaan. Nama tiedot on keratty
vuonna 2016 tulleesta yleisesta tietosuoja-asetuksesta, joka oli opinnaytetydn tekohet-
kella uusin mahdollinen lahdemateriaali. Tiedon keruussa oli jonkun verran ongelmia,
mutta tietosuojavaltuutetun toimiston ja oikeusministerion tiedotteiden avulla saatiin

koottua tiivistelma yleisen tietosuoja-asetuksen oleellisista artikloista.

TURUN AMK:N OPINNAYTETYO | Simo Oksanen



38

Kyselytutkimuksen avulla saatiin selville, mik& on Raisio-konsernin kuluttajarekisterien
nykytila ja missé& on parantamisen varaa. Tutkimus toteutettiin kayttamalla Webropol-
tyokalua. Itse tutkimuksen tekeminen oli suoraviivainen prosessi kohderyhmén valin-
nasta kysymyspatterin tekemiseen englanniksi ja lopulta kyselyn taytantdonpanoon. Ky-
selyn vastaukset olivat hyvig, ja niista saatiin paljon uutta tietoa. Naiden tietojen pohjalta
koottiin ehdotus, miten Raisio voisi mahdollisesti selkeyttda kuluttajarekistereitaan. Pro-
sessi olisi nelja vaihetta, joka sisaltaisi inventoinnin, uudelleenjarjestamisen ja uudel-
leenohjeistuksen ja valvonnan. Ehdotuksen hyvaksikayttamien voisi antaa lisaa val-
miutta Raisiolle jatkaa valmistautumista Euroopan unionin yleista tietosuoja-asetusta

varten.
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