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1 INLEDNING

Dagens trend inom informationsteknik ligger 1 mobilitet vilket innebér att arbetet inte
skall vara bundet till bara foretagets kontor utan arbetet skall kunna skétas varifran som
helst samt fran mobila enheter. Denna trend stéller krav pd administreringen samt sé-
kerheten. En del av arbetet maste dven vara tillgingligt via arbetstagarens personliga

mobil vilket stéller ytterligare krav for att halla foretagets information siker.

Detta arbete kommer att fokusera pa ovanndmnda krav genom att undersoka om Micro-
soft Enterprise Mobility & Security (EMS) kunde vara en lamplig 16sning for ett medel-
stort foretag. Arbetet kommer ocksd att behandla olika faser av systeminfGrandet.
Microsoft EMS técker identifiering, sikerhet och administration f6r mobila enheter (in-

klusive bérbara datorer).

1.1 Bakgrund

Intresset for att utreda EMS-systemet baserar sig pa tidigare erfarenheter av delar av
systemet vid ett stort IT-foretag och iakttagelser av att flera foretag har tagit i bruk
EMS. Jag har inte varit med 1 faserna vid inforandet eller planeringen av systemet och

vill darfér undersoka vilka fordelar ett medelstort foretag kunde ha av systemet.

1.2 Syfte och mal

Syftet med arbetet dr att undersdka processen av inforandet av EMS 1 ett medelstort {6-
retag samt vilka krav och problem detta innebér for administratrerna. Méalet for arbetet
ar att konfigurera och planera ett mobilhanteringssystem med EMS som é&r fardigt for
implementering och att granska arbetsflodet for processen. Det fardiga arbetet forvintas
ge svar pa fragan: dr detta ett relevant system for medelstora foretag och vilka typer av

foretag kunde utnyttja systemet?



Detta arbete kan anvéndas som en referensram for foretag och dess IT-administratorer
som har ténkt ta 1 bruk ett nytt mobilhanteringssystem, dock inte som en handbok eller
instruktionsbok. Av ldsaren forvédntas kunskap 1 administrering av foretagets olika IT-

system.

1.3 Presentation av foretaget

I arbetet utgés frén ett foretag som ar arbetsgivare for 50 personer. Foretaget har inte
sedan forr en lokal servermiljo eller ordentlig infrastruktur och behdver pa grund av
detta en mera kontrollerad milj6. Foretaget vixer och behdver pa grund av detta en mgj-
lighet att administrera och sékra sin miljé mot sékerhetsrisker. Som plattform har valts
Microsoft’s Enterprise Mobility and Security (EMS) for att inte behdva ta 1 bruk lokala
servrar. Foretaget anvander sig for tillfdllet endast av barbara datorer samt mobila en-

heter (smarttelefon och surfplatta).

Foretaget har bestéllt som tjénst att planera och utfora inférandet av Microsofts Enter-
prise Mobility and Security (EMS). Foretaget vill att arbetstagarna skall kunna anvénda
sig av de vanligaste Office-applikationerna och komma at foretagets filer via sina mo-

bila enheter.

1.4 Avgransning

Tyngdpunkten 1 arbetet kommer att ligga pa Enterprise Mobility and Security och gér
inte djupare in pd andra Microsofts molnbaserade 16sningar. Arbetet kommer inte heller
att pa djupet behandla implementering av tredje parts program i EMS, vilket kunde vara
ndsta steg for inforandet av systemet. I arbetet fokuseras pa mobila plattformar i OS
och Android, diremot kommer registrering och hantering av barbara datorer inte att be-

handlas.

P& grund av att foretaget inte sedan tidigare har centraliserad anvéndarkontroll kommer
bade skapandet av anvidndare och grupper att goras direkt i Azure Active Directory
(Azure AD). Detta innebir att arbetet inte behandlar kopiering av anvindare frn en lo-
kal servermil;o till den molnbaserade Azure Ad-anvindarhanteringen.
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1.5 Terminologi

AD: Active Directory, Microsofts katalogtjdnst for anvdndarhantering
ATA: Advanced Threat Analytics

Azure AD: Identitets- och dtkomsthanteringstjdnst for molnbaserade 16sningar publice-
rad av Microsoft (Molnbaserad Active Directory)

BYOD: Bring Your Own Device

EMS: Enterprise Mobility + Security

Intune: Webbaserad systemhanteringsprodukt av Microsoft

MAM: Mobile App management

MDM: Mobile Device Management

0365: Office 365, Microsoft Office paket

OMA-URI: Open Mobile Alliance Uniform Resource Identifier

SaaS: Software as a Service

SSO: Single Sign On, ett och samma anvidndarkonto for flera plattformar

XML: Extensible Markup Language

1.6 Lankar

Azure portal: https://portal.azure.com/

Cloud app Security: https://portal.cloudappsecurity.com/

EMS-registrering: https://signup.microsoft.com/Signup?Offerld=87dd2714-d452-
48a0-a809-d2158c4168b7&ali=1

IosPSK-generator: http://johnathonb.com/2015/05/intune-ios-psk-mobile-config-

generator/

Intune Admin portal: https://manage.microsoft.com/

0365 Admin portal: https://portal.office.com/adminportal/home
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2 ENTERPRISE MOBILITY + SECURITY

Detta kapitel innehaller en beskrivning av vad Microsoft Enterprise Mobility + Security

(EMS) innebir samt av vad som ingér 1 produktpaketet.

Microsoft Enterprise Mobility + Security dr Microsofts produkt med vilket ett foretag
kan hantera mobila enheters hela livscykel, d.v.s. inférandet, hantering av applikationer,
anvéandarkontroll och sidkerhet. EMS &r inte bara for hantering mobila enheter utan via

det kan dven Windows och Apples Mac (MAC OS X) datorer administreras. Med hjélp

av EMS kan foretag dven hélla en bittre invertering pa sina program samt enheter.

All hantering av systemet sker via molnet. Detta innebér att systemet kan hanteras via
alla plattformar med webbldsare samt genom uppkoppling till internet. De mest centrala
delarna av systemet ur administrationens synvinkel d&r Azure Active Directory (Azure
AD), Intune, Azure Information Protection och Cloud App Security. Dessa delar presen-

teras separat i kommande kapitel. (Gilbert 2016).

2.1 Identifikation och atkomst — Azure AD

Anvéndarhantering och atkomstkontroll 1 EMS styrs via Azure AD. Azure AD &dr multi-
tenant, vilket innebér att flera foretag delar pd samma server. Azure AD anvénder sig av
Single Sign On (SSO) metoden dédr anviandare kan utnyttja samma konto for flera olika
SAAS (Software As A Service) program som t.ex. Office365 och Salesforce. De vik-

tigaste egenskaperna som ingdr 1 Azure ad ar:

* flerfaktorsautentisering

* enhetsregistrering

* ldsenordsbyte som sjélvservice

* gruppadministrering som sjilvservice

* administrering av anvindarkonton

* rollbaserad atkomsthantering

* insamling av data 6ver anvdndning av applikationer

* sdkerhetsmonitorering.
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(Collier & Shahan 2016 s.181-184).

Azure AD:s infrastruktur ligger pd 28 datacenter runt om 1 vdrlden och har automatise-
rad felomkoppling. Detta betyder att om det datacenter gar ned déir foretagets Azure Ad
information ligger, sé& finns det alltid en kopia av foretagets data pad tvd andra datacenter

som trafiken kopplas till. (Love 2016c¢).

For tillféllet finns det tva olika versioner av Azure Ad: Azure AD Premium 1 och Azure
AD Premium P2. Béda versionerna innehaller samma basfunktioner men P2 innehaller
dven foljande funktioner: Azure AD Identity Protection och Privileged Identity Mana-
gement (PIM). Identity Protection innebér att man léttare kan upptéicka sarbarheter nér
det géller identiteter inom fOretaget genom automatisering av rapporter som visar sar-
barheter. Identity Protection ger ocksd en mdjlighet att kunna undersoka skadliga hén-

delser och fa en uppfattning om vad som orsakat skadan.

Privileged Identity Management medfor mgjlighet att administrera och observera &t-
komsten 1 foretagets nitverk. Detta gor det ldttare att 6vervaka anvdndare med administ-
ratorsrattigheter och deras inloggningshistoria. Via PIM kan man dven ge tillfdlliga ad-
ministratorsrattigheter at anvindare for MS online-tjinster sdsom Office 365 eller In-

tune.
Figur 1 visar hur Azure Ad ar kopplad till andra system. Samma l6senord fungerar for

molnbaserade tjdnster (Cloud) och for lokala tjanster som ar uppkopplade till standard

Active Directory som oftast ligger pa en lokal server (On-Premises). (Love 2017b).
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Simple Self-service Single
= Windows Server connection sign on
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D D D Username
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DD eccssccce

Microsoft Azure
Active Directory

On-premises

Figur 1. Azure AD sammankoppling med lokal infrastruktur (Love 2016¢)

2.1.1 Azure Ad och Active directory hybridomgivning

Azure Ad kan integreras med ett foretags egna Active directory som ligger pa foretagets
lokala server, detta betyder att anvindarna mellan Azure AD och Active Directory dr
synkroniserade med varandra. Servicen som skoter om synkroniseringen heter Azure
Ad Connect som bestér av tre delar: Synkroniseringsservice, Active Directory Federat-
ion Services-komponenten (AD FS) och 6vervakningskomponenten Azure AD Connect
Health. Synkroniseringsservicen dr ansvarig for att replikera anviandare, grupper samt

objekt 1 molnet (Azure Ad).

AD FS ér en valfri komponent som kan anvindas for att stdda komplexa hybridmiljoer
med lokal AD-infrastruktur. Den anvénds dven om instansen anvinder flera doméner.
Azure Ad Connect Health star for 6vervakning av trafiken mellan Azure AD och Active

directory och trafiken kan f6ljas via Azure-portalen. (Mathers 2016)

2.1.2 Azure Ad som fristaende service

Azure Ad kan dven anvidndas som en fristdende service vilket betyder att all anvéndar-
hantering sker via Azure Ad. I detta fall krdvs det ingen lokal infrastruktur av foretaget.
Detta kan vara en mojlighet for nya foretag som inte investerat i lokala servrar och som

vill ha hela sin infrastruktur 1 molnet. Om detta &r fallet skapas och hanteras alla anvéin-
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dare och grupper 1 molnet via Azure Ad. Denna modell kommer att anvidndas 1 detta ar-

bete. (Shinder 2015).

2.2 Microsoft Intune

Microsoft Intune dr en central del som ingér i Microsoft EMS som &r en molnbaserad
systemhanteringsprodukt for att administrera klienter (Windows, 10S, MAC OS X och
Android) oberoende var de befinner sig. Via Intune kan foretaget hantera atkomsten till
applikationer, resurser och filer pa ett sdkert sétt. Intune har en webbkonsol varifrdn
administratorerna hanterar behdvliga operationer. Intune har utéver Adminportalen en
portal som ér riktad till anvdndare. Portalen som vanliga anvindare anvénder sig av he-

ter Intune Company Portal och hér kan anvéndaren gora foljande saker:

* Registrera/ta i bruk en enhet.

* Folja statusen pd sin enhet.

* Byta losenord/nollstélla 16senord.

* Fjarrldsa sin mobila enhet.

* Ladda ner applikationer som foretaget gett ut.

¢ Kontakta administratorerna for stod.

(Avraamides 2016).

Intune kan ocksd anvindas via hybridomgivning, vilket innebér att foretaget redan har
en utvecklad infrastruktur och enhetshantering 1 Microsofts Configuration Manager. Om
detta &r fallet sd har foretaget oftast redan enhets- och innehéllshanteringen pa egen ser-
ver med Configuration Manager, dé kan Intune anvédndas for att hantera principer, profi-

ler samt applikationer. (Tillman 2016a).

2.2.1 MDM - Mobile Device Management

Detta avsnitt behandlar MDM. For detta arbete anvédnds Intune som verktyg for MDM.
Med MDM avses hantering av mobila enheter for att skydda foretagets data samt oka

produktiviteten. Vanligtvis ingar f6ljande saker i en MDM-16sning:
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* Enhetssikerhet samt konfiguration. I detta ingér till exempel krav pa pinkod och
konfigurationer som ges ut av foretaget.

* Hantering av stulna/borttappade apparater.

* Hantering av applikationer (MAM) — kapitel 2.2.2 beskriver hanteringen av ap-
plikationer.

* Resurshantering innebér hantering av atkomst till foretagets resurser, till exem-
pel foretagets traddlosa nitverk.

* Inventering och rapportering gillande enheterna.

I MDM-livscykeln, det vill sdga mobilenheternas livscykel och hantering, ingdr fem
stadier borjande fran registrering av enhet, konfigurering, sdkerhet, kontroll/anvindning

och monitorering. (Della Monica 2016a).

2.2.2 MAM - Mobile Application Management

Detta kapitel beskriver vad MAM (Mobile Application Management) innebar, det vill

sdga hanteringen av mobila applikationer som dr en viktig del av mobilhanteringen.

Distribution och reglering av applikationerna ingdr i MAM och all administration av
applikationerna sker via Intune-konsolen. Dir kan administratorer ldgga till olika
SAAS-applikationer, till exempel de program som ingdr i MS Office-miljén. Med
MAM kan man hantera vilka data som kan 6verforas till utomstaende applikationer och

darigenom skydda viktiga data (se: Mobile App Security).

Bortsett fran andra Intune-regler distribueras inte applikationsregler direkt till enheten. I
MAM skots detta genom att reglerna &dr associerade med applikationen, regler-

na/restriktionerna kopplas pé d applikationen laddas ner till enheten.

I MAM kan applikationer regleras pa tva sitt fore distribution i1 Intune. Forsta séttet &r
att anvinda en sa kallad principhanterad applikation som har inbyggd App-SDK. For att
anvédnda detta sdtt for att publicera en app via Intune maste det ldggas till en ldank 1 ap-
pen 1 Intune som for till Ios enhetens Appstore eller Androids Google Play. I detta sce-

nario krivs inga andra atgirder i Intune for att distribuera appen.
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En annan mgjlighet for att forbereda en applikation for onskade principer/regler ar att
anvénda sig av metoden som kallas ”Wrapped — App”. Dessa applikationer &r oftast f6-
retagets egna och har inte inbyggd app — SDK. Dessa applikationer packas pé nytt i In-
tune med ett verktyg som heter: ”Intune Wrapping Tool”. I detta arbete kommer inte
denna metod att anvindas utan modellforetaget anvinder dnnu bara fardiga applikation-

er. (Della Monica 2016b).

2.2.3 Inforande av enheter

D& foretaget bestimt sig att ta sig 1 bruk ett gemensamt mobilhanteringssystem &ar det
forsta steget att f4 de mobila enheterna uppkopplade till och registrerade 1 systemet. Ett
krav for ett lyckat MDM-system dr att inforandet skall vara enkelt bade for administra-
torerna och anvindarna, detta for att fa ut alla fordelar av ett MDM-system. Inforandet
uppdelas ofta i tvd delar beroende pa om det dr en foretagsdgd enhet eller en BYOD-
enhet. Vid foretagsidgda enheter dr ett administratorsstyrt inforande det vanligaste séttet

att ta systemet 1 bruk, vilket innebdr att flera enheter tas i bruk och registreras samtidigt.

Detta arbete fokuserar mera pé scenariot att ta 1 bruk BYOD-enheter. Detta skiljer sig
frdn administratorsstyrt inforande genom att anvdndaren sjéilv tar 1 bruk enheten och re-
gistrerar den 1 MDM-systemet. Denna enhetsregistrering sker vanligtvis med en sa kal-
lad ’push-metod” didr enheten automatiskt uppmanas att registrera sig i1 foretagets
MDM-system dé& enheten forsoker kontakta foretagets nétverk eller resurser. Vid regi-

streringen av enheter sker foljande:

* Distribuering, atkomst och hantering av externa samt interna applikationer.
* Sidkerhets — och behorighetskonfigurering.
* Skydd mot sékerhetsrisker.

I de flesta fall av enhetsregistrering distribueras enheten med rétt behorighet som an-
tingen frdn anvidndarens konto (AD/Azure AD) eller frdn en anvindargrupp som enhet-
en hor till. Vanligtvis har dessa behorighetsroller redan konfigurerats fore registreringen
sa att enheterna direkt far rétt behorighet for att minimera sdkerhetsrisker under registre-

ringen. (Della Monica 2016a).
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2.3 Sakerhet och skydd av data

Sakerhet och skydd av data &r en viktig del av MDM-livscykeln, 1 kapitel 2.3 — 2.3.4

beskrivs hur detta dr forverkligat i EMS frdn Microsofts synvinkel.

Pé vilket sdtt skots sidkerheten for mobila enheter och hur skyddas viktig information
som &r atkomlig via mobila enheter? Detta dr en viktig frdga, speciellt dd man utgar fran
att arbetstagaren skoter arbetsdrenden via en personlig telefon eller surfplatta. Enligt
Microsoft sker 63 % av attackerna via délig anvéndarkontroll och via stulna anvéndar-
namn och losenord. I EMS férsoker man avvirja dessa attacker med hjélp av identitets-
baserad sdkerhet. Anvdndarkontrollen sker via Azure AD som é&r beskrivet 1 tidigare ka-

pitel (se Identifikation och Atkomst) (Microsoft 2016c¢).

2.3.1 Advanced Threat Analytics — ATA

Advanced Threat Analytics eller ATA &r en komponent som ingar 1 alla EMS-licenser.
ATA kan Overvaka trafiken 6ver doménkontrollern genom portspegling till en ATA-
port som anvédnder en fysisk eller virtuell switch. Det gér ocksa att installera ATA

Lightway Gateway vilket gor att portspegling inte behovs.

ATA soker information fran flera datakéllor sdsom loggar och hindelser for att ldra sig
anvdndarnas beteende. Pa detta sétt kan ATA bygga en beteendeprofil pa varenda an-

vindare 1 foretagets nitverk.

Tekniken 1 ATA kan identifiera flera misstdnksamma aktiviteter i foretagets nitverk och
fokuserar pé den sa kallade cyberattackskedjan, vilket innebir igenkdnnande av foljande

attacker/forberedande for attacker:

* Rekognosering av foretagets miljo. I detta skede kan attackeraren samla in in-
formation om vilka tillgdngar och enheter det finns 1 foretagets nitverk.
* Identifiering av forsok att sprida angreppsyta i foretagets niatverk for senare at-

tack.
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* Domindominans - i detta skede forsoker attackeraren samla in information for
senare attack genom att anvinda olika ingdngspunkter, anvdndarnamn och tek-

niker.

Vanligtvis géller liknande faser for de flesta attacker och de kan darfor kdnnas igen och
forutspas, oavsett vilken typ av foretag det dr som attackeras. ATA soker efter tre typer
av avvikelser 1 nidtverkstrafiken: skadliga attacker, onormalt beteende hos anvidndare
samt sdkerhetsluckor och sdkerhetsrisker. Om ATA uppticker nagot avvikande bete-
ende eller attacker fas denna information via ATA-konsolen som kan ge information om

vem, vad, ndr och hur attacken skett. (Karlin 2017a).

2.3.2 Identitets- och anvandarskydd

Microsoft har en losning for att skydda identitetsstolder via Azure AD Identity Pro-
tection. Funktionsprincipen for Azure Ad Identity Protection bygger pd att denna ser-
vice anvénder sig av adaptiva algoritmer och heuristik for att uppticka avvikelser och
hiandelser som tyder pa att ndgons identitet/1dsenord har missbrukats. (Vilcinskas

2017).

N

D Conditions Actions v % \
{) Location (IP range) l‘ Allow access m :
Or \ ] Office365 )
J [ 7 | @ Devieestate [ oo » B in [
i Enforce MFA
(2 User group i per user/per app
] @ Risk ]
- + Block
User o Azure AD Identity access On premises
MFA 1 Protection e > ® applications

[ Azure AD Privileged
Identity management
Figur 2. Funktionsprincipen for Azure AD Identity protections (Vilcinskas 2017)

2.3.3 Applikations- och enhetssakerhet

Molnbaserade program skyddas i EMS med Cloud App Security. Administratorer kan
overvaka anvidndningen av alla molnbaserade program och fa rapporter pd anvind-

ningsmonster samt upp-/nedladdningstrafik. Cloud app Security har en databas pa over
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13000 mobila SaaS-applikationer. En enhet i EMS skannas och ger en riskanalys pa ap-
plikationen. Applikationen kontrolleras med 60 olika parametrar som granskar t.ex.

publicerare, sdkerhetsmekanismer och certifikat.

Data lagras inte 1 Cloud App Security-databaser utan endast metadata dver aktivitets-
loggar, identifieringsloggar och aviseringar. Cloud Discovery ér en del av Cloud App
Security som analyserar samt identifierar vilka program som anvédnds 1 fOretagets
molnmiljo. Pa basis av insamlade loggar i Cloud Discovery kan administratorerna gora
en overblicksrapport eller starta kontinuerliga rapporter med Cloud Discoverys loggin-

samlare. (Cai 2017).

2.3.4 Data- och filsakerhet — Azure Information Protection

I EMS hanteras datasékerheten via Azure Information Protection. Via detta system kan
foretaget styra sdkerhetsklasser och fildtkomsten. Administratorer kan styra sdkerheten
for dokument/filer med grupper, det vill sdga, en viss typ av data kan vara sekretessbe-
lagd och dessa typer av dokument styrs med en grupp. Anviandare kan ocksd markera
dokument/filer som sekretessbelagda och sekretessinstdllningarna anvénds enligt de reg-

ler som administratdrerna har skapat.

D& anvindarna gor ett nytt dokument kan de sjdlva ocksé vélja vem som har atkomst till
filen. De kan till exempel markera att ett dokument kan anvéndas av ett partnerforetag
men inte printas eller skickas vidare. Data och filer krypteras i Azure Information Secu-

rity, vilket sdkerstiller att bara behoriga kan modifiera och fé& atkomst till filerna.

Systemet ger ocksa mojlighet att folja upp anvdndningen av delat material och sparar
loggar 6ver anvindningen av materialet, t.ex. vid misstanke om missbruk av filer. (Bai-

ley 2017c).

2.4 Prissattning och Licensering

Presentation av prisséttning och licensering for EMS (Priserna dr angivna i dollar och

konverterade till Euro enligt den for tillféllet géllande kursen).
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EMS-licenserna séljs per anvéndare och prissittningen géller for anvdndare per manad.
For tillféllet erbjuder Microsoft tva licenser, en grundlicens som heter: Enterprise Mobi-
lity + Security E3 som 4r en grundlicens. Den andra licensen som innehéller alla delar
av EMS heter: Enterprise Mobility + Security ES. I tabellen (tabell 1) nedan visas vad
som ingar 1 respektive EMS-licens. (Microsoft.com 2016b)

Tabell 1. Prissdttning av EMS (Microsoft 2016b)

EMS E3 ES
Azure AD P1 v v
Azure AD P2 v
Windows Server Client Access License (CAL) v 4
Microsoft Intune 4 v
Azure Information Protection Premium P1 4 v
Azure Information Protection Premium P2 v

(Utvidgad klassificering och kryptering av filer)

Microsoft Advanced Threat Analytics v v
Microsoft Cloud App Security v
Pris per anvindare i mdnaden 8,13€ 13,95€

3 INFORANDE AV EMS FOR FORETAGET

Detta kapitel behandlar inférandet och konfigurationen av EMS tjénsten for foretaget. I
kapitlet beaktas de vésentligaste delarna av EMS {6r att hanteringen av mobila enheter

skall kunna inledas.

3.1 Planering av MDM

Planen for inférandet av mobilhantering for foretaget kommer att goras enligt BYOD-
metoden, vilket betyder att anvdndarna sjidlva infor enheterna enligt angivna instrukt-
ioner. Fran anvidndarnas synvinkel innebédr detta att de pé sin enhet laddar ner applikat-

ionen Company Portal dir de foljer angivna steg fOr att registrera sin enhet 1 Intune.
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Administratorens uppgift kommer att vara att sdkerstélla och folja upp att enheterna re-

gistreras 1 Intune Admin-portalen.

3.1.1 Plan for enhetshantering

Foretaget kommer att ta 1 bruk Intune som fristdende service. Detta betyder att all In-
tune-administrering sker 1 molnet och att Intune inte ar kopplad till Configuration Ma-
nager. Denna 16sning valdes for att nd en lattare administrering av mobila enheter. Pa
detta satt kan administreringen ske pa alla stéllen dir det finns pé internetuppkoppling.
Detta medfor igen mera produktivitet for administreringen. Fristdende Intune valdes
ocksa for att foretaget inte hade nagot mobilhanteringsverktyg frdn forr och for att ad-
ministreringsmdjligheterna blir betydligt bredare med enbart Intune. I fristiende Intune
kan man hantera upp till 50 000 enheter, vilket kommer att racka till for foretaget for en

lang tid framat.

Som de viktigaste fordelarna for fristdende Intune kan f6ljande betraktas:

e Stoder Android-, i0OS-, Windows 10-, Windows 8- och Windows Phone-
plattformar.

e Stod for Exchange ActiveSync.

* Intune medfor enkel administrering via webbaserad konsol.

* Stdd for gruppbaserade principer, vilket gor det enklare att hantera flera typer av
enheter samtidigt.

e Stod for att upptdcka enheter som det har gjorts en “jailbreak™ (upplasning) eller
Root (enhetsrotning) pa.

e Stod for fullstdndig och selektiv fabriksaterstillning.

* [ Intune ingér en foretagsportal varifran anvéndarna kan ladda ner foretagets in-
terna program och tredjepartsprogram pa ett sakert sitt.

* Distribuering av certifikat.

* Stdd for att bara kunna anvédnda vissa browsers pa enheten.

e Stdd for att forhindra kopiering frin bestimda applikationer.

(Microsoft, 2015d).
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3.1.2 Plan for MAM

For att skydda foretagets data och hindra lickage av information har det beslutats att
text frdn dokument som tillhor foretaget inte kan kopieras till 3:dje parts program. Det
skall &nda vara mgjligt att kopiera data mellan interna program som anvénds i foretaget
som Outlook och Word. I det forsta skedet kommer det bara att tas i bruk principhante-
rade applikationer pa grund av att foretaget inte har egna internt skapade applikationer.
Forsta programmet som kommer att inga i1 foretagets MAM-system kommer att vara

Microsoft Word som ingér 1 produktpaketet Office 365.

Planen é&r att administrationen skall skota distributionen av forsta applikationen. I det
skede nér applikationen publiceras dr enheterna da redan registrerade i mobilhanterings-

systemet Intune.

3.2 Skapandet av konto i EMS

Detta kapitel innehéller en beskrivning av de forsta stegen vid inforandet av EMS 1 fore-
taget. I detta arbete anvdnds en gratis 30 dagars utvéirderingsversion av EMS, de mest

visentliga funktionerna for ett fungerande mobilhanteringssystem kommer att granskas.

Forsta skedet av inforandet av systemet dr att skapa ett EMS konto for foretaget och
detta gors via EMS-registreringsportalen (se lankar). Dar ges uppgifter om var foretaget
ar beldget, bestillarens- och foretagets namn, telefonnummer, e-post och storleken pa

foretaget.

I nésta steg skapades ett masterkonto for att Administrera EMS. Se figur 5 nedan.
For arbetet aktiverades ett konto som fungerar som masterkonto for administreringen,

I detta fall: admin@ZEgetforetag.onmicrosoft.com. Nésta steg var att ta 1 bruk servicen

MS Azure for att kunna komma &t Azure-portalen varifran Azure AD styrs. Det var en
Overraskning att man separat var tvungen att aktivera en bestillning av Azure dd Micro-
soft beskriver att den ingar i EMS (dock inga extra kostnader). Det vore klarare om
Azure Ad kunde anvindas som fristiende service. Efter att ha aktiverat Azure subskript-

ionen och 6ppnat Azure-portalen ar redan nista steg att lagga till anvindare 1 Azure Ad.
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(May, 2015). For sjdlva skapandet av kontot for att kunna paborja anvindningen tog det

ca 20 minuter.

C | & Turvallinen https://signup.microsoft.com/Signup?Offerld=87dd2714-d452-48a0-a809-d2f58c4f68b7&ali=1 Qw B

Enterprise Mobility + Security E5 otk o e clemassa clevsan adkseent m

Luo kayttajatunnus

Luo tili ®

Figur 3. Skapandet av EMS-konto

3.3 Konfiguration av Azure Ad

I detta skede kommer det att foras in anvindare 1 Azure Ad for att i nésta steg kunna
konfigurera anvédndaren i Intune. D4 allt gors direkt i molnet kommer inte en kopiering

av anvindare att goras mellan traditionella AD och Azure Ad.

D& EMS samt Azure dr aktiverat dr nésta steg att ldgga till anvdndare 1 Azure Ad for
anvandarkontroll. P4 grund av att foretaget d&nnu inte har haft ett system for anvédndar-
kontroll kommer ingen kopiering mellan AD och Azure Ad att goras 1 detta skede. I fi-
guren nedan visas Azure Ad vyn. Figuren dr tagen fran Azures nya portal som har tagits
1 bruk. Den gamla fungerar dock dnnu, men 1 detta arbete kommer det att arbetas med

den nya portalen sa langt som mgjligt.

23



Users and groups Quick tasks
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8 Ap

Enterprise applications Azure AD Connect

USERS SIGN INS

Recommended App registrations

Sync not enabled

Figur 4. Azure portalen och Azure Ad huvudvy

3.4 Skapandet av anvandarkonton i Azure Ad

Inférandet av nya anvéndare i Azure Ad sker manuellt da det &r friga om nya anvéndare
inom foretaget. Sdsom tidigare ndmnts gar det att kopiera frén eller synkronisera anvén-
dare med standard AD, vilket gor att det gar att fora in flera anvindare samtidigt. Att
fora in flera anvindare samtidigt lyckas dven ndr det dr fraga om anvéndare fran ett
partnerforetag med ett eget Azure Ad, men dessa fir inte samma privilegier som an-
stillda inom foretaget, eftersom de markeras som géstanvindare, Guest User (Love

2017a).

I detta skede stottes genast pé ett problem. Det planerades namligen att fora in foreta-
gets anviandare via en CSV-fil men detta tycks lyckas bara for partneranviandare, vilket
betyder att de borde ldggas in manuellt en i taget. Detta vore inte ett problem om foreta-
get skulle ha haft en lokal doménkontroller med Active Directory. D4 hade man kunnat
aktivera synkronisering mellan Azure Ad och AD. Efter en del undersdkande hittades
dock en omvig for att 16sa problemet med att fora in en anvidndare 1 taget. Detta sker
dock inte via Azure Ad utan via portalen O365 Admin dér det finns mojlighet att lagga

till flera anvindare samtidigt via en CSV-fil.
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En annan fordel med att féra in anvindarna pa detta sitt dr att man 1 detta skede dven
kan ldgga till en licens for EMS och 0365 4t anvidndarna 1 stéllet for att lagga till dessa

separat en och en (Se figur 7.)

De virden som madste finnas 1 CSV-filen dr inloggningsnamn och visningsnamn. Om
information saknas for ndgon kolumn kan detta markeras tomt med ett mellanslag.

CSV-filen skall vara kommaavgransade och innehalla foljande kolumner pa engelska:

¢ User Name,

¢ First Name,

e Last Name,

* Display Name,

* Job Title,

* Department,

* Office Number,

¢ Office Phone,

* Mobile Phone,

* Fax,

* Address,

* City, State or Province,
e ZIP or Postal Code,

*  Country or Region.

For detta arbete aktiverades dven en utvérderingsversion av Office 365 som innehaller
licens for 25 anvindare. Pa basis av detta fors som pilot 1 forsta skedet in bara 20 nya
anvéandare. Figur 7 och figur 8 presenterar uppladdningen samt beviljandet av licens till

de nya anvindarna.

Efter att de nya anvindarna forts in via O365-portalen granskades att de ocksa synkro-
niserades med Azure Ad, vilket bevisar att detta dr en fungerande arbetsmetod for info-
rande av flera nya anvindare samtidigt.
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Import multiple users

Create and upload the f... Set user options View your results

Create and upload the file
In this step, download one of the CSV files below, save the file, and use Excel or

another app to add your users' information. Then you can come back here,
upload the file and verify that you've got it filled out correctly.

Learn more about importing multiple users C/

v+ Download a CSV file with headers only

+ Download a CSV file with headers and sample user information

e

(? Need help? [ Feedback

Figur 5. Import av flera anvindare via 0365 admin portalen
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Create ang upload the *... Set user opons View your results

Set user options

Choose how you want users to be imported by setting the sign-in status and the
product license that will be assigned to the users.

Sign-in status

© sign-in zliowed
Sign-in blocked

Product licenses Assign a product license

Location

Finland ;l

Office 365 Business | |

This trial subscription doesn't have any licenses
available. Buy subscription to assign license.

Enterprise Mobility + Security ES l Off
249 of 250 licenses available

~  Office 365 Business Premium [ | o

24 of 25 licenses avallable

Create user without product license [ | o

They may have limited or no access to Office 365
until you assign a product license.

oo | [

Figur 6. Licensval for nya anvindare(O365 admin portalen)

I detta skede skulle man dven kunna vélja bara en del av licenserna. Om det exempelvis
finns anvéndare som bara anvander Office Online sd kan man slopa deras réttigheter att
ladda ner hela Office-paketet till sina datorer. Figur 7 och 8 visar vilka licenseringsmgj-

ligheter det finns for anvéndarna nir det géller EMS- och O365-licenser. (Microsoft
2017a)
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Enterprise Mobility + Security ES il of

249 of 250 licenses avallable

Microsoft Cloud App Security 0 o
Azure Information Protection Premium P2 I Cf
Azure Information Protection Plan 1 0 i
Azure Rights Management I Off
Intune A Direct I Cf
Azure Active Directory Premium P2 0 o
Azure Multi-Factor Authentication I Off
Azure Active Directory Premium Plan 1 il o

Figur 7. Licensval for nya anvindare géllande EMS licenser(O365 admin portal)

Office 365 Business Premium Off

24 of 25 licenses avallable

Flow for Office 365

PowerApps for Office 365

Microsoft Teams

Microsoft Planner

Sway

Mobile Device Management for Office 365
(These licenses do not need to be Iindividually
assigned)

Office Online

Office 365 Business

Yammer Enterprise

Exchange Online (Plan 1)

Skype for Business Online (Plan 2)

H B . . = m. Il = = ...
0
3

SharePoint Online (Plan 1)

Figur 8. Licensval for nya anvindare gdllande O365 licenser(0O365 admin portal)

3.5 Konfiguration av Intune

Intune administreras fran Intune Admin Portalen (se ldnkar), eller delvis redan fran
Azure Intune Preview som fungerar som inbyggd portal i Azure. Figur 9 visar Intune
Classic Portal (gamla administreringsportalen). For att kunna bdrja anvédnda Intune
kriavs for detta arbete inte ndgot annat &n att man véljer Intune som aktiv mobilhante-
ringsplattform. Ifall anvindarna inte dnnu fatt licenser for Intune atgérdas detta som

nidsta steg via O365-portalen. Foregaende steg har redan tagits i samband med inforan-
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det av anvédndare. Det krdvs dock konfigurering nir det géiller hantering av mobila en-
heter och dessa delar tas upp 1 kommande kapitel. Intune kommer 1 framtiden att helt
och héllet administreras via Azure-portalen (Figur 10). For tillfllet finns inte alla funkt-
ioner insatta i den nya portalen, men den kommer att anvédndas i detta arbete for en del

av konfigureringarna.

Ifall ett foretag har lokal infrastruktur giller det att beakta foljande: for att kunna pa-
borja hanteringen av foretagets enheter som finns i kontorets nitverk (med lokal server)
giller det att konfigurera ndtverket for att kunna kommunicera med Intune-klienten.
Ifall enheten ligger bakom en proxy server maste servern stoda bade http och https pa
grund av att Intune anvinder bada protokollen. Proxyédndringar kan goras direkt fran

proxyservern eller styras med hjélp av grupprinciper. (Barnett 2017¢)

Microsoft Intune Help SignOuwt  Welcome Degree Thesis(about EMS)

ure

Getting Started

o Start
ALERTS Man?gmg Managmg % ‘What's New

e Mobile Computers

APPS :

DCVIceS " System Overview Mobile Device

B Management
POLICY
REPOIil'S @ g:

ADMIN

B Microsoft  ©2017 Microsoft. All rights reserved Privacy & Cookies Feedback Remote Tasks (0)

Figur 9. Intune Classic Portal
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Figur 10. Intune Preview inbyggd i Azure-portalen.

3.6 Aktivering av operativsystem i Intune

Operativsystemen i detta kapitel aktiveras via Intunes gamla portal.
Aktiveringen av bdde Windows och Android kréiver inte ytterligare konfiguration 1 In-
tune for inforande av enheter. Det enda som maste goras ar att markera dem som aktiva

for registrering. (Barnett 2016b& Barnett 2016d)

For att kunna borja hantera los-enheter 1 Intune méste man forst ladda ner Apples APN
(Apple Push Notification) certifikat och fora in det 1 systemet. Forsta steget var att ladda
ner en CSR-fil (Certificate Signing Request) som behovs for att kunna ladda ner Apples
APN-certifikat. CSR-filen fungerar som en digitalt signerad fil for att fa fortroendecerti-
fikatet nerladdat fran Apple. CSR-filen laddades ner frén Intune och sparades lokalt pa
en dator. Darefter gjordes en inloggning pd Apples Push Certificates portal med foreta-
gets Apple konto och dir laddades CSR-filen upp, varefter man kunde ladda ner APN-
certifikatet. APN-certifikatet méste sedan laddas upp till Intune, vilket krédver att man
dannu en gang ger Apple Id for APN-certifikatet (.pem fil). Efter att certifikatet var upp-
laddat till Intune markerades IoS samt MAC OS X som aktiva operativsystem.

(Barnett. 2016c¢)
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3.7 Intune - principer

Fore inforandet av enheter valdes som nésta steg att konfigurera olika principer for att

skydda foretagets data dd en enhet registreras.

I Intune kan man anvénda olika typer av principer for att hantera sdkerheten och an-
viandbarheten hos mobila enheter. Principerna kan skapas pa basis av fardiga mallar el-
ler modifierade versioner av dessa. (Diogenes & Gilbert 2015 s.136 -144). Vid princip-
hanteringen kom det fram ett problem gillande Intune portalens kompabilitet. Tidigare
gick det ndmligen att anvdnda portalen via en Macbook pro och via Firefox browser
(fungerar inte I Chrome). Da det via Intune-portalen skapas en ny profil s 6ppnas ett
nytt fonster dér det inte gr att vilja ndgot och allt &r gratt. Alla sidkerhetsinstillningar 1
Firefox granskades och det sdkerstilldes att ingenting blockerar pop-up eller liknande.
Det testades dldre versioner av Firefox, men det fungerade inte dir heller. Detta &r ett
stort minus pd grund av att Microsoft gor reklam for att portalen skall kunna anvindas 1
molnet ndstan varifrdn som helst, men det enda séttet att fi detta att fungera var att an-
vinda en Windows-dator med Internet Explorer. Detta problem kommer férhoppnings-
vis att forsvinna, eftersom Intune implementeras och har redan delvis implementerats i
Azure-portalen. Figur 11 visar de principer som skapats och foljande kapitel gar igenom

sjdlva skapandet av dessa principer.

Policies (6)

Add Edit Delete vianage Lepioyment.

Name Template Name

Iphonewifi Custom Configuration ({OS 8.0 and later)

MAC WiFi Custom Configuration ({0S 8.0 and later)

Wifi Windows Custom Configuration (Windows 10 Desktop and Mobile and later)

WIFI2 Android Custom Configuration (Android 4 and later, Samsung KNOX Standard 4.0 and later)
Wifi Policy Wi-Fi Profile (Android 4 and later)

Mobile Device Security created Wednesday, March 8,1  Mobile Device Security

Figur 11. Lista pa skapade principer (Intune Classic portal)
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3.7.1 Allmanna villkor

Fore skapandet av egentliga principer sa skapades allmédnna villkor. I Intune kan man
skapa villkor for anvindare ddr administreringen kan ge en egen forklaring pa vad det
innebdr for anviandaren att ta i bruk Intune och hur det inverkar pd enheten. Som test
skapades ett nytt villkor i Intune-portalen som fick bendmningen: Terms and Condit-
ions. Det krdvdes bara nigra fa steg att skapa detta villkor. Samtidigt valdes de anvén-
dare som kommer att beroras. P4 grund av att villkoren kommer att vara desamma for
alla anvéndare distribuerades villkoret till alla anvdndare. (Diogenes & Gilbert 2015

5.136)

3.7.2 Konfigurationsprinciper

Konfigurationsprinciper anvinds for att konfigurera enhetens generella instdllningar vid
registrering. Via denna princip kan man exempelvis stélla krav pa pinkod vid upplés-
ning av telefonen. I detta skede anvindes en fardig mall som ticker de flesta install-
ningar for att sidkerstilla enheten. (Diogenes & Gilbert 2015 s.138-139). Figur 12 visar
en overblick over regler som kan véljas vid skapandet av konfigurationsprinciper. Dessa

kan dock andras efter hand.

K Edit Policy: Mobile Device Security created Wednesday, March 8, 2017 1:43:49 PM

Security
*General Secunty
=y Password
) Require a password to unlock mobile devices (Windows Phone 8+ , i0S 8.0+ , Android 4.0+, Samsung | | )
Ema KNOX Standard 4.0+) :
[ VES v
Applications : :
Device Capabilities M Required password type (Windows Phone 8+ , Windows RT , Windows 8.1 (RT/x86/x64) , i0S 8.0+) : (i)
‘ r

Alphanumeric v

Minimum number of character sets (Windows Phone 8+ , Windows RT , Windows 8.1 (RT/x86/x64) , | )
i05 8.04) :
@

I |

M Minimum password length (Windows Phone 8+ , Windows RT , Windows 8.1 (RT/x86/x64) , i0S 8.0+, (i)
Android 4.0+, Samsung KNOX Standard 4.0+) :

4

M Allow simple passwords (Windows Phone 8+ , i0S 8.0+) : (i)

| No v

M) Number of repeated sign-in failures to allow before the device is wiped (Windows Phone 8+ , Windows (i)
RT , Windows 8.1 (RT/x86/x64) , i0S 8.0+ , Android 4.0+, Samsung KNOX Standard 4.0+) :

e

Figur 12. Instdllningar for konfigurationsprinciper (Intune Classic Admin Portal)
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3.7.3 Resursprincip for Android och Windows

Resursprinciper eller profiler anvénds for att kunna ge adtkomst t anvdndaren fran hans
eller hennes enhet till kontorets tradlosa ndtverk eller andra lokala resurser. (Stack

2016a).

For konfiguration av denna profil anvédnds ett hemmanéitverk som fungerar som foreta-
gets tradlosa nétverk. Forsta steget for att skapa en profil som konfigurerar dtkomsten
till det trddlosa ndtverket dr att exportera en XML-fil som innehéller WiFi-profilens in-
formation. Denna fil exporteras frdn en Windows 10 pc som redan &dr uppkopplad till
nitverket 1 frdga. Som exportmetod valdes att exportera profilen via kommandotolken
(CMD.exe). Kommandot som anvindes for att skapa XML-profilen:

”netsh wlan export profile "42d006" key=clear interface="Wi-Fi" fol-
der=""%UserProfile%\Desktop".

Kommandot skapar en XML-fil som innehdller den information som behdvs for att
skapa en resursprofil for WiFi-ndtverk. Denna XML-fil kan anvédndas for att skapa
WiFi-profil for Windows och Android, for los/Mac OS X-konfiguration se nésta kapi-
tel. (Brink 2017).

Profilen f6r bade Android och Windows skapades pa samma sétt genom att skapa en ny
blank profil eller princip. Figur 13 visar konfigurationen av WiFi-profilen for Windows.
Hér gavs namnet och tilliggsuppgifter for profilen och lades till en OMA-URI (Open
Mobile Alliance Uniform Resource Identifier) instdllning och som typ av data valdes
String(XML). Skillnaden mellan Android- och Windows-konfigurationen ligger i
OMA-URI for Android:

”./Vendor/MSFT/WiFi/Profile/42d006/Settings”.

For Windows dr denna instillning:

“./Vendor/MSFT/WiFi/Profile/42d006/WlanXML”. (Stack 2016b).
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Add or edit OMA-URI Setting

* Setting name:

win Wifi

Setting description:

Wifi win

* Data type:
String (XML) v

* OMA-URI (case sensitive):
/Vendor/MSFT/WiFi/Profile/42d006/WlanXml| |

* File:
Browse...
* value:
<?xml version="1.0"7?> >

<WLANProfile xmlns="http://www.microsoft.com/networking/WLAN/pr
<name>42d006</name>
<SSIDConfig>
<SSID=>
<hex>343264303036</hex> v

Figur 13. Skapande av WiFi-profil for Windows (Intune Admin Portal)

3.7.4 Resurs/Wifi-profil for iOS/MAC OS X

For att skapa en WiFi-princip for 10S maste man skapa en ”Mobileconfig” fil som lik-
nar XML-filen som skapades fér Android/Windows. For skapandet kan man anvinda
Apple Configurator som kan laddas ner fran App Store och verktyget testades men det
fungerade inte som Onskat och krdavde att man har en i10S-enhet uppkopplad till datorn.
Istéllet valdes att anvénda en generator tillgénglig via webbplatsen Intune iOS Psk Mo-
bile Config generator (se ldnkar). Efter skapandet av filen var foljande steg att ladda upp
den till Intune for att fortsitta konfigurationen. (Stack 2016b). Figur 14 visar konfigu-
rationen av principen for iOS och MAC OS X.
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' Create Policy: MAC WiFi

*Genera General
Custom Configuration Configure a policy containing settings for your environment.
Profile
* Name:
MAC WiFi
Description:

For Mac datorer

Custom Configuration Profile

* Custom configuration profile name (displayed to users):

WiFi

* Configuration profile file:
42d006 i0S WiFi Profile.mobileconfig

Configuration profile details:

<?xml version="1.0" encoding="UTF-8'2>
<IDOCTYPE plist PUBLIC '-//Apple//DTD PLIST 1.0//EN' 'http://www.apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0"'>
<dict>
<key>PayloadContent</key>
<array>
<dict>
<key>Autoloin</key>
<true/>
<key>EncryptionType</key>
<string=Any</string>

Feadhark

Figur 14. Skapande av WiFi-profil for MAC OS X/iOS (Intune Admin Portal)

3.8 Aktivering av tjansten Azure Information Protection

Aktiveringen av tjdnsten Azure Information Protection dr ganska enkel. Det enda som

kravdes for att aktivera tjénsten var att trycka pa ”Activate” via kontohanteringssidan

for Azure Information Protection.

Naista steg for att fa nytta av tjénsten var att skapa nya regler eller markeringar for do-

kument och figur 15 visar vilka markeringar som kan appliceras for dokument. (Bailey
& Baldwin 2017)
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=E Columns H Save ¥ Discard [ Delete * Export

Configure administrative name, description and scope for this policy

* Policy name

l Global - test v

Policy description

Default policy for all users in the tenant

Configure labels for this policy and order them by sensitivity level

LABEL NAME POLICY MARKING PROTECTION
M Personal Global
B Public Global
W General Global
» [l Confidential Global
q | Highly Confidential Global v Do not forward

Figur 15. Markeringar som kan appliceras for dokument (Azure information Protection konsol)

Som test gjordes en konfidentiell klass och dokument som klassificeras som konfidenti-
ella far en vattenstdmpel. For de konfidentiella dokumenten valdes att de inte kan vida-
rebefordras via e-post (Figur 16). Denna regel skapades sd att den automatiskt applice-

ras om ett dokument innehaller kontonummer i IBAN-format (figur 17).

Label: Highly Confi

H Save X Discard @ Delete this label

Specify how this label is displayed in the Information Protection dient on user devices
Enabled

or

* Label name

Highly Confidential

* Description

Very sensitive business data that would cause damage to the business if it was shared with
unauthorized people. Examples include employee and customer information, passwords, source
code, and pre-announced financial reports.

Color

Red v

Set permissions for documents and emails containing this label
Not configured Remove Protection

Protection S
Do not forward

Figur 16. Skapande av ny regel for skydd av dokument(Azure Information Protection portal)
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Configure conditions for automatically applying this label
If any of these conditions are met, this label is applied

CONDITION NAME OCCURRENCES
International Banking Account Number (IBAN) 1
+ Add a new condition

Select how this label is applied: automatically or recommended to user

Add policy tip describing to users the reason for applying this label

I It is recommended to label this file as Highly Confidential

Add notes for administrator use

Enter notes for internal housekeeping

Label id - 6eccf517-1d15-45b4-9393-2d42fd9a726d

Figur 17. Regel for automatisk anvindning av stimpel (Azure Information Protection portal)

3.9 Cloud App Security-konfiguration

Cloud App Security har redan fardigt inbyggda konfigurationer som innehaller vissa
fardiga regler utan extra konfigurering gillande Office familjens program. Som exempel
kan ndmnas att alla filer som ligger pd OneDrive skannas och aktiviteten foljs redan
automatiskt. Figur 18 nedan visar huvudvyn f6r Cloud App Security och att aktiviteter
redan Gvervakats utan att det gjorts ndgra konfigurationer. For storre helheter med flera
anvdndare 16nar det sig att skapa automatiska rapporter for att inte behova ga igenom

hiandelser en for en. (Lloyd 2016).

37



Cloud App Security @ ’ Investigate +  Control ~  Alerts ? & Microsoft

Get started with Cloud App Security ) Create a Cloud Discovery report @) Connect apps @ Create policies | Learn more...

General dashboard

General dashboard

% 140 & 18 (% 27
activities monitored files monitored accounts monitored
Dropbox &o Discover your cloud apps C@ 0 0
upload traffic logs governance actions taken user notifications sent

Office 365

Microsoft OneDrive for Business

Microsoft SharePoint Online O Open alerts

Microsoft Cloud App Security

View all apps.

Threat detection

Figur 18. Huvudvy for Cloud app-portalen

Som test skapades en aktivitetsprincip som meddelar administrationen om nagon forsokt

logga in till ndgon applikation med fel 16sen flera ganger (figur 19).

Policy name

Multiple failed user log on attempts to an app

Description

Alert when a single user attempts to log on to a single app, and fails more than 10 times within 5 minutes.

Policy severity Category

High v Threat detection v

Create filters for the policy

Acton:

O Single activity
Every activity that matches the filters

@® Repeated activity:
Repeated activity by a single user

Minimum repeated activities: | 10
Within timeframe: 5 minutes

Ml n a single app

Count only unique target files or folders per user

Figur 19. Skapande av en aktivitetsprincip (Cloud App Security Portal)

38



4 FORBEREDNING OCH PUBLICERING AV APPLIKATION

Det forsta programmet som valdes for publicering &r MS Office-programmet Word.
Publicerandet och det forberedande arbetet kommer att géras via Azure portalen. Till
skillnad fran gamla Intune-portalen sa krévs det inte att man manuellt himtar lanken for
programmet fran plattformens appbutik (detta giller bland annat MS Office 365-
applikationer). Det finns ndmligen redan en hel del fardiga applikationer inférda i In-
tune. Detta kom som en Overraskning pd grund av att ingen uppdatering har gjorts i
Microsofts dokumentation som géller nya funktioner for den nya Intune-portalen inom
Azure. Det enda som kravdes for att aktivera programmet var att vilja de grupper som
man vill distribuera applikationen till och den metod som skall anvidndas for publikat-
ion, det vill sdga om det &r ett program som maste installeras eller om det bara finns till-

gingligt. Programaktiveringen maste dock goras separat for varje operativsystem.

Ifall programmet inte fardigt finns pd listan maste applikationen f6ras in i Intune (Azure
Portal) enligt den gamla metoden som anvénds i Intune och detta medfor en del ytterli-
gare konfigurationer. For att l4gga till applikationen krévs det att man med en lénk till
plattformens appbutik visar varifran applikationen kan laddas ner samt foretagsspecifik
information laggas till for appen. Sjdlva dndringar 1 appens kod krdvs inte. (Della Mo-

nica 2016b).

4.1 Skydd av app med App Protection

Detta kapitel beskriver vad som gjorts for att skydda programmet MS Word. Reglerna
skapades via Azures inbyggda Intune-portal. For att se om dessa regler fungerar som
avsett kommer brott mot dessa regler att testas 1 ett senare skede (se Test av App Pro-

tection).

De viktigaste regler som konfigurerades for att skydda programmet var att férhindra
mojligheten att kopiera text fran appen till utomstdende appar. En annan viktig regel
konfigurerades gillande dtkomst till programmet. For att kunna komma in 1 programmet
kravs det en pinkod och det maximala antalet fel inloggningsforsok begrinsades till fem

ginger, varefter anvdndaren maste nollstilla sin pinkod. For nollstéllning av pinkoden
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kravs det att anvdndaren loggar in med foretagets konto samt losenord. For fullstindig
konfiguration av principen for skydd av Word-appen, se figur 20 och figur 21. (Tillman
2016c¢).

Data relocation

Prevent Android backups @

N ~

Allow app to transfer data to other apps @

None v

Allow app to receive data from other apps @

All apps v

Prevent "Save As" @

Yes

Restrict cut, copy, and paste with other apps @

Blocked v

Restrict web content to display in the Managed Browser @

Yes

Encrypt app data @

Yes

Disable contacts sync @

Yes

Disable printing @

Yes

Access

Figur 20.. Skapande av en sikerhetsprincip for Word del 1 (Azure portalens Intune preview)

Access
Require PIN for access ®

EEN ~
Number of attempts before PIN reset @
5
Allow Simple PIN @

.

PIN Length @

Allow fingerprint instead of PIN (Android 6.0+) @

Require corporate credentials for access @
Block managed apps from running on jailbroken or rooted devices @

. -~

Recheck the access requirements after (minutes) @
Timeout
1
Offline grace period
720

Offline interval (days) before app data is wiped ®

90

Block screen capture and Android Assistant @

e -

Figur 21. Skapande av en sdikerhetsprincip for Word del 2(Azure portalens Intune preview)
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5 TESTER OCH VALIDERING AV SYSTEMET

I detta kapitel testas anvindbarheten av de viktigaste delarna av ett fairdigt EMS-system
for foretaget. 1 testerna kommer det att anvidndas en del test fran Microsofts valide-
ringsmall for ett fardigt system samt ndgra egna tester géllande sdkerhetsregler och inf6-
rande av enhet. En del tester gors enligt Microsofts valideringstester och en del av tes-

terna har valts for att testa andra viktiga funktioner. (Tillman 2016b)

5.1 Test av enhetsregistrering

Som redan ndmnts 1 planeringen s& kommer anvidndarna sjédlva att aktivera sin enhet for
Intune enligt givna instruktioner frdn administrationen. I detta arbete anvénds inte utom-
stdende personer for registrering av enhet pa grund av att det mest visentliga ar att
sjdlva registreringen lyckas bade pa enheten samt att den indikeras som registrerad i In-

tune.

Testerna for enhetsregistrering kommer att goras for bade Android- och 10S-
operativsystemen. For att detta test skall kunna anses vara lyckat maste enheterna synas
som registrerade bdde pa enheten och 1 Intune Admin-konsolen. En annan aspekt som
maste beaktas vid registrering &dr att enheterna skall fa atkomst till det konfigurerade
nitverket. Detta innebér alltsa att resursprofilen som skapats tidigare har konfigurerats

och distribuerats pa rétt sitt.

I detta skede kontrolleras ocksé att konfigurationsprinciperna appliceras pa enheten och
for detta syfte registreras bdda enheterna utan pinkod. D& borde Company portal kriva
att anviandaren anger en pinkod som uppfyller kraven. Sjdlva registreringen skiljer sig
inte mellan enheterna men bada bor testas pa grund av att de aktiverats 1 Intune pa olika

satt.

Efter testregistreringen av enheter skulle foljande skede vara att infora systemet stegvis 1
hela foretaget. Dé skulle anvdndarna instrueras att pd sin enhet gé till antingen Apples

AppStore eller Google play store beroende péd vilken enhet de anvénder och dérifrén
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ladda ner Intune Company portal. Efter nedladdning bor de logga in med sitt foretags-
konto och folja de instruktioner som Company portal ger for registrering. De kommer
dven att fa en lank for mera instruktioner. For anvindarna finns det dokumentation och
information om Intune for slutanvindare sa att de kan ldsa vad det innebér att ta 1 bruk

Intune pa sina enheter samt hur detta gér till. (Barnett 2016b & Barnett 2016c¢).

5.1.1 Test av I0S-registrering

Som redan beskrivits 1 foregdende kapitel dr det forsta steget for registrering att ladda
ner Intune Company portal (foretagsportal) frdn Apples AppStore. Efter nedladdningen
giller det att logga in med foretagets konto och folja givna instruktioner. Fran en an-
viandares synvinkel borde detta skede inte stélla till problem for det krdvs bara att man
loggar in och godkénner villkoren. Som test gjordes inloggningen samt registreringen pa
en Apple Iphone med ett vanligt anvindarkonto. Registreringen kridvde att ange en ny
pin kod for enheten vilket betyder att konfigurationsprincipen applicerats. Efter att regi-
streringsprocessen var klar anslot sig enheten direkt till det konfigurerade nétverket vil-
ket indikerar att WiFi-profilen ockséd applicerats korrekt. Registreringen granskades i

Intune och som figur 22 visar har registreringen lyckats. (Tillman 2016b).

** More

Essentials A

Device Name Cormpliant

iPhone (Sebastian) Yes

Associated User Operating System
0s

Ownership Device Model

Personal Phone 5

Serial Number Device Manufacturer

C33JXKCNDTWD Apple

Phore Number Last Check-in Time

44.2017 klo 20.06.38

Figur 22. iOS-enheten visas som registrerad i Intune (Azure portalens Intune preview)
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5.1.2 Test av Android-registrering

Som redan tidigare ndmnts sa skiljer sig inte registreringen av Android enheten fran
10S-plattformen, pé grund av detta tas inte stegen for registreringen av enheten upp pa
nytt 1 detta kapitel. For detta test anvdnds en enhet med Android 7.0 Nougat.

Vid registreringsskedet kravde foretagsportalen att en fyrsiffrig pin kod angavs, vilket
hir ocksa betyder att konfigurationsprincipen applicerats korrekt pa enheten. Till skill-
nad frdn 10S-enheten sa ansldt sig enheten inte till det konfigurerade tradlosa nitverket
genast. Detta problem undersoktes och det kunde bero pa att det hade konfigurerats tva
separata WiFi-profiler som troligtvis var i konflikt med varandra. Efter att den andra
WiFi-profilen togs ur bruk via Intune och principerna pa enheten synkroniserades ma-
nuellt kunde enheten ansluta till det tradlosa nitverket. Figur 23 visar en lyckad registre-

ring av enheten.

SomPO i 4% 4 70% m12:37

Degree Thesis

Konfigurera féretagsatkomst

Vi hjélper dig att konfigurera enheten for att fa
atkomst till foretagsportalen, interna appar och
andra foretagsresurser.

Enhetsregistrering 0
Ditt foretag kan hantera enheten om den
registreras

Enhetsefterlevnad
Du kanske behdver ange ett I6senord eller andra
e-postkonfigurationen

FORTSATT

Figur 23. Lyckad registrering av Android enhet (Intune Company Portal)

Naésta skede var att for Android-enheten granska att den syns som registrerad enhet i
Intune-portalen. Som figur 24 visar har enheten registrerats i Intune utan konflikter.

(Tillman 2016Db).
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x Remove company data 9 ractory reset

Essentials ~

Device Name
SebastianH_Android 4/5/2017 9:25 AM

Associated User

Ownership
Personal
Serial Number

CBSA27Z6ZM
Phone Number

P bt 9015

a Remote lock ** More

Yes

Android

Device Model

E5823

Device Manufacturer
ony

Last Check-in Time

11.4.2017 klo 16.19.07

Figur 24. Android enheten syns som registrerad i Intune (Azure portalens Intune preview)

5.2 Tester av sakerhetsregler (Information Protection)

Konfigureringen av en sikerhetsregel gjordes sa att dokument innehdllande IBAN, kon-
tonummer, personbeteckning skall markeras automatiskt som konfidentiella (figur 25).
Detta har inte fungerat pa dokument som skapats med matchande triggers. I dessa do-

kument anvéndes Microsofts angivna teckenserier. (Bailey 2017b).

For att en automatisk stimpel skall appliceras maste dokumentet vara skapat pa en
Windows-dator som har Azure Information Protection-klienten nedladdad. (Bailey
2017a). Den automatiska appliceringen av sédkerhetsregler fungerade inte som avsett,
vilket inte var ett Onskat resultat. Det granskades att regeln distribuerats och konfigure-
rats ritt utan nagra varningar. Reglerna kan appliceras manuellt via Information Pro-

tection plug-in in, men detta gav inte heller 6nskat resultat. (Bailey 2017b).
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Configure conditions for automatically applying this label

If any of these conditions are met, this label is applied

CONDITION NAME OCCURRENCES
Testing 1
Credit Card Number 1
USA Social Security Number (SSN) 1

+ Add a new condition

Select how this label is applied: automatically or recommended to user
Recommended

Add policy tip describing to users the reason for applying this label

This file was automatically labeled as Highly Confidential

Figur 25. Skapande av en sdkerhetsprincip (Information Protection)

5.3 Test av villkorlig atkomst

Hir testas att regler for atkomst till foretagets e-post inte lyckas utan att en enhet anses

vara kompatibel eller motsvara angivna regler for en enhets kompabilitet. P4 figuren

nedan visas vilka sdkerhetsregler som maste uppfyllas for att en enhet skall anses vara

kompatibel for att komma &t foretagets e-post. Detta test gors for att se att t.ex. en per-

son inte kan anvédnda vilken som helst enhet for att komma in via O365-portalen till sin

e-post. For att komma at exempelvis 0365 Exchange Online s& méaste enheten uppfylla

efterlevnadsprinciper enligt figur 26.

For att skydda O365 Exchange Online-tjénster skapades dven en princip for villkorlig

atkomst. Denna regel valdes att gilla alla enheter och anvéndare. Ifall villkoren for at-

komst inte uppfylls ges anvindarna anvisningar om vad de mdste gora for att fa at-

komst. (Caserio 2017).
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Select a category to configure settings.

Password @
Device Health >
; c uire a password to unlock mobile devices. ¢ configured
1 of 2 settings configured Require a password to unlock mobile devices. @ m Not configured

Minimum password length @
Device Properties

2 settings available >
Required password type @ At least numeric v
Ll > Maximum minutes of inactivity before password is required | 1 Minute v
11 settings available
Password expiration (days) @ Not configured
Number of previous passwords to prevent reuse @ igured
Encryption @
Encryption of data storage on device. @ Require
Device Security ®
Block apps from unknown sources @ m Not configured
Require threat scan on apps @ Require
Block USB debugging on device @ m Not configured
Minimum security patch level @ Not configured
[ox ] [ ok

Figur 26. Efterlevnadsprincip (Azure Intune prieview)

For detta test avregistrerades en Android-enhet for att anvéindas som en utomstaende
enhet. Via Android-telefonen gjordes forsok att komma at e-posten via O365-portalen
(se ldnkar). Inloggning pa sidan lyckas men atkomst till e-posten &r blockerad (se figur
27), vilket betyder att regeln eller villkoret for d&tkomst fungerar som planerat och som
konfigurerat. For dtkomst till e-posten ombeds anvédndaren 1 detta skede att registrera sin
enhet 1 Intune och ges en lank for installation av Intune Company Portal. Efter detta re-
gistrerades enheten pd normalt sdtt 1 Intune (se inforande av enhet 1 kapitel 5.1.2) Ett
nytt test gjordes efter att enheten registrerats i Intune, da lyckades dtkomsten till Out-

look via O365-portalen.

Resultatet for detta test kan anses vara lyckat eftersom alla konfigurerade regler funge-

rade som planerat.
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iOn 48 g 76 % i 12:21

{) @& in.microsoftonline.com

Din enhet maste hanteras av Degree Thesis innan du kan
anvanda det har programmet.

Mer information

Du kanske kan bladdra till andra Degree Thesis-webbplatser. | annat fall bor
du logga ut sa att du skyddar ditt konto.

Figur 27. Forsok att ldsa e-post via O365-portalen (Android)

5.4 Test av App Protection

Hér testas om App Protection-reglerna fungerar som de skall. For detta test gjordes en
regel som skall forhindra kopiering frdn Word till andra program pé enheten, detta inne-
bar att “copy-paste” (klippa och klistra) metoden &ar inaktiverad (gdllande Word-
applikationen). Detta test gors bade pa en Intune-registrerad Apple Iphone med iOS

operativsystem och en Android mobiltelefon.

Forsta testet gjordes pa 10S-plattformen. Som test oppnades ett tidigare dokument via
Word-applikationen och en del av texten valdes och kopierades (ingen varning 1 detta
skede). Nista steg var att klistra in den kopierade texten 1 Apples eget program Notes.
Diérefter valdes en tom fil och egenskapen “klistra in” men ingen text infogades (dock

ingen varningstext hér heller). (Tillman 2016b).

Resultatet av detta test var 6nskat, d.v.s. ingen text kan kopieras frdn Word.
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Samma test gjordes pd en Android-mobiltelefon med samma dokument. Vid kopiering-
en av texten gav inte systemet nagon varning hér heller. Vid forsoket att klistra in texten
1 ett utomstdende program (hdr Evernote) gav systemet en text som anmaélde att: ”Du

kan inte klistra in organisationens data hir” se figur 28.

(5] iOr % 50%@14:28

v K 2 & <«

Nimeton

I8 First Notebook () (i}

Test

Du kan inte klistra in organisationens data har.

Figur 28. Test av kopiering av text fran Word till en utomstdende app (Android plattform)

5.5 Test av administrationsmojligheter

For dessa test anviands bade egna test samt test enligt Microsofts valideringsmall.

Det forsta testet som skulle goras enligt Microsoft valideringsmall var att soka fram en
anvdndare och den enhet som anvindaren registrerat. Detta lyckas utan problem. Syftet
med nista test var att testa nollstdllning av pinkod. Detta test misslyckades genast i bor-
jan, eftersom denna mojlighet inte var aktiverad i Intune admin portalen for alla enheter
som registrerats (oberoende av plattform). Det vill sdga, det gick inte att vélja funktion-
en for nollstéllning av pinkoden. Det granskades att administreringen har nddviandiga
rattigheter och att enheterna registrerats ordentligt. (Tillman 2016b). Efter flera test och
undersokningar kom det fram att nédr det giller Android-enheter fungerar inte denna
funktion for plattformen Android 7.0 som detta test gjordes for. Pa iOS enheten funge-

rar detta ocksa bara delvis, for att pa denna plattform gar det att tillfalligt ta autentise-
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ringen av pinkoden ur bruk, vilket inte kan anses som en sdker funktion nér det géller

informationssdkerheten. (Barnett 2017a).

Foljande test som utfordes var ett test som géllde den s.k. ”Selective Wipe” funktionen,
d.v.s. borttagning av foretagets data fran en registrerad enhet. Detta test gors ocksa via
Intune-portalen i Azure (Azure Intune Preview), se figur 29. Testet gors hér dven pa en

Android-enhet.

X Remove comg ata | © Factoryreset & Remote loch “** More

gEssentials A

Device Narme Compliant
SebastianH_Android_4/15/2017_5:10 PM Yes

Associated User Operating System
Sebastian Heinonen Android

Owrership Device Model

Personal £5823

Serial Nurmnber Device Manufacturer
CBS Sony

Phone Number Last Check-in Tirme

p eereee2g01Ss 15.4.2017 klo 20.24.11

Figur 29. Test av borttagning av foretagets data fran en Android-plattform (Intune Preview i Azure portalen).

Efter att kommandot for att ta bort foretagets data fran enheten hade getts gick det ca.
fem minuter innan detta syntes pa enheten genom meddelandet “denna enhet hanteras
inte mera av foretaget”. For att validera att enheten rensats fullstindigt testades att
Ooppna Word-appen och granska om tillgang till foretagets data via OneDrive dnnu lyck-
as. Vid oppnandet av Word syntes de senaste foretagsdokumenten en stund men det
gick inte att 6ppna dem, vid forsok att komma at filerna meddelades: ”Din organisation
tycker att du behover forbéttra din sédkerhet”. Detta innebér att dtkomst inte tilldts om
enheten inte dr inford 1 Intune. Testet visar att "Wipe” funktionen fungerat som onskat

och att testet har lyckats.
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6 SLUTSATS OCH DISKUSSION

Resultatet av arbetet blev som onskat, d.v.s. ett fardigt konfigurerat EMS-system som
ett foretag kunde ta 1 bruk for pilotanvandare. Jag hade kanske inte forvédntat mig att det
skulle bli ett fardigt system som gar att anvinda, eftersom denna produkt dr vialdigt
komplex och innehdller ménga delar. Trots ett komplext &mnesomréde och begrinsad
erfarenhet lyckades jag fa svar pa de fragor jag ville gdllande EMS-systemet. Nedan be-

skriver jag vilka iakttagelser jag har gjort och vilka svar jag kommit fram till.

Till en borjan kan det vara svért att fa en helhetsblick 6ver vad allt EMS innebér och om
det verkligen ar ett nddvandigt system. Men da man lést in sig pad systemet och gatt ige-
nom alla delmoment gar det lattare att uppfatta vad allt detta system innehéller. For ett
mindre foretag, som varit utgdngspunkt for mitt arbete, anser jag att EMS kunde vara en
mojlig 16sning for mobilhanteringen. Detta for att 4ven en IT-administrator med mindre
erfarenhet kan klara av att ta i bruk systemet och skota administreringen. Men 1 detta
skede méste det beaktas att alla mindre foretag inte har nytta av detta system. For minga
foretag racker det med vanligt 16senord for att styra dtkomsten till e-posten och andra
foretagsresurser. Detta dr ett system som kan anses vara nddvéndigt for foretag som be-
handlar mycket konfidentiellt material som inte far lacka ut till utomstaende, som till
exempel foretag som arbetar med forskning och utvecklande av prototyper. Systemet
kan dock anses som en bra 16sning for storre foretag dér en storre skala av olika anvin-
dare maste ha dtkomst till foretagets data oberoende av enhet eller geologisk position.
D4 ett foretag har storre personal 6kar dven risken att foretagets data hamnar 1 fel hin-
der. For foretag med mindre &n 100 anstéllda som inte behandlar mycket konfidentiellt
material rekommenderar jag inte ett fullstindigt EMS-system. Men om det ar fraga om

ett foretag med minst 100 eller fler anvindare kan jag rekommendera systemet.

I det forsta skedet av inférandet av EMS blev det snabbt manga portaler att hilla koll pa
och det kan verka forvirrande att inte genast ha koll pd vad som behovs var och varfor.
Men en ny funktion vilket underléttar portalernas mangd var att Microsoft har lagt till
mojligheten att administrera Intune via Azure Admin-portalen. For tillfallet har inte alla
funktioner flyttats till Azure, men dvergdngen kommer att ske stegvis inom den niarm-
aste framtiden. Instruktioner och dokumentering ticker inte den nya Azure-portalens

Intune pa samma sétt som den klassiska portalen, men de flesta saker gér att konfigurera
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pa samma sitt 1 nya portalen bara man hittar rétt stille att gora detta frdn. Fran en Ad-
ministrators synvinkel I6nar det sig att sé ldngt som mgjligt anvinda sig av den nya por-
talen for att undvika dubbelt arbete, t.ex. konfigurering av principer replikeras inte mel-
lan dessa portaler. Enda nackdelen med nya portalen nir det giller konfigurationsprin-
ciper dr att dir maste man skapa dem separat for varje operativsystem medan det i den

gamla portalen gar att skapa en gemensam princip for alla plattformar.

En av de viktigaste lirdomarna jag fatt under arbetets ging géllande EMS systemet &r
att ge tillrackligt med tid for att identifiera foretagets krav och mal for systemet och att
satsa pa forberedandet och planeringen av systemet. Detta for att i pilotskedet inte be-
hova gora ménga konfigurationer pa nytt. En annan viktig aspekt att beakta da man pla-
nerar ett liknande system for ett foretag dr att gora utforliga valideringstest for att sdker-
stdlla olika fall dér foretagets data kunde ldcka. I testskedet av det system jag konfigure-
rat kom det stdndigt upp nya fall som maste testas. For att minska risken att data gar for-
lorat 16nar det sig att gora en fardig stomme for vilka test som skall utféras och vilket
resultat som forvéntas. Det 10nar sig att testa sjélva systemet i1 det sista skedet fore dis-

tribuering till pilotanvéndarna.

Efter undersokning och test av hela EMS-produkten har jag kommit fram till f6ljande
slutsatser. For ett mindre foretag (under 100 personer) far man kanske inte ut all nytta
av hela EMS systemet. D4 kunde en bittre 10sning vara att bara anvénda delar av hela
produktpaketet. For ett mindre foretag som inte hanterar mycket konfidentiella data fo-
reslér jag en kombination av bara Intune, Azure AD och en O365-licens. Detta kunde
dven vara ett lonsamt paket for storre foretag som inte hanterar konfidentiella data, men
som vill ha béttre kontroll 6ver de anstidlldas enheter och sdkerhet. Jag tycker inte att
sdkerhetsdelen 1 EMS gav sd mycket som Microsoft gjort reklam fér. Redan med Intune
och Azure Ad kan sdkerheten skotas 1 stor utstrackning géllande informationssidkerhet-
en. Som redan ndmnts i testandet av konfigurerade system sa fungerade Azure Informat-
ion Protection inte som Onskat och jag ser inte sd stor nytta av denna tjdnst. Samma gél-
ler for Cloud App Security, for jag testade att bryta mot reglerna for att f4 en rapport att
genereras, men inga varningar eller rapporter dok upp efter flera test. Att bara anvinda
Intune gor det dven ldttare for administreringen eftersom tvd komponenter faller bort vid
inférandet av systemet.

51



Ovanndamnda 16sning med bara delar av EMS-produktpaketet kan anses vara en bra 16s-
ning for foretag utan tidigare infrastruktur och centraliserad anvéndarhantering (som
exempel kan ndmnas foretag som anviant Googles gratisprodukter). Detta system kan
anvdndas som en helt molnbaserad 16sning och da lonar det sig att beakta kostnader for
lagringsutrymme 1 molnet om foretaget har mycket data. Fran en mindre erfaren admi-
nistrators synvinkel skulle detta system vara en god kandidat att beakta vid valet av in-
frastruktur for foretaget. Administreringen ar relativt enkel och det gar ocksa enkelt att
utvidga systemet om fOretaget vixer och det krdvs inga ytterligare investeringar i lokala

servrar pa foretaget.
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