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The objective of this thesis was to study wireless Ethernet networks and also implement
one. Today wireless networks are widely used in home and office networks. Office net-
works are usually secured in some way but many home networks are totally unsecured.

This thesis will take a look at the threats wireless technology is facing. It will also pro-
vide information on how to deal with these threats and make wireless network safe and
secure for end-users.

This thesis was carried out as a project and the client for it was Pilkington Automotive
Finland Oy, a company which business is based on glass industry. The goal was to es-
tablish both secure and reliable wireless network to extend the wired network in the
office located at Y16jarvi.
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1 JOHDANTO

1.1 Yleistad

Viela reilu kymmenen vuotta sitten eivét langattomat verkot olleet hyvin yleisia. Niita
oli kaytossd, mutta verrattuna nykypaivaan niita oli hyvin vahan. Nykypdaivana langaton
verkko on kuitenkin osa arkipdivan tietotekniikkaa ja se on k&ytssa niin yritysmaail-
massa kuin kotitalouksissakin. Myds esimerkiksi matkapuhelimet ovat kehittyneet vuo-
situhannen alun malleista ja nykyisin myds puhelimella, kuten monilla muillakin lait-

teilla, voi kayttaa langatonta verkkoa hyodykseen.

Langattomuus tuo mukanaan my®s uusia haasteita ja tietoturvauhkia. Tieto ei siirry enda
johtoa pitkin vaan radioteitse joka suuntaan ja ndin ollen tdhan tietoon on helpompi
paastd kasiksi kuin perinteisissd verkoissa. Kerrostaloissa naapuri voi urkkia mita lan-
gattomassa verkossasi tapahtuu, silla radioaallot liikkuvat my6s naapurisi suuntaan.
Tastd syysta langattomassa verkossa tapahtuva tiedonsiirto tulee salata. Nykypdivana
poikkeuksetta l&dhes kaikki kuluttajakdyttoon tarkoitetut langattomat tukiasemat tarjoa-

vat tiedon salauksen melko yksinkertaisin toimenpitein.

Monesti kuulee my6s puhuttavan siitd, kuinka vanhemmat salausmenetelmaét eivat enéa
riitd suojaamaan tietoa, silla ne on helppo murtaa. Tdma pitéé osittain paikkansa. Yri-
tyskaytossa, jossa verkossa saattaa lilkkua myds salaista materiaalia, vanhentuneet sa-
lausmenetelmat eivat riitd. Mutta kotikaytéssa monesti myos téllaiset toimenpiteet tie-
don suojaamiseksi ovat usein taysin riittdvia. P4&4sdantond voidaan pitad, ettd huonokin

suojaus on suojaus ja ndin ollen parempi kuin ei mitaan.

Koska langattomaan verkkoon pystyy liittymaan mista tahansa verkon kuuluvuusalueel-
ta, esimerkiksi naapurin olohuoneesta, tulee verkko suojata myos salasanalla. Talla toi-
menpiteelld estetddn verkon luvaton kaytto, eli tehddéan ns. kayttdjan autentikointi.



1.2 Toimeksiantaja

Tyon toimeksiantajana toimi lasiteollisuudessa toimiva Pilkington Automotive Finland
Oy. Pilkington on yksi maailman johtavia lasinvalmistajia ja silld on pitkat perinteet
lasiteollisuudessa, silla yritys on perustettu jo vuonna 1826. Pilkington pysyi yksityises-
s& omistuksessa aina vuoteen 1970 asti, jolloin se listattiin ensimmaéista kertaa Lontoon

pOrssissa.

Lontoon pdrssissa yhtié pysyi aina vuoteen 2006 saakka, jolloin siita tuli Japanilaisen
NSG Groupin (listattu Tokion porssissa) kokonaan omistama tytaryhtié. Tamén jélkeen
konsernin rakennus- ja autoteollisuuden tuotteita on markkinoitu Pilkingtonin bréndin
alla sen vahvan menestyksen ja hyvéan tunnettavuuden vuoksi. Yhdistymisen myota
NSG Groupista tuli yksi maailman hallitsevia lasinvalmistajia. Yhtion paaliiketoiminta-
na on valmistaa rakennus- ja ajoneuvolaseja. Silla on noin 32 000 tyontekijaa, valmis-
tusta 29 eri maassa neljalla mantereella seka myyntia 130 maassa (This is Pilkington
2010).

Pilkingtonin www-sivuilta (Pilkington Suomessa 2010) selviaa, ettd Suomessa Pilking-
ton Automotive Finland Oy:ll& tydskentelee noin 1200 ihmistd. Ajoneuvolasia valmis-
tavia tehtaita on Laitilassa, Yl0jarvelld ja Tampereella. Taman liséksi Automotive Fin-
land Oy:n alle kuuluvat Nivalassa ja Forssassa erityislaseja rakennusteollisuudelle val-
mistavat tehtaat seka toistaiseksi toiminnan keskeyttanyt Lahden Lasitehdas Oy. Naiden
lisdksi Espoossa toimii varaosalasien tukkuliike ja Laitilan Automotive tehtaan vieressé
toimiva, laivojen vaativia lasituksia toimittava Pilkington Marine. (Pilkington Suomessa
2010.)

1.3 Ty0n jakautuminen

Ty0 jakautui kahteen erilliseen osioon, k&ytannonosioon eli itse tehtdvéén seka teo-
riaosioon eli td4hén raporttiin. Vaikka eri osiot on paaséantoisesti tehty eri aikaan, kay-
tdntd ensin ja teoria sitten, raportin Kkirjoittaminen alkoi kuitenkin jo silloin, kun itse
kaytantdad ei ollut kokonaisuudessaan suoritettu. Tyon raportointi osiolle on varattu

my06s enemman aikaa kuin mit4 k&ytannonosuudelle.
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1.4 Tyon tavoitteet

Tyon ensisijaisiin tavoitteisiin kuului se, etta tyon tilaaja on tyytyvainen lopputulok-
seen. Mikali tilaaja olisi ollut tyytymaton, olisi asetettuja tavoitteita voitu pitdd epaon-
nistuneina, vaikka muilla mittareilla mitattuina tavoitteet olisikin saavutettu. Tavoittee-
na oli 16ytdd myos sellainen opinnéytetyon aihe, joka tuntuisi mielenkiintoiselta, eik&
tyo kavisi missddn vaiheessa liian rasittavaksi tai pahimmassa tapauksessa kavisi niin,
ettd mielenkiinto loppuisi kokonaan. Oman oppimisen kannalta asetettuihin tavoitteisin

kuului omien tietojen ja taitojen kehittdminen seka uusien asioiden oppiminen.

Kaikki yllamainitut tavoitteet taytettiin hyvin. Tilaaja oli ty6hon tyytyvainen eik& opin-
naytetyonaihe alkanut missédén vaiheessa tuntua liian raskaalta. Taman lisaksi sain mat-
kan varrella huomattavasti liséa tietoa langattomista verkoista seka niiden toimintaperi-

aatteista.
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2 LANGATTOMAT LAHIVERKOT

2.1 VYleista

Langattomien lahiverkkojen historia ulottuu 1980-luvun puolivalin paikkeille, jolloin
Motorola kehitti ensimmaisen WLAN-tuotteen, Altairin. Kuten Altairissa ja myds muis-
sa tuon ajan ja 1990-luvun alun WLAN-tuotteissa, ongelmana oli se, ettd valmistajat
tekivat omia ratkaisujaan ja ajoivat omia innovaatioitaan. N&in ollen standardeja ei

paassyt syntymaan ja kuluttajat joutuivat sitoutumaan yhden valmistajan tuotteisiin.

Tata varten IEEE (Institute of Electrical and Electronics Engineers) perusti vuonna 1990
ryhman, jonka tarkoitus oli kehittaa langattoman lahiverkon standardeja. Ryhmaé julkaisi
ensimmadisen 802.11-standardin vuonna 1997. Puskan (2005, 15) mukaan ensimmaisen
standardin vaatimaton tiedonsiirto seka yhteensopivuuden vajavuudet pakottivat ryhmaa
kuitenkin jatkamaan standardointity6tdan, jonka seurauksena nykypaivand WLAN-

standardeja on useita sekd valmistajien laitteet ovat monesti hyvin yhteensopivia.

Vaikka langattomat l&hiverkot tarjoavat nykypaivéna teoriassa jopa 600 Mbit/s:n tie-
donsiirtonopeuden, ei niista kuitenkaan ole vield yrityksen ainoaksi verkoksi. Langat-
tomat l&hiverkot soveltuvat parhaiten tdydentdmaan yrityksen lahiverkkoa esimerkiksi
neuvotteluhuoneissa tai muissa paikoissa, joihin ei kaapelia pystyta tai haluta vetda. Ne
toimivat hyvin myds pienissa konttoreissa tai kotioloissa. Langattoman verkon tukiase-
mat (AP, Access Point) taytyy kuitenkin liittda toisiinsa tai muuhun verkko infrastruk-

tuuriin yleiskaapeloinnilla, joten tdydellisesta langattomasta verkosta ei voida puhua.

2.2 Laitteet

Langattomassa lahiverkossa kdytettavat laitteet ovat hyvin samankaltaisia kuin perintei-

sessa Ethernet-verkossa kaytetyt vastaavat laitteet. P&dasiallisesti langattoman verkon

laitteet voidaan jakaa kolmeen ryhmaan: sovittimiin, tukiasemiin seka laiteohjaimiin.

Sovittimilla tarkoitetaan paatelaitteessa olevaa korttia tai piirid, joka mahdollistaa liit-

tymisen langattomaan verkkoon. Nykyisin lahes kaikissa kannettavissa tietokoneissa on
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sisdanrakennettu WLAN-sovitin, jolla voidaan muodostaa yhteys langattomaan verk-

koon.

Tukiasema mahdollistaa langattomien laitteiden liittymisen verkkoon ja on toimintape-
riaatteiltaan hyvin samanlainen kuin Ethernet-verkon kytkin. Tukiasema voi toimia
my0s langattomana etasiltana tai reitittimena, mutta yleisesti tukiasema yhdistetaan lan-
gallisesti kiinted&n verkkoon. WLAN-verkko voidaan rakentaa myds ilman tukiasemaa
Ad-Hoc-arkkitehtuurilla (katso 2.3.1).

Laiteohjaimella (Controller) eli kontrollerilla voidaan hallita useampia tukiasemia ker-
ralla sekd automatisoida erilaisia tehtévid. Kontrollerin toimintaperiaatteista on lisaa

luvussa 7.

2.3 Langattoman verkon arkkitehtuurit

2.3.1 Ad-Hoc

Ad-Hoc-verkkomallissa (kuvio 1) ei tarvita ollenkaan tukiasemia, vaan verkon laitteet
kommunikoivat suoraan toisilleen. Tasté johtuen verkon kantama j&a lyhyeksi ja verkon
toimintavarmuus pienenee, silla kaikkien verkon laitteiden tulisi olla yhteydessa toisiin-

sa verkon tdyden toimintakyvyn takaamiseksi.

Ad-Hoc-verkkomallia ei suositellakaan pysyvaisasennukseen, vaan sen suurimmat edut
ovat sen nopeus ja yksinkertaisuus, kun tarvitaan véliaikaista, muutaman koneen yhdis-

tavaa langatonta verkkoa, esimerkiksi palaverin ajaksi.

Kuvio 1. Ad-Hoc-verkkomalli
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2.3.2 Infrastruktuuri

Infrastruktuurilla tarkoitetaan langattomia l&hiverkkoja, jotka on liitetty vahintaan yh-
dell& tukiasemalla langalliseen lahiverkkoon. Tukiaseman alueella voi olla useita pééate-
laitteita, jotka ovat tukiaseman kautta yhteydessd muuhun verkkoon. Jos tukiasemia on
verkossa ainoastaan yksi, kutsutaan tallaista verkkoa BSS:ksi (Basic Service Set). Esi-
merkki BSS-verkosta on esitetty kuviossa 2.

=

sl R
e -

Kuvio 2. Infrastruktuuriverkko (BSS)

Mikali verkossa on useampia BSS:id, jotka muodostavat yhteisen aliverkon, kutsutaan
sitd Extended Service Setiksi (ESS). Useampia ESS:i& voidaan liitt4a toisiinsa esimer-
kiksi Ethernetin avulla (kuvio 3). ESS-jarjestelmdssd kaytetddn yleensd roaming-
tekniikkaa, jolloin langattomalla verkkoyhteydell& varustettu padte osaa ottaa automaat-
tisesti yhteyden uuteen tukiasemaan, kun se poistuu aikaisemman tukiasemansa vaiku-
tusalueelta (Syrjéla 2001).

Kuvio 3. Infrastruktuuriverkko (ESS)
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2.4  Wi-Fi-méaaritelma

Wi-Fi on yleisesti kaytetty nimi langattomille verkkotuotteille. Termin on yleisesti luul-
tu olevan lyhennys sanoista "Wireless Fidelity”, mutta néin ei kuitenkaan ole. Wi-Fi on
ainoastaan termi, jolla tarkoitetaan 802.11-standardin kanssa yhteensopivia laitteita. Wi-
Fi Alliance omistaa oikeudet Wi-Fi-tuotemerkkiin ja on tarkemmin madritellyt, ettd
"Wi-Fi on mik& tahansa langaton (WLAN) tuote, joka pohjautuu IEEE:n 802.11-

standardeihin”.

Wi-Fi:& tukevat monet erilaiset laitteet, kuten k&nnykat, pelikonsolit, tietokoneet, kam-
menmikrot. Laitteiden, jotka on Wi-Fi-sertifioitu (Wi-Fi Certified) Wi-Fi Alliancen
toimesta, on luvattu toimivan myoés yhdessa. Esimerkiksi Wi-Fi-sertifioidulla kannetta-
valla voidaan ottaa yhteyttd Wi-Fi-sertifioituun tukiasemaan huolimatta siitd, minka

valmistajan kannettava tai tukiasema on kyseessa.

2.5 Tajuusalueet ja kanavat

Tietoliikenteessd, kuten myds esimerkiksi mikroissa ja tutkissa, kéytetd&dn mikroaaltoja.
Mikroaaltoalueella on kaksi vapaasti kdytettavaa radiotaajuusaluetta: 2.4 GHz sek& 5
GHz. Nait4 radiotaajuusalueita kaytetddn myods langattomissa lahiverkkoyhteyksissa.
Suurin ero 2.4 ja 5 GHz:n radiotaajuuksilla on niiden taajuuksien leveyksissa. Siind
missd 2.4 GHz:n radiotaajuus on verrattain kapea, on 5 GHz taajuus huomattavasti le-

veampi.

251 24GHz

2.4 GHz:n radiotaajuudella toimivat langattomat lahiverkot, kuten 802.11b ja 802.11g,
toimivat samalla taajuudella kuin moni muukin elektroninen laite. Tallaisia laitteita ovat
mm. langaton puhelin, autotallin ovenavaaja, mikroaaltouuni sek& itkuhalytin. Nama
laitteet voivat hdiritd langattoman lahiverkon toimintaa ja hidastaa sitd, pahimmassa
tapauksessa katkaista yhteyden. Taman lisaksi myos muut lahella sijaitsevat langattomat

lahiverkot voivat kayttdd samaa radiotaajuutta. Mikéli verkoilla on kantamaa niin, etta
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ne osuvat toistensa peittoalueille, kuten monesti esimerkiksi kerrostaloissa tapahtuu,

voivat verkot hairita keskenaan toisiaan.

2.4 GHz:n Wi-Fi radiotaajuus on tastd syysta jaettu useampaan pienempadn taajuuteen
tai ”kanavaan”. Suomessa ja suurimmassa osassa Eurooppaa néitd kanavia on kaytdssa
13 kun taas USA:ssa kanavia on kaytossa 11 (Geier 2002). Japanissa kaytdssé on aino-

astaan yksi kanava, kanava 14.

Huomioitavaa on, ettd kanava kertoo taajuuden keskivaiheen jota kéytetdén (esim. ka-
navan yksi keskitaajuus on 2.412 GHz ja kanavan kaksi keskitaajuus on 2.417 GHz). Eri
kanavien valiin j&& vain 5 MHz levyinen taajuus. Koska esim. 802.11g kayttaa suunnil-
leen 22 MHz levyista taajuutta, sen signaali ulottuu n. 11 MHz kanavan keskivaiheen
molemmille puolille. Tésta johtuen 2.4 GHz:n Wi-Fi — signaali johtaa paallekkéisyyk-
siin muiden kanavien kanssa. Ndin ollen kéyttéon jaa ainoastaan kolme kanavaa, kana-
vat 1, 6 ja 11, jotka eivat mene paallekkéin muiden kanavien kanssa (Geier 2002). Ku-
viossa 4 on esitetty 2.4 GHz:n keskitaajuudet ja kuinka kdytdssa oleva signaali ulottuu

keskitaajuuden molemmille puolille.

i ¢ 31 4 5 & ¥ 8 3 w0 1 B N 4 Chaasl
24P ME 242 MT 241 2437 342 2HT 14D T 2 MHE 4D 248 Calar Frogmasey
St :;-:']::-:: = T i :'--:'I::--:'T';--:'T" ﬂﬂ

Kuvio 4. 2.4 GHz:n Wi-Fi kanavat (Wikipedia 2010a)

252 5GHz

Viestintdviraston tiedotteesta selviad, etta langattomille l1&hiverkoille on varattu 5 GHz:n
alueelta seuraavat taajuudet: 5150 — 5350 MHz ja 5470 — 5725 MHz (Langattomat l&hi-
verkot (RLAN) 5 GHz:n taajuusalueella 2002). Kuten 2.4 GHz:n taajuudet, eivat ndamé-
kaan taajuudet ole varattu pelkastaan langattomille lahiverkoille. 5 GHz:n taajuudella on

kuitenkin vahemman muita haittatekijoitd kuin 2.4 GHz:n taajuudella. Taémén lisaksi 5
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GHz:n taajuus on paljon levedmpi, eli silla on useampia kanavia, kuin 2.4 GHz:n taa-

juudella.

Tastd johtuen 5 GHz:n radiotaajuuden kayttd saattaa olla hyddyllista varsinkin silloin,
kun pienelle alueelle joudutaan sijoittamaan monta tukiasemaa tai mikéli tukiasemien
sijoittamisalueella on paljon muita hairiotekijoitd. 5 GHz:n taajuusalueelta voidaan vali-
ta useita toisistaan kauempana olevia kanavia, jolloin tukiasemien signaalit eivat mene
paéallekkain toistensa kanssa. Talldin tulee ainoastaan huomioida standardien asettamat
rajat. Mikéali halutaan kayttdd 5 GHz:n taajuusaluetta, tulee 802.11-standardiksi valita
joko 802.11a tai 802.11n.

2.6 Radiosignaalin kantavuus

Radiosignaalien etenemista on vaikea ennakoida tai mallintaa. Koska verkon suoritus-
kykyyn ja kantavuuteen vaikuttavat monet asiat, on langattoman verkon suunnittelussa
ja testauksessa otettava huomioon tiettyjé asioita. N&itd ovat mm. tukiasemien ja paate-
laitteiden sijoittelu. Hakalan ja Vainion (2005, 153) mukaan mikroaallot eivét lapdise
hyvin Kiinteita esteitd, kuten seinid, ovia ja ne heijastuvat helposti takaisin erilaisista
pinnoista. Tastd johtuen tukiasemat tulisi sijoittaa siten, ett4 niill4 on suora, esteettn

yhteys paatelaitteisiin.

Langaton verkko saattaa toisinaan ulottua pidemmalle kuin on tarkoitettu, esimerkiksi
rakennuksen ulkopuolelle. Talléin verkon luvaton kuuntelu ja kdytté on helpompi to-
teuttaa. Naita tietoturvauhkia voidaan vélttaa kayttdméalla aikaa tukiasemien sijoitteluun

ja kuuluvuusmittausten tekemiseen.

Myos 5:n ja 2.4 GHz:n taajuuksilla on itsessédén eroja signaalin kantavuuden ja kuulu-
vuuden suhteen. 5 GHz:n radiotaajuudella signaalin katoaminen (attenuation) on suu-
rempaa kuin 2.4 GHz:n taajuudella ja signaalin kulkeminen esteiden Iapi on heikompaa
(IEEE 802.11 Standards, facts & channels 2005).
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2.7 Siirtotekniikat

2.7.1 Monikantoaaltomodulointi

Orthogonal Frequency Division Multiplexing, OFDM, on tekniikka, jossa data l&hete-
tddn samanaikaisesti useampaa eritaajuista kantoaaltoa kayttaméllad. Hakalan ja Vainion
mukaan (2005, 155) esimerkiksi 802.11a ja 802.11g kayttavat tata tekniikkaa tiedonsiir-
ron ylittdessa 20 Mbit/s.

2.7.2 Suorasekvenssihajaspekti

Direct Sequence Spread Spectrum, DSSS, l&hettad varsinaisen datan liséksi koodausbit-
teja (chipping code), joiden avulla signaalia voidaan l&hettdd useammalla vaihtuvalla
taajuudella. Vastaanottava laite rakentaa datan uudelleen yhdistdmélla eri taajuuksilta
luetut signaalit kdyttden samaa koodausbittia. Koodausbittien avulla voidaan myds ra-
kentaa osa siirron aikana turmeltuneista biteistd uudestaan. Koodausbittien kayttd lisaa
datan mé&aréa hieman, mutta DSSS on FHSS-tekniikkaa huomattavasti tehokkaampi.

Koodausbittien lisaksi kaytetddn CCK-koodausta (Complementary Code Keying), joka
mahdollistaa suuremman tietomdadran lahettdmisen yhten& signaalina. Hakala ja Vainio
toteavat (2005, 155), ettda mm. 802.11b sekd 802.11g kayttavét tatd modulointia kun

tiedonsiirtonopeus on alle 20 Mbit/s.

2.7.3 Taajuushyppelyhajaspektri

Frequency Hopping Spread Spectrum, FHSS, perustuu siihen, etta signaalia siirretaan
useilla ajan mukaan vaihtuvilla taajuuksilla. Tekniikalla ei ole enda merkitysta nykyisis-
s& langattomissa verkoissa. Vaikka FHSS on DSSS-tekniikkaa hitaampi, on se myds

samalla DSSS:&a vastustuskykyisempi hdiridille.
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2.8 802.11 Standardeja

2.8.1 802.11

Vuonna 1997 IEEE (Institute of Electrical and Electronics Engineers) kehitti en-
simmaisen 802.11 standardin. Ensimmainen standardi esittaa, ettd 2.4GHz:n radiotaa-
juudella kédytetaan joko DSSS-, FHSS- tai infrapunatekniikkaa datan siirtdamiseen (Bing
2002, 2). Naista infrapunaa ei ole otettu kaupalliseen k&yttoon. 802.11 standardi tukee
nopeuksia vain 2 Mbit/s saakka ja tdmé ei ole tarpeeksi nopeaa nykypaivan ohjelmille,

joten standardia on laajennettu useampaan otteeseen.

2.8.2 802.11a

802.11a valmistui vuonna 1999. Se eroaa alkuperéisestd 802.11 standardista k&yttamalla
5 GHz:n radiotaajuutta, jolla se saavuttaa jopa 54 Mbit/s siirtonopeuden. 802.11a kayt-
tdéd OFDM modulointia ja jos signaali heikkenee esim. pidentyneen matkan tai esteiden

takia, siirtonopeus laskee automaattisesti pienemmaksi, jotta yhteys ei katkea.

2.8.3 802.11b

802.11b laajennus valmistui my6s vuonna 1999. Se kdyttad samaa 2.4 GHz:n radiotaa-
juutta kuin alkuperdinen 802.11, mutta tarjoaa suuremman tiedonsiirtonopeuden aina 11
Mbit/s asti kayttden DSSS modulointia. Kuten myés 802.11a, 802.11b voi automaatti-
sesti laskea tiedonsiirtonopeutta, mikéali signaali heikkenee. Signaalin parantuessa nou-
see nopeus automaattisesti parhaaseen mahdolliseen. (Bing 2002, 3.) 802.11b:ll& on

yhteensa nelja eri tiedonsiirtonopeutta: 11, 5.5, 2 ja 1 Mbit/s.

284 802.11g

Vuonna 2003 esitelty 802.11g on kolmas laajennus 802.11 standardiin. Se yhdistaa a- ja
b-standardien hyvét puolet yhdeksi standardiksi tarjoamalla maksimissaan 54 Mbit/s
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tiedonsiirtonopeuden 2.4 GHz radiotaajuudella. 802.11g on myds taaksepdin yhteenso-
piva 802.11b:n kanssa, mutta mikéli néitad kaytetdan yhdessa, tiedonsiirtonopeus rajoit-
tuu 802.11b:n asettamaan 11 Mbit/s. 802.11g kayttad sek&d DSSS ettd OFDM moduloin-
tia.

2.8.5 802.11n

Viimeisin 802.11 standardin laajennus on 802.11n. Se on suunniteltu kasvattamaan tie-
donsiirtonopeutta a- ja b-standardien 54 Mbit/s:std jopa 600 Mbit/s. Kdytanndssa no-
peudet ja&vat 100 Mbit/s ja 200 Mbit/s véaliin ja néin ollen se vastaa pitkalti perinteista
100 Mbit/s Ethernetié.

802.11n standardin nopeuden takana on uusi MIMO-tekniikka (multiple-input, multi-
ple-output), joka kdyttdd useampaa antennia yhta aikaa. Tdma antaa tasaisesmman kan-
taman ja mahdollistaa useat samanaikaiset ilmakanavat ja ndin ollen nopeamman tie-
donsiirron. 802.11n toimii sekd 2.4 GHz:n ettd 5 GHz radiotaajuuksilla ja on n&in ollen
yhteen sopiva niin a-, b- kuin g-standardien kanssa. (IEE 802.11 Standards, facts &

channels 2005.) Taulukossa 1 on vertailtu eri 802.11 standardeja keskenaén.

Taulukko 1. IEEE-standardien vertailua (Wikipedia 2010Db)

IEEE Ml Todellinen Kaytetty » » Kantama Kantama
: . Siitotekniikka . o
standardi | nopeus nopeus taajuusalue ulkona (naoin) | sisalla (noin)
80211 2 Mbps 2 Mbps 24 Ghz |DSSS/FHSS 100 m 20 m
802.11a [ 54 Mbps ~30 Mbps 50 Ghz OF DM 120 m 35 m
302110 [ 11 Mbps ~b Mhps 24 Ghz D555 140 m 38 m
30211y [ 54 Mbps ~22 Mbps 24 Ghz |OFDM/DSSS[ 140m 38 m
B02.11n |~B00 Mbps| ~100-200 Mbps ég gﬂ; OF DM 250 m 70m

2.9 Muita 802.11 standardeja

Yllakuvattujen standardien lisdksi IEEE on julkaissut myds muita 802.11 laajennuksia.

Seuraavassa tarkeimpia.

802.11e: siséltdd palvelunlaatuun (Quality of Service, QoS) liittyvia pa-
rannuksia. T&ta standardia pidetaén erittain tarke&na viive-herkille proto-

kollille, kuten esimerkiksi VolIP:lle (Voice over IP).
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802.11i: sisaltdd langattoman verkon turvallisuuteen liittyvia parannuksia.
802.11i tunnetaan paremmin nimellda WPAZ2, joka korvasi WEP-salauksen

ja paransi alkuperdista WPA:ta.

802.11h: maérittelee lisamaarityksia 5 GHz:n taajuuden kaytolle Euroo-

passa.

2.10 Muita standardeja

802.11-standardin lisdksi markkinoilla on myds toinen standardi, ETSI:n (European
Telecommunications Standards Institute) HiperLAN, joka on eurooppalainen vastine
802.11-standardille. Kaytanndssa 802.11-standardilla on kuitenkin monopoliasema
WLAN-tuotteissa myds Euroopassa. Kaytdssa on ollut myés HomeRF-standardi, jota ei

nykyéaén kuitenkaan enaa kehiteté tai kayteta.

2.10.1 HiperLAN/1

Ensimmadisen HiperLAN (High Performance Radio LAN) version suunnittelu aloitettiin
vuonna 1991, kun ensimmaisen 802.11 version suunnittelu oli jo k&ynnissa. HiperLA-
Nin tavoite oli korkeampi tiedonsiirtokapasiteetti kuin 802.11:ssa ja se mahdollistaakin
23,5 Mbit/s tiedonsiirtonopeuden. Standardiksi HiperLAN hyvaksyttiin vuonna 1996.

2.10.2 HiperLAN/2

Kasvavan tiedonsiirron tarpeisiin ETSI standardoi HiperLANin toisen version vuonna
2000. HiperLAN/2:n fyysinen kerros on hyvin samanlainen kuin 802.11:ssa ja perustuu
OFDM-tekniikkaan. HiperLAN/2 kayttdd 5 GHz:n taajuutta ja pystyy 54 Mbit/s tiedon-
siirtonopeuteen eli samaan kuin talla hetkelld laajimmin kaytossé oleva 802.11g. Hiper-
LAN/2:ssa on keskitytty myos tietoturvan parantamiseen. Se kéyttaa tietojen salaami-
seen DES- ja 3DES-algoritmeja.



3

21

LANGATTOMAN LAHIVERKON TIETOTURVA

3.1 Tietoturvan tarve

Langaton lahiverkko on usein hyvin helppo saada toimimaan perusasetuksilla. Monesti,

varsinkin kotikayttéon suunnatuissa tukiasemissa, kayttajélta ei vaadita muita toimenpi-

teitd kuin verkkopiuhan sek& sahkojohdon kytkeminen. Tamén jalkeen verkko on “val-

mis” kaytettavaksi. Tallaisen asennuksen jalkeen verkko seka tukiasema ovat kuitenkin

taysin turvattomia ja siséltavat ainakin seuraavia uhkia.

Mika tahansa WLAN-yhteyksia hyddyntava laite pystyy liittymaan
verkkoon ja mikali tukiasema vielé levittdd SSID-tunnusta, kuten hy-

vin usein oletuksena on tapana, ei verkossa ole mitdan salaista.

Vaikka SSID-tunnus olisikin piilotettu, on se silti melko helppo saada
selville salakuuntelemalla verkkoa ja tata kautta liittyd verkkoon.

Kaikki liikenne tyfaseman ja tukiaseman valilla tapahtuu tdysin sa-
laamatta. Luvaton kayttaja voisi helposti salakuunnella liikennetta ja
kerétd kaikkea sellaista kayttdjan tietoa, kuten salasanoja tai kayttéja-

tunnuksia, jota ei erikseen salata sovelluskerroksella.

Tukiaseman hallintatunnuksia ei ole vaihdettu ja ne on erittdin helppo

jopa arvata. Oletustunnukset 16ytyvat myds valmistajien www-sivuilta.

Vaikka hallintatunnukset vaihdettaisiinkin, ei http- tai telnet-
lilkennettd ole salattu ja kayttajatunnukset sekd salasanat siirretaan
verkon yli selvékielisend. Mikéli verkkoa ei ole suojattu, voidaan uu-
det hallintatunnukset saada selville kuuntelemalla verkkoliikennetta.
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3.2 Tietoturvauhat

Langattomassa verkossa esiintyy hyvin samanlaisia uhkia kuin perinteisessa langallises-
sakin verkossa. Vaikka langattomassa verkossa on myds hyvié puolia tietoturvan kan-
nalta, kuten esimerkiksi kayttdjien autentikointi, tuo langattomuus mukanaan myds uu-

sia uhkia.

e Liikenteen salakuuntelu, joka on mahdollista my0ds rakennuksen ulko-
puolelta.

e Tukiaseman hairintg, jossa tukiasemaa kuormitetaan turhilla pyynnail-
l&. Tukiaseman hairintd on toimintaperiaatteiltaan hyvin samanlainen

kuin DoS-hyokkays (Denial of Service).

e Verkossa liikkuvan datan muokkaus ns. Man in the middle-
menetelmalld, jossa hyokkadja asettuu ldhettdvan ja vastaanottavan
laitteen valiin. Lahetetty tieto ei paddy suoraan vastaanottajalle, vaan
vélissd oleva taho saa tiedon ensiksi. Tassa vaiheessa keskelld oleva
taho voi muuttaa tai lukea tietoa, ennen kuin vélittaa tiedon oikealle

vastaanottajalle.

e Tukiasema voidaan korvata toisella, luvattomalla tukiasemalla eli ns.
Roque Access Pointilla. Tamé laite voidaan madaritelld ohjaamaan
kayttdjien ensimmainen sisdénkirjautuminen uuteen kohteeseen, joka
kerdd kayttajatunnukset ja salasanat. Taman jalkeen palautetaan vir-
heilmoitus vaarasta salasanasta, ja seuraava yhteys ohjataan oikeaan
osoitteeseen. (Puska 2005, 68.)

e Yleensd pddmadrand on tietojarjestelmaan tunkeutuminen. Tatd paa-
madréé varten kdytetadn muita keinoja. Langattoman verkon salakuun-
telulla voidaan selvittaa salasanoja ja kayttajatunnuksia ja koska langa-
ton verkko on osa yrityksen tietoverkkoa, on hyokkaajalla mahdolli-
suus paasta tatd kautta kasiksi myos yrityksen muihin tietojarjestel-

miin.
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3.3 Tietoturvan tavoitteet ja méaarittely

Tietoturvan tavoite ja varsinkin sen madrittely on laaja ja monimutkainen prosessi. Ly-
hyesti voidaan kuitenkin todeta, ettd tietoturvan tavoite verkoista puhuttaessa on suojata

verkkoa luvattomalta kaytolta ja kéayttajilta.

Varsinkin langattomassa verkossa, jossa tiedonsiirtoon kéytetdén radioaaltoja, on liiken-
teen kaappaaminen ja kuuntelu sekd verkkoon liittyminen huomattavasti helpompaa
kuin langallisessa verkossa (Hakala & Vainio 2005, 167). Téasta syysta johtuen tulisi
langattoman verkon kayttdjat autentikoida seka kayttdjien lahettdma ja vastaanottama
data salata. Langattomiin verkkoihin on suunniteltu useita erilaisia ratkaisuja paranta-
maan kayttajan ja verkon tietoturvaa. Verkon tietoturvaa maarittdessa tulisi ainakin seu-

raavat asiat ottaa huomioon.

e Verkon kayttotarkoitus, eli onko kyseessa avoin vai suljettu verkko.

e Miten kayttdjien tunnistus verkossa tapahtuu? Onko jokaisella kéytta-
jalla henkilokohtaiset tunnukset vai kaytetdanko valmiiksi jaettua
avainta (Pre-Shared Key, PSK).

e Datan salaukseen liittyvat ongelmat ja kuinka vahvasti WLAN-
verkossa liikkuva data tulee suojata.

Kun verkon tarpeet on pystytty méarittelemaan, tulee seuraavaksi pystyd méaarittele-
madan tavat, joilla halutut tarpeet saavutetaan. Hankalan t&st4 asiasta saattaa tehda se,
etta eri tarpeiden saavuttamiseksi on useita eri ratkaisuja. Esimerkiksi datan salaukseen
on useita eri mahdollisuuksia aina yksinkertaisimmasta WEP-salauksesta aina yritysta-
son VPN-tunneleihin asti. Myos kayttajien tunnistamiseen I0ytyy eri vaihtoehtoja val-
miiksi jaetuista salasanoista kayttdjat paremmin identifioivaan 802.1x ja Radius-

autentikointiin.
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4 SALAUSMENETELMAT

4.1 WEP-protokolla

WEP-protokolla (Wired Equivalent Privacy) on langattoman verkon perusmekanismi,
jolla pyritadn turvaamaan liikenteen luottamuksellisuus (Hakala & Vainio 2005, 168).
Se perustuu kiinteisiin, sekd verkkokortille ettd tukiasemalle kerrottuihin sa-
lausavaimiin, joiden maksimipituus on 128 bitti&. WEP-protokolla kayttad samaa avain-
ta sekd autentikointiin ettd liikenteensalaukseen, eika se sisalla mekanismié salausavain-
ten automaattiseen vaihtoon, vaan liikenteen salaamiseen kaytetddn jatkuvasti samaa

avainta.

Tasta johtuen salausavain pystytdan suht helposti murtamaan, kuten Samuli Kotilainen

on Tietokonelehden artikkelissa jo vuonna 2003 kertonut.

Wepissé kaytettdvassa 64-tai 128-bittisessd rc4-salauksessa ei itsessédén
ole mitddn vikaa. Salausalgoritmin yhteydessa kéytetddn kuitenkin niin
sanottua alustusvektoria, joka standardin mukaan toteutettuna on liian
heikko. Tietynlaiset alustusvektorit antavat vihjeita verkon salausavaimes-
ta, joten liikennettd riittdvan kauan kuunneltuaan voi avaimen selvittéa yk-
sinkertaisesti laskemalla. (Kotilainen 2003.)

WEP toimii padsadasiassa liikenteen salauksessa ja mikali kayttajat halutaan luotetta-

vasti my0s tunnistaa, ei siihen riitd endd WEP:n tarjoama useille kayttdjille tarkoitettu

yhteinen avain.

4.2  WPA-protokolla

WEP-protokollassa esiintyvien puutteiden vuoksi Wi-Fi Alliance kehitti WPA-
protokollan (Wi-Fi Protected Access). WPA:ta voi kéyttdd kahdessa eri muodossa:
WPA-Personal (useasti WPA-PSK) tai WPA-Enterprise (WPA). Ndiden suurimmat erot
ovat kayttdjien autentikoinnissa. WPA-Personalia kaytettdessa autentikointi suoritetaan
ennalta maaritellylla avaimella. Enterprise taas tarjoaa kéyttajien autentikoinnin 802.1x-

standardin avulla.
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WPA kayttaa salaukseen samaa RC4-algoritmid kuin WEP:kin, mutta WPA-protokolla
eroaa WEP:sté sen kdyttamén avaintenjaon johdosta. Siind missa WEP kayttaa kiinteaa
salausavainta, WPA:n avaintenjako perustuu TKIP:iin (Temporal Key Integrity Proto-
col). Autentikointi tapahtuu joko WPA-Personal tai WPA-Enterprise tavalla, jonka jal-
keen Hakalan ja Vainion mukaan (2005, 168) TKIP generoi uuden salausavaimen dy-
naamisesti aina 10 000 paketin vélein. Tamén pitéisi estaa se, ettd hyokkaaja ei pysty
keradméén tarpeaksi paketteja laskeakseen salausavaimen. WPA:lla on mahdollista
kayttad myods vahvempaa AES-salausta, mutta AES-tuki on valinnainen ja riippuu laite-

valmistajien ohjaintuesta.

Muuttuvan salausavaimen lisdksi TKIP sisaltdd Message Integrity Code (MIC) toimin-
non, joka varmentaa siirretyn paketin oikeellisuuden. MIC:n kayttd varmistaa, ettd pa-
ketti ei ole muuttunut matkalla, eikd lahde- tai kohdeosoitetta ole muutettu. (Bing 2002,
127.) Vaikka TKIP onkin suuri parannus WEP:n kayttamaan salaukseen, on WPA:n
keskeisimmat ongelmat kuitenkin TKIP:n kdyttdmassd RC4-salauksessa, joka on sama

salaus jota myos WEP kéayttaa.

Parannetun salauksen lisaksi WPA-Enterprise hyddyntdd myds EAP-protokollaa (Ex-
tensible Authentication Protocol), jonka avulla kayttdjat pystytdén luotettavasti tunnis-

tamaan. EAP-protokollista lisd4 luvussa 6.

4.3 WPA2-protokolla

WPAZ2 (Wi-Fi Protected Access 2) on kansantajuinen nimi IEEE:n 802.11i-standardille,
joka luotiin laajentamaan vanhaa WPA:ta. WPA2:n ja WPA:n suurin ero on niiden
kayttdmat salausalgoritmit. Siind missd WPA kayttad salaukseen TKIP/RC4:a4, kayttaa
WPAZ2 salaukseen jareampédd AES:ia (Advanced Encryption Standard). AES itsessadn

sisdltdd salausavaimen dynaamiseen vaihtoon tarvittavat toiminnot.

Kuten WPA:ta, myds WPA2:sta voidaan kayttd4d kahdessa eri muodossa: WPAZ2-
Personal sekd WPA2-Enterprise. WPA 2 on taaksepéin yhteensopiva WPA:n kanssa
(Wi-Fi Alliance 2010).
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5 AUTENTIKOINTI

Jokaisen langattomaan verkkoon liittyvan laitteen on ensiksi autentikoitava, eli tunnis-
tettava itsensa verkon tukiasemalle. Verkkoon voidaan tehdd myds ns. avoin autenti-
kointi, jossa tunnistautuminen tapahtuu palvelutunnisteen (Service Set ldentification,
SSID) avulla. Tassé tapauksessa SSID:n tulee olla sama sekd paatelaitteella ettd tu-
kiasemalla, eika erillisida méaarityksié tarvita.

Tallainen "autentikointi” ei kuitenkaan tarjoa tietoturvaa, silla tukiasemat yleisléhettavat
SSID:ta selvakielisind tasaisin valiajoin mainostaakseen verkkoaan. Vaikka SSID:n
ldhetys ei tukiasemassa olisi p&éll&, on se silti helppo salakuunnella liittyvien laitteiden

liittymisviesteista.

Seuraavassa on esitelty yleisimmin kaytettyja autentikointi menetelmid, joilla verkon

tietoturvaa voidaan parantaa.

5.1 Pre-Shared Key

Ensimmainen ja samalla rajoittunein vaihtoehto kayttajien autentikoinnissa on esijaettu
avain (Pre-Shared Key, PSK). PSK:n toiminta perustuu siihen, ettd paatelaitteelle seka
tukiasemalle on molemmille kerrottu etukdteen sama avain. Tunnusta ei siirretd selva-

kielisend ilmateitse, vaan kdytetaan ns. haaste-metodia (Niemi 2003).

Tassa metodissa tukiasema pyytda péatelaitetta salaamaan lahettdvan viestin paatelait-
teen omalla avaimella. Mikéli tukiasema pystyy tdman jélkeen purkamaan viestin omal-
la avaimellaan, voidaan todeta, ettd avaimet ovat samat ja yhteys muodostetaan. Muussa

tapauksessa yhteys puretaan.

Talla metodilla kaytt4jat voidaan henkilokohtaisesti tunnistaa ainostaan siten, etté jo-
kaista kayttdjaa kohden tukiasemalle syGtetddn oma avain. Tdmé ei kuitenkaan ole suu-
remmissa verkoissa jarkevéa, eikd monesti edes mahdollista johtuen tukiasemien tuke-

mien avainten maarasta. PSK kaytetaan yleisesti kuitenkin kotiverkoissa seké pienempi-
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en yritysten verkoissa, joissa kalliimman ja hankalamman 802.1x-autentikoinnin kaytto

ei ole jarkevaa.

5.2 802.1x

802.1x Port Based Authentication, eli porttiperustainen autentikointi, estaa luvattoman
asiakaslaitteen kommunikoinnin verkon liityntdpisteen kautta ja méarittelee asiakkaan
verkon kéyttéa porttien ja todennuspalvelimen avulla. 802.1x on suunniteltu kaytetta-
vaksi kaikissa IEEE 802-verkoissa, eli mm. Ethernet ja WLAN-verkoissa. Ethernet-
verkoissa verkon liityntéapiste on aktiivilaitteen, esimerkiksi kytkimen, portti ja WLAN-

verkossa liityntépiste on tukiaseman looginen portti.

Menettelyssé on kolme osapuolta: asiakaskone (Suplicant), autentikaattori (Authentica-
tor) seké kayttajan todentava palvelin (Authentication Server). Kun asiakaskone yrittaa
ottaa yhteyttd verkkoon, autentikaattori avaa laitteelle portin jossa sallitaan ainoastaan
autentikointiliikenne. Kaikki muu liikenne, kuten HTTP tai DHCP, estet&an siihen asti,

kunnes autentikointipalvelin varmistaa paatelaitteen identiteetin.

Kéyttdjien tunnistamiseen liittyvat sanomat siirretddn asiakkaan ja autentikaattorin vélil-
l& kayttden EAP-protokollaa, josta lisdéd seuraavassa luvussa. Autentikaattorin kapsuloi
EAP-viestin Radius formaattiin ja ldhettdd sen autentikointipalvelimelle (802.1X Port-
Based Authentication HOWTO 2004). Autentikointiprosessin aikana autentikaattori
ainoastaan vélittdd viestejd asiakkaan ja autentikointipalvelimen vélilld. Kun autenti-
kointi on suoritettu, sallitaan myds muun tyyppinen liikenne autentikointipalvelimen
ilmoittamien oikeuksien mukaisesti. 802.1x-autentikoinnin toimintaperiaatteita on ku-

vattu kuviossa 5.

Autentikointipalvelimina kaytetaan yleensd RADIUS-palvelimia (Remote Authenticati-
on Dial-In User Service). Ne hoitavat kayttajien tunnistuksen (authentication), madaritte-
levat kayttdjien oikeudet verkon resursseihin (authorisation) ja yllapitavét verkonhallin-
nassa tarvittavia tietoja (accounting) (Hakala & Vainio 2005, 170). Tastd prosessista

kaytetddn myaos nimitystd AAA-protokolla.
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EAP-protokolla N //;i—t; l RADIUS-protokolla .
> — r >
R 1. Pyydetaéan kayttdoikeutta
3. Muu likenne hyvaksytéan / hylatdan L
\ L D £ . 2. Pyyntd hyvaksytaan / hylataan
1
Asiakas Autentikaattori — _
Autentikointipalvelin
(RADIUS)

Kuvio 5. 802.1x:n toimintaperiaate
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6 EXTENSIBLE AUTHENTICATION PROTOCOL

EAP eli Extensible Authentication Protocol on kéyttajien tunnistukseen tarkoitettu pro-
tokolla, joka alun perin suunniteltiin kéaytettdvaksi Point-To-Point-protokollan (PPP)
kanssa. Myohemmin se on laajentunut kaytettavaksi myos langallisissa verkoissa seké
WLAN-verkoissa. Kwanin (2003) mukaan EAP sekoitetaan useasti autentikointiproto-
kollaksi, mutta se ei maarittele turvallisuusprotokollia tai mekanismeja autentikointi
prosessille. Kwan (2003) jatkaa myds, ettd EAP madrittelee ainoastaan miten autenti-

kointiviestit vaihtuvat asiakkaan, autentikaattorin ja autentikointipalvelimen valilla.

EAP:lla on mahdollista kayttaa eri autentikointimetodeita, joilla kaikilla on eri ominai-
suuksia. Naitd ominaisuuksia vertailemalla voidaan tehdé paras valinta omaa verkkoa
varten. Kaikille metodeille yhteista on kuitenkin se, ettd ne toimivat linkkikerroksella ja
nain ollen ne eivét tarvitse IP-osoitetta toimiakseen (Kwan 2003). Tamé toimii hyvin
DHCP-pohjaisissa verkoissa, silla autentikointi tapahtuu ennen kuin asiakas saa IP-

osoitteen DHCP-palvelimelta.

Taman lisdksi EAPilla on myds muita etuja:

e Toimii useiden autentikointipalvelimien kanssa (Esim. RADIUS)

e Se on standardi, joka toimii useiden valmistajien laitteilla

e Se ei kuormita autentikaattoria paljoa, silla autentikaattori saa kaiken
tiedon suoraan autentikointipalvelimelta. Ainoa tieto joka autentikaat-
torin tulee tietdd, on autentikointipalvelimen l&hettdma Hyvék-
sy/Hylkaa viesti, jonka mukaan autentikaattori sallii tai rajoittaa lii-

kennetta.

Eri EAP-metodeja on kdytdssa yhteensé noin 40. Suuri osa ndistd metodeista on jo van-
hentuneita ja niissd on vakavia tietoturva-aukkoja tai ne ovat muuten sellaisia, joita ei
yleisesti kdytetd. Listalle mahtuu my6s muutamia hieman laajemmin levinneit4d metode-
ja kuten Ciscon kehittdmd EAP-LEAP ja sen korvannut EAP-FAST. Seuraavassa on

kuitenkin kayty lapi vain muutamat oleellisimmat ja kdytetyimmét metodit.
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6.1 EAP-TLS

EAP-TLS (Transport Layer Security) on alkuperdinen EAP-standardi, jota tukee kaikKki
laitevalmistajat. EAP-TLS:44 pidetdan yhtend turvallisimmista EAP-standardeista, silla

TLS-suojatun yhteyden lisaksi se tarvitsee seké palvelin- ettd asiakassertifikaatin.

Asiakassertifikaattien kayttd on juuri se osa, joka antaa EAP-TLS:lle sen autentikointi
vahvuuden. Se, ettd paédsee kasiksi kayttajan kayttajatunnuksiin, ei viela riita jarjestel-
maan murtautumiseksi. Mikali asiakassertifikaatit séilytetddn esimerkiksi alykortilla tai
vastaavalla, tulisi jarjestelmaén pyrkivan henkilon péésta vield fyysisesti kasiksi laittee-
seen, jolla sertifikaattia séilytetddn. Asiakassertifikaattien kaytté tekee EAP-TLS:sta
kuitenkin myds hankalasti yllapidettdvan ja tdman seikan takia sita ei ole otettu laajalti

kayttoon.

6.2 EAP-TTLS

EAP-TTLS (Tunneled Transport Layer Security) laajentaa alkuperdistda EAP-TLS-
standardia. EAP-TTLS:n on kehittdnyt yhteistydssad FunkSoftware ja Certicom. Vaikka
EAP-TTLS on muuten hyvin laajalti tuettu, sille ei kuitenkaan 16ydy natiivia tuke esi-
merkiksi Microsoftin Windows kayttojarjestelmista. Tasta syystd EAP-PEAP-protokolla
on nykypaivéna laajemmin kaytossa.

TTLS tarvitsee palvelin sertifikaatin, mutta se eroaa alkuperdisesta TLS:sté siing, etta
vaikka se voi vaatia myds asiakkaan sertifioimista, niin se ei ole pakollista. Tdma hel-
pottaa varsinkin yllapitotehtavié ja t&st4 syystd TTLS on suositumpi kuin alkuperdinen
TLS. TTLS on “kahden vaiheen” protokolla, joka ensimmaisessa vaiheessa perustaa
suojatun TLS-tunnelin ja toisessa vaiheessa siirtdd autentikointitiedot tdman tunnelin

lapi.

Gastin (2004) mukaan TTLS kayttdd TLS-tunnelia vaihtaakseen AVP-arvoja (Attribute-
Value Pairs) hyvin samalla tavalla kuin RADIUS-palvelinkin. Gast (2004) jatkaa vield,
ettd AVP mekanismin johdosta TTLS pystyy autentikoimaan kayttdjan kayttamalla 13-

hes mit4 tahansa kaytettavissa olevaa autentikointimenetelmad. Na&itd ovat mm. kaikki
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EAP:in tukemat metodit, mutta my6és vanhemmat metodit kuten PAP, CHAP, MS-
CHAP ja MS-CHAPV2.

Siind missé PEAP siirtad ainoastaan kayttdjan salasanan suojattua TLS-yhteyttd pitkin,
TTLS suojaa myos kéyttdjan kayttajanimen. Talla voidaan estdd tietynlaiset DoS-
hyokkaykset (Denial of Service), joilla lukitaan kéyttajan tunnus kirjautumalla oikealla

kayttajanimelld ja vaaralla salasanalla useita kertoja perakkain.

6.3 EAP-PEAPVO/MSCHAPV2

EAP-PEAPVO (Protected EAP) on Ciscon, Microsoftin ja RSA Securityn yhteistyoné
kehittdma EAP-standardi. EAP-TLS:n jalkeen EAP-PEAPVO on yleisimmin tuettu EAP-
standardi laitevalmistajien osalta. Sille 10ytyy natiivi tuki mm. suurimmasta osasta Mic-
rosoftin ja Ciscon tuotteita. Juuri tdman laajan tuen ansiosta PEAP on nykyaan alalla

hyvin yleisesti kaytetty.

PEAP on ominaisuuksiltaan hyvin samantapainen kuin EAP-TTLS. PEAP:ssa, kuten
myos TTLS:ssd, palvelimen sertifioiminen on valttdmatontd, mutta asiakkaan sertifioi-
minen on optionaalista. Tamén liséksi PEAP rakentaa yhteyden aluksi TLS-tunnelin

samalla tavalla kuin TTLS.

PEAP eroaa TTLS:st4 siind, ettd kun TTLS voi kayttdd melkein mitd tahansa autenti-
kointimenetelmda TLS-tunnelin lavitse kayttajan autentikointia varten, PEAP muodos-
taa vain ulomman TLS-tunnelin. Tdman tunnelin Idpi ajetaan toista, sisempaa EAP-
protokollaa, jolla varsinainen autentikointi suoritetaan. PEAP tarjoaa siis vain ”’suoja-

kerroksen” muille EAP-protokollille, kuten turvattomammalle EAP-MD5-protokollalle.

Vaikka PEAP:sta on kéytossa eri versioista, niin yleensé puhuttaessa pelkasta PEAP:sta
tarkoitetaan silla juuri EAP-PEAPVO/MSCHAPV2 versiota, jonka sisempand EAP-
protokollana toimii EAP-MSCHAPv2. Mm. Microsoft viittaa juuri tdhan protokollaan
kayttdessdan termia PEAP. MSCHAPvV2:n avulla voidaan kayttaa ulkoista kayttajatieto-
kantaa, kuten esimerkiksi Active Directorya (Gast 2004). Sisempi EAP-protokolla voi
kuitenkin olla mika tahansa muu EAP-protokolla, pois lukien PEAP:in ja TTLS:n.
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PEAP voi tarjota mm. seuraavia parannuksia muille EAP-standardeille:

e Viestin todennuksen (kolmannet osapuolet eivét voi vaaristaa tai lisata
EAP-viesteja)

e Viestin salauksen (kolmannet osapuolet eivédt voi lukea suojattuja
EAP-viesteja)

e Palvelimen autentikointi asiakkaalle

e Salausavaimen vaihto

e EAP-pakettien fragmentointi ja uudelleen kasaus, mikéli tarvetta (pit-
Kille EAP-viesteille)
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7 CAPWAP

CAPWAP (Control And Provisioning of Wireless Access Points) on IETF:n standar-
doima protokolla, jota k&ytetddn langattomien tukiasemien keskitettyyn hallintaan
WLAN-laiteohjaimen eli kontrollerin avulla. CAPWAP pohjautuu Ciscon LWAPP-
protokollaan (Lightweight Access Point Protocol) (Control And Provisioning of...
2009).

CAPWAP:n ajatus on siirtdd kaikki “aly” tukiasemilta kontrollerille. N&in WLAN-
verkon hallinta ja yll&pito helpottuvat, kun jokaista tukiasemaa ei tarvitse konfiguroida

erikseen. Kontrollerin tehtdvéana on tarjota mm.

o keskitetty hallinta verkon yllapidolle
o yleiset asetukset tukiasemille
e tukiasemien virran ja radioiden hallinta

o yhtendiset turvallisuus- seka liikenneasetukset tukiasemille.

Kontrollerin merkitys korostuu varsinkin suuremmissa verkoissa. Jos verkossa ei ole
kontrolleria, jouduttaisiin 20 tukiaseman verkossa tapahtuva muutos konfiguroimaan
kasin jokaiseen tukiasemaan. Kontrollerin avulla riittad, ettd muutos tehdaan pelkéstaan

kontrollerille, joka tdman jalkeen pdivittaa tukiasemien tiedot.

Taman lisdksi kontrolleri pystyy myos tarkkailemaan liikennettd ja mukautumaan erilai-
siin tilanteisiin. Esimerkiksi jos yksi tukiasema menee rikki, kontrolleri saa tiedot tasta
ja séétdd muiden tukiasemien lahetystehoa niin, ettd muut tukiasemat pystyvét yhdessa

kattamaan myds rikkoutuneen tukiaseman alan.
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8 CASE

8.1 Valmistautuminen

Ennen kuin varsinaisen langattoman verkon asennusta paastiin aloittamaan tuli yrityk-
sen runkoverkkoon tehd& muutoksia. Néistd muutoksista suurin oli yrityksen kéyttamén
vanhan runkokytkimen vaihtaminen uuteen, reititysominaisuuksilla varustettuun kytki-
meen. Vaihto jouduttiin tekem&én sen takia, ett4 langaton verkko toimii omana aliverk-
konaan, eik& ilman reitittdvad laitetta tata verkkoa olisi voitu reitittdd osaksi yrityksen
muuta verkkoa. Reititys olisi voitu tehd&d myos lisédmaélla uusi reititin verkkoon, mutta

reitittdvan kytkimen kaytto nahtiin jarkevammaksi vaihtoehdoksi muutamastakin syysta.

Keskuskytkimen ja eri osastoiden jakopisteiden valinen runkoverkko oli valmiiksi kui-
tukaapelia, mutta vanhassa runkokytkimessd, eik& kaikissa jakopisteissa sijaitsevissa
kytkimissd, ollut mahdollisuutta liittda kuituliitint6ja. Ainoana liitdntd mahdollisuutena
naissd kytkimissa oli kéyttdd RJ45-liitantdja. Tasta syysta kuitukaapelin molemmissa
paissa kéytettiin medianmuuntimia, joilla kuituliitdntd pystyttiin vaihtamaan RJ45-

liitdnnaksi.

Mediamuuntimien kéytté heikensi verkon toimintavarmuutta. Useasti medianmuuntimet
eivét yltaneet laadultaan kytkimien tasolle ja varsinkin useamman vuoden kdytdssa ol-
leet mediamuuntimet alkoivat hajoilla omia aikojaan. Mediamuuntimien liséksi vanha
runkokytkin rajoitti verkon maksiminopeutta, silla kytkimen portit pystyivét toimimaan

maksimissaan 100 Mbit/s nopeudella.

Uusi runkokytkin sekd uudet kytkimet jakopisteissd mahdollistivat kuitenkin kuitukaa-
pelin suoran liittdmisen kytkimiin ja mediamuuntimista paastiin eroon. Runkoverkon
nopeutta pystyttiin nostamaan 100 Mbit/s nopeudesta 1000 Mbit/s nopeuteen ja me-

dianmuuntimien poiston my6td myos verkon toimintavarmuus parani.
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8.2 Kayttoonotto

Kun runkoverkon muutokset oli tehty, péé&stiin rakentamaan langatonta Traveller-
verkkoa. Traveller on yrityksen verkosta kayttaméa nimi, joka toimii myos verkon SSID-

tunnuksena.

8.2.1 Tukiasemien sijoittelu

Verkon suunnittelu aloitettiin miettimalla tukiaseman sijoituspaikkoja. Suurempia kuu-
luvuus mittauksia ei ollut syyta tehdd, silla ensimmaiset tukiasemat sijoitettiin auditori-
oon sekd neuvotteluhuoneeseen. Niiden kantaman oli tarkoitus peittad ainoastaan ky-
seessd olevat kohteet, eikd pidemmaélle kantamalle ollut sen suurempaa tarvetta. Tasta

syysta tukiasemien sijoituspaikkoja mietittiin enemman esteettiseltd kannalta.

Tukiasemat yritettiin sijoittaa mahdollisimman piiloon ja niin, ett4 johdot olisivat mah-
dollisimman lyhkaisi4 ja niita olisi mahdollisimman vahan. Taman johdosta tukiasemis-
sa paatettiin kayttdd PoE-moduuleja (Power over Ethernet). PoE-moduulien kaytto
mahdollisti virtaldhteen ja sahkojohdon piilottamisen siihen ristikytkentédkaappiin, johon
tukiasema oli liitetty. Itse tukiasema tarvitsi ainoastaan yhden RJ45-kaapelin, jonka lapi
kulki Ethernet-liikenteen lisdksi my6s virta.

8.2.2 Reititys ja osoiteavaruus

Uudelle Traveller-verkolle varattiin kokonaan oma aliverkko. Verkoksi valikoitui
x.X.X.X-verkko 24-bittisella verkkomaskilla, kun Ylojarven toimipisteen kiintea verkko
toimii x.x.x.x-verkossa 21-bittisell& verkkomaskilla. Koska molemmat verkot, langaton
ja langallinen, toimivat omina verkkoinaan samoilla fyysisilla laitteilla, paatettiin verkot
jakaa omiin VLAN-verkkoihinsa (Virtual LAN).

Koska yrityksen langallinen verkko oli valmiiksi sijoitettu jo yhteen VLAN:iin, VLAN
1, ei tata paatetty muuttaa, vaan uudelle Traveller-verkolle paatettiin luoda oma VLAN.
Travellerin VLAN:ksi tuli ndin ollen VLAN 2. Kytkinten véliset yhteydet muutettiin
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Trunk-linkeiksi, jotta ne tukisivat useamman VLAN:in liikenndintid. Tdméan jalkeen sen

kytkimen portti, johon tukiasema oli liitetty, maariteltiin kuuluvaksi VLAN 2:een.

Verkkojen reititys paatettiin hoitaa OSPF (Open Shortest Path First) pohjaisella IP-
reititykselld&. OSPF-otettiin kéyttéon runkokytkimellda R1 ja se asetettiin mainostamaan
verkkoja x.x.x.x /24 seka x.x.x.x /21. Reunareitittimelle R2 ei tarvitse erikseen kertoa

uuden verkon olemassaolosta, vaan se oppii sen R1:1ta.

Runkokytkin reitittdd Traveller-verkosta tulevan liikenteen kohdeosoitteesta riippuen
joko toimipisteen muuhun sisdverkkoon tai ulkoreitittimelle R2. Ulkoreititin jatkoreitit-
taa liikenteen eteenpdin joko internettiin tai yrityksen muihin toimipisteisiin MPLS-

verkon l&pi kuvion 6 osoittamalla tavalla.

TOIMIPISTE B H TOIMIPISTE A %
R2
R1 oS\ VLANA1
TRUNK

Kuvio 6. Verkon reititys sekd VLAN-verkot
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8.2.3 Tukiasemien konfigurointi

Tukiasemien konfigurointi suoritettiin  CAPWAP-protokollaa hyvaksikayttden. Tu-
kiasemia ei konfiguroitu yksitellen kasin, vaan tukiasemien asetusten tekemiseen

kaytettiin kontrolleria.

Vaikka muutama tukiasema olisikin ollut suhteellisen helppo ja nopea konfiguroida
my06s manuaalisesti, helpottaa kontrollerin ké&ytté uusien tukiasemien lisdamista verk-
koon. Nain kaikki tukiasemat saadaan kayttdimaan mm. samoja turvallisuus- ja liiken-
neasetuksia, kuten salausta, autentikointimenetelmié sek& 802.11-protokollan valintaa,
joten verkko séilyy yhdenmukaisena ja helpommin hallittavana.

Koska kyseessd on kansainvélinen yritys ja kaikkien toimipisteiden Traveller-verkot,
niin Suomessa kuin muuallakin maailmassa, on haluttu pit44 samanlaisina ja helpommin
hallittavina, on kontrollerit paatetty sijoittaa yrityksen datakeskukseen Saksaan. Nain
ollen ainoastaan tukiasemat sijoitetaan eri toimipisteille, mutta kaikki yrityksessa kay-
t0ssé olevat tukiasemat saavat tietonsa Saksassa sijaitsevilta kontrollereilta.

Tamanlainen keskittdminen tuo etuja verkkojen yllapitoon ja yhtenaistdmiseen. Mikali
joka maassa olisi oma yllapitaja tai yllapitajat, olisi melko todenndkoista, ettd jossain
vaiheessa yhtendisyys eri maiden verkkojen valill4 alkaisi murentua. My0s vian etsinté

olisi tallaisessa tapauksessa huomattavasti vaikeampaa.

8.2.4 Salaus ja autentikointi

Verkossa liikkuvan tiedon salaukseen tukiaseman ja asiakkaan vélilla paatettiin kayttaa
WPA-protokollaa ja TKIP-salausta. WPA2-protokollaa tai vahvempaa AES-salausta ei
kaytetty sen takia, ettd yrityksessd on kaytossa vield jonkin verran vanhempia kannetta-
via, jotka eivat tue WPAZ2:sta tai AES:ia.

Kéyttdjien tunnistus suoritetaan kayttden 802.1x-autentikointia ja RADIUS-palvelinta.
RADIUS-palvelimena verkossa toimii Windows 2003 Server, joka on liitetty yrityksen
domainiin ja palvelimelle on asennetu Active Directory. Néin ollen RADIUS pystyy
kayttdmaan yrityksessa jo valmiiksi olevaa AD-tietokantaa kayttajien tunnistukseen,

eik& Traveller-verkon kayttéji varten tarvitse luoda uutta kayttajatietokantaa.
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Verkkoon kirjauduttaessa viestit paatelaitteen ja tukiaseman valilla hoidetaan kéyttaen
EAP-protokollaa ja sen maarityksid. Eri EAP-protokollista k&yttoon on valittu EAP-
PEAP, joka toimii ulompana EAP-protokollana. Sisemp&nd EAP:na toimii EAP-
MSCHAPV2. Juuri EAP-MSCHAPv2:n kéytté mahdollistaa AD-tietokannan hyvaksi-
kayton kayttajien tunnistuksessa. Koska PEAP:ssa palvelinsertifikaattien kayttd on va-

linnaista, on palvelinsertifikaateista paatetty luopua kokonaan.

Kontrollereiden tapaan RADIUS-palvelin on pééatetty sijoittaa yrityksen datakeskukseen
Saksaan, jolloin samalla RADIUS-palvelimella voidaan palvella yrityksen kaikkien
Traveller-verkkojen autentikointia. Kuviossa 7 on esitetty, ettd kaikki liikenne ei kulje
kuitenkaan Saksan kautta, vaan ainoastaan autentikointiliikenne. Autentikoinnin jélkeen

lilkenne reititetddn normaaliin tapaan riippuen sen maaranpaasta.

INTERNET

FaN

DATAKESKUS

SAKSASSA TOIMIPISTE A

FD@ — 01

=i &

6

Access Point

[ = Autentikointilikenne
[ = Muu liikenne

ASIAKAS

Kuvio 7. Autentikointi verkossa
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1. Langaton pééatelaite Kirjautuu verkkoon ja lahettdd EAP-paketin tukiasemalle.

2. Tukiasema vastaanottaa Kirjautumispyynnon. Koska RADIUS on kayt0ssa, tu-
kiasema uudelleen kapsuloi EAP-paketin RADIUS-paketiksi ja estdd muun lii-
kenteen paatelaitteelta tukiasemalle. Kohdeosoitteeksi pakettiin tukiasema kirjaa
asetuksistaan 16ytyvan RADIUS-palvelimen IP:n ja lahettda paketin omalle yh-

dyskaytavélleen R1:lle.

3. Yhdyskéytavana toimiva reitittdva kytkin R1 ohjaa paketin edelleen verkon reu-
nareitittimelle R2, joka tdmén jalkeen reitittdd RADIUS-paketin eteenpéin kohti
maaranpéaatansd MPLS-verkon lapi.

4. Kun RADIUS-paketti saapuu maaranpaahansa RADIUS-palvelimelle, palvelin
vertaa paketissa olevaa kayttajatunnusta seké salasanaa omasta tietokannastaan
I6ytyviin tietoihin.

5. Mikali kayttajatunnus 1oytyy tietokannasta ja salasana tasmad, RADIUS-palvelin

l&hettdd hyvéksy-viestin takaisin tukiasemalle.

6. Tukiasema sallii tdiman jalkeen liikenteen verkkoon RADIUS-palvelimen anta-
mien, tarkempien liikennerajoitusten mukaan. Taman jalkeen liikenne reititetdén

normaaliin tapaan riippuen kohdeosoitteesta.

8.3 Ongelmat

Usealla kayttajalla oli ongelmia liittyda Traveller-verkkoon, vaikka asetukset koneella oli
oikein seka kayttdjilla oli voimassa olevat tunnukset Active Directoryssa. Aluksi on-
gelman ajateltiin aiheutuvan viallisista verkkokortin ajureista, mutta tdméa pystyttiin
melko nopeasti unohtamaan, sill& ongelmia esiintyi useammalla eri merkkisell& ja mal-
lisella koneella. Osa kéyttéjista kertoi myds, ettd ovat pystyneet kdyttdméaan muita lan-

gattomia verkkoja koneillaan.

Kun ongelmaa alettiin selvittdd kontrollerilta, huomattiin, ett4 néiden kayttajien kirjau-

tumispyynnot evataan sen takia, ettd kirjautumisen yhteydessa ei lahetetd salasanaa ol-
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lenkaan. Syyksi paljastui kayttdjien AD-profiileissa oleva esto (kuvio 8), joka esti VPN-
ja Dial-in-yhteydet. Vaikka langatonta verkkoa ei voi laskea kummankaan kategorian
yhteydeksi, niin Traveller-verkossa kéyttdjat tunnistava RADIUS on nimensa mukaises-
ti Dial-in-palvelin, ja myds Windows késittelee t4t4 talla tavoin. Tastd syystd AD:ssa
oleva esto vaikuttaa myds langattoman verkon toimintaan kayttajien kirjautumisen osal-

ta.

x|

General | Address | Account | Profile | Telephones |
Organization I Member Of I Passward Replication Dial-in | COM-+ I

Remote Access Permission (Dial-in or VPN)

" Allow access

(" Control access through Remote Access Policy

[~ Verify CallerD:
Callback Options

& Mo Callback
(" Setby Caller (Routing and Remote Access Service only)

" Always Callback to: |

[~ Assign a Static IP Address |

[~ Apply Static Routes

Define routes to enable for this Dial-in

. atatic Boutes. . |
connection.

OK I Cancel Apply | Help |

Kuvio 8. Active Directoryn asetus, joka estaa kayttdjaa kirjautumasta Traveller-verkkoon

8.4 Parannusehdotukset

8.4.1 Tietoturva

Talla hetkelld verkkoon Kirjautuvat kayttajat todennetaan vertaamalla sydtettyd kayttaja-
tunnusta seka salasanaa Active Directorysta l6ytyviin tietoihin. Mikali kayttajanimi ja
salasana tdsmaavat, verkon kéytto sallitaan. Muussa tapauksessa verkon kaytto estetaan.

Active Directoryn kaytto tarjoaa kayttajien yksildivan tunnistamisen sekd parantaa tieto-
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turvaa, kun jokainen kéyttdja kayttdd omia tunnuksiaan eikd kaytdssa ole esijaettua

avainta.

Verkon tietoturvaa voitaisiin parantaa kuitenkin entisestdan niin, etta kayttajatunnuksen
seka salasanan liséksi varmistettaisiin, ettd myds liittyva péatelaite 16ytyy AD:sta. Tdma
estéisi sen, etta luvattomilla laitteilla ei verkkoon pystyisi liittyméan. Nykyisilla asetuk-
silla kiinted&n verkkoon ei pysty liittym&&n luvattomalla koneella, mutta langattoman
verkon kautta se on mahdollista.

8.4.2 Vierailijaverkko

Langatonta verkkoa voitaisiin kdyttda tarjoamaan myos ns. vierailija-yhteytta yritykses-
s& vieraileville ulkopuolisille henkil6ille, kuten yhteistybkumppaneille ja asiakkaille.
Tama voitaisiin saavuttaa mm. niin, ettd tukiasemille luotaisiin Traveller SSID:n lisaksi

viela toinenkin SSID, esimerkiksi Visitor.

Tukiasema yleisléhettdisi (broadcast) naitd molempia SSID:té ja kayttajan tulisi valita,
kumpaan verkkoon hén haluaa liittyd. Traveller-verkkoa kayttavat kaytt4jat todennettai-
siin normaaliin tapaan RADIUS-palvelimen avulla. Visitor-verkko voitaisiin suojata

esimerkiksi esijaetulla avaimella.

Visitor-verkko sijoitettaisiin erilliseen VLAN-verkkoon, joka reititettéisiin ainoastaan
internettiin. N&in Visitor-verkko olisi tdysin erillinen verkko yrityksen kiintedsta ver-

kosta seka langattomasta Traveller-verkosta.
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9 YHTEENVETO

Koko opinndytetydprosessi sujui omasta mielestani hyvin. Ennen opinnédytetydn aloit-
tamista mééritellyt tavoitteet tayttyivat ja opinnaytetyttéd tehdessa seké raporttia Kirjoit-
taessa olen oppinut paljon uutta liittyen langattomiin verkkotekniikoihin. Tietoteknisen
oppimisen liséksi tyd auttoi minua hahmottamaan myds sen, kuinka kansainvélisessa

yrityksessa toimitaan.

Opinndytetyon kéytannonosuus hoitui hyvin ja ilman suurempia ongelmia. Uusi langa-
ton verkko otettiin yrityksessa loppukayttdjien keskuudessa vastaan hyvilla mielin, eika
nurinoita sen toimintavarmuudesta ole lilemmin kuultu. Myds sen helppo kédyttoonotto

on saanut kiitosta.

Taman valmiina olevan ratkaisun péaélle on helppoa lahted laajentamaan langatonta
verkkoa myds muille toimipisteille. Raportin valmistumishetkella marraskuussa 2010
verkko olikin jo laajentunut kasittamaan useampia toimipisteitad. Raportointi osuus sujui
my0s hyvin ja koska sille oli varattu tarpeeksi aikaa, ei kiirettd pad&ssyt muodostumaan
misséan vaiheessa. Raportti venyi hieman alkuperdisesta suunnitelmasta, mutta monesti

kokonaisuus muovautuu vasta Kirjoitusvaiheessa.
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