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Tiivistelma

Pelastustoimen viestiliikennejérjestelmét astuivat uudelle aikakaudelle viranomaisten
siirtyessa kayttdmaan TETRA-standardiin pohjautuvaa VIRVE-verkkoa.
VIRVE-verkon myotéd my6s palokuntien henkildston hakulaitejarjestelmista osa
poistui kaytosta. Tilanteen seurauksena syntyi joukko halytysteknisia sovelluksia.
Osa aluepelastuslaitoksista luotti pelkkddn GSM-verkon tekstiviestiin halyttamisessé,
kun taas puolestaan osa laitoksista kehitti tekstiviestijarjestelman rinnalle

muita varmentavia ratkaisuja. Tilanne on jatkunut hajanaisena aluepelastuslaitosten
vélilla tahan paivadn asti. Valtakunnallisesti siséministerio on ilmaissut

tahtotilansa pelastustoimen hakulaitejérjestelmien saattamiseksi valtakunnallisesti
yhtendiselle tasolle.

Kuvattu tilanne luo taustan télle opinndytetydlle. Tyon tarkoituksena oli selvittéda

eri halytysteknologioiden kéyttdd maamme 22 aluepelastuslaitoksessa. Laitosten
viestimestareille suunnatussa kyselyssa tiedusteltiin henkiloston halyttdmisessa
kaytettavia ratkaisuja seka sitd, onko GSM-pohjainen hélyttdminen ainoa kaytdssa

oleva teknologia. Lisaksi selvitettiin GSM-halyttdmisen katkoksia seka sit,

miten vastaajat nakivat henkiloston halyttamisen tulevaisuuden jérjestelyt. Rakenteellisesti
ty0 jakautuu henkildhakuratkaisuja esittelevadn, taustoittavaan osaan,
haastattelututkimusta ja sen tuloksia esittelevaan osaan seké nédiden kahden

pohjalta johdettuun pohdintaan.

Kyselytutkimus osoitti monien pelastuslaitoksien kayttavan GSM-halyttdmisen

rinnalla varmentavia ratkaisuja. Teknologisesti kdytetyin varmennusteknologia

oli POCSAG-pohjainen. Tyon kirjallisuuskatsauksen ja haastattelujen valossa tulevaisuuden
halytysjarjestelmaksi on nousemassa VIRVE- tai POCSAG-pohjainen

hakulaiteratkaisu. VIRVE-ratkaisua puoltaa tietoturvanakdkulmat ja

verkkoinfrastruktuuri, POCSAG-ratkaisun hyvia puolia ovat edulliset hankinta- ja
yllapitokustannukset. Henkildhakuratkaisujen ajan tasalle saattamiseen valtakunnallisella
tasolla vaikuttaa tulevaisuudessa ennen kaikkea taloudelliset resurssit.
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Abstract

Finland was the first country in the world to adopt a nationwide and entirely digital
trunked TETRA network used by rescue authorities. The Finnish authority radio network
VIRVE was adapted by regional rescue departments during the years 1998-2003. The
former analogical VHF radio network was then abolished. The provider of the VIRVE
radio network was not able to provide the rescue services with proper person paging
properties. Due to this the 22 regional rescue departments have adopted their own
methods of paging operational full-time and part-time personnel.

The aim of this final project was to study the vast spectrum of different kind of
technological paging solutions used by the 22 regional rescue departments.
Questionnaires were sent to each region. The most common method of paging rescue
personnel is the GSM text message and some regions have constructed their own radio
networks for paging. The most commonly used paging technology used is based on
POCSAG technology.

The representatives of the regional rescue departments were also asked for their opinions
of the paging technologies in the future. The most preferable solutions would be either a
nationwide TETRA pager solution or a local or nationwide POCSAG pager solution.
Also, a feature for two way communication between pager and network controller was
preferred.

The choice between TETRA and POCSAG in the future will be defined by financial
resources. The TETRA network is a nationwide encrypted network which would require
more investments for technical updating and the pager system. The POCSAG network
would be a cheaper solution to use, but the construction of the system would, again,
require investments by the authorities. Also, the lack of encryption makes the POCSAG
network unsecure, when secured paging is essential.
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1 JOHDANTO

Palokuntien sopimushenkildston ja vapaavuorojen héalyttdmisessa on perinteisesti
ollut merkittavia erilaiset hakulaitesovellukset: halytykset on tehty niin sanotuilla
piippareilla sek& matkapuhelimilla. Suomalainen pelastustoimi siirtyi 2000-luvun
vaihteessa analogisesta PETO-radioverkosta digitaalisen VIRVE-

viranomaisradioverkon kayttoon.

VIRVE-verkon kayttoonoton myota PETO-verkon hakulaitteiden kéytosta
henkiloston héalyttamisessa luovuttiin monin paikoin. Né&in ollen syntyi alueellisia
omia ratkaisuja sopimushenkiloston halyttamiselle: osa pelastuslaitoksista nojaa
halyttdmisessd yhd pelkkiin tekstiviesteihin, kun taas osa on varmentanut
henkiloston halyttdmisen jollain  muulla tekniselld hakulaitesovelluksella.
Vallitseva asiain tila on viime aikoina noussut esille myds pelastustoimen
julkisessa keskustelussa. Muun muassa sisaministeriossd on tuotu esille tarve

yhtendistad pelastustoimen henkilohaku- ja halytysratkaisut.

Taman opinndytetyon tavoite on selvittdd kyselytutkimuksen avulla Suomen 22
aluepelastuslaitoksen talla hetkelld kaytossa olevat henkildhakujarjestelmat.
Samalla selvitetddn, onko henkildston halyttdminen toteutettu pelké&stddn GSM-
pohjaisilla  sovelluksilla vai onko hdalyttdmistd varmennettu muutoin.
Viestimestareita pyydetddn haastattelussa myos kertomaan nakemyksensd siitd,
kuinka henkildston hélytysjérjestelyt tulisi tulevaisuudessa jarjestéa.

Ty0 rakentuu kolmesta selkedstd kokonaisuudesta. Ensimmadisesséa luodaan
katsaus erilaisiin  halytysteknisiin ratkaisuihin, joita pelastustoimi kayttéa.
Toisessa osiossa esitellddn ja analysoidaan kyselytutkimuksen tulokset.
Kolmannessa osiossa pohditaan ensimmaisen ja toisen osion pohjalta sitd, milta
suomalaisen pelastustoimen henkiléhakuratkaisut voisivat tulevaisuudessa

nayttas.



2 SANASTO

3G

4G
ASTRID
CCIR
DARC
GSM
ITU
KAUHA
PETO
POCSAG
POVI
RAILI
RDS
TDMA
TELE
TETRA
VHF
VR

YLE

Kolmannen sukupolven matkapuhelinverkko

Neljannen sukupolven matkapuhelinverkko

Belgian digitaalinen viranomaisverkko

ITU:n standardi hakulaitejérjestelmélle

Data Radio Chanel, tiedonsiirtojéarjestelméa

Global System for Mobile Communications

International Telecommunications Union

Kaukohakuverkko

Pelastustoimen (vanha) radioverkko

Post Office Code Standardization Advisory Group, hakulaitestandardi
Poliisin (vanha) radioverkko

Rautateiden uusi GSM-pohjainen radioverkko

Radio Data System, tiedonsiirtojarjestelma

Time Division Multiple Access

Soneran edeltdja. Valtiollinen Posti-Tele

Terrestial Trunked Radio, EU-standardi digitaaliselle radioverkolle
Very High Frequency, taajuusalue radiotaajuusspektrisséa

Valtion Rautatiet, VR oyj.

Y leisradio



3 SAADOSPERUSTA

Suomen pelastustoimen viestiliikenteen jarjestelyt ja organisoiminen on esitetty
sisdministerion julkaisemassa pelastustoimen viestiliikenneohjeessa. Ohje esittédé
viranomaisverkko VIRVE:n puheryhmien jakamisen ja kayttdmisen periaatteet
pelastustoimen eri toimijoiden sek& johtamistasojen valilla. (Pelastustoimen
VIRVE-viestiohje 2011, 17-20.)

Pelastustoimen VIRVE-viestiohjeessa (2011, 17-20) maaritellddn myos
hatakeskuslaitoksen pelastustoimen hélyttamistd koskevat seikat. Ohjeessa
todetaan VIRVE-verkon olevan padasiallinen halytysvayld, sen sisaltaméa
halytystietoa voidaan edelleen ohjata paloasematasolla keskuskuulutuslaitteisiin ja
erilaisiin henkil6hakulaitteisiin. N&iden jarjestelmien teknisistd ominaisuuksista ei

viestililkenneohjeessa ole tarkempia maéarityksia.

Pelastustoimen toimintavalmiuden suunnitteluohjeessa (2012, 9-10) puolestaan
todetaan, ettd alueelliset pelastuslaitokset ovat velvoitettuja laatimaan
hatakeskuslaitokselle halytysohjeen. Ohjeessa tulee muun muassa méaéritella
pelastustoimen halytettdvat vasteet erilaisia onnettomuustyyppeja varten.
Suunnitteluohje ei anna ohjeistusta siitd, tuleeko pelastuslaitosten Kkirjata
halytysohjeeseen mainintoja halytysten varmennustekniikasta tai niiden
vaihtoehtoisista valitysreiteista.

Viimeaikaisessa pelastusalan julkisessa keskustelussa on tuotu esille tarve
yhtendistaa ja luoda tietyt yhtendiset puitteet pelastustoimen halytysjarjestelmille.
Esimerkiksi sisaministerion valmiusjohtaja Janne Koivukoski on julkisesti
puhunut asian eteenpdin viemisestd. (Valmiusjohtaja Janne Koivukosken,
sisdéministerid, séhkopostihaastattelu 6.2.2014.)



4 KATSAUS HALYTYSTEKNOLOGIOIHIN

Tietoyhteiskunnassa matkaviestinten kehitystd on kuvattu puhumalla eritasoisista
G-tekniikoista. Esimerkiksi nykyaan kaytossd olevat matkapuhelimet edustavat
3G- tai 4G-tekniikkaa. Puhuttaessa pelastustoimen halytysteknologioista voidaan
ajatella, ettd alkuaikojen komentopuhelimet ja sireenihdlytykset olivat
teknologista ensimmaistd sukupolvea, VHF-hakulaitteet toista sukupolvea ja
nykyinen digitaalinen VIRVE-verkko puolestaan kolmatta sukupolvea.

Talla hetkelld pelastustoimessa eletdan halytysteknologioiden suhteen tilanteessa,
jossa kaytetdan ristiin uutta ja vanhaa teknologiaa. Padasiallinen teknologia on
VIRVE-verkko, mutta sen ohessa kaytetadn lukuisia erilaisia sovelluksia, jotka
edustavat edeltdvad teknologista sukupolvea. Seuraavissa kappaleissa esitelldén
yleisimmat halytysteknologiset jarjestelmat. Osa néistd tekniikoista on yha
kéytossa etenkin sopimuspalokuntien halyttdmisessé eri puolella maata.

4.1 Komentopuhelinjérjestelmét

Pelastustoimen komentopuhelinjérjestelmé oli lahinn& kiinteisiin lankapuhelimiin
perustunut halytysjéarjestelmé. P&dosin yleista televerkkoa kayttanyt jarjestelma
soitti h&lytysilmoituksen sen piiriin liitettyihin tavallisiin lankapuhelimiin.
Jérjestelméssa oli olemassa myods kuittausmahdollisuus, luurinnosto valitti tiedon
halytyksen vastaanottamisesta. Halytysilmoituksella oli myds prioriteetti
suhteessa muihin puheluihin, se pystyi keskeyttdamaan tavalliset puhelut.
(Aaltonen & Tielinen 1999, 121-122.)

Komentopuhelintoiminto  oli ~ mydhemmin  mahdollista saada  myos
matkapuhelimeen. Vanhan komentopuhelin jérjestelmédn heikkous oli siing, ettd
toiminto oli sidottu kiinte&dan, paikallaan olevaan lankapuhelimeen. N&in ollen
halytyksen vastaanottajan piti aina olla kuuloetdisyyden péasséd puhelimesta.
Sinénsa itse jarjestelmad oli teknisesti mahdollista laajentaa rajattomasti ja sen
kayttoonotto ei vaatinut suuria teknisid asennustoitd. (Aaltonen & Tielinen 1999,
121-122))



4.2 PETO-VERKON HAKULAITTEET

Vanhoista pelastustoimen halytysjéarjestelmistd, joita kaytettiin ennen VIRVE-
verkon kayttdonottoa, merkittavin oli pelastustoimen omaa analogista, VHF:II&
toimivaa, PETO-verkkoa hyoddyntanyt henkilohakujérjestelmd.  Monesti
puhuttaessa kyseisesta jarjestelméstd kaytettiin siitd nimitystd CCIR-hakulaite tai
“piippari”. CCIR-hakulaite-nimitykselld tarkoitettiin jarjestelmésséd kaytettya
tapaa vélittdd hélytys oikeille hakulaitteille CCIR-standardin  mukaisia
aanikoodeja kayttaen. Piippari-nimitys puolestaan oli kansanomaisempi ja kuvasti
hakulaitteesta kuuluvaa korkeaa hélytyséantd, joka aktivoitui hakulaitteen
vastaanottaessa sille osoitetun hélytysilmoituksen. (Aaltonen & Tielinen 1999,
120-125; Sisdasiainministerio 2006, 12-15.)

CCIR-hakulaitteet olivat kiinted osa PETO-verkkoa, hakulaitteet ohjelmoitiin
toimimaan joko kunnallisen tukiaseman ulostulo- tai sisaédnmenotaajuudella.
Kéytetyn taajuuden mukaan halytys hakulaitteisiin oli mahdollista antaa
aluehélytyskeskuksesta tai paloasemalta tai kummastakin. Tyypillinen CCIR-
hakulaite on esitelty kuvassa 1. (Aaltonen & Tielinen 199, 120-125.)

Kuva 1. CCIR-hakulaite

Laitetyypit jakautuivat karkeasti kolmeen eri tyyppiin. Ensimmaéisen tyypin
laitteet pelk&stdaan halyttivat halytysadnellda halytysilmoituksen vastaanotettuaan,

toisen tyypin laitteet myos kuuntelivat itse puheella annetun halytysilmoituksen ja
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halytys kuultiin laitteen omasta kaiuttimesta. Kolmannen tyypin laitteet oli edella
mainittujen ominaisuuksien lisaksi varustettu mahdollisuudella tallentaa monta eri
CCIR-koodia laitteen muistiin. N&in ollen esimerkiksi paallystopdivystéja voitiin
halyttad omalla CCIR-koodillaan vaikkapa tarkastustehtavélle, ilman ettd muiden
palokuntalaisten hakulaitteet reagoivat hélytykseen. (Aaltonen & Tielinen 1999,
120-125.)

Itse  hakulaitteen toimintaperiaate oli seuraava: Annettaessa halytys
aluehélytyskeskuksen CCIR-kooderi loi koodin. Koodi madritteli ne hakulaitteet,
jotka reagoivat halytykseen. Tuo koodi l&hetettiin radioteitse, ja se aktivoi ne
hakulaitteet, joihin se oli koodattu. Aktivoituessaan hakulaite antoi halytysaénen,
ja sen Kkaiuttimesta  kuultiin  hdtdkeskuspdivystdjan  puheella  antama
halytysilmoitus. Sama halytys kuultiin my6s paloasemien kaiutinjarjestelmassa.
Monesti halytyksen yhteydessa lahetettiin myos sarja muita CCIR-koodeja, joilla
esimerkiksi avattiin paloaseman ovet lukituksesta halytysta varten tai tarvittaessa
kéynnistettiin vaeston varoittamiseen tarkoitetut suurtehohélyttimet. (Aaltonen &
Tielinen 1999, 120-125.)

Releoiva tukiasema

downlink: 159 mhz / \ uplink: 163 mhz

] < [

Lankayhteys

Kuva 2. Pelastustoimen PETO-verkon periaatekaavio
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CCIR-tekniikan heikkouksina voidaan pitdd péaatelaitteiden, piippareiden”,
suhteellisen korkeaa hankintahintaa. Liséksi jarjestelma ei sindnsid ollut
valtakunnallinen vaan riippuvainen paikallisten PETO-radioverkon tukiasemien
kuuluvuudesta. Samalla verkon tukiasemien taajuussuunnitteluun tuli kiinnittaa
huomiota, jotta lahikuntien halytykset eivét hairitsisi oman kunnan hélytysten
vastaanottoa. Poikkeuksellisten radiokelien aikana esimerkiksi Pirkanmaalla on
PETO-radioverkon tukiasemien kautta kuultu muun muassa Eteld-Karjalan
paloasemille suunnattuja hélytysilmoituksia. Tyypillinen PETO-verkon rakenne
on esitelty kuvassa 2. (Aaltonen & Tielinen 1999: 91-98).

4.3 POCSAG-hakulaitteet

4.3.1 Kaukohaku-verkko

POCSAG-termilla viitataan kansainvdliseen telealan standardiin, jossa on
madritelty = POCSAG-teknologiaan  pohjautuvan  tekniikan  parametrit.
Kansanomaisemmin POCSAG-hakulaitteitteista puhuttaessa viitataan
tekstihakulaitteeseen, pieneen vastaanottimeen, jonka naytolle vélitetd&n enintdan
160 merkkid pitka viesti. Suomessa merkittavin POCSAG-teknologian kayttéjé oli
vuoteen 2001 asti Tele / Sonera, joka operoi valtakunnallista kaukohaku-verkkoa.
Verkosta kéytettiin yleisesti nimitysta KAUHA. Kaukohaku toimi POCSAG-
protokollalla 150 MHz:n taajuusalueella. Jérjestelmd vélitti  viesteja
yksisuuntaisesti 512 bitin sekuntinopeudella. Verkossa pystyttiin tekstin liséksi
valittamaan neljdd erilaista halytysédantd seka viestin l&hettdjan numerotieto.
(Raveon 2014.)

Kaukohaku-verkkoa kaytettiin laajasti etenkin sopimuspalokuntien hélyttamiseen
ympéri Suomea. Jérjestelmdn etuna voitiin pitd4d valmista valtakunnallista
verkkoa, johon liittymiseksi tarvittiin vain hakulaitteet henkildstolle ja niiden
liittdminen verkkoon. Jarjestelm& ei myodsk&én ollut milld&n tapaa riippuvainen
pelastustoimen operatiivisesta PETO-VHF-verkosta. N&in ollen hélytysilmoitus
voitiin vastaanottaa kahta eri kanavaa pitkin, esimerkiksi PETO-verkon

kasiradiolla ja  kaukohaku-verkon hakulaitteella. Verkko oli  myods
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kustannustehokas ja palokuntien halytysryhmien henkilokoolle ei ollut teknisié
rajoituksia. KAUHA-verkon hakulaite on esitelty kuvassa 3. (Aaltonen & Tielinen
1999, 120.)

IMAGE
G2R-d34-BZ4A

Kuva 3. Tyypillinen KAUHA-verkon hakulaite.

Tekniikan kehittymien myo6td, lahinnd GSM-puhelimien yleistyttyd kaukohaku-
verkon kayttajamaarat vahenivat tasaisesti 1990-luvun aikana. Tdmén kehityksen
seurauksena Sonera paatti vuonna 2001 lopettaa verkon yllapidon. (Aaltonen &
Tielinen 1999, 120.)

4.3.2 Pelastustoimen oman POCSAG-jarjestelman toimintaperiaate

NyKkyisin kaytossa olevat, pelastuslaitoskohtaiset, POCSAG-hélytysjarjestelmét
koostuvat pelastuslaitoksilla kahdesta verkkomaailmasta, digitaalisesta VIRVE-
verkosta ja analogisesta yksisuuntaisesta POCSAG-verkosta. Ndaméa kaksi erilaista
rajapintaa yhdistetddn toisiinsa yleensd paloasemalle sijoitetulla Elektro-Arolan
toimittamalla muunninyksikollg, esimerkiksi YLLI-yleisliitdntayksikolla. Lisaksi
muunninyksikkd tarvitsee yhden VHF-radion POCSAG-verkkoa varten sek&
yhden VIRVE-radion TETRA-verkkoa varten. (Elekto-Arola 2014, www-
dokumentti).

Kéytdnnossdé POCSAG-jarjestelméssa hatakeskuksesta lahetetty VIRVE-verkon
halytystekstiviesti muunnetaan muunnosyksikélla ~ POCSAG-muotoon.
Oikeanlaisen statuskoodin saatuaan kyseinen yksikkd ohjaa analogisen VHF-
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radion lahettdmaén tdmén uudelleen koodatun POCSAG-viestin halytettdvan
henkiloston hakulaitteisiin. Hakulaitteet, joilla on omat osoitteensa, reagoivat
oikealla osoitetiedolla lahetettyyn halytysviestiin aktivoitumalla halytysddnen ja
nayttdmalla vastaanotetun viestin  hakulaitteen naytolla. Nykyaikainen,
palokuntakéytdssa oleva POCSAG-ratkaisu on esitelty kuvassa 4. (Elekto-Arola
2014.)

* VIRVE-verkko *
PALOAS. <{:: HAKE

Analoginen VHF-
radiotie, 163 mhz

Kuva 4. POCSAG-halytysjarjestelman toimintaperiaate.

Koska POCSAG-jarjestelméssd vélitettava halytysviesti lahetetddn edelleen
paloasemakohtaisten muunnosyksikdiden ja VHF-radioiden kautta, méérittyy se
alue, jonka sisalla viesti vélittyy hakulaitteisiin, lahinnd kaytettavan lahetystehon,
antennien asennuskorkeuden sekd antennikaapeleiden syottohavion mukaan.
Nyrkkisddntond voitaneen pitdd, ettd sopimushenkiloston mukanaan kuljettamat
hakulaitteet ovat kuuluvuusalueella viidestd kymmeneen Kkilometrin séteelld
paloasemasta. Rajoitteena itse hakulaitteissa on niiden sisddn integroitu antenni,
joka on hyotysuhteeltaan suhteellisen heikko. Paloasemalta lahetetty POCSAG-
ldhete voidaan hyvélla radio- ja antennikalustolla havaita jopa neljankymmenen
kilometrin pé&ssa. Sindnséd tatd ei voida pitdd ongelmana, silla harvempi
sopimushenkildston aktiivinen jasen asuu yli viiden Kkilometrin padssa

paloasemasta. Rajallinen kuuluvuusalue sallii samalla sen, ettd osa muistakin
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alueen paloasemista pystyy valittamaan POCSAG-viestejadn  samalla
radiotaajuudella ilman h&iri6itd ja synkronoinnin tarvetta verkkorakenteessa.
Toisaalta hyvin lahekkéin sijaitsevien paloasemien on syyté toimia eri taajuuksilla
hairididen estdmiseksi tai jarjestelmé&&n on lisattdvd synkronointiominaisuus.
(Harte 2004, 11-54.)

Voidaankin siis todeta, ettd Suomessa ei ole olemassa edes pelastuslaitosten
tasolla koko aluetta kattavaa POCSAG-verkkoa, saati valtakunnallisella tasolla.
Suomen ainoa ja edell4 jo esitelty samaa POCSAG-teknologiaa kayttanyt julkinen
ja kaikille avoin hakulaiteverkko, kaukohaku, purettiin vuosituhannen vaihteessa
kayttdjamaarien vahaisyyden takia. Kansainvéaliselld tasolla koko maan kattavia
viranomaisten POCSAG-verkkoja on kéytossa esimerkiksi Alankomaissa, jossa
poliisi, pelastustoimi ja ensihoitopalvelut kayttavat POCSAG-protokollan
mukaista, maanlaajuista P2000-hakulaiteverkkoa. Toisaalta Alankomaiden
kohdalla verkon rakentaminen on ollut suhteellisen helppoa, ottaen huomioon
kyseisen maan pienen maapinta-alan. Samalla tapaa Alankomaiden naapurissa,
Belgiassa, maanlaajuiseen TETRA-pohjaiseen Astrid-viranomaisverkkoon on
liitetty halyttdmistd varten POCSAG-protokollan mukainen, maanlaajuinen,
hakulaiteverkko. (Firecom 2014.)

4.3.3 Kaksisuuntaisuuden lisédminen POCSAG-jarjestelmain

Talla hetkelld aluepelastuslaitosten kaytéssa olevat POCSAG-jarjestelmét ovat
tekniikaltaan yksisuuntaisia. Kéaytannossd tdma tarkoittaa sitd, ettd halytyksen
vastaanottaja ei kykene hakulaitteella ldhettdmaén takaisinpdin minké&anlaista
tietoa esimerkiksi osallistumisestaan halytystehtavadn. Tieto siis liikkuu vain
hatakeskuksesta yhteen suuntaan. Ensin VIRVE-verkkoa pitkin paloasemalle ja

paloasemalta analogista radiotietd pitkin itse henkiloston hakulaitteisiin.

Niin sanotun kaksisuuntaisen hélytysjarjestelman luomisen kautta olisi
mahdollista luoda verkko, jossa halytetyt henkilot pystyisivat l&dhettdmadn
vastauksen hélytykseen, esimerkiksi “Osallistun/ En osallistu”. Té&ma tieto

voitaisiin vélittdd esimerkiksi paloaseman seinélld olevalle naytédlle tai halytetyn
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sammutusyksikon autotietokoneelle. Nain ollen paloasemalle saapuva henkilostd
pystyisi suunnittelemaan toimintaansa reaaliaikaisen vahvuustiedon kautta. Edelld
mainitun kaltainen tarve korostuu etenkin sopimuspalokuntien toiminnassa, jossa
halytykseen osallistuminen perustuu pitkalti vapaaehtoisuuteen ja osallistujien
madarat vaihtelevat vuorokauden aikojen, viikonpdivien sekd halytyksen
tehtavatyypin mukaisesti. Jarjestelmén tekninen rakenne ilmenee kuvasta 5.

Tekniselld tasolla kaksisuuntaisuuden lissédminen POCSAG-jérjestelmdin olisi
toteutettavissa l&hinnd viime aikoina markkinoille tulleiden uusien POCSAG-
hakulaitteiden avulla. Niissd halytysviesti vastaanotetaan perinteisesti radioteitse
POCSAG-muodossa, mutta kuittaaminen tapahtuu GSM-matkapuhelinverkon
kautta. Kaytdnndssa tama tarkoittaa hakulaitteen sis&dn rakennettua GSM-
moduulia ja SIM-korttia, joiden avulla laite toimii GSM-datapuhelimena. Joissain
malleissa hakulaite on kykeneva vastaanottamaan myos itse halytysviestin seka
perinteisté radiotietd pitkin kuin myds GSM-tekstiviestina. (Kalle Arolan, Elektro-
Arola Oy, puhelinhaastattelu 13.2.2014).

* VIRVE-verkko 91(_
PALOAS. <...":: HAKE

G5M-verkko Analoginen VHF-
kuittaamisen radiotie, 163 mhz
vilitykseen

Kuva 5. Kaksisuuntaisen POCSAG-jarjestelméan toimintaperiaate.

GSM-teknologiaa hyddyntavassd kaksisuuntaisuudessa on kaksi heikkoa tekijaé.
Ensinndkin  vastausviesti  ldhetettdisiin -~ GSM-verkkoa  pitkin,  jonka
luotettavuudesta ei ole yhteiskunnan héairidtilanteissa takeita. Samalla myos tulee
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ottaa huomioon jarjestelmén kustannusvaikutukset, jokainen hakulaite tarvitsisi
oman GSM-liittyman ja SIM-kortin. N&in ollen kaksisuuntaisuuden toteuttaminen
nostaisi kuluja hieman perinteiseen yksisuuntaiseen POCSAG-verkkoon
verrattuna. Moderni kaksisuuntainen POCSAG-hakulaite on esitelty kuvassa 6.

Kuva 6. Uusi, kaksisuuntainen POCSAG-hakulaite.

Sinansé kaksisuuntaisen POCSAG-laitteen tarjoama kaksisuuntaisuus ei ole tdysin
uusi asia Suomen eri aluepelastuslaitoksilla. Valillisesti samantyyppista
ratkaisumallia  kaytetddn silloin, kun halytys vastaanotetaan GSM-
halytystekstiviestind  matkapuhelimeen  tai  yksisuuntaisella ~ POCSAG-
hakulaitteella ja osallistuminen tehtévélle vahvistetaan omasta matkapuhelimesta
lahetetylld tekstiviestilla, esimerkiksi Vaahtotykki-sovellusta kayttéden. (Urpila
2012, 53-54.)

4.3.4 POCSAG-jarjestelman tietoturva

Pohdittaessa halytysjarjestelmia on térkedd pohtia myos kyseisen teknisen
ratkaisun Kriittisid ominaisuuksia. Viranomaisymparistossa toimittaessa yhdeksi
tarkedksi tekijéksi nousee tietoturva. Vaikkakin palokuntien sopimushenkilostolle
lahetettévisséd halytysviesteissd hatédkeskus pyrkii rajaamaan pois kaiken liian



sensitiivisen tietoaineksen, vélittyy Kkyseisissd viesteissa kuitenkin tietoa
kansalaisten yksityisyyden piiriin kuuluvista asioista erilaisissa tilanteissa. Téata
taustaa vasten myos tulevaisuuden hélytysjéarjestelmien suhteen hyva tietoturvan

taso on merkittava valintakriteeri.

Maailmanlaajuisesti POCSAG-pohjaisia henkilohakujérjestelmia voi pitéé
vanhana, hyvéksi havaittuna sek& standardisoituna tapana lahettad tekstimuotoista
dataa erilaisiin padtelaitteisiin. Ensimmainen POCSAG-pohjainen
hakulaiteverkko otettiin k&yttoon Lontoossa vuonna 1981 ja pian taman jalkeen
vastaavia hakulaiteverkkoja rakennettiin laajoille alueille maailmanlaajuisesti.
Suomessa POCSAG-tekniikkaa  hyodyntdvd  kaukohaku-verkko — avattiin
kuluttajien kayttéon vuonna 1985. (Raveon 2014.)

Tietoturvan nakokulmasta POCSAG-verkkojen ongelma on juuri niiden pitka
historia ja kaytto laajoilla alueilla. Lahetteissa kaytettava protokolla on vanha ja
teknisesti yksinkertainen ja periaatteiltaan laajasti tunnettu. N&in ollen POCSAG-
standardia kayttavien lyhytviestien nappaaminen kolmannen osapuolen toimesta,
“eavesdropping”, on varsin helppoa. Tarvittava laitteisto on tavallinen
kotitietokone, =~ monitoroitavan  jarjestelman  radiotaajuudelle  kykeneva
radiovastaanotin ”skanneriradio”, yhdyskaapeli radion ja tietokoneen &&nikortin
vélille sekd tarvittava purkuohjelmisto, joka tietokoneen danikortin avulla purkaa
radion vastaanottaman POCSAG-signaalin selkokieliseksi tekstiksi tietokoneen
naytolle. Purkuohjelmistoja on ladattavissa internetista ilmaiseksi monilta eri
sivustoilta. (Ham.fi 2012.)

Padsaantoisesti POCSAG-viestit eivat ole milladn tapaa salattuja, vaan edelld
mainitut freeware-ohjelmat kykenevét taysin purkamaan viestit selkokielelle. N&in
ollen my6s Suomessa pelastustoimen POCSAG-verkoissa liikkuvat VIRVE-
verkosta muunnetut  pelastustoimen ja joillain  paikkakunnilla  jopa
ensihoitopalveluiden halytysviestit ovat purettavissa kolmansien osapuolien
toimesta. Monesta ndilla harrastajilla on myos kdytdssé tehokasta antennikalustoa,
jolla POCSAG-signaalit on mahdollista napata huomattavan kaukana

paloasemista.
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Edelld kuvattu toiminta on luonnollisesti Suomen lainsaddannon nakokulmasta
laitonta, mutta saadosten valvominen on kéytdnnossd mahdotonta. Alankomaissa
viestintdd koskeva lainsd&dantd on erilainen ja ndin ollen kaikki Alankomaiden
viranomaisten POCSAG-tekniikalla lahetetyt halytysviestit ovat kaikkien
luettavissa internetissa reaaliaikaisena livestreamina. Toisaalta POCSAG-
jarjestelmda on myods haavoittuvainen hairinnélle; radiotie voidaan tukkia
tehokkaalla VHF-lahetteelld ja vaarien viestien luominen jérjestelméan on myos
varsin helppoa. Tastd kertoo omalta osaltaan se, ettd suomalaiset radioamat6orit
rakentavat harrastevoimin omille taajuuksilleen samaista POCSAG-standardia
kéayttavaa hakulaiteverkkoa harrastuskayttoon. Talla hetkelld l&hettimia 16ytyy
muun muassa padkaupunkiseudulta ja Oulusta. (Ham.fi 2012, www-dokumentti).

4.3.5 POCSAG-jarjestelman kustannukset ja kayttadjandkokulma

Kustannustehokkuuden  kannalta POCSAG-jarjestelmédd  voidaan  pitéé
kaksijakoisena. Kustannukset riippuvat vahvasti siitd, miten verkon rakenne
tulevaisuudessa ymmarretadn. Lahdetadnko tavoittelemaan koko maan kattavaa
POCSAG-verkkoa vai tyydytddnkd rakentamaan hakulaiteverkko pelkéstéén

paloasemien laheisyyteen?

Koko maan kattava hakulaiteverkko olisi kustannuksiltaan suuri, koko maan maa-
alan kattamiseen tarvittaisiin satoja korkeita mastopaikkoja, antennivarustukset
sekd VHF-tukiasemaradioita. Rakennusvaiheen jalkeen verkon yllapito
muodostaisi  kuluja mastopaikkojen vuokrina, taajuuslupamaksuina seka

tarvittavien huoltojen aiheuttamina kustannuksina.

Pelkkien paloasemien yhteyteen rakennettavat POCSAG-verkot olisivat
huomattavasti edullisempi vaihtoehto. Té&ssd verkkomallissa valtyttéisiin
mittavilta verkon rakennustdiltd, silla tarvittava kalusto olisi sijoitettavissa
paloasemien tiloihin.  Antennien sijoituspaikkana riittdvdn peittoalueen
saavuttamiseksi olisi mahdollista kéyttdad paloaseman letkutorneja. Paivittaisessa
kaytossa tdman ratkaisumallin mukaisen verkon kayttokustannukset olisivat

suhteellisen pienet. Tarvittaisiin vain taajuuslupa paloasemakohtaisesti seka
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vaihtoparistoja itse hakulaitteisiin. Sen sijaan mastovuokrilta ja suurilta
huoltokustannuksilta valtyttaisiin.

Kéytettdessa kaksisuuntaista POCSAG-jarjestelmad lisékustannuksia tulisi
alkuvaiheessa GSM-liittymien hankinnasta ja kéyton aikana GSM-tekstiviestinad
lilkkuvista paluusuunnan viesteisté. Tosin Elektro-Arolan kehittdmassa POCSAG-
jarjestelmassa on myds mahdollista soittaa hakulaitteella paloasemalla
sijaitsevaan modeemiin, joka puhelunosoitetiedon saatuaan hylkaa puhelun ilman
ettd siihen vastataan. Nain ollen kyseisen hakulaitteen SIM-korttia ei veloiteta
tekstiviestin tai puhelun hintaa ja liittymé& pysyy maksuttomana puhelinliikenteen
osalta. (Kalle Arolan, Elektro-Arola oy, puhelinhaastattelu 13.2.2014.)

Itse pééatelaitteen kayttdjan, hakulaitetta vyollda kantavan palokuntalaisen,
nakokulmasta kaikki matkapuhelimeen tulevaa halytysviestia varmentavat
jarjestelmat tarkoittavat lisdd mukana pidettavid paatelaitteita. Kaikissa
ratkaisuissa kannettavaksi tulisi jonkinlainen péatelaite oman matkapuhelimen
rinnalle. Toisaalta POCSAG-tyyppisen hakulaitteen etuna suhteessa vanhempiin
CCIR-hakulaitteisiin voi kayttdjan kannalta pitdd ruudulle ja&dvaa halytysviestia.
Hakulaitteissa, joissa halytysilmoitus kuullaan pelké&stddn puheena, on vaarana
halytystietojen kuulematta jadminen. Tekstipohjaisessa hakulaitteessa sen sijaan
halytyksen tiedot on rullattavissa esiin hakulaitteen muistista. Nain ollen
halytystieto on kéytettavissd muulloinkin kuin valittomasti halytyksen tullessa.

4.4 GSM-pohjainen halyttdminen

4.4.1 Tekstiviestipalvelut

GSM-matkapuhelin verkon maantieteellisen kattavuuden parantuessa 1990-luvun
lopulla monin paikoin pelastustoimen hélyttdmisessa otettiin kayttoon myos
GSM-tekstiviestit. Tekstiviestindlyttdmisen etuna nahtiin alusta asti edullisuus ja
se, ettd halytyspaatelaite, matkapuhelin, 10ytyy jokaiselta halytysryhmén jaseneltd
itseltaan.
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Jérjestelméd on toimintalogiikaltaan varsin yksinkertainen, hatédkeskuspéivystéja
syottad tekstimuotoisen halytystiedon tyopOytédnsa ohjelmistoon, josta se GSM-
tekstiviestirobotin kautta lahetetddn ennalta madaritellylle vastaanottajaryhmaélle.
(Aaltonen & Tielinen 1999, 87.)

VIRVE-verkon kayttdonoton myotd GSM-tekstiviesti vahvisti asemaansa
halytysteknologiana. Monella paikkakunnalla muut vanhaan PETO-radioverkkoon
sidotut halytysjarjestelmét purettiin nopealla aikataululla ja ndin ollen monesti
tekstiviestihalyttdminen jai ainoaksi jarkevaksi tavaksi sopimushenkiloston
halyttdmisessa.

Myos tekstiviestindlyttdmisessa on toteutuksellisia eroja pelastuslaitosten ja
hatakeskusten  valilld.  Opinndytety6td varten haastateltu  Pirkanmaan
pelastuslaitoksen tietohallintopaallikké Jari Helsingin mukaan Pirkanmaan
pelastuslaitos on aiemmin kéayttanyt kustannusten jakamiseksi toimintamallia,
jossa hatékeskus lahetti vain yhden GSM-hélytystekstiviestin ryhmaviestien
sijaan. Tama yksi viesti edelleen l&hetettiin pelastuslaitoksen kayttoonottaman ja
Soneran tuottamaan Sonera Alerta -jarjestelman kautta kulloinkin hélytettaville
henkiléryhmille. N&in ollen halyttdmisketjussa oli Pirkanmaan mallissa viel& yksi
ylimdardinen porras hatdkeskuksen ja hélytettdvén henkilon matkapuhelimen
valilla. Sittemmin jarjestelman kaytostd on luovuttu hatédkeskuksen siirryttya
Tampereelta Poriin. Samalla myds halytysviestien valittyminen on parantunut
Alerta-jarjestelmddn verrattuna, jossa viiveet viestien vélittymisessa olivat
yleisempid. (Tietohallintopéallikkd Jari Helsingin, Pirkanmaan pelastuslaitos,
séhkopostihaastattelu 11.4.2014.)

Tietotekniikan nopea kehittyminen on luonut sopimuspalokuntien piirissa myos
omia sovelluksia GSM-pohjaisessa halyttdmisessd. Naitd sovelluksia edustaa
muun muassa kaupalliseksi tuotteeksi asti kehitetty kaksisuuntainen Vaahtotykki-
sovellus, jossa vastaanotettu tekstiviestihdlytys on mahdollista kuitata
vastaanotetuksi samalla GSM-puhelimella. Tieto hélytykseen osallistujista
saadaan tata kautta nakyviin esimerkiksi paloaseman pukuhuoneeseen sijoitettuun
vahvuustauluun. (Pelastustieto 2009, 22-24.)
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GSM-tekstiviestijarjestelman heikkoutena voidaan pitdd halytysviiveitd, 160
merkin rajallista merkkimaara seka sitd, ettd jarjestelma on taysin riippuvainen

kaupallisista GSM-operaattoreiden verkoista.

4.4.2 Soneran tavoittamispalvelu

Yhdeksi sopimushenkiloston halytystekniikaksi osa pelastuslaitoksista otti
kéayttoon tekstiviestien rinnalle myds Soneran tuottaman tavoittamispalvelun,
jossa hélytyksen tullessa vastaanottaja saa tekstiviestin ohella puhelun
robottipuhelimelta. Puhelussa robottidani lukee annetun hélytyksen tiedot
vastaanottajalle. Karrikoidusti voidaan todeta, ettd tavoittamispalvelu onkin uusi
versio vanhasta lankapuhelinverkon aikaisesta komentopuhelinjarjestelmastd, jota

on kuvattu jo aiemmin tekstissa.

4.5 DARC-teknologiaan perustuva "VIRVE-hakulaite”

Pelastustoimelle  VIRVE-verkon  kayttoonoton  myodta  luvattiin - uusi
hakulaitejarjestelmd, joka perustuisi DARC-teknologiaan. Vaikka uudesta
jarjestelmasta kaytettiin hamadvasti kansankielessé ilmaisua ”"VIRVE-hakulaite”,
ei laitteen kayttdma radioverkko kuitenkaan nojannut VIRVE-teknologiaan.

DARC-jdrjestelmassda on ideana koodata tavallisen vyleisradiol&hetteen
kantoaaltoon tekstimuotoista dataa, joka halutaan vélittdd. Samantyyppiseen
tekniikkaan perustuu nykyadn kaytossd oleva autoradioiden RDS-teknologia;
yleisradioldhetteen mukana l&hetetddn tekstind radioaseman RDS-tunniste ja
esimerkiksi mainonnallista tekstid, jonka autoilija lukee autoradionsa naytolta.
(FITS 2003, 12-16.)

DARC-jdrjestelman oli tarkoitus olla valtakunnallinen ja yhtendinen koko
pelastustoimessa. Tatd kautta hankkeen suunnittelijat hakivat mit4 ilmeisimmin
synergiaetua: verkon laitteet ja tekniikka olisi yhtendinen koko maassa ja ndin

ollen esimerkiksi DARC-pééatelaitteiden Kierrattdminen olisi ollut helppoa ja
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taloudellista, laitteet olisivat vain parametroitu uudelleen uutta kayttopaikkaa

varten. (Sisdasiainministerio 2006, 23.)

DARC-hanke kohtasi kuitenkin teknisid vastoinkdymisid ja jarjestelmaa ei
pystytty ottamaan operatiiviseen kayttoon millaan pelastuslaitoksella. N&in ollen
oltiin pelastustoimessa, jossa toiminta monella paikkakunnalla perustuu
vapaaehtoiseen miehistdon, tilanteessa, jossa VIRVE-péaatelaitteita ei ollut jakaa
kuin vakinaiselle henkildstolle seka mahdollisille varallaolijoille ja samaan aikaan
vanhan PETO-verkon tukiasemat oli jo purettu VIRVEN kayttéonoton myota.
N&in ollen monesti ainoaksi vapaaehtoishenkildston halytystavaksi jai tavallinen
GSM-tekstiviesti hatdkeskuksesta vapaaehtoisen henkiléston henkilokohtaisiin
matkapuhelimiin. (Markkanen 2007, 45; Sisdasiainministerié 2006, 19.)
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5 VIRVE-VERKON TUOMAT MUUTOKSET PELASTUSTOIMEN
HALYTYSJARJESTELMISSA

5.1 Viranoimaisradioverkko VIRVE

Kansallisen viranomaisradioverkon, VIRVEN, suunnittelu alkoi 1980-luvulla.
Alkuun hitaasti edennyt hanke sai vauhtia 1990-luvun puolivalissé kaytannon
verkon suunnittelutyon kaynnistyessa. Ajatus yhtendisesta viranomaisverkosta oli
jo sindnsd mullistava. Aiemmin eri viranomaiset olivat toimineet omissa
radioverkoissaan. Erityisesti yhteistoimintatilanteissa tdma koettiin - myo6s
ongelmalliseksi yhteyksien saamisessa eri viranomaisten valilld. Hankkeen
tekniseksi toteuttajaksi valittiin tarjouskilpailun perusteella tuolloin vahvasti
kotimainen Nokia. Muita potentiaalisia tarjouskilpailussa mukana olleita
tietoliikenneyrityksid  oli  muun  muassa ruotsalainen  Ericsson  sekd
yhdysvaltalainen Motorola. Kaytetyistd telealan standardeista verkon kayttoon
valittiin eurooppalainen TETRA-standardi. (VIRVE-uutiset 2009, 8-20.)

Suomessa kéynnistetty hanke oli uraauurtava koko maailmassa. Suomi téhtasi
siihen, ettd se olisi ensimméinen maa, joka toteuttaa maanlaajuisen, uuden
eurooppalaisen TETRA-standardin mukaisen viranomaisradioverkon
kayttoonoton. Suomen sisélla valtiollinen VIRVE-verkko ei ollut ensimmainen
TETRA-teknologian kayttdja. Helsingin energia rakensi péaakaupunkiseudulle
oman HelNet-verkkonsa jo ennen VIRVEnN ké&yttoonottoa 1990-luvun lopulla.
(VIRVE-uutiset 2009, 8-20.)

Alkuperéisissé suunnitelmissa VIRVE-verkon piiriin suunniteltiin varsin laajasti
erilaisia julkisenhallinnon toimijoita. Alustavasti k&yttajaryhmiksi kaavailtiin
esimerkiksi kuntien sosiaalitoimia seka valtionrautateitd. Moni kaavailtu
kayttajarynmé ei kuitenkaan lopulta siirtynyt VIRVE-verkon piiriin, esimerkiksi
VR kéytti vuoteen 2011 asti perinteistd analogista linjaradioverkkoa, kunnes
rautateiden oma digitaalinen RAILI-verkko saatiin valmiiksi ja jokapaivéiseen
kayttoon junaliikenteen turvallisuusradioviestinndssa. VIRVE:n kéyttajien vahyys
piti pitkd&n my0ds yksittaisten liittymien kuukausimaksuja korkeana. Tamé

puolestaan on johtanut VIRVE:n vahvempaan tuotteistamiseen: verkon palveluita
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on ryhdytty tarjoamaan yh& enemman yksityisille toimijoille, kuten esimerkiksi
yksityisille vartiointifirmoille. (Ficora 2013.)

VIRVE-verkon rakentaminen oli valtakunnallinen ja mittava projekti, joten se
paatettiin toteuttaa maantieteellisesti osa-alueittain. Ensimmaisend verkkoa
rakennettiin ja otettiin kayttoon Kaakkoiskulmalla seka eteldisella merialueella
vuosien 1998-2000 aikana. Toisaalta viimeisend VIRVE-aikaan astui pitkien
etaisyyksien ja viestiyhteyksien vanha Lapin l&4&ni vuonna 2004. Monella
paikkakunnalla pelastustoimessa elettiin myds péaallekkéisten radioverkkojen
aikaa, uutta VIRVE-verkkoa sisadn ajettaessa rinnalla kaytettiin my6s vanhaa
analogista PETO-radioverkkoa. Poliisitoimen osalta siirtyminen vanhasta POVI-
verkosta suoraan VIRVE-verkkoon oli huomattavasti nopeampaa ja
valtakunnallisesti yhtendisemp&&. Siirtyminen tapahtui alkuvuodesta 2004
melkeinpé yhdessa yossd. Tadman jalkeen poliisi hyvin harvoin nojautui enéé edes
rinnakkaiskaytdssé vanhaan POVI-verkkoon. (Poliisi-lehti 2001.)

Pelastustoimessa edelld kuvattu téaydellinen toimintojen siirtaminen VIRVE-
verkkoon ei edes tdna péivana ole tdysin toteutunut. Yhd, yli kymmenen vuotta
VIRVE-teknologian operatiivisen kéyttéonoton jalkeen, osa pelastuslaitoksista
kéyttdd yha analogisia VHF-radioita pelastusyksikon jasenten valisissa
yhteyksissa, kuten savusukelluksessa ja liikenteenohjauksessa. Syy ei niinkaan ole
epéluottamus  VIRVE-teknologiaa kohtaan vaan saastdjen hakeminen:
laskennallisesti VHF-radioiden taajuusmaksut ovat halvemmat kuin VIRVE-
radioiden liittymamaksut. (Kaleva 2008.)

5.2 VIRVE-verkon tekninen rakenne

Teknisesti TETRA-standardiin perustuva VIRVE-verkko toimii 380-400 Mhz:n
taajuusalueella. Kyseinen taajuuskaista on varattu viranomaisten TETRA-
verkkoja varten. Taajuusalue 410-430 Mhz:& on puolestaan varattu kaupallisten
TETRA-verkkojen kayttoon. (European Telecommunications Standards Institute
2006.)
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VIRVE-verkon digitaalinen lahete mahdollista yhdelld radiokanavalla tapahtuvan
usean lahetteen lahettdmisen toisin kuin analogisissa radioverkoissa, joissa yksi
puhe- tai dataldhete varaa aina kokonaisen radiokanavan kayttéonsa. VIRVE-
verkossa yhteen radiotaajuiseen 25 kHz:n radiokanavaan pystytddn mahduttamaan
nelja aikajakoista TDMA-pohjaista kaistaa. Yhden kaistan tiedonsiirtonopeus on
noin yhdeksan kilobittid sekunnissa, tosin osa tasta bittimadrasta kaytetaan verkon
ohjaussignaloinnin vélittdmiseen tukiasemien ja pé&atelaitteiden valilla. Normaali
puhelédhete kayttad verkon kaistasta 4,8 kilobittia sekunnissa. Kuvassa 7. on
havainnollistettu digitaalisen TDMA-I&hetteen ja analogisen radioldhetteen ero.
Analogisessa verkossa yksi puheenvuoro varaa koko kanavan, digitaalisessa
jarjestelmassa samalle kanavalle on mahdollista pakata monta eri kanavaa
perdakkain. (Rohde-Schwarz 2014).

Kuva 7. Analogisen lahetteen ja digitaalisen TDMA-I&hetteen ero.

Verkko pystyy valittdméén data- ja puheldhetteitd, puheldhetteissa on mahdollista
kéayttad simplex-, semiduplex-, sekda duplex-liikenndintimuotoja. Nain ollen
lilkenndinti verkossa voi tapahtua vuorottaisina puheenvuoroina verkon kautta,
normaalin GSM-puhelun kaltaisena taysduplex-puheluna tai suorakanavatilassa
vuorottaisina puheenvuoroina pelkkien pdatelaitteiden valilla. (Heikkonen,
Pesonen & Saaristo 2004, 27-47.)

Kaytannon tasolla VIRVE-verkko muodostuu reilusta 1300 tukiasemasta ympéri
Suomea. Néiden lisdksi viime vuosina lainsdaddanté on mahdollistanut
pelastusviranomaisia vaatimaan pelastustoimen kannalta Kriittisiin kohteisiin
lisdtukiasemia verkon toiminnan turvaamiseksi esimerkiksi
savusukellustilanteissa hankalasti hahmotettavissa teollisuuskohteissa.
(Pelastuslaki 2011, 109 8§).
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5.3 Kaupallisten VIRVE-PETO-muunnosyksikdiden kehittdminen

DARC-hakulaitejarjestelmén toteutumisen viivastymisen myotad syntyneessa
tilanteessa yksityinen pelastusalan toimittaja, Elektro-Arola oy, alkoi kehittd
kaupallista ratkaisua sopimuspalokuntien hélytysjarjestelmien turvaamiseksi.
Ensimmaiset kaupalliset tuotteet, kuten esimerkiksi kauppanimelld TIU-5
kulkenut muunnosyksikkd, muunsivat puheella VIRVE-verkossa annetut
halytysviestit analogiseen VHF-verkkoon. Verkko toimi vanhoilla PETO-verkon
taajuuksilla. Nain hatakeskuksen VIRVE-verkossa antama hélytys kuultiin myds
vanhoissa PETO-verkon puhehakulaitteissa. (Elektro-Arola 2014,
Sisdasiainministerié 2006, 12-13).

Muun muassa TIU-5 sai ké&ynnistymiseensd herédtteen VIRVE-verkon
halytysstatuksesta ja yksikkd pystyi myds generoimaan analogiseen VHF-
verkkoon oikean CCIR-koodisarjan. CCIR-koodeilla pystyttiin ohjaamaan
hakulaitteiden hélytystoimintoja sek& myds vanhojen véestdhalyttimien
kéayttamistd. Na&illa muuntimilla pystyttiin myds ohjamaan paloaseman tiettyja
toimintoja halytyksen sattuessa, kuten ovien aukaisemista ja valojen sytyttamisté
kalustohalliin. VIRVE-VHF-muunnosyksikdiden tuoma etu monelle palokunnalle
oli se, ettd niiden kautta pystyttiin yhd kéyttdmaan vanhoja hakulaitteita seka
muita laitteistoja, jotka on aikanaan rakennettu vanhan pelastustoimen analogisen
PETO-verkon CCIR-ohjaussignalointiin perustuviksi. (Kalle Arolan, Elektro-
Arola oy, puhelinhaastattelu 13.2.2014.)

Palokuntien hakulaitteiden ohella VIRVE-verkkoon siirryttdessa maassamme oli
kéytdssd muun muassa Yleisid vaestohalyttimid, joiden kaynnistdminen oli
toteutettu PETO-verkon kautta. Muunnosyksikdiden kautta ndiden laitteistojen
toimintaikdd oli mahdollista jatkaa ja laitteistojen uusiminen taysin VIRVE-
yhteensopiviksi oli mahdollista jakaa pidemmélle ajanjaksolle. (Kalle Arolan,
Elektro-Arola oy, puhelinhaastattelu 13.2.2014.)

Samalla palokuntien sopimushenkiloston hélyttamisessa péaastiin  jalleen

tilanteeseen, jossa henkiloston halyttdminen ei ollut pelkastddn GSM-
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tekstiviestien varassa. Jarjestelmdn hankintakustannukset olivat myds varsin
maltilliset, parhaimmillaan tarvittiin vain muuntoyksikko valikaapeleineen seka
parametrointity6td, silla monesti tarvittavat VIRVE-/VHF-antennit, PETO-verkon
VHF-radiopuhelin sek&d VIRVE-péatelaite loytyivat paloasemilta entuudestaan.
(Kalle Arolan, Elektro-Arola oy, puhelinhaastattelu 13.2.2014.)

VIRVE-VHF-muuntoyksikdiden seuraavaa sukupolvea edustivat jo aiemmin
esiteltyyn POCSAG-teknologiaan perustuvat tekstihakulaitteet, joiden nayttoon
saatiin VIRVE-verkosta muunnettua halytystekstiviesti. Eroina edelld esiteltyyn
POCSAG-teknologiaan olivat jarjestelman operaattori sekd taajuusalue. (Kalle
Arolan, Elektro-Arola oy, puhelinhaastattelu 13.2.2014.)

Aikaisempaa jdrjestelmad yllapiti TELE, mydhemmin SONERA omassa
julkisessa 146 MHz:n kaukohakuverkossa. Uudessa sovelluksessa taajuusalue on
entisen PETO-radioverkon taajuuksilla 163-164 MHz:lla. Valtakunnallisen
verkkorakenteen sijaan jarjestelmaan liittyneilla paloasemilla on jokaisella oma
muuntoyksikkd ja analoginen VHF-radio antenneineen, joka huolehtii
halytysdatan lahettdmisestd muunnettuna radioteitse jarjestelman hakulaitteisiin.
Kyseinen muuntoyksikké kykenee myos, samalla tapaa kuin puhehélytyksen
valittdmiseen suunniteltu muunnin, suorittamaan tiettyjd ennalta méaériteltyja
ohjaustoimintoja paloasemalla, kuten esimerkiksi avaamaan paloaseman ovet
vastaanotettuaan oikean halytysstatusviestin VIRVE-verkon kautta. (Kalle Arolan,
Elektro-Arola oy, puhelinhaastattelu 13.2.2014.)

5.4 VIRVE-hakulaiteratkaisu

5.4.1 VIRVE-hakulaitejarjestelmén toimintaperiaate

VIRVE-hakulaite on toimintaperiaatteeltaan kaksisuuntainen hakulaite, jossa itse
niin halytysviesti kuin myds hélytyksen kuittaustieto lahetetddn TETRA-
standardin mukaista VIRVE-verkkoa kayttden. Hakulaite on luokiteltavissa
VIRVE-péatelaitteeksi. TETRA-verkon hakulaitteita ei ole td4han mennessa ollut

markkinoilla saatavilla, mutta tuotekehitys pééatelaitteiden massamaista
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kayttoonottoa varten on kdynnistynyt viime vuosien aikana.

* VIRVE-verkko *

PALOAS. | ] HAKE

/ VIRVE-verkko

VIRVE-verkko
hilytyksen
kuittaustiedon
paluureitting

Kuva 8. VIRVE-hakulaitteen toimintaperiaate

Hélytysteknologisiin ratkaisuihin erikoistuneen Elektro-Arolan Kalle Arolan
puhelinhaastattelussa erilaisten hélytysteknologioiden suhteen Arola mainitsi
VIRVE-verkossa toimivan hakulaitteen heikkoudeksi huonon kuuluvuuden
tamanhetkisella verkkorakenteella. Hakulaitteessa ei ole ulkoista antennia, joten
se ei pysy VIRVE-verkossa yhtd hyvin kuin VIRVE-késiradio. Arolan arvion
mukaan luotettavaan hakulaitteen toimintaan tarvitaan VIRVE-tukiasema alle
seitseman kilometrin p&d&hén hakulaitteista. Kéytdnnossé tama tarkoittaa sité, etta
halytettdvan palokunnan niin sanotulla ”omalla kylallda” tulee olla VIRVE-
tukiasema.  VIRVE-verkossa  toimivan  TETRA-hakulaitteen  tekninen

toimintaperiaate on hahmoteltu kuvassa 8. ja itse hakulaite on esitelty kuvassa 9.
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Kuva 9. TETRA-hakulaite. Mainoskuvassa néakyvan latausaseman lisdantenni

kielii kuuluvuusongelmista muissakin TETRA-verkkoja kayttavissa maissa.

5.4.2 Kaksitoimintainen TETRA-GSM-pohjainen VIRVE-hakulaite

Yksi ratkaisu VIRVE-verkon paikoittain lilan heikkoon kuuluvuuteen
hakulaitekaytt6d varten tarjoaa niin sanottu kaksitoimintainen hakulaite. Tama
hakulaitetyyppi yhdistdd VIRVE-verkon kéayttdaman TETRA-standardin ja

tavallisen GSM-matkapuhelinverkon.

Kaksitoimintaisen VIRVE-hakulaitteen etu on se, ettd kyseinen laitetyyppi pystyy
vastaanottamaan my6s GSM-verkon kautta hdlytysviestin ja kuittaamaan sen.
Tama toiminto tuo varmuutta viestintdan siind tapauksessa, ettd hakulaite ei saa
yhteyttd VIRVE-verkkoon. Toisaalta GSM-verkon hairidtilanteessa halytykset
pystytéén valittamaan vaihtoehtoista reittia pitkin eli VIRVE-verkkoa hyédyntéen.
(Kalle Arolan, Elektro-Arola oy, puhelinhaastattelu 13.2.2014.)
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TETRA-GSM-hakulaite osoittaa kaksisuuntaisen POCSAG-hakulaitteen ohella
selkedsti sen suunnan, johon hélytysteknologiassa ollaan liikkumassa:
tulevaisuuden jarjestelmét ovat hybrideja erilaisista viestintateknisista ratkaisuista,
jarjestelma ei rakennu vain yhden jarjestelman varaan. T&t4 kautta jarjestelmiin

saadaan myo6s luotettavuutta hairidtilanteita silmalla pitéen.

5.4.3. VIRVE-hakulaitteen tietoturva, kustannukset ja kdytettavyys

Tietoturvan nakokulmasta VIRVE-verkossa toimivaa hakulaiteratkaisua voi pitéa
erittdin  tietoturvallisena  ratkaisuna. ~ Suomessa  VIRVE-verkko  on
perusrakenteeltaan digitaalinen TETRA-verkko, joka jo sindnsid vaatii
salakuuntelua varten erilaista tekniikkaa kuin analogiset radioverkot. Taméan
lisdksi verkossa on kéytossa salaus, joka estdd viestinnan asiaankuulumattoman

seuraamisen.

Kustannuksien nakdkulmasta VIRVE-hakulaiteratkaisu on haastava. Tall4 hetkell&
markkinoilla olevat laitevalikoimat ovat véhéisié, ja ndin ollen hintataso on talla
hetkelld korkeampi kuin muissa hakulaiteissa. Laitteiden hinnan voidaan olettaa
laskevan siind vaiheessa, kun TETRA-standardiin nojaavat hakulaitteet yleistyvat
Euroopassa.  Toisaalta  kyseisten laitteiden  ongelma on  juurikin
yleiseurooppalainen standardi. TETRA-standardi on nimenomaan eurooppalainen,
ja sitd ei kaytetd esimerkiksi Yhdysvalloissa. Nain ollen markkina-alueet ja
valmistusmaarat ovat pienemmat kuin maailmanlaajuisessa kaytdssa oleviin
standardeihin  nojaavissa laitteissa. (Kalle Arolan, Elektro-Arola oy,
puhelinhaastattelu 13.2.2014.)

Toinen kustannustekija VIRVE-hakulaitteessa on sille tarvittavan VIRVE-
kayttoliittyman aiheuttamat kustannukset. T&lla hetkelld Erillisverkot tarjoaa
pelkéstadn puheradioille ja dataradioille tarkoitettuja liittymatyyppeja. Naiden
liséksi olisi syyta kehittdd hakulaitekéyttod varten oma, alennetulla hinnalla
toimiva  liittymétyyppi. TETRA- ja  GSM-verkkoa  hyddyntavissa
yhdistelméhakulaitteissa kayttokustannuksia tulisi luonnollisesti myds GSM-

liittyman kaytosta. Toisaalta itse VIRVE-hakulaitejarjestelmé ei sindnsa vaadi
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radiokaluston tai antennien hankkimista paloasemille — jarjestelméd pystyy
kéayttamaan taysin olemassa olevaa VIRVE-verkkoa. (Kalle Arolan, Elektro-Arola
oy, puhelinhaastattelu 13.2.2014.)

Kaytettdvyyden ndkokulmasta VIRVE-hakulaite ei sindnsd eroa muista
hakulaiteratkaisuista. ~ Kayttaja eli  palokuntalainen  joutuisi  t&ssékin
ratkaisumallissa kantamaan taskussaan ylimaaraista viestilaitetta matkapuhelimen
ohella. Jarjestelman kaksisuuntainen kuittausmahdollisuus on ehdoton etu, jota
voidaan hyodyntéaa esimerkiksi paloasemien vahvuustauluilla.
Tilannekeskustoiminnan tasalla tietoa voidaan kayttdd palokuntatason
hahmottamisessa, esimerkiksi onko palokunta l&htenyt vai ei.

Kéaytettavyyden suhteen selked ongelma talla hetkelld on VIRVE-verkon
heikkokuuluvuus hakulaitteissa. Yksi ratkaisu tdéhdn ongelmaan on edella esitelty
TETRA- ja GSM-teknologioita yhdistdva hakulaite, jolla saadaan halytysviesti
perille aina jommankumman vaylan kautta. Téallaisen laitteiston ongelmana on
kustannuksien ndkodkulmasta niihin VIRVE-liittyman ohella tarvittavien GSM-

liittymien aiheuttamat kulut.
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6 TUTKIMUSONGELMAJATUTKIMUSKYSYMYS

Edella on esitetty VIRVE-verkon kehitysvaiheet ja se, kuinka verkon yhteyteen
aikanaan kaavailtu DARC-hakulaitejarjestelmd ei koskaan tullut tuotantokéyttoon
pelastuslaitoksissa. Tilanne ratkaistiin monin paikoin erilaisten
muunnosyksikdiden kautta tapahtuvalla halyttdmiselld, esimerkiksi CCIR-
hakulaiteilla tai POCSAG-hakulaitteilla. Toisaalta minkaanlaista velvollisuutta
GSM-pohjaisen halyttdmisen varmentamiseen ei pelastuslaitoksilla ollut, eika ole
nytkd&dn. Nain ollen osa pelastuslaitoksista ei ole ottanut mink&énlaisia
varmentavia jarjestelmid kayttoon. Mink&énlaista yhtendistd halytysjarjestelmien
rakentamismallia ei ole olemassa. Taltd pohjalta nousee my6s taméan
opinndytetyon tutkimusongelma. Tyossa halutaan selvittdd vallitseva tilanne
henkiloston halytysjarjestelmissd maamme 22 aluepelastuslaitoksessa.

Tutkimuskysymyksend on se, miten pelastushenkiloston hélyttdaminen on télla
hetkelld  maassamme  jérjestetty?  Tutkimuskysymys saa tarkentavia
lisakysymyksid: Onko GSM-pohjainen halyttdminen ainoana ratkaisuna joissain
pelastuslaitoksissa? Onko siind havaittu hdiridtilanteita? Jos k&yt6ssd on
varmentavia jarjestelmid, mita ne ovat? Entd miten aluepelastuslaitoksissa
ndhdéén tulevaisuus henkiloston halytys- tai henkilohakujarjestelmien suhteen?
Toteutustapansa kautta opinndytetyd on luokiteltavissa toiminnalliseksi
opinnadytetyoksi.

Tutkimusongelmaan sisaltyva problematiikka on noussut viime aikoina esille
muun muassa sisaministerion valmiusjohtaja Janne Koivukosken blogissa, jossa
Koivukoski nosti esille yhtendisen hélytysjarjestelmén puuttumiseen liittyvét
ongelmat sek& tarpeen jérjestdd pelastustoimen henkil6hakujarjestelmat

vihdoinkin kuntoon maanlaajuisesti. (Pelastustoimi 2014.)

Aiemmin, jo vuonna 2006, kyseiseen ongelmaan on hahmoteltu ratkaisuja
sisdasiainministerion  asettaman  tyoryhman  julkaisemassa  raportissa
"Pelastustoimen henkiloston halytysjarjestelmien  kehittdminen”. Kyseinen

tydryhma toi raportissaan esille GSM-pohjaisen halyttamisen heikkoudet ja pééatyi
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suosittamaan valtakunnallisen, yhtendisen hakulaiteratkaisun kehittamista.
Tekniseen toteutukseen raportti ei yksityiskohtaisesti ottanut kantaa, mutta jo
tuolloin VIRVE-verkon kayttod pidettiin yhtena vaihtoehtona. Toisaalta DARC-
jarjestelman kehitystyo todettiin jo tuolloin lakanneeksi. Raportti nimeéé yleisella
tasolla my6s analogista radiotietd pitkin edelleen lahetettavat hélytysviestit
hyvaksi vaihtoehdoksi, mutta teknisten jarjestelmien tarkempaa nime&miseen
raportti ei ota kantaa. Samalla nimettiin my6s kaksisuus jo tuolloin osaksi tulevan

hakulaitejarjestelman tarkeitd ominaisuuksia. (Sisdasiainministeri¢ 2006, 6.)

Vastauksia edelld esitettyyn tutkimusongelmaan ja tutkimuskysymykseen etsittiin
kvantitatiivisella ja kvalitatiivisella, nelikohtaisella, haastattelututkimuksella.
Lomake on sisdllytetty tyon liitteeksi. K&ytdannon tasolla haastattelu toteutettiin

postikyselynda maamme 22 aluepelastuslaitokselle kevéén 2013 aikana.
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7 KYSELYTUTKIMUS HALYTYSTEKNIIKAN KAYTOSTA
PELASTUSLAITOKSISSA

7.1 Kyselyn toteutus ja tavoittavuus

Osana téata opinnaytetyota tekija toteutti kevaalla 2013 postikyselyn maamme 22
pelastuslaitokselle. Kyselysséd pyrittiin - selvittdmaan ensinndkin sitd, onko
pelastuslaitoksilla kaytossd GSM-halytystekstiviestien lisaksi muita, varmentavia
halytystekniikoita. Kyselyssa pyydettiin myds erittelemaan mahdollisesti k&ytossa
olevat erilaiset tekniset ratkaisut ja nimedmé&an ne. Samalla pelastuslaitoksilta
tiedusteltiin my6s GSM-halytystekstiviestien toimivuutta omalla toimialueella
I&hinna toimintahdirididen ja katkosten nakokulmasta.

Edelld mainitun kvantitatiivisen tiedonkeruun lisaksi postikyselylomakkeessa,
joka oli l&htokohtaisesti osoitettu aluepelastuslaitosten viestimestareille,
tiedusteltiin, mika olisi heiddn mielestddn paras tapa jarjestdd henkiloston
halyttdminen tulevaisuudessa. Kvalitatiivisessa, vapaa sanallisessa, osuudessa
tiedusteltiin  kyseisten asiantuntijoiden ndkemyksid siitd, milld tekniselld

konseptilla kyseiset jérjestelyt olisi heista parasta toteuttaa.

7.2 Tutkimustuloksia: GSM-héalytysviestien varmennus

Kyselylomakkeen ensimmadisessa kohdassa tiedusteltiin, onko kyselyn
vastaanottaneella pelastuslaitoksella kaytdssdé GSM-tekstiviestihdlytyksen rinnalla
toista, varmentavaa halytysjarjestelmad. Varmentava jarjestelma oli kyselyn
mukaan kaytossa neljassatoista kyselyn seitsemastétoista aluepelastuslaitoksesta.
Vastausten jakautuminen on esitetty graafisesti kuvassa 10.



GSM-pohjaisen halyttamisen varmennus pelastuslaitoksissa

GSM-pohjainen halyttaminen varmennettu muulla jarjestelmalla -
Pelkka GSM-pohjainen halyttaminen I

0 2 4 6 8 10 12 14 16

Kuva 10. GSM-pohjaisen halyttdmisen varmentaminen.

Kyselytutkimuksen valossa ndyttad ilmeiseltd, ettd p&aasiallisesti useimmissa
pelastuslaitoksissa on nahty tarpeelliseksi varmentaa halytyksien perille
meneminen GSM-tekstiviestin ohella jollain toisella tekniselld jéarjestelmallé.
Kyselyyn vastanneista pelastuslaitoksista pelkkdd GSM-tekstiviestid kayttavat 1té-
Uudenmaan pelastuslaitos, Kainuun pelastuslaitos sek& Pohjois-Karjalan

pelastuslaitos.

7.3 Hairiot GSM-halytystekstiviestien toiminnassa

Pelastuslaitoksille l&hetetyisséa kyselylomakkeissa tiedusteltiin my6s sitd, onko
kyseisen pelastuslaitoksen alueella kohdattu héiridtilanteita ja ongelmia
hatakeskuksen  lahettdmien =~ GSM-hélytystekstiviestin ~ perille  menossa.
Seitseméstatoista kyselyyn vastanneesta aluepelastuslaitoksesta kuusi ilmoitti
alueellaan olleen jossain vaiheessa hairidtilanteita tekstiviestiviestindlyttdmisessa.
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Vastausten jakautuminen on esitetty graafisesti kuvassa 11.

GSM-pohjaisen hidlyttamisen toimintavarmuus

GSM-pohjaisessa halyttdmisessa ei ole ollut ongelmia

GSM-pohjaisessa halyttamisessa on ollut ongelmia

0 2 4 B 3 10 12

Kuva 11. GSM-pohjaisen halyttdmisen toimintavarmuus.

7.4 Varmennuksessa kéytetyt tekniset ratkaisut

Kyselytutkimuksen vastauslomakkeen toisessa kohdassa pyydettiin niité4
pelastuslaitoksia, jotka kertoivat kayttdvansa GSM-tekstiviestihdlytyksen rinnalla
my0s muita varmentavia hélytysjarjestelmid, nimedaméaan kyseiset ratkaisut.
Valmiina vaihtoehtoina annettiin GSM-robottipuhelin, VHF-alueen puhehakulaite,
POCSAG-hakulaite sekd VIRVE-verkossa toimiva hakulaite. Liséksi vastaajille

annettiin mahdollisuus nimetéd myds muita k&ytdssa olevia jarjestelmié.

Kyselytulosten valossa GSM:n rinnalla varmennusmenetelmistd kaytetyin on
VIRVE-verkosta muunnettu ja edelleen analogista radiotietd pitkin eteenp&in
l&hetetty POCSAG-tekstimuotoinen hakulaiteviesti. POCSAG-jarjestelmén ohella
my6s  vanhaan  pelastustoimen  PETO-verkkoon  pohjautuva  CCIR-
hakulaitejarjestelma on yha monin paikoin kayt0ssé.

Kaiken kaikkiaan POCSAG-jarjestelméd oli k&ytdsséa kaikkiaan seitsemdssé
pelastuslaitoksessa neljastatoista laitoksesta. Ne ilmoittivat kayttdvansa
varmennusta GSM-pohjaisen héalytyksen rinnalla.
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CCIR-hakulaitetta puolestaan kéytettiin viidessd pelastuslaitoksessa neljastatoista.
GSM-robottipuhelin toimi tekstiviestien rinnalla neljdssa laitoksessa. Kyselyyn
vastanneista pelastuslaitoksista kolme ilmoitti halytysten varmennuksen toimivan
niin, ettd paivystys- tai varallaolovuoroa tekevat henkilot kantavat mukanaan
VIRVE-késiradiota péivystysvuoronsa ajan. N&in ollen ainakin esimerkiksi
puolivakinaisen palokunnan ensimmdinen yksikkd, joka monesti miehitetdan
virka-ajan ulkopuolella varallaoloryhmén voimin, saa mahdollisen halytysviestin

varmennettuna VIRVE-péételaitteen kautta.

Huomionarvoista tutkimustuloksissa on se, ettd pelastuslaitosten sisallakin on
vaihtelua GSM-pohjaista hélyttamistd varmentavien jarjestelmien valilla.
Esimerkiksi kahdella robottipuhelinta kéyttavistd pelastuslaitoksista on
rinnakkaiskaytossd myds POCSAG-jarjestelmd. Toisaalta Keski-Suomen
pelastuslaitoksella on yha kéaytossa CCIR-hakulaitteita sekd POCSAG-
hakulaitteita. Ndin ollen on mahdotonta tehdd suoraa tulkintaa siitd, etta tietylla
pelastuslaitoksella varmennus on toteutettu vain yhdellg, tietyllda tekniselld
ratkaisulla.

7.5 Vastaajien ndkemykset tulevaisuuden halytysjarjestelmisté

Kyselylomakkeen viimeisessa kysymyksessa kerattiin kvalitatiivista tietoa siité,
miten vastaajat hahmottavat tulevaisuuden hélytysjarjestelyt ja niiden tekniset
ominaisuudet. Vastaajat saivat vapaasti visioida sitd, mik& olisi heiddn mielestaan
paras mahdollinen teknologinen ratkaisu sopimushenkiloston halyttamiseen oman
pelastuslaitoksen alueella. Vastausten jakautuminen on esitetty graafisesti kuvassa
12.
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Tulevaisuuden hakulaiteratkaisut
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Kuva 12. Kyselyyn vastanneiden ndkemykset tulevaisuuden hakulaiteratkaisuista.

Kaikissa seitsemassatoista vastauksessa GSM-pohjainen hélyttdminen néhtiin
tulevaisuudessakin henkiloston halyttamisen perustana. Osa pelastuslaitoksista oli
kyselyn  perusteella  valmis  pitdytymaan  pelkdssa =~ GSM-pohjaisessa
halyttdmisessd. Varmentavia jérjestelmid kannattavat pelastuslaitokset olivat joko
VIRVE-verkossa toimivan hakulaitteen tai POCSAG-ratkaisun kannalla. Liséksi
yhdessa vastauksessa hahmoteltiin GSM-pohjaista sovellusta, joka siséltaisi muun
muassa kaksisuuntaisuuden ja paikkatiedon valittamisen. Kaiken kaikkiaan
kolmessa vastauksessa nostettiin esille toive kaksisuuntaisuudesta osana
halytysjarjestelmdd. Vastaajat toivoivat, ettd tulevaisuudessa halytykset olisi
mahdollista “statustaa” vastaanottajan toimesta. N&in ollen halytyksen
vastaanottanut henkild voisi esimerkiksi napin painalluksella ilmoittaa

osallistuvansa hélytykseen tai jadvéansa pois kyseisesta halytyksesta.
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8 HAASTATTELUTUKIMUKSEN ANALYYSI

Edellda esitetyn postikyselyn kyselylomakkeet postitettiin helmikuussa 2013
valmiiden palautuskuorten kera 22 aluepelastuslaitoksen viestimestareille
osoitettuina. Kyselylomakkeen palauttamiselle asetettiin puolentoista kuukauden
palautusaika, vastaukset pyydettiin I&dhettdméan kyselyn laatijalle maaliskuun
2013 loppuun mennessd. Maééardaikana Kkyselyyn vastasi seitsemantoista
aluepelastuslaitosta kahdestakymmenestdkahdesta. Na&in ollen vastaus jdi
puuttumaan kaikkiaan viiden aluepelastuslaitoksen osalta. Vastausprosenttia, 77
prosenttia, voidaankin pitdd hyvénd. Kyselyyn vastanneet aluepelastuslaitokset
edustavat suhteellisen tasaisesti koko Suomea niin vaestopohjan, asukastiheyden
(kaupunkialueita vs. maaseutuymparistd), palokuntamuotojen (paljon vakinaista
henkilostod vs. paljon sopimushenkilostod) sek& maantieteen puolesta (Lapista

Varsinais-Suomeen).

Palautettujen  kyselylomakkeiden laatuanalyysina voidaan todeta, ettd
palautetuista lomakkeista suurimpaan osaan on vastattu ajan kanssa ja
huolellisesti. Tama nékyy nakokantojen ja ideoiden perusteltuna esiintuomisena,
osittain varsin oivaltavanakin ideointina. Toisaalta samalla on mygs todettava, etta
parissa palautetussa kyselylomakkeessa vastaukset ovat hyvin lyhyitd. Tama
nakyy erityisesti yhden sanan lauseina tai siing, ettd annettuja vastauksia ei ole
kommentoitu tai ettd etenkin viimeisessd, vapaaseen Sanaan perustuvassa

tulevaisuusvisioinnissa, vastausrivit on jétetty tyhjaksi.

Kyselyssa saatujen vastausten pohjalta on vaikeaa luoda yleistystd niisté
laitoksista, joissa hélyttdmisté ei ole varmennettu toisella jarjestelmalld. Kainuu ja
Pohjois-Karjala ovat etenkin laajan maaseutunsa suhteen sopimushenkilostoon
nojautuvia pelastuslaitoksia, It4&-Uusimaa puolestaan profiloituu paikoin osana
ruuhka-Suomea, ja samalla pelastustoiminta kyseiselld alueella nojautuu pitkalti
vakinaiseen ammattihenkilostoon. Nain ollen teoria esimerkiksi siitd, etta
palokuntamuodolla (vahan sopimushenkilost6d, jota pitdisi halyttdd kotoa) olisi

vaikutusta héalytysten varmentamiseen teknisesti, ei tunnu mielekkaalta.
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GSM-pohjaisen halyttdmisen toimivuus on ollut kyselyn mukaan suuressa osassa
pelastuslaitoksia hairiotontd. Haastatelluista pelastuslaitoksista kuusi ilmoitti
kyselyssda kohdanneensa hairidita tekstiviesteissd. Kyseinen hairiomaara on
kuitenkin  merkittdvd, saatua tulosta ei voi sivuttaa tai vahatella.
Pelastustoiminnassa yksikin vélittamétta jaényt halytystehtdva voi johtaa mittaviin
omaisuusvahinkoihin tai mik& pahinta henkilévahinkoihin. T&ta taustaa vasten
kyselyn tulos hairididen suhteen vahvistaa ké&sitysta siitd, ettd tehokasta
pelastushenkiloston hélyttdmista ei voi jattdd yksin GSM-halytystekstiviestien

varaan.

Yhdessa vastauslomakkeessa nostettiin lisskommenttina esille myds viimeaikaiset
myrskyt ja niiden aiheuttamat sdhkokatkot. Pitk&kestoisissa sahkdkatkotilanteissa
GSM-tukiasemat ovat jéaneet ilman virtaa ja varmistusakkujen loputtua
tukiasemat ovat sammuneet. Ndin ollen my6s tekstiviestiliikenne ja GSM-
pohjainen halyttdminen ovat estyneet alueella.

Niissa pelastuslaitoksissa, joissa kéytettiin GSM-pohjaisen hélyttdmisen rinnalla
varmentavaa jarjestelméd, oli havaittavissa erilaisten varmentavien jarjestelmien
moninaisuus.  Esimerkiksi  Keski-Suomen pelastuslaitos  kayttdd rinnan
varmentavina jarjestelmind CCIR-hakulaitteita sekd POCSAG-hakulaitteita.
Tama selittynee silld, mihin tilaan PETO-verkko on aikanaan eri paloasemilla
jaanyt siirryttdessd VIRVE-verkon kayttoon. Osassa paloasemia vanhoja CCIR-
hakulaitteita ei ole missééan vaiheessa otettu pois aktiivikaytosta, ja jarjestelma on
sitd kautta pysynyt kaytdssa tahan paivaén asti. Toisaalta osassa pelastuslaitoksia

varmentaminen tapahtui selkeésti vain yht& jarjestelmaa kayttaen.

Kyselytulosten perusteella voidaan paétella POCSAG-jarjestelman olevan talla
hetkelld suosituin halytysteknologia GSM-pohjaisen hélyttdmisen rinnalla.
Paatelmad tukee kvantitatiivinen kyselytieto sek& pariin kyselylomakkeeseen
lisatyt kommentit kyseisen jarjestelmén piiriin siirtymisesté.

Siirtyminen CCIR-hakulaitteista POCSAG-hakulaitteisiin on teknisesti varsin
ymmarrettdvad: puhehakulaitteille varattuja taajuuksia voidaan kayttdd myos

POCSAG-jarjestelméssd, samoin kuin VHF-radiokalustoa seka antenneja. Ainoat
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hankinnat ovat uusi VIRVE-POCSAG-muuntoyksikkd seké henkildstolle tulevat
POCSAG-jarjestelméan tehdyt hakulaitteet.

Kyselyn neljannessa  kohdassa  pyydettiin  pelastuslaitosten  edustajia
hahmottelemaan omasta mieluisinta hakulaite- tai halytysratkaisua tulevaisuuden
pelastuslaitoskayttoon. Kyseiseen kohtaan vastattiin sanotusti vapaana sanana, eli
kvalitatiivisesti. Kyseinen kysymys tuotti joukon erilaisia vaihtoehtoja ja
nakemyksid. Kaikissa seitsemassatoista vastauksessa nahtiin GSM-pohjainen
halytysjarjestelmd kiintedksi osaksi halyttamistda my0ds tulevaisuudessa. Kuusi
aluepelastuslaitoksen viestivastaavaa my6s ilmoitti pelkdn GSM-pohjaisen
halyttdmisen olevan yksindan mielek&s ratkaisu tulevaisuudessa. Muissa
yhdessatoista vastanneessa aluepelastuslaitoksessa halytysten varmentamiselle
nimettiin erilaisia teknisid ratkaisuja. Yksi laitos ilmoitti tulevaisuuden
optimiratkaisuksi GSM-pohjaista sovellusta, joka tarjoaisi kaksisuuntaisuuden ja
paikkatiedon hyoddyntdmisen. Yksi laitos ilmoitti vain tarpeen yleiselld tasolla
hakulaiteratkaisulle, ilman teknista erittelyé.

Niissa vastauksissa, joissa tekninen hakulaitejarjestelma nimettiin, nousivat esille
POCSAG- ja TETRA-hakulaiteratkaisut. Erdéssé vastauslomakkeessa POCSAG-
jarjestelmad perusteltiin sen edullisuudella ja siitd saaduilla positiivisilla
kokemuksilla. VIRVE-verkossa toimivaa TETRA-hakulaitetta puolestaan haluttiin

erityisesti maan kattavan valmiin verkkorakenteen takia.

Kyselyssa ilmeni myos erilaisia mielipiteitd mahdollisen tulevaisuuden
halytysverkon kattavuudesta sekd sen rakentamisen kustannuksien jakamisesta.
Toisaalta kannatettiin alueellista hakulaiteverkon rakentamista, toisaalta n&htiin
hyvéksi ratkaisuksi yksi valtakunnallinen verkko. Yhdessa kyselylomakkeessa

nostettiin esille valtion rooli uuden verkon rakentamisen rahoituksessa.
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9 POHDINTA

9.1 GSM-pohjaisen hélyttdmisen varmennus

Pelastustoimen  siirryttyd VIRVE-viranomaisradioverkkoon sen yhteyteen
suunniteltua DARC-hakulaitejarjestelméé ei koskaan saatu toimimaan. N&in ollen
tultiin  tilanteeseen, jossa pelastuslaitokset kehittivat erilaisia ratkaisuja
sopimushenkildston hélyttdmiseksi. Osassa laitoksia pitaydyttiin pelkdssda GSM-
halytystekstiviestissa ja osassa laitoksia rakennettiin  muita ratkaisuja
halytystoimintojen varmentamiseksi, kuten kyselytutkimus omalta osaltaan
osoitti.

Tehty kyselytutkimus paljasti myds sen, kuinka pelastuslaitosten ké&ytdssé on
monia erilaisia teknisid ratkaisuja, kuten erilaisia matkapuhelinverkon
lisdpalveluja sekd CCIR- ja POCSAG-hakulaiteratkaisuja. Saatujen vastausten
moninaisuus osoittaa, ettd mink&dnlaista valtakunnallista koordinaatiota
jarjestelmien rakentamiselle ei ole ollut, vaan jokainen pelastuslaitos on tehnyt
omia ratkaisuja jarjestelmien kayttéonoton suhteen.

9.2 Varmennuksessa kaytetyt tekniset ratkaisut

GSM-verkossa tapahtuvan halyttdmisen varmentamisessa suosituin jarjestelma on
kyselyn tulosten valossa POCSAG-hakulaitejarjestelmd. POCSAG-verkkoja
rakennetaan aktiivisesti eri pelastuslaitoksille tallakin hetkelld. POCSAG:n
suosioon vaikuttaa selvasti sen kayttékustannusten pienuus. Laitteet ovat halpoja
hankkia ja verkon taajuusmaksut ja muut kulut ovat pienet. POCSAG:n
heikkoutena on jarjestelman tietoturvan taso, hakulaiteviestit on suhteellisen
helppo kaapata ja purkaa kolmansien osapuolien toimesta. Merkittdvimpana
esimerkkin tasta voidaan pitdd mahdollisuutta seurata internetissa Alankomaiden
viranomaisten P2000-hakulaiteverkon viranomaisviestejd. Toisaalta POCSAG on
tietoturvaltaan parempi kuin perinteiset CCIR-hakulaitteet, joissa halytys

valitetdan selkokielisend puheena.
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9.3 Tulevaisuuden ratkaisujen taloudelliset ja kustannukselliset nakdkulmat

Tulevaisuuden sopimushenkilostd hélytetddn mitd ilmeisimmin joko POCSAG-
jarjestelman tai TETRA-jarjestelman kautta. N&iden ohella kaupallisilla GSM-

verkoilla tulee olemaan ainakin tdydentdva rooli néiden jarjestelmien rinnalla.

Verkon rakenteen, synergiaetujen ja tietoturvallisuuden kannalta parhaana
vaihtoehtona tulevaisuuden suhteen toimisi ehdottomasti TETRA-standardiin
pohjautuva ja VIRVE-verkkoa hyodyntdva hakulaiteratkaisu. Ainoa ongelma
kyseisen teknologian suhteen on télla hetkell& sen taloudelliset kustannukset. Itse
hakulaitteita on vahan markkinoilla ja niiden hinnat ovat korkeat. Samalla tapaa
VIRVE-verkkoa Suomessa operoivan Erillisverkkojen hinnastossa ei vield tunneta
hakulaiteliittymé&. N&in ollen myds VIRVE-hakulaitteiden kayttokustannukset
olisivat talla hetkella korkeat hankintahintojen liséksi.

Olennaista tulevaisuuden kehityssuuntien suhteen onkin se, millaisia kokemuksia
TETRA-hakulaitteista saadaan muualla Euroopassa. Olennaista on myos se,
pystytddnkod laitteiden toiminta Suomen VIRVE-verkon tukiasematiheydell&
takaamaan ja laskeeko paatelaitteiden seka liittymétyyppien hinnat siedettévélle
tasolle, kuten Kalle Arola puhelinhaastattelussaan 13.2.2014 pohti.

Selvdnd tosiasiana voidaan kuitenkin pitdd viimeaikaisten myrskykokemusten
pohjalta sitd, ettd halytys- ja viestitoiminnassa pelastustoimi ei voi nojata yksin
kaupallisiin matkaviestinverkkoihin. Samalla edelld mainittujen kokemusten
pohjalta voidaan pitdd tdrkednd, ettd varmentavassa jarjestelmassa tulisi
ehdottomasti olla mahdollisuus paloasemakohtaiseen henkiléhaun ja hélytyksen
kéynnistamiseen. Nain tilanteessa, jossa hatédkeskus ei jostain syystda pysty
suorittamaan halytystd, se olisi mahdollista tehdd manuaalisesti paloasemalta tai
vaikkapa pelastuslaitoksen tilannekeskuksesta. Tarve kyseisille ominaisuuksille
tuli ilmi my0s kyselytutkimuksen vastauksissa.

Kyselytutkimuksen valossa selked tulevaisuuden jérjestelmaltd vaadittava

ominaisuus on my6s mahdollisuus kaksisuuntaisuuteen. Halytetyn henkilon tulee
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pystyd vastaamaan hélytykseen tai henkilohakuun samalla paatelaitteella. Tata
henkil6ston saatavuustietoa puolestaan voidaan hyddynt&a johtamistoiminnan eri
tasoilla. Teknisesti kyseinen jarjestely on mahdollista lisdtd niin POCSAG- kuin
TETRA-pohjaisiin ratkaisuihin. Tosin TETRA-verkoissa toiminto on turvatumpi,

silla POCSAG-ratkaisussa paluutiend toimisi normaali kaupallinen GSM-verkko.

Tulevaisuutta pohdittaessa tulee myds ottaa huomioon yleinen teknologian nopea
kehitys. Nykyiset ratkaisut saattavat olla jo huomenna vanhentuneita ja niiden
tilalle voi olla mahdollista saada uusia, parempia ratkaisuja. Tatd voidaan pitda
my6s yhteiskunnan rahoittamien hankkeiden ongelmana. Samalla tapaa
pelastuslaitosten talouden heikkeneminen asettaa paineita kulujen karsimiselle
kaikilla pelastuslaitosten toimintasektoreilla. T&t4 taustaa vasten uusien, kalliiden

jarjestelmien rakentamista voidaan pitéé haastavana.
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Liite 1: Kyselylomake
KYSELYLOMAKE PELASTUSLAITOKSILLE 18.2.2013

Opiskelen Pelastusopistolla paéllystokurssi AmkN11:sta ja talla hetkelld teen
opinndytetyoté pelastustoimen sopimushenkiloston hélytysjarjestelmista. Tutkimuksen
tavoite on Kkartoittaa, mité erilaisia tekniikoita eri pelastuslaitokset ké&yttavat
sopimushenkiléstonsa halyttdmiseen. Pyydankin laitoksenne viestivastaavaa tai muuta
viestiliikennejdrjestelyistd vastaavaa henkil6d vastaamaan seuraaviin alla oleviin neljain
kysymykseen ja lahettdmadn tdmén lomakkeen takaisin tutkimuksen tekijélle oheisessa
valmiiksi maksetussa ja osoitetiedoilla varustetussa kuoressa perjantaihin 29.3.2013

mennessa.

Etukéteen ajastanne ja vastauksistanne kiittden

Juha Alander

Opiskelija, paallystokurssi AmkN11

juha.k.alander@edu.savonia.fi

KYSYMYKSET:

Pelastuslaitoksenne:

1. Perinteinen tapa valittd4 halytys sopimuspalokuntien miehistoille on GSM-
tekstiviesti. Onko pelastuslaitoksenne alueella kdytossd GSM-tekstiviestin rinnalla
muita halytysjarjestelmia?

___Kylla Ei
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2. Jos vastasitte ensimmaéiseen kohtaan ”Kylla”, valitkaa alla olevasta listasta ne
jarjestelmat, jotka ovat pelastuslaitoksenne alueella kaytossé halyttdmisessa.

__ GSM-robottipuhelin (Esimerkiksi Soneran tavoittamispalvelu)
__VIRVE-verkosta muunnettu puhehalytys vanhoihin VHF-hakulaitteisiin
___VIRVE-verkosta muunnettu tekstihalytysviesti POCSAG-tekstihakulaitteisiin
___VIRVE-verkossa toimiva VIRVE-hakulaite, joka nayttaa halytysviestin naytolla

Jokin muu jérjestelma, mika?

3. Onko pelastuslaitoksenne alueella ollut merkittavia ongelmia / héirigitda GSM-
halytysviestien kulussa viimeisten kolmen vuoden aikana?
___Kylla Ei

4. Kirjatkaa lopuksi oma nakemyksenne siitd, kuinka sopimuspalokuntien halyttdminen
olisi tulevaisuudessa luotettavinta, helpointa ja taloudellisinta toteuttaa? Kaytettdisiinko
esimerkiksi vain pelkkdd GSM-tekstiviestia vai olisiko sen rinnalla jokin muu

jarjestelma? Mika tuo jérjestelma voisi olla?




