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KOTITALOUDEN TIETOTURVA

Taman opinnaytetydn tavoitteena on antaa perustietoa kansalaisille siitd, miten huolehtia
kayttdjan omien laitteiden tietoturvasta. Monessa asiassa, muun muassa alypuhelimien
kaytossa, kuuluu nykyaan ottaa huomioon tietoturvakysymykset. Opinnadytetyd toteutettiin
kayttaen erilaisia internet-lahteitd, seka omaa kokemusta tietoturva-alalta.

Tyon empiirinen osuus koostuu suojauksen tarkeyden kattavasta paketista seka eri tavoista
suojata yksityisyyttaan. Tyon nelja liitettda antavat yleisia vinkkeja laitteiden turvallisuuteen
littyen, ohjeita tietokoneen salaamisesta, tiedostojen palautusten helppoudesta seka
tiedostojen turvallisesta poistosta.

Opinnaytetydssa kerrotaan erilaisista viruksista ja haittaohjelmista sek&a miten niitd vastaan
voidaan suojautua torjuntaohjelmilla. Liséksi tydssa kasitelladn miten voi ehkaistd tuhoja
varmuuskopioilla, suojautua paivityksilla ja vahvoilla salasanoilla. Tyfssé annetaan tietoa
palomuurin tehtavista ja kayttdoikeuksien tarkeydesta.

Opinnaytetyosta syntyi opas seka perus- ettd kokeneemmillekin kayttdjille, jota kiinnostaa
laitteiden tietoturva ja yksityisyys.
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HOUSEHOLD INFORMATION SECURITY

The aim of this thesis is to provide basic information to the public on how to take care of their
information security. There are currently many aspects to take into account on security issues.
This thesis was carried out using a variety of internet sources and experience in the information
security sector.

The empirical part consisted of a comprehensive package about the importance of the data
security and the different ways to protect user privacy. As a side product, the thesis contains
tips for encryption, tips for easy file restore, and safe file removal.

In this thesis | bring out different kinds of viruses and malware and how to protect against them
with prevention programs. Also the thesis deals with ways to prevent damages with backups
and how to protect with software updates and strong passwords. The thesis provides
information on the firewall functions and the importance of access rights.

The thesis has a guide for basic users and for more experienced users who are interested in the
security and privacy of devices.
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1 JOHDANTO

Yllattavan yleinen kasitys on, ettd jos koneella ei ole mitaan salattavaa, ei tarvi-
ta hyvaa suojaa tietokoneeseen. Tuolloin on hyva kysya itseltdan: "Mita jos tie-

toni haviavat tai mita jos joku nakee jokaisen nappaimenpainellukseni?”

Ihmisten tietoisuus internetin vaaroista on yleistynyt. Monet tunnistavat sahko-
postin roskapostit roskaposteiksi, mutta rikolliset keksivéat koko ajan uusia tapo-
ja huijata kayttgjia eri tavoin ja ammattimaisemmin. Tama tekee joskus tunnis-
tamisesta erittdin vaikeaa. Pelkdstaan roskapostin tunnistaminen ei riita, silla
internet ja huijausten eri tavat ovat tuoneet monia muitakin vaaroja, joista tulee

olla perilla.

Opinnaytetyon tarkeimpana tavoitteena on tutustuttaa lukija eri tapoihin suojata
omat yksityiset tietonsa. Tyon tutkimusote on kvalitatiivinen ja tutkimus on kon-

struktiivinen, ja sen tuloksena on annettu ohjeita tietojen suojaamiseen.



2 TIETOTURVA KASITTEENA

Tietoturvalla tarkoitetaan tietojen suojaamista muun muassa rikoksia ja laitevi-
koja vastaan. Hyvassa tietoturvassa kayttdjan omat tiedot, jarjestelmien suoja-
ukset, palvelut seka tietoliikenneyhteydet ovat suojattuina. Naiden suojaami-

sessa tavoitteena on estaa murtoja, huijauksia ja vaarinkayttoja.

Tietoturva on todella laaja aihe. Kaikelle tietoturvaan liittyvalla pyritéan kolmeen
tavoitteeseen, joka kuvataan CIA-kolmioksi (Taulukko 1). CIA-mallissa on kolme

osatekijaa — luottamuksellisuus, eheys ja saatavuus.

Taulukko 1. Ohjeita viestinnén suojaamiseen (Viestintavirasto 2013).

Toimenpide Luottamuksel- | Eheys Saatavuus
lisuus

Séhkopostin salaus Parantaa Ei vaikutusta

S&hkoinen allekirjoitus Ei vaikutusta Parantaa

Hyvan salasanan kadytto/ Parantaa Ei vaikutusta

PIN-koodit

Ohjelmistojen ajantasaiset Parantaa Parantaa Parantaa

paivitykset

WLAN-verkon avoimuus Parantaa
Tiedon tai koko kovale- Parantaa Ei vaikutusta
vyn/muistitikun salaaminen

Yleisimpien pilvipalveluiden Ei vaikutusta Parantaa
kayttd
WLAN-verkon WPA 2 salaus | Parantaa Ei vaikutusta Ei vaikutusta

ClA-kolmion luottamuksellisuudella (Confidentiality) tarkoitetaan sitd, etta omia

yksityiseksi tarkoitettuja tietoja ulkopuoliset eivat saa nahda. Naita voivat olla
esimerkiksi omat palkkatiedot tai yrityksen liikesalaisuudet. Omien henkil6koh-
taisten tietojen jakamisen suhteen tulee olla varovainen. Koskaan ei kannata
luovuttaa omia tietoja epamaaraisille sivuille. Vaariin kasiin joutuneen sosiaali-
turvatunnnuksen tai luottokortti- ja pankkitietojen riskina voi olla identiteettivar-

kaus tai luottokorttien vaarinkaytto.

Eheydellda (Integrity) tarkoitetaan sita, ettd vain tietyilla henkil6illa on oikeus

kayttaa tietoa ja muokata sita, eikd tieto muutu matkalla. Hyvana esimerkkind



eheyden menetyksesta ovat kotisivut, jotka ovat muuttuneet jonkun toisen ta-
hon, esimerkiksi hakkerin, toimesta erilaisiksi.

Saatavuus (Availability) CIA-kolmiossa tarkoittaa tiedon saatavuutta aina, kun
sitd tarvitaan. Kiintolevyjen rikkoutuminen ja nettiyhteyksien katkeileminen hei-
kentavat saatavuutta. Pilvipalvelujen avulla omiin tietoihin paésee paikasta riip-
pumatta aina kasiksi, kunhan kaytdssa on internet-yhteys, ja palveluntarjoaja on

huolehtinut saatavuudesta omalta osaltaan.

Kaytdon mukavuus ja tietoturvallisuus eivat kulje kasi k&dessa. Langattomien
verkkojen avulla tietokoneen ei tarvitse olla johdon paassa ja kaapelien kaytto
vahentyy. Tietoturvan osalta langaton verkko ei koskaan paase langallisen ver-

kon tasolle.



3 VIRUKSET JA HAITTAOHJELMAT

Haittaohjelmien tarkoitus on hankkia henkil6kohtaista tietoa, paasta kasiksi yksi-
tyisiin jarjestelmiin tai hairita tietokoneen toimintaa. Vuonna 2012 jarjestelmien
haittaohjelmista 60-70 prosenttia tuli kayttajien napautuksilla (Microsoft Malware
Protection Center 2012).

Virukset harvoin tuhoavat tai sekoittavat tietokoneita. Sen sijaan niiden tehtava
on usein rahan keruu tai henkil6tietojen kalastus. Haittaohjelmiin ja viruksiin

tulee aina suhtautua vakavasti, vaikka tietokoneelle paassyt virus olisi harmiton.

Virusten- ja haittaohjelmien tekijat kohdentavat ohjelmiaan niihin jarjestelmiin,
joissa on paljon kayttgjia. Tietokoneissa tama tarkoittaa Windows-
kayttojarjestelmia. Googlen Android on talla hetkella suosituin alypuhelinten
kayttojarjestelma, joten se on myds suosituin kohde puhelimissa. Windows-
kayttojarjestelmista Windows XP on viela erittain suosittu kohde. Jopa 26% in-

ternetiin yhdistetyista tietokoneista sisaltaa Windows XP:n (Zdnet 2014).

Antivirus- eli virustorjuntaohjelmista kuvitellaan, ettd kun sen on asentanut, ei
tarvitse endd murehtia viruksista ja ettd ne pitavat koneen puhtaana. Nama oh-
jelmat vaativat kuitenkin huomiota: tilauksen jatkuminen, péaivitykset ja satun-

naiset tarkistukset pitavat huolta siitd, etta laitteet pysyvat puhtaana.

3.1 Haittaohjelmien perheet

Haittaohjelmien tyyppeja on monia. Jokainen erottuu toisistaan siten, miten ne

toimivat.
Virus

Virukset ovat haittaohjelmista tunnetuimpia. Ne pyrkivat aina levittdytymaan
moneen paikkaan tehden itsestddn kopioita, jolloin virus pyrkii aiheuttamaan

vahinkoa tietokoneeseen poistamalla tiedostoja (Tietokonevirus 2013).
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Mato

Madot eroavat viruksista hieman. Kun mato on paassyt jarjestelmaan, se alkaa
kopioida itsed&n kunnes kiintolevy on taynna. Silloin mato ottaa koneen hallin-
taansa ja varastaa kayttgjan tietoja. Taméan jalkeen mato levittaytyy muihin ver-
kon laitteisiin ruuhkauttaen niitd. Niihin kuuluu esimerkiksi ulkoinen kiintolevy,
johon laitetaan varmuuskopioita. Taman takia on tarkead, ettei pida varmistuk-
seen tarkoitettua kiintolevya koko ajan kiinni tietokoneessa (BBC 2010).

Troijalainen

Troijalaiset usein naamioivat itsensé hyodyllisiksi ohjelmiksi, joita kayttaja asen-
taa koneelleen. Asennuksen jalkeen ne aktivoituvat kohdejarjestelmassa luoden
takaportteja hakkereille seké varastavat, poistavat ja muokkaavat tietoja (Kas-
persky 2014).

Taman takia on tarkeata tarkistaa muualtakin kuin vain valmistajan sivuilta, mita
ohjelma oikeasti tekee. Internetista ja keskustelupalstoilta saa hyvia tietoja, te-

keekd ohjelma sitd, mita se vaittaa tekevansa.
Spyware

Spywaren eli vakoiluohjelman paastya jarjestelmaan se alkaa kerata tietoa itse
jarjestelmasta, kayttajan tunnuksista ja selainten kaytostd. Vakoiluohjelmat
paasevat jarjestelmiin paaosin kayttajan lataamilla ohjelmilla (BBC 2012).

Adware

Mainosohjelmia kutsutaan Adwareksi. Ne ovat vahiten vaarallisia haittaohjelmis-
ta. Niitd ei kuitenkaan tule vahéatella. Ne esittdvat padosin kayttajalle mainoksia,
mutta ne voivat mainosten avulla huijata kayttdjad asentamaan muita haitallisia

ohjelmia, kuten spywareja (Adware 2014).

Rootkit
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Rootkitit ovat vaarallisimpia haittaohjelmia. Niiden aikomuksena on pyrkia saa-
maan tietokoneen jarjestelmavalvojan oikeudet ja piilottaa itsenséa. Rootkitit voi-

vat antaa hyokkaajalle rajattomat oikeudet tietokoneeseen (Zsecurity 2009).
Ransomware

Kiristysohjelmat (Ransomware) nimensa mukaisesti kiristavat uhreja eri tavoin
saadakseen rahaa. Useasti kiristysohjelmat saikyttelevat uhreja maksamaan

vaarista virustorjunnoista.

Kiristysohjelmat voivat estda kayttdjan paasyn laitteeseen ja voivat jopa salata
kayttajan tiedot kunnes kayttdja on maksanut lunnaat. Lunnaiden maksaminen
ei valttamatta avaa salattua jarjestelmad, vaan uhrin toivotaan maksavan use-
ammin vaaditun summan. Tunnetuin kiristysohjelma on Suomessakin tunnettu

poliisivirus (Koivula & Tuomola 2014, 10).

3.2 Suojaus haitallisia ohjelmia vastaan

Virustorjunta pitdad huolen siita, ettd koneella ei ole aktiivisia haittaohjelmia.
Tunnetuimpia maksullisia virustorjuntaohjelmia ovat muun muassa F-secure,
Eset ja Norton. limaisista torjuntaohjelmista tunnetuimmat ovat avast!, AVG,
sekd Microsoftin oma Security Essentials. Iimaiset torjuntaohjelmat tuovat ko-

neelle ainoastaan perusturvaa, mutta soveltuvat yksityiseen kayttoon.

Tietokoneella voi olla ainoastaan yksi virustorjuntaohjelma, jossa on reaaliaikai-
nen suoja. Mikali koneelle asentaa useamman ohjelman se hidastaa kaytt6a
huomattavasti. Tama johtuu siitd, ettd molemmat torjuntaohjelmat haluavat tar-

kastaa samoja tiedostoja tartunnoilta.

Pelkka virustorjunta tarkistaa usein ainoastaan virukset, eli muut haitalliset oh-
jelmat sailyvat koneilla kayttajan tietdméatta. Taman takia on hyva olla myds
muita haittaohjelmia poistavia ohjelmia. Malwarebytes on yksi tunnetuimmista
ohjelmista niiden poistoon. Malwarebytes tunnistaa, poistaa, seka estaa haitta-

ohjelmien leviamisen. HijackThis-niminen ohjelma on yksi tehokkaimista poisto-
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ohjelmista, mutta se voi tehd& paljon tuhoa kokemattomilla kayttgjilla. Kolmas
hyva ohjelma on Combofix, joka on kaytettavyydeltaan helpoin.

Kaikki kolme ohjelmaa ovat tehokkaita haittaohjelmien poistajia ja ovat myds
ilmaisia. Malwarebytesista on myds maksullinen versio, jolloin mukaan saa re-

aaliaikaisen suojauksen.

Parhaan suojan saa kayttdmalla mediaa, johon ei pysty kirjoittamaan tietoa.
CD- tai DVD-levyiltéa kaynnistyvat kayttojarjestelmét antavat nain ollen parhaan
mahdollisen suojan haittaohjelmia vastaan. Tama taas tuo kaytettavyyteen on-
gelmia, koska ne eivat "muista” kayttajien tekemia asetuksia.
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4 PALOMUURI

Tietokoneissa on tuhansia portteja, joiden avulla pystyy kayttdmaan tiettyja ver-
kon ohjelmia, kuten esimerkiksi internet-selainta. Rikolliset etsivat avoimia port-
teja, joiden avulla he saavat paasyn uhrin koneeseen. Palomuurien tehtavana
on estaa ja suojata verkkoa luvattomilta hyokkayksiltéa ja pitaa ylimaaraiset portit
suljettuina. Palomuuria voi siis kuvailla muurina, joka paastaa tai pysayttaa lii-
kenteen. Jokaisesta estosta jaa merkinta palomuurin lokiin. Palomuuri ei suojaa
sahkopostin kautta tulevia viruksia, vaan ainoastaan hyokkayksia ja ohjelmia.
Hyvassa tietoturvassa koneissa on molemmat, seka laitepalomuuri etta ohjel-

mallinen palomuuri.

4.1 Laitepalomuuri

Laitepalomuuri on erillinen laite, jonka tarkoituksena on rajoittaa sisaanpain tu-
levaa liikennetta. Tama ominaisuus on monessa ADSL-reitittimissa, joten uutta
laitetta ei valttamatta tarvitse hankkia. Usein laitepalomuuri on varmempi kuin
ohjelmallinen, koska sita ei voida sammuttaa haittaohjelmien kautta. Lisaksi

laitepalomuuri suojaa kaikkia lahiverkon koneita.

4.2 Ohjelmallinen palomuuri

Ohjelmallisten palomuurien téarkein tehtdva on varoittaa kayttéjia sovellusten
yhteydenottoyrityksistda. Kun ohjelmallinen palomuuri havaitsee uuden sovelluk-
sen, palomuuri kysyy sallitaanko vai estetddnko sovelluksen paasy internetiin.
Tama suojaa virusten yhteydenottoyrityksiltd ulospain. Rajoitetuilla kayttajaoi-

keuksilla voidaan varmistaa, ettei haittaohjelma pysty sammuttamaan palomuu-
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ria. Ohjelmalliset palomuurit osaavat estdd myds tulevia hteyspyyntdja.

@ Windows Firewall has blocked some features of this program

Windows Firewall has blacked some features of Skype on all public and private netwarks.

a Name: Skype |
Publisher: Skype Technologies 5.A.

Path: C:'program files (x586)\skype\phone\skype. exe

Allow Skype to communicate on these networks:
Private networks, such as my home or work netweork

[ Public networks, such as those in airports and coffee shops (not recommended
because these networks often have lite or no security)

What are the risks of allowing & program through a firewall?

I Allow access ] [ Cancel ] I

Kuva 1. Windowsin palomuuri.

Ohjelmallinen palomuuri suojaa hyvin lahiverkkoa. Jos jokin kotiverkon tietoko-
ne on saastunut, virukset eivat levid muihin verkon koneisiin. Tata laitepalomuu-
r ei yleensa tee, ellei kaikkia lahiverkon koneita ole kytketty palomuurin eri
verkkoliitantdihin. On hyva muistaa, etta ohjelmallisia palomuureja saa tietoko-
neissa olla kaytdssa vain yksi. Suosituimmat ilmaiset palomuurit ovat Comodo
sekd ZoneAlarm. Myds Windowsin mukana tulee oma palomuuri. Ohjelmalliset
palomuurit kysyvat uuden ohjelman kaynnistyessa lupaa paasta verkkoon (Ku-

va l).

4.3 NAT

Network Address Translation (NAT) eli osoitteenmuunnos on tekniikka, jonka

avulla piilotetaan sisaverkko ulkoverkosta. Taman avulla moni tietokone voi
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kayttaa yhta julkista IP-osoitetta ja nain ulkoapain ei nde, montako tietokonetta

esimerkiksi sisaverkossa on.
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5 VARMUUSKOPIOT

Varmuuskopiot pitavat tiedot suojattuina, jos alkuperéisille tiedostoille tapahtuu
jotakin. Myos virukset osaavat salakirjoittaa kayttajan tiedostot tehden niista
kayttokelvottomia. Tasta syysta varmuuskopion mediaa, kuten ulkoista kiintole-
vya, ei kannata pitdd aina kiinni tietokoneessa, vaan irroittaa se heti, kun var-

muuskopiot on otettu.

Varmuuskopioita tulisi ottaa tietokoneen lisaksi myos tableteista ja puhelimista.
Niitd voi kopioida esimerkiksi toiselle tietokoneelle, USB-muistille tai pilveen.
Hyva varmuuskopio on silloin, kun tiedot ovat turvassa vaikka talo palaisi. Pilvi-

palveluissa tulee olla hyvat suojaukset ja palvelun olla luotettava.

llImaisia varmuuskopiointiohjelmia ovat esimerkiksi Windowsin oma varmuusko-
piointiohjelma ja avoimen ldhdekoodin Cobian. Varmuuskopioinnin voi tehda
myads itse helposti kopioimalla ja liittAmalla tiedostot esimerkiksi ulkoiselle kiinto-
levylle tai polttamalla ne CD/DVD-levylle.
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6 SAHKOPOSTI

Sahkoposti on iso osa kansalaisen tietoturvaa. Postissa voi olla arkaluontoisia
viesteja ja liitetiedostoja, seka sen kautta pystyy palauttamaan unohtuneita sa-

lasanoja moniin paikkoihin, kuten esimerkiksi Facebookiin.

6.1 Roskapostit

Moneen paikkaan taytyy rekisterdityessa lisata oma sahkopostiosoite. Jos halu-
aa pitaa sahkopostin siistina, mikaan ei esta luomasta useampaa sahkopostiti-
lia. Oma henkilokohtainen sahkoposti virallisille posteille ja toinen sahkoposti
kaikille muille viesteille on hyva keino pitd& saapuvat viestit jarjestyksessa. Ku-
vassa 2 on esimerkki roskapostista.

Verkkosivut voivat myyda henkilokohtaisia tietojasi, esimerkiksi sahkopostin
osoitteen eteenpain. Jos sivusto nayttaa epadilyttavalta, hyvana keinona on luo-
da valiaikainen sdhkodposti. 10minutemail.com on sivusto, jossa sahkdposti on
ainoastaan 10 minuuttia voimassa. Taméan jalkeen postia ei enaa paase tarkas-

tamaan.
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G . I
vy Google o

Delivery Status Notification

1 viesti

Priority Mail <help_ids3@integralvision.ca=
Vastausosoite: Priority Mail <help id83@integralvision.ca=

USPS.COM

Notification

Your parcel has arrived at May 27th, 2014. Courier was unable to deliver the parcel
to you.

Print your label and show it in the nearest post office to get a parcel.

Print Shipping Label

Copyright 2014 USPS. All Rights Reserved.

BBC Latest News:

US 'in denial’ over poor maths
US in 'denial’ over second world maths standards

How 3D is changing the shape of lessons
How 3D printing is changing the shape of learning

SpaceX unveils Dragon V2 spacecraft
SpaceX unveilved the Dragon V2, which is its first spacecraft capable of transporting people to the International Space Station then back to Earth.

Undocumented immigrants to attend State of the Union
Undocumented immigrants will be in the chamber during Obama's State of the Union.

Kuva 2. Roskapostia USPS:n nimella.

6.2 PGP

PGP tulee sanoista Pretty Good Privacy. Se on ilmainen ja erittain tehokas sa-
lausohjelma, jonka avulla voi salata sdhkdpostilikennetta. Siita on tehty versiot
lahes kaikille kayttojarjestelmille. PGP vaatii toimiakseen séahkopostiohjelman

tietokoneelle, eli selaimen kautta tdma ei toimi automaattisesti.

PGP perustuu julkisiin ja yksityisiin avaimiin. Julkisia avaimia kaytetaan viestien
salaukseen, yksityisia salauksen purkamiseen. Kayttgjalle lahetetyt viestit taytyy

salata kayttgjan antamalla avaimella.
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7 IDENTITEETTIVARKAUKSET JA HUIJAUKSET

Varastetuilla henkil6tiedoilla tehdaan paljon petoksia. Sonera on kertonut etta
vaarilla identiteeteilla tehdaan paljon liittymien tilauksia. Riittdd ettd huijarilla on

uhrin henkildtiedot seké osoite (Astrom-Kupsanen, M 2012).

Kayttgjien tiedot kiinnostavat rikollisia. Vuonna 2011 tapahtui mahdollisesti his-
torian suurin tietomurto. Sonyn Playstation network -palvelun kayttgjien tiedot
paatyivat hakkereiden kasiin. Kayttajia oli tuolloin 77 miljoonaa. Hakkerit saivat
kasiinsa kayttajien nimet, osoitteet, salasanat ja osittain pankkikorttien tietoja.
(PlayStation Network -katkos 2014.)

Internetin mainokset lupaavat monia asioita. Kayttgjia pyritaan hujaamaan
muun muassa asentamaan ohjelmia, napauttamaan mainoksia ja antamaan

pankkitietojaan seka yhteystietojaan.

7.1 Huijaustapoja

Huijaustapoja on monia. Sahkdpostin kautta tulevat huijaukset ovat erittain ylei-
sid. Internetin kauppapaikoissa voi tapahtua huijauksia, joten tulee olla tarkka-
na, mista tilaa. Tietojen kalastusta kohdistuu esimerkiksi verkkopankkitunnuk-

siin.

Valeturvaohjelmat huijaavat kayttgjia uskomaan, ettd koneella on hyva virustor-
juntaohjelma. Ne lataavat erilaisia haittaohjelmia ja ilmoittavat I6ytaneensa niita.
Mikali kayttaja haluaa paasta haittaohjelmista eroon, pitaisi ohjelmasta maksaa.
Huijausohjelmat huijaavat uhreja myds mainosten kautta kuten kuvassa 3 on

esitetty.
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More Than 1,000,000 PCs Fixed
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Recommended Download. Editor's Rating: DOWNILOAD X
Make Your PC Run Like New!

reimage

Kuva 3. Mainos haitallisesta ohjelmasta.

7.2 Huijausten ennaltaehkaisy

Kaikki tietokoneella olevat arkaluontoiset tiedot tulisi salata. Taman opinnayte-
tyon liitteissa ohjeistetaan kuinka tdmé tehdaan. Koko kiintolevyn salaaminen
ei tdssd tapauksessa auta, silla salaus aukaistaan tietokoneen kaynnistyessa
(Norton Identity Theft 2014).

Selainten lisdosat tulisi tarkistaa ja poistaa kaikki ylimaaraiset. Mikali mainokset
haluaa kokonaan pois nakyvistd, ilmainen "Adblock” -lisdosa hoitaa ne pois.
Nain kayttgjat eivat vahingossakaan paina mainoksia. Se nopeuttaa mygs inter-
net asiointia, koska selaimen ei tarvitse ladata kaikkea sivun siséltoa. Tama

lisdosa tunnetaan Microsoftin Internet Explorer —selaimessa nimelta EasyList.

Omia tietoja pyydetaan usein kirjaamaan erilaisiin palveluihin. Omien luotta-
muksellisten tietojen, kuten henkilétunnusten ja syntymaajan antamisessa tulee

olla tarkkana, etteivat ne paady vaariin kasiin.

Verkkosivujen avaamiset kannattaa tehda itse kirjoittamalla niiden osoitteet se-
laimeen. Sahkopostien kautta tulleet linkit voivat huijata kayttgjia uskomaan,
ettd ne ovat esimerkiksi linkkeja oman pankin sivuille, mutta ne voivat todelli-
suudessa ollakin linkkeja huijarin tekemaélle, vastaavan nakdiselle tietojen kalas-
telu-sivulle. Pankkiasioinnissa tulee olla erittdin tarkkana, etta sivun osoiterivilla
on oikea osoite (Kuva 4). Nordean huijaussivun huomaa osoiterivilla olevasta

osoitteesta joka ei viittaa Nordean sivuihin.

Roskapostilta vaikuttavaa postia ei tule koskaan aukaista. Jos nain tekee, mah-
dolliset liitteet voivat sisaltdd viruksia tai ohjelmien tietoturva-aukkoja hyvaksi-

kayttavia haittaohjelmia jotka mahdollistavat niiden paasyn laitteeseen.



() Hordean verkkopanidi

€« C M © 163.mma 1w 117 adshstatic isp.belgacom.be/n

htm @t N

Nordea™ Verkkopankki

Suomeksi | Pasvenska  InEnglish

Sisaankirjautuminen Kayts verkkopankkia
turvallisesti

Tayta kaikki pakoliset kentatlatka napauttamalla OK-painiketta.
Pankkiasicinti verkossa

Sisadnkirjautuminen on turvallista. Lue
Kayttaiatunnus: fetoturvachjeet &
Tunnushiku: onko selainversioni
II vanhentunut ja
pitaisiko se paivittaa?
Lue Usein kysytyt
Mill3 selaimilla verkkopankkia voi kavttss i kysymykset

Verkkopankin varavhteys (Tekstiversio)

Mobiiliverkkopankki Yerkkopankin esittely

L (Flash)
pordea,f) s
Hanki Nordean pankkitunnukset
Hoidat pankkiasiasi monilla en valineilla ajasta ja pakasta rnippumatta. Pankkitunnukset
- saat vain Nordean kentterista.

D Hanki Nordean pankkitunnukset

Kuva 4. Nordea pankin huijaussivu (Dataprotectioncenter 2011).
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8 KAYTTOOIKEUDET

Virusten levidminen hankaloituu huomattavasti, mikali tietokonetta kaytetdan
tavallisen kayttajan oikeuksilla. Jarjestelmavalvojalla on oikeudet tehda mita
vain. Taman takia Windowsiin suositellaan tehtavaksi kaksi kayttajatunnusta:
jarjestelmavalvojan oikeuksilla oleva kayttaja seka normaalikayttajan oikeuksilla

oleva kayttaja.

Aina kun Windowsia kaytetaan, tulisi kirjautua normaalikayttajan oikeuksilla.
Vasta kun tietokoneeseen tehdaan muutoksia, kysytaan jarjestelmévalvojan
tunnuksia. Nain tietokoneelle ei asennu mitdan ylimaaraisia ohjelmia vahingos-
sakaan. Mikali virus paasee koneelle, se paasee leviamaan yhta pitkalle, kuin

mité tartunnan saaneen kayttdjan oikeudet sallivat (Computer virus 2014).
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9 SOVELLUKSET JA NIIDEN TIETOTURVA

Nykyajan laitteissa on monia sovelluksia. Haittaohjelmia voi olla melkein milla
tahansa verkkosivulla, mikéli koneessa on paikkaamattomia turva-aukkoja.
Usein ne tulevat mainosten kautta tai ne on istutettu tietoturvamurron yhteydes-

sa.

9.1 Paivitykset

On hyva ottaa selvaa omista ohjelmista ja pitdd ne paivitettyind. Paivitykset ovat
ohjelmistoihin tehtyja lisayksia tai muutoksia, jotka korjaavat ongelmia ja paran-
tavat tietokoneen toimintaa ja tietoturvaa. On téarke&d, ettei paivitd ainoastaan
kayttojarjestelmaa, vaan ohjelmat on myos pidettava ajan tasalla. Kayttojarjes-
telmien ja ohjelmien tulisi aina olla paivitettyna uusimpaan vakaaseen versioon.
Erityisesti selaimet ovat tarkeassa asemassa, silla selainlaajennukset ovat ylei-
simpid sovelluksia, joita vastaan hyokataan. Yleisimmat hyokkaykset kohdistu-
vat Java-, Quicktime- seka Flash-laajennuksiin (Cisco 2014).

Virustorjuntaohjelmat paivittavat usein itse itsedéan, mutta aina silloin talléin on

hyva varmistaa, etté niissd on uusimmat paivitykset.

Windows-kayttojarjestelmissa on kaytdéssa Windows Update, jonka avulla kayt-
tojarjestelmé pysyy ajan tasalla. Updaten ajantasaisuus tulisi tarkistaa aika-
ajoin. Taman lisdksi on hyva varmistaa, ettd kaytdssd on viimeisin Service

Pack. Service Pack on kokoelma paivityksia ja korjauksia.

9.2 Windows XP

Windows XP:n tuki loppui 8.4.2014. Tuen paéattyminen tarkoittaa sita, ettd Win-
dowsille ei endé kehiteta uusia korjauksia haavoittuvuuksia vastaan. Tama te-
kee XP:sté erittain haavoittuvaisen eika sita suositella endé kaytettavaksi. Tama

kayttojarjestelma on silti edelleen erittéin suuressa suosiossa ympéri maailmaa.
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Heti 4 paivaa tuen paattymisen jalkeen XP oli laajan hydkkayksen kohteena.
Viela huhtikuun 2014 alussa jopa 25% maailman tietokoneista sisélsi pian van-

henevan kayttojarjestelméan (The Telegraph 2014).

Yleisimmat hyokkaykset XP:td kohtaan ovat tietoturva-aukot seka tietoturvan
huijausohjelmat. Vaikka tietokoneessa olisi hyva virustorjunta, se ei riitd suo-
jaamaan vanhentuneen kayttojarjestelman aukoilta tai kayttajan asentamilta

haittaohjelmilta.
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10 SALASANAT

Salasanojen turvallisuus on erittéin tarke&é. Niiden avulla saa paasyn tietoihin,
joihin ainoastaan kyseisen kayttajan on tarkoitus paasta. Liian usein kaytetdan
yhta salasanaa moneen paikkaan. Tama luo vakavan tietoturvariskin. Mikali
tama yksi salasana paatyy rikollisten haltuun, niita saatetaan kokeilla muihin

palveluihin.

Rekisteroidyttaessa uusiin palveluihin saatetaan kysya turvakysymyksia "unoh-
ditko salasanasi’-osioon. Naihin ei valttamatta kannata laittaa oikeita tietoja,
vaan niita tietoja, jotka vain itse tietdd. Jos mahdollista, kannattaa laatia en-
nemmin oma kysymys, silla se rajoittaa ulkomaalaisia hakkereita ymmartamas-
ta kysymysta. Esimerkkind oman lapsen nimen kayttaminen "unohditko salasa-
na”-osiossa on erittédin huono valinta, silla internetin kayton yleistyessa rikolliset

voivat loytaa lapsen nimen helposti.

10.1 Yleisimmat salasanat

Yleisimmét salasanat ovat olleet joka vuosi helposti arvattavia. Suosituimpia

suomalaisia salasanoja ovat olleet

e 123456

perkele

johanna

qwerty

nallepuh

e rasmus (Domnik 2011).

Listalla olevat salasanat on keratty Suomen historian suurimmasta tietovuodos-
ta (Lehto, E. & Kjellberg, H 2011).
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10.2 Salasanan murtamistekniikat

Salasanan murtoihin on olemassa kaksi eri vaihtoehtoa. Ensimmainen on sana-
kirjahyokkays, joka kokeilee sanakirjaan syotettyja sanoja kunnes oikea salasa-
na on loytynyt. On erittain tarkeda, ettei kayta mitdan selkokielista salasanaa
missdén. Toinen keino on Brute force. Brute force tarkoittaa "raakaa voimaa”.
Se kokeilee jarjestyksessa kirjaimin (isot ja pienet), numeroin ja mahdollisesti
erikoismerkein niin kauan kunnes se loytaa oikean salasanan. Se on hidas kei-
no selvittdd salasana. Mitd pidempi suojausavain on, sitd kauemmin murtami-

nen kestaa.

10.3 Vahva salasana

Salasanoina ei tulisi kayttaa helposti arvattavia sanoja, esimerkiksi nimia tai

kadun nimia. Vahva salasana

e on vahintaan 15 merkkia pitka

e sisaltdd numeroita

e sisaltaa erikoismerkkeja, kuten !, ?, .

e sisaltdd isoja ja pienia kirjaimia

e ei ole aiempien salasanojen kaltainen
e eisisalla kayttajanimea

e eiole ystavan tai perheenjasenen nimi
e eiole selvékielinen sana

e eioleyleinen nimi

e eiole muiden paateltavissa

e vaihtuu aika-ajoin uuteen.
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10.4 Salasanan palautus

Mikali salasana unohtuu, voi sen usein palauttaa eri tavoin. Yleisin on sahko-
postin kautta palautettava salasana. Matkapuhelinten kautta palautettava sala-

sana yleistyy. Esimerkiksi Google kayttaa tatda mahdollisuutta.
10.5 Tallennus

Salasanoja kertyy koko ajan enemman ja enemman ja ndiden muistamisesta
voi tulla ongelmia. Varsinkin, kun niita tulisi vaihtaa aika-ajoin. Tahan voi kayt-
tda apuna ohjelmia, joka tallettavat kayttdjan salasanat yhden salasanan alle.
Naistd yksi on KeePass (Kuva 5). Keepass on avoimen lahdekoodin ohjelma

salasanojen hallintaan.

,

File Edit “iew Toaolz Help
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@ A — !iJ Sample #23  Anorgmouz | ] Copy Passward i+
&\ eMai LJ Sample #35  Anorpmous 5 URL(s) .
-%“3 Homebarking T || () Sample #47  Anorpmous
4 Lf 0 Group P Sample #50  Anonymous q:l‘,"':\J Perorm Auto-Type  Cirl+Y
4 L] 1 Group @Sample #73  Anorgmous 7
%] 2 Group %“.i} Sample 77 Anonpmous <€ AddEnty. i
4 [ 2 Group Sample #30  Anorgmous ) 4L Editview Entre..  Return
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& 7 Group 6% Sample #1171 Arorgmaus Selected Entries +
[ & Girowp || T Sample #114 Anorymous Select Al Chrl+4 -
Group: Mebwork, Title: Sample #11, User Name: Anonymous, Passwo . 1e:
12102007 21:47:07, Last Access Time: 1507 2013 14:46:47 Last M Clipboard v
3
Some Motes Rearrange

1 of 146 zelected

Kuva 5. KeePass-ohjelman hallinta.
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Salasanoja voi mygs tallentaa selaimiin, mutta ne eivat ole suojattuja, tai suoja-
ukset ovat helposti kierrettavissa. Firefox on tassa poikkeus. Siihen voi asettaa
Master-salasanan, jonka jalkeen salasanat avautuvat. Tama ei ole oletuksena

kaytossa, joten kayttajan tulee itse asettaa se.
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11 INTERNET-YHTEYS

Julkisiin - verkkoihin yhdistettdessa on tarkeda kayttaa "julkista verkkoa” (Kuva
6), ettei jaa omia jakojaan muille sen verkon kayttajille. Naihin tietoihin kuuluvat
sen hetkisella tietokoneella jaetut tiedostot. Mydskaan internetin kautta tehtavia
kirjautumisia ja suojaamattomia ostoja tulisi valttaa, silla joku voi salakuunnella

taustalla.

[ — W= S

Select a location for the "Network’ network

This computer is connected to a network, Windows will automatically apply the correct
network settings based on the network's location.

/‘ Home network
=)

l_!/” If all the computers on this network are at your home, and you recognize them,
i this is a trusted home network. Don't choose this for public places such as
coffee shops or airports.

\,; Work network

Wi Fallthe com puters on this network are at your workplace, and you recognize

them, this is a trusted work network., Don't choose this for public places such as
coffee shops or airports.

Public network

- If you don't recognize all the computers on the network (for example, you're in
a coffee shop or airport, or you have mobile broadband), this is a public
network and is not trusted.

[7] Treat all future networks that [ connect to as public, and don't ask me again,
Help me choose

Cancel

Kuva 6. Liittyminen julkiseen verkkoon.
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11.1 WLAN

Langattoman lahiverkon rakentaminen on nykyaan halpaa, mink& vuoksi se on
erittdin suosittu yhteydenmuoto. Langattomuus tuo kuitenkin turvallisuusriskin,

jos ei tieda, miten yhteys tulisi suojata.

Langattoman verkon huonona puolena voidaankin pitdd sen turvattomuutta.
Kuka tahansa voi ainakin |0ytd& langattomat verkot, mutta verkon salasanan

|[6ytaminen voi tuottaa hankaluuksia.

Suojaus aloitetaan verkon nimesta, eli SSID:std. Sen ei tulisi ilmoittaa, etta se
on juuri kyseisen kayttajan verkko, silla nimi voi antaa mahdollisuuden kohden-

nettuihin hyokkayksiin.

Ensimmainen langattoman verkon suojaus oli WEP-salaus (Wired Equivalent
Privacy). Se kuitenkin havaitiin nopeasti haavoittuvaiseksi. Nykykoneilla WEP-
salaus murtuu minuuteissa, eika salasanan pituudella ole vélia. Pian tahan kehi-

tettiin uusi suojaus nimeltd&dn WPA.

WPA2-salaus on talla hetkella paras ja uusin suojaustyyppi. On l6ydetty ainoas-
taan yksi tunnettu hyokkayskeino nimeltddn Hole196. Holel96 vaatii, etta se
tietda jo verkon salauksen. Taman jalkeen Hole196 mahdollistaa salatun liiken-
teen kaappaamisen Man-in-the-middle-hydkkayksen tavoin osapuolten véliin

tietoliikenteen valittajaksi (Airtightnetwork 2014).

Paras murtautumiskeino WPA2-salausta vastaan talla hetkella on kayttaa sana-
kirjahyokkaysta tai brute force-tekniikkaa. Hyvaan salasanaan l6ytyy apua koh-
dasta Salasanat. Uusimmat langattoman verkon laitteet siséltavat valmiiksi

WPAZ2-suojauksen.



31

11.2 Nettitikku

Nettitikuissa ei usein ole laitepalomuuria. Tastd syysta nettitikkuja kaytavissa
tietokoneissa tulee olla palomuuri kunnossa. Tahan léytyy apuja reitittimista,

jotka tukevat nettitikkuja.

Nettitikun PIN-koodi tulee vaihtaa oletuksesta muuhun, silla jos nettitikku huk-

kuu, nettitikun SIM-kortilla voidaan soittaa puheluita ja lahettaa teksitiviesteja.

Nettitikulla ei ole tarkoituskaan soittaa puheluita, joten liittymaan kannattaa lait-

taa puheluiden estot paalle silta varalta, etta laite hukkuu.
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12 INTERNET-OSTOT

Tietoturvallisesti internetin ostokset tulisi aina tehd& luotetuista verkoista, kuten
kotona. Julkisissa WLAN-verkoissa asioinnin voi tallentaa jokin kolmas osapuo-
li.

HTTPS-protokolla salaa tiedot ennen lahettamista, mika tekee siita turvallisem-
man vaihtoehdon verkkokaupalle. Verkkosivuilla, joilta ostoksia tehdaéan, tulisi
ehdottomasti olla tama kaytossa. Suojauksen olemassaolon nakee kuvassa 7

esiintyvan linkin alussa olevasta HTTPS-protokollasta.

| "4 Verkkokauppa.com X -

https://www.verkkokauppa.com/1

& C | @ Verkkokauppa.com Oyj [FI

Kuva 7. Verkkokaupan HTTPS —suojaus.

Tietokoneen kautta tehdyissd ostoissa on hyva ennen maksun hyvaksymista
tarkistaa, ettei tallenna tietojaan, kuten laskutus- tai tilitietoja (Kuva 8). Tietojen
tallennus nopeuttaa seuraavaa maksukertaa. Jos rikolliset pd&sevat uhrin ko-
neelle onnistuneella verkkopalveluun murtautumisella tai paasevéat kirjautu-

maan tiliin, voivat omat maksukorttitiedot olla vaarassa.
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Origin

Kassa

Kirjautuneena kayttajana Kay tilaus lapi
raxih -

Maksutiedot

@ Luottokortti " payPal

Tallennetut maksutiedot

Lis33a uusi... -
Luottokortin numero* Voimassaolo paattyy™® csCc @
06 - 2014 -
Maa*®
Suomi -
Etunimi* Sukunimi*
Osoiterivi 1* Osoiterivi 2
Kaupunki* Postinumero™

Puhelinnumero

Tallenna tili- ja laskutustietoni.

Jatka tilauksen lapikaymiseen

Sinua ei laskuteta, ennen kuin olet kaynyt 1api tilauksesi.

Kuva 8. Origin-verkkokaupan maksutietojen nakyma.

Verkkokauppoihin voi rekisterditya, mutta sitd ei aina tarvita. Tietosuojan kan-
nalta rekisterdintia ei kannata tehda, etteivat omat tiedot tallennu palvelun ylla-
pitajalle.
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13 MUUT LAITTEET

Puhelimet ja tabletit sisaltavat nykyaan paljon henkilokohtaisia tietoja, kuten
sahkopostia, kuvia ja luottamuksellisia viesteja. Tasta syysta laitteissa tulee olla

tietoturva-asioiden kunnossa.

Kotitalouden laitteissa yleistyvét internetin palvelut, kuten esimerkiksi televisi-
oissa ja jopa jadkaapeissa. Proofpointin tutkimuksessa on selvinnyt, ettd jopa
jadékaappi on l&hettéanyt roskapostia. Laitteisiin oltiin paasty kasiksi oletussa-

lasanalla. (Proofpoint 2014.)

13.1 PIN-koodit

Uusien laitteiden oletussalasanat tulee aina vaihtaa ensimmaisend, jotta tieto-
turva sailyy. Puhelinten ja tablettien suojakoodit estavat ulkopuolisen henkilén

paasyn kyseisiin laitteisiin.

PIN-koodi (Personal Identification Number) tulisi vaihtaa oletuksesta johonkin
muuhun. Yleisimmat koodit ovat "0000”, tai "1234”. PIN-koodi suojaa liittymaa,
ei puhelinta. Mikali PIN-koodin Kirjoittaa 3 kertaa vaarin, kysyy puhelin PUK-
koodia. PUK-koodin voi saada littyman operaattorilta soittamalla ja todistamalla
henkil6llisyytensd, minka voi myds tehd& onnistuneen identiteettivarkauden

suorittanut taho.

13.2 Hukkunut laite

Uusimmissa laitteissa on usein toimintoina "paikanna puhelin” tai "laheta merk-
kidani” sekd mahdollisuus etétyhjentaa puhelin. Jos laitteessa ei ole naita, on
ne ladattavissa valmistajan kaupasta. Puhelimissa on myés mahdollisuus l&het-
taa puhelimen naytt6on yhteystiedot, joiden avulla puhelimen I6ytdja voi soittaa

omistajalle ja kertoa, missa puhelin nyt on.
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14 POHDINTA

Taman tyon tavoitteena oli perehtya eri tapoihin suojata yksityisyytta ja tietotur-
vaa. Jouduin pohtimaan aihetta paljon, silla aihe on erittdin laaja. Siihen olisi
voinut sisallyttdda myds muita asioita, kuten kaikki huijareiden mahdolliset hui-
jaustavat tai enemman tietoa eri laitteiden suojauksista, mutta silloin ty6sta olisi
helposti tullut erittain pitkd. Onnistuin mielestani hyvin rajaamaan aihetta ja ker-

tomaan monesta aiheeseen liittyvasta olennaisesta osasta.

Opinnaytetyota tehdessani huomasin kuinka monin eri keinoin rikolliset hyddyn-
tavat eri menetelmia saadakseen kayttajien tietoja haltuunsa. Yleensa rikolliset
ovat siellda, missa on paljon kayttdjid. Kayttajien valppaudella pystytaan esta-
maan monia naista. Hyvana esimerkkina tastd on roskapostit, silla usein ne

ovat huonosti kirjoitettuja.

Tietoturvasta huolehtiminen on jatkuvaa, silla tekniikka kehittyy kovaa vauhtia ja
uusia huijaustapoja I6ytyy aina silloin talléin. Koen, etta opinnaytetyoni kohde-
ryhmana ovat nykyajan laitteiden peruskayttajat. Mielestani peruskayttajat tar-

vitsevat lisaa tietoa valttyakseen esimerkiksi viruksilta tai identiteettivarkauksilta.

Tyoni kautta olen saanut hyvan pohjan, jonka takia tietoturva on minulle tarkeéa
ja mielenkiintoinen aiheena. Tietoa etsiessani omat tietoni kehittyivat ja koen

saaneeni hyotya tulevaisuutta varten tydelamaan.



36

LAHTEET

Adware 2014. Wikipedia. Viitattu 1.6.2014
http://en.wikipedia.org/wiki/Adware.

Airtightnetwork 2014. WPA2 Hole196. Viitattu 2.6.2014
http://www.airtightnetworks.com/WPA2-Hole196.

BBC 2010. What is an internet worm?. Viitattu 1.6.2014
http://www.bbc.co.uk/webwise/guides/internet-worms.

BBC 2012. What is spyware?. Viitattu 1.6.2014
http://www.bbc.co.uk/webwise/guides/about-spyware.

Cisco 2014. Annual Security Report. Viitattu 22.5.2014
https://www.cisco.com/web/offer/gist_ty2 asset/Cisco_2014_ ASR.pdf.

Computer Virus 2014. Wikipedia. Viitattu 21.5.2014
http://en.wikipedia.org/wiki/Computer_virus.

Dataprotectioncenter 2011. Trends: From Phishing to “Man-in-the-Middle” Phishing. Viitattu
4.5.2014
http://www.dataprotectioncenter.com/antivirus/f-secure/trends-from-phishing-to-man-in-the-
middle-phishing/.

Domnik 2011. Suomalaisten sata yleisinta salasanaa. Viitattu 20.4.2014
http://aiheet.domnik.net/ai-2011/11/100-yleisinta-salasanaa.

F-Secure Labs 2013. Threat Report H1 2013. Viitattu 25.8.2014
http://www.f-secure.com/static/doc/labs_global/Research/Threat Report_ H1_2013.pdf.

Kaspersky 2014. What is a Trojan Virus?. Viitattu 1.6.2014
http://usa.kaspersky.com/internet-security-center/threats/trojans.

Lehto, E. & Kjellberg, H. 2011. Krp tutkii Suomen suurinta henkilétieto-vuotoa, tuhansien henki-
I6tunnukset netissa. Helsingin Sanomat 5.11.2011. Viitattu 19.8.2014
http://www.hs.fi/kotimaa/al1305548766402.

Microsoft Malware Protection Center 2012. Another way Microsoft is disrupting the malware
ecosystem . Viitattu 20.3.2014
http://blogs.technet.com/b/mmpc/archive/2012/11/29/another-way-microsoft-is-disrupting-the-
malware-ecosystem.aspx.

Norton Identity Theft 2014. Identiteettivarkauden vélttaminen. Viitattu 2.6.2014
http://fi.norton.com/identity-theft-primer/article.

PlayStation Network katkos 2014. Wikipedia. Viitattu 20.5.2014
http://ffi.wikipedia.org/wiki/PlayStation_Network_-katkos.

Proofpoint 2014. Proofpoint Uncovers Internet of Things (loT) Cyberattack . Viitattu 1.6.2014
http://www.proofpoint.com/about-us/press-releases/01162014.php.

The Telegraph 2014. Cybercriminals already targeting Windows XP . Viitattu 22.5.2014
http://www.telegraph.co.uk/technology/internet-security/10761002/Cybercriminals-already-
targeting-Windows-XP.html.


http://www.bbc.co.uk/webwise/guides/about-spyware

37

Tietokonevirus 2013. Wikipedia. Viitattu 1.6.2014
http://ffi.wikipedia.org/wiki/Tietokonevirus.

Viestintavirasto 2013. Ohijeita viestinnan suojaamiseen. Viitattu 1.5.2014
https://www.viestintavirasto.fi/ohjausjavalvonta/ohjeettulkinnatsuosituksetjaselvitykset/ohjeident
ulkintojensuositustenjaselvitystenasiakirjat/ohjeitaviestinnansuojaamiseen.htmi

Zdnet 2014. Windows XP: Microsoft can't wash its hands of the security problem so easily. Vii-
tattu 2.6.2014

http://www.zdnet.com/windows-xp-microsoft-cant-wash-its-hands-of-the-security-problem-so-
easily-7000029025/.

Zsecurity 2009. Rootkit: Definition, Prevention and Removal. Viitattu 1.6.2014
http://www.zsecurity.com/articles-rootkits.php.

Astrém-Kupsanen, M . 2012. Identiteettivarkaus sekoittaa elaméan. Yle 2.2.2012. Viitattu
15.4.2014 http:/lyle.filaihe/artikkeli/2012/02/02/identiteettivarkaus-sekoittaa-elaman.


http://www.zsecurity.com/articles-rootkits.php

Liite 1

LITE 1. YLEISIA VINKKEJA

e Vaihda aina salasanat oletuksista pois.

e Ala pida samaa salasanaa monessa eri paikassa.

e Uusien ohjelmien asennuksissa tulee olla tarkkana. Jotkin niista sisallyt-
tavat muita ohjelmia, kuten tydkaluriveja tai jopa haitallisia ohjelmia. Tutki
siis tarkkaan, mitd asennuksessa lukee ennen kuin jatkat asennusta. Jos
epailet uutta ohjelmaa, etsi siita tietoa esimerkiksi googlesta.

e Pida ohjelmistot aina paivitettyind. Useat haittaohjelmat leviavat paivitta-
mattdmien ohjelmien kautta.

e Yksityisyydestdan huolehtiville on ohjelmia, joiden avulla voi pysya ni-
mettdmané internetissa. TOR-ohjelman avulla voi selata nettia anonyy-
misti, eli nimettdtmana. TOR-selaimen asennus onnistuu my6és Android-
alustoille.

e Ccleaner on luotettava ja ilmainen apuohjelma, jonka avulla pystyt sii-
voamaan tietokoneesi ylimaaraisista tiedostoista kuten evésteista, tai
puhdistamaan Windowsin rekisterin virheista.

e Poista ylimaaraiset ohjelmat tietokonelta, joita et tarvitse. Java voi olla
yksi naista.

e Muista aina kirjautua ulos palveluista, kun et enaa niita kayta.

e Seuraa tietoturva-aiheisia sivuja. Cert.fi (www.cert.fi) on suomen viestin-
taviraston kyberturvallisuuskeskus, josta saa nopeasti tietoa uusista tie-
tomurroista, haavoittuvuuksista, varoituksista seké huijauksista.

e Jos jokin mainos kuulostaa lilan hyvalta ollakseen totta, todennakdisesti
se on juuri sita.

e Lataa mobiilisovelluksia vain valmistajan omilta sivuilta. Tutki tarkkaan
mitd oikeuksia ohjelma vaatii ennen asentamista.

e Ala koskaan anna vanhaa tietokonettasi pois ennen kuin olet tyhjentanyt

turvallisesti kiintolevyn sisallon. Pelkka alustaminen ei riitéa


http://www.cert.fi/
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Liite 2. Kiintolevyn salaaminen Truecrypt-ohjelman
avulla

Viimeisin vakaa ohjelmaversio Truecryptistd on Kirjoittamisen aikaan versio
7.1a.

Seka yrityksilla ettd yksityisilla henkil6illa voi olla tiedostoja tai dokumentteja,
joita ei halua ulkopuolisten ndkevan. Windowsin suojaus ainoastaan Windowsin
salasanalla ei ole riittava suojaus, kuten aiemmin huomattiin. TrueCrypt on
avoimen lahdekoodin ohjelma, jonka avulla voi suojata kiintolevyt, osion tai
esimerkiksi muistitikun salasanalla. Salasana kannattaa suojata hyvin ja suosit-
telen kayttamaan tassa opinnaytetydssa olevaa vahvan salasanan ohjeita. Ai-
noa miinus kiintolevyn salauksella on kayttojarjestelman hieman hidastunut toi-
minta. Salaukseen tarvitaan yksi tyhjd CD/DVD-levy. Kuvassa naet TrueCrypt

salauksen aloituksen.
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Kiintolevyn salaus aloitetaan kaynnistamalla TrueCrypt ja valitsemalla Jarjes-
telma-valikosta "Salaa jarjestelman osio/asema”. Seuraavaksi valitaan jarjes-
telman salauksen tyyppi, joka voi olla joko normaali tai piilotettu. Tassa esimer-

kissa valitsen normaalin, koska aikomus on ainoastaan salataan jarjestelma.

Taman jalkeen TrueCrypt kysyy salauksen aluetta. Alueita on valittavana joko

ainoastaan Windowsin jarjestelma, tai koko asema. Valitse koko jarjestelma.

Seuraavassa vaiheessa ohjelma kysyy salataanko "isanta suojattu alue”. Tama
tarkoittaa sitd, ettd salataanko kiintolevy kokonaisuudessaan, vai jatetaanko
loppuun alue, johon jotkin ohjelmat voivat kirjoittavat ja lukevat tietoa. Mikali
vastaa kylla, voi tulla ongelmia esimerkiksi jarjestelman toipumisessa tai RAID-
jarjestelmissa. Tassa esimerkissa valitaan "Kyllda”. Taman jalkeen Truecrypt

tunnistaa kiintolevyn piilotetut sektorit,
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Nyt ohjelma kysyy kayttojarjestelmé&n numeroa. Valitaan Single-boot, koska ai-
noastaan yksi kayttojarjestelma on asennettuna.

Salauksen valinnassa on monta eri eri salausalgoritmia valittavana. Naista voi
valita itselleen mieleisen salaustyypin. Salaustyypit naet alla olevasta kuvasta.
Nopeustesti kannattaa suorittaa, jotta nékee kuinka paljon salaus hidastaa sala-
tun jarjestelman toimintaa. Kun salaus on valittu, tulee asettaa salasana. Sa-
lasanan asetussivu muistuttaa hyvastad salasanasta. Jos salasana on alle 20

merkki& pitk&, ohjelma varoittaa heikosta suojauksesta.

[3 Opastettu TrueCrypt-taltion luonti EI' =l '@

i Salauksen Valinnat

Salausalgoritmi

|AES | Testi

{AES-255).

AES-Twofish-Serpent
Serpent-AES

Serpent-Twofish-AES Benchmark
Twofish-Serpent

Hash algaoritmi

RIPEMD-160 ﬂ Tietoa hash algoritmeista

Chie | < Takaisin | Seuragva = ‘ Peruuta |

Taman jalkeen ohjelma kerda satunnaista dataa, tarkoittaen mita kauemmin
hiirtd liikuttaa ikkunassa, sitd paremman suojan saa. Suositus on vahintaan
muutaman minuutin. Seuraavaa painamalla Truecrypt ilmoittaa, ettd se on luo-

nut seka otsikko- etta padavaimen.

Tee pelastuslevy. Siihen tarvitaan tyhja CD/DVD-levy. Taméan jalkeen on mah-

dollisuus valita salattavaksi tyhjennystila. Valitse ei mitaan.

Truecrypt haluaa nyt testata, etta kaikki toimii oikein. Testi kdynnistaa tietoko-
neen uudelleen. Kéaynnistaessa konetta tulee alla olevan kuvan mukainen alku-

ruutu. Tahan laitetaan asetettu salasana, jotta asetusten oikeus tarkistetaan.



Liite 2

TrueCrypt Boot Loader 7.1a

Keyboard Controls:
[Esc] Skip Authentication (Boot Manager)

ntEI‘ paSSUDI"d T WEEEREE N R

Tietokoneen kaynnistys kiintolevyn salauksen jalkeen. Jos Truecrypt huomasi
kaiken toimivan hyvin, padsee salaamaan jarjestelman.

Yksittaisten tiedostojen salaukseen AxCrypt on suositeltu ohjelma.



Liite 3

Liite 3. Tiedostojen palautus

Tiedostojen poistosta luullaan, etta kun on roskakorista poistanut tiedostot, ne
ovat pysyvasti poissa. Todellisuudessa tiedostot ovat tallgin ainoastaan naky-
mattomissa. Kayttojarjestelma poistaa silloin ainoastaan poistetun tiedoston
viitteen tiedostojarjestelmasta. Tieto jaa levylle kunnes toinen tiedosto on luotu

vanhan péaalle.
Tiedostojen palautus on yllattavan helppoa esimerkiksi Recuva-ohjelman avulla.

Testiksi tein kuvan nimeltdan Kuva.jpg, jonka aion poistaa normaalilla tavalla ja
palauttaa sen. Kuvan poistamisen jalkeen ja roskakorin tyhjennyksen jalkeen

kaynnistetddn Recuva.

Kun ohjelma on avattu, ohjelma kysyy mita tiedostoa etsitaan ja mista. Haku

kest&dé noin 10 sekuntia ja ohjelma I6ytéaa kuvan, jonka poistettiin.
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Liite 4. Tiedostojen turvallinen poisto

Jotta kuvan voisi poistaa niin, ettei sitéa pysty ainakaan helposti palauttaa, pitaa
kirjoittaa kiintolevyn poistetun tiedon péaalle uutta satunnaista tietoa. Yksi avoi-
men lahdekoodin ohjelma tdhan on Eraser-niminen ohjelma. Eraser Kirjoittaa
useaan kertaan satunnaista kuviota poistettavan tiedoston paalle, mika tekee
tiedoston palauttamisesta erittain vaikeaa. Ohjelmassa on mahdollisuus valita
myOs eri poistometodeja. Eraser-ohjelmalla tiedoston poistaminen nékyy alla

olevasta kuvasta.
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