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Taman opinnaytetydn tavoitteena oli suorittaa kaytadnndn testausprosessi mobiililaitteiden
hallintajarjestelmalle. Hallintajarjestelman testaus tehtiin toimeksiantona teknologiayritys
Telestelle.  Testattava  hallintajarjestelmd oli  Symantecin  Mobile  Management.
Hallintajarjestelman testauksella haluttiin  selvittdd uuden kayttéonotettavan jarjestelman
toimintavarmuus, toimintaperiaate, ominaisuudet ja yhteensopivuus kohdelaitteiden kanssa.
Tarkein yksittdinen paamaara testauksessa oli selvittdd, onko hallintajarjestelmassa jokin
sellainen ongelma, joka voisi estaa jarjestelman lopullisen implementoinnin.

Tyon teoriaosuudessa perehdytddn mobiililaitteisiin, niiden kayttojarjestelmiin, turvallisen
laitehallinnan menetelmiin seka mobiililaitteisiin kohdistuviin uhkiin.

Tydon empiirinen osuus koostuu hallintajarjestelman testaussuunnitelmasta, testattavien
ominaisuuksien Kkuvailusta sekd itse testausprosessin tuloksista. Testaussuunnitelmassa
kasitelladn testauksen alkuasetelma ja tavoitteet, hallintajarjestelman kuvaus, testausymparisto
ja laitteet seké testausmenetelmat.

Opinnaytetyon johtopaatoksissa arvioidaan testauksen tuloksia ja pohditaan, onko
hallintajarjestelma valmis implementoitavaksi.
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TESTING OF MOBILE DEVICE MANAGEMENT
SYSTEM

The aim of this thesis was to conduct a testing process for a mobile device management
system. The testing of the mobile device management was commissioned by Teleste, a
technology company. The system being tested was Symantec Mobile Management. The goal of
the test process was to study the reliability, the operating principle, features and compatibility of
the new mobile device management system. The single most important goal of the testing was
to determine whether the management system had any kind of fatal problem that could prevent
the system from being implemented for official use in the company.

The theoretical part of the thesis discusses the characteristics of mobile devices, their operating
systems, the methods for secure device management and threats that mobile devices face.

The empirical part of the thesis introduces the test plan for MDM system, describes the
characteristics of the tested MDM abilities, as well as the results of the testing process. The test
plan discusses the objectives of the testing, the overview of the MDM system, the test
environment, equipment used in the testing and the methods used in the testing process.

The conclusion section of the thesis analyzes the test results and discusses whether the
management system is ready to be implemented.
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1 JOHDANTO

Nykypaivan alykk&aat mobiililaitteet ovat jo monen vuoden ajan saavuttaneet
perinteisia tietokoneita niin ominaisuuksiltaan kuin suorituskyvyltaan. Mobiililait-
teilla voidaan tehda jo monia samoja tyotehtavia kuin perinteisilla poyta- tai
kannettavilla tietokoneilla. Tamé luo uusia haasteita tietoturvan, tiedonvarmis-
tamisen ja tiedon suojaamisen osa-alueilla. Naihin haasteisiin voidaan vastata

mobiililaitteiden hallintajarjestelmalla.

Keskitetylla mobiililaitehallinnalla pyritddn parantamaan tietoturvaa ja virtavii-
vaistamaan seka yhtenaistamaan yrityksen omistamien laitteiden hallintaa. Hal-
lintajarjestelméan ominaisuuksiin kuuluu tyypillisesti esimerkiksi datan, applikaa-

tioiden ja hallintakomentojen jakaminen etayhteyden avulla.

Taman opinnaytetyon tavoitteena oli suorittaa kaytannon testausprosessi mobii-
lilaitteiden hallintajarjestelmaélle. Hallintajarjestelman testaus suoritettiin toimek-
siantona Telestelle. Teleste on kansainvélinen teknologiakonserni, joka kehittaa
ja tarjoaa video- ja laajakaista -teknologioita ja niihin liittyvia palveluita. Liiketoi-
minta on jaettu kahteen liiketoiminta-alueeseen: Video and Broadband Solu-

tions ja Network Services. (Teleste 2013.)

Hallintajarjestelman testauksella haluttiin selvittda uuden kayttéonotettavan jar-
jestelméan toimintavarmuus, toimintaperiaate, ominaisuudet ja yhteensopivuus
kohdelaitteiden kanssa. Toimeksiantoyrityksella oli jo ennestaan kaytéssa mo-
biililaitteiden hallintajarjestelma. Uusi hallintajarjestelma oli kuitenkin eri toimitta-

jalta, joten jarjestelméan testaus oli tarpeen ennen sen lopullista implementointia.

Opinnaytetyon teoriaosuudessa haluttiin myods kasitella laitehallintaan laheisesti
liittyvid muita osa-alueita. Teoriaosuudessa kasitellaan mobiililaitteiden ominai-
suudet, kayttojarjestelmien maarittely, menetelméat turvalliseen laitehallintaan,
laite- ja tietoturvapolitikkaa seka mobiililaitteisiin kohdistuvia uhkia. Nama aihe-
alueet ovat tarkeita, koska usein juuri keskitetylla laitehallinnalla voidaan torjua

tietoturvauhkia seké asettaa haluttuja kayttopolitiikka-asetuksia kohdelaitteisiin.
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2 MOBIILILAITTEIDEN MAARITTAMINEN

Keskitetyn hallintajarjestelman testausprosessin kannalta on tarkedéd maarittaa
tietyt mobiililaitteiden ominaispiirteet. Tahan prosessiin kuuluu olennaisena
osana itse laitteiden seka laitteiden kayttojarjestelmien ominaisuuksien maarit-

taminen.

Mobiililaitteen kayttojarjestelma maarittaa tietyilta osin, mitad keskitetyn hallinta-
jarjestelman tarjoamia ominaisuuksia voidaan yksittdiseen laitteeseen kohdis-
taa. Nama seikat on otettu huomioon keskitetyn hallintajarjestelmén testauk-

sessa.

2.1 Kayttojarjestelman maarittely

Mobiilikayttojarjestelma on ohjelmisto, joka on suunniteltu kaytettavaksi alypu-
helimissa, tableteissa, kAmmentietokoneissa (PDA) seké ns. perinteisissa mat-
kapuhelimissa.

Alypuhelimet ja tabletit kayttavat usein moderneja mobiililaitteisiin tarkoitettuja
kayttojarjestelmia. Modernit mobiilikayttojarjestelmaét tarjoavat perinteisten vies-
tintd- ja puheominaisuuksien lisaksi ominaisuuksia, jotka ovat tuttuja tietokonei-
den kayttojarjestelmista. Modernit mobiilikayttojarjestelmat tarjoavat kayttajalle
kattavat ominaisuudet, kuten sé&hkopostin, pikaviestiominaisuudet, sovellusten
moniajon ja laajat multimediaominaisuudet. Alypuhelinten ja tablettien modernit
kayttojarjestelmat ovat myds mahdollistaneet applikaatioiden lataamisen sovel-
luskaupoista. Applikaatiosta kaytetddn myos perinteista termid sovellus. Appli-
kaatio voi esimerkiksi olla alypuhelimeen ladattava heratyskello tai pikaviestin.

Mobiililaitteissa kayttojarjestelm& on suunniteltu ottaen huomioon laitteiden
ominaisuudet seka rajoittavat tekijat. Usein alypuhelimissa ja tableissa on esi-
merkiksi rajatusti kayttdmuistia, pienehko nayton koko, kayttoliittymé& on koske-

tuspohjainen ja kayttojarjestelma taytyy suunnitella laitteen akun kannalta ener-
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giatehokkaaksi. Téllaiset rajoitteet luovat usein tilanteen, jossa tietokoneiden
kayttojarjestelmia ei voida suoraan kayttadd mobiililaitteissa.

2.2 Mobiililaitteiden kayttojarjestelmat

Keskitetyn hallintajarjestelmén ominaisuuksia ja kayttétapauksia testattiin useal-
la eri mobiililaitteella, jotka kayttivat useita eri kayttojarjestelmia. Kayttojarjes-
telma maarittaa osittain, mitd ominaisuuksia hallintajarjestelma tarjoaa kyseisel-
le kayttojarjestelmalle. Taman takia on tarkedd maarittaa tietyt perusasiat testa-

uksessa kaytettavista kayttojarjestelmista.

2.2.1 Apple i0OS

Applen kehittdma i0S-kayttojarjestelma 16ytyy useista eri Applen valmistamista
laitteista, kuten iPhone, iPad, iPod ja Apple TV. Apple hallinnoi voimakkaasti
kayttojarjestelmaa ja sen kehitystd, taman takia iOS-kayttdjarjestelma toimii
vain Applen valmistamissa laitteissa. Apple ei ole sallinut i0OS-
kayttojarjestelman hyodyntamistd kolmannen osapuolen laitteissa. Applen iOS-
kayttojarjestelma lanseerattiin iPhone-alypuhelimen kayttojarjestelmana. Se oli
iimestyessaan moderni kayttdjarjestelma ja aloitti laitemarkkinoilla nykyaikaisten

alykkaiden mobiililaitteiden vallankumouksen. (Campagna ym. 2011, 32.)

iIOS perustuu Applen Mac OS X -kayttojarjestelméaén, jota kaytetadn Applen
valmistamissa poOyta- ja kannettavissa tietokoneissa. Kuten muutkin mobiilik&yt-
tojarjestelmat, iOS sisdltaa ohjelmistokenhittajan tydkalut eli SDK:n, jonka avulla
kolmannet osapuolet voivat kehittda ja jakaa applikaatioita iOS-pohjaisille lait-

teille. (Campagna ym. 2011, 32.)

Applikaatioita i0S-kayttojarjestelmalle pystyy lataamaan virallisesta Applen so-
velluskaupasta eli App Storesta, josta lokakuussa 2013 I6ytyi jo yli miljoona ap-
plikaatiota (Ingraham 2013).
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Apple kontrolloi tiukasti iI0S-kayttojarjestelméan laitteistoa seké& asennettuja ap-

plikaatioita, mik& on tietoturvan nakokulmasta kaksijakoinen kaytanto.

Positiivisena asiana voidaan pitd& esimerkiksi sita, etta Apple pystyy seulomaan
App Store -sovelluskauppaan julkaistavat applikaatiot tehokkaammin haittaoh-
jelmien varalta. Tiukalla kontrollilla Apple voi esimerkiksi hallita paremmin appli-
kaatioiden tarvitsemia kayttooikeuksia ja laiteominaisuuksia. Applen filosofian
mukaan kayttojarjestelman suljettu lahdekoodi ja tiukka kontrolli ovat toimivia
keinoja haittaohjelmien ja haavoittuvuuksien torjuntaan. (Campagna ym. 2011,
32.)

Tiukan kontrollin haittapuolena voidaan pitaa esimerkiksi sita, etta Apple on tie-
toisesti rajoittanut kolmansien osapuolten tietoturva-applikaatioiden, kuten pe-

rinteisen virustorjunnan, julkaisemista iOS-alustalle (Campagna ym. 2011, 33).

Yrityksissd tiukan kontrollin rajoitteet voivat tietyiltA osin heikentaa |IT-
jarjestelmavalvojan keinoja yllapitaa toimivaa tietoturvallista kayttoymparistoa.
iI0S-kayttojarjestelméan hallinnassa on syyta ottaa huomioon jailbreakin mahdol-
lisuus. Jailbreak on prosessi, jossa Applen mobiilialustalleen asettamat rajoituk-

set poistetaan halutusta kohdelaitteesta.

2.2.2 Google Android

Android on Googlen kehittdmad avoimen lahdekoodin kayttojarjestelma, joka
pohjautuu Linux-kayttojarjestelmaan. Android-pohjaisiin laitteisiin applikaatioita
voi ladata esimerkiksi Googlen omasta virallisesta Google Play -
sovelluskaupasta. Googlen Androidille on ladattavissa yli miljoona applikaatiota
sovelluskaupasta (Appbrain 2014).

Avoimen lahdekoodin Android antaa laitevalmistajille tietyissa ominaisuuksissa
vapaat kadet toteuttaa omia ratkaisujaan, esimerkkina raataloity graafinen kayt-
toliittyma. Google kuitenkin maarittelee laitevalmistajille tietyt ohjesadnnét And-

roidin kaytolle.
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Avoimen lahdekoodin kayttojarjestelmé on tietoturvan nakdkulmasta erilaisessa
asemassa verrattuna suljetun lahdekoodin kayttojarjestelmiin.

Avoin lahdekoodi tarkoittaa kaytdnnossa sita, ettd lahdekoodi on kaikkien ha-
lukkaiden luettavissa ja vapaasti muokattavissa. Android-kayttéjarjestelméan
avoin lahdekoodi saattaa altistaa sille, ettd jarjestelman eri versioista on hel-
pompi l6ytdd haavoittuvuuksia. Toisaalta avoimen lahdekoodin luonne merkit-
see myds sita, etta suuri kehittdjayhteisé seuraa kayttojarjestelman kehitysta ja
lahdekoodia tarkasti (Campagna ym. 2011, 35). Avoimesta |ldhdekoodista mah-

dolliset haavoittuvuudet voidaan havaita ja korjata nopeasti.

Koska Android on avoimen lahdekoodin kayttojarjestelma, on siitd luotu useita
epavirallisia variantteja ja jakeluita, esimerkiksi Cyanogenmod-jakeluversio.
Nama epaviralliset jakeluversiot vaativat aina kohdelaitteen roottaamisen. Root-
taminen on prosessi, jolla murretaan puhelimen suojaukset, jotta saadaan kayt-

toon paakayttajan eli ns. Root-kayttajan oikeudet.

2.2.3 Microsoft Windows Mobile ja Windows Phone

Windows Mobile ja Windows Phone ovat Microsoftin kehittdami&a suljetun lahde-
koodin mobiilikayttojarjestelmia. Windows Mobile -kayttojarjestelma oli vahvasti
suunniteltu yritysmaailman kayttétarpeisiin ja siksi markkinoilla oli vain pieni
maara Windows Mobileen perustuvia kuluttajalaitteita. Windows Mobilen vahva
suuntautuminen yritysmarkkinoille merkitsi sitéa, ettd se sisalsi useita sisdénra-
kennettuja tietoturvaominaisuuksia seka laajat rajapinnat kehitystyolle. Naiden
ominaisuuksien avulla kehittgjat pystyivat luomaan kolmannen osapuolen tieto-

turvasovelluksia seka laitteiden hallintajarjestelmia. (Campagna ym. 2011, 36.)

Kaytannodssa Microsoftin tuoreempi Windows Phone -kayttojarjestelma on kor-
vannut taysin jo vanhentuneen Windows Mobile -kayttdjarjestelman (Campagna
ym. 2011, 36). Laitevalmistajat eivat enda tuo markkinoille laitteita, joissa kayte-

taan Windows Mobile -kayttojarjestelmaa.
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Windows Phonen ensimmainen virallinen versionumero oli 7. Nime&miskaytan-
t6 oli osittain harhaanjohtava, koska Windows Phone 7 oli taysin uusi kayttojar-
jestelméa ja se erosi huomattavasti aiemmasta Windows Mobile -
kayttojarjestelmasta, jonka viimeiseksi kehitysversioksi jai versionumero 6.5.

(Campagna ym. 2011, 36.)

Windows Phone 7:std puuttui kuitenkin useita yritysten tietoturvalle tarkeita
ominaisuuksia, kuten kattava VPN-tuki ja tietyt mobiililaitteen salausominaisuu-
det (Campagna ym. 2011, 36). Windows Phone -kayttojarjestelmén tuoreemmat
kehitysversiot ovat kuitenkin tuoneet mukanaan kaivattuja ominaisuuksia, kuten
sisaanrakennetun VPN-tuen (Gruman 2014). Kirjoittamisen hetkella Windows

Phone -kayttojarjestelman uusin versionumero on 8.1.

2.2.4 Symbian

Symbian on avoimen lahdekoodin kayttojarjestelmé, jota on paasaantoisesti

kaytetty Nokian omissa mobiililaitteissa (Campagna ym. 2011, 37).

Symbianiin pohjautuvia variantteja on useita, esimerkiksi Series 60, Series 80
tai Symbian”3. Nama kayttojarjestelman variantit eroavat toisistaan ominai-
suuksiltaan seka graafiselta ulkoasultaan.

Symbian on kuitenkin kuoleva kayttojarjestelméa. Modernit alypuhelimet ja table-
tit ovat siirtyneet kehittyneempiin kayttojarjestelmiin, kuten Googlen Androidiin
tai Applen i0S:dan (Campagna ym. 2011, 37).

Monissa yrityksissa saattaa viela kuitenkin olla mobiililaitteita, jotka kayttavat
Symbiania. Useimmat keskitetyt hallintajarjestelmat kuitenkin yha tukevat Sym-
bian-kayttojarjestelmaa Microsoft Exchangen ActiveSyncin kautta ja tarjoavat

talle kayttojarjestelmalle vahintdan perustason hallintaominaisuudet.
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2.3 Mobiililaitteiden ominaispiirteet

Mobiililaitteisiin tulee luonnollisesti uusien kehityssukupolvien my6tad myos uusia
teknisid innovaatioita ja ominaisuuksia. Naiden muutosten myoéta laitteisiin koh-
distuvat tietoturvauhat ja hyokkaysmenetelmat kehittyvat jatkuvasti. Laitteiden
ominaispiirteet vaikuttavat myos suoraan siihen, minkalaisia ominaisuuksia mo-
biililaitehallinnan jarjestelmat tarjoavat. Taman takia on tarkeaa maarittda mobii-

lilaitteiden yleisimmat ominaispiirteet ja ominaisuudet.

Liikkuvuus

Mobiililaitteiden yksi kuvaavimmista ominaisuuksista on laitteiden liikkuvuus.

Seuraavat ominaispiirteet mahdollistavat laitteiden liikkkuvuuden:

e Mobiililaitteet ovat fyysisesti pienikokoisia ja painoltaan kevyita.
e Nykyaikainen akkuteknologia mahdollistaa laitteiden pitkat valmiusajat.
e Alykkaat mobiililaitteet voivat tiedonsiirrossa tehokkaasti hyddyntaa lan-

gattomia verkkoyhteyksia.

Verkkoyhteydet

Alykkaissa mobiililaitteissa on vahintaan yksi verkkorajapinta langattomia tieto-
likenneyhteyksia varten (Scarfone & Souppaya 2013, 2). Yleisin tapa muodos-
taa langaton verkkoyhteys on joko kayttaa Wi-Fi -verkkoja tai hyédyntad puhe-
linoperaattoreiden tarjoamia datayhteyksia, kuten 3G- tai 4G -verkkoja.

Mobiililaitteissa on myds muita ominaisuuksia, jotka hyddyntavat seuraavia

verkkopohjaisia tekniikoita:

e Yksi tai useampi rajapinta, jotka mahdollistavat laitteen puheviestinnan,

esimerkkina perinteinen puhelinverkko.

e GPS-vastaanotin, jonka avulla voidaan hyddyntda esimerkiksi paikan-

nuspalveluita.
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e Yksi tai useampi lahikenttaviestinnan ja datasiirron mahdollistava rajapin-

ta, esimerkkina Bluetooth (Scarfone & Souppaya 2013, 2).

Applikaatiot

Alykkaassa mobiililaitteessa applikaatioita on saatavilla seuraavin keinoin:

¢ valmistajan laitteeseen valmiiksi asentamat applikaatiot
o laitteen kayttojarjestelman mukana tulevat applikaatiot
¢ virallisesta sovelluskaupasta ladattavat applikaatiot

e epavirallisesta sovelluskaupasta ladattavat applikaatiot.

ﬁ Play Store

Recommended for You

Dynasty Hockey heart on fire
L. 8. 8.8. 8.

Kuva 1. Nakyma Google Play -sovelluskaupan etusivusta.

Virallisista sovelluskaupoista, kuten Google Play (Kuva 1), laitteille on saatavis-
sa sekad maksuttomia etta maksullisia applikaatioita, peleja, musiikkia seka

elektronisia kirjoja. Virallisten sovelluskauppojen eduksi voidaan yleensa laskea
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kauppojen luotettavuus asiakkaiden nékokulmasta, silla useimmissa sovellus-
kaupoissa yllapitotaho tekee perustason tarkistuksen sovelluskauppaan lada-
tuille applikaatioille. Tarkistuksessa pyritddn havaitsemaan mahdolliset haittaoh-
jelmat sekd muut tietoturvauhat, jotka kohdistuvat kayttajaéan. Virallisten sovel-
luskauppojen kaytannoissa on kuitenkin eroja. Joissakin sovelluskaupoissa ap-
plikaatioihin kohdistuvat saannot, vaatimukset ja tarkistukset saattavat olla mer-

kittavasti tiukempia.

Applikaatioita on myods mahdollista ladata epéavirallisista sovelluskaupoista,
esimerkkind Amazon Appstore. Yleensa hyvin tunnetuissa, epavirallisissa so-
velluskaupoissa on hyvin samantyyppiset sddnnét, vaatimukset ja tietoturvatar-

kastukset kuin virallisissa sovelluskaupoissa.

Epavirallinen sovelluskauppa voi kuitenkin olla uhka kayttajan tietoturvalle. Joi-
denkin epévirallisten sovelluskauppojen kautta voidaan tahallisesti levittaa hait-
taohjelmia saastuneiden applikaatioiden muodossa. Rehellisesti toimivissa epa-
virallisissa sovelluskaupoissa voi myds esiintya haittaohjelmia. Jos yritys laimin-
lyd applikaatioiden tietoturvatarkastukset, on vaarana, ettd saastuneita appli-
kaatioita paatyy sovelluskauppaan kayttajien ladattavaksi.

Multimediaominaisuudet

Nykyaikaiset alykkaat mobiililaitteet sisaltavat myos kattavat mediaominaisuu-
det. Laitteissa on useasti yksi tai useampi digitaalinen kamera, jonka avulla voi-
daan ottaa valokuvia tai videokuvaa. Laitteissa on myds aina oletusarvoisesti
mikrofoni, jota kaytetaan puheviestinndssa tai esimerkiksi kaappaamaan aanta

videokuvaan. (Scarfone & Souppaya 2013, 2.)

Datan tallennus

Mobiililaitteissa on siséinen kiintea massamuisti, jota kaytetddn tallennustilana.
Tallennustilan kapasiteettia voidaan kuitenkin usein laajentaa irrotettavalla tal-

lennusmedialla, esimerkiksi SD-muistikortilla. Mobiililaitetta itsedan voidaan
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my0Os kayttda irrotettavana tallennusmediana jossain muussa laitteessa, kuten
tietokoneessa (Scarfone & Souppaya 2013, 3).

Alykkaissa mobiililaitteissa on sisaanrakennettu tuki datan synkronoinnille. Data
voidaan synkronoida joko langallisesti tai langattomasti. Dataa voidaan synkro-
noida kaksisuuntaisesti esimerkiksi perinteisten tietokoneiden, &alypuhelimien,
palvelimien ja pilvipalveluiden valilla. (Scarfone & Souppaya 2013, 3.) Synk-
ronoitava data voi esimerkiksi olla kontaktitietoja, kalenterimerkintoja, kuvia tai

muita multimediatiedostoja.
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3 MENETELMAT TURVALLISEEN LAITEHALLINTAAN

Keskitetty mobiililaitteiden hallintajarjestelma on nykypaivana tehokas ratkaisu,

kun yritys haluaa hallita suuria maaria tydymparistossa kaytettavia mobiililaittei-

ta. Hallintajarjestelman eduiksi voidaan lukea esimerkiksi suurien laitemaarien

helpompi kayttokontrolli, laiteasetusten konfigurointi, turvallisuuspolitikan aset-

taminen laitteisiin ja mahdollisuus luoda turvallinen yhdyskaytava laitteesta yri-

tyksen tarkeisiin resursseihin.

Mobiililaitehallinnan tietoturvatavoitteet voidaan jakaa kolmeen paaryhmaan:

Luottamuksellisuus. Varmistetaan, etta lahetetty tai vastaanotettu data
on vain asianomaisten henkildiden kaytettavissa

Eheys. Varmistetaan, etta lahetettava tai vastaanotettava data on sisai-
sesti ehedd, eika sitd ole tahallisesti tai tahattomasti muokattu
Saatavuus. Varmistetaan, ettd kayttéoikeudet ovat oikeanlaiset ja etta

resurssit ovat saatavilla aina tarvittaessa (Intertek 2007).

Nama tavoitteet voidaan saavuttaa toteuttamalla hyvia tietoturvakaytantéja mo-

biililaitehallinnassa.

Mobiililaitteiden hallintajarjestelmat voidaan jakaa kahteen erilaiseen toteutta-

mistapaan:

kayttamalla viestipalvelimen sisaanrakennettuja ominaisuuksia mobiililait-
teiden hallitsemiseen, esimerkkina Microsoft Exchangen ActiveSync -
ominaisuudet

kayttamalla kolmannen osapuolen hallintajarjestelmaa, jolla voidaan oh-
jata rinnakkain suuria maaria mobiililaitteita riippumatta siité, mika kaytto-

jarjestelmé kohdelaitteessa on (Scarfone & Souppaya 2013, 7).

Molemmat lahestymistavat tarjoavat tarvittavat perustason ominaisuudet laite-

hallintaan.

TURUN AMK:N OPINNAYTETYO | Jussi Berg



17

Yritykset voivat merkittavasti kehittdd mobiililaitteidensa tietoturvaa ja hallinta-

strategiaa seuraavilla kaytannoilla.

3.1 Yrityksen mobiililaitteiden tietoturvapolitiikka

Yrityksen tietoturvapolitikassa on syytd maarittaa, mihin yrityksen resursseihin
mobiililaitteilla on paasyoikeudet, onko kaikilla laitetyypeilla samanlaiset kaytto-
oikeudet ja millaiset resurssien kayttboikeudet laitteille on ylipaatddn myonnetty.
Tietoturvapolitikassa on my6s syytd huomioida, onko BYOD-politikan (selite
kappaleessa 3.7) laitteilla samat kayttd- ja paasyoikeudet kuin yrityksen omis-

tamilla laitteilla (Scarfone & Souppaya 2013, vi).

Tietoturvapolitiikassa on toimivan laitehallinnan vuoksi méaaritettava, kuka hal-
linnoi yrityksen mobiililaitehallinnan keskuspalvelimia, miten palvelimien kaytan-
topolitiikkaa paivitetddn sekd miten dokumentoidaan muut tarvittavat vaatimuk-
set. Mobiililaitteiden tietoturvapolitikka on myds syyta dokumentoida yrityksen
yleisessa tietoturvasuunnitelmassa. Mobiililaitteiden tietoturvapolitiikka on pyrit-
téava suunnittelemaan niin, ettd se on mahdollisimman johdonmukainen ja yhte-
neva yrityksen muun tietoturvapolitikan kanssa. (Scarfone & Souppaya 2013,

vi.)

3.2 Tarvittavien uhkamallien maarittaminen

Yrityksen tietoturvan kannalta on tarkeaa maarittad uhkamallit mobiililaitteille.
Laitteita kaytetd&n seka yrityksen omissa tiloissa, mutta myo6s yrityksen ulko-
puolisessa ymparistossa. Mobiililaitteisiin kohdistuu taman suuren liikkuvuuden

takia usein enemman tietoturvauhkia. (Scarfone & Souppaya 2013, vi-vii.)

Vertailukohteeksi voidaan ottaa esimerkiksi perinteiset pdytakoneet, joita paa-
saantdisesti kaytetaan yrityksen omissa tiloissa ja jotka kayttavat tietoliikentee-
seen yrityksen omaa sisaverkkoa. Poytakoneisiin voidaan nain ollen kohdistaa

vain tietynlaisia hyokkaysmenetelmia.
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Uhkamallien maarittaminen auttaa yritysta tunnistamaan tarvittavat vaatimukset
toimivan tietoturvan kehittamiseksi. Uhkamallien perusteella voidaan myo6s teh-
da tarvittavat muutokset keskitetyn hallintajarjestelmén politikkaan ja asetuk-

siin, jotta yrityksen tietoturva saadaan halutulle tasolle.

Uhkamallien maarittelyyn kuuluu olennaisesti yrityksen tarkeiden resurssien
tunnistaminen, niihin kohdistuvat mahdolliset uhat ja haavoittuvuudet sek& mil-
laisia turvallisuuskaytantoja resursseissa sovelletaan. Kun uhat ja haavoittu-
vuudet on tiedostettu, arvioidaan hyokkaysten mahdollinen lukumé&ara, hyokka-
ysten onnistumisen todennékdisyys seka kuinka suurta vahinkoa hyokkaykset
voivat potentiaalisesti aiheuttaa. Naita tietoja analysoimalla voidaan maarittaa

pitd&kao turvatoimenpiteita liséata tai kehittdd. (Scarfone & Souppaya 2013, vi-vii.)

3.3 Hallintajarjestelman tarvemaarittely

Yrityksen on suoritettava tarvemaarittely ja kartoitus siitd, minkalaisia ominai-
suuksia he tarvitsevat omassa ymparistossaan mobiililaitteiden tehokkaaseen
hallintaan. Kun tarvemaarittely ja kartoitus on suoritettu, yritys hankkii yhden tai
useamman hallintajarjestelman, jotka tarjoavat méaaritellyt ominaisuudet. (Scar-
fone & Souppaya 2013, vii.) Hallintajarjestelmassa on hyva olla ainakin seuraa-

vat ominaisuudet.

Kayttopolitiikan asettaminen

Hallintajarjestelmalla voidaan asettaa mobiililaitteisiin yrityksen tietoturvapolitii-
kan mukaiset kaytannot. Hallintajarjestelman avulla voidaan myos kontrolloida
tai rajoittaa mobiililaitteen kayttojarjestelmad, applikaatioita ja teknisia ominai-
suuksia. Muita kayttépolitikan asettamiseen liittyvia ominaisuuksia ovat laitteen
langattomien verkkorajapintojen hallinta, sekd asetetun politikan seuranta ja
raportointi, jos asetetusta kaytannosta poiketaan. (Scarfone & Souppaya 2013,

vii.)
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Tietoliikenne ja datan varastointi

Hallintajarjestelmalla on mahdollista tyhjentda kohdelaite kaikesta datasta ja
kayttajatiedoista etayhteyden avulla. Ominaisuus on hyddyllinen esimerkiksi
silloin, kun laite on varastettu tai vaarassa joutua tietovarkauden kohteeksi.

(Scarfone & Souppaya 2013, vii.)

Kayttajan ja laitteen tunnistus

Hallintajarjestelman avulla voidaan pakottaa kayttdja tunnistautumaan ennen
kuin laitteella paésee kasittelemaan yrityksen tarkeita resursseja. Muita yleisia

ominaisuuksia ovat

¢ mabhdollisuus nollata mobiililaitteen salasana etahallinnan avulla

e mahdollisuus pakottaa PIN tai salasanakysely mobiililaitteeseen

¢ mabhdollisuus lukita mobiililaite etéhallinnan avulla (Scarfone & Souppaya
2013, vii).

Applikaatiot

Hallintajarjestelmd antaa mahdollisuuden rajoittaa mitéa sovelluksia mobiililait-
teeseen voidaan asentaa. Usein on myds mahdollista tehda kayttopolitiikka-
asetus liittyen applikaatioiden asentamiseen. Kayttopolitikassa voidaan listata

seka sallitut etta kielletyt applikaatiot. Muita yleisid ominaisuuksia ovat

¢ mahdollisuus asentaa seka paivittaa applikaatioita mobiililaitteisiin etana
¢ mabhdollisuus rajoittaa mobiililaitteen kayttamia synkronointipalveluja

e sovellusten ja applikaatioiden digitaalinen allekirjoittaminen ja verifiointi

e yrityksen omien applikaatioiden jakaminen hallintajarjestelmé&n mahdollis-

taman sovelluskirjaston avulla
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¢ mahdollisuus estaa tai rajoittaa paasya yrityksen resursseihin laitteilta,
joissa on paivittamaton kayttojarjestelma tai vanha versio hallintajarjes-

telman asiakasagentista (Scarfone & Souppaya 2013, vii).

3.4 Hallintajarjestelmén testaus ennen kayttoonottoa

Ennen kuin mobiililaitteiden keskitetty hallintajarjestelmé voidaan lopullisesti
implementoida, on erittain tarkeda suorittaa jarjestelman testausvaihe. Testaus-
prosessissa pyritaan arvioimaan jarjestelman toimintavarmuus, sopivuus yrityk-
sen tydymparistoon ja jarjestelman toimivuus eri laitteiden ja kayttojarjestelmien
kesken. Tarkeita arvioitavia kohteita jarjestelmén testauksessa ovat esimerkiksi
yhteensopivuus, suojausominaisuudet, datan ja laitteiden varmentaminen, so-
velluksen hallintaominaisuudet, ratkaisunhallinnan tydkalut, lokikirjaus ja hallin-

tajarjestelman yleinen suorituskyky. (Scarfone & Souppaya 2013, vii.)

Ennen kuin hallintajarjestelmé implementoidaan virallisesti, on siihen tietoturvan
kannalta suotavaa asentaa uusimmat paivitykset. Myos jarjestelman muut
oheiskomponentit on syyta paivittda. Muita huomioon otettavia asioita on hallin-
tajarjestelmén asetusten konfigurointi tietoturvallisten kaytantdjen mukaisesti.
Rootattujen tai jailbreak-laitteiden automaattinen tunnistus on suotavaa ottaa
kayttoon. (Scarfone & Souppaya 2013, vii.)

On myos tarkeaa varmistaa, etta hallintajarjestelmé ei automaattisesti palauta
jarjestelman oletusasetuksia kohdatessaan kriittisen virheen (Scarfone & Soup-

paya 2013, vii).

3.5 Mohbiililaitteiden suojaus ennen kayttdonottoa

Yrityksen mobiililaitteille on syyta tehda perustason suojaus tietoturvauhkia vas-
taan ennen kuin laitteet luovutetaan loppukayttgjille. Kaytanndssa tama tarkoit-
taa, etta mobiililaitteisiin maaritellaan yhtenaiset asetukset, jotka vastaavat yri-

tyksen suunniteltua tietoturvapolitiikkaa.
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Ennen mobiililaitteen kayttbonottoa on suotavaa, etté suojattavan laitteen paivi-
tykset ovat ajan tasalla, ja varmistettava, etta hallintajarjestelman kayttajaagent-
ti on asennettu mobiililaitteeseen. Tapauksissa, joissa mobiililaite on jo kayt-
téonotettu, mutta laitteessa kaytetaan tietoturvapolitiikan vastaisia asetuksia, on
laitteeseen suositeltavaa palauttaa etayhteyden avulla yllapidon maarittdmat
tietoturvalliset asetukset. Perustason suojausta voidaan tukea asentamalla mo-
biililaitteisiin esimerkiksi virustorjuntaohjelmisto. (Scarfone & Souppaya 2013,

vii.)

Laitehallinnassa tietoturvallinen kaytantd on palauttaa mobiililaite tehdasasetuk-
sille tai vaihtoehtoisesti nollata laite hallintajarjestelman avulla aina, kun laite
luovutetaan uudelle kayttajalle. Nollauksessa laite tyhjennetddn applikaatioista,
henkilokohtaisesta datasta, kayttajaprofiileista sekd muusta tietoturvahyokkayk-

sille alttiista tiedosta.

3.6 Tietoturvapolitiikan saanndllinen yllapito

Hyvaan yllapitoon lukeutuu uusimpien paivitys- ja korjaustiedostojen tarkistami-
nen ja asentaminen. Paivitysten toimintavarmuus on suositeltavaa testata en-
nen implementointia. Yllapidon kehittdmiseksi on tarkeaa, ettd hallintajarjestel-
ma havaitsee ja kirjaa poikkeavuudet toimintaympéaristossa. Lokiin Kirjattava
poikkeus voi esimerkiksi olla mobiililaitteen asetuksissa tapahtunut yrityksen
asetetun tietoturvapolitikan vastainen muutos. (Scarfone & Souppaya 2013,

viii.)

Laitehallinnan helpottamiseksi on suositeltavaa pitaa ajan tasalla olevaa inven-
taariota laitekannasta, laitteiden kayttajista, seka laitteisiin asennetuista appli-
kaatioista. Nailla toimenpiteilla pystytd&dn esimerkiksi havaitsemaan laitteeseen
asennettu applikaatio, joka on myéhemmin havaittu tietoturvariskiksi. Téallaisissa
tapauksissa on harkittava, taytyyko laitteen paasy yrityksen resursseihin evata,
tai poistaa applikaatio laitteesta etahallinnan avulla. (Scarfone & Souppaya
2013, viii.)

Lisaksi seuraavat menettelytavat lukeutuvat toimivaan yllapitoon:
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e On varmistettava, ettd hallintajarjestelman jokainen komponentti on synk-
ronoitu yhteiseen luotettavaan aikapalvelimeen.

e On tarkistettava jarjestelmien ja resurssien kayttboikeudet, seka paivitet-
tava ne tarvittaessa.

e On suoritettava saanndllisesti arviointeja joissa selvitetdédn, noudatetaan-
ko kohdelaitteissa yrityksen mobiililaitepolitikkaa (Scarfone & Souppaya
2013, viii).

3.7 BYOD-politiikka

BYOD-termi muodostuu sanoista Bring Your Own Device. Kaytanndssa BYOD-
politikka on strategia, jossa tyontekijat kayttavat omissa tyotehtavissaan itse
valitsemiaan ja ostamiaan henkilokohtaisia laitteita. Tyypillisesti BYOD-
politikkaa sovelletaan alypuhelimien ja tablettien kanssa, kaytantdéon voidaan
my0s siséllyttaa perinteiset tietokoneet. Kaytanto tarkoittaa myos sita, etta tyon-
tekijat paasevat omilla laitteillaan hydodyntamaan yrityksen resursseja myos vi-

rallisen tydajan ulkopuolella. (Alleau & Desemery 2013, 5.)

BYOD-politikka on yleistynyt yha enemman siita lahtien, kun alykkaat mobiili-
laitteet tulivat markkinoille. Politiikka asettaa kuitenkin seka haasteita etta hyoty-

ja yrityksille seka naiden laitehallinnalle.

BYOD-politiikan hyodyt

Tybnantajan ndkdkulmasta BYOD-politikka voi tarjota seuraavia hyotyja.

e Pienemmat kustannukset. Uusia mobiililaitteita tulee markkinoille no-
peassa tahdissa, jolloin niiden hankkiminen ja paivittaminen voi tulla kal-
liiksi yritykselle. Yritys sdastaa kuluissa, koska BYOD-politikassa tyonte-
kijd ostaa itse oman laitteensa. Na&in tyontekija voi pdaivittad uusimpaan
laitteeseen niin usein kuin haluaa ilman, etta yritys joutuu maksajan roo-
lin (Gilmore & Beardmore 2013, 7). Tyontekijat myds yleensa pitavat itse

omistamistaan laitteistaan parempaa huolta (Chignell 2013).
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Tydntekijoiden tuottavuus kasvaa. Tuottavuus voi kasvaa silloin, kun
tyontekijat pystyvat kayttamaan omia mobiililaitteita tydtehtavissaan.
Tyontekijat voivat olla merkki- tai malliuskollisia tai heilla voi olla enem-
man kayttokokemusta tietynlaisesta laitteesta, jolloin tAmé& voi auttaa tyo-
tehtavissa suoriutumista. (Gilmore & Beardmore 2013, 7.)

Tydntekijoiden tyytyvaisyys. Tyontekijat arvostavat mahdollisuutta vali-
ta mieluisa mobiililaite. TAm& puolestaan edistaa tyontekijoiden tyytyvai-

syytta itse yritykseen ja sen toimitapoihin (Alleau & Desemery 2013, 5).

Tyontekijoille BYOD-politiikka voi tarjoa seuraavia etuja:

Henkilokohtaisen laitteen suojaus. Yritykset haluavat toteuttaa hyvaa
tietoturvapolitikkaa, johon kuuluu laitteiden ja tarkeiden resurssien suo-
jaaminen. Hyvaa tietoturvapolitikkaa voidaan toteuttaa esimerkiksi keski-
tetylla virustorjuntaohjelmistolla. Taméan seikan ansiosta tyontekijd voi
saada omaan BYOD-politikan mukaiseen mobiililaitteeseensa suojauk-
sen taysin ilmaiseksi, silla yleensa yritys hoitaa jarjestelmien yllapitoon ja
lisensointiin liittyvat kulut. (Gilmore & Beardmore 2013, 8.)

Mielekkdaampi tydymparistd. Tyontekijoiden tyytyvaisyys yritykseen,
tydomotivaatio ja tyon tuottavuus voivat kasvaa silloin, kun tyontekijalle
annetaan mahdollisuus suorittaa omia tyotehtaviddn omalla mieleisella
mobiililaitteella. (Gilmore & Beardmore 2013, 8.)

BYOD-politiikan haittapuolet

BYOD-politikassa yrityksella on yleensa rajallisesti vaikutusvaltaa siihen, min-

kalaisen mobiililaitteen tyontekijat hankkivat itselleen. Yritys voi kuitenkin maari-

tella tietyt yleiset spesifikaatiot, jotka mobiililaitteesta taytyy loytya. Yritykselle

laitteen hankkimisessa huomionarvoisia seikkoja ovat esimerkiksi hankitun mo-

biililaitteen merkki, malli, kayttojarjestelmé sek& yhteensopivuus yrityksen mui-

den laitteiden ja jarjestelmien kanssa.
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Laaja laitekanta voi kuitenkin vaikeuttaa keskitettyd mobiililaitteiden hallintaa.
Laaja laitevalikoima voi laitehallinnan osalta kasvattaa IT-osaston ty6tehtavien
maaraa seka kasvattaa laitteiden hallinnasta aiheutuvia kuluja. (Gilmore &
Beardmore 2013, 9.)

BYOD-politikka voi myds olla tydntekijalle haittatekija, jos yrityksella ei ole tarjo-
ta perinteista laitteen hankintastrategiaa. Perinteisessa mallissa yritys usein
hoitaa laitteen hankinnan tyontekijalle. Perinteisessd mallissa yritys myds
yleensé vastaa laitteen huoltosuunnitelmasta, elinkaaresta seké kustannuksista.
(Drayton 2013.)

Jos BYOD-politikka on yrityksen ainoa laitestrategia, on vaarana, etta kaikki
tyontekijat eivat omista yrityksen tarpeiden mukaista laitetta tai eivat edes halua
hankkia sellaista. BYOD-strategiassa huomioitavaa on myos huomioitava kuka
hoitaa mahdolliset laitteen huolto tai -korjauskulut. (Drayton 2013.)

BYOD-politiikalla hankittuja mobiililaitteita kaytetddn usein myos tydtehtavien
lisdksi vapaa-ajalla. Tama saattaa asettaa laitteet riskialttimmaksi tietoturva-
hyokkayksille ja haittaohjelmille. Saastumisen voi aiheuttaa esimerkiksi laittee-
seen vapaa-ajalla ladattu applikaatio tai sahkopostin liitetiedosto. Saastuneet
laitteet voivat aiheuttaa merkittdvid ongelmia esimerkiksi yrityksen sisaverkossa
levittamalla haittaohjelmia yrityksen muihin laitteisiin. (Gilmore & Beardmore
2013.)
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4 MOBIILILAITTEISIIN KOHDISTUVAT UHAT

4.1 Mobiililaitteisiin kohdistuvat fyysiset uhat

Mobiililaitteita kaytetddn tyypillisesti myos yrityksen ulkopuolisessa ymparistos-
s4, jolloin mobiililaitteiden hallinnasta vastaavalla organisaatiolla ei aina ole suo-
raa fyysistd keinoa hallita puhelinta. Liikkuvuuden takia mobiililaitteet ovat alt-

tiimpia varkauksille ja laitteiden katoamisille. (Juniper Networks 2011, 4.)

Suunniteltaessa mobiililaitteiden tietoturva- ja hallintapolitiikkaa, yritysten tulisi
huomioida, etta mobiililaitteet voivat joutua haitallisten osapuolten haltuun. Hai-
talliset osapuolet saattavat yrittaa tunkeutua yrityksen arkaluontoisiin resurssei-
hin, joko hyodyntamalla mobiililaitteiden haavoittuvuuksia suoraan tai valillisesti.
(Scarfone & Souppaya 2013, 3-4.)

Fyysisten uhkien riskien minimointi

Fyysisten uhkien torjuntastrategia on syyta suunnitella kerroksittain.

Ensimmainen kerros. Ensimmaéisessa kerroksessa mobiililaitteelta vaaditaan
pakollinen todentaminen ennen kuin laitteella paasee kasiksi yrityksen resurs-
seihin. Mobiililaitteella on usein oletusarvoisesti vain yksi kayttaja, eika siis eril-
lista tilia jokaiselle mahdolliselle laitteen kayttajélle. Nain ollen laitteeseen tarvit-
see sy0ttda vain salasana todentamisen varmistamiseksi, eikd kokonaista kayt-

tajatunnusta. (Scarfone & Souppaya 2013, 4.)

Yksittaisen mobiililaitteen suojaamiseen kaytetaan yleensa PIN-koodia tai erillis-
ta salasanaa, joka sisaltad kirjaimia tai muita merkkejd. Salasanaa tai PIN-
koodia kysytdadn esimerkiksi silloin, kun halutaan avata mobiililaitteen naytén
lukitusruutu. Uusissa alypuhelimissa ja tableteissa todentamiseen voidaan kayt-
td& esimerkiksi mé&aratyn kuvion piirtdmista, kasvojentunnistusta tai jopa sor-
menjalkitunnistusta. Nama todennuskeinot ovat kaikissa nykyaikaisissa mobiili-

kayttojarjestelmissa sisaanrakennettuna.
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Toinen kerros. Fyysisten uhkien torjuntastrategian toinen kerros keskittyy arka-
luontoisen datan suojaamiseen. Suojaaminen voidaan toteuttaa salaamalla mo-
biililaitteen massamuisti sek& muistikortti. Toinen keino on linjata tietoturvapoli-
tiikkassa, etta mobiililaitteessa on kiellettya sailyttaa arkaluontoista dataa. (Scar-
fone & Souppaya 2013, 4.)

Kaytannon esimerkki fyysisestéd uhasta on tilanne, jossa haitallinen taho voi ju-
nassa yrittdd tarkkailla yrityksen tyontekijan mobiililaitetta PIN-koodin tai sa-

lasanan toivossa.

Kolmas kerros. Kolmas ja viimeinen kerros keskittyy tyontekijoiden kouluttami-
seen ja yleiseen tietoturvan tiedottamiseen. Yrityksen tietoturvaa voidaan pa-
rantaa kouluttamalla tyontekijoita laitteiden oikeaoppiseen kayttoon. Organisaa-
tio voi myds tiedottaa mahdollisista ajankohtaisista haavoittuvuuksista laitteissa,
applikaatioissa, tietolikenneyhteyksissa tai kayttdymparistdissa. (Scarfone &
Souppaya 2013, 4.)

Kayttdja on usein tietoturvan heikoin lenkki, joten koulutuksella voidaan merkit-

tavasti vahentaa kayttajasta johtuvia tietoturvariskeja.

4.2 Varmistamattomat mobiililaitteet

Useista mobiililaitteista puuttuu tiettyja tietoturvan kannalta tarkeitd ominaisuuk-
sia. Mobiililaitteissa ei esimerkiksi kayteta TPM-turvapiiria, joka on yhd useam-
min sisddnrakennettu esimerkiksi kannettaviin tietokoneisiin. (Scarfone & Soup-
paya 2013, 4.) TPM-turvapiiri on mikropiiri, jonka avulla tietokone tai jarjestelméa

voi kayttda yha kehittyneempia suojausominaisuuksia (Bond & Landrock 2011).

Yrityksen nékdkulmasta BYOD-politikan mukainen mobiililaite voi olla suurempi
tietoturvariski kuin yrityksen omistama laite. Tyontekijat ovat my6s voineet jail-
breikata tai rootata oman laitteensa. Jailbreikattu tai rootattu laite sallii allekirjoit-
tamattomien applikaatioiden ajon, sisaanrakennettujen rajoitusten ohittamisen
seka kayttojarjestelmén modifioinnin. Tietoturvapolitikan kannalta on syyta
huomioida, ettd mobiililaite, joka on kayttdjan toimesta jailbreakattu tai rootattu,
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saattaa olla kasvanut riski yrityksen tietoturvalle (Scarfone & Souppaya 2013,
4.)

Jos laitteita ei pystyta hallitsemaan esimerkiksi roottauksen tai jailbreikkauksen
mahdollistamien muokkausten takia, ovat ne lahtokohtaisesti yrityksen tietotur-

van nakokulmasta epaluotettavia.

Varmistamattomien mobiililaitteiden riskien minimointi

Yrityksen on hyvéa suunnitella toimintapolitikka varmistamattomia laitteita var-

ten.

Yksi vaihtoehto on rajoittaa BYOD-politikan mukaisten laitteiden kayttoa yrityk-
sessa, jolloin laitepolitikassa suositaan ensisijaisesti yrityksen omistamia mobii-

lilaitteita (Scarfone & Souppaya 2013, 4).

BYOD-politikan mukaisten laitteiden tietoturvauhkaa voidaan minimoida sijoit-
tamalla yrityksen tarkeat dataresurssit turvalliseen, muista resursseista erillaan
olevaan ymparistoon eli ns. Sandboxiin (Scarfone & Souppaya 2013, 4). Vaih-
toehtoisesti BYOD-laitteet tai niissa ajettavat applikaatiot voidaan hallintajarjes-

telman avulla sijoittaa toimimaan erillisessa turvallisessa Sandboxissa.

Mobiililaitteissa voidaan myds suorittaa haittaohjelmien skannauksia tietoturvan

varmistamiseksi (Scarfone & Souppaya 2013, 4).

4.3 Varmistamattomat tietoliikenneyhteydet

Mobiililaitteet kayttavat lahes yksinomaan langattomia tietoliikenneyhteyksia
muodostaessaan verkkoyhteyden. Langattomia verkkoyhteyksid voidaan muo-
dostaa kayttamalla esimerkiksi Wi-Fi -yhteyksia sekd datayhteyden mahdollis-

tavia matkapuhelinverkkoja, esimerkiksi 3G-verkot.

Avoimet ja heikosti suojatut langattomat verkot asettavat haasteen laitteen hal-

linnalle ja valvonnalle. Avoimet ja suojaamattomat yhteystavat ovat alttiita sala-
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kuuntelulla, mik& asettaa arkaluontoisen datan lahettamisen tai vastaanottami-
sen tietoturvan kannalta riskialttiiksi. Avoimet verkot voivat myds olla alttiita
Man-in-the-middle -hyokkayksille, joiden avulla haitallinen kolmas osapuoli voi

siepata ja muokata viestilikennetta. (Juniper Networks 2011, 4.)

Ellei ole ehdottoman varmaa, ettd mobiililaitetta kaytetdan vain ja ainoastaan
yrityksen hallinnoimissa turvallisissa langattomissa verkoissa, on tietoturvapoli-
tiikassa syyta olettaa, etta mobiililaitteen ja valvomattomien verkkojen valinen
yhteys on tietoturvariski (Scarfone & Souppaya 2013, 4).

Varmistamattomien tietoliikenneyhteyksien riskien minimointi

Varmistamattomien verkkojen riskeja voidaan minimoida seuraavin keinoin:

e Suosimalla vahvan salauksen ja todentamisen omaavia verkkotekniikoi-
ta, esimerkiksi VPN-verkkoyhteytta.

¢ Rajoittaa tai estaa turvattomien Wi-Fi -verkkojen kaytto. Erityisesti silloin,
jos niissa kaytetaan haavoittuvaksi todettuja verkkoprotokollia.

e My0s kaikki mobiililaitteen kayttamattomana olevat verkkorajapinnat voi-
daan kytked pois paalta. Esimerkiksi Wi-Fi -rajapinta voidaan kytkea
pois, kun kaytetddn 3G-mobiiliverkkoa. (Scarfone & Souppaya 2013, 5.)

4.4 Varmistamattomat applikaatiot

Applikaatioiden etsiminen, asentaminen ja kayttdé on suunniteltu helppokayttdi-
seksi alykkaissd mobiililaitteissa. Applikaatioita voidaan ladata mobiililaitteisiin
myds kolmansien osapuolten sovelluskaupoista, mutta tAma voi aiheuttaa tietty-
ja riskeja yrityksen tietoturvapolitiikalle. Kohonnutta tietoturvariskid aiheuttavat
laitteet, joihin on ladattu applikaatioita kolmannen osapuolen varmistamatto-
masta sovelluskaupasta. Kaytanndssa tama tarkoittaa sita, ettd varmistamatto-
missa sovelluskaupoissa ei valttamatta suoriteta perusteellista applikaatioiden

testausprosessia ennen niiden julkaisua.
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Yrityksen tietoturvapolitikassa olisi syytad olettaa, ettd kolmansien osapuolien
sovelluskaupoista ladattavat applikaatiot eivat ole oletusarvoisesti tietoturvallisia
(Scarfone & Souppaya 2013, 5).

Varmistamattomien applikaatioiden riskien minimointi

Kayttopolitikassa voidaan kieltaa tai estaa kaikkien kolmansien osapuolien ap-
plikaatioiden asentaminen mobiililaitteeseen. Kayttopolitikassa voidaan myo6s
ottaa kayttoon vain hyvaksyttyjen applikaatioiden tarkistuslista, eli niin sanottu
Application Whitelisting. (Scarfone & Souppaya 2013, 5.) Whitelisting-
menetelma toimii silla periaatteella, etta vain listalla olevat yllapidon tarkistamat
ja hyvaksymat applikaatiot ovat asennettavissa kayttajan mobiililaitteeseen.

Muita menetelmid riskien minimointiin on tarkistaa, etta asennetut applikaatiot
saavat vain tarvittavat kayttdoikeudet mobiililaitteessa (Scarfone & Souppaya
2013, 5). Vaihtoehtoisesti voidaan sallia vain sellaisten applikaatioiden asenta-
minen, joissa applikaation vaatimat kayttdoikeudet eivéat lahtékohtaisesti vaa-

ranna tietoturvaa.

Mobiililaitteissa voidaan myos kayttdd turvattua erillista Sandbox-ymparistoa.
Sandboxin avulla yrityksen tarkeat applikaatiot ja data voidaan eristaa kaikesta
muusta mobiililaitteen toissijaisesta datasta ja applikaatioista (Scarfone &
Souppaya 2013, 5).

Vaikka varmistamattomien applikaatioiden riskien minimointi otettaisiin kayt-
téon, on tarkeaa huomioida, ettd mobiililaitteet voivat silti paasta kasiksi varmis-
tamattomaan Web-pohjaiseen sisaltoon laitteen sisdénrakennetulla net-
tiselaimella (Scarfone & Souppaya 2013, 5).

Varmistamattoman Web-pohjaisen sisallon riskeja voidaan vahentaa seuraavilla

menetelmilla:

e pakottamalla mobiililaite k&yttamé&an turvallisia yhdyskaytavia, esimerkik-
si VPN-yhteyksia
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e kayttamalla suojattuja HTTP-valityspalvelimia

e kayttamalla muita teknisia keinoja, joissa URL-osoitteet ja muu Web-
sisélto voidaan esikatsella tai arvioida ennen linkkien avaamista

e asentamalla mobiililaitteeseen erillinen selain, jota kaytetaan yksinomaan
selaamaan yrityksen tarkeitd selainpohjaisia resursseja. Mobiililaitteen
sisddnrakennettua nettiselainta voidaan kayttaa selaamaan muuta ei-

kriittista sisaltdéa. (Scarfone & Souppaya 2013, 5.)

4.5 Vuorovaikutus muiden jarjestelmien kanssa

Mobiililaitteet ovat vuorovaikutuksessa muiden jarjestelmien kanssa vaihtaak-
seen tai tallentaakseen dataa, esimerkiksi datan synkronointi kahden laitteen
valilla. Paikallinen vuorovaikutus jarjestelmien valilla tapahtuu joko langallisesti
kaapelin avulla tai vaihtoehtoisesti langattoman yhteyden avulla. (Scarfone &
Souppaya 2013, 5.)

Vuorovaikutuksella voidaan myds esimerkiksi tarkoittaa langattoman verkkoyh-
teyden jakamista laitteiden kesken, tasta prosessista kaytetddn termia tethering
(Scarfone & Souppaya 2013, 5). Jarjestelmien valinen vuorovaikutus voi myos
tapahtua etayhteyden avulla, esimerkiksi mobiililaite voi ottaa varmuuskopioita
tiedostoista ja lahettdd ne automaattisesti pilvipohjaiseen tallennusjarjestel-

maan.

Yrityksen tietoturvan kannalta riski on pienin silloin, kun yritys pystyy valvomaan
kaikkia toisiinsa vuorovaikuttavia jarjestelmia ja laitteita. Kaytdnnéssa tama on
kuitenkin haastavaa toteuttaa, koska yksi tai useampi naistd komponenteista tai
jarjestelmista on usein kolmannen osapuolen hallinnassa. Kaytannon esimerkki
tallaisesta tilanteesta on esimerkiksi yrityksen omistaman mobiililaitteen datan

varmuuskopiointi kolmannen osapuolen pilvipohjaiseen tallennusjarjestelmaan.

Jarjestelmien vuorovaikutuksessa yhtena merkittavana tietoturvariskind voidaan
pitdaa yrityksen datan tai resurssien tallentamista varmistamattomaan kolman-

nen osapuolen palveluun tai jarjestelmééan. Tietoturvan kannalta on huomioita-
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va, etta jarjestelmien valisessa vuorovaikutuksessa mahdolliset haittaohjelmat

saattavat levita laitteesta toiseen herkemmin. (Scarfone & Souppaya 2013, 5.)

Riskien minimointi jarjestelmien vuorovaikutuksessa

Vuorovaikutuksen aiheuttamia riskeja voidaan lieventaa rajoittamalla vuorovai-

kuttavia jarjestelmia, laitteita ja palveluita.

Jos yritys haluaa rajoittaa BYOD-mobiililaitteen kytkemista tai synkronointia yri-
tyksen omistamaan tietokoneeseen, taytyy tekniset tai ohjelmalliset rajoitukset
toteuttaa tietokoneeseen. Jos taas yritys haluaa rajoittaa omistamansa mobiili-
laitteen kytkemista tai synkronointia tyontekijan BYOD-tietokoneeseen, on tek-
niset tai ohjelmalliset rajoitukset tehtava yrityksen mobiililaitteeseen. (Scarfone
& Souppaya 2013, 6.)

Datan varmuuskopiointia kolmannen osapuolen pilvipalveluihin voidaan rajoittaa
teknisesti tai ohjelmallisesti. Mobiililaitteet ja niiden applikaatiot voidaan pyrkia
konfiguroimaan asetuksiltaan sellaiseksi, etta laitteet eivat kayta datan tallen-
nuksen yhteydesséa kolmannen osapuolen pilvipalveluita (Scarfone & Souppaya
2013, 6).

4.6 Varmistamattoman sisallon kaytto

Mobiililaitteilla voi myos kayttaa sisaltdd, jota ei yleensa kaytetd muissa tieto-
teknisisséa laitteissa. Yleinen esimerkki tallaisesta sisallostd on Quick Response
Codet, eli QR-koodit, jotka on suunniteltu avattavaksi mobiililaitteen kameralla.
QR-koodi on kaytanndssa viivakoodi ja jokainen QR-viivakoodi kaantyy tekstiksi
tai merkkijonoksi. QR-koodi voi sisaltdéd esimerkiksi URL-osoitteen, joka ohjaa

avattaessa kohdelaitteen nettiselaimen QR-koodissa asetetulle verkkosivulle.

QR-koodeja voidaan kayttda myos haitallisella tavalla. QR-koodiin voidaan esi-
merkiksi istuttaa osoite, joka avattaessa ohjaa sivustolle, joka levittdd haittaoh-

jelmia (Scarfone & Souppaya 2013, 6).
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Riskien minimointi varmistamattoman sisallon kaytossa

Varmistamattoman sisallon riskeja voidaan minimoida kouluttamalla yrityksen
tyontekijoitd mahdollisista uhista sekd kehottamalla kayttajia olla avaamatta
varmistamatonta sisaltdéa tyokayttéon tarkoitetulla mobiililaitteella (Scarfone &
Souppaya 2013, 6). Turvallinen QR-koodin lukija-applikaatio mahdollistaa esi-
katselun avattavasta QR-koodista, ennen kuin kayttaja joko hyvaksyy tai hylkaa

sen sisallon.

Jos yrityksen verkkoasetukset sallivat, on mobiililaitteissa syyta kayttaa turvalli-
sia yhdyskaytavia, varmistettuja valityspalvelimia, seka muita teknisia ratkaisu-
ja, joilla voidaan ainakin osittain varmistaa URL-osoitteet ennen niiden avaamis-

ta (Scarfone & Souppaya 2013, 6).

Tilanteissa, joissa vaaditaan erittéin korkeaa tietoturvaa, voidaan keskitetyn hal-
lintajarjestelmén avulla esimerkiksi estda mobiililaitteiden kameran kaytto (Scar-
fone & Souppaya 2013, 6). QR-koodeja ei voida avata mobiililaitteella, jos ka-
mera ei ole kaytettavissa, tama voi ehkaistd mahdollisten haitallisten linkkien

leviamisen.

4.7 Sijaintipalveluiden kaytto

Kaikissa moderneissa alypuhelimissa ja tableteissa on oletusarvoisesti GPS-
valmius, joka mahdollistaa paikannuspalvelujen hyddyntamisen. GPS:n avulla
paikannuspalvelut voivat esimerkiksi tarjota yrityksen yhteystietoja tai muita pal-
veluita, jotka ovat fyysisesti lahelld kayttdjan sen hetkista sijaintia. (Scarfone &
Souppaya 2013, 6.) Paikannuspalveluja hyddynnetaan paljon esimerkiksi sosi-

aalisessa mediassa, navigoinnissa seka selainpohjaisissa palveluissa.

Paikannuspalveluita aktiivisesti hyddyntavat kayttajat saattavat kuitenkin olla
suuremmassa riskissa joutua tietoturvahyokkayksen kohteeksi. Paikannuspal-
veluja hyodyntavat applikaatiot ja muut sovellukset kertovat lahes reaaliajassa,
missa kayttaja ja mobiililaite likkuvat. Haitallinen taho voi hyddyntaa tata tietoa
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toteuttaessaan tietoturvahyokkaysta. Tastd syysta paikannuspalvelut voidaan
maarittdad yrityksen tietoturvan seka henkilokohtaisen yksityisyydensuojan riski-
tekijaksi. (Scarfone & Souppaya 2013, 6.)

Sijaintipalveluiden riskien minimointi

Sijaintipalveluiden riskeja voidaan ensisijaisesti minimoida rajoittamalla tai kiel-
tamalla sijaintipalvelujen kayttd maaratyissa applikaatioissa ja palveluissa
(Scarfone & Souppaya 2013, 6). Rajoittaminen tai kieltdminen voidaan usein

toteuttaa keskitetylla hallintajarjestelmalla.

Toinen keino riskien minimointiin on kouluttaa tyontekijoita sijaintipalveluiden
kaytossa (Scarfone & Souppaya 2013, 6). Tyontekijoita voidaan neuvoa olla
kayttamatta sijaintipalveluita silloin, kun kayttdympéaristd on varmistamaton ja

turvaton.

On kuitenkin huomioitava, ettd kayttdjan sijainti voidaan nykyaan paikantaa
myos ilman GPS-yhteyttd. Yha useampi web-sivusto tai applikaatio pystyy maa-
rittmaan kayttajan sijainnin mobiililaitteen verkkoyhteyden perusteella. (Scar-
fone & Souppaya 2013, 6.) Sijainnin maarittaminen voidaan tehda esimerkiksi
IP-osoitteen tai kaytettavan Wi-Fi -verkon perusteella.

Yritykset voivat kuitenkin my6s hyoétya sijaintipalveluiden kaytosta. Hallintajar-
jestelman avulla voidaan usein esimerkiksi asettaa réaataloity tietoturvapolitiik-
kaa sen mukaan, onko mobiililaite tietylla hetkella yrityksen turvallisessa kayt-
toymparistdssa vai turvattomassa ulkopuolisessa kayttoymparistossa. (Scarfone
& Souppaya 2013, 6.)
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5 KESKITETYN HALLINTAJARJESTELMAN
TESTAUSSUUNNITELMA

5.1 Testauksen alkuasetelma ja tavoitteet

Opinnaytetyon toimeksiantoyritys Teleste oli siirtymassa vanhasta mobiililaittei-
den hallintajarjestelmasta uuteen jarjestelmaan. Uuden jarjestelméan ominaisuu-
det, toimintavakaus ja yhteensopivuus eri mobiililaitteiden kanssa oli testattava

ennen hallintajarjestelmén virallista implementointia.

Uuden testattavan hallintajarjestelman toimittaja oli Symantec. Koska uusi jar-
jestelma oli eri ohjelmistovalmistajan kehittdma, se ei ollut suoraan verrannolli-
nen vanhaan jarjestelméaan. Hallintajarjestelmien eroavuuksien vuoksi oli erityi-
sen tarkeaa suorittaa testausprosessi ennen uuden jarjestelmén implementoin-
tia. Hallintajarjestelmé asennettiin Telesten palvelimelle valtuutetun Symantec-
kumppanin toimesta. Testausprosessi aloitettiin heti hallintajarjestelman asen-

tamisen jalkeen.

Opinnaytetyon tarkoituksena oli hallintajarjestelman ja jarjestelman ominaisuuk-
sien testaus. Hallintajarjestelman asentaminen Telesten palvelimille ja testauk-

sen jalkeinen implementointi eivat kuuluneet testausprosessiin.

Testauksen tavoitteena oli tutkia, miten uuden keskitetyn hallintajarjestelméan
tarjoamat hallintaominaisuudet toimivat erityyppisissa mobiililaitteissa ja niiden
erilaisissa kayttojarjestelmissa. Testauksen tarkoituksena oli myds tutkia hallin-
tajarjestelméan kayttoliittyman tarjoamia tydkaluja laitteiden hallintaan. Tarkein
nakokulma testauksessa oli se, esiintyisikd hallintajarjestelmén toiminnassa tai
ominaisuuksissa kriittisid virheita, jotka saattaisivat estaa hallintajarjestelman

implementoinnin.

Testaustulokset on nahtavissa taman opinnaytetyon liitteesta 1.
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5.2 Symantec Mobile Management -hallintajarjestelman kuvaus

Symantec Mobile Management eli lyhennettynd SMM, on skaalautuva hallinta-
jarjestelma, jonka avulla yritykset voivat turvata ja hallita omistamiaan mobiili-

l[aitteita.

Symantec tarjoaa useita versioita Mobile Management -jarjestelméastaan. Esi-
merkiksi Symantec Mobile Management Suite kokoaa kaikki mobiilihallintaan

liittyvat ominaisuudet yhteen ohjelmistopakettiin (Kuva 2)

Symantec Mobile
Management Suite

Mobile Management App Center m
MDM with compliance and blacklisting v v
Unified management for laptops, macs, v v
smartphones and tablets
Distribution of in-house, cloud or 3rd party apps v v v
App and data protection with mobile data leakage v v
protection
App Authentication and Single Sign-On v v
BYOD, MDM and secure corporate email v v
. . . Vv
Ecosystem of wrapped-apps, including third party o ST S e v
(w y
apps Program)
""" I e protection for Android and (with Sv \/; Mobil
Windows Mobile R S
¥l

Kuva 2. Symantec Mobile Management -ohjelmistopaketit (Symantec 2014).

Symantec Mobile Management on lisenssipohjainen jarjestelma, tarvittavat li-
senssit hankitaan yrityksen hallittavien mobiililaitteiden kokonaismaaran mu-

kaan. Testausprosessia varten ei tarvinnut hankkia lisa laitelisensseja.
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Jarjestelmavaatimukset

Symantec Mobile Management voidaan asentaa joko erillisené itsenaisena jar-
jestelmana (standalone) tai jo valmiiksi asennetun Symantec ITMS -
jarjestelman lisaosaksi. ITMS muodostuu sanoista IT Management Suite ja sen
tarkoituksena on helpottaa yrityksen asiakaspaatteiden ja palvelimien hallintaa.
ITMS:n avulla kaikki tarvittavat Symantec-hallintajarjestelmat yhdistetdan yhden
keskitetyn kayttoliittyman taakse. Symantec kayttaa tasta hallinta-alustasta ni-
med Symantec Management Platform. Management Platformin avulla yritys voi

virtaviivaistaa ja tehostaa omia IT-palveluitaan seka resurssejaan.
Symantec Mobile Management standalonen jarjestelmavaatimukset ovat:

e Microsoft Windows 2008 Enterprise Edition
e Microsoft SQL Server 2005/2008.

Symantec Mobile Management ITMS -versio voidaan lisata suoraan olemassa

olevaan ITMS-infrastruktuuriin.

Taman opinnaytetyon testausprosessi suoritettin Symantec Mobile Manage-

ment ITMS -versiolla.

Kayttajaagentit

Hallintajarjestelman kayttajaagentti on mobiililaitteen applikaatio, jonka kayttajat
asentavat omaan laitteeseensa, yhdistaakseen ja rekisterdidakseen kyseisen
mobiililaitteen yrityksen keskitettyyn hallintajarjestelmaan. Kayttajaagentti on
ladattavissa mobiililaitteisiin kayttojarjestelman omasta natiivista sovelluskau-
pasta. Esimerkiksi Android-kaytt6jarjestelmalle agentin voi ladata virallisesta

Google Play -sovelluskaupasta.

Testausymparistossa kaikki kayttdjaagentit ladattiin mobiililaitteisiin kayttojarjes-

telmien natiiveista virallisista sovelluskaupoista. Jarjestelman virallisessa im-
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plementoinnissa olisi hyva kehittaa ratkaisu, jolla kayttdjaagentti saataisiin au-
tomatisoidusti asennettua jokaiseen yrityksen hallittavaan mobiililaitteeseen.

Hallintajarjestelman kayttajaagentit on erikseen kehitetty jokaiselle mobiilikaytto-
jarjestelman rajapinnalle. Kayttajaagentit pyrkivat tarjoamaan tasavertaiset hal-
lintaominaisuudet jokaiselle kayttojarjestelmalle. Testausprosessin aikana kavi
kuitenkin ilmi, ettd osa mobiililaitteiden kayttdjaagenteista ei pystynyt tarjoa-
maan kaikkia mahdollisia hallintaominaisuuksia tasavertaisesti. Kayttajaagentti-
applikaation kayttoliittyma on kuitenkin lahes identtinen eri mobiilikayttojarjes-

telmien valilla.

Kayttdjaagentti paivittaa ja ilmoittaa kyseisen mobiililaitteen tilan saanndllisin
valiajoin yrityksen mobiililaitteiden hallintajarjestelmalle, tasta kaytetadn englan-
ninkielista termia polling. Kayttajaagentti hakee reaaliajassa hallintajarjestel-
man palvelimelta annetut komennot, tiedostot ja paivitykset. Kayttajaagentti la-
hettaa taas puolestaan tietoja mobiililaitteesta ja sen kayttajasta keskitetylle hal-

lintajarjestelmalle.

Tiivistetysti voidaan sanoa, etta laitehallinnan kayttajaagentin asentaminen mo-
biililaitteeseen tuo kattavan maaran lisda hallintaominaisuuksia. Jos tietylle mo-
biilikayttojarjestelmélle ei ole ladattavissa kayttajaagenttia, voidaan laitehallintaa
toteuttaa Microsoftin Exchange ActiveSyncin avulla. Valitettavasti Exchange

ActiveSync ei tarjoa kaikkia samoja hallintaominaisuuksia kuin kayttajaagentit.

Exchange ActiveSync tarjoaa kuitenkin paljon sellaisia ominaisuuksia, joihin
pelkka kayttajaagentti ei pysty. Exchange ActiveSyncin avulla voidaan esimer-
kiksi lahettaa politiikka-asetukset yhtaaikaisesti moneen eri mobiililaitteeseen.
On kuitenkin tarked& huomioida, ettd Exchange ActiveSyncin kautta asetetut
politikka-asetukset saattavat toimia eri tavoin riippuen siitd, mika mobiilikaytto-

jarjestelma kohdelaitteessa on.

Mobiilihallinnan nakékulmasta parhaaseen tulokseen paastaan silloin, kun koh-
delaitteessa kaytetaan rinnakkain kayttajaagentin seka Exchange ActiveSyncin

tarjoamia hallintaominaisuuksia.
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Symantec Mobile Management tarjoaa laitehallinnan kayttajaagentit seuraaville
kayttojarjestelmille:

e Apple iOS 4.1 ja sitd uudemmat versiot

e Google Android 2.2 ja sita uudemmat versiot
e Microsoft Windows Phone 7 ja 7.5

e Microsoft Windows Mobile 6.1 ja 6.5

e Symbian v5.0.50.

SMM tarjoaa Googlen Android-kayttojarjestelmaélle natiivin agenttipohjaisen hal-

linnan lisdksi myds valinnaisena lisaosana sahkodpostiasiakasohjelman.

Apple I0OS -kayttojarjestelman mobiililaitteet kayttavat Applen Push Notification
Serviced keskitetyn hallintajarjestelman ja hallittavan mobiililaitteen valiseen

kommunikaatioon (kayttajaagentti).

Google Android -kayttojarjestelmaan pohjautuvat mobiililaitteet kayttavat vas-
taavanlaiseen hallintajarjestelman ja hallittavan mobiililaitteen véliseen kommu-

nikaation Google Cloud Messaging (GCM) -palvelua (kayttajaagentti).

Microsoft Exchange ActiveSync

Microsoft Exchange ActiveSync, josta kaytetaan lyhennettd EAS, on protokolla,
joka on suunniteltu synkronoimaan dataa yrityksen viestinpalvelimen ja tyénteki-
jdn mobiili- tai muun paatelaitteen valilla. EAS on suunniteltu synkronoimaan
kaksisuuntaisesti esimerkiksi sahkopostin, yhteystiedot, kalenterin, tehtavat se-
k& muistiinpanot. Kuten jo aiemmin on mainittu, protokolla myés mahdollistaa

mobiililaitteiden hallintaan liittyvien komentojen antamisen.

EAS on my0s tarkea komponentti Symantec Mobile Managementissa. SMM:ssé&
Exchange ActiveSync mahdollistaa mobiililaitteen hallinnan, rooli-pohjaisen
kayttopolitikan asettamisen seka yksittaisten laitteiden tai ryhmien tietojen kat-
selun tai kerdamisen hallintajarjestelman kayttoliittyman avulla. EAS:n tarjoamat
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hallintaominaisuudet riippuvat kaytettavasta EAS:n versionumerosta, uudemmat

EAS-versiot tarjoavat kaikkein kattavimmat hallintaominaisuudet.

5.3 Testausymparisto ja laitteet

Hallintajarjestelman testaus suoritettiin Telesten tiloissa, hyodyntamalla yrityk-
sen langattomia verkkoja seka resursseja. Testaus suoritettiin paaosin yrityksen
sisaverkossa, joten kayttotapaukset eivat taysin vastaa implementoinnin jalkeis-
ta kayttoymparistoa. Kayttoymparisto vastasi kuitenkin riittavasti realistista kayt-
tétilannetta, eiké testausta toteutettu esimerkiksi emuloimalla tai taysin virtuaali-

pohjaisesti toteutettuna.

Testauksen suunnittelussa, kayttotapauksien ja tulosten kirjaamisessa kaytettiin
apuvalineena yrityksen tietokonetta. Testausprosessin tapahtumien kirjaami-
seen kaytettiin Microsoft Wordia, Notepadia seké kuvakaappauksia ja videoku-

vaa hallintajarjestelméasta ja mobiililaitteiden kayttajaagenttien kayttéliittymasta.

Kaikki testissa kaytetyt mobiililaitteet olivat yrityksen omistamia resursseja. Tes-
tauksessa kaytdssa ollut SIM-kortti oli myds yrityksen omistama. Testaustapa-

uksia tehtiin kayttamalla sekad datayhteytta, etta yrityksen Wi-FI -verkkoja.

Testausta tehtiin usealla eri valmistajan laitteella ja kayttojarjestelmaalustalla
(Taulukko 1). Testausta tehtiin seka tableteilla etta alypuhelimilla.
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Taulukko 1. Testauksessa kaytetyt mobiililaitteet.

Laitemalli Laitetyyppi Kayttojarjestelma Huomioitavaa
Apple iPad 3rd. gene- | Tabletti Apple i0S 5.1.1
ration
Nokia Lumia 710 Alypuhelin Microsoft Windows Phone
7.5
Nokia Lumia 800 Alypuhelin Microsoft Window Phone
7.5
Nokia 700 Alypuhelin Symbian Belle Ei kayttajaagenttia saa-
tavilla.
Samsung Galaxy | Tabletti Google Android 4.0.4
Tab2 10.1
ZTE Blade Alypuhelin Cyanogenmod Rootattu laite. Cyano-
genmod on epdviralli-
nen Android jakelu.

Keskitetyn hallintajarjestelméan testausta suoritettiin seuraavilla jarjestelméaver-

sioilla:

¢ Symantec Mobile Management 7.2 MR1
e Symantec Mobile Management 7.2 SP1

Testaustyon alkuvaiheessa SMM:n versionumero oli 7.2 MR1. Testausproses-
sin my6hemmassa vaiheessa jarjestelmasta julkaistiin uusi versio 7.2 SP1. Hal-
lintajarjestelmén versionumero 7.2 SP1 toi joitain pienia uudistuksia ja ominai-
suuksia hallintajarjestelmaan. Lisaksi paivityksessa korjattiin jarjestelméassa
esiintyneita lapsentauteja. Hallintajarjestelman paivitykset eivat vaikuttaneet
mainittavasti itse testausprosessiin ja sen tuloksiin. Paivitys toi kuitenkin joitain
uusia ominaisuuksia, joista testattiin applikaatioiden kieltolista eli Application
Blacklisting.

Testauksen tarkoituksena oli selvittd&a, miten hallintajarjestelman eri ominaisuu-

det toimivat eri laitteissa. Testauksessa kirjattiin muistiin suoritetut kayttotapa-
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ukset ja miten kaytetyt ominaisuudet toimivat kohdelaitteissa. Muistiin kirjattiin
my0s jarjestelman testauksessa havaitut haasteet ja ongelmat.

5.4 Testausmenetelmét

Testauksen alkuvaiheessa mobiilikayttojarjestelmille ja ndiden ekosysteemeille
luotiin omat kayttajatunnukset testausprosessia varten. Namé tunnukset luotiin
ainoastaan testikayttoa varten. Kayttajatunnukset luotiin seuraaville kayttojarjes-

telmille:

¢ Windows Phone Live-ID (Microsoft Windows Phone -kayttojarjestelma)
e Apple ID (Apple iOS -kayttojarjestelma)

e Google Account (Google Android -kayttojarjestelma).

Windows Live-ID on séhkodpostiosoite ja salasana, joita kaytetaan kirjautuessa

mm. seuraaviin Microsoftin ekosysteemin palveluihin:

e Messenger -pikaviestin
e Oman puhelimen paikantaminen

e OneDrive (entinen SkyDrive) -pilvipohjainen verkkotallennustila.
Apple ID on kayttajatunnus Applen ekosysteemin palveluihin, kuten

e iTunes Storeen
e iCloudin kayttoonottoon

e Applen -tukisivustolle.

Google Account on kayttajatunnus esimerkiksi seuraaviin Googlen ja Androidin

palveluihin:

e Play Store -sovelluskauppaan

e Gmalil -sdhkopostipalveluun.

Naitéa luotuja testitunnuksia kaytettin mobiililaitteiden kayttdonotossa, johon
kuului esimerkiksi hallintajarjestelman kayttajdagentin lataaminen kayttojarjes-

telman virallisesta sovelluskaupasta.
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Keskitettya hallintajarjestelmaa varten luotiin tarvittavilla kayttooikeuksilla varus-
tettu Active Directory kayttajatunnus ja salasana yrityksen domainiin. Active
Directory (AD) on Microsoftin Windows-toimialueen kayttajatietokanta ja hake-
mistopalvelu. Kayttgjatunnuksen nimeksi luotiin matti.mouho. Taman testitun-

nuksen sahkdpostiosoitteeksi muodostui matti. nouho@teleste.com

Kayttajaagentti asennettiin kaikkiin niihin kayttojarjestelmiin joihin se oli saatavil-
la. Kayttajaagentti ladattiin kayttojarjestelman virallisesta sovelluskaupasta. Lait-
teisiin, johon kayttajaagenttia ei ollut saatavilla, ei luonnollisesti voitu kohdistaa

testitapauksia, joissa tutkittiin kayttdjaagentin ominaisuuksia ja toimivuutta.

Testauksessa jokaista ominaisuutta testattiin vahintaan kaksi kertaa (2x), minka
jalkeen kirjattiin kayttétapauksen havainnot ja tamén jalkeen testattava mobiili-
laite tyhjennettiin kokonaan (wipe) joko hallintajarjestelman avulla tai mobiililait-
teen omista asetuksista. Laitteen tyhjentamisella haluttiin valttaéa mahdollisten
muiden laiteasetusten tai ominaisuuksien konfliktit tai muu vaikutus silla hetkella

testattavaan ominaisuuteen.

Testattavan mobiililaitteen oletustila ennen testaustapauksia (default

state)

1. Tyhjennetdan mobiililaite kayttajatileista ja applikaatioista ennen uuden
kayttétapauksen testaamista.

2. Otetaan testattava mobiililaite kayttoon ja tehdaan kayttéonotto hyddyn-
tamalla ennalta luotuja kayttojarjestelman/ekosysteemin testitunnuksia
(esim. Apple -kayttojarjestelman laitteissa Apple ID -kayttajatunnuksia).

3. Ladataan mobiililaitteen kayttdjarjestelman virallisesta sovelluskaupasta
Symantec Mobile Management -kayttajaagentti.

4. Avataan kayttajaagentti ja syotetddn tyhjaan kenttaéan SMM -palvelimen
osoite. Testausprosessissa kenttddn syoétettiin aina itse palvelimen osoi-

te, eikd vaihtoehtoisesti testikayttajan sahkodpostiosoitetta (Kuva 3).
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gﬂ) Mobile MGMT - Enroll

Please enter your email address or the address of an enroliment server:

212.213.16.43/mobileenroliment/ symc-androidenroll.aspx
Require SSL

Accept all SSL certificates

Kuva 3. Android-kayttajaagentin yhdistaminen hallintapalvelimeen.

5. Jos yhdistaminen hallintapalvelimeen onnistuu -> syotetddn kayttaja-
agentti applikaatioon omat AD-testikayttajatunnukset. Tassa tapaukses-

sa testikayttajatunnus matti.mouho (Kuva 4).

,ZX) Mobile MGMT - Enroll

Username:

Password

Corporate Device?

Submit

Kuva 4. Kayttgjatietojen syottdminen kayttajaagenttiin.

6. Hyvéaksytdan loppukayttdjan lisenssisopimus (EULA) ja applikaation tar-
vitsemat laitteen kayttdoikeudet.

7. Tarkistetaan Symantec Mobile Management -hallintajarjestelmasta, etta
laite on hyvaksynyt laitteen ja kayttdjan enrollmentin/rekisteréinnin (Kuva
5).
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B Manage Mobile Devices

Manage mobile devices that have the Mobile Device Management agent installed

Resources: 5 resources

[ Actions mouho o]
Name User Phone Numbe Device Type Operating Syste
iPad matti.mouho Apple (iPad (3rd Ge... 105

Lumia 800 matti.mouho MNOKIA WP
matti.mouho_samsung GT-P5100 matti.mouho +35840167... samsung GT-P5100

Mouho, Matti-SAMSUNG-GT-19100/100.40003- 5186 FFEFFFF5186  Unknown (GT-19100) Unknown

Mouho, Matti-SAMSUNG-GT-P5100/100.40004-F*******%g9353 FxExEFEEE .. Unknown (GT-P5100) Unknown

Kuva 5. Hyvaksytty laitteen ja kayttajan rekisteréinti hallintajarjestelmaan.

Testataan haluttu ominaisuus tai kayttétapaus, minka jalkeen kirjataan
testauksen havainnot.
Palataan kohtaan 1. ja tyhjennetd&n mobiililaite (device wipe) kaikesta

sisédllosta ja taman jalkeen voidaan testata seuraavaa ominaisuutta.

Symantec Mobile Management -hallintajarjestelman kayttoliittyma

testaustapauksissa

1.

SMM -hallintajarjestelman kayttoliittymaan kytkeydytddn Web-selaimen
avulla. Hallintajarjestelman palvelimen nimi oli Borex. Borex -palvelimen
osoite syotettiin selaimen osoitekenttaan

SMM -hallintajarjestelméan kayttoliittyma toimi oikeaoppisesti vain Internet
Explorer -selaimella. Kayttoliittymaa kokeiltiin esimerkiksi Mozilla Firefox
-selaimella, mutta kayttéliittyma ei toimi silloin oikeaoppisesti

SMM -hallintajarjestelman kayttoliittyman paanakyma on esitetty kuvassa
6. Paanakymasta pystyy nopeasti navigoimaan haluttuun jarjestelman

osa-alueeseen.
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4. Lahes kaikki testattavat ominaisuudet annettiin suoraan hallintajarjestel-

man kayttoliittyman kautta.

" ' A 9 ) 2
m u: :n. !:Dti-w n.%u Sattings Help \,5!'“"1

Mabile Management Status
Mobile Management & inag
Displays the Mobile Management server status and the readiness state for enrollment for varous device families
|E Overviews and Reports -
& Enrollment Dv:%i:w 9 Mobile Management Server Status ¥

& Al readiness checks completed succaszsfully.

® Device Compliance Overview 9 i0S Enrollment Readiness Status ¥

& App Compliance Overview | Enable readiness checks
o All readiness checks completed successfully.

g Mobile Management Status @ @ Android Enrollment Readiness Status ~

¢ License Status @ [¥] Enable _readiness checks
» A&l readiness checks completed successfully.

l"a
i£j Device Summary Report @ Windows Phone Enrollment Readiness Status

[#]Enable readiness checks

[y Devices by Manufacturer |
& All readiness checks completed successfully.

(£ Jailbroken and Rooted Devices (2 Exchange ActiveSync Readiness Status ¥
[ Enable readiness checks

» All readiness checks completed successfully.
|£T EAS Device Access Status ,\ DLP Readiness Status ¥

[¥]Enable readiness checks

# DLP functionality is not enabled. Fix...

|E; DLP Device Compliance

|7 105 Volume Purchased Program Apps 4

[ All Other Reports...

|| Show this page as the default Mobile Management portal page

Kuva 6. Symantec Mobile Console / Mobile Management -etusivunakyma.
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joka siséltaa satoja hallintaan liittyvid ominaisuuksia ja komponentteja. Koska

testausprojektilla oli vain rajalliset aikaresurssit ja testaajia vain yksi henkild, ei

kaikkia ominaisuuksia pystytty testaamaan. Testaustulokset ja testaukseen liit-

tyvat huomiot I6ytyvat taméan opinnaytetyon liitteesta 1.

Testauksen paéapaino haluttiin asettaa tarkeimpiin laitehallinnan ominaisuuksiin.

Tassa luvussa on listattu tarkeimmaét testatut ominaisuudet. Yhdeksi tarkeim-

maksi ominaisuudeksi asetettiin Device Management -komennot. Né&ihin ko-

mentoihin kuuluvat mm. salasanan poistaminen kohdelaitteesta, laitteen etaluki-

tus ja laitteen tyhjentaminen etana (Kuva 7).

B Manage Mobile Devices

Manage mobile devices that have the Maobile Device

Management agent installed

Resources: 5 resources

[*1 Actions =

L

Name User Phone Number |Device Type Dperating System
iPad matti.mouho Apple (iPad (3rd Genera... 05
Lumia 800 matti.mouho NOKIA WP
matti. mouho_sams. matti.mouho +358401679263 samsung GT-P5100
—_— Resource Manager
Mouho, Matti-SAMS 36 FEFEEFD186 Unknown (GT-19100) Unknown
Mouho, Matti-5AMS| 45 Properties FE9263 sxwsEREExgaa3 | Jnknown (GT-P5100) Unknown
A Edit
Aszzet Functions 3
CMDE Functions 3
| Device Management b :‘1" Clear Passcode
*| add to organizational group {? Lack Device
| Delete ﬁ Remove MDM and Reset Agent
@ Set device owner type “ﬁ Send Inventory
Jff' Set Passcode
Update Palicies
-‘fa‘ Wipe Device

Kuva 7. Device Management -hallintaominaisuudet.
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Salasanan poistaminen kohdelaitteesta (Clear Passcode)

Clear Passcode -komento poistaa kohdelaitteesta asetetun salasanan. Ominai-
suus on hyoddyllinen esimerkiksi silloin, kun tydntekija on unohtanut laitteensa

salasanan.

Kohdelaitteen etadlukitus (Lock Device)

SMM tarjoaa mahdollisuuden lukita haluttu mobiililaite etahallinnan avulla. Kun

komento annetaan hallintajarjestelmasta, lukitsee se halutun kohdelaitteen.

Hallintajarjestelman ja mobiililaitteen hallintayhteyden resetoiminen
(Remove MDM and Reset Agent)

Kyseinen komento poistaa yhteyslinkin hallintajarjestelman ja kohdelaitteen va-
lilla. Kun komento on annettu, taytyy kohteena ollut mobiililaite rekisterdi-

da/yhdistaa (enroll) uudelleen hallintajarjestelmaan.

Kohdelaitteen tietojen paivitys hallintajarjestelmaan (Send Inventory)

Send Inventory -komento lahettdaa kohteena olevan mobiililaitteen tiedot hallin-

tajarjestelmalle.

Laitteen etatyhjennys hallintajarjestelméan avulla (Wipe Device)

SMM tarjoaa mahdollisuuden tyhjentaa haluttu mobiililaite kaikesta sisallésta
etdhallinnan avulla. Wipe Device -ominaisuus tyhjentaa laitteesta kayttgjatilit ja
applikaatiot.
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Paasykoodin pakottaminen kohdelaitteeseen (Set Passcode)

Sett Passcode -komennon avulla kohdelaitteeseen voidaan pakottaa paasy-
koodi.

Mobiililaitteen rekisterdinti hallintajarjestelmaan (Enroll)

Testaustapauksessa selvitettiin, onnistuiko kaikkien laitteiden rekisterdinti hallin-
tajarjestelméan ilman ongelmia. Tama testitapaus suoritettiin vain mobiililaitteil-

le, joihin kayttajaagentti oli saatavilla.

Hallintajarjestelmén sovelluskirjasto (Mobile Library)

Mobile Library on RSS-pohjainen sovelluskirjasto, johon voidaan lisata esimer-
kiksi applikaatioita, yksittaisia tiedostoja seké tiedotteita RSS-syoétteina (Kuva
8). RSS-sydte on tapa, jolla siséllon julkaisijat voivat helposti levittéda paivittyvaa
digitaalista siséltod standardoidussa muodossa. Mobile Libraryyn lisatyt objektit
nakyvat hallintajarjestelmaan rekisterdityneen mobiililaitteen kayttajaagentissa.

Tassa testitapauksessa haluttiin selvittaa, toimiko objektien lisdaminen hallinta-
jarjestelmaan ja miten ne toimivat mobiililaitteiden kayttajaagenteissa. Testaus-
tapaukseen kuului myds selvittaa, miten eri tiedostotyypit toimivat tassa sovel-

luskirjastossa ja miten ne reagoivat mobiililaitteissa.
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ivioDile Liprary

FEEDS ITEMS ABOUT

Items
Define applications, documents or media files for the specified feed.

English_feed_test 1

i) Item Mame Version Author Description | Platform | Category Type Is Published Edit

T T T T T T T

- ENG_Media_ogg 1.5 ICT_1.B ENG_M... Media Video True [ %] 2
51 ENG_Media Video AWI 0.5 ICT 1.B ENG_M... Media Video True =) [ '
=i ENG_Media_mp3 1.0 ICT_1.B ENG_M... Media Video True [ [ %

a1l Scan 1.9.3 QR Code City... Scanis ... ] Application  Commercial True ] %

5 ENG_Media_Video_mpeg4 OAR ICT_1.B ENG_M... Media video True [ | %

| ENG_Media_flac 1.6 ICT_JB ENG_M._.. Media Video True [ [ %

| ENG_Media_Other_gif2 1.0 ICT_ 1B ENG_M._.. Media Other True [ [ %

i) ENG_Document_.xlsx 1.0 ICT 1B ENG_Do... Document Spreadsheet True [ [ %

i ENG_Media_other_jpg 1.0 ICT_ 1B ENG_M... Media Other True ][ %

=1 ENG_Document_doc 1.1 ICT_J.B ENG_Do... Document Document True [] | %

s ENG_Document_docx 1.4 ICT_ 1B ENG_Do... Document Document True [ [ %

=i ENG_Media_Video_wmw 1.0 ICT_1.B ENG_M... Media Video True [ [ %

= ENG_Media_wma 1.9 ICT_J1.B ENG_M... Media Video True ][>

= ENG_Document_ppt 1.5 ICT_1.B ENG_Do... Dracument Drocument True ][>

| ENG_Media_bmp 1.0 ICT_JB ENG_M._.. Media Other True [ [ %

Kuva 8. Mobile Library -hallintajarjestelman siséinen sovelluskirjasto.

Jailbreak ja rootatut laitteet

Tassa testitapauksessa haluttiin selvittdéa, miten hallintajarjestelma reagoi mo-
biililaitteen jailbreakiin tai roottaukseen.

Applikaatioiden kieltolista (Application Blacklisting)

Application Blacklisting -ominaisuuden avulla voidaan luoda lista applikaatioista
jotka ovat yritysymparistossa kiellettyja. Kieltolista voidaan tehd&a joko mé&aritta-
malla kiellettavan applikaation spesifikaatiot tai valitsemalla hallintajarjestelméan
valmiista applikaatiolistasta kiellettava sovellus (Kuva 9). Kieltolista ei esta ap-

plikaatioiden kayttamista tai asentamista, mutta hallintajarjestelma tilastoi hallit-
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tavista mobiililaitteista I6ytyvat kielletyt applikaatiot. Naiden tilastojen ja raportti-

en pohjalta yritys voi halutessaan suorittaa jatkotoimenpiteita.

Blacklisted Apps

Define rules for apps that must not be installed on Android mobile devices.

G 2 N B ¢

Rule Name App

Version

No blacklisted apps have been defined

Symantec Management Console

Import apps from inventory

Filter by device:

Ayailable items:

Select from all known apps on the server or select a specific device to filter the list of apps

App name

com.android...
Bluetooth sh...

Package name

com.android.ba...
com.android.bl...

Package Acc...
Alarm
Email
Exchange se...

Internet com.android.br...
S Planner com.android.ca...
Certificate i... com.android.ce...
TestService com.android.cli...
Contacts com.android.co...

com.android.de...

com.android.de...

com.android.e...

com.android.ex... <l
<

Kuva 9. Application Blacklisting -ominaisuus.

Selected items:

Package name

Mo items selected

Exchange ActiveSync -ominaisuudet ja kayttopolitiikka-asetukset (Policy)

Exchange ActiveSyncin kautta pystyy antamaan laitehallintaan liittyvia kaskyja,

kuten kohdelaitteen tyhjentaminen etdna. Testauksessa seurattiin, miten ndméa

hallintaominaisuudet toimivat kohdelaitteissa.

Exchange ActiveSyncin avulla on mahdollista luoda kayttopolitiikka, joka voi-

daan ajaa halutuille mobiililaitteille etdné. Politiikka voi sisdltaa pakottavia ase-

tuksia esimerkiksi kayttajan mobiililaitteen paasykoodin pituudesta.

TURUN AMK:N OPINNAYTETYO | Jussi Berg



51

Hallintajarjestelman raportointitydkalut
Hallintajarjestelman avulla voidaan luoda raportteja esim. laitemaarista ja kayt-

tajista. Tassa testitapauksessa tutkittiin, onnistuuko raporttien luonti ja mita da-

taa raportit kertovat.
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7 YHTEENVETO JA JOHTOPAATOKSET

Taman opinnaytetydn tarkoituksena oli suorittaa mobiililaitteiden hallintajarjes-
telman testausprosessi. Testauksen tavoitteena oli selvittda uuden hallintajar-
jestelméan toimintavarmuus, ominaisuudet ja yhteensopivuus erilaisten mobiili-
laitteiden kanssa. Testauksen ehka tarkein paamaara oli testata, onko hallinta-
jarjestelmasta tai sen hallintaominaisuuksista, jokin niin laaja ongelma tai haas-
te, joka voisi estaa jarjestelman virallisen implementoinnin. Testaus tehtiin toi-

meksiantona Telestelle.

Opinnaytetyon teoriaosuudessa perehdyttiin mobiililaitteiden ominaispiirteisiin,
kayttojarjestelmiin, turvallisen laitehallinnan menetelmiin seka mobiililaitteisiin
kohdistuviin uhkiin. Teoriaosuus loi tietopohjan hallintajarjestelman testaamisel-

le.

Hallintajarjestelman testausta varten laadittiin suunnitelma. Testaussuunnitel-
massa kasiteltiin testauksen alkuasetelma ja tavoitteet, hallintajarjestelman ku-
vaus, testausymparistd ja laitteet seka testausmenetelmét. Testaussuunnitel-
man lisaksi maaritettiin hallintajarjestelméan testattavat ominaisuudet. Nama asi-

at alustivat testaustyon ja testaustulokset.

Testaustulosten pohjalta voitiin selvittaa, toimiko suurin osa hallintajarjestelman
perusominaisuuksista toivotulla tavalla. Testauksessa kohdattiin kuitenkin myds
useita haasteita.

Testaustyota vaikeutti hallintajarjestelman sertifikaatteihin liittyneet ongelmat.
Varsinkin testauksen alkuvaiheessa sertifikaattiongelmat jopa lykkasivat tietty-
jen laitteiden testausta. Toinen testaamisprosessia vaikeuttava asia oli tes-
tausympariston langattomien verkkojen tiukat palomuurisaannoét. Tiukat asetuk-
set aiheuttivat valilla tilanteita, joissa testattava mobiililaite ei pystynyt vastaan-
ottamaan hallintajarjestelmé&n antamia hallintakomentoja. Tata ongelmaa pystyt-
tiin kuitenkin osittain kiertdmaan kayttamalla mobiililaitteen datayhteyttd tai
muuta yrityksen langatonta verkkoyhteytta. Testiymparistd ei vastannut taysin

oikeata implementointiymparistda, joten ainakin osa ongelmista korjaantuu jo
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silla, kun hallintajarjestelma siirretddn pois testiymparistosta viralliseen kayt-

toon.

Pois lukien edella mainitut ongelmat, ei testauksen aikana havaittu ylitse-
paasemattomia virheita tai ongelmia. Tarkeimmat hallintaominaisuudet toimivat
paaosin oikealla tavalla. Jos virheita havaittiin, ne harvoin olivat ylitsepaasemat-

tomia.

Yhteenvetona voisi sanoa, ettd Symantec Mobile Management oli toimintavar-
ma testausalusta, eikd jarjestelmassé havaittu suuria puutteita. SMM tarjosi
myds hyvét hallintaominaisuudet usealle eri mobiilialustalle. Toivottavasti tule-
vissa SMM-versioissa varsinkin kayttajaagenttien tarjpamia ominaisuuksia on
kehitetty yha edelleen. Hallintajarjestelmén yhteensopivuus mobiilaitteiden
kanssa oli pd&osin hyvalla tasolla. Valitettavasti SMM ei pysty tarjoamaan kaik-
kia hallintaominaisuuksia jokaiselle kayttojarjestelmalle. On kuitenkin huomioi-

tava, ettd ne hallintaominaisuudet, jotka SMM tarjosi, toimivat kiitettavasti.

Testaustulosten ja testauskokemusten perusteella hallintajarjestelma voidaan

mielestani implementoida viralliseen kayttéon.
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Liite 1. Testaustulokset

Testaustuloksissa selvitetaan, miten hallintajarjestelman ominaisuudet ovat toi-
mineet kohdelaitteissa. Tulokset on lajiteltu hallintajarjestelman testatun ominai-
suuden mukaan. Tulokset on my6s ominaisuudesta riippuen jaettu eri kayttojar-

jestelmiin.

Testaustuloksia tutkiessa on hyva muistaa, etta hallintajarjestelman testausym-
paristd ei ole kaikilta osin verrannollinen implementoinnin jalkeiseen kayttoym-
paristéon. Testausta hankaloittivat sertifikaattiongelmat seka langattomiin verk-
koihin liittyvat rajoitteet. Testaustulokset antavat kuitenkin perustason tietamyk-

sen jarjestelman toimivuudesta.

Salasanan poistaminen kohdelaitteesta (Clear Passcode)

Google Android. Clear Passcode -komento toimi odotetusti Android-
pohjaisessa laitteessa. Tamé& komento poisti laitteeseen asetetun salasa-

nan/paasykodin heti, kun komento annettiin. Testauksessa ei havaittu ongelmia.

Apple iOS. Clear Passcode -komento toimi odotetusti Apple iOS -pohjaisessa
iPad-tabletissa. Annettu komento poisti laitteeseen asetetun salasa-

nan/paasykodin heti, kun komento annettiin. Testauksessa ei havaittu ongelmia.

Windows Phone. Hallintajarjestelmé ei tue tata komentoa Windows Phone -
kayttojarjestelman laitteissa. Tastd syysta tatd ominaisuutta ei voitu testata

Windows Phone -pohjaisilla Lumia 710 ja Lumia 800 -alypuhelimilla.

Symbian. Symbian-kayttojarjestelmalle ei ole saatavilla kayttajaagenttia, joten

tatd ominaisuutta ei testattu Symbian -pohjaisella Nokia 700 -puhelimella.
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Kohdelaitteen etélukitus (Lock Device)

Google Android. Lock Device -komento toimi odotetusti ja lukitsi kohdelaitteen
oikeaoppisesti. Komento toimii valittdmasti. Testauksessa havaittiin, ettd jos
laitteeseen ei oltu jo ennalta asetettu padsykoodia, lukitsi tama annettu komento

vain laitteen ruudun.

Apple iOS. Lock Device -komento toimi odotetusti ja lukitsi kohdelaitteen oi-
keaoppisesti. Komento toimii valittdmasti. Testauksessa havaittiin, etta jos lait-
teeseen ei oltu jo ennalta asetettu padsykoodia, lukitsi tama annettu komento

vain laitteen ruudun.

Windows Phone. Hallintajarjestelma ei tue tatd komentoa Windows Phone -
kayttojarjestelman laitteissa. Tasta syystd tatd ominaisuutta ei voitu testata

Windows Phone -pohjaisilla Lumia 710 ja Lumia 800 -alypuhelimilla.

Symbian. Symbian kayttojarjestelmalle ei ole saatavilla kayttajaagenttia, joten

tata ominaisuutta ei testattu Symbian -pohjaisella Nokia 700 -puhelimella.

Hallintajarjestelman ja  mobiililaitteen hallintayhteyden

resetoiminen (Remove MDM and Reset Agent)

Google Android. Komento toimi odotetusti. Kun komento annettiin, poisti se
linkin mobiililaitteen ja hallintajarjestelman valiltd. Testauksessa huomattiin, etta
jos kayttajaagentti on auki mobiililaitteessa silloin, kun tama kyseinen komento
annetaan, sulkee se kayttajaagentti-applikaation valittomasti. Taman jalkeen
kayttaja joutuu rekister6imaan (enroll) laitteensa uudelleen hallintajarjestelman

kanssa. Testauksessa ei havaittu ongelmia.

Apple iOS. Komento toimi oikeaoppisesti ja valitttmasti. Testauksessa ei ha-

vaittu ongelmia.
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Windows Phone. Hallintajarjestelmé ei tue tata komentoa Windows Phone -
kayttojarjestelman laitteissa. Tastd syystd tata ominaisuutta ei voitu testata

Windows Phone -pohjaisilla Lumia 710 ja Lumia 800 -alypuhelimilla.

Symbian. Symbian kayttojarjestelmalle ei ole saatavilla kayttajaagenttia, joten

tata ominaisuutta ei testattu Symbian pohjaisella Nokia 700 -puhelimella.

Kohdelaitteen tietojen paivitys hallintajarjestelmaan (Send

Inventory)

Google Android. Komento l&ahetti laitteen tiedot ja applikaatiotiedot hallintajar-
jestelmalle kayttajaagentin avulla. Testauksessa ei havaittu ongelmia.

Apple iOS. Komento lahetti laitteen tiedot ja applikaatiotiedot hallintajarjestel-

malle kayttajaagentin avulla. Testauksessa ei havaittu ongelmia.

Windows Phone. Hallintajarjestelma ei tue tata hallintakomentoa Windows
Phone -kayttojarjestelman laitteissa. Tasta syysta tatd ominaisuutta ei voitu tes-

tata Windows Phone -pohjaisilla Lumia 710 ja Lumia 800 -alypuhelimilla.

Symbian. Symbian kayttojarjestelmalle ei ole saatavilla kayttajaagenttia, joten

tata ominaisuutta ei testattu Symbian pohjaisella Nokia 700 -puhelimella.

Laitteen etatyhjennys hallintajarjestelman avulla (Wipe Device)

Google Android. Wipe Device -komento toimi oikeaoppisesti ja tyhjensi kohde-
laitteen valittomasti. Komento tyhjensi kohdelaitteen kokonaan, mukaan lukien

applikaatiot ja kayttajatilit. Testauksessa ei havaittu ongelmia.

Apple iOS. Komento toimi valittémasti ja tyhjensi laitteen datasta, jonka jalkeen

kohdelaite kadynnisti itsensa uudelleen. Testauksessa ei havaittu ongelmia.
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Windows Phone. Hallintajarjestelmé ei tue tata komentoa Windows Phone -
kayttojarjestelman laitteissa. Tastd syystd tata ominaisuutta ei voitu testata
Windows Phone -pohjaisilla Lumia 710 ja Lumia 800 -alypuhelimilla.

Symbian. Symbian kayttojarjestelmalle ei ole saatavilla kayttajaagenttia, joten

tata ominaisuutta ei testattu Symbian pohjaisella Nokia 700 -puhelimella.

Paasykoodin pakottaminen kohdelaitteeseen (Set Passcode)

Google Android. Komento toimi oikeaoppisesti ja hallintajarjestelman kautta
voitiin asettaa kohdelaitteeseen paasykoodi. Kyseinen komento toimi kohdelait-

teessa valittomasti. Testauksessa ei havaittu ongelmia.

Apple iOS. Komento toimi oikeaoppisesti ja hallintajarjestelméan kautta voitiin
asettaa kohdelaitteeseen paasykoodi. Kyseinen komento toimi kohdelaitteessa

valittdmasti. Testauksessa ei havaittu ongelmia.

Windows Phone. Hallintajarjestelmé ei tue tata komentoa Windows Phone -
kayttojarjestelman laitteissa. Tasta syysta tatd ominaisuutta ei voitu testata

Windows Phone -pohjaisilla Lumia 710 ja Lumia 800 -alypuhelimilla.

Symbian. Symbian kayttojarjestelmalle ei ole saatavilla kayttajaagenttia, joten

tata ominaisuutta ei testattu Symbian pohjaisella Nokia 700 -puhelimella.

Mobiililaitteen rekisterdinti hallintajarjestelméaan (Enroll)

Google Android. Androidin enroll toimi oikeaoppisesti. Kayttajaagentissa on
valittavissa asetus, jolla voi vaatia SSL:n kayttoa laitteen ja hallintajarjestelméan
valilla. Toinen asetusoptio hyvaksyy kaikki SSL-sertifikaatit. Kayttajdagentissa
on myos optio merkité rekisteroitava laite "corporate” -statuksella. Jos "Corpora-
te” -statuksen asetti paalle enrollmentin yhteydessé, nékyi kyseinen laite hallin-

tajarjestelman inventaariossa merkinnalla “corporate”. "Corporate” -statuksen
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asettaminen voi olla hyva keino erotella esim. BYOD- ja yrityksen omistamat

laitteet hallintajarjestelméssa. Testauksessa ei havaittu ongelmia.

Apple i0S. i0OS-kayttojarjestelmadn enroll toimi oikeaoppisesti. 10S-
kayttajaagentti ei kysynyt enrollin yhteydessa halutaanko laite yhdistaa "corpo-
rate” -statuksella hallintajarjestelmaan. Testauksessa havaittiin kuitenkin poik-
keama EULA-hyvaksynnan kanssa. Vaikka EULA:aan oli testausta varten ase-
tettu tekstia hallintajarjestelman kautta, naytti i0S-kayttajaagentti EULA:n taysin
tyhjana. Liséksi testauksen alkuvaiheessa enroll ei toiminut, koska Applen
oman sertifikaatin kanssa oli ongelmia. Ongelma saatiin lopulta ratkaistua ja
taman jalkeen enroll toimi oikeaoppisesti. Applen i0S-kayttojarjestelman kaytta-
jdagentti vaatii SSL-suojattua yhteytta keskitettyyn hallintajarjestelmaan. Testa-

uksessa ei havaittu muita ongelmia.

Windows Phone. Windows Phone -kayttojarjestelman laitteen enroliment on-
nistui vain osittain. Vika oli luultavasti siina, ettd Windows Phone tulkitsi SSL-
yhteys -sertifikaattia vaarin, eikd hyvaksynyt sita oikein. Toinen mahdollinen syy
oli testiympariston langattoman verkkoyhteyden tiukat palomuuriasetukset. Tes-
tilaite kuitenkin onnistuttiin yhdistamaan hallintajarjestelmééan kayttamalla mobii-
lilaitteen datayhteytta tai toista Wi-Fi-verkkoa. Enrollment onnistui vain osittain
ja tama huomattiin esimerkiksi siita, etta laitteen kayttajaagentin ja hallintajarjes-

telman valinen yhteys katosi ajoittain.

Windows Phone -kayttojarjestelman kanssa oli enrolimentin kanssa suurimmat

ongelmat. Testitapauksessa havaittiin ongelmia.

Symbian. Symbian kayttojarjestelmalle ei ole saatavilla kayttajaagenttia, joten

tata ominaisuutta ei testattu Symbian -pohjaisella Nokia 700 -puhelimella.

Hallintajarjestelman sovelluskirjasto (Mobile Library)

Hallintajarjestelman sovelluskirjaston avulla testattiin, miten erilaiset objektit eli
Item:it toimivat itse hallintajarjestelméssa sekd mobiililaitteissa. Kun sovelluskir-

jastoon lisataan objekti, ilmestyy se hallittavien mobiililaitteiden kayttajaagentti-
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en kirjastoon eli libraryyn. Librarysta kayttaja voi ladata naita objekteja mobiililai-

teeseensa.

Tassa testitapauksessa kaytettiin seuraavia tiedostotyyppeja (Taulukko 2). Tau-
lukossa OK-tulos tarkoittaa, ettéa kyseinen objekti toimi hyvin valitussa kayttojar-
jestelmassa. NOK-tulos tarkoittaa sitd, etta kyseinen objekti ei syysta tai toises-
ta toiminut kunnolla kohteena olevassa kayttojarjestelmassé. Yleisin syy NOK-
tulokselle oli yksinkertaisesti se, ettd mobiililaitteen kayttojarjestelma ei tukenut

kyseista tiedostotyyppia.

Itemien lisdksi Mobile Libraryyn liittyvat olennaisena osana feedit. Feedit ovat
ns. sisaltovirtoja, joihin Item-objekteja voidaan lisdtd. Feedit antavat paljon
my0Os joustovaraa asetusten suhteen. Yksi feed voi keskittya esimerkiksi appli-
kaatioiden jakamiseen ja toinen esim. html-tiedotteiden jakamiseen. Feedit voi
my0s jakaa kohdelaitteen kayttojarjestelmassa kaytetyn kielen mukaan.

Taulukko 2. Mobile Library -objektien tulokset mobiililaitteissa.

Google Android | Apple iOS | MS Windows Phone
.avi NOK NOK NOK
Videotiedostot |.mpeg4 |NOK NOK NOK
.wmw NOK NOK NOK
NOK NOK NOK
.doc OK OK OK
Tekstitiedostot .odt NOK NOK NOK
Axt OK OK OK
Taulukkotiedostot Xis oK oK oK
.ods NOK NOK NOK
OK OK OK
OK OK OK
HTTP-linkki http oK OK OK

Vaikka eri tiedostotyypit toimivat vaihtelevasti mobiililaitteissa, on kuitenkin otet-
tava huomioon, etté itse Mobile Library toimi kiitettavasti. Feedien luominen ja
objektien lisd&minen oli tehty helpoksi ja virtaviivaiseksi. Ongelmat liittyivéat |&-
hinn&a mobiililaitteen ja hallintajarjestelmén valiseen yhteyteen.
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Isoimmat ongelmakohdat tulivat vastaan Windows Phone -kayttajaagentin
kanssa. Kayttgjaagentti havitti valilla libraryn objekteja ja ongelma korjautui
yleensa silla, ettd kyseisen mobiililaitteen rekisterdi (enroll) uudestaan hallinta-
jarjestelmaan. Ongelmaa ei saatu taysin selvitettya, vahvana veikkauksena oli
tapa, jolla Windows Phone kasittelee sertifikaatteja. Taméan takia Windows
Phone -kayttajaagentin ja hallintajarjestelman valinen yhteys saattoi katkeilla.
Toinen syy saattoi olla testiympéariston langattomien verkkojen tiukat palomuu-
riasetukset. Testausta pystyttiin kuitenkin ongelmatapauksissa suorittamaan

mobiililaitteen datayhteydella tai toisella Wi-Fl-verkkoyhteydella.

Symbian. Symbian kayttojarjestelmalle ei ole saatavilla kayttajaagenttia, joten

tata ominaisuutta ei testattu Symbian pohjaisella Nokia 700 -puhelimella.

Jailbreak ja rootatut laitteet

Tassa testitapauksessa oli kaytdssa yksi rootattu laite (ZTE Blade).

Google Android. SMM tunnisti ZTE Blade -alypuhelimen rootatuksi, kun lait-
teella suoritettiin hallintajarjestelméan rekisterginti (enroll). Laite ndkyi SMM in-
ventaariossa ja sai merkinnan "JAILBROKEN” roottauksen johdosta. SMM 7.2
MR1 -jarjestelméaversiossa rootatulle laitteelle ei voinut suorittaa mitdén laitehal-
linnan komentoja. SMM 7.2 SP1 -jarjestelmaversiossa on mahdollista hyvaksya
rootattu laite hallintaan. Tata ominaisuutta testattiin ja se toimi hyvaksytysti.
Rootatun laitteen hyvaksymisen jalkeen laite kayttaytyi kuin normaali hallittava
Android-laite.

Apple iOS. SMM tunnisti iOS jailbreak -laitteet, mutta tassa testiprojektissa ei
ollut mahdollista kokeilla jailbreakin vaikutuksia hallintajarjestelmaan. Testipro-
jektissa kaytetty iPad oli testauksen aikana kaytdssd myods muissa tyotehtavis-
sa. Taman takia jailbreakia ei voinut kyseiselle laitteelle tehda.

Windows Phone. Tama testitapaus ei koske Windows Phonea.

Symbian. Tama testitapaus ei koske Symbiania.
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Applikaatioiden kieltolista (Application Blacklisting)

Application Blacklisting -ominaisuutta varten luotiin uusi sadant6 testikayttoon.
Tassa testisdanndssa maaritettiin Yle Areena -applikaatio kielletyksi sovelluk-
seksi. Testitapauksessa kyseinen kielletty applikaatio ladattiin useaan mobiili-
laitteeseen ja taman jalkeen paivitettiin mobiililaitteen laitetiedot ja inventaario
hallintajarjestelmaan. Lahetetyt tiedot ja inventaario olivat siirtyneet hallintajar-
jestelméaan ja jarjestelma tunnisti kyseisen asennetun Yle Areena -applikaation

“kielletyksi” (Kuva 10). Testitapaus onnistui hyvaksytyksi.

App Compliance Overview

Displays app compliance status for managed 105 and Android devices

Blacklisted App Compliance Required App Compliance
Compliance Count o @ No data was returned.
B Compliant 2 66,7
= Noncompliant 1 33,3
Total 3 100,0

Top Ten Blacklisted Apps

Count App Name App Version

2 cem.ylewebty 2.0.2
i | m

Kuva 10. Blacklisted Apps -statistiikkaa.
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Exchange ActiveSync -ominaisuudet ja kayttopolitiikka (Policy)

Google Android. Android-kayttojarjestelmalla testattiin esimerkiksi Exchange
ActiveSync -ominaisuutta maarittaa paasykoodin vaatimukset. Politikkaan ase-
tettiin, ettd paasykoodi on vahintdan 5 merkkia pitka ja etta laite lukitsee itsensa
(lock screen) 20 sekunnin jalkeen. Politikka saatiin asetettua kohdelaitteeseen
onnistuneesti ja asetetut paasykoodin vaatimukset pysyivat voimassa. Testita-

paus onnistui hyvaksytysti.

Androidilla on myds mahdollista konfiguroida Touchdown-applikaation avulla
erittdin monipuolisia kayttopolitikka-asetuksia. Touchdown on monipuolinen
sahkopostisovellus, joka on kehitetty yritysten kayttoon. Testitapauksessa yritet-
tiin luoda Touchdown-kayttépolitiikka ja asettaa se kohdelaitteeseen. Kayttdpoli-
tiikan asettaminen ei kuitenkaan onnistunut, koska Touchdown-applikaation

séhkopostiasetuksia ei saatu toimimaan. TAma testitapaus epaonnistui.

Apple i0S. iOS-kayttojarjestelman kanssa suoritettiin esimerkiksi testitapaus,
jossa méaaritettiin laitteen paasykoodin pituus. Politiikka yritettiin asettaa testat-
tavaan kohdelaitteeseen, mutta politikka-asetus ei mennyt laitteelle saakka.
Syyksi epailtin jalleen kerran sertifikaatteihin liittyvid ongelmia. Testitapaus

epaonnistui.

Windows Phone. Windows Phone -kayttojarjestelman kanssa testattiin Ex-
change ActiveSyncin Device Wipe -ominaisuutta, joka tyhjentaa kohdelaitteen.
Testilaitteeseen syo6tettin - mattimouho:n kayttajatunnukset sekd sahkopos-
tiosoite. Taman jalkeen laitteelle lahetettin EAS Device Wipe -komento, joka

tyhjensi laitteen onnistuneesti.

Symbian. Symbian -pohjainen Nokia 700 oli tAmé&n testiprosessin ainoa mobiili-
laite, johon ei ole saatavilla natiivia kayttajaagenttia. Symbian-pohjaisen laitteen

hallinta taytyy toteuttaa kokonaisuudessaan Exchange ActiveSyncin avulla.

Nokia 700 puhelimella Exchange ActiveSyncin vaatima sahkdposti konfiguroitiin
puhelimen omalla Mail for Exchange -sovelluksella. Nokia 700 -puhelimelle teh-

tiin testikayttod ajatellen kayttopolitikka, jossa kiellettiin laitteen kameran ja
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Bluetooth-yhteyden kayttd. Testitapauksessa havaittiin, ettd kohdelaite ilmoitti,
ettd kyseinen politiikka oli saapunut laitteeseen ja sen voi joko hyvaksya tai hy-
lata. Testitapauksessa politiikka tietysti hyvaksyttiin. Hyvaksymisen jalkeen yri-
tettiin kayttaa mobiililaitteen kameraa ja Bluetooth-yhteyttd, mutta laite naytti,

ettd n&m& ominaisuudet on poistettu kaytdsta (Disabled).

Asia toimii myos kaanteisesti. Jos politikassa maaritetdaan, etta esimerkiksi né-
ma ominaisuudet on sallittu, tulee siitdkin laitteeseen pop-up ilmoitus (esim.

Enabled: Bluetooth, camera). Testitapaus onnistui hyvaksytysti.

Hallintajarjestelman raportointitydkalut

SMM tarjoaa kattavat raportointi- ja tilastointiominaisuudet laitteiden hallinnan-
taan. Esimerkiksi hallintajarjestelmén avulla on mahdollista tutkia laitteiden kayt-
tojarjestelmien prosenttiosuuksia (Kuva 11). Tilastoja ja graafeja [0ytyy myos

laitelisensseista, kaytetyista applikaatioista jne.

Jarjestelma mahdollistaa myds raporttien tulostamisen tai tallentamisen esimer-
kiksi taulukkomuotoisena. Testitapauksessa otettiin raportti mobiililaitteiden lu-
kumaaristd kayttajineen ja laitenimineen jne. Raportit saatin ulos csv-
taulukkomuodossa seka html-muotoisena. Raporttien ulkomuoto ja datan paik-

kansapitavyys olivat kunnossa. Testitapaus onnistui hyvaksytysti.
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Enroliment Overview

Provides an overview of devices enrolled with Symantec Mobile Management

Devices By 0S5 Family Devices By Owner Type
05 Family Count % Owner Type Count %
® Android 26 10,5 B Corporate 7 2,8
mios 34 13,8 ¥ Unknown 240 97,2
MNokia 77 31,2 Total 247 100,0
= Unknown 67 27,1
u Windows 1 0,4
" wp 42 17,0
Total 247 100,0

Kuva 11. Tilasto kayttojarjestelmien prosenttiosuuksista.
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