\# SAVONIA

B OPINNAYTETYO - AMMATTIKORKEAKOULUTUTKINTO

TEKNIIKAN JA LIIKENTEEN ALA

SYSLOG-PALVELIN VERKON
VALVOMISEN TUKENA

TEKIJA/T: Noora Heikkinen



SAVONIA-AMMATTIKORKEAKOULU OPINNAYTETYO

Tiivistelma
Koulutusala
Tekniikan ja liikenteen ala
Koulutusohjelma
Tietotekniikan koulutusohjelma
Tyon tekija(t)
Noora Heikkinen
Tyon nimi
Syslog-palvelin verkon valvomisen tukena
Paivays 4.9.2014 Sivumaara/Liitteet 32/2

Ohjaaja(t)
tietohallintopaallikké Matti Kuosmanen, lehtori Veijo Pitkdanen

Toimeksiantaja/Yhteistydkumppani(t)
Savonia-ammattikorkeakoulu

Tiivistelma
Ty6 tehtiin Savonia-ammattikorkeakoulun Tietohallinnolle ja tyén aiheena oli syslog-palvelin verkon valvomisen
apuna. Syslog on tarked verkon hallinta tydkalu, jota Savonian verkkoon ei vield ole saatu pystytettya.

Aihe oli tekijalle tuntematon, joten tyo oli aloitettava tutustumalla huolellisesti syslogin toimintaan ja kayttoon.
Teoriaosuudessa kdydaan lapi syslogin toiminta malli, viestien rakenne ja syslogin turvallisuus ja huonot puolet.

Testausvaiheessa oli valittava tydkalut, joilla palvelimen ja koko syslog-systeemin saisi toimivaksi. Palvelimeksi
valikoitui rsyslog, tietokannaksi MySQL ja Adiscon LogAnalyzer analysointia ja raportointia varten. Huomioon otet-
tiin my6s vaihtoehtoisia tytkaluja, vaikka niiden testaamiseen ei aikaa riittanyt.

Ongelmat saatiin karsittua hyvin pois jo labratesteissd, joiden yhteydessa palvelimen kayttd tuli tutuksi. Téman
ansiosta oikeassa verkkoymparistdssa testaaminen onnistui ilman suurempia ongelmia.

Avainsanat
syslog, verkonhallinta, palvelin




SAVONIA UNIVERSITY OF APPLIED SCIENCES THESIS
Abstract

Field of Study
Technology, Communication and Transport

Degree Programme
Degree Programme in Information Technology

Author(s)
Noora Heikkinen

Title of Thesis
Syslog Server Assisted Network Monitoring

Date September 4, 2014 Pages/Appendices 32/2

Supervisor(s)
Mr. Matti Kuosmanen, Chief Information Officer
Mr. Veijo Pitkdnen, Lecturer

Client Organisation /Partners
Savonia University of Applied Sciences

Abstract

This Thesis was made for Savonia University of Applied Sciences. The subject of this work was syslogserver assist-
ed network monitoring. Syslog is a very useful tool for monitoring networks and there has not been a successful
installation of a syslog server in Savonias netwok.

This work had to be started with getting to know the theory of syslog since the subject was unknown to the au-
thor. In this work the theory section includes the intended uses of syslog, its negatives and its security, how syslog
messages are compiled and the functions of syslog.

In addition to telling about the tools that were used in making a functioning syslog system, there is also a section
about alternative tools. The chosen server was rsyslog, MySQL was chosen for the database and for analyzing and
reporting Adiscon LogAnalyzer. These chosen tools worked satisfyingly.

The testing in a real network environment worked almost without problems. The problems came when installing
parts of the system, but they were successfully resolved before moving on to a real network.

Keywords
syslog, server, network administration




4 (35)

SISALTO
TERMIT JA LYHENTEET ..eeiiiii it r s e s s s s s s a s s a s ra s s s e s e an e e 6
S [ 1572 7
2 SAVONIA. e e e aas 8
TS 5] 1 N 9
G T NV o e g T = VA =1 oL T 9
TN (oo I (0] 1110 = 10
3.2.1  Syslogin huonot PUOIEL.........coiiiviiiir 11
3.2.2  SySIOg tUNVAIlISUUS ......uieiiiie et s e s e e s e e e e e e e rn e e e enaas 11
3.3 Syslog VIEStIN FaKENNE.....ccuuuiiii i e e ren 11
280G T80 S o o | Y 12
G 0G0 o T T T P 15
3.3.3  VIESHIOSA...ciiiiiiiiiiiiic 15
3.4 Syslog viestien tallennus ja raportointi, SUOAAtUS .......c.ceiiiiiiiiiiiiii s 15
3.5 SYSIOGIN KEITOKSEL ... eeeeeeeeeeereeeeuenenenensnnnnnsesssnnssnsssssssnssnnsssssssnsnnnsnsssssssnsnsnsnsnsssnnnsnnnnnnnnnnnnnnnnnnns 15
4 KAYTETYT TYOKALUT oottt sn e nn e nn 17
L N 21V o o 17
4.2 AdISCON LOGANGIYZET .....uueeeeiiinninn s nnnnnnnn 17
G T YT T 19
5 VAIHTOEHTOISET TYOKALUT ...uveiiuieeiteeeteeseeesteeesteesteesaeeesneesnseessseesnnesnsessnsessnsesssessnsenns 20
T A Y (o o e oV [PPSR 20
LT 01T 1V PR 20
7 1 =5 7 61T 21
7.1 Palvelimen valinta .......oocciiiimiiiiiiiri i 21
7.1.1 Rsyslog testaus [aboratoriossa .........cccvvirriiiiiiiiiiiii s 21
7.1.2  TEStAUS VEIKOSSA .uuvrrerriiiiiiiiiinnieiiiss i s 22
8 PALVELIMEN PYSTYTYS ittt s s e s s s s s s aa s aa s a s na s anan e 24
8.1 Palvelin, KYEKIMEL.......cciriiiiii e e e e e e e 24
8.2 SAIAUS .1vriiiii ittt 28
S o 1 == Y N 29

LAHTEET JA TUOTETUT AINEISTOT .eiuvieueeeteesreesueeessessssesssssessesssessssssssssensessnsessssesssessnsenss 31



LIITE 1: RSYLOG.CONF-TIEDOSTON SISALTO ..cuvveiteeiriesienreeressessssssessssssessseessesssesssesnsesssens

LIITE 2: SELAIN-TAULUKON KOODI



6 (35)

TERMIT JA LYHENTEET
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MySQL on relaatiotietokantaohjelmisto.

C on jarjestelma- ja sovellusohjelmointiin sopiva ohjelmointikieli.

C-kieleen perustuva ohjelmointikieli.

LAMP (Linux, Apache, MySQL, Perl/PHP/Python) on ohjelmistokokonaisuus, joista sen
nimi koostuu. Yhdessa niistéd voi muodostaa WWW-palvelimen.

Ohjelman lahdekoodi on vapaasti kaytettavissa.

TLS (Transport Layer Security) on protokolla, jolla voidaan kommunikoida verkossa
turvallisesti.

TCP (Transmission Control Protocol) on protokolla, jolla voidaan kuljettaa tietoa ver-
kossa niin etta se on luotettavaa, virheetonta ja oikeassa jarjestyksessa.

UDP (User Datagram Protocol) on TCPn kaltainen protokolla. UDP kuljettaa tietoa
verkossa, mutta se ei huolehdi tiedon perille paasysta, sen virheettdmyydesta tai jar-
jestyksesta.

Amerikkalainen yhti6, joka valmistaa tietoverkko laitteita.

IETF (Internet Engineering Task Force) on avoin Internet standardien kehittdja.
FQDN (Fully Qualified Domain Name) verkkotunnus, joka maarittda tarkasti missa
kohtaa Domain Name Systemia tunnus on.

HTML (Hyper Text Markup Language) on tietokone kieli, jolla koodataan nettisivuja.
PDF (Portable Document Format) on tiedostomuoto, joka ei ole riippuvainen ohjel-
masta, kayttdjarjestelmasta tai laitteistosta.

GNU GPL (General Public License) on yleisesti kaytetty vapaiden ohjelmistojen julkai-
semislisenssi. Se antaa luvan kayttaa, tutkia, jakaa ja muuttaa ohjelmaa vapaasti.

Tietokannanhallintajarjestelma.
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1 JOHDANTO

Tama tyo sai alkunsa Savonia-ammattikorkeakoulun tarpeesta saada toimiva syslog-palvelin. Toimi-
va syslog-systeemi on nykypaivana tarkea tytkalu verkon yllapitoon. Palvelinta oli yritetty pystyttaa
aikaisemminkin, mutta tyd oli silloin jaanyt kesken. Tydn teko oli aloitettava kokonaan alusta. Aihe
oli myds tuntematon, joten ensimmaisena vaiheena oli teorian opiskelu.

Tyon tekemisessa oli melko vapaat kadet. Rajoitteeksi tuli vain, etta kaytettdvien ohjelmien taytyy
olla ilmaisia. Sen sijaan alustan, palvelimen ja muut systeemin osat oli tekijan paatettavissa.

Tybsséa kerrotaan esittelyjen jalkeen tarkasti syslogin toiminnasta. Sen kayttétarkoituksesta ja histo-
riasta, viestin osista ja sen toiminnasta verkossa. Toiminta-osassa esitelladn syslogin huonoja puolia
ja kaydaan lapi sen turvallisuutta. Viestin osat kappaleessa kaydaan tarkasti lapi, mistd syslog-viesti
koostuu. Toiminnasta kdydaan lapi syslogin kerrokset ja koko syslog-systeemin toiminta.

Tyon tekemisestd kertovassa osassa on tyokaluista ja niille harkituista vaihtoehdoista. Valitut tytka-
lut toimivat tyydyttavasti, mutta vaihtoehtoja taytyi kuitenkin harkita. Kaikki valitut ja vaihtoehtoiset
ohjelmat ovat alun perin sovitun mukaan ilmaisia.

Lopuksi on raportti testaamisesta ja palvelimen ja muiden systeemin osien pystyttamisestd. Asennus
on raportoitu mahdollisimman tarkasti. Ajatuksena oli, etta asennuksia pystyisi toistamaan helposti

raportin pohjalta. Syslogin turvallisuuteen liittyva térkea osa eli salaus jai testauksesta pois.
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2 SAVONIA

Savonia-ammattikorkeakoulu toimii Pohjois-Savon alueella ja yksikoita silla on Kuopion lisaksi Iisal-
messa ja Varkaudessa. Opiskelija maara on yli 6000 ja henkildkunnan maara on yli 600. Savonian
osaamisalueet ovat teknologia, ymparistd, hyvinvointi ja likketoiminta.

Toimintaansa Savonia tarvitsee suuren ja hyvin toimivan tietoverkon. Reitittimina on Juniperin-
reitittimet, joita on kaksi. Palomuureina on kaksi Checkpoint-palomuuria. Reunakytkimia on 35 kap-
paletta. Naiden liséksi kaikilla kampuksilla on yhteensa 211 kytkinta ja yhteensa 111 WLAN-
tukiasemaa.

Kytkimet ja tukiasemat ovat Cisco-merkkisia. Kytkimet ovat 2960-sarjan X-, S- ja G-tyyppisia. Osa
niista on stackattuja eli monta kytkinta toimii yhtena kytkimena, jolloin saadaan lisaa portteja. Tu-

kiasemat ovat Ciscon 1300-sarjaa.
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3 SYSLOG

Syslogia alettiin kehittaa jo 1980-luvulla Eric Allmanin toimesta. Syslog syntyi alun perin vain apuva-
lineeksi Sendmail projektiin, mutta kun se huomattiin hyddylliseksi muuallakin, sen kaytté alkoi levi-
ta. Nykyaan IETF on standardisoinut sen. (Wikipedia Syslog 2014.)

Syslog on client/server-protokolla. Tama protokolla onkin nykyajan tietoverkkojen yksi keskeisimmis-
ta malleista. Sen perimmadinen idea on, ettd asiakaslaite lahettda pyynnon palvelimelle. Palvelin tayt-
taa pyynnon eli esimerkiksi etsii tietoja, joita on pyydetty ja lahettda ne sitten asiakaslaitteelle, jolta
pyyntd alun perin tuli. Syslog palvelimen tapauksessa verkkolaitteita on asennettu Idhettdmaan tie-
toja palvelimelle. Palvelin ottaa tiedot vastaan, laittaa ne tietokantaan ja tarpeen vaatiessa laatii ra-
portin ja ilmoituksen verkon hallinnoijalle. Voisi my&s sanoa, ettd syslog on standardi, joka yhdistaa
verkon hallintaan tarvittavia ohjelmia. Eli ohjelman, joka luo viestit, tietokannan, johon tiedot tallen-
netaan ja ohjelman, joka analysoi ja raportoi niista. (TechTarget 2008.)

Syslog on yhteenkdyva monien laitteiden ja kayttdjarjestelmien kanssa, vaikka se on standardi loki-
en hallinta malli Unix-systeemille. Esimerkiksi Windows-laitteet eivat oletuksena ole kykenevia syslog
viestien luontiin ja lahettdmiseen. Kolmannet osapuolet ovat kuitenkin kehittédneet sovelluksia, joilla
my6s Windows-laitteet saadaan kdyttdmaan syslogia. Verkkolaitteissa kyky syslog viestien lahetta-
miseen oletuksena on nykyaan jo yleistd. Varsinkin monet kytkimet ja reitittimet osaavat luoda ja |a-
hettaa syslog viesteja. Myos jotkin palvelimet, palomuurit ja tulostimet osaavat tdman. (Leskiw, A.
2014.)

3.1 Syslogin kayttotarkoitus

Syslog-palvelin on tydkalu verkon ylldpitoon. Tarkemmin sanoen se auttaa verkkolaitteiden lokitieto-
jen yllapidossa. Silla voidaan integroida lokitietoa monista systeemeistd yhteen paikkaan. Naité tieto-
ja on paljon helpompi kayttaa hyvaksi kun ne ovat yhdessa paikassa. Tietoja voidaan kdyttaa reaa-
liajassa tai myohemmin. Syslogin ansiosta verkonylldpitaja voi my&s ennustaa missa paikoissa ver-
kossa voi ilmeta ongelmia tulevaisuudessa.

Nykyajan verkoissa kulkee niin suuri maara viesteja, ettei verkonyllapitajalld ole mitdan mahdolli-
suuksia lukea niista jokaista. Tassa syslog siis tulee avuksi, mutta sekaan ei osaa tehda asioita au-
tomaattisesti. On siis hyva miettid, kuinka ohjaa palvelimen keradmaan viesteja ja milloin ja mista
asioista haluaa sen raportoivan. Tassa on myods mietittava millaista tietokantaa, hallintatydkalua ja
event manageria palvelin kdyttaa.

Tietokantojen avulla voidaan esimerkiksi pitda silmalla viallisia osoittajia ja suorituskyvyn alenemista,
kuten tuulettimien ja virtalahteiden vajaatoimintaa. Reitittimet voivat lahettaa tiedon muutetusta
asennuksesta tai liitantdjen tilojen muutoksista.

Palvelin on myds hyddyksi jos verkkolaite sammuu tai menee rikki, sen tiedot ovat tallessa palveli-
mella ja vikaa voidaan mahdollisesti tutkia.

Palvelin auttaa myds tietoturvaan. Jos joku paasee murtautumaan verkkolaitteeseen, hdnen on
helppo pyyhkia jélkensa laitteesta. Jos murtoon viittavasta toiminnasta on kuitenkin Idhtenyt viesti

syslog palvelimelle, jalkien sielté pyyhkiminen on vaikeampaa. Naistd jaljista voidaan hyotya. Niita
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voidaan kayttaa tietoturvan parantamiseen, mutta myds murrosta aiheituneiden vahinkojen korjaa-

miseen. (Cisco Press 2005.)

3.2 Syslogin toiminta

Syslog-tekniikalla voidaan laittaa laite lIdhettdmaan viesteja valituista tapahtumista palvelimelle. Tal-
laisia tapahtumia voi esimerkiksi olla kirjautumiset laitteelle tai virheilmoitukset tai laitteen kaatumi-
nen. Syslog-systeemilla nditd viesteja lahetetadn vain silloin, kun maaratty tapahtuma tapahtuu. Toi-
sin kuin jotkin muut systeeminvalvonta ja hallinta tyokalut, syslog ei ldhetd mitdan kyselyja toisille
laitteille.( Leskiw, A. 2014.)

Syslog lahettdja laite lahettda pienen viestin, tdman paketin koko on alle 1 KB. Syslog vastaanottaja
on yleensa nimeltdan “syslogd”, “Syslog daemon” tai “syslog server”. Viestit ovat yleensa UDP:na ja
kayttavat talldin porttia 514. UDP-viestit eivat lahetd varmistusta vastanotosta eli niiden perille paasy
ei ole taattua. Riippuen laitteesta ne saattavat joskus lahettda tiedot TCP:n3, jolloin viestin vastaan-
otosta tulee ilmoitus takaisin laitteelle. (Cisco Systems 2011.)

Syslog lahettdja siis ldhettaa viesteja vastaanottajalle, vaikkei se tieda ovatko edelliset viestit paas-
seet perille. Léhettdja saattaa myds lahettda viesteja vaikka niille ei olisi vastaanottajaa. Tallaiset
viestit usein vain katoavat verkkoon. (Cisco Systems 2011.)

Syslog-komponentteihin kuuluu myds kuuntelija eli prosessi, joka keraa lahetettyja tietoja. Naita tie-
toja varten palvelimella taytyy olla tietokanta. Ja jotta kerattya tietoa pystyisi kdyttamaan ja etta

palvelin lahettaisi tarvittaessa halytyksen yllapitdjalle, tarvitaan hallinta- ja suodatusohjelma(Kuva

1).
Verkkolaite Verl:kolai [ Verkkolaite
‘ \ e

1.
1. Verkkolaitteet lahettavatsyslog- Syslog-systeemi \‘/
viesteja palvelimelle
Palvelinantaatiedot tietokannalle Syslog-palvelin
Analysointi/raportointi ohjelma
saa tiedot tietokannalta. Jotkin 2.
ohjelmat osaavatottaatiedot
myaos palvelimen
tekstitiedostoista. Tietokanta 3. L
) ) ) \ Analysointi/ra
4. Kayttaja katsoo viesteja portointi-
analysointiohjelmalta. Ohjelma ohjelma
voi myos lahettda varoituksia tai
raporttejatarvittaessa kayttajalle. Z

Kayttaja

Kuva 1 Yksinkertainen kuvaus syslog-systeemin toiminnasta
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3.2.1 Syslogin huonot puolet

Kuten kaikessa myds syslogissa on huonoja puolia. Syslog ei ole kovinkaan yhtendinen systeemi.
Protokolla ei maarittele missd muodossa viestien taytyy olla ja jokaisella kehittajalld on oma tapansa
muodostaa viesti. Koska viestit ovat yleensa UDP:n4, niiden perille pdasy ei ole varmaa. Viestit voi-
vat tippua pois esimerkiksi ruuhkaisen verkon takia tai ne voidaan siepata ja havittad. Viestien alku-
perd voi myos olla epamaaradinen, koska syslog ei kdyta autentikointia. Tasta seuraavia ongelmia voi
olla esimerkiksi vaarin konfiguroitu laite, joka lahettaa viesteja toisen laitteen nimissa. Tai se voi olla
etu verkkoon murtautujille. Tama hyokkaaja voi lahettda virheellisia viesteja, joilla voidaan harhaut-
taa verkon valvojaa, kun toiseen kohtaan verkkoa murtaudutaan.

Kaikesta huolimatta syslogin huonoja puolia pidetdan kuitenkin melko vahaisind. (Leskiw, A. 2014;
Wikipedia Syslog 2014.)

3.2.2 Syslog turvallisuus

Viestit tulisi pitda aina mahdollisimman Iyhyina ja térkein siséltd tulisi aina olla mahdollisimman alus-
sa viestid. Tama siitd syystd, ettd viestin koon ylittdessa tietyn rajan transport receiver saattaa ly-
hentda tai havittaa viestin. Tassa on riskina viestien katoaminen ja verkkoon hyokkaaja voi tata hy-
vaksi kayttamalla piilottaa loki tietoa.

Hyokkadja voi myos kayttda hyvakseen sita, ettei syslog pysty havaitsemaan uudelleen lahetettyja
viesteja. Toisin sanoen hyokkadja voi lahettdad muokattuja viesteja, jotka vaikuttavat tulevan joltakin
laitteelta. Talla voidaan antaa valheellinen kuva verkon toiminnasta.

Syslog-viestien maara verkossa voi olla valtava, joten on hyvé ottaa huomioon, voiko téma aiheuttaa
tukoksia. Tama voi tulla ongelmaksi varsinkin jos viestien kuljetukseen kaytetadn UDP:ta, koska se
ei kontrolloi viestien maaraa millaan tavalla. Systeemissa tulisi olla jokin sovellus, joka osaa tukoksen
tapahtuessa jakaa viestit tarkeyden mukaan ja paattad mitd millekin viestille tehdaan.

Hyokkaajat voivat myods kayttad Denial Of Service-hyokkaysta eli [ahettavat viesteja niin paljon etta
niiden kasittely systeemi menee tukkoon ja mitdan viesteja ei enaa pystyta kasittelemaan.

Vaarat asennukset ovat myos yksi suuri riskitekija. Tama voi aiheuttaa ongelmia, kuten vaariin paik-
koihin menevia viesteja ja viestit voivat jaada matkalle kiertémé&an kehad. Standardissa on kerrottu
esimerkista, jossa viestit jaivat kulkemaan kahden relayn vélid. Téma oli seurausta siitd, etta yllapi-
taja oli laittanut relayt [ahettdmaan tietylla severitylld olevia viesteja toisilleen. Ne eivét siis osanneet

laittaa naita viesteja eteenpdin kenellekaan muulle. (RFC 5424 2009.)

3.3 Syslog viestin rakenne

Viestissa on tietenkin perustiedot mistd, milloin ja miksi. Nama ovat muodossa ip-osoite, aikaleima ja
viesti. Viesti voi olla teksti muodossa, mutta se voi olla myds jossain muussa muodossa. Viestissa
nakyy laite ja ohjelma, jolta se on tullut eli facility-koodi. Ja vakavuusaste eli severity-koodi (Kuva
2).
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Syslog viestissa on kolme osaa PRI (priority) eli tarkeys, HEADER eli ylatunniste ja MSG (message)
eli itse viesti. Unixin syslog-viesti on siis muodossa: <PRI> HEADER MESSAGE. (Cisco Systems
2011; Wikipedia Syslog 2014.)

Aikaleima Viestiosa

| *Apr 17 09:08:00.407: I %SYS—_T)—CON FIG_I: | Configured from console by console

Facility

Priority

Kuva 2 Syslog-viesti nakyy téssa muodossa palvelimella. Se ei kuitenkaan valttamatta vastaa sitg,

millaisena viesti kulkee.

3.3.1 Priority

Priority-kentdssa on 8 bitin luku hakasulkeissa, joka kertoo viestin tarkeyden. Priority alkaa aina "<”
merkin jalkeen ja paattyy “>" merkkiin. Lukuja on nollasta 191:een. Tahan lukuun sisaltyy facility eli
laite ja severity eli kuinka vakavaa se on. Kolme vahiten merkitsevaa bittia kertovat vakavuuden.
Vakavuusasteita on siis kahdeksan erilaista. Loput viisi bittid kertovat lahettdjan. Nama arvot on
paattanyt ja muodostanut lahettava laite. Priorityn voi myds joissakin tapauksissa maarittaa itse.
Tassa tapauksessa 191 suurempia lukuja voi kayttda, mutta niiden kdyttaminen on riskialtista ja
seuraukset voivat olla arvaamattomia. Tarkeysarvon lasku tapahtuu siten, etta ensin kerrotaan facili-
ty kahdeksalla ja sitten lisataan severityn numeerinen arvo. Naitd lukuja voidaan kayttaa tapahtuma
suodattimien teossa. Vakavuusasteen tarkeimmat viestit ovat “0” eli hatatila. Nama luvut jatkuvat
aina "6” ja "7" asti. Kuusi on tiedotusviesti ja seitseman on vain debug-viesteille eli konsolin vian-

madritysta varten. Taulukossa 1 on esitelty severity-tasot ja niiden merkitykset.
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Taulukko 1 Severity tasot (Cisco Press.)

Luku [ Severity Selitys

(1} Emergency (hatatila) Tama viesti tulee kun systeemia ei voi enaa kayttaa.

1 Alert (halytys) Halytys vakavasta virhetilasta.

2 Critical (kriittinen) Kiireelliset virhetilanteet, joihin on reagoitava heti.

3 Error (virhe) Viestit tulevat virhetiloista, jotka eivat ole kiireellisia. Vaatii
usein jatkotoimia.

4 Warning (varoitus) Viestit varoittavat mahdollisesti tulevista ongelmista. Nama
viestit vaativat jatkotoimia.

5 Notice (huomautus) Naita viesteja tulee erikoisten tapahtumien takia, eivat kuiten-
kaan tarvitse jatkotoimia.

6 Informational (tiedotus) Nama viestit ovat tiedonkeraysta ja raportointia varten. Niiden
takia ei tarvitse ryhtya toimiin.

7 Debug (virheiden etsintd) | Nama viestit ovat kehittajia varten. Niitd kdytetaan ohjelman
virheiden etsinndssa.

Myos facility-arvot ovat kokonaislukuina. Niitd kaytetdan siis kertomaan mista viesti on tullut. Lahtei-
ta voivat olla esimerkiksi kdyttojarjestelma, prosessi tai sovellus. Téma systeemi on alun perin tehty
unixille, joten tasojen nimetkin ovat sen mukaan. Facility-arvot nakyvat taulukossa 2.

Unix ei kayta 16 - 23 tasoja, ne ovat verkkolaitteita varten. Esimerkiksi Cisco-reitittimet kayttavat lo-
cal6 tai local7. (Cisco Systems 2011; Wikipedia Syslog 2014.)



Taulukko 2 Facility (Cisco Press 2005.)

Luku | Facility

0 Kernel messages

1 User-level messages

2 Mail system

3 System daemons

4 Security/authorization messages
5 Messages generated internally by syslogd
6 Line printer subsystem

7 Network news subsystem

8 UUCP subsystem

9 Clock daemon

10 Security/authorization messages
11 FTP daemon

12 NTP subsystem

13 Log audit

14 Log alert

15 Clock daemon

16 Local use 0 (local0)

17 Local use 1 (locall)

18 Local use 2 (local2)

19 Local use 3 (local3)

20 Local use 4 (local4)

21 Local use 5 (local5)

22 Local use 6 (local6)

23 Local use 7 (local7)
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3.3.2 Header

Ylatunniste sisdltaa timestampin eli aikaleiman, hostnamen eli verkonnimen tai ip-osoitteen. Aikalei-
massa ndkyy milloin lahettdja on luonut viestin, aika nakyy lahettdjén paikallisena aikana. Aikaleima
ei enda nykyaan ole kovin tarked, koska syslog-palvelin itse leimaa ajan ja ip-osoitteen paketteihin
niiden saapuessa. Verkonnimi kentdssa on verkonnimi tai ip-osoite. Laitteissa joissa on monia liitan-
téja, kuten reitittimet ja palomuurit, kaytetdan sen liitannan ip-osoitetta, josta viesti lahetetdan.
Standardin mukaan hostnamen sisalto pitdisi olla FQDN. Jos téma ei ole mahdollista sisaltd voi olla
my6s muissa muodoissa. Muodot on laitettu jérjestykseen sen mukaan, kuinka tarkka ja luotettava
muoto on. Jarjestys on FQDN, staattinen ip-osoite, hostname, dynaaminen ip-osoite ja NILVALUE.
Eli jos FQDN ei ole mahdollinen, seuraavaksi paras vaihtoehto on staattinen ip-osoite. Jos sitédkaan ei
ole kaytetaén hostnamea ja niin edelleen. (Cisco Systems 2011; RFC 5424 2009; Wikipedia Syslog
2014.)

3.3.3 Viestiosa

Viestiosa jakautuu kahteen kenttdan. TAG-kentdssa on viestin ldhettaneen ohjelman tai prosessin
nimi. CONTENT-kentdssa on itse viesti vapaassa muodossa, viestin muoto riippuu kehittajasta.

3.4 Syslog viestien tallennus ja raportointi, suodatus

Syslog tallentaa viesteja itse vain tekstitiedostoon. Se voidaan kuitenkin ohjata viemaan viestit erilli-
seen tietokantaan. Tietokanta voi olla esimerkiksi MySQL.

Raportoinnista ja analysoinnista syslog ei huolehdi vaan niille tarvitaan erillinen ohjelma. Syslogin voi
asentaa tekemaan jonkinlaista suodatusta. Se toimii kuitenkin vain enimmakseen niin, ettd voit maa-
ritta@ mita viesteja palvelin [ahettaa tai on lahettdamatta tietokannalle. Suodatuskin on parempi hoi-

taa analysointi ohjelmalla.

3.5 Syslogin kerrokset

Syslog koostuu kolmesta kerroksesta. Sisaltokerros huolehtii viestin sisallésta. Sovelluskerros on vas-
tuussa lahettévassa padssa viestin luomisesta ja sen reitin etsimisestéd ja vastaanottavassa paassa
viestin tulkitsemisesta ja sailomisesta. Kuljetuskerros vain huolehtii viestin lahettdmisesta ja vas-
taanottamisesta.

Sovellus- ja kuljetuskerroksilla tapahtuu erilaisia toimintoja. Sovelluskerroksella ovat toiminnot ori-
ginator, collector ja relay. Kuljetuskerroksella ovat toiminnot transport sender ja -receiver. Originator
on se joka luo viestit. Collector keraa viestit. Relay ottaa viestit vastaan ja lahettda ne eteenpain, jo-
ko seuraavalle relaylle tai collectorille. Transport sender ja -receiver lahettdvat ja vastaanottavat
viesteja.

Syslog-standardi ei maarittele kuljetuskerroksen protokollaa. Se kuitenkin maarittaa, ettei kuljetus-

protokolla saa muuttaa viestin sisaltéa. Jos muuttaminen on kuitenkin valttdmatdntd, se saa olla
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vain viestin kuljetuksen ajaksi. Viesti tdytyy muuttaa takaisin juuri samanlaiseksi kuin se oli sitd luo-
dessa, kun se saapuu relaylle tai collectorille. Tassa ei kuitenkaan oteta huomioon virheisté johtuvia
muutoksia. (RFC 5424 2009.)
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KAYTETYT TYOKALUT

Rsyslog

Adiscon

Rsyslog on Open Source-tydkalu lokien hallintaan, joka korvaa syslogd:n. Sen kehittamisen aloitti
Rainer Gerhards ja tarkoituksena oli luoda kilpailija syslog-ng:lle, jotta kayttajilla olisi vaihtoehtoja.
Se noudattaa BSD-protokollaa, joka on maaritelty RFC 3164. Syslogien perustoimintojen liséksi rsys-
logissa on monia lisdyksia, jotka keskittyvat turvallisuuden ja luotettavan kuljetuksen parantamiseen.
Silld voi suodattaa viesteja sisalldn perusteella, se tukee TCP-kuljetusta, joka tekee viestien kuljetuk-
sesta varmempaa. Sen aikaleimat ovat tarkempia ja se tukee MySQL:&a ja PostgreSQL:aa.(Rsyslog
2014; Wikipedia Rsyslog 2014.)

LogAnalyzer

o

W

Select Language English
LogAnalyzer EEIETR i
ANALYSIS & REPORTING SeecSource ==
Sy
=

€ @localhost M L—'|

B~ Google

® |® Search @ ShowEvents EF Stafistics |®  Reports ™  SearchinKnowledge Base ¥  Admin Center |-ff Logoff
Advanced Search
Search (filter): | (sample: facilty-locald severity-warning)
[ search | [ Idlice toteel sad | | Resetsearch | | Highiight>» |
Recent syslog messages > Sele
Page 1 ‘Seim.hl:lmd: Auto reload disa vI|TuhI.recwdshnd: 1423 |H=:urdsperpnge: Prﬁ:nnﬂgured(&v”l
Sysiogiag Messagetype Message

20140505 121413 Y KERN m 500833-ThinkPac-£520 (2 kermel: Syslog g [4210.410048] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5e:00:00:1h:08:81 74:8b 5420 ..
20140505 121356 3y KERN ST s00933-ThinkPad-E520 (2 Kemel: Syslog ) [4193.626973] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5e:00:00:fh:08:8174:8b:5a20 .
2014-05-05 12:13:51 @ SECURITY {\ INEO 500933-ThinkPad-E520 @ i b Syslog g’f pam_unix(sudo:session). session opened for user root by s00933(uid=1000)

20140505 12:13:51 @ SECURITYm 500933-ThinkPad-E520 & cudo: Syslog ) s00933 : TTY=pts/3 ; PWD=/home ; USER=root ; COMMAND=fusribinigedit varfw ..
0140505120343 Y ooy ST s00933-ThinkPad-ES20 2 | Syslog ) [4180.04B063] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5e:00:00:fh:08:81 #4:8b:5a'20 ..
20140505 121341 Y KERN T 500833-ThinkPad-£520 2Y kernel: Syslog ) [4176.264300] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5e:00:00:1h:08:81 74:8b 54’20 ..
20140595 12:1258 Y oy m s00933-ThinkPad-E520 Gy | . Syslog ) [4135.520254] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5e:00:00:fh:08:8174:80:5a20 .
0140505121239 ) gy 7 500933 ThinkPad ES20 Gy | Syslog ) [4116.156709] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5e:00:00:ft:08:81:74:8b:5a20 ..
0140505120222 ) pepu T s00933ThinkPad 520 Y | Syslog ) [4098.794688] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00:fh:08:8174:8b:5a'20 ..
0140505121154 Y ooy m 500933 ThinkPac-E520 2 Syslog ) [4071316628] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5e:00:00:01:08:81 14:8:5a'¢0 ...
20140505 121134 Y KERN m 500833-ThinkPac-£520 Y kemel: Syslog ) [4051540643] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5e:00:00:1h:08:81 74:8b 5420 ..
20140505 1211:18 3y KERN T s00933-ThinkPad-E520 (2 kemel: Syslog ) [4035.011381] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5e:00:00:ft:08:81:f4:8b:5ae0 ...
20140505 1200:55 (N yrmar LM 500933 ThinkPadE520 3N ... Syslog ) [ 4012 245087] [UFW BLOCK] IN=wian0 QUT= MAC=01:00:5e:00:00:fb:08:81:4:8b:5a:€0 ..

Kuva 3 LogAnalyzer ndyttaa tietokannassa olevat viestit. Ohjelmalla voi valita, minka arvon mukaan

viestit suodatetaan.

Adiscon LogAnalyzer on lokien analysointitydkalu. LogAnalyzer on ilmainen, Open Source-sovellus.
Ohjelma on kirjoitettu php:lld ja toimii hyvin Linux- ja Windows-alustoilla. Silld voi etsia haluamiaan
tietoja lokien tietokannasta ja analysoida ja katsastaa lokeja. Se pystyy kerddmaan tiedot tietokan-
nasta tai tekstitiedostosta (Kuva 3).

Analyzerilla voi tarkastella viestejd, viesteja voi katsoa tarkemmin viemalla hiiren viestin paalle (Kuva
4) tai klikkaamalla viestia, jolloin avautuu uusi ikkuna (Kuva 5). Lisaksi viesteista voi tehda haluami-
aan kayria tai taulukkoja. Ohjelmalla saa myds tehtya raportteja tietokannassa olevista viesteista.
Raportit voi tehda html- tai pdf-muodoissa ja tiedot niihin saa itse maarittda (Kuvat 6-8).
LogAnalyzerilla on sama kehittdja kuin rsyslogilla, joten sen pitdisi toimia helposti oikein rsyslogin

kanssa.
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Paatin jattda analysointi ohjelmien testaamisen tédhan ohjelmaan. Se on selked ja melko yksiselittei-

nen kayttaa. Se myos vaikutti olevan riittdva verkon tarpeisiin.

2014-05-05 12:13:51 500933-ThinkPad-E520 @ ke Syslog Q 500933 : TTY=pis/3 ; PWD=rome ; USER=root ; COMMAND=/usr/binfgedit fvarfwwa ...
2014-05-05 12:13:43 0 500933-ThinkPad-E520 @ Kemel: Syslog Q [ 4180.048063] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5e:00:00:7:08:81:f4:80:5a:e0 ...
2014.05-05 12:13:41 @ 500933-ThinkPad-E520 @ — Syslog ) [4178.264300] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00:70:08:81:14:80 5a:¢0 ...
2014-05-05 12:12:58 @ 500933-ThinkPad-E520 @ kernel: Syslog Q [ 4135.520254] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00:f:08:81:f4:80:5a:e0 ...
2014-05-05 12:12:39 @ 500933-ThinkPad-E520 @ Kemel: Syslog Q [ 4116.156709] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5€:00:00:f:08:81:f4:80:5a:e0 ...
2014-05-05 12:12:22 @ $00933-ThinkPad-E520 @ oy Syslog ) [4098.794688] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00:70:08:81:4:80:5a:¢0 ..
2014-05-05 12:11:54 @ 500933-ThinkPad-E520 @ Kemel: Syslog Q [ 4071.316628] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5:00:00:01:08:81:f4:80:5a:e0 ...
2014-05-05 12:11:34 @ 500933-ThinkPad-E520 @ kernel: Syslog Q [ 4051.540643] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00:7:08:81:f4:80:5a:e0 ...
2014-05-05 12:11:18 @ 500933-ThinkPad-E520 @ kemel: Syslog Q [ 4035.011381] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5€:00:00:7:08:81:f4:80:5a:e0 ...
2014-05-05 12:10:55 @ 500933-ThinkPad-E520 @ kernel: Syslog Q [ 4012.245087] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00:f:08:81:f4:80:5a:e0 ...
2014-05-05 12:10:48 @ $00933-ThinkPad-E520 @ — Syslog ) [4005.403530] [UFW BLOCK] IN=wian0 OJT= MAC=01:00:5e:00:00:f:08:81:4:8b:5ae0 ...
2014-05-05 12:10:30 @ Syslog Details for S)k-ogmessage with 1D '37"
; pate: 20140505 12:10:48

2014050512003 Y Syslog Faoiy KRN
20140505 120938 Q) papyoy RN o S00933ThinkPad £520 &Y o < onicangutsa: Syslog  |Severly  WARNING
2014-05-05 12:09:35 @ 500933-ThinkPad-E520 @ Kemel: Syslog El s00933-ThinkPad-E520
2014.05-05 12:09:30 @ 500933-ThinkPad-E520 @ e Syslog :
0140505120929 Y S00933-ThinkPad£520 Y | - Syslog
2014-05-05 12:09:01 @ SECURITY 500933-ThinkPad-E520 @ CRON[44TS]: Syslog [ 4005.403530] [UFW BLOCK] IN=wian0 QUT=
2014-05-05 12:09:01 @ ] 500933-ThinkPad-E520 @ CRON4TO Syslog MAC=01:00:5¢:00:00:fb:08:81:f4:8b:5a:20:08:00 SRC=10.211.31.248
20140505 1208:01 ) secmw SO0S33ThinkPAG-£520 G conaarar Syslog 9 ps7-224.00251 @) LEN-32 T0=0+00 PREC0HC0 TTL=1
2014-05-05 12:08:34 @ 500933-ThinkPad-E520 @ — Syslog i ] U5e 000U 8T T4:0h5ael ...
2014-05-05 12:08:15 @ 500933-ThinkPad-E520 @ kemel: Syslog Q [ 3851.679888] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00:b:08:81:f4:80:5a:e0 ...
2014-05-05 12:07:53 @ 500933-ThinkPad-E520 @ Kemel: Syslog Q [ 3830.388037] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00:f:08:81:f4:80:5a:e0 ...
2014-05-05 12:07:33 @ 500933-ThinkPad-E520 @ e Syslog ) [3810.006387] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00:70:08:81.14:80 5a:€0 ...
2014-05-05 12:07:13 @ 500933-ThinkPad-E520 @ Kemel: Syslog Q [ 3790.144650] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00:f:08:81:f4:80:5a:e0 ...
2014-05-05 12:06:56 @ 500933-ThinkPad-E520 @ kernel: Syslog Q [ 3773.016603] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00::08:81:f4:80:5a:e0 ...

E - s -Thini 5 yslog ! n = 200:5e:00:00:7:08:81:f4:8b:5a:e0 ...
2014-05-05 12:06:39 WARNING 00933-ThinkPad-E520 kemel Sysl [ 3755.506530] [UFW BLOCK] IN=wian0 OUT= MAC=01:00:5¢:00:00:b:08:81:f4:80:5a:e0
— — — — _____ ___ _ ______ _ _____ _________ _____________ __

Kuva 4 Viemalla hiiri viestiosan paalle saa nakyviin tarkempia tietoja
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.(- @ localhost/loganalyzer/details.php?uid=144 vC

LogAnalyzer

ANALYSIS & REPORTING

B-

h [@ ShowEvenis |gf St s |B  Reports | Help |™  SearchinKnowledge Base |¥  AdminCenter |-f Logodf

o)

Details for the syslog messages with id '144

@ Back to Listview

144

0|
N 20140509 11:27:27
Host 17216129
Sysog

ER%
Syslogtag 10:
Checksum 1954813382

Message 00:04:33: %LINK-3-UPDOWN: Interface FastEthemetl/3, changed state to down

Made by Adiscon GmbH (2008-2012) Adiscon LogAnalyzer Version 3.6.5 Partners: Rsyslog | WinSyslog Page rendered in: 0,011 5

Kuva 5 Valitsemalla viestin padsee kuvan mukaiseen nakymaan

MySQL on yksi maailman suosituimmista relaatiotietokantaohjelmistoista. Se on ilmainen vapaalla
GNU GPL-lisensilla, mutta siitd on myds kaupallisenlisenssin versio. Sen kehittdminen alkoi vuonna
1995 ja nykyaan kehittamisesta vastaa Oracle. Sita kayttavat monet suuret verkkosivut, kuten Goog-
le, YouTube ja Facebook.

MySQL toimii monilla alustoilla, Linux ja Windows mukaan lukien. Lisdksi se toimii myés pilvialustoil-
la. Sen kirjoittamiseen kdytetaan kielid C ja C++. MySQL:a kaytettadn varsinkin verkko sovellusten
tietokantana. Se on hyvin toimiva vaihtoehto kun tarvitaan monipuolinen, ilmainen Open Source-
tietokannan hallintatyokalu.

MySQL on yksi osa LAMP:ia. LAMP on ilmaisohjelmista koostuva pino ratkaisu. Vaikka LAMP on il-
mainen ratkaisu, se kuitenkin toimii myds suuren tietomaaran kanssa.
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5 VAIHTOEHTOISET TYOKALUT

5.1 Syslog-ng

Syslog-ng on rsyslogin tapaan syslog-protokollan mukainen Open Source-ohjelma. Nykyaan sita ke-
hittad BalaBit-ohjelmistoyritys, joka on erikoistunut tietotekniikka turvallisuuteen. Syslog-ng noudat-
taa BSD-protokollaa, joka on maaritelty RFC 3164:ssa. Uudemmat versiot tukevat myds RFC 5424:n
mukaista protokollaa.

Perus syslog-protokollan lisdksi syslog-ng:ssa on paljon lisayksid. Silla pystyy esimerkiksi ldhetta-
maan viesteja paikallisille sovelluksille ja tekemaan lokimerkinnat suoraan tietokantaan. Hallitsemaan
viestien virtaa ja luokittelemaan sisaan tulevia viesteja. Siind on myos tarkennettu aikaleima, mah-
dollisuus tarkastella viestin kulkemaa reittia, varmempi kuljetus TCP-kuljetuksen ansiosta ja TLS-
salaus.

Syslog-ng on yhteensopiva monen alustan kanssa ja I6ytyy joillekin perati oletuksena. Lopuille se on
pakettina, joka korvaa standardin syslogd:n.

Toisin kuin rsyslog, syslog-ng léytyy ilmaisen Open Source-version lisdksi maksullisena Premium Edi-
tion-versiona. Tama versio on patentoitu ja siinda on enemman liitannaisia kuin ilmaisversiossa.
Balabit kehittda nykyaan myds syslog-ng Store Boxia. Se on lokipalvelin sovellus, jossa on ominai-
suuksina lokien kerdys, lokien eteenpain vienti, lokien merkkaus ja luokittelu. (BalaBit 2014; Wikipe-
dia Syslog-ng 2014.)

Paadyin kuitenkin vain kdyttdmaan rsyslogia, koska se toimi moitteettomasti. On kuitenkin vaikea
sanoa toimisiko syslog-ng paremmin, kun palvelimen tayttyy toimia melko suuren yrityksen verkos-

Sa.

5.2 LOGalyze

IImainen lokien analysointi ja raportointi ohjelma. Olisin mielelldni testannut tatdkin ohjelmaa, mutta
sen asentaminen tuntui ongelmalliselta. Sain Adisconin LogAnalyzerin toimimaan aikaisemmin ja ai-
kaa oli vahan joten luovutin LOGalyzen asentamisen suhteen. Ohjelma kuitenkin vaikuttaa hyvalta

vaihtoehdolta.
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7 TESTAUS

7.1  Palvelimen valinta

Palvelimeksi haluttiin ilmainen versio. Palvelin sai olla Linux- tai Windows-pohjainen, mutta muuten
rajoituksia ei ollut. Savonian verkkoon oli aikaisemmin yritetty pystyttda syslog-palvelinta. Tyo oli
kuitenkin jaanyt kesken. Silloin palvelimena oli kdytetty Linux-pohjaista ja komentoliittymalla. Paa-
dyin siihen tulokseen, etta téllékin kertaa samanlainen ratkaisu olisi paras vaihtoehto.

Alustaksi palvelimelle tuli kannettava, johon asennettiin Ubuntu 12.04 LTS desktop. Ensimmaiseksi

otin kokeiluun rsyslog-palvelimen, siita syysta, etta se I0ytyy ubuntusta valmiina pakettina.

7.1.1 Rsyslog testaus laboratoriossa

Ensimmaisessa testissa oli mukana vain yksi reititin, joka oli asennettu Idhettamaan syslog-viesteja.
Yritys ei heti onnistunut. Oli vaikea selvittda kummassa padssé ongelma oli. Eiko reititin [ahettényt-
kaan viesteja vai eikd palvelin osannut ottaa niitd vastaan. Ping onnistui kumpaankin suuntaan, jo-
ten yhteydessa ei ollut ongelmia. Palvelin kuitenkin osasi ottaa vieteja vastaan koneelta, jolle se oli
asennettu, joten palvelinkin vaikutti toimivan.

Vika 16ytyi palomuurista, joka ei paastanyt lapi viesteja. Palomuuri oli ohjattava paastamaan lapi
porttia 514 kayttavat viestit.

Suurimpana ongelmana téssa vaiheessa oli tietokanta. Tietokannaksi valitsin mysql:llan. Viestit eivat
aluksi suostuneet menemdaan milladn tietokantaan. Internetista 16ytyi monia erilaisia ohjeita ongel-
man ratkaisemiseksi. Ohjeissa oli yleensa eroja vain yksityiskohdissa. Koetin monen eri ohjeen avulla
muuttaa rsyslogin konfiguraatiotiedostoa. Tein myds MySQL:n asennuksen uudestaan, silta varalta
etta ongelma olisikin sielld. Epailin kuitenkin jo tassa vaiheessa, ettd ongelmana oli, etteivat rsyslog
ja MySql viela osanneet kommunikoida keskendan. En kuitenkaan saanut asennettua niiden kommu-
nikointi tydkalua netista I6ytamieni ohjeiden avulla. Tasta syysta luulin, etta tydkalua olisi jo tullut
rsyslogin asennuksen mukana. Siksi keskityin I6ytamaan ongelmaa muulta.

Ldysin lopulta syslog-viestien avulla ongelmakohdan. Kuten olin alussa epaillyt rsyslogin ja MySql:n
valiltd puuttui tydkalu. Huomasin syslog-viesteistd, ettei rsyslog osannut lukea omaa konfiguraatio-
tiedostoaan. Viesteissa nakyi, ettd tama johtui siita, ettei rsyslogilla ollut ommysqgl.so nimista tiedos-
toa. Tama tiedosto on plugin, jonka avulla Rsyslog osaa vieda viestit MySql-tietokantaan. Ldysin ne-
tista tiedon, ettad tiedosto kuuluu rsyslog-mysql-nimiseen pakettiin. Olin aikaisemmin yrittdnyt asen-
taa tata pakettia ohjeiden avulla. Silloin ubuntu vaitti, ettei pakettia I16ydy. Tajusin nyt itse koittaa

|ll

komentoa “sudo apt-get install rsyslog-mysql”, jolla pakettin sai vihdoinkin asennettua. Téaman jal-
keen palvelin osasi ldhettda viestit tietokantaan.

Seuraavaksi keskityin siihen mita viesteja palvelin lahettda tietokantaan. Tuntui jarkevimmalta ja
helpommalta neuvoa palvelinta lahettamaan tietylla facility-koodilla tulevat viestit tietokantaan. Tas-
sa vaiheessa on kuitenkin vaikea sanoa toimiiko tdma ratkaisu, kun palvelin laitetaan oikeaan ver-

koon ja sille tulee viesteja suurelta maaraltaé verkkolaitteita.
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7.1.2 Testaus verkossa

Testaus aloitettiin varovaisesti vain yhdelld kytkimelld. Kun nahtiin, etta kytkin osasi lahettaa viestit
palvelimelle siirryttiin useampaan kytkimeen. Seuraavaksi kytkimid lisattiin jo useita. Naista yksi ei
suostunut ottamaan syslog kaskyja vastaan, eika mydskaan lahettanyt viesteja palvelimelle. Syy ta-
han ei selvinnyt.

Testauksessa kokeiltiin my®s pakottaa kytkimet lahettamaan verkkoturvallisuuteen liittyvia viesteja.
Lopuksi lisasin viela syslog-viestien analysointitydkalun. Testasimme vield sen kanssa palvelinta. Ne
toimivat heti hyvin yhdessa.

Syslog Summary Reportl - Date range from 2014-05-05 00:00:00 - Date range to 2014-06-02 00:00:00
Report generated at: Tue, 02 Sep 14 13:01:57 +0300

List of used filters

ﬁ Date range from 2014-05-05 00:00:00
ﬁ Date range to 2014-06-02 00:00:00
[Number  Messageype=1
Report Summary
[Tbhl— 500833-ThinkPad-E520{124), 172.16.1.1(27), 182.168.1.1(5), 172.16.3.1(4), 172.16.1.2(2), WIN-FTEPUOFAT3R({L),

| Syslogmessages consolidated per Host

500933-ThinkPad-E520

e e e e —

2014-05-05 12:05:01 2014-05-06 12:50:43 suda: |pam_unix:(sudo:session): session closed for user root

20040505 121351 | 20140506 125051 m_ sudo: ‘pam_unix(suda:session): session opened for Lser root by S00933{uid=1000)
2014-05-05 12:05:22 2014-05-08 11:12:17 “_ =00933: Test event
20140505 12:04:58 | 2014-05-06 12:45:09 “_ rsyslogd: warming: selector fine without actions wil be discarded
20140505 1220458 | 20140506 1245100 _ reyslogd-2077: | Could not create tep listener, ignaning port 51 [try hitp:/fwwersyslon.com/e/2077 |
20140505 1220458 | 20140506 1246100 _ reyslogd: the last emor occured in fetc/rsyskog.conf, line 63:SincludeCanfig letc/rsyshog.d'* conf
20140505 12:24:36 | 20140506 12:5051 “_ kemel: Kemel logging (proc) stopped.

rsyslogd: the last emor occured in fete/rsyslog.d/mysql.conf, line 5:*.* :ommysqgllocalhost, "
2014-05-05 12:09:01 2014-05-05 1Z:17:01 “_ CRON[2478]: |pam_unix(cron:session): session closed for user root

PPT 0o | |
musazon e I S
onmzon e T
Sy
sz mnorizoos |

CRON[2478]: |pam_unix(cron:session): session opened for user root by (wid=0)

rsyslogd-2124: CONFIG ERROR: could not interpret master config file Vetc/rsyslog.conf'. [try http:/iwww.rsyslog.com/
kernel: imklog 5.5.6, log source = /proc/kmsg started.

rsyslogd-2016: Trouble with MySQL connection properties. -MySQL logging disabled [try hitp:/fwaw.rsyslog.com/e/20L
rsyduqd: rsyslogd's usend changed to 101

:Eﬁﬁ:gwmqmm&mmua

[ e <«
|

Kuva 6 Syslog -viesteista tehty raportti htmI muodossa
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List of used filters

Date

Date range from 2014-05-05 00:00:00

Date

Date range to 2014-06-02 00:00:00

Number

Messagetype ==

Report Summary

Syslog Summary

Total Exvents

WARNING

INFO

ERR

NOTICE

158

Computer Summary

500933-ThinkPad-E520(124), 172.16.1.1(22), 192.168.1.1(5), 172.16.3.1(4), 172.16.1.2(2),

WIN-FT6PUOFAT3P(1),

Kuva 7 Syslog-viesteista tehty raportti pdf-muodossa

No. Count gs:zrrence Last Occurrence Severity Facility Syslogtag
1 5(2014-05-05 2014-05-06 12:50:43 INFO SECURITY |sudo:
12:05:01
Description pam_unix(sudo:session): session closed for user root
2 5/2014-05-05 2014-05-06 12:50:51 INFO SECURITY [sudo:
12:13:51
Description pam_unix(sudo:session): session opened for user root by s00933(uid=1000)
3 4|2014-05-05 2014-05-08 11:12:17 INFG* LOCALO |s00933:
12:05:22
Description Test event
4 4|2014-05-05 2014-05-06 12:48:09 ERR SYSLOG |rsyslogd:
12:04:58
Description warning: selector line without actions will be discarded

1/14

Kuva 8 Edellisen kuvan raportin osa, jossa nakyy viestit
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8 PALVELIMEN PYSTYTYS

8.1 Palvelin, kytkimet

Palvelin pystytettiin linux-pohjalle. Se asennettiin paketista, joka tuli ubuntussa valmiina. Asennuk-
seen kaytettiin komentoa "sudo apt-get install rsyslog”. Lisdksi latasin verkosta uusimmat paivitykset
palvelimeen.

Palvelin tarvitsi viela sdatdmista toimiakseen oikein. Muutoksia taytyi tehda rsyslog.conf-tiedostoon,
joka on rsyslogd:n padkonfigurointi tiedosto. Tama tiedosto maarittda saannét, joiden mukaan pal-
velin kasittelee viestejd. Tassa tiedostossa on rivit “$ModLoad imudp”, “$UDPServerRun 514",
"$ModLoad imtcp” ja "$InputTCPServerRun 514”. Naista riveista taytyi poistaa #-merkki, ettd ne tu-
livat voimaan. ModLoad imudp ja imtcp mahdollistavat viestien vastaanoton udp:n ja tcp:n kautta.
"ServerRun 514"-komennot ohjaavat palvelimen kuuntelemaan porttia 514. Téhan tiedostoon lisa-

tdan myos tieto viestien sailytyspaikasta. Kyseessa oleva config-tiedosto muutoksineen on esitetty

kuvassa 9.
|7 rsyslog.conf %
B Jetc/rsyslog.conf Configuration file for rsysleg.
#
# For more information see
# Jusr/share/doc/rsyslog-doc/html/rsysleg_conf.html
#
# Default logging rules can be found in Jetc/rsyslog.d/58-default.conf
R h
B4 MODULES ####
HEHRAAR R A

# mysql module for logging
$ModLoad ommysql
local7.* :ommysql:127.0.0.1,5yslog,root,password

SModLoad imuxsock # provides support for local system logging
SModLoad imklog # provides kernel logging support (previously done by rklogd)
#5ModLoad immark # provides --MARK-- message capability

# provides UDP syslog reception
SModLoad imudp
SUDPServerRun 514

# provides TCP syslog reception
$ModLoad imtcp
SInputTCPServerRun 514

Stemplate rsyslog, "insert into SystemEvents (Message, Facility, FromHost, Priority, DeviceReportedTime, ReceivedAt, InfoUnitID, SysLogTag)
values ('%msg%', %syslogfacility%, '%HOSTNAME%', %syslogpriority%, '%timereported:::date-mysql%', '%timegenerated:::date-mysql%', %iut%, '%
syslogtag%')",sql

PlainText » Tabwidth: 8 ~ Ln1, Col1 |

Kuva 9 Rsyslog-tiedoston yldosa



| rsyslog.conf %

T AR

o
# Use traditional timestamp format.

=

# Filter duplicated messages
SRepeatedMsgReduction on

#

o

SFileOwner syslog
SFileGroup adm
SFileCreateMode 0640
SDirCreateMode 0755
SUmask 0022
SPrivDropToUser syslog
SPrivDropToGroup adm

o

# Where to place spool files

=

SWorkDirectory /var/spool/rsyslog

#
# Include all config files in [etc/rsyslog.d/
#
$IncludeConfig /etc/rsyslog.d/*.conf
local7.* [var/log/cisco.log
local6.* [var/log/cisco.log

=

# To enable high precision timestamps, comment out the following line.

SActionFileDefaultTemplate RSYSLOG TraditionalFileFormat

# Set the default permissions for all log files.

PlainText » T.

Kuva 10 Rsyslog-tiedoston alaosa
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| ] cisco.log %

Apr 15 11:18:34 172.20.0.129 39: *Apr 15 08:40:40.611: %SYS-6-LOGGINGHOST_STARTSTOP: Logging to host 172.20.0.135 port 514 started - CLI
initiated

Apr 15 12:32:44 172.20.0.129 408: *Apr 15 ©9:54:50.911: ¥LINK-5-CHANGED: Interface FastEthernet@/1, changed state to administratively down
Apr 17 11:33:40 172.16.1.1 38: *Apr 17 08:55:46.503: %SYS-5-CONFIG_I: Configured from console by console

Apr 17 11:33:41 172.16.1.1 39: *Apr 17 ©8:55:47.503: %SYS-6-LOGGINGHOST_STARTSTOP: Logging to host 172.16.1.10 port 514 started - CLI initia
Apr 17 11:35:34 172.16.1.1 40: *Apr 17 ©8:57:39.999: %LINK-3-UPDOWN: Interface FastEthernet®/1, changed state to up

Apr 17 11:35:34 172.16.1.1 41: *Apr 17 08:57:40.999: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/1, changed state to up
Apr 17 11:35:40 172.16.1.1 42: *Apr 17 ©8:57:46.251: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/1, changed state to down
Apr 17 11:45:49 172.16.1.1 tg: *Apr 17 09:07:55.355: %SYS-5-CONFIG_I: Configured from console by console

Apr 17 11:45:54 172.16.1.1 47: *Apr 17 ©9:08:00,407: %5YS-5-CONFIG_I: Configured from console by console

Apr 17 11:46:26 172.16.1.1 48: *Apr 17 ©9:08:31.995: %LINK-5-CHANGED: Interface FastEthernet®/1, changed state to administratively down

Apr 17 11:46:32 172.16.1.1 49: *Apr 17 ©9:08:38.171: %LINK-3-UPDOWN: Interface FastEthernet®/1, changed state to up

Apr 17 11:46:33 172.16.1.1 50: *Apr 17 09:08:39.171: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/1, changed state to up
Apr 17 11:46:40 172.16.1.1 51: *Apr 17 ©9:08:46.251: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/1, changed state to down
Apr 17 11:49:08 172.16.1.1 56: *Apr 17 ©9:11:14,211: %LINK-3-UPDOWN: Interface FastEthernet®/1, changed state to up

Apr 17 11:49:08 172.16.1.1 57: *Apr 17 ©9:11:15.211: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/1, changed state to up
Apr 17 11:49:10 172.16.1.1 58: *Apr 17 ©9:11:16.251: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/1, changed state to down
Apr 17 11:50:34 172.16.1.1 59: *Apr 17 09k12:39.963: %LINK-5-CHANGED: Interface FastEthernet®/1, changed state to administratively down

Apr 17 12:00:47 172.16.1.1 60: *Apr 17 09:22:53.043: %SYS-5-CONFIG_I: Configured from console by console

Apr 17 12:22:19 172.16.1.1 61: *Apr 17 ©9:44:25.543: KLINK-5-CHANGED: Interface FastEthernet@/1, changed state to administratively down

Apr 17 12:22:31 172.16.1.1 62: *Apr 17 09:44:37.675: ¥LINK-3-UPDOWN: Interface FastEthernet®/1, changed state to up

Apr 17 12:22:31 172.16.1.1 63: *Apr 17 09:44:38.675: ¥LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/1, changed state to up
Apr 17 12:22:40 172.16.1.1 64: *Apr 17 09:44:46.271: ¥LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/1, changed state to down
Apr 29 10:53:46 172.16.1.1 39: *Apr 29 88:15:59.595: %SYS-6-LOGGINGHOST_STARTSTOP: Logging to host 172.16.1.10 port 514 started - CLI initia
Apr 29 10:53:48 172.16.1.1 40: *Apr 29 08:16:01.711: ¥LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/1, changed state to down
Apr 29 11:53:21 172.16.1.1 73: *Apr 29 89:15:36.223: ¥LINK-5-CHANGED: Interface FastEthernet®/1, changed state to administratively down

Apr 29 11:53:35 172.16.1.1 74: *Apr 29 09:15:49.679: ¥LINK-3-UPDOWN: Interface FastEthernet®/1, changed state to up

Apr 29 11:53:35 172.16.1.1 75: *Apr 29 89:15:50.679: ¥LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/1, changed state to up
Apr 29 11:53:37 172.16.1.1 76: *Apr 29 ©9:15:51.711: %LINEPROTQ-5-UPDOWN: Line protocol on Interface FastEthernetd/1, changed state to down
Apr 29 11:54:28 172.16.1.1 77: *Apr 29 09:16:43.667: %LINK-3-UPDOWN: Interface Seriale/@/1, changed state to down

Apr 29 12:03:44 172.16.1.1 78: *Apr 29 ©9:25:59.351: %LINK-5-CHANGED: Interface Seriale/e/1, changed state to administratively down

Apr 29 12:03:51 172.16.1.1 79: *Apr 29 09:26:06.299: %LINK-3-UPDOWN: Interface Serial®/@/1, changed state to down

Apr 29 12:08:44 172.16.1.1 80: *Apr 29 ©9:30:59.211: %LINK-5-CHANGED: Interface Serial®/0/1, changed state to administratively down

Apr 29 12:08:50 172.16.1.1 81: *Apr 29 09:31:05.131: %LINK-3-UPDOWN: Interface Serial®/@8/1, changed state to down

Apr 29 12:18:55 172.16.1.1 82: *Apr 29 ©9:41:10.583: %SYS-5-CONFIG_I: Configured from console by console

Apr 29 12:19:25 172.16.1.1 83: *Apr 29 09:41:40.455: %LINK-5-CHANGED: Interface Serial®/0/1, changed state to administratively down

Anr 20 12:10+32 172 1A 1 1 R4+ *Anr 20 AQ+A1+47 3RT+ %I TNK-3-1IPNNWN: Tntarfars SarialA/Af1  rhanasd etats tn dawn

PlainText » TabWidth: 8 + Ln 18, Col 42

Kuva 11 Palvelimelle tulleet viestit tekstitiedostossa

Laitoin aluksi viestit menemaan tekstitiedostoon. Rivi, jonka lisasin conf-tiedostoon, on "*.*

/var/log/syslog.log” eli kaikki syslog-tiedostot menevat log-kansion syslog-tiedostoon. Muutin rivin

kuitenkin myéhemmin muotoon “local7.* /var/log/cisco.log” eli local7-facilitylla tulevat viestit men-
vat cisco.log tiedostoon (Kuva 10). Tama johtui siita, ettd kannettava tietokone jolla palvelin oli 13-
hetti viesteja palvelimelle suuria maéaria. Kun testasin palvelinta verkkolaitteilla, ndiden viestien tar-
kastelu kannettavan koneen viestien seasta olisi ollut hankalaa. Kéytin local7-facility koodia, koska
suurin osa verkkolaitteista kayttaa sita.

Kytkinten asennus lahettamaan syslog-viesteja on yksinkertainen. Kaskylld “logging on” kytkin saa-
daan lahettdmaan viesteja. Kytkimelle annetaan palvelimen ip-osoite kaskylla “logging 0.0.0.0". Lo-
puksi kannattaa viela antaa kasky, jolla maaritetdan minka tasoisia viesteja kytkin lahettad. Tahan
kaytetaan kaskya "logging trap informational”, jossa viimeisen sanan kohdalle tulee severity-tason
nimi. Kytkimen pitdisi tdman jalkeen ldhettaa viesteja. Samat kaskyt toimivat myds reitittimille.
Testasin palvelimen toimintaa, yhdistamalla siihen verkkolaitteita. Kun palvelin sai laitteilta viesteja
ja selvasti toimi oikein, aloin suunnitella tietokannan yhdistéamista palvelimeen.

Tietokannaksi valitsin MySQL:n. Kun se oli asennettu, rsyslog.conf tiedostoon taytyi taas tehda lisa-
yksid. Toimiakseen oikein palvelin tadytyi neuvoa kdyttdmaan MySQL-liitdnnaistd. Tein taman kaskylla
"$ModLoad ommysql”, joka on paras laittaa ensimmaiseksi MySQL:n liittyvaksi komennoksi. Lisasin

my®ds rivin "local7.* :ommysql:127.0.0.1,Syslog, root,password”. Ensimmainen osa maarittaa millai-
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set viestit tietokantaan menevat. Halusin tietokantaan menevan vain verkkolaitteiden viestit, joten
kaytin taas suodattamiseen facility koodia local7. Seuraavaksi on moduulinnimi ja tietokantapalveli-
men osoite. Koska tietokanta oli tassa tapauksessa samalla koneella kuin syslog-palvelin, kaytin “lo-
calhostia” vastaavaa osoitetta. Kolme viimeistd kohtaa ovat tietokannan nimi, tietokannan kayttajén
nimi ja salasana.

Lisdsin vield rivin, joka kertoi millaista templatea tietokannan pitaisi kdyttda. Monien ohjeiden mu-
kaan se ei kuitenkaan ole valttamatta tarpeellinen.

Taman jalkeen tarvitsin jonkin tavan tarkastella tietokannassa olevia tietoja, koska niiden tarkastelu
tekstitiedostosta on hyvin epakaytanndllista (Kuva 11). Se onnistui pienella ohjelmoinnilla, jonka an-
siosta pystyin katsomaan tietokannan siséltéa taulukko muodossa selaimella (Kuva 12). Se oli kui-
tenkin hyva ratkaisu vain niin pitkdan kuin viestien maara oli pieni. Kun siirrytdan oikeassa verkossa
testaamiseen, olisi oltava jokin kunnollinen ratkaisu viestien tarkasteluun. Viestien analysointiohjel-
man kaytto oli alun perinkin ollut tarkoituksena.

Viestien tarkasteluun ja analysointiin valikoitui ohjelma Adiscon LogAnalyzer. Paketin sai ohjelman
kotisivuilta, joilta 16ytyi myds ohjeet asennukseen ja kayttdon. Jouduin kuitenkin kayttdmaan lisaksi

muualta verkosta l6ytamiani ohjeita, jotka olivat selkokielisemmat.

I tetefocabost
€ @ localhost -a| 8-

oo I

GenericFileName

SystemID

CustomerID

ReceivedAt

2014-06-02 11:58:40

DeviceReportedTime||2014-06-02 11:58:40

Facility

23

Priority

6

FromHost

$00933-ThinkPad-E520

Message

Test event W

NTSeverity

Importance

EventSource

[EventUser

EventCategory

EventID

EventBinaryData

MaxAvailable

[CurrUsage

MinUsage

MaxUsage

InfoUnitID

1

SysLogTag

s00933:

[EventLogType

GenericFileName

SystemID

Kuva 12 Itseohjelmoitu selaimella toimiva taulukko
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8.2 Salaus

Syslog-viestien salaukselle ei riittényt aikaa. Salaus on kuitenkin ensiarvoisen tarkeaa syslog-
systeemissa, varsinkin kun kyseessa on yritys. Koska syslog on teksti-pohjainen, sen viestien luke-
minen on helppoa, ellei salaus ole kunnossa.

Rsyslogin kehittdja suosittelee kdyttamaan TLS kuljetusta syslog-viestien salaukseen. TLS:n ansiosta
client-server sovellus voi ldhettda viesteja verkossa ja niita ei pysty peukaloimaan tai salakuuntele-
maan.

TLS ei toimi UDP:I1a, koska se vaatii luotettavan kuljetuksen. Kaikkien viestien tulisi siis liikkua
TCP:na.

Ensimmainen vaihe on sertifikaattien hankinta niin palvelimelle kuin client-laitteellekin. Sertifikaatit
kannattaa luoda itse, koska silloin ne ovat turvallisimmat. Palvelimelle taytyy myds kertoa missa ser-
tifikaatit ovat. Eli palvelimen conf-tiedostoon kirjoitetaan tiedot siitéd mista sertifikaatit [0ytyvat. Téama
tehdaan kirjoittamalla sinne polku sertifikaatien kansioon.

Client paahan tarvitaan vain yksi sertifikaatti, joka on CA sertifikaatti.
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9 YHTEENVETO

Aihe oli minulle melkein tdysin tuntematon, jouduin siis opettelemaan kaiken alusta Iahtien. Aloitin
opiskelemalla syslogin toimintaa.

Minulle tuli hieman yllatyksena se, kuinka kaytetty systeemi syslog on ja myds sen kaytanndllisyys.
Syslog on standardoitu ja se toimii nykyajan hyvin kaytetylla client/server-mallilla. Sen kaytettavyy-
teen vaikuttaa sen yhteenkdyvyys monien eri laitteiden ja kayttdjarjestelmien kanssa. Syslogin suo-
siosta kertoo jotain myds, ettd se on jo nykyaan oletus toimintona useimmissa verkkolaitteissa.
Syslogilla on myds huonot puolensa. Tulin kuitenkin siihen tulokseen, etteivat sen ongelmat ole ko-
vinkaan suuria. Yleinenkin mielipide vaikuttaa pitavan syslogin ongelmia vahaisina. Tassa tydssa lue-
tellut ongelmat ovat mielestani suurimmaksi osaksi korjattavissa. Ne voi saada vahaisiksi tai koko-
naan poistettua. Syslogin voi siis saada melkein ongelmattomaksi hyvalla suunnittelulla ja asennuk-
sella.

Tyo6n alussa minulle muodostui ajatus siita, etta testaisin useampaa palvelinta ja samalla my6s use-
ampaa tyokalua muihin systeemiin osiin. Olin varma, ettad en heti |6ytdisi parhaiten toimivia ohjel-
mia. Ajan puutteen vuoksi hylkasin idean. Toisaalta olin tyytyvdinen ensimmaiseksi valittujen tydka-
lujen toimintaan, joten asia ei jadnyt pahasti vaivaamaan. Halusin kuitenkin esitella tyéssa vaihtoeh-
toisia tydkaluja.

Tyon keskeisin osa oli tietysti itse palvelin. Palvelimen testauksen jaaminen vain yhteen versioon oli-
kin ainoa osa, joka jai todella harmittamaan. Rsyslog kuitenkin vaikutti toimivan hyvin, ainakin pie-
nessa mittakaavassa. Rsyslogin lisaksi olisin testannut toista tunnettua palvelinta syslog-ng:ta. Ylei-
sen keskustelun perusteella en kuitenkaan pystynyt tekemadn minkaanlaista johtopaatosta siitd
kumpi olisi parempi tai sopivampi palvelin. Saattaa kuitenkin olla, etté ng:lle 16ytyy parempi tuki.
Johtuen siitd, etta siité on olemassa myds kaupallinen versio.

Ensimmaiset testaukset laboratoriossa sujuivat hitaasti. Olin tekemassa syslog-palvelimen pystytta-
mistd ensimmaistd kertaa. Jouduin siksi lukemaan samalla ohjeita ja ratkaisemaan ongelmia koko
ajan. Ensimmainen ongelma oli palomuuri, joka esti viestien kulun. Paljon suurempi ongelma oli,
kuinka saada palvelimen ja tietokannan valinen yhteys toimimaan. Sain lopulta paattelemalla rat-
kaistua ongelman. Ainoa ratkaisematon ongelma oli, ettd jotkut kytkin-mallit eivat suostuneet lahet-
tamaan syslog-viesteja. Kykimet ottivat kaskyt vastaan, mutta niiltd ei tullut viesteja palvelimelle. En
I6ytanyt mistdan ohjeita naille kytkimille, joten lopulta oli pakko luovuttaa asian suhteen.

Verkossa testaamisessa ei ongelmia oikeastaan tullut. Ainoastaan yksi kytkin ei suostunut l&hetta-
maan syslog-viesteja.

Palvelimen ja systeemin muiden osien asennus sujui suhteellisen hyvin. Ohjeita [6ytyi yleensa hyvin,
johtuen varmaankin siita, ettd syslog on hyvin kdytetty. Ohjeissa oli kuitenkin aina eroja yksityiskoh-
dissa, joten ohjeita piti yhdistella ja 16ytaa toimivin ratkaisu. Ainoa osuus, johon ei I6ytynyt toimivia
ohjeita oli edelld mainittu palvelimen ja tietokannan vélinen yhteys.

Testauksesta pois jai valitettavasti todella tarked osuus, salaus. Viestien salaus on oltava kunnossa,
muuten verkkossa liikkuva tieto voi paatya vadriin kasiin. Syslogissa ei ole automaattisesti mitaan
salausta, vaan viestit liikkuvat tekstimuodossa, jolloin niitd voi lukea kuka tahansa. Viestien on kul-

jettava TCP:na ja palvelimelle ja verkkolaitteille on laitettava sertifikaatteja. Ratkaisuja on varmasti
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muitakin. Tama oli kuitenkin rsyslogin kehittajan ehdottama ratkaisu, joten olisin varmaankin tes-
tannut sita ensimmaisena jos aikaa olisi ollut enemman.

Olen melko tyytyvainen ty6hon, kuitenkin minua jéi harmittamaan se, ettéd muista asioista johtuvat
ongelmat tulivat hairitsemaan ty6ta. Siité johtuen jouduin tekemaan paljon asioita kiireelld ja ne ei-
vat saaneet huomiota niin paljon kuin olisi tarvinnut. Tydsta jai myos puuttumaan osuuksia, jotka
olisivat olleet tarkeita.

Olen kuitenkin yllattynyt siitd, kuinka hyvin asiat loppujen lopuksi sujuivat. Vastaan tulleet ongelmat

sai suurimmaksi osaksi ratkaistua ja tuloksena oli toimiva systeemi.
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LIITE 1: RSYLOG.CONF-TIEDOSTON SISALTO

/etc/rsyslog.conf Configuration file for rsyslog.

#
#
# For more information see

# /usr/share/doc/rsyslog-
doc/html/rsyslog conf.html

#

# Default logging rules can be found in /etc/rsyslog.d/50-

default.conf

FHAFEH AR
#4### MODULES ####
FHAF S

# mysgl module for logging
SModLoad ommysgl
local7.* :ommysgl:127.0.0.1,Syslog,root,password

$ModLoad imuxsock # provides support for local system logging
SModLoad imklog # provides kernel logging support (previously done
by rklogd)

#SModLoad immark # provides —--MARK-- message capability

# provides UDP syslog reception
S$SModLoad imudp
$UDPServerRun 514

# provides TCP syslog reception
SModLoad imtcp
$InputTCPServerRun 514

Stemplate rsyslog, "insert into SystemEvents (Message, Facility,
FromHost, Priority, DeviceReportedTime, ReceivedAt, InfoUnitID,
SysLogTag)

o) o)

values ('%msg%', %syslogfacility%, 'SHOSTNAMES%', $syslogpriority%,
'$timereported:::date-mysqgl%', 'Stimegenerated:::date-mysqgl%', %$iut$%,
'$syslogtags')",sql

FHAFH AR AR AR A

#### GLOBAL DIRECTIVES ###4#
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FHAFFHRF AR

#

# Use traditional timestamp format.

# To enable high precision timestamps, comment out the following line.
#

$ActionFileDefaultTemplate RSYSLOG TraditionalFileFormat

# Filter duplicated messages

SRepeatedMsgReduction on

#

# Set the default permissions for all log files.
#

SFileOwner syslog

SFileGroup adm

S$SFileCreateMode 0640

S$SDirCreateMode 0755

SUmask 0022

SPrivDropToUser syslog

$PrivDropToGroup adm

#

# Where to place spool files

#

SWorkDirectory /var/spool/rsyslog

#

# Include all config files in /etc/rsyslog.d/
#

$IncludeConfig /etc/rsyslog.d/*.conf

local7.* /var/log/cisco.log

local6.* /var/log/cisco.log
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LIITE 2: SELAIN-TAULUKON KOODI

Kuvan 12 taulukon koodaus.

<!DOCTYPE html>
<html><body><h1>SELECT * FROM SystemEvents</hl>

<table>
<?php
$con = mysgl connect ("localhost", "root", "password");
mysgl select db("Syslog", Scon);
$res = mysgl query ("SELECT * FROM SystemEvents", S$con);
while ($Srow = mysqgl fetch assoc(Sres))
{
foreach ($Srow as S$key => $val)
{
echo "<tr><td style='border: " . (Skey ==
"ID'?"4px":"1px") . " solid; '>$key</td><td style='border: " . (Skey ==
"ID'?MApx":"1lpx") . " solid; '>Sval</td></tr>";
}
}
?>
</table>

</body></html>



