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1 Lahtokohdat

1.1 Toimeksiantaja

Opinnaytetyon toimeksiantaja oli JYVSECTEC (Jyvaskyla Security Technology), joka on
Jyvaskylan ammattikorkeakoulun vuonna 2011 aloitettu kyberturvallisuushanke.
JYVSECTEC yllapitaa ja kehittda RGCE-ymparistoa (Realistic Global Cyber Environ-

ment). (Jyvsectec 2013.)

RGCE-ymparisto on tehty internetin kaltaiseksi seka palveluiltaan etta rakenteeltaan
kayttamalla seka fyysisia etta virtualisoituja ratkaisuja. Tama mahdollistaa erilaisten
tietoturvaratkaisujen testaamisen internetista eristettyna, jolloin muille palveluille ei

aiheudu vaaratilannetta testaamiten seurauksena. (Jyvsectec 2013.)

1.2 Tavoitteet

Opinndytetyon tavoitteena oli tutkia ja testata palvelunestohyodkkayksia sovellusker-
roksella. ja tapoja tunnistaa, torjua tai pienentaa niiden vaikutusta, seka toteuttaa
ymparistd, jossa voidaan testata naita hyokkayksia ja tarkastella niiden vaikusta suo-

jaamattomiin ja suojattuihin kohteisiin.

2 Tietoturva ja palvelunestohyokkiykset

2.1 Tietoturva

Tietoturvalla tarkoitetaan tiedon turvaamista luvattomalta paasylta, kaytolta, hairin-
nalta, muokkauksilta, kopioinnilta tai tuhoamiselta, voidaan jakaa kolmeen osa-alu-

eeseen CIA-mallin mukaan:

1. Luottamuksellisuus (confidentiality): Tietoa voivat kasitelld vain ne joilla on
siihen tarvittavat oikeudet.

2. Eheys (intergrity): Tieto ei saa muuttua tahattomasti esimerkiksi levyrikon,
eika tahallisesti esimerkiksi hyokkayksen seurauksena.

3. Saatavuus (availability): Tieto on saatavilla silloin kuin sita tarvitaan. (Tipton

& Krause 2007.)



2.2 Palvelunestohyokkdykset

Palvelunestohyokkayksilla pyritadan estamaan tiedon saatavuus eli ne kohdistuvat
saatavuuteen. Tietoturva on yha tarkeampaa, koska suuri osa palveluista on siirtynyt

internettiin. (Tipton & Krause 2007.)

Palvelunestohyokkays (Denial of Service Attack, DoS) on hyokkays, jolla pyritddn es-
tdmaan paasy palveluun ja siten estdmaan sielld olevan tiedon saatavuus. Tahan kuu-
luvat my0s fyysiset uhat, mutta kaytanndssa lahes kaikki hyokkaykset tapahtuvat

verkon yli. (Prowell, Kraus & Borkin 2010.)

Haktivismi on internetissa tapahtuvaa aktivismia, jolla pyritdan vaikuttamaan johon-
kin tahoon, yleensa kohteeseen. Esimerkiksi Anonymous-ryhman palvelunestohyok-
kaykset Paypallia, Visaa ja Mastercardia vastaan ndiden lopetettua lahjoitusten valit-

tamisen Wikileaksille. (Fantz & Shuber 2010.)

Palvelunestohyokkays voidaan tehda myos kiristykseksi tai kaupallisista syista esi-
merkiksi kilpailijaa vastaan. Kiristystapauksissa hydkkaysta jatketaan, kunnes kohde
suostuu maksamaan lunnaat, tai jos kohde onnistuu torjumaan hyodkkayksen, jolloin
kohteelle ei jaa syyta maksaa lunnaita. Kiristyksen kohteena ovat monesti nettikasi-
not, joissa lilkkuu paljon rahaa ja lyhyet katkokset voivat aiheuttaa asiakkaiden siirty-
misen toiseen palveluun. Palvelunestohyokkayksen kohteeksi voi joutua kaytannossa
mika tahansa palvelu ja my0s syistd, jotka eivat valttamatta suoraan liity itse palve-
luun, esimerkiksi ndayttamisenhalusta tai kokeilumielessa tehty hyokkays. (Leyden

2013.)

Palvelunestohyokkaykset voidaan luokitella OSI-mallin mukaan fyysisen kerroksen,
verkkokerroksen, kuljetuskerroksen ja sovelluskerroksen hydkkayksiin. Nama eroavat
toisistaan hyodkkaystavoilta, vaikutuksiltaan ja torjunnalta. Fyysisen kerroksen palve-
lunestohyokkayksiin luokitellaan esimerkiksi kaapelin katkaiseminen. Hankalin to-
teuttaa ja siten harvinaisin, mutta esimerkiksi merikaapeleita on yritetty katkaista.
Talloin kohteena on koko maan ulkomaanliikenne, joka voi hidastua tai pahimmillaan

katketa kokonaan. (Thomson 2013.)

Verkkokerroksen palvelunestohyokkayksissa kohteeseen hydkataan suurella liiken-

nemaarallad. Helppo toteuttaa, koska kohteessa ei tarvitse olla haavoittuvaa palvelua,



vaan riittad hyokkaajaan liikkenne saapuu kohteeseen. Jotta hyokkays olisi tehokas,
hyokkaajalta vaaditaan enemman kaistaa, kuin mita kohteella on. (Mehmud 2011,

2)

Verkkokerroksen hyokkayksiin kuuluu esimerkiksi ICMP-tulvitus (ICMP Flood). Tulvi-
tushyokkayksissa (Flood attack) kohde yritetdadan hukuttaa suureen pyynto- tai liiken-
nemaaraan. ICMP-tulvituksessa kohteeseen ldhetetdan ICMP Echo Request-pyyntoja.
Kohteen lamaannuttamiksesi hyokkaajalla taytyy olla kaytettavissa enemman kais-

taa, kuin mita kohteella on. (Prowell, Kraus & Borkin. 2010.)

Kuljetuskerroksen hyokkayksiin kuuluu esimerkiksi SYN-tulvitus, jossa hyddynnetdan

TCP-protokollan kolmivaiheista kattelya:

1. Asiakas lahettaa avauspyynnon (SYN)
2. Palvelin kuittaa avauspyynnon (SYN+ACK)
3. Asiakas kuittaa takaisin (ACK)

SYN-tulvituksessa lahetetaan vaarennetty IP-osoite ja palvelin ei saa vastapuolelta
kuittausta. Tall6in yhteys jaa puoliavoimeksi (half-open), kun palvelin jaa odotta-
maan vastausta. Palvelimen taytyy olla tapa tietaa asiakkaan lahettdneen avauspyyn-

nodn vastatakseen kolmannen vaiheen kuittauksen. (Tipton & Krause 2007.)

Yhteista verkosta tuleville hyékkayksille on niiden pyrkimys kuluttaa palvelulta sen

resurssit, jonka seurauksena resursseja ei jaa oikeiden palvelimiseen.

Nykyaan palvelut ovat monesti riippuvaisia my0s toisista palveluista. Esimerkiksi kay-
tannossa kaikki internetissa olevat palvelut kayttavat domain-nimia, jolloin tarvitaan
nimipalvelin muuttamaan domain IP-osoitteeksi, jolloin voidaan suorittaa palve-

lunestohyokkays nimipalvelimeen. Muita riippuvaisuuksia voivat olla esimerkiksi kol-
mannen osapuolen tarjoamat maksupalvelut, johon suoritettu palvelunestohydkkays

estdd maksutapahtumat. (Prowell ym. 2010.)

2.3 Hajautetut palvelunestohyokkaykset

Nykyaan lahes kaikki palvelunestohydkkaykset tulevat useasta lahteestd, koska yh-

desta lahteesta tuleva palvelunestohyokkays on helppo torjua, eika se valttamatta
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edes hairitse palvelun toimintaa. Talloin puhutaan hajautetusta palvelunestohyok-

kayksesta (Distributed Denial of Service, DDoS). (Mehmud 2011, 3-4.)

Hajautettuihin palvelunestohydkkayksiin kdaytetdaan bottiverkkoja (botnet). Bottiver-
kot ovat useista orjakoneista koostuvia verkkoja. Bottiverkoissa orjakoneet (zombie)
toteuttavat ohjauspalvelimelta (Command & Control) saamiansa kaskyja. Palvelunes-
tohyokkaysten lisdksi bottiverkkoja voidaan kayttaa esimerkiksi roskapostin lahetta-

miseen. (Zhang ym. 2011.)

Ohjauspalvelin voi olla keskitetty, jolloin kdskyt saadaan yhdelta tai useammalta pal-
velimelta, mutta erityisesti uudemmat bottiverkot ovat P2P-periaattella toimivia.
P2P-bottiverkoissa orjakoneet muodostavat yhteyksia toisiinsa ohjeiden vaihtoa var-
ten. Taman takia bottiverkon sulkeminen ohjauspalvelimen sulkemalla ei ole enda

mahdollista. (Dae-il ym. 2009.)

Yleensa bottiverkot koostuvat haittaohjelmilla kaapatuista koneista, mutta selainten
kehittyminen on avannut uusia mahdollisuuksia toteuttaa hyokkayksia kayttamalla
Javascriptid, jonka avulla hyokataan kohteeseen. (Grossman & Johansen 2013; Zhang

ym. 2011.)

3 Sovelluskerroksen palvelunestohyokkaykset

3.1 Yleisesti

OSl-mallin sovelluskerroksen palvelunestohyokkayksissa (Application Level Denial of
Service) hyodynnetdan ohjelmistosta |6ytyvia virheita tai konfiguraatiovirheita palve-
lunestohyokkayksen toteuttamisessa. Nama ovat monesti tehokkaampia ja vaativat
hyokkaajalta vahemman resursseja kuin perinteisemmat verkkotason tulvitushyok-
kaykset. Toisaalta kohteeltakin vaaditaan haavoittuva palvelu, jota vastaan hyoka-
taan. Riippuen hyokkayksesta vaikutus voi kohdistua koko palvelimeen tai vain yh-

teen palveluun, jolloin muut ovat vield kdytettavissa. (Durcekova ym. 2012.)

Yksinkertaisimmillaan sovelluskerroksen hyokkays voi olla HTTP-kyselytulvitus, jossa
l[ahetetaan kelvollisia HTTP-kyselyita. Koska kyselyt ovat kelvollisia, palomuurit eivat

voi helposti erottaa aitoja ja hyokkaykseen kuuluvia kyselyja. Hyokkayksissa pyritdan
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kuluttamaan palvelimelta rajallisia resursseja esimerkiksi CPU-aikaa tai muistia

(Durcekova ym. 2012.).

Peilaushyokkayksessa (Reflection attack / Amplification attack) lahetetaan kysely
UDP-protokollaa kayttavaan palveluun kayttdaen vaarennettya lahdeosoitetta. Tama
on mahdollista, koska UDP on tilaton protokolla eli se ei vaadi TCP:n tapaan yhtey-
den muodostusta. Peilaushyokkayksessa kohteeseen ldhetetdaan protokollan kan-
nalta toimiva kysely, joka tuottaa mahdollisimman ison vastauksen. Peilaushyok-
kaysta voidaan kayttaa tukkimaan kohteen ulospain Iahteva yhteys tai hyokkaamaan
kolmannen osapuolen palveluun. Hyokkayksessa kaytetdan sellaisia komentoja, jotka
tuottavat pienella kyselylla suuren vastauksen ja eivat varmista lahettajaa. Esimer-
kiksi, jos 50 tavun kysely tuottaa 500 tavun vastauksen, hyokkadja saa kasvatettua
volyymin 10-kertaiseksi eli hyékkaajan lahettdessa kyselyja 10 megabitin nopeudella,
pavelin ldhettda vastauksia uhrille 100 megabitin nopeudella. (DNS Amplification At-

tacks 2013.)

Arbor Networksin tutkimuksen mukaan 24 % hyokkayksista on sovelluskerroksen-
hyokkayksia ja vastaajista 82 % on hyokatty eri HTTP-protokollan hydkkayksilla, 77 %
on hyokatty DNS-protokollan hyokkayksilld ja 54 % HTTPS-protokollan hyokkayksilla.
(Arbor Networks 2013.)

3.2 Webpalvelimet

3.2.1 Hyokkdystavat
Webpalvelimet kdyttavat padosin HTTP-protokollaa sivujen siirtdmiseen. Sen rinnalla
on kuitenkin kaytdssa myos muita harvinaisempia protokollia, joita voidaan kayttaa

joissakin tapauksissa, mutta varsinaisia korvaajia ne eivat ole.

HTTP:n rinnalla on olemassa Googlen kehittdma SPDY, joka on muokattu versio
HTTP-protokollasta. SPDY:n pyrkimys on viahentda kaistankayttda kaistan kayttoa.
Esimerkiksi otsikot lahetetdan pakattuna. Se on talla hetkelld kuitenkin erittain harvi-
nainen ja kaytossa alle prosentissa websivuista. HTTP:n version 2.0 tyoversio perus-
tuu SPDY-protokollaan, joilloin ndma parannukset ovat mahdollisesti tulossa HTTP-

protokollaan. (Usage of SPDY for websites 2014; Nottingham 2012.)
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WebSocket on websovellusten tapa siirtaa tietoa molempiin suuntiin, ja se on tarkoi-
tettu esimerkiksi reaaliaikasovelluksiin. Websocket-yhteyden muodostukseen kayte-
tdan HTTP-protokollan mukaista kyselya, jossa on tarvittavat otsikot, mikda mahdollis-
taa saman portin kdyttamisen seka HTTP- ettda WebSocket-yhteyksille. (Fette & Mel-

nikov 2011.)

HTTP-protokollassa on maaritelty useampi metodi, joilla on oma tarkoituksensa. Tar-
keimmat naista ovat GET ja POST. GET-metodia kdytetaan sivun hakemiseen palveli-
melta. Kuviossa 1 esimerkki tyypillisesta sivulatauksessa, jossa on kaytetty GET-me-
todia. HEAD-metodi toimii kuten GET-metodi, mutta varsinaista sisaltoa ei palauteta,
ainoastaan HTTP-otsikot, mika sadstaa kaistaa, jos varsinaista tiedostoa ei tarvita.

(Fielding ym. 1999.)

Hypertext Transfer Protocol
GET / HTTP/1.1%r\n
Accept: text/html, application/xhtml+xml, */%\r\n
Accept-Language: en-US,en;g=0.7,T1;g=0.3r\n
User-aAgent: Mozilla/5.0 (compatible; MSIE 10.0; Windows NT 6.2; wowé4; Trident/6.0)\r'n
Accept-Encoding: gzip, deflate’\r‘n
DNT: 1.r'n
connection: Keep-Aliwve\rin
Host: www,.iltasanomat.firn

By
Kuvio 1. Esimerkki HTTP GET-pyynnosta

POST-metodia kdytetdaan lomaketietojen tai tiedostojen siirrossa palvelimelle. Lo-
make voi olla esimerkiksi palautelomake. Lomaketietoja voidaan kuitenkin siirtaa
myo6s GET-metodissa, jos ne siirretdan osana osoitetta, esimerkiksi hakulomakkeet,
tdma mahdollistaa linkittamisen sivuihin ja siten myos hakukoneella 16ytymisen. Ku-
viossa 2 on esimerkki HTTP POST-pyynndssd, jossa on mukana lomaketietoja. (Field-

ing ym. 1999.)

POST / HTTP/1.1%r%n
Host: 192.168.1.46%\r\n
User-Agent: Mozilla/5.0 (wWindows NT 6.2; wWOw64; rv:26.0) Gecko/20100101 Firefox/26.0%r%\n
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%*/%;g=0.8r\n
Accept-Language: fi-fi,fi;q=0.8,en-us;q=0.5,en;q=0.3"rn
Accept-Encoding: gzip, deflate‘r‘n
DNT: 1%r'n
referer: http://192.168.1.46/\r"\n
Connection: keep-alivelrin
Content-Type: application/x-www-form-urlencoded'rin
# Content-Length: 11%r'n
N
[Full request URI: http://192.168.1.46/]
[HTTP reguest 1/1]
[Response in frame: 2]
Line-based text data: application/x-www-form-urlencoded

Kuvio 2. Esimerkki HTTP POST-kyselysta
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HTTP-kyselyihin voidaan maaritelld otsikoita, jotka erotellaan rivivaihdolla ja viimei-
sen otsikon jalkeen lahetetaan viela uusi rivivaihto, jotta palvelin tietaa kyselyn paat-
tyneen ja voi siirtyd vastaamaan siihen. Otsikoilla kerrotaan palvelimella lisatietoja
pyynnosta. Ainoastaan sivuston DNS-nimi (Host) on pakollinen, tama mahdollistaa

useamman eri sivuston samassa IP-osoitteessa. (Fielding ym. 1999.)

Pakollisen Host-otsikon lisdksi selaimet yleensa kertovat ainakin tuetut tiedostomuo-
dot (Accept), halutut kielet (Accept-Language), selaimen (User-Agent), tuetut pak-

kausmuodot (Accept-Encoding). (Fielding, ym. 1999.)

Tietojen lahetyksessa POST-metodilla maaritelladn naiden lisaksi myos tietojen lahe-

tysmuoto (Content-Type) ja tietojen pituus (Content-Length). (Fielding ym. 1999.)

Hitaissa hyokkayksissa (slow rate attack) kulutetaan palvelimen resursseja pitkitta-
malla yhteyttd. Yhteyden pitkittaminen onnistuu esimerkiksi pidentamalla kyselya ns.
turhalla datalla, joka on kuitenkin protokollan mukaista ja lahettamalla se palveli-
melle mahdollisimman hitaasti eli juuri ennen kuin palvelin katkaisisi yhteyden. Tasta
syysta hyokkays ei vaadi hyokkaajalta suurta kaistaa, kuten esimerkiksi tulvitukseen

perustuvat hyokkaykset. (Hansen 2009.)

Yhteyksien kirjaus logiin tapahtuu yhteyden paatyttya, joten hyokkayksen aikana ei
logiin tule merkinto6ja. Jos hyokkaaja lopettaa yhteyden ajoissa hyokkayksesta jaa sa-
manlainen merkinta kuin tavallisesta onnistuneesta yhteydesta (200 OK). Hyokkaaja
voi testata palvelimen aikakatkaisu ajan, jolloin hyokkays voidaan mitoittaa kohteelle

oikein, jolloin virheita tulee mahdollisimman vahan. (Hansen 2009.)

Slowloris-hyokkayksessa kaytetdaan hyvaksi mahdollisuutta maaritella otsikoita en-
nalta maarittamattomia otsikoita. Hyokkayksessa palvelimelle ldhetetdaan mahdolli-
simman harvoin uusi otsikko, jotta palvelin ei aika katkaise yhteytta. Tata jatketaan,
kunnes palvelin katkaisee yhteyden. Nain saadaan varattua palvelimelta yhteyksia
mahdollisimman pitkaksi aikaa. Koska hyokkayksessa ei juuri laheteta dataa, voi hi-
taallakin yhteydelld avata satoja yhteyksia. Slowloris-hyokkays ei ole riippuvainen
kdytetystd metodista, mutta joissakin tapauksissa saattaa vaikuttaa hyokkayksen toi-
mivuuteen, FreeBSD mahdollistaa HTTP-kyselyiden puskuroimisen Kernel-tasolla.

Toiminto rajoittuu kuitenkin salaamattomiin yhteyksiin, GET ja HEAD-metodeihin,
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jolloin hyokkays onnistuu esimerkiksi HTTPS yli tai kdyttamalla POST-metodia. (Han-
sen 2009; FreeBSD Project 2000.)

Toiminnaltaan tata voidaan verrata SYN-tulvitus hydkkaykseen, jossa jatetdaan TCP-
yhteyden avaus kesken ja Slowloris-hyokkayksessa avataan TCP-yhteys, mutta ei la-

heteta taydellista HTTP-kyselya.

Slow HTTP POST -hyokkays (myos RUDY tai r-u-dead-yet) on toinen HTTP-protokol-
laan perustuva hidas hydkkays, joka kohdistuu POST-metodia kayttaviin lomakkeisiin.
Hyokkayksessa lahetetadn otsikot normaalisti, mutta kyselyyn liitetdadan mahdollisim-
man pitka lomaketieto. Apache sallii oletusasetuksilla kahden gigatavun lomaketie-
dot, jolloin yhteys saadaan varattua hyvin pitkdksi aikaa. (Onn Chee & Brennan 2010;
Apache HTTP Server Version 2.4 Documentation 2014.)

Kuten otsikot, myds lomaketiedot voidaan ldhettda hitaasti, jolloin palvelin joutuu
odottamaan kauemmin ja hyokkaajan ei tarvitse kuluttaa kaistaa hyokkayksen to-
teuttamiseen, joka tassakin tapauksessa mahdollistaa satojen yhteyksien avaamisen
vhdesta lahteesta. Riippuen palvelimen asetuksista, tama voi edellyttaa olemassa

olevaa POST-metodia kayttavaa lomaketta. (Onn Chee & Brennan 2010.)

Molemmissa hyokkayksissa pyritdan pitdmaan palvelimeen mahdollisimman monta
avointa yhteyttd, jolloin oikeille kayttajille ei jaa vapaita yhteyksia ja ne joutuvat jo-
noon odottamaan. Taman takia ne toimivat hyvin webpalvelimiin, jotka rajoittavat

yhteyksien maaraa. (Onn Chee & Brennan 2010.)

Saikeistetyissa kasitelldan yhta yhteytta saietta kohden, tdma rajoittaa kasiteltavien
yhteyksien maaran sdikeiden maardan. Saikeiden maaraa rajoittaa puolestaan palve-
limen muut resurssit, kuten keskusmuisti. Jos yhteyksien maaraa ei rajoiteta, tama
mahdollistaa palveluneston kuluttamalla palvelimen muisti, jolloin palvelin joutuu lo-

pettamaan prosesseja tai siirtdmaan osa muistin sisallosta swap-muistiin. (Erb 2012.)

Esimerkiksi suosittu Apache perustuu sdikeisiin ja yhteyksien maaraa rajoittaa ase-
tuksissa sallittu sdikeiden ja/tai prosessien maara. Ylimenevat yhteydet jaavat jo-
noon ja tdma nakyy kayttajalle hitautena tai selaimen aikakatkaisuvirheena, riippuen
kuinka kauan yhteydet joutuvat jonossa odottamaan. (Onn Chee & Brennan 2010;

Apache HTTP Server Version 2.4 Documentation 2014.)
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Hyokkayksella ei ole |ldheskdan yhta suurta vaikutusta tapahtumapohijaisiin (event-
driven) webpalvelimiin. Naissa kussakin saikeessa kasitelldan vuorotellein useampaa
yhteytta ja sdikeitd on vain muutamia, esimerkiksi yksi jokaista prosessorin ydinta

kohden. Esimerkiksi nginx on tapahtuma-pohjainen.

Slow Read hyokkayksessa palvelimelta ladataan iso sivu (ei mahdu lahettdjan TCP-
puskuriin), tassa voidaan hyédyntdaa HTTP-Pipelining ominaisuutta, mika sallii sa-
maan aikaan useiden sivujen pyytamisen, ennen edellisen kyselyn valmistumista.

(Shekyan 2013.)

SlowHTTPTest on testausohjelma, jolla voidaan testata seka Slowloris- ettda RUDY-
hyokkaysta. Naiden lisaksi tuettuina on Slow Read ja Apache Range Header-hyok-
kaykset. SlowHTTPTest ei muodosta uusia yhteyksia niiden paatyttya, joten silla voi-
daan mitata helposti kauanko kestda, etta palvelin katkaisee yhteydet. (Shekyan.

2013.)

Slowloris-ohjelma ei anna minkaanlaista tilastotietoa, mutta sita voidaan kayttaa var-
sinaisen hyokkayksen simuloimiseen ja testata kuinka palvelin siita selviaa. Talldin
mittaamiseen voidaan kayttaa esimerkiksi Apache Benchmark —ohjelmaa, jolla mita-

taan sivun latausaikoja.

3.2.2 Suojautuminen
Apachen tilasivulla Slowloris ja POST DOS -hyokkayksissa kaytetyt yhteydet nakyvat

lukutilassa (R). Kuviossa 3 on esimerkki, jossa on 50 lukutilassa olevaa yhteytta. Tasta
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ei kuitenkaan suoraan voida sanoa ovatko ne hyokkdysta vai oikeita kayttajia. Seu-

raamalla tilaa voi olla mahdollista selvittdaa tama, mutta tama on epatarkkaa.

PID Connections |Threads| Asvnc connections
total|accepting busy|idle writing keep-alive|closing

132125 |yes 25 [0 0 0 0

132324  |yes 23 [0 |0 0 0

13791  |ves 1 (24 |0 1 0

Sum |50 51 (24 0 1 0

ERRREEERRRRRRERRRERERRRRRREERRRRRRRRRRRRERERRREERREW

Scoreboard Key:

" " Waiting for Connection, "s" Starting up. "R" Reading Request,
"W' Sending Reply, "&" Keepalive (read), "p" DNS Lookup,

"¢" Closing connection, "L" Logging, "c" Gracefully finishing,

"1" Idle cleanup of worker, "." Open slot with no current process

Kuvio 3. Esimerkki Apachen tilasivusta hyokkdyksen aikana

Hyokkays voidaan tunnistaa seuraamalla yhteyksia ja logia. Logi kirjoitetaan vasta yh-
teyden paatyttya. Suurella yhteysmaaralla logiin pitaisi tulla jatkuvasti merkintéja,
mutta jos niita tulee vahan (verrattuna normaalitilanteeseen samalla yhteysmaa-

ralld) voi kyseessa olla Slowloris tai muu hidashyokkays.

Hyokkays voidaan havaita myos yhdesta IP-osoitteesta tulevalla suurella yhteysmaa-
rallda mutta tama voi olla myos internetpalveluntarjoajan NAT tai proxy, jonka kautta
sivulla on todellisuudessa useampi kayttdja. Taman takia yhteysmaaraan pohjautuva
esto voi estdaa myos oikeiden kayttdjien paasyn sivustolle, jos raja asetetaan liian pie-
neksi. Jos tarkastellaan vain aikakatkaisuun paattyneita yhteyksia hyokkaaja voi ohit-
taa tunnistuksen mitoittamalla yhteyden oikein, jolloin logiin tulee vain onnistuneita

sivulatauksia. (Giobbi 2009.)
Apachen moduulit

Apachelle 16ytyy useita moduuleja, joita voidaan kayttaa Slowloris ja HTTP POST

DOS-hyokkaysten torjumiseen.

Apachessa yhteysmaara rajoitetaan asetustiedostossa, tata rajoitusta voidaan nos-
taa, jolloin yhteyksidkin voi olla enemman. Tassa on kuitenkin rajana palvelimen re-

surssit, erityisesti muisti. (Apache HTTP Server Version 2.4 Documentation 2014.)
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ModSecurity on avoimen ldhdekoodin Web Application Firewall. ModSecurity perus-
tuu saantoihin, joita on saatavissa seka ilmaisia etta maksullisia. Saannailla voidaan
rajoittaa lukutilassa olevien yhteyksien maaraa ja siten rajoittaa hitaiden hyokkays-
ten vaikutusta. Lisdksi sita voidaan kayttaa myos muiden uhkien, kuten erilaiset XSS-
ja SQL-injektiot, torjuntaan ja se on saatavilla myds nginx- ja lIS-webpalvelimille. Si-
saanpain tulevien pyyntojen lisdksi voidaan tarkistuksia kohdistaa my6s ulospain lah-

tevaan vastaukseen. (ModSecurity 2014.)

Apchen 2.2.15 versiosta alkaen mukana toimitettavalla mod_reqtimeout-moduulilla
voidaan asettaa erilliset aikarajat otsikolle ja rungolle. Raja voidaan asettaa myos dy-
naamisesti, jolloin raja kasvaa maarattyyn rajaan asti vastaanotettujen tavujen mu-
kaan, joka rajoittaa minimi nopeuden. Oletuksena tdma moduuli ei ole kuitenkaan
kdytossa ennen versiota 2.3.14. (Apache HTTP Server Version 2.4 Documentation

2014.)
Kaanteinen valityspalvelin

Yksi tapa suojautua on kayttaa kdaanteisena valityspalvelimena esimerkiksi nginx-pal-
velinta tai jotakin muuta palvelinta johon hydkkays ei toimi. Kddnteinen valityspalve-
lin lahettda yhteydet varsinaiselle palvelimelle, kun ne valmistuvat, jolloin hyékkays
ei vaikuta taustalla olevaan Apache-palvelimeen. Tasta voi olla myds muita etuja,
koska nain voidaan toteuttaa myds kuormantasaus, joka mahdollistaa kapasiteetin

lisdamisen.

Nginx voi toimia my6s palomuurina websovelluksille asentamalla siihen esimerkiksi

ModSeucrity-websovelluspalomuuri.

3.3 Verkkosivut / Websovellukset

3.3.1 Yleisesti

Webpalvelimella on usein myds verkkosivut, jotka sisdltavat monesti esimerkiksi
PHP-skriptilla tuotettua dynaamista sisaltod. Hyokkaaja voi kayttaa naita apuna
hyokkayksen toteutuksessa. Tavallisen staattisen sisallon lataaminen palvelimelta ky-
selytulvituksella erityisesti, kun kdytetdaan nginx tai muuta hyvin suurelle yhteysmaa-

ralle soveltuvaa webpalvelinta, ei ole tehokasta.
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Websovellusten taustalla on useasti tietokantapalvelin, josta haetaan tiedot. Tall6in
hyokkaajalla on kolme mahdollista kohdetta: webpalvelin, websovellus ja websovel-
luksen kautta myos tietokantaan. Tietokantaan hydkkaamisen voi mahdollistaa esi-

merkiksi sivustolta 6ytyva hakutoiminto tai muu raskastoiminto.

Verkkosivut mahdollistavat my6s uusia tapoja toteuttaa hyokkays. Selaimet ovat ke-
hittyneet, ja Javascriptilla voi tehda monimutkaisiakin sovelluksia, jotka toimivat no-
peasti. Tama mahdollistaa my6s palvelunestohydkkayksen toteuttamisen kaytta-
malla Javascriptin ja selaimen ominaisuuksia lataamaan sivua taustalla, jolloin kaytta-
jasta voi tulla hyokkaaja vierailemalla saastuneella sivulla. Saastuneelle sivustolle
koodi voi paatya esimerkiksi mainoskoodiin piilotettuna tai erilaisten tietoturva-auk-
kojen takia (esimerkiksi XSS). Kayttaja suorittaa koodia, kunnes selain suljetaan tai
sivusto suljetaan, minka takia hyokkays on sita tehokkaampi, mita pidempaan sivulla

ollaan. (Clark 2013; Atias 2014)

Websovellusten tietoturva puutteet tai ominaisuudet voivat mahdollistaa niiden
kayttamisen hyokkayksessa. Esimerkiksi WordPressin pingback-toimintoa voidaan

kayttaa tahan tarkoitukseen. (Moore 2014.)

3.3.2 Kyselytulvitus

Kyselytulvituksessa (Request Flood) ladataan palvelimelta sivuja mahdollisimman no-
peasti. Kdytannossa kohteena on oltava websovellus tai muu dynaaminen sivu, jotta
sen avulla saadaan palvelimen prosessorikdyttod nostettua. Jos kyseessa on staatti-
nen tai kevyt websovellus, kyselytulvitusta tehokkaampaa on kayttda jotakin muuta

hyokkaysta, kuten esimerkiksi Slowloris ja RUDY-hydkkaykset.

Kyselytulvituksen voi toteuttaa Javascriptilld, jolloin se on mahdollista upottaa netti-
sivulle, jolloin sivun kayttajista tulee hyokkaajia. Jos sivustolla on tarpeeksi kayttajia,
jotka pysyvat tarpeeksi kauan, tama toteutuu esimerkiksi sivuilla joilla on videoita.

(Clark 2013; Atias 2014)

3.3.3 Keep-Dead

HTTPn Keep-Alive toiminto sallii useamman perattdisen kyselyn samassa TCP-yhtey-
dessa. Ilman Keep-Alivea, jokainen sivuun linkitetty resurssi, jouduttaisiin lataamaan
uudessa TCP-yhteydessa. Keep-Aliven kanssa ndma voidaan ldhettda samassa yhtey-

dessd, jolloin sdastytddn uuden TCP-yhteyden avaukselta. (Fielding ym. 1999.)
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Keep-Dead on kyselytulvitushyokkays, jossa kaytetdan HTTP:n HEAD-metodia, jolla
haetaan pelkat otsikot ilman sisaltoa. Hyokkaajalle tasta on se etu, etta vastaus on
pieni, jolloin vastaukset eivat tuki hyokkaajan kaistaa. Keep-Aliven ansioista jokai-
selle kyselylle ei taritse luoda uutta yhteytta, jonka seurauksena kyselyita voidaan Ia-
hettdd nopeammin ilman uuden TCP-yhteyden muodostusta. Kohteena voidaan
kayttaa websovelluksia esim. PHP-skriptia, jolloin palvelin ajaa sen, joka puolestaan

kuluttaa palvelimelta resursseja. (Esrun 2011; Fielding, ym. 1999.)

3.3.4 Suojautuminen
Websovellusten suorituskykya voidaan parantaa kayttamalla erilaisia valimuisti rat-

kaisuja.

PHP on tulkattavakieli eli se kddnnetdan aina ajettaessa, tahan voidaan kayttaa erilai-
sia valimuistiratkaisuja, jotka ottavat talteen tulkatun koodin ja kayttavat sita seuraa-
villa sivulatauksilla, jolloin sita ei tarvitse enaa kaantaa. Tama ei sovelluksen osalta

vaadi erityistoiminpiteita. (OPCache 2014.)

Lisaksi voidaan kayttaa ratkaisuja, jotka tallentavat osan sivusta, esimerkiksi
memcached. Tama edellyttaa, etta sovellus tukee nadita toimintoja ja on konfigurointi

kdayttamaan niitd. (Memcached 2014.)

Erilaisilla websovellus palomuureilla voidaan rajoittaa sivun latauksia, etenkin ras-
kaita, kuten hakusivua, ei voi ladata useasti samasti IP-osoitteesta. (ModSecurity

2014.)

3.4 TLS/SSL-palvelunestohyokkiys

Internetissa kaytettavat protokollat ovat monesti salaamattomia esimerkiksi HTTP.
Tama mahdollistaa tiedon salakuuntelun ja muuttamisen matkalla, tata varten on ke-
hitetty salattuja protokollia ja TLS (Transport Layer Security) ja sen edeltdja SSL (Se-
cure Sockets Layer), joiden avulla voidaan varmistaa estada salakuuntelu ja tiedon

muuttaminen. (Dierks. & Rescorla. 2008.)

TLS/SSL-yhteys muodostetaan olemassa olevan yhteyden (esimerkiksi TCP-yhteys)
paalle eli se ei ole erillinen verkkoprotokolla. SSL-yhteyden sisalla siirretaan varsinai-
sen sovelluskerroksen protokollan (esimerkiksi HTTP-liikennetta). (Dierks & Rescorla.

2008.)



20

TLS-yhteyden aluksi asiakas lahettda ClientHello-viestin, jossa palvelimelle se kertoo
palvelimelle mm. tuetut Chiper Suitet, joka maaraa kaytettavan avaimen vaihto algo-
ritmin, salausalgoritmin ja todennusalgoritmin) ja numeron, jota kdytetdaan myohem-
min salausavaimen luonnissa. Palvelin vastaa tahan ServerHello-viestilla, jossa se il-
moittaa mm. valitun algoritmin ja satunnaisnumeron, jota kaytetdan salausavaimen
luonnissa. Taman jalkeen palvelin lahettaa asiakkaalle sertifikaatin, jolla varmistu-
taan, ettei kyseessa ole esimerkiksi MITM-hyokkays. Tama jalkeen palvelin lahettaa

ServerHelloDone-viestin. (Dierks & Rescorla 2008.)

Seuraavaksi suoritetaan avainvaihto, jossa asiakas lahettda algoritmista riippuen pal-
velimelle avaimen salattuna palvelimen julkisella avaimella. Taman perusteella ja
aiemmin vaihdettujen satunnaisnumeroiden perusteella lasketaan lopullinen avain.
Taman jalkeen asiakas ja sitten palvelin ilmoittavat toisilleen aloittavansa salauksen

ChangeCipherSpec-viestilla. (Dierks & Rescorla 2008.)

TLS-yhteyden muodostus on laskennallisesti raskain osa, koska erityisesti avaimen
vaihtoon kaytetyt algoritmit ovat raskaita. Tama varmistaa sen, ettei salausta voi

purkaa laskennallisesti jarjellisessa ajassa. (Dierks & Rescorla 2008.)

Toinen yleisesti kaytetty protokolla on SSH, jota kdytetdan erityisesti etahallintaan,

mutta sita voidaan kayttda myos yhteyksien tunnelointiin. (YIénen & Lonvick 2006.)

Koska operaatiot ovat raskaita, tama mahdollistaa myos palvelunestohydkkayksen
avaamalla palvelimelle yhteyksia. Riippuen kadytetyista algoritmista palvelimella kay-
tetty laskentateho voi olla yli 20-kertainen asiakkaakseen nahden, mutta joillakin al-

goritmeilta hyokkaajalta vaadittu laskentateho voi olla suurempi (kuvio 4).

+] Initialize OpenSSL library.

+¥] Prepare client and server.

¥] Initializing server.

¥] Initializing client.

¥] Waiting for client to finish.

+] Waiting for server to finish:
Got the following results:
Handshakes from client: l1@&@

[
[
[
[
[
[

User CPU time in client: @.451
Handshakes from server: 1888
User CPU time in server: 9,754

Ratio: 2159.46 %
Kuvio 4. Yhteyden muodostukseen kulunut aika RSA-algoritmilla
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Jotkin algoritmit voivat olla palvelimen kannalta edullisempia, kuin hyokkadjan kan-
nalta. Esimerkiksi Diffie-Hellman (Kuvio 5) on raskaampi asiakaspuolella kuin palvelin
puolella, naissa tapauksissa hyokkaaja voi jattaa laskutoimitukset suorittamatta ja la-
hettda palvelimelle esimerkiksi satunnaisdataa. Palvelin joutuu kuitenkin tarkista-
maan ja toteamaan, ettei data ole kelvollista, mutta tama ei kuitenkaan yhta teho-
kasta, kuin laskennallisesti kelvollisilla arvoilla yhteyden muodostus. (Sukalp 2012.)
Initialize OpenssL library.

[+¥] Prepare client and serwver.

[¥] Initializing server.

[+]
]
]
[¥] Initializing client.
]
]

[¥] Waiting for client to finish.

[¥] Waiting for server to finish:
Got the following results:
Handshakes from client: 1888
User CPU time in client: 73.811
Handshakes from serwver: 1888
User CPU time in server: a4/, 265
Ratio: 63.37 %

Kuvio 5. Yhteyden muodostukseen kulunut aika Diffie-Hellman algoritmilla

Jos palvelin sallii asiakkaalta avaimen vaihdon (SSL Renegotation) hyokkaaja voi kayt-
taa tata hyokkayksessa, jolloin hyokkaajan ei tarvitse avata uutta TCP-yhteytta vaan
se voi kayttaa yhta yhteyttd, jossa neuvotellaan jatkuvasti uudet salausavaimet. (Su-

kalp 2012.)

Koska liikenne on salattua palvelinohjelmistolle asti, tdma vaikeuttaa palomuurin toi-
mintaa, koska se ei voi tarkastella yhteyden sisdltoa ja hyokkasjan on mahdollista to-
teuttaa esimerkiksi Slowloris-hytkkays HTTPS-palvelimeen, vaikka palomuuri pystyisi

tunnistamaan sen salaamattomasta. (Sukalp 2012.)
Suojautuminen

TLS/SSL-hyokkayksien vaikutusta voidaan vahentaa rajoittamalla samasta IP-osoit-
teesta tulevia SSL-yhteyksia. Tassa on kuitenkin otettava huomioon internetpalvelun-
tarjoajien proxy ja NAT-ratkaisut, joiden takia yhden IP-osoitteen takana voi olla

useita kayttajia. (Sukalp 2012.; Giobbi 2009.)

Lisdksi voidaan valita tuetut salaustavat siten, etta raskaimmat eivat ole kaytetta-

vissa ja asiakkaalta tulevia SSL Renegotation-pyyntoja ei sallita. (Sukalp 2012.)
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3.5 DNS

3.5.1 DNS:n toiminta
DNS-palvelua kaytetaan selvittdmaan domain-nimen IP-osoite. Kaytanndssa kaikki

palvelut internetissa ovat domain-nimen takana.

Kun kayttdja avaa verkkosivun (esim. google.fi), taytyy selvittaa tahan liittyva IP-
osoite. IP-osoitteen selvittamiseksi [ahetetddn kdytetetddan DNS Resolveria. Jos DNS-
Resolverilla ei ole valimuistissa domainin tietoja, suoritetaan DNS-rekursio, jossa sel-

vitetdan domainista vastaava nimipalvelin.

DNS Resolver voi palauttaa vdlimuistissa olevan IP-osoitteen. Jos osoitetta ei ole vali-

muistissa, suoritetaan DNS-rekursio, jossa haetaan nimipalvelin tasokerrallaan.

DNS-rekursio on monivaiheinen operaatio, jossa selvitetdan kohdepalvelimen IP-
osoite, esimerkiksi google.fi. DNS-rekursio aloitetaan ylimmalta tasolta eli juurinimi-
palvelin, jolta saadaan seuraavan tason nimipalvelimet (tdssa tapauksessa fi-paat-
teen nimipalvelimet). Tama voidaan todeta komennolla dig google.fi @i.root-

servers.net. +norec. (ks. kuvio 6)
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; <<>> DiG 9.9.3-rp22+4rl1.13214.22-P2-Ubuntu-1:9.9.3.dfsg.P2-dubuntul.l <<>> google.fi @i.root-servers.net. #norec
35 global options: +cmd

;; Got answer:

33 ~>O>MEADER<<~ opcode: QUERY, status: NOERROR, id: 35293

;; flags: qr; QUERY: 1, ANSWER: O, AUTHORITY: 9, ADDITIONAL: 17

33 OPT PSEUDOSECTION:
; EONS: verszion: @, flags:; udp: 4096
33 QUESTION SECTION:

;Boogle.fi. IN o

35 AUTHORITY SECTION:

£ 172800 _IN NS B.fi.
fi. 172800 1IN NS b.fi.
fi. 172800 1IN NS i.fi.
fi. 172680 1IN NS d.fi.
fi. 172829 IN NS c.fi.
fi. 17280¢ 1IN NS f.fi.
fi. 172800 1IN NS e.fi,
fi. 172800 IN NS a.fi.
fi. 17280@ 1IN NS h.fi.

ADOITIONAL SECTION:

..

H

a.fi. 17280@ 1IN A 193.166.4.1

a.fi. 17280@ 1IN AAAA 2001:798:10:53::53
b.fi. 172800 1IN A 194.146.106.26
b.fi. 17280¢ 1IN AALA 2001:67¢:1010:6::53
c.fi. 172808 1IN A 156.154.100.26
c.fi. 17280@ IN AALAA 2001:502:2d09::26
d.fi. 172800 1IN A 77.72.229.253

d.fi. 17288@ IN AAAA 2001:3f0:0:302::53
e.fi. 172600 1IN A 194.0.1.14

e.fi. 172800 IN AALA 2001:678:4::¢

f.fi. 172800 1IN A 87.239.127.198
f.fi. 172800 1IN AL 2000:1310:0:3: : 0002
g fi. 172800 IN A 156.154.101.26
h.fi. 17282 1IN ~ 156.154.102.26
i.fi. 17280@ IN A 156.154,.103.26
i.f1. 17280@ 1IN ARAA 2001:502:2eda::26

35 Query time: 34 msec

3; SERVER: 192.36.148.17853(192.36.148.17)
33 WMEN: Wed Mar 05 16:59:15 £ET 2014

35 MSG SIZE revd: 522

Kuvio 6. Juurinimipalvelimen vastaus kyselylle google.fi -domainista

Vastauksen perusteella kyselya jatketaan jollekin seuraavan tason nimipalvelimelle,

esimerkiksi g.fi (156.154.101.26), josta saadaan kuvion 7 mukainen vastaus.

3 €<>> DG 9.9.3=-rpz24rl.13214.22-P2-Ubuntu=1:9.9.3.dfsg.P2-d4ubuntul.l <<>> google.fi @g.fi. +nore
;i Blobal cptions: +cmd

i3 Got answer:

;3 -»»HEADER<<- opcode: QUERY, status: MOERROR, id: 25183

;; flags: gr; QUERY: 1, ANSWER: ©, AUTHORITY: 4, ADDITIOMAL: 1

3 OPT PSEUDOSECTION:
; EDNS: version: @, flags:; udp: 4896
i QUESTION SECTION:

;jEcogle.fi. IN A

3 AUTHORITY SECTION:

poogle.fi. 2168 IN NS nsd. google. com.
poogle.fi. 21688 IN N5 ns3.google.com.
boogle. Fi. 21663 IN NS nsd.google. com,
boogle. fi. 21688 IN NS nsl.google.com,

i3 Query time: 62 msec

;; SERVER: 156.154.181.26#53(156.154.181.25)
;3 WHEN: Wed Mar @5 17:22:17 EET 2014

;3 M56 SIZE rovd: 120

Kuvio 7. g.fi —=nimipalvelimen vastaus kyselylle google.fi -domainista
Seuraavaksi kyselyohjataan jollekin nimipalvelimista, esimerkiksi ns1.google.com.
Tassa vaiheessa joudutaan selvittdmaan nimipalvelimen IP-osoite samalla tavalla,

koska sita ei ollut vastauksessa.
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Tassa tapauksessa nsl.google.com on viimeinen nimipalvelin ja antaa varsinaisen
vastauksen kyselyyn. (Tassa tapauksessa oletus A eli IPv4-osoite). Muita tietueita
ovat esimerkiksi AAAA (IPv6-osoite), NS (nimipalvelin) ja MX (sdahkdpostipalvelin).

ANY-kysely palauttaa kaikki domainin tietueet.

Kentan TTL (time-to-live) kertoo elinajan, jonka jalkeen tieto poistetaan valimuistista
ja kysytaan uudelleen. Kuviosta 8 nahdaan, ettd Google on valinnut ajaksi 5 minuut-

tia (300 sekuntia).

>> DiG 9.9.3-rp22+4r1.13214.22-P2-Ubuntu-1:9.9.3.dfsg.P2-dubuntul.l <<>> google.fi @nsl.google.com +norec
global options: +cmd

Got answer:

>>HEADER<<~- opcode: QUERY, status: NOERROR, id: 16

lags: qr as; QUERY: 1, ANSWER: 16, AUTHORITY: @, A

UESTION SECTION:

TION
3090 IN A
302 IN A
300 IN -
309 IN B
300 IN A
300 IN B
3109 IN A
100 IN A
300 IN A
300 IN A
300 IN -
120 IN B
100 IN A
300 IN A
100 IN A
100 IN -

: 216.239.32.10853(216.239.32.10)

Mar ©5 17:25:52 EET 2014

Kuvio 8. nsl.google.com —nimipalvelimen vastaus kyselylly

Koska DNS-palvelu on kriittinen internetin toimivuudelle, on se my&s hyokkaajille
houkutteleva kohde. Kohteena voi olla esimerkiksi domain-nimen nimipalvelimet,
jolloin hyokkays vaikuttaa vain siihen ja mahdollisin muihin samoja nimipalvelimia

kayttaviin domain-nimiin. (Mantripragada 2013)

TTL-ajalla on vaikutusta palvelunestohyokkayksien toimintaan. Pitkalla TTL-ajalla vas-
taus pysyy valimuistissa kauemmin ja muutokset tulevat voimaan hitaammin, jos esi-
merkiksi IP-osoite joudutaan vaihtamaan palveluestohyokkayksen seurauksena. Jos
palvelunestohyodkkays saa kaadettua DNS-palvelimet pidemmaéksi aikaa kuin TTL,
DNS-tiedot poistuvat valimuistista ja jos mikdan nimipalvelin ei vastaa, ei uusia tieto-
jakaan saada, jolloin kayttajat eivat paase sivustolle, vaikka itse webpalvelin olisikin

kadytettavissa. (Mantripragada 2013)
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3.5.2 DNS-peilaushyokkays

DNS mahdollistaa kyselyt UDP-protokollalla, joka on tilaton eika vaadi yhteyden
muodostusta ja on siten altis [dhettdjan vaarentamiselle. Vastaus ldhetetdan UDP:n
yli kun se on alle 512 tavua tai kaytdssa on DNSSEC, jolloin UDP:n yli voidaan siirtaa 4

kilotavuun asti. (Damas, Graff & Vixie 2013.)

DNS-peilaushyokkayksessa hyddynnetaan DNS-tuottamia suuria vastauksia, jolloin
hyokkaaja saa vahvistettua hydkkayksen tehoa. Kuten kuviosta 9 nahdaan 67 tavun
kysely voi tuottaa vastauksen, joka on 529 tavua. Vastaus on tdssa tapauksessa kah-
deksan kertainen kyselyyn nahden. Hyokkayksissa voidaan saada jopa 60 kertainen
vahvistus, kun kdytetdan domainia, mika antaa 4 kilotavun vastauksen maksimi vas-
tauskoko, kun kaytetaan UDP-protokollaa. 60 kertaisella vahvistuksella, kun hydk-
kaaja lahettaa megabitin kaistalla kyselyja DNS-palvelin l1dhettda uhrille vastauksia 60

megabitin vauhdilla. (DNS Amplification Attacks 2013; Mantripragada 2013.)

Protocol Length Info
DNS 67 standard query 0x0003 ANY isc.org
DNS 529 standard query response 0x0003 RRSIG RRSIG

Kuvio 9. Esimerkki DNS-kyselysta ja vastauksesta

Suorissa DNS-peilaushyokkayksissa pyritaan tukkimaan ulospain ldhteva kaista ja si-
ten estamaan palvelimelle saapuvat oikeat kyselyt. Kohteen kannalta tdma vastaa
DNS-kyselytulvitusta, mutta koska lahdeosoite on vaarennetty, vastaukset eivat pa-

laa hyokkaajalle ja siten tuki hydkkadjan omaa kaistaa. (Mantripragada 2013.)

Epasuorissa DNS-peilaushydkkayksessa (DNS-Reflection) lahetetdan ANY-kyselyja
avoimille DNS-Resolver palvelimille, joissa lahettadjaksi vadarennetdaan hydkkayksen
kohde. ANY-kysely sisdltaa kaikki domainin-tiedot ja on siten pisin mahdollinen. Ha-
jautetussa DNS-peilaushyokkayksessa kaytetdan useita eri DNS-palvelimia, jolloin
hyokkaysta saadaan kasvatettua yli yhden palvelimen kapasiteetin. (DNS Amplifica-
tion Attacks 2013; Mantripragada 2013.)

3.6 NTP-peilaushyokkays

NTP-peilaushydkkadyksessa hyodynnetdan NTP (Network Time Protocol) eli aikapalve-
limen monlist-toimintoa, joka palauttaa aikapalvelinta kdyttdvien koneiden tiedot ja

siten mahdollistaa sen kayttamisen hyokkayksessa ja/tai tukkimaan ldhteva kaista,
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jolloin palvelimen muihin palveluihin yhdistaminen hidastuu tai estyy. NTP kdytetdan

UDP-kuljetusprotokollaa. (NTP Amplification Attacks Using CVE-2013-5211 2014.)

Monlist-toiminto palauttaa tiedot (ks. kuvio 10) korkeintaan 600 aikapalvelinta kayt-
tavasta koneista tai aikapalvelimen kayttamista muista palvelimista. Lista voi olla

suuri ja koska monlist-toiminnossa ei ole varmistusta, tama mahdollistaa vaarenne-
tyn IP-osoitteen kayton, jos ldhettdjan palveluntarjoaja ei tee pakettien suodatusta.

(Prince 2014.)

remote address port local address count m ver rstr avgint lstint
91.189.594.4 123 192.168.1.46 4497 4 4 1de 856 154
62.237.86.238 123 192.168.1.46 499 4 4 lde 853 291
85.23.284.192 123 192.168.1.48 498 4 4 1de 854 334
86.608.168.78 123 192.168.1.48 499 4 4 1de 853 336

83.145.237.222 123 192.168.1.48 560 4 4  1de 851 1002
Kuvio 10. monlist-komennon tuloste
Vaikka kovin monella yrityksella ei ole kdytdssa omaa aikapalvelinta, netissa on mo-
nia julkisia aikapalvelimia, joita hyokkaaja voi kayttaa hyvakseen. NTP-peilaushyok-
kayksilla on toteutettu jopa 400 gbps-hyokkayksid. Ndin suurten hyokkaysten tor-

junta on erittdin vaikeaa. (Prince 2014.)

Talta hyokkaykselta voidaan suojautua paivittamalla aikapalvelin sellaiseen versioon,
joka tukee vain turvallista mrunlist-toimintoa, jossa on ldhettdjan varmistus. (Prince

2014.)

4 Toteutus

4.1 Ympadristo

Tehtavana oli toteuttaa ymparisto, jossa voidaan testata hyokkaysten vaikutusta
suojattuun ja suojaamattomaan koneeseen. Toteutuksessa keskityttiin erityisesti
HTTP-protokollan hitaisiin hydkkayksiin ja websovelluksiin kohdistuviin hydkkayksiin,

koska tilaajalla on kdytdssa DNS- ja NTP-hyokkayksien testaukseen.

Toteutus tapahtui virtualisoidussa Vmware vCould-ymparistossa. Kayttojarjestel-
mana kaytetaan Ubuntu Linux 12.04 LTS-versiota. Palvelimet ovat verkossa kuvion 11
mukaisessa topologiassa. Reitittimena toimii myds Ubuntuu 12.04 LTS-kone. Reititti-

messa ei ole palomuuria tai vastaavaa, mika voisi vaikuttaa tuloksiin.
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Palvelin 1 Palvelin 2 Palvelin 3
©1192.168.0.2 ©1192.168.2.2 0 1192.168.3.2
3353 [
Hydkkagja 1 Hyokkaaja 2 / Mittaus
01192.168.50.2 ©1192.168.51.2

Kuvio 11. Ympariston verkkokaavio

Ympadristoon kuuluu kolme kohdetta. Ensimmadinen kohde on altis hydkkayksille. Toi-
sessa ja kolmannessa kohteessa kaytetaan eri suojaustapoja. Tama mahdollistaa toi-

minnan vertaillun eri hyokkaysten alla kussakin kohteessa.

Kohteina olevilla koneilla on kdytdssa saman verran laitteistoresursseja, jolloin erot
tulevat ainoastaan ohjelmistoista, mika tekee tuloksista vertailukelpoisia, jolloin

niistd nahdaan miten eri muutokset vaikuttavat toimivuuteen.

Kohteisiin asennettiin Apache, PHP, MySQL liitteen 1 mukaisesti. Lisdksi Pavelimelle
3 asennettiin nginx liitteen 2 mukaisesti. SSL-testeja varten palvelimille luotiin SSL-

serfikaatit liitteen 3 mukaisesti.

Ymparistossa on kaksi hyokkayskonetta, joilla toisella voidaan suorittaa hyokkays ja
toisella tehda mahdolliset mittaukset. Ndissa on asennettuna graafinen kayttoliit-

tyma, joka helpottaa kayttoa, kun tarvitaan useita samanaikaisia ohjelmia.

Hyokkaykset tapahtuvat Hydkkays 1-koneelta. Télle on asennettu SlowHTTPTest (liite
4), Keep-Dead (liite 5), Slowloris (liite 6) ja SSL Squeeze (liite 7). Lisdksi iftop (liite 8),

jolla voidaan seurata hyokkayksessa kaytettya kaistaa. Testitapauksia varten on tehty



28

skriptit, mika helpottaa niiden suorittamista (ks. liite 9). Lisdksi kaytettavissa on
webkayttoliittyma, jonka kautta voidaan ajaa SlIowHTTPTest, tama pyorii Apachen ja

PHP:n paalla.

Mittaus tapahtuu toisella koneella (Hydkkays 2), jolloin hyokkays ei vaikuta epasuo-
rasti tuloksiin. Lisaksi talla palvelimella on Squid-valityspalvelin, jota voidaan kayttaa

Hyokkays 1-koneelta testauksessa.

Taulukko 1. Ympariston virtuaalikoneet

Kone IP-osoite CPU Muisti
Palvelin 1 192.168.0.2 1vCPU 4 GB
Palvelin 2 192.168.2.2 1vCPU 4GB
Palvelin 3 192.168.3.2 1vCPU 4 GB
Hyokkays 1 192.168.50.2 1vCPU 1GB
Hyokkays 2 / Mit- 192.168.51.2 1vCPU 1GB
taus

4.2 Webpalvelimen suojaus

4.2.1 Ymparisto
Webpalvelimeen hyokataan eri hitailla hyokkayksilla ja verrataan naiden vaikutusta

ja toimintaa. Testaustyokaluina kaytettdaan SlowHTTPTest:id.

Palvelimella 1 on Apache 2.2.22 ja PHP 5.3.10. Ubuntussa on uusille asennuksille kay-
tossa asetukset, joissa on oletuksena mod_reqtimeout. Tama on poistettu kaytosta
komennolla “a2dismod regtimeout”. Palvelinta 1 kdytetaan testitapauksena suojaa-

mattomasta kohteesta, joka mahdollistaa demoamisen muuttamatta asetuksia.

Palvelimella 2 on Apache 2.2.22 ja PHP 5.3.10. Tédhan tehddan muutoksia asetuksiin

ja yritetdaan suojata se hyokkayksilta.

Palvelimella 3 on nginx kdanteisena valityspalvelimena, jonka takana Apache 2.2.22
samoilla asetuksilla kuin palvelimella 1. Tadssa tapauksessa nginx on portissa 80 ja
Apache kuuntelee portissa 8080 ja vain paikallisessa IP-osoitteessa (127.0.1.1), koska
Apacheen voisi hyokata, jos se olisi julkisesti saatavilla ja hydkkaaja saisi tietoonsa

sen kayttaman portin esimerkiksi porttiskannauksen avulla.
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Hyokkaystyokaluina kdytetaan SlowHTTPTest, Keep-Dead, Slowloris, ja SSLSqueeze -
tyokaluja. Testitapauksia varten tehdaan testiskriptit, jolloin ne voidaan ajaa helposti

mydhemmin uudestaan.

Toimivuutta mitataan Hyokkays 2 palvelimelta Apache Benchmarkilla. Apache
Benchmark mittaa sivunlataus aikaa maaratylla yhteysmaaralla (samanaikaiset sivu-

lataukset) ja latausmaaralla (sivulatauksia yhteensa).

4.2.2 Testi1l-SlowHTTPTest - Slow Headers - Apache oletusasetuksilla
Ensimmaisessa testissa hyokattiin SlowHTTPTestin Slow Headers-hyokkayksella
(sama kuin Slowloris) Palvelimelle 1 asennettuun Apacheen, jossa ei ole suojauksia
tata hyokkaysta vastaan. Hyokkayksessa kaytettiin sellaista yhteysmaaraa, joka ei
riitd taydelliseen palvelunestotilanteeseen ja tutkitaan miten palvelin kayttaytyy

tassa tilanteessa ja kuinka se vaikuttaa latausaikoihin.

Latausajan mittaamiseen kaytettiin Apache Benchmarkia. Mittaukset suoritettiin toi-

selta koneelta, jotta SlowHTTPTest ei vaikuttaisi tuloksiin.
Apache Benchmarkin komennot ovat muotoa:

ab -r -n [latausmaara] -c [yhteydet] [kohde]
Apache Benchmark tulostaa tilastot latausajoista ruudulle ja tiedot mahdollisesta

epadonnistuneista sivulatauksista.

Kuviossa 12 on latausajat perustilanteessa. Normaalitilanteessa staattisen html-sivun

lataus kestdaa 16 ms — 219 ms, keskiarvon ollessa 47 ms.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 3 3.9 1 11
Processing: 5 44 33.8 39 214
Waiting: 5 44 33.9 39 214
Total: 16 47 33.7 41 219

Kuvio 12. Latausajat perustilanteessa

SlowHTTPTestin komennot ovat muotoa:

slowhttptest -g -o [nimi] -c [yhteysmaara] -1 [kesto] -u
[kohde]
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Tassa —g —o [nimi] tuottaa tilastot [nimi].html tiedostoon. Yhteysmaara maarittelee
kaytettavan yhteysmaaran ja kesto maarittelee maksimiajan, jos palvelin katkaisee

yhteydet, testi paattyy aiemmin.
Testiskriptin 1 (ks. liite 1) avulla tdma voidaan ajaa:

/testit/testil.sh [nimi] [kohde] [yhteysmaara] [kesto]

Ensimmainen testi ajetaan komennolla:

/testit/testil.sh testil http://192.168.0.2/ 50 400
Tama komento luo 50 yhteytta ja kestdaa maksimissaan 400 sekuntia, jonka jalkeen

yhteydet katkaistaan. Tilastot kirjoitetaan testil.html-tiedostoon.

Kuviossa 13 tulokset, joista huomataan, ettei palvelin katkaise yhteyksia testin ai-

kana (oranssi kdyrd). Tama paljastaa palvelimen olevan haavoittuva hitaille hyok-

kayksille.
Test results against http://192.168.0.2/
B Closed
B Pending
40 Connected
B Senvice
o available
5 30
]
=
5 20
]
10
0

\] q;\. &Y q’\- ,,gl_'\‘ ,\’ca'\y ,,&%'\- “1:\:\’ ,l.h:\‘ ,l.-f\- ,:JJQ'\‘ ,.bq;\‘ ,.1‘;“'\‘ ,.5:5'\‘
Seconds
Kuvio 13. SlowHTTPTest 50 yhteydella
Kuten kuviosta 14 nahdaan, palvelin pystyy vastaamaan lahes samassa ajassa vaikka

hyokkaajalla on varattuna 50 yhteytta.
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Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 6 8.4 1 24
Processing: 11 39 26.2 39 213
Waiting: 11 39 26.2 38 213
Total: 31 46 25.3 42 224

Kuvio 14. Latausajat testin aikana

4.2.3 Testi 2 - Maksimi yhteysmadaran madrittaiminen SlowHTTPTestilla
SlowHTTPTestissa pystytdadan maarittelemaan kuinka nopeasti yhteyksia muodoste-
taan parametrilla —r. Tarpeeksi pienelld arvolla saadaan kuvio, jossa nakyy kuinka

monen yhteyden jdlkeen palvelin lakkaa vastaamasta.

Tata kaytetaan maarittamaan Pavelimen 1 kapasiteetti eli kuinka monta yhteytta sii-
hen voi olla samanaikaisesti. Tdssa testissa oletetaan, etta palvelin ei rajoita yhdesta
IP-osoitteesta tulevia yhteyksia. Tassa tilanteessa palvelin lakkaisi vastaamasta vain

hyokkaajalle ja hyokkaajan tarvitsee kayttaa hajautettua palvelunestohyokkaysta.
Testiscripti ajetaan komennolla (ks. liite 1):

/testit/testi2.sh testi2 http://192.168.0.2/ 400

Testiscripti maarittelee testin pituuden automaattisesti yhteismaaralle sopivaksi. Yh-
teyksia maaritellaan muodostettavaksi kaksi sekunnissa, jolloin testin pituus on se-

kunti per kaksi yhteytta.

Kuviosta 15 nahdaan, etta palvelin lakkaa vastaamasta (vihrea kayra) testiyhteyksiin

n. 150 yhteyden (oranssi kdyrd) kohdalla.
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Test results against http://192.168.0.2/

400 H Closed
o Il Pending
_ M Connected
300 o ;
_ ol M Service
) 25 available
£ .
g = o’
3 200 : A~
@ =
c =
S }
(&) o
100 P
O p /

O 45 Al @ g P Pl A b @ 10 (gl
Seconds
Kuvio 15. Maksimiyhteysmaaran selvittaminen
Kuviossa 16 top-ohjelman tuloste samalta ajalta. Tassa nahdaan Apachen prosessi
kohtainen CPU- ja muistikaytto ja koko palvelimen CPU- ja muistikayttd. Tasta voi-
daan todeta, ettei hyokkays aiheuta suurta CPU- tai muistikuormaa, vaan ainoastaan
tayttaa webpalvelimen (tdssa tapauksessa Apache) yhteyspaikat, johon hitaissa

hyokkayksissa palvelunesto perustuu.

top - 01:45:46 up 2 days, 5:50, 1 user, load average: 0.01, 0.02, 0.05

Tasks: 218 total, 1 running, 217 sleeping, 0 stopped, 0 zombie

Cpuils): 0.3%¥us, 0.3%¥sy, 0.0¥ni, 99.3%¥id, 0.0Xwa, 0.0%¥hi, 0.0¥si, 0.0%st
Mem: 1019080k total, 517164k used, S01916k free, 38328k buffers

Swap: 1048572k total, 0k used, 1048572k free, 341616k cached

VIRT

]
e
=
s

TIME+ COMMAND

4872 www-data 20 Q 10im 5244 916 5 0.0 0.5 0:00,00 apacheg
4874 www-data 20 0 10im 5244 916 5 0.0 0.5 0:00.00 apachez
4884 www-data 20 0 10im 5244 916 5 0.0 0.5 0:00.00 apachez
5035 www-data 20 0 10im 5244 916 5 0.0 0.5 0:00.00 apachez
5042 www-data 20 0 10im 5244 916 5 0.0 0.5 0:00.00 apachez
5043 www-data 20 0 10im 5244 916 5 0.0 0.5 0:00.00 apache2
5044 www-data 20 0 10im 5244 916 5 0.0 0.5 0:00.00 apachez
5045 www-data 20 0 101m 5416 1068 5 0.0 0.5 0:00,00 apachez2
S50de www-data 20 0 10im 5244 91 5 0.0 0.5 0:00.00 apachez
5047 www-data 20 0 101lm 5244 916 § 0.0 0.5 Qi00,00 apache2
5049 www-data 20 0 10im 5244 916 5 0.0 0.5 0:00.00 apachez
S070 www-data 20 0 101im 5244 916 5 0.0 0.5 0:00.00 apacheg
5076 www-data 20 0 10im 5244 916 5 0.0 0.5 0:00.00 apachez
5077 www-data Z0 0 10im 5244 916 5 0.0 0.5 0:00.00 apacheg
5095 www-data 20 0 10im 5244 916 5 0.0 0.5 0:00.00 apache?2
5100 www-data 20 0 10im 5472 1120 5 0.0 0.5 000,00 apachez
5102 www-data 20 0 10im 5244 916 5 0.0 0.5 0:00,00 apachez
5113 www-data 20 0 10im 5472 1120 5 0.0 0.5 0:00.00 apachez

Kuvio 16. Apachen CPU- ja muistikdytto

Tulos voidaan varmistaa testaamalla se samaan tapaan kuin testissa 1. Tama tapah-

tui komennolla:
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/testit/testil.sh testi2b http://192.168.0.2/ 150 400

Kuviossa 17 nakyvista tuloksista voidaan todeta, etta nailla asetuksilla 150 yhteytta
riittda palvelunestohydkkaykseen (vihrea kayra). Oranssista kdyrasta nahdaan, ettei

palvelin katkaise yhteyksia, tama mahdollistaa maaraamattoman pitkan palvelunes-

tohyokkayksen.
Tl B Closed
B Pending
120 Connected
B Service
o) available
5 a0
=
=
s 60
]
30
0 =

U oah gl o '\;Lh %cj‘:u ,‘;3,7:! ,Lf. ”l-b'% ,ﬂﬂj T&'ﬁ ,ah"se ..5-1:1,

Seconds

Kuvio 17. SlowHTTPTest 150 yhteydelld Palvelimeen 1

4.2.4 Testi3 - mod_reqtimeout

Mod_ReqTimeout-moduulilla voidaan rajoittaa otsikon ja mahdollisen rungon sisal-

I6n lukemiseen kaytettdvan ajan.
Ubuntussa mod_regtimeout-moduuli voidaan ottaa kdytto6n komennolla:

ae2enmod reqtimeout

Ubuntun oletusasetukset (ks. kuvio 18) moduulille sallivat otsikoille 20 sekuntia, jota
voidaan kasvattaa 40 sekuntiin, kun lahetysnopeus on 500 tavua/s. Itse rungolle ei

ole maksimi aikaa, vaan ainoastaan sama minimi nopeus kuin otsikoissa.
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# Wait max 20 seconds for the first byte of the request line+headers

# From then, require a minimum data rate of 500 bytes/s, but don't

# wait longer than 40 seconds in total.

# Note: Lower timeouts may make sense on non-ssl virtual hosts but can
# cause problem with ssl enabled virtual hosts: This timeout includes
# the time a browser may need to fetch the CRL for the certificate. If
# the CRL server is not reachable, it may take more than 10 seconds

# until the browser gives up.

RequestReadTimeout header=20-40,minrate=500

# Wait max 10 seconds for the first byte of the request body (if any)

# From then, require a minimum data rate of 500 bytes/s
RequestReadTimeout body=10,minrate=500

Kuvio 18. Ubuntun oletusasetukset mod_reqtimeout moduulille

Asetukset voidaan testata komennolla:

/testit/testil.sh testi3 http://192.168.2.2/ 50 400

Tama suorittaa SlowHTTPTest:in 50 yhteydella ja 400 sekunnin maksimi kestolla ja

tilastot kirjoitetaan testi3.html-tiedostoon.

Kuviosta 19 ndahdaan, etta palvelin alkaa katkaisemaan yhteyksia n. 21 sekunnin koh-

dalla, joten asetusten voidaan todeta toimivan.

Test results against http://192.168.2.2/

Il Closed
Il Pending
40 Connected
B Service
) available
S 30
=
D
=
5] 20
(&)
10 —

0 2 4 6 8 10 12 14 16 18 20 22 24 26
E 3 S5 @& 9 I I3 A5 17 A9 21 23 25

Seconds
Kuvio 19. SlowHTTPTest 50 yhteydella Palvelimen 2, kun kdytéssa mod_reqtimeout
Ilman suojausta 150 yhteytta riitti estamaan palvelimelle pdasyyn. Kuten kuviosta 20
nahdaan, nailla asetuksilla ei ole tahan vaikutusta ja se riittda edelleen estamaan toi-

minnan. Toisin kuin aiemmin palvelin katkaisee yhteydet ja sen jalkeen se on taas



35

toiminnassa eli hyokkaaja ei pysty pitamaan yhteyksid maaraamattoman kauan.

Hyokkaaja voi kuitenkin toistaa hyokkaysta, jolloin sivuston toiminta hairiintyy.

/testit/testil.sh testi3 http://192.168.2.2/ 150 400

Test results against http://192.168.2.2/

M Closed
[l Pending
120 Connected
B Service
@ available
5 90
o
@
S 60
O
30
0

0 2 4 6 8 10 12 14 16 18 20 22 24 26
3 3 & T 9 3 13 15 AT 18 21 28 25 2%

Seconds

Kuvio 20. SlowHTTPTest 150 yhteydella Palvelimelle 2, kun kdytéssa mod_reqti-
meout

Kuten kuviosta 21 ndhdaan, sivunlataukset toimivat, mutta ne ovat erittdin hitaita.
Sivulatauksissa kestaa noin 14 sekuntia eli ne joutuvat odottamaan siihen asti kun
palvelin alkaa tiputtamaan yhteyksia. Tama on sen verran pitka aika, etta kayttaja voi

luulla sivuston olevan alhaalla.

Connection Times (ms)

min mean[+/-sd] median max
Connect: 0 1 0.2 1 1
Processing: 14523 14533 7.0 14535 14541
Waiting: 14523 14533 7:0. 14535 14541
Total: 14524 14533 7.0 14535 14541

Kuvio 21. Vastausaika hy6kkadyksen aikana.

4.2.5 Testi4 - ModSecurity

ModSecuritya voidaan kayttaa rajoittamaan yhtdaikaisten yhteyksien maaraa. Nor-
maalisti selaimet kdyttavat vain muutamaa yhteytta, mutta rajoituksissa on otettava
huomioon myos NAT- ja vélityspalvelin ratkaisut, jolloin yhden IP-osoitteen takana
voi olla useita kayttdjia. ModSecurity asennettiin Palvelimelle 2 liitteen 10 mukai-

sesti.
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Lukutilassa olevien yhteyksienmaaran rajoittamiseen kaytetdan komentoa SecReadS-
tateLimit, jolle annetaan parametrina sallittava yhteysmaara. Esimerkiksi ”“SecReadS-
tateLimit 50” rajoittaa samasta IP-osoitteesta tulevat yhteydet 50:neen ja katkaisee

loput.

Toimivuus voidaan todeta ottamalla sdaant6 kayttoon ja testaamalla se SlowHTTPTes-
tilla. Kuten kuviosta 22, ndhdaan palvelin katkaiseen yhteyksia heti (sininen viiva).
Eron voi huomata vertaamalla esimerkiksi testiin 3. Palvelin lakkaa vastaamasta

hyokkaajan pyyntaoihin, jolloin SlowHTTPTest luulee palvelun kaatuneen (vihrea

viiva).
Test results against http://192.168.2.2/
M Closed
Il Pending
120 Connected

B Service

@ available

S 90
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Kuvio 22. SlowHTTPTest 150 yhteydella

Palvelun normaali toimivuus muille kayttajille voidaan kuitenkin todeta testaamalla

se toiselta koneelta Apache Benchmarkilla (ks. kuvio 23).

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 1 12 0 6
Processing: 2 21 6.3 21 94
Waiting: 2 20 57 21 94
Total: 5 22 5.7 22 94

Kuvio 23. Apache Benchmark Hyokkays 2-koneelta.
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Saannon toimivuus voidaan todeta myods Apachen virhelogista, josta |6ytyy tiedot
ModSecurityn katkaisemista yhteyksista. Kuten kuviosta 24 nahdaan, testin aikana

tuli logimerkintdja katkaistuista yhteyksista.

Too many threads [51] of 5@ allowed in READ state from 192.168.58.2
Too many threads [51] of 58 allowed in READ state from 192.168.58.2
Too many threads [51] of 5@ allowed in READ state from 192.168.58.2
Too many threads [51] of 5@ allowed in READ state from 192.168.58.2

Possible Do5 Consumption Attack
Possible Do5 Consumption Attack
Possible Do5 Consumption Attack
Possible Do5 Consumption Attack

Kuvio 24. ModSécurityn estamat yhteydet Apachen logissa

4.2.6 Testi5 - nginx kddnteisena vilityspalvelimena

Palvelimella 3 on kaytdssa nginx, joka toimii kadnteisena valityspalvelimena
Apachelle, joka on asennettua samalla koneelle. Apache on samoilla asetuksilla kuin

Palvelin 1 eli siina ei ole suojauksia hyokkayksia vastaan.

Kuviosta 25 huomataan, ettei 150 yhteytta riita estamaan toimintaa kuten Apachen
kanssa, vaan palvelu pysyy toiminnassa koko testin ajan. Lisaksi voidaan todeta, etta
nginx oletusasetuksilla katkaisee yhteydet 60 sekunnin jalkeen (sininen viiva). Tasta

voidaan todeta myds se etta taustalla oleva Apache ei rajoita palvelun toimivuutta.

/testit/testil.sh testib5a http://192.168.3.2/ 150 400

Test results against http:1192.168.3.2/
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Kuvio 25. SlIowHTTPTest nginx-palvelimeen 150 yhteydella

Kuten kuviosta 26 ndhdaan, hydkkayksen kasvattaminen 500 yhteyteen ei riita luo-

maan palvelunestotilannetta. Testaukseen kaytettiin komentoa:

/testit/testil.sh testi5b http://192.168.3.2/ 500 400

— e

Rejected]
Rejected]
Rejected]
Rejected]
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Test results against http://192.168.3.2/
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Kuvio 26. SlowHTTPTest nginx-palvelimeen 500 yhteydella.

Kuten kuviosta 27 nahdaan, samaan aikaan palvelin pystyy vastaamaan kayttdjien

pyyntdihin ongelmitta.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 5 3.9 5 13
Processing: T 42 8.9 43 83
Waiting: 7 41 8.9 42 83
Total: 18 47 8.1 47 94

Kuvio 27. Vastausaika hyokkayksen aikana 100 kayttajalla.

4.2.7 Testi6 - SlowHTTPTest - Slow Read

SlowHTTPTestin Slow Read-hyokkadyksessa palvelimelta luetaan hitaasti tiedostoa.
Koska tassa lahetetaan valmis kysely, hydkkaykseen ei vaikuta edellisessa testeissa
tehdyt muutokset. Tama hyokkays edellyttaa, etta ladattava sivu on sellainen, etta se
ei mahdu kayttojarjestelman TCP-lahetyspuskuriin, jolloin webpalvelin (tdssa tapauk-
sessa Apache) voisi siirtyd seuraavan yhteyden kasittelyyn. Testaukseen kaytettiin

komentoa:

/testit/testi3.sh slowreadl http://192.168.0.2/ 200 400
Komento ajaa SlowHTTPTestin Slow Read-tilassa Palvelimelle 1. 200 yhteydell ja

400 sekunnin maksimi kestolla.

Kuten kuviosta 28 huomataan, tdman seurauksena 200 yhteytta ei ole riittava talla

estdmaan palvelimen toimintaa.
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Test results against http://192.168.0.2/
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Kuvio 28. Slow Read-hyodkkays 177 tavun sivuun Palvelimella 1

Kuten kuviosta 29 ndhdaan, isompaa tiedostoa kayttdessa (tdssa tapauksessa
testi.bin — 500 kilotavua) palvelunesto onnistuu. Yhden isomman tiedoston sijaan

hyokkaaja voisi tehda perakkaisia kyselyita pienemmista tiedostoista. (ks. kuvio 29).

/testit/testi3.sh slowread2 http://192.168.0.2/testi.bin
200 400

Test results against hitp://192.168.0.2ftesti.bin

200 B Closed
B Pending
B Connected
150 B Service
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Seconds
Kuvio 29. Slow Read-hyo6kkays 500 kilotavun tiedostoon Palvelimella 1
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4.2.8 Testi7 - SlowHTTPTest - Slow Read - Suojautuminen

ModSecurity tarjoaa lukutilassa olevien yhteyksien rajoittamisen lisaksi mahdollisuu-
den rajoittaa kirjoitustilassa olevien yhteyksien maaran. Se onnistuu SecWriteStateLi-
mit, jolle annetaan parametrina sallittava yhteysmaara. Esimerkiksi ”"SecWriteState-

Limit 50”.

Kuten kuviosta 30 huomataan, palvelin katkaisee yhteydet (sininen kayra) ja palvelin
vaikuttaa olevan alhaalla hyokkaajan kannalta. Se johtuu kuitenkin palvelimen rajoi-

tuksista, jotka estavat myods testaukseen kaytetyt yhteydet.

Test results against hitp:/1192.168.2 .2 testi.bin

200 o B Closed
B Pending
Connected
150 B Senvice
t available
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o 100
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Kuvio 30. Slow Read-hyokkdys 200 yhteydella suojattuun kohteeseen

Palvelimen toimivuus voidaan todeta testaamalla se toiselta palvelimelta, jolloin yh-
teysmaaran rajoitus ei estd testausta. Testaus tapahtui 50 yhteydella ja 500 pyyn-
nolla ja palvelin pystyi vastaamaan pyyntdihin normaalilla nopeudella, kuten kuvi-
osta 31 nahdaan.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 i | 1.2 0 6
Processing: 3 20 3T 20 30
Waiting: 2 20 < J ) 20 30
Total: 7 20 3.0 21 32

Kuvio 31. Vastausaika hyokkayksen aikana
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4.3 Websovellusten suojaus

4.3.1 Ymparisto
Testattavaksi websovellukseksi valikoitui Wordpress, joka on suosittu blogi- ja sisal-

I6nhallintajarjestelma.

Websovellukset asennetaan ja testataan samoin kuin webpalvelimen eli Palvelimelle
1 asennetaan Wordpress oletusasetuksilla, ilman mitdan erityisia suojaustoiminpi-
teitda. Tama toimii esimerkkina suojaamattomasta kohteesta ja muodostaa samalla

vertailukohdan suojausten toimivuudelle.

Palvelimelle 2 asennetaan Wordpressiin oletusasetuksilla ja sen lisdksi APC koodi- ja
objektivalimuisti liitteen 7 mukaisesti. APC-Stats avulla voidaan seurata valimuistin-

toimivuutta.

Palvelimelle 3 asennetaan Wordpress, APC koodivalimuisti ja nginx konfiguroidaan

tallentamaan valimuistiin sivut ja kdyttdmaan niitd mahdollisuuksien mukaan.

Ympariston koneilta Wordpress on saatavissa selaimen kautta taulukon 2 mukaisissa

osoitteissa ja ndita osoitteita kdytetddan myos testauksessa.

Taulukko 2. Wordpressin osoitteet

Palvelin Osoite

Palvelin 1 http://192.168.0.2/wordpresss/
Palvelin 2 http://192.168.2.2/wordpresss/
Palvelin 3 http://192.168.3.2/wordpresss/

4.3.2 Testi1 - Vastausaika ilman hyokkaysta
Normaalitilanteessa Wordpressin vastausaika on noin 930 ms Apache Benchmarkilla
viidelld yhtaaikaisella kayttajalla ja 50 pyynnolla, kuten kuviosta 32 vuodaan todeta.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.5 0 3
Processing: 878 929 19.5 932 965
Waiting: 878 929 19.1 932 965
Total: 879 930 19.6 932 967

Kuvio 32. Vastausaika Wordpress-etusivu.
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Staattisella html-sivulla (kuvio 33) ja yksinkertaisella PHP-sivulla, joka ei kdyta tieto-

kantaa (kuvio 34), vastausaika on huomattavasti pienempi.

Connection Times (ms)
min mean[+/-sd] median  max

Connect: 0 0 0.2 0 2
Processing: 1 1 0.5 1 3
Waiting: 0 1 0.5 1 3
Total: 1 2 8.5 2 3

Kuvio 33. Vastausaika staattisella sivulla.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.3 0 2
Processing: 2 8 4.4 7 23
Waiting: 1 5 2.0 6 9
Total: 3 9 4.4 8 23

Kuvio 34. Vastausaika phpinfo-sivulla.

4.3.3 Testi 2 - Keep-Dead Wordpress palvelimella 1

Keep-Dead hyokkayksella hyokataan Wordpressin hakulomakkeeseen, joka on to-

denndkdisesti yksi raskaimmista osista. Wordpress on suosittu blogi- ja sisallénhal-
linta jarjestelma. Toimivuutta hydkkayksen aikana mitataan Apache Benchmarkilla

seka staattiseen sisaltoon, ettd Wordpressiin.

Keep-Dead oletusasetuksilla tulvittaa yhteyksia mahdollisimman nopeasti. Testeissa
alle minuutin hyokkays jumitti Apachen lahes puoleksi tunniksi. Tuloksena tama on
pahin mahdollinen, koska ymparistossa laitteiden valilla ei synny viivetta. Realisti-
sempi saadaan kayttamalla pienta viivetta yhteyksin ja pyyntdjen valissa. Internetissa

hyokkaajan viive riippuu sijainnista. (ks. kuvio 35).

top - 02:26:48 up 4 days, 9:07, 1 user, load average: 147.07, 81.51, 33.46
Tasks: 219 total, 151 running, 68 sleeping, 0 stopped, 0 zombie

Cpu(s): 97.4%us, 2.6%sy, 0.0%ni, 0.0%id, 0.0%wa, 0.0%hi, 0.0%si, 0.0%st
Mem: 4049592k total, 3826580k used, 223012k free, 468k buffers

Swap: 1048572k total, 98996k used, 949576k free, 13004k cached

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
7465 www-data 20 0 211m 28m 2916 R 1.0 0.7 0:17.32 apache2
11745 www-data 20 0 208m 27m 3140 R 1.0 0.7 0:01.73 apache2
11758 www-data 20 0 216m 28m 3140 R 1.0 0.7 0:01.60 apache2
11760 www-data 20 0 216m 28m 3140 R 1.0 0.7 0:01.59 apache2
d

Kuvio 35. top-ohjelman tuloste Keep-Dead hy6kkayksessa Wordpressiin
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Keep-Dead hyokkays staattiseen sisaltéon samalle palvelimelle ei aiheuta palvelunes-
totilannetta, vaan palvelin pystyy edelleen vastaamaan. Kuten kuviosta 36 nahdaan,

CPU-kaytto on kuitenkin normaalia korkeampi.

top - 16:20:14 up S5 days, 23:00, 1 user, load average: 0.69, 0.28, 0.13
Tasks: 79 total, 2 running, 77 sleeping, 0 stopped, © zombie
Cpu(s): 43.4%us, 17.7%sy, 0.0%ni, 33.2%id, 0.0%wa, 0.0%hi, 5.7%si, 0.0%st

Mem: 4049592k total, 846668k used, 3202924k free, 26736k buffers
Swap: 1048572k total, 52748k used, 995824k free, 429860k cached

S %CPU %MEM COMMAND
19858 www-data 20 0 216m 31m 3228 S 6.3 0.8 0:16.14 apache2
19859 www-data 20 0 216m 31m 3220 S 6.3 0.8 0:16.12 apache2
19868 www-data 20 0 216m 31m 3220 S 6.3 0.8 9:16.13 apache2
19872 www-data 20 0O 208m 29m 3220 S 6.3 0.8 0:16.16 apache2
19873 www-data 20 0 216m 31m 3228 S 6.3 0.8 0:16.13 apache2
19862 www-data 20 © 216m 31m 3228 S 6.0 0.8 0:16.14 apache2
19867 www-data 20 © 210m 31m 3220 R 6.0 0.8 0:16.18 apache2
19869 www-data 20 © 216m 31m 3228 S 6.0 0.8 0:16.16 apache2
19874 www-data 20 © 216m 31m 3232 S 6.0 0.8 0:16.11 apache2
19864 www-data 20 0 216m 31m 3220 S 5.7 0.8 0:16.14 apache2

Kuvio 36. top-ohjelman tuloste Keep-Dead hyékkayksessa

Kuten kuviosta 37 voidaan todeta hyokkays ei vaikuta staattisen html-sivun vastaus

aikaan vaan vastausaika pysyy muutamassa millisekunnissa (verkkoviive).

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.3 0 2
Processing: 1 1 0.5 1 3
Waiting: 0 1 0.5 1 3
Total: 1 2 0.5 2 3

Kuvio 37. Staattisen html-sivun vastausaika hyokkayksen aikana.

Keep-Dead suoritettiin komennolla:

php /testit/keepdead/palvelinX.php

Jossa X on palvelimen numero yhdesta kolmeen. Jokaiselle kohteelle on oma tie-
dosto, koska Keep-Deadin asetukset ovat suoraan lahdekoodissa eika se tue para-

metreja. (ks. liite 9.)

Kuten kuviosta 38 nahdaan, kaytettdessa Keep-Deadin suositeltuja viiveita (0.01 se-

kuntia pyyntojen valissa ja 0.5 sekuntia yhteyksien valissa) hydkkays toimii edelleen
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ja saa aiheutettua suuren CPU-kuorman (Esrun 2011, Idhdekoodi). Jumittumiseen

menee kauemmin, kuin ilman viiveita.

top - 01:05:50 up 5 days, 7:46, 1 user, load
ning, 68 sleeping,

pu(s): 97.7%us, 2.3%sy,| ©0.0%ni, o0.0%id, 0.

: = 905536k used, 144056

Swap: 1048572k total, 166192k used, 882380

average: 150.00, 140.68, 113.20
0 stopped, © zombie
0%wa, 0.0%hi, 0.0%si,

k free, 712k buffers
k free, 8852k cached

0.0%st

COMMAND

S %CPU

877 mysql 20 O 897m 306m 2488 S 1.0
17427 www-data 20 0 216m 28m 2712 R 1.0
18738 www-data 20 0 208m 26m 2752 R 1.0
18765 www-data 20 © 209m 26m 2752 R 1.0
18829 www-data 20 © 208m 26m 2752 R 1.0

3:40.01
0:25.79
0:06.73
0:06.20
0:05.45

mysqld

apache2
apache2
apache2
apache2

Kuvio 38. top-ohjelman tuloste hyokkayksessa, kun viiveet ovat kaytossa.

Kuten kuviosta 39 huomataan, tama hyokkays ei tarvitse paljoa kaistaa, nailld asetuk-

silla n. 131 Kb/s lahtevaa ja vain 14 Kb/s saapuvaa.

taa sivun otsikoiden koko.

Saapuvaan liikenteeseen vaikut-

attack.loca => 192.168.0.2 131kb 122kb 126kb
<= 14.3kb 17.2kb 13.6kb
cum: 2.31M8  peak: 142kb |rates: 131kb  122kb  126kb
: 269k8 46.0kb 14.3kb 17.2kb 13.6kb
TOTAL: 2.57MB 188kb 140kb 139kb 139k
Kuvio 39. Kaistankdytt6é hyokkayksen aikana
Apachen logissa Keep-Dead hyokkays nakyy suurena maarana HEAD-kyselyja. Ensim-
mainen kysely on Keep-Deadin palvelimen Keep-Alive tuen testaamiseksi. (ks. kuvio
40.)
182.168.50.2 - - [27/hpr/2014:23:5%:03 +0300] "HEAD / HTTE/S1.1"™ 200 313 "-" "Mozilla/
192.168.50.2 - - [27/4pr/2014:23:59:03 +0300] "HEALAD /wordpress/?s=kggbogwvh HITE/1.1"
192.168.50.2 - - [27/4pr/2014:23:59:04 +0300] "HEAD /wordpress/?s=khea HTTP/1.1" 200
192.168.50.2 - — [27/Lpr/2014:23:5%:04 +0300] "HELD /wordpress/?s=ptjrmacz HITE/1.1"
192.168.50.2 - — [27/Lpr/2014:23:5%:04 +0300] "HELD /wordpress/?s=udvfm HITE/1.1" 20C
192.168.50.2 - - [27/Lpr/2014:23:5%:04 +0300] "HELD /wordpress/?s=layxijwkf HTTE/1.1"
192.168.50.2 - - [27/Lpr/2014:23:5%:04 +0300] "HELD /wordpress/?s=watffaoyw HITES1.1"
192.168.50.2 - - [27/hpr/2014:23:59:04 +0300] "HELD /wordpress/?s=auwzuzle HITE/1.1"

Kuvio 40. Keep-Dead hyokkays Apachen logissa

4.3.4 Testi3 - Keep-Dead Wordpress palvelimella 2

Palvelimelle 2 on asennettu APC (Alternative PHP Cache) -moduuli liitteen 11 mukai-

sesti. APC tallentaa tulkitun koodin valimuistiin ensimmaisella latauskerralla, jolloin

sitd voidaan hyddyntaa seuraavilla latauskerroilla ja sdastaa tulkintaan kulunut aika.

APCn asennuksen toimivuudesta voidaan varmistua phpinfo-sivulta, josta 16ytyy

APC:n asetukset ja versiotiedot kuten kuviossa 41.
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apc

APC Support enabled
Version 3.1.7
APC Debugging Disabled
MMAP Support Enabled
MMAP File Mask no value
Locking type pthread mutex Locks
Serialization Support php
Revision $Revision: 307215 §
Build Date May 2 2011 19:00:42

Kuvio 41. APC phpinfo-sivulla.

Kuviosta 42 nahdaan, ettd APCn kanssa vastausaika on huomattavasti pienempi kuin

ilman testissa 1.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.2 0 2
Processing: 224 267 12.7 267 298
Waiting: 223 267 12.2 267 291
Total: 224 268 12.8 268 299

Kuvio 42. Vastausaika koodivalimuistin kanssa.

CPU-kayttoon talla ei ole suurta vaikutusta (vrt. kuvio 43 ja 38), vaan se on edelleen
korea. Tama voi kuitenkin johtua siita, etta palvelin ehtii kdsitella enemman kyse-

lyita. Palvelin ei enaa jumitu, vaan toimii pidemmankin hyokkayksen ajan.

top - 20:12:11 up 13 days, 2:52, 1 user, load average: 0.81, 0.64, 0.49
Tasks: 81 total, 2 running, 79 sleeping, 0 stopped, 0 zombie

Cpu(s): 68.1%us, 4.0%sy, 0.0%ni, 27.9%id, 0.0%wa, 0.0%hi, 0.0%si, 0.0%st
Mem: 4049588k total, 925704k used, 3123884k free, 78440k buffers

Swap: 1044476k total, 0k used, 1044476k free, 558760k cached

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
7131 www-data 20 0 241m 29m 17m S 35.6 0.7 :58.63 apache2
7134 www-data 20 O 241m 29m 17m R 31.3 0.7 :54.57 apache2

870 mysql 20 © 871m 63m 7948 S 3.3 1.6 :30.62 mysqld

—amA L. A_a_ = i P R R Bt S

Kuvio 43. CPU-kdytto Keep-Dead hyokkdyksen aikana

Y)h OO

~aa_ ~a ar_ o~ -~ A ~ -

Kuten kuvosta 44 nahdaan, hyokkayksen aikana koodivalimuistin kanssa sivunlataus
kestaa n. 300 — 500 ms. Tama on huomattavasti parempi kuin aikaisemmin tapahtu-

nut jumittuminen.
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Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.5 0 2
Processing: 294 377 51.0 382 474
Waiting: 294 377 50.9 382 472
Total: 295 378 50.8 382 474

Kuvio 44. Latausajat koodivalimuistin kanssa hyokkayksen aikana.

Kuvion 45 APC-tilastoista nahdaan, etta lahes kaikki tiedostot tulevat koodivalimuis-
tista. Epdaonnistuneita hakuja on vain 0.02 sekunnissa eli kyseessa on todennakoisesti

vain ensimmainen sivulataus, minka aikana tarvittiin uutta tiedostoa.

Alternative PHP Cache Statistics

32.00 MB 18.52 MB 13.48 MB
% 58 % 42
File Cache Information User Cache Information

Piece of cache 92 0

Size of cache 18.42 MB 000B

Hits 3427679 0

Misses 92 0

Request Rate 873.54/ sn 0.00/ sn

Hit Rate 873.52/ sn 0.00/ sn

Miss Rate 0.02/ sn 0.00/ sn

Insert Rate 0.02/ sn 0.00/ sn

Kuvio 45. APC-tilastot hyokkayksen aikana.

APC:td voidaan kayttaa koodivalimuistin lisdksi kayttdaa objektivalimuistina.
Wordpressissa ei ole sisddanrakennettua tukea, mutta siihen on saatavilla useita lisa-
osia esimerkiksi APC Object Cache Backend, jonka voi asentaa hallintapaneelista. Ku-

ten kuviosta 46 nahdaan, talla on vain pieni vaikutus.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.8 0 6
Processing: 276 338 33.2 337 450
Waiting: 276 33F 33,2 336 450
Total: 276' ‘338 33.2 340 451

Kuvio 46. Latausajat objektivdlimuistin kanssa.
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APC-tilastoista kuviossa 47 ndhdaan, etta objektivalimuisti (User Cache Information)
on toiminnassa, mutta kaikkea kysyttya ei ole l0ydetty (Miss Rate), mutta ei myos-

kaan lisatty (Insert Rate) valimuistiin.

Alternative PHP Cache Statistics

32.00 MB 30.98 MB 1.02 MB
% 97
File Cache Information User Cache Information
Piece of cache 151 40
Size of cache 30.47 MB 391.88 KB
Hits 1726402 85660
Misses 153 22354
Regquest Rate 1,352.04/ sn 84.58/ sn
Hit Rate 1,351.92/ sn 67.08/ sn
Miss Rate 0.12/ sn 17.51 sn
Insert Rate 0.12/ sn 0.06/ sn

Kuvio 47. APC-tilastot

Kuten kuviosta 48 nahdaan, CPU-kayttoon objektivalimuistin kdyttoonotolla ei ollut

vaikutusta.

top - 21:58:52 up 13 days, 4:38, 1 user, Lload average: 0.78, 0.69, 0.57
Tasks: 81 total, 2 running, 79 sleeping, 0 stopped, 0 zombie

Cpu(s): 68.1%us, 2.0%sy, 0.0%ni, 29.6%id, 0.0%wa, 0.0%hi, 0.3%si, 0.0%st
Mem: 4049588k total, 979592k used, 3069996k free, 85168k buffers

Swap: 1044476k total, 0k used, 1044476k free, 587072k cached

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
7533 www-data 20 0 241m 28m 16m S 33.6 0.7 1:21.51 apache2
7520 www-data 20 0 241m 36m 18m R 20.3 0.8 1:56.91 apache2

7531 www-data 20 ® 247m 43m 26m S 13.6 1.1 1:40.17 apache2
870 mvsal 20 © 871m 65m 7960 S 2.3 1.7 5:19.05 mvsald

Kuvio 48. CPU-kdytto Keep-Dead hyokkdyksen aikana (objektivadlimuisti kayt6ssa).

Olemattomat erot kaytettdessa objektivalimuistilla ja ilman voivat johtua siita, ettei
Wordpressin tietokannassa ole sivuja tai APC:n valimuistin tayttymisestad. APC:n va-
raamaa muistia voidaan kasvattaa, muuttamalla asetusta apc.shm_size php.ini-tie-
dostossa. Testausta varten tietokantaan generoitiin 400 viestia. Kuten kuviosta 49

ndahdaan, talld oli huomattava vaikutus latausaikaan (n. kaksinkertainen).



Connection Times (ms)

Connect:
Processing:
Waiting:
Total:

min

0
733
732
733

mean[+/-sd] median
0 0.1 0
797 58.9 781
795 58.9 780
798 59.0 781

48

max

1
965
963
966

Kuvio 49. Latausajat suurella tietokannalla ilman objektivalimuistia.

Kuten kuviosta 50 nahdaan, suuremmalla viestimaaralla objektivalimuistilla syntyy jo

suurempi ero, etenkin maksimiajassa.

Connection Times (ms)

Connect:
Processing:
Waiting:
Total:

min

0
670
668
670

mean[+/-sd] median
0 0.2 0
726 33.7 719
721 33.41 715
726 33.8 720

max

1
797
796
797

Kuvio 50. Latausajat suurella tietokannalla objektivalimuistilla.

APC-tilastoista kuviossa 51 voidaan todeta, ettd objektivalimuistia ei kdayteta kovin-

kaan paljoa. Tasta voidaan todeta, ettei Wordpress kayta sita kovinkaan tehokkaasti

tassa tapauksessa. Syyna voi olla esimerkiksi se, ettd Keep-Deadilla hyokataan haku-

sivuun satunnaisilla hakusanoilla, mika tekee valimuistiin tallentamisesta tehotonta.

Alternative PHP Cache Statistics

64.00 MB

Piece of cache

Size of cache

Hits

Misses

Request Rate

Hit Rate

Miss Rate

Insert Rate

24.37 MB

39.63 MB

File Cache Information

115

23.90 MB

1170931

115

1599.79 sn

1,5599.63 sn

0.16/ sn

0.16/ sn

% 62

User Cache Information

182

351.16 KB

48332

14432

B5.74 sn

66.03 sn

19.72/ =n

0.28/ sn

Kuvio 51. APC-tilastot objektivalimuisti suuremmalla muistimaaralla.



49

Keep-Dead perustuu palvelimelle ldhetettavaan suureen maaran pyyntoja, ModSecu-
ritya voidaan kayttaa rajoittamaan lyhyessa ajassa tulevia kyselyita. Nama kohdistuu
kaikkiin kyselyihin, joten tdma suojaa samalla kaikilta tulvitukseen perustuvilta hyok-

kayksilta.

Kuviossa 52 on sdanto, jolla rajataan yhdesta IP-osoitteesta tulevat kyselyt keskimaa-
rin sekunti per kysely nopeuteen ja sen ylittavilla ndytetaan virheilmoitus. Saannolla
lasketaan IP-osoitteesta tulevat kyselyt (rivi 4) ja joka sekunti vahennetaan yhdella
(rivi 2). Rivilla 3 tarkistetaan ylittadako IP-osoitteesta tulleet kyselyt 60 ja jos ylittaa la-
hetetdaan 509 virhe. Keskiarvon kdyttaminen mahdollistaa purskeet, koska yksi sivu
koostuu useasta osasta (CSS-tyylit, javascript, kuvat) tdma on tarkeaa toimivuuden
kannalta. Nolog-asetus estda ylimaaraiset logimerkinnat, mutta ei kuitenkaan poista
Apachen logiin tulevia merkintdja epaonnistuneista latauksista. Haun kohdistamista
naihin sivulatauksiin helpottaa, jos valitaan sellainen virhekoodi, jota ei kdytetd muu-
alla. Tassa tapauksessa valittiin virhekoodi 509.

SecAction initcol:ip=%{REMOTE_ADDR},pass,nolog

SecAction "phase:5,deprecatevar:ip.reqcount=1/1,pass,nolog”

SecRule IP:REQCOUNT "@gt 60" "phase:2,deny,status:509,skip:1,nolog"
SecAction "phase:2,pass,setvar:ip.reqcount=+1,nolog"

Kuvio 52. ModSecurity sdanto sivulatauksien rajoittamiseen

Kuten kuviosta 53 ndhdaan, tdman saannon lisddamisen jalkeen CPU-kuormaa juuri-
kaan ole. Lapi paastetyt kyselyt nakyvat ajoittaisina piikkeina.

top - 03:31:20 up 15 days, 10:11, 1 user, load average: 0.00, 0.19, 0.40
Tasks: 92 total, 1 running, 91 sleeping, 0 stopped, 0 zombie

Cpu(s): 1.7%us, 1.0%sy, 0.0%ni, 97.3%id, 0.0%wa, 0.0%hi, 0.0%si, 0.0%st
Mem: 4049588k total, 1388592k used, 2660996k free, 108108k buffers

Swap: 1044476k total, 0k used, 1044476k free, 871312k cached

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
6950 www-data 20 6 272m 25m 14m S 0.7 0.7 0:06.54 apache2

Kuvio 53. CPU-kuorma hyokkayksen aikana.

Kuten kuviosta 54 nahdaan, vastausaika hyokkayksen aikana ilman saantoja kesimaa-

rin 727 ms.



Connection Times (ms)

min
Connect: 0
Processing: 413
Waiting: 330
Total: 413

Kuvio 54. Vastausaika hyokkadyksen aikana ilman sadntoja (10 yhteytta, 50 kyse-

lya).

Kuten kuviosta 55 nahdaan, vastausaika hyokkayksen aikana saantojen kesimaarin

578 ms.

mean[+/-sd] median

0 0.1 0
727 205.0 754
634 194.0 680
727 204.9 755

Connection Times (ms)

min
Connect: 0
Processing: 266
Waiting: 266
Total: 266

mean[+/-sd] median

0 0.1 0
578 172.5 522
577 172.5 522
578 172.5 522

max

1

1259
1110
1259

max

1
933
933
934

50

Kuvio 55. Vastausaika hyokkdyksen aikana sdaantojen kanssa (10 yhteyttd, 50 kyse-

lyd).

4.3.5 Testi4 - Keep-Dead Wordpress palvelimella 3

Koska Keep-Dead perustuu valmisiin kyselyihin, ne valitetaan taustalla pyorivalla
Apachelle. Tasta johtuen nginx ei anna samanlaista suojaa Keep-Dead hyokkaysta

vastaan kuin hitaita hyokkayksia. Kuten kuviosta 56 nahdaan, CPU-kaytto nousee

korkealle hyokkayksen seurauksena.

top - ©3:23:25 up 10 days, 13:23, 1 user, load average: 0.27, 9.60, 14.82
Tasks: 86 total, 2 running, 84 sleeping, 0 stopped, 0 zombie
Cpu(s): 66.1%us, 2.0%sy, 0.0%ni, 31.9%id, 0.0%wa, 0.0%hi, 0.0%si,

Mem: 4049588k total,
Swap: 1044476k total,
PID USER PR NI

14437 www-data 20 0
14529 www-data 20 0
14450 www-data 20 0
14462 www-data 20 0
14487 www-data 20 0
14422 www-data 20 0
14473 www-data 20 0
14455 www-data 20 0
14489 www-data 20 0
14531 www-data 20 0
8305 mysql 20 0

1043260k used,
0k used,

VIRT RES
216m 31m 3296 S 8.
215m 37m 3472 S
216m 31m 3288 S
216m 31m 3280 S
215m 37m 3592 S
216m 31m 3280 R
219m 39m 4636 S
216m 32m 3396 S
212m 33m 4584 S
216m 31m 3304 S
865m 47m 8264 S

(=)
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Kuvio 56. CPU-kdytt6 nginx-palvelimella.

P OO0OOROOOOO

SHR S %CPU %MEM
0.

N OO mW®M®WwWm

3006328k free,
1044476k free,

63936k buffers
537508k cached

TIME+

[l cNeNoNocNoRoNoNoNoNol

201
:02.
. fi k2
:01.
:02.
:02.
201,
301.
:01.
:01.
:51.

83
25
75
75
10
29
91
80
65
5
48

COMMAND
apache2
apache2
apache2
apache2
apache2
apache2
apache2
apache2
apache2
apache2
mysqld

0.0%st

Kuten kuviosta 57 ndhdaan, sivunlataukseen menee 10 s- 16s. Moni kayttaja ehtisi jo

yrittaad uudelleen eli kdytdannossa palvelunestohyokkays toteutuu.
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Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 1 1.9 0 10

Processing: 2185 10278 1915.9 10234 16028
Waiting: 2185 10278 1915.9 10234 16028
Total: 2192 10279 1915.6 10234 16033

Kuvio 57. Apache Benchmark (50 yhteytta, 500 pyyntoa).

Nginx avulla voidaan tehda ratkaisu, jossa valmiit sivut tallennetaan valimuistiin ja
sivut haetaan taustapalvelimelta (tdssa tapauksessa Apache) vain jos sopivaa ver-

siota ei ole valimuistissa tai se on vanhentunut.

Parhaiten tama toimii sellaisissa tapauksissa, jossa kayttajat eivat ole kirjautuneena
sisdan, eika taytta dynaamisuutta tarvita. Jos kayttajat ovat kirjautuneena, niin jokai-

sen kayttdjan sivu eroaa, jolloin valimuistista ei ole hyotya.

Kuten kuviosta 58 nahdaan Keep-Dead hydkkdys tuottaa enda vain 11 % kuorman

palvelimelle.

top - ©01:44:41 up 14 days, 11:44, 1 user, load average: 0.00, 0.01, 0.05
Tasks: 87 total, 1 running, 86 sleeping, 0 stopped, 0 zombie
Cou(s): 11.0%us, ©.3%sy, 0.0%ni, 88.4%id, ©.0%wa, 0.0%hi, 0.3%si, ©.0%st
Mem: 4049588k total, 1102328k used, 2947260k free, 76840k buffers
Swap: 1044476k total, 0k used, 1044476k free, 585232k cached

PID USER M TIME+ COMMAND
0.8 0:02.70 apache2
0.8 0:03.63 apache2
1.3 3:05.75 mysqld

S %C
16492 www-data 20 0 210m 32m 3440 S 5.
15145 www-data 20 0 210m 32m 3576 S S

8305 mysql 20 © 877m 51m 8308 S 0.3

Kuvio 58. CPU-kadytt6 Keep-Dead hyokkadyksen aikana

Kuviosta 59 nahdaan, etta keskiarvo latausajalle on n. 200 ms ja maksimi n. 2 sekun-
tia. Apache Benchmarkilla avattiin etusivua, kun Keep-Dead hydkkays tapahtui haku-
sivulle eli testatessa sita ei ollut valimuistissa. Testiasetuksina oli 10 yhtaaikaista ky-
selya ja yhteensa 100 sivulatausta. Tasta voidaan paatella, etta ensimmaiset 10 yh-
teytta (10 %) joutui odottamaan hakua taustapalvelimelta. Taiman jalkeen tulleet ky-

selyt saatiin suoraan valimuistista.
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Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.4 0 2
Processing: ® 191 572.1 1 1921
Waiting: ® 191 572.0 : | 1921
Total: 0 192 572.4 1 1922

Percentage of the requests served within a certain time (ms)
50% 1

66% 1
75% 2
80% 4
90% 1870
95% 1918
98% 1919
99% 1922

100% 1922 (longest request)
Kuvio 59. Apache Benchmark tulokset sivulataukselle

Testin toistaminen tuotti tuloksen, jossa kaikki sivulataukset tulivat valimuistista ja
kuten kuviosta 60 nahdaan, kaikki sivulataukset kestivat vain muutaman millisekun-
tia.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.2 0 2
Processing: 0 2 0.8 2 -
Waiting: 0 2 0.7 2 b
Total: 1 2 0.7 2 b

Kuvio 60. Apache Benchmark tulokset sivulataukselle toistettuna

4.4 TLS/SSL-hyokkiyksilta suojautuminen

4.4.1 Testil -SSL Squeeze

SSL Squeezella hydkatdaan SSL-suojattuun palveluun. Tassa testissa kohteena on Pal-
velimella 1 sijaitseva Apache-webpalvelin. Hyokkayksessa yritetdaan kuluttaa palveli-
men CPU ldhettamalla tekaistuja SSL-yhteyden avauksia. Palvelimen taytyy kuitenkin

tarkistaa yhteyksien kelvollisuus.
SSLSqueeze suoritettiin komennolla:

/testit/sslsqueeze [kohde ip] [portti] [avaimenkoko]
[yhteydet]

SSL Squeeze vaatii, ettd tiedossa on palvelimen kayttaman sertifikaatin avaimen-

koko. Tdma voidaan selvittaa openssl-avulla:
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openssl s client -connect [kohde]:[portti]

Komento muodostaa yhteyden SSL-palvelimeen ja mahdollistaa tekstipohjausten
protokollien, kuten HTTP-testauksen kasin ja esimerkiksi SSL Reneogation tuen tes-
taamisen. Komento tulostaa mm. palvelimen sertifikaatin, siina kdytetyn avaimen-
koon, kdaytetyn SSL tai TLS-version ja valitun salaustavan. Kuviossa 61 on esimerkkina
Palvelimen 1

New, TLSv1/SSLv3, Cipher is DHE-RSA-AES256-SHA

Server public key is 1024 bit

Secure Renegotiation IS supported
Compression: NONE

Kuvio 61. SSL-avaimen ja yhteyden tiedot

Renegotiation tuen voi testata kirjoittamalla ”R” ja painamalla enterid. Kuten kuvi-
osta 62 nahdaan, palvelin katkaisee yhteyden. Jos asiakkaalta renegotiation olisi sal-

littu, hyokkaaja voisi lahettda naita pyyntoja uuden yhteyden avaamisen sijaan.

R
RENEGOTIATING
1462845841179208: error: 1489E0E5:55L routines:55L3 WRITE BYTES:ssl handshake failure:s3 pkt.c:596:

Kuvio 62. SSL Renegogation

Sadalla yhteydella SSLSqueezen avulla saadaan yli 80 % CPU-kuorma, kuten kuvosta
63 nahdaan.

/testit/sslsqueeze 192.168.0.2 443 1024 100

top - 00:07:29 up 6 days, 6:48, 1 user, load average: 9.57, 6.80, 3.27
Tasks: 115 total, 7 running, 107 sleeping, © stopped, 1 zombie
Cpu(s): 61.5%us, 15.4%sy, ©.0%ni, 8.4%id, ©.0%wa, ©.0%hi, 14.7%si, 0.0%st

Mem: 4049592k total, 1546256k used, 2503336k free, 29132k buffers

Swap: 1048572k total, 50704k used, 997868k free, 1235472k cached
I S %CPU XMEM TIME+ COMMAND
21554 www-data 20 © 189m 6432 1352 S 2.7 0.2 0:00.82 apache2
21556 www-data 20 © 189m 6432 1352 R 2.7 0.2 0:00.82 apache2
21376 www-data 20 © 189m 6432 1352 S 2.3 0.2 0:02.83 apache2
21448 www-data 20 O 189m 6432 1352 S 2.3 0.2 0:01.87 apache2

Kuvio 63. Top-ohjelman tuloste SSL Squeeze-hyodkkadyksen aikana

Mittaukseen kaytetiin Apache Bechmarkia, jolla luotiin kymmen samanaikaista pyyn-

tyoa ja yhteensa 100 sivulatausta.

Kuten kuvosta 64 nahdaan, ilman hyokkaysta Wordpressin sivulatausaika keskimaa-

rin 1.7 sekentia.
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Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.2 0 1
Processing: 1452 1728 70.6 1718 1991
Waiting: 1452 1728 70.7 1718 1991
Total: 1452 1728 70.6 1718 1991

Kuvio 64. Wordpress ilman hyokkaysta

Kuten kuvosta 65 nahdaan, hyokkayksen aikana Wordpressin sivunlataus aika hidas-

tui selvasti keskimaarin 3.4 sekuntiin ja maksimiaika kasvoi 9.5 sekuntiin.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 1 0.8 0 4
Processing: 1272 3412 2030.7 2101 9441
Waiting: 1272 3412 2030.6 2101 9440
Total: 1273 3413 2030.5 2102 9442

Kuvio 65. Wordpress hyokkayksen aikana

Hyokkaykselld ei vaikutusta staattisiin sivuihin, kuten kuvion 66 tilastosta voidaan to-

deta.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.3 0 3
Processing: & 9 6.9 6 29
Waiting: 1 8 6.9 5 29
Total: 2 9 6.9 6 29

Kuvio 66. Staattinen html-sivu hyokkayksen aikana

4.4.2 Testi2 - Suojautuminen

Hyokkaykselta voidaan suojautua rajoittamalla SSL-yhteyksien maaraa. Tama toimii
palvelusta riippumatta, muuttamalla kdytettdavan portin oikeaksi. Kayttamalla samaa
hashlimit taulua (--hashlimit-name) rajoitus jaetaan saantojen kesken, mika estaa
useamman samalla palvelimella olevan SSL-salatun palvelun hyédyntamisen hyok-

kayksessa.

iptables -A INPUT -p tcp --dport 443 --syn -m state --state
NEW -m hashlimit --hashlimit-above 120/minute --hashlimit-

burst 20 --hashlimit-mode srcip --hashlimit-name ssl -j DROP

Saantojen toimivuus voidaan todeta “iptables -nvx -L” komennolla, joka nayttaa tilas-

tot. Kuten kuviosta 67 ndhdaan, osa paketeista tiputetaan.
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Chain INPUT (policy ACCEPT 7366 packets, 701978 bytes)
pkts bytes target prot opt in out source destination
3715 222900 DROP tcp -- * * 0.0.0.0/0 0.0.0.9/0

02 state NEW limit: above 2/sec burst 20 mode srcip htable-expire 60

Kuvio 67. Iptables-tilastot sadannélle

Kuten kuviosta 68 nahdaan, palvelimen CPU-kaytté nousee vain 2 % aiemman yli 80

% sijaan.

top - 05:39:45 up 16 days, 12:19, 1 user, load average: 0.10, 1.79, 1.88
Tasks: 81 total, 1 running, 80 sleeping, © stopped, © zombie

Cpu(s): 1.3%us, ©O.7%sy, 0.6%ni, 97.7%id, 0.0%wa, 0.0%hi, ©0.3%si, 0.6%st
Mem: 4049588k total, 1422448k used, 2627140k free, 132632k buffers

Swap: 1044476k total, Ok used, 1044476k free, 1035416k cached
PID USER VIRT RES S %CPU SMEM TIME+ COMMAND
10999 www-data 20 © 266m 6756 1352 S 0.3 0.2 0:02.10 apache2
11060 www-data 20 © 266m 6752 1356 S 0.3 0.2 0:01.18 apache2
11078 www-data 20 © 266m 6752 1356 S 0.3 0.2 0:01.16 apache2
11374 www-data 20 O 266m 6756 1352 S 0.3 0.2 0:00.36 apache2

Kuvio 68. CPU-kaytto suojatussa kohteessa hyékkayksen aikana

Kuten kuviosta 69 nahdaan, ilman hyokkaysta vastausaika on keskimaarin n. 560 mil-

lisekuntia ja maksimissaan 720 ms.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.2 0 1
Processing: 406 558 48.4 552 719
Waiting: 406 557 48.2 551 719
Total: 406 558 48.4 552 720

Kuvio 69. Wordpress latausajat ilman hyokkaysta.

Kuten kuviosta 70 nahdaan, hydkkayksen aikana keskimaarainen latausaika nousee

hieman n. 570 milleskuntiin. Maksimiaika nousee enemman n. 910 milleskuntiin.

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.2 0 1
Processing: 171 573 66.6 567 911
Waiting: 171 572 66.6 567 o911
Total: 172 573 66.5 568 912

Kuvio 70. Wordpress latausajat hyokkayksen aikana.
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5 Tulokset

5.1 Hitaat hyokkaykset

Hitaat hyokkaykset ovat tehokastapa hyokata webpalvelimiin. Hydkkays perustuu yh-
teyksien varaamiseen ja toimii sellaisiin palvelimiin, jotka pystyvat kasittelemaan ra-
jallisen maaran yhteyksia. Ymparistossa tama testattiin SlowHTTPTestilla Slow

Headers ja Slow Read-tilassa.
Palvelin 1, suojaamaton kohde

Palvelin 1 mahdollisti kaikkein yhteyksien varaamisen hyokkaajan toimista, jolloin

kayttajat eivat paase palvelimelle ennen hyokkayksen loppumista.
Palvelin 2, suojattu kohde

Palvelin 2 suojattiin kdayttamalla Apachen reqtimeout-moduulia, joka ei kuitenkaan
ole 2.2-versiossa oletuksena kdytdssa. Lisaksi rajoitettiin ModSecurity-moduulilla yh-

desta IP-osoitteesta tulevat yhteydet 50:neen.

Rajoitukset olivat toimivat, mutta niilla ei saada taydellista suojausta, silla hajaute-
tuissa palvelunestohydkkayksissa on kdytdssa useita IP-osoitteita riippuen verkon

koosta, jolloin rajoitukset eivat auta.

Hyokkayksen vaikutukseen voi myos vaikuttaa kasvattamalla sdikeiden maksimi maa-

raa, mutta tdma puolestaan vaatii enemman muistia palvelimelta.
Palvelin 3, suojattu kohde

Palvelin 3 suojattiin asentamalla nginx-webpalvelin, joka on erikoistunut suurten yh-
teysmaadrien kasittelyy. Nginx toimi kdanteisena valityspalvelimena samalla palveli-

mella sijaitsevalle Apache:lle, jossa oli kdytossa samat asetukset, kuin Palvelimella 1.

Tama toimi huomattavasti paremmin, kuin Apache, joka tassa tapauksessa rajoittua
150 yhteyteen. Hyokkdys perustuu suureen maaraan avoimia yhteyksia ja niiden ylla-
pitdmiseen ldhettamalla dataa harvoin, mutta kuitenkin niin, ettei palvelin aika kat-
kaise yhteytta. Nginx ei kuitenkaan valita pyynt6ja taustalla toimivalle Apachelle, en-
nen kuin kysely on valmis, joten siksi Apache ei ole rajoittava tekija tassa hyokkayk-

sessa.
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5.2 Keep-Dead

Keep-Deadilla hydkattiin palvelimelle asennettuun Wordpressiin. Talla hyokkayksella
ei ollut vaikutusta staattisiin sivuihin, silla niiden lataaminen ei saa palvelimen pro-

sessorikayttdd nousemaan tarpeeksi.
Palvelin 1, suojaamaton kohde

Pahimmillaan palvelin 1 jumittui, kuten hitaissa hyokkayksissa, kun palvelin ei kyen-

nyt vastaamaan tarpeeksi nopeasti.
Palvelin 2, suojattu kohde

Palvelin 2 suojattiin rajoittamalla yhdesta IP-osoitteesta tulevien kyselyiden maaraa.
Lisdksi asennettiin PHP:hen APC-lisdosa, joka tallentaa tulkitun koodin valimuistiin,

jolloin tulkintaa ei tarvitse suorittaa joka sivulataukselle.

Lisaksi ModSecuritylla rajoitettiin yhdesta IP-osoitteesta tulevat sivupyynnot yhteen

per sekunti minuutin aikajaksolla.
Palvelin 3, suojattu kohde

Palvelin 3 suojattiin ottamalla kdyttéon nginxin valimuisti, jolloin jokainen sivu lada-

taan vain kerran ja muilla kerroilla se saadaan valimuistista.

Hyokkayksen aikana ei valimuistissa oleva sivulataus kesti n. 1.9 sekuntia, mutta vali-
muistissa olevat toimivat kuten staattiset sivut ja ndissa vastausaika on vain pari mil-

lisekuntia.

Vilimuistia kayttamalld menetetdan kuitenkin dynaamisuus, jolloin tdma ratkaisu ei
sovellu kaikille. Lisaksi tama ei toimi sellaisissa sivuissa, joissa suurin osa kayttajista
on kirjautuneena sisaan, koska talléin jokaisen saama sivu eroaa, jolloin niista ei ole
hyotya muiden sivupyynnoissa. Wordpressissa kirjautuminen on lahinna sivun yllapi-

tajalle, joten tama on toimiva ratkaisu.

Hyokkadyksen aiheuttamaan prosessorikuormaan talla ei kuitenkaan ole vaikutusta,
koska hyokkayksessa ladattiin aina satunnaisella hakusanalla, jolloin valimuistia ei ol-

lut mahdollista hyodyntda. Tahan voidaan yhdistaa palvelimelle 2 tehdyt muutokset,
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jolloin itse hyokkaykseenkin voidaan puuttua ja ndin nopeuttaa sivujen, jotka eivat

ole védlimuistissa latautumista.

5.3 SSL Squeeze

SSL Squeezella hydkattiin 100 yhteydella ja verrattiin keskimaaraista Wordpressin-

sivunlataus aikaa. Talla hydkkayksella ei ollut vaikutusta staattisiin sivuihin.
Palvelin 1, suojaamaton kohde

Suojaajattomassa kohteessa talla hyokkayksella oli samat vaikutukset kuin Keep-
Dead hyokkayksessa eli CPU-kayttd nousi korkeaksi ja sen myota vastausaika hidas-
tui. Tassa ei kuitenkaan havaittu samanlaista jumittumista, kuin Keep-Dead hyok-

kayksessa.
Palvelin 2, suojattu kohde

Palvelin 2 suojattiin rajoittamalla SSL-yhteyksien muodostusta kayttden IPTables-pa-
lomuuria. Tama esti hyokkayksen toiminnan ja prosessorikaytto ei enda noussut ja
hyokkayksen aiheuttama vaikutus pieneni. Hyokkayksella on silti pieni vaikutus mak-
similataus aikaan, joka nousi n. 200 millisekunnilla, kun keskimaarainen latausaika

pysyi lahes muuttumattomana hieman yli 10 ms nousulla.

5.4 Testien ajo ymparistossa

Valmiissa ymparistossa voidaan ajaa testeja kayttamalla joko webkayttoliittymaa tai
komentorivia. Komentoriviltd voidaan ajaa webkayttoliittymasta |oytyvien Slow-
HTTPTestin ja Apache Benchmarkin lisaksi Slowloris, SSLSqueeze ja Keep-Dead. Pal-

velimilla on kayttossa lopulliset asetukset (ks. liitteet 12-14).
Webkayttoliittyma

Ymparistoon toteutettiin PHP-kielilla yksinkertainen kayttoliittyma (ks. liite 15).
Webkayttoliittyma on jaettu kahteen osaan. Ensimmainen, varsinaiseen hyokkayk-
seen kaytettava osa on hyokkays 1-palvelimella. Toista osaa kaytetdaan mittauksiin ja

se on hyokkays 2-palvelimella.
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Webkayttoliittyma hyokkayksid varten on Hyokkays 1-koneella. Webkayttoliitty-

massa on kuvion 71 mukaiset asetukset, joilla valitaan kohde ja kesto.

SlowHTTPTest

Palvelin: | Palvelin1 |

Testattava sivu: | Etusivu (staattinen-html) 2 |
Yhteydet: 50 |
Kesto (sekuntia): 30

| Ajatesti |

Kuvio 71. Webkayttoliittyman testiasetukset.

SlowHTTPTestin kautta saadaan tulokset suoraan html-muodossa kuvion 72 mukai-
sesti, mika helpottaa sen liittamista osaksi sivua. Webkayttoliittymassa ei ole reaali-

aikaista edistymisen seurantaan ja sivunlataus kestaa testin keston ajan.

SlowHTTPTest

Ala uusi testi
Kohde: Palvelin 2(192.168.2.2)
Sivu: /wordpress/

Test parameters

Test type SLOWHEADERS
Number of connections 50

Verb GET
Content-Length header value 4096

Extra data max length 68

Interval between follow up data 10 seconds
Connections per seconds 50
Timeout for probe connection 5

Target test duration 10 seconds
Using proxy no proxy

Test results against http:/f192.168.2.2 wordpress/

B Closed
W Pending
40 B Connected

W Service
available

20

Connectons

10

Seconds

Kuvio 72. SlowHTTPTestin Tulossivu webkayttoliittymassa.
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Webkayttoliittyma mittauksia varten on Hyokkays 2-koneella, tama siksi, ettd hyok-
kays vaikuttaisi muuten testista saataviin tuloksiin. Mittauksissa on tuettuna Apache

Benchmark ja silla tuettuna kuvion 73 mukaiset asetukset.

Apache Benchmark

Palvelin: Palvelin1 :
Testattava sivu: | Etusivu (staattinen-html) 2
Yhteydet: 50
Sivulataukset yht.: 100
Aja testi

Kuvio 73. Apache Benchmarkin asetukset webkayttéliittymassa

Komentorivilta

Komentorivilta voidaan ajaa SlowHTTPTestin ja Apache Benchmarkin lisaksi Slowlo-
ris, SSLSqueeze ja Keep-Dead hyokkaykset. Nama testit kestavat pysaytykseen asti,

mika tekee automatisoinnista vaikeaa.
Slowloris-hyokkays voidaan ajaa Hyokkays 1-koneelta komennolla:

perl /testit/slowloris.pl -dns [palvelimen ip]

Mittauskohteena on lyhyt staattinen html-sivu, joka on palvelimen juurikansiossa.
Slowloriksessa ei mahdollisuutta muuttaa tata. Hyokkdys lopetetaan mittauksen jal-
keen CTRL+C-nappainyhdistelmallad. Slowloriksessa on lisdaksi testauskomento, jota
voidaan kdyttaa sopivan aikakatkaisun madrittamiseen ja sen seuksena

perl /testit/slowloris.pl -dns [palvelimen ip] -test
Vaihtoehtoisesti SlowHTTPTestia voi kdyttda myos komentorivilta, yhteyksien maa-
raa (200) ja kestoa (120 s) voi muuttaa.

/testit/testil.sh testi http://[palvelimen ip]/ 200 120

Tai kutsumalla SlowHTTPTestid suoraan halutuilla parametreilla.

slowhttptest -g -o testi -c 200 -1 120 -u http://[palvelimen
ip]/
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Vastausaikojen mittaamisen voidaan kayttad Hyokkays 2 / Mittaus-palvelimelta [6y-
tyvaa Apache Benchmark (ab)- ohjelmaa. Esimerkiksi kymmen sivulatausta ja yh-

teensa 100 sivulatausta.

ab -r -c 10 -n 100 http://[palvelimen ip]/

6 Pohdinta

Opinndytetyon tavoitteena oli tutkia sovelluskerroksen palvelunestohydkkayksia, ta-
poja torjua ja tunnistaa naita hyokkayksia seka toteuttaa ymparisto, jossa voidaan
testata naita hyokkayksia ja vertailla hydkkaysten vaikutusta suojaamattomiin ja suo-
jattuihin kohteisiin. Lisdksi palvelimet olivat saman tehoisia, jolloin se ei aiheuta
eroa. Palvelimen kapasiteettia kasvattamalla voidaan suojautua hyokkayksia vastaan,
mutta jos palvelimia ei olla suojattu palvelunestohyokkays on silti mahdollinen ja te-

hokkaillakin palvelimilla patevat samat suojausmenetelmat.

Valmiiseen ymparist66n kuuluu kolme kohdetta, joista yksi on suojaamaton ja kaksi
hieman eri tavalla suojattua. Tama mahdollistaa vaikutusten vertailemisen. Hyok-
kayksia varten on kaksi erillistd konetta, joista toisella suoritetaan varsinainen hyok-

kays ja toisella mittaukset.

Tutustuin ja testasin hitaisiin-, kyselytulvitus- ja SSL-Squeeze-hyokkayksiin. Kyselytul-
vitukseen kaytettiin Keep-Dead-skriptia, joka kdayttaa HEAD-pyyntdja ja Keep-Alive
yhteyksia. Tama vahentdaa TCP-yhteyksien avauksia ja hyokkaajalle takaisinpain tule-

vaa liikkenne ja mahdollistaa siten palvelimen tulvittamisen nopeammin.

Kavin lapi tapoja tunnistaa naita hyokkayksia, esimerkiksi logista. Naita olisi voinut
hyodyntaa toteutuksessa ja tehda skripti, joka seuraa logia ja etsii merkkeja naista
hyokkayksista ja ilmoittaa siita yllapitdjalle esimerkiksi sahkopostilla. Tama mahdol-

listaisi reagoimisen hyokkayksiin reaaliajassa, mikali sille on tarvetta.

Prosessorikdyton nostoon tahtaavilla hyokkayksilla kuten Keep-Dead ja SSL Squeeze
ei ollut vaikutusta staattisten sivujen latausaikaan, ainoastaan dynaamisten PHP-si-
vujen. Nykyaan kuitenkin monet verkkosivuista on toteutettu dynaamisesti erilaisilla

sisallonhallintajarjestelmilld, jolloin kohteen I6ytaminen ei ole vaikeaa.
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Talla hetkella testausta varten on yksinkertainen PHP:Il1d koodattu webkayttoliittyma.
Webkayttoliittyman kautta voidaan kayttaa SlowHTTPTest ja Apache Benchmark-tyo-
kaluja. PHP:lla tyokalujen kdynnistys on helppoa, mutta esimerkiksi tulosteen lukemi-
nen ja valittaminen selaimelle reaaliajassa on huomattavasti hankalampaa. Tassa
versiossa selaimelle ei tule minkdanlaista tietoa testin edistymisesta. Tiedot edisty-

misesta olisi erityisesti pitkissa testeissa tarpeen.

Muiden tyokalujen osalta webkayttoliittymaa ei ollut mahdollista jarkevasta toteut-
taa, koska nama ovat tehty konsolilta kaytettavaksi ja ndissa ei ole tarpeellisia para-

metreja, joilla saada hyokkdys loppumaan automaattisesti.

Tata voisi parantaa tekemalla testit moduulina valmiiseen testausjarjestelmaan, ku-
ten Metasploit, jolloin ei tarvitse huolehtia kayttoliittyman koodauksesta. PHP-skrip-
tit eivat ole paras tapa, koska PHP:ssa ei ole helppoa tapaa kommunikoida kdynnissa

olevan skriptin kanssa.
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Liitteet

Liite 1 - Apache + PHP + MySQL

Apachen, PHP5 ja MySQL asennus onnistuu Ubuntussa komennolla:

sudo apt-get install apache2 php5 libapache2-mod-php5 php5-
mysql mysqgl-server

SSL ei ole oletuksena kaytossd, mutta se voidaan ottaa kdyttdon komennolla:

sudo a2enmod ssl

Lisaksi kayttoon voidaan ottaa oletusasetukset SSL-sivustolle komennolla:

sudo a2ensite default-ssl

Asetukset l6ytyvat tiedostosta /etc/apache2/sites-available/default-ssl. Asetukseen

tarvitsee muuttaa SSL-sertifikaatin ja -avaimen sijainti.

SSLCertificateFile fetc/sslfcertsfserver.crt
SsSLCertificateKeyFile [etc/ssl/private/server.key

Asetukset otetaan kayttéon kaynnistamalla Apache uudelleen komennolla

sudo service apache2 restart
Liite 2 - nginx asennus

Nginx asennettiin komennolla

sudo apt-get install nginx
Liite 3 - Sertifikaatin luominen

SSL kanssa tarvitaan sertifikaatti, jolla palvelin tunnistetaan. Normaalisti nama ovat
luotetun tahon allekirjoittamia, mutta testatessa voidaan kayttda myos itseallekirjoi-

tettuja.

Sertifikaattia varten tarvitaan avain, jonka voi luoda esimerkiksi OpenSSL avulla seu-

raavalla komennolla:

openssl genrsa -out server.key 1024

Tama luo 1024 bittisen RSA-avaimen.
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Taman jalkeen luodaan allekirjoituspyynto avaimelle komennolla:

openssl req -new -key server.key -out server.csr

Komento kysyy tarvittavat tiedot, kuten omistajan ja sijainnin. Itseallekirjoitetussa
sertifikaatissa ainoastaan Common Name kohdalla on valia ja siina kaytetaan verkko-

sivun osoitetta.
Allekirjoituspyynndsta luodaan varsinainen sertifikaatti komennolla.

openssl x509 -req -days 365 -in server.csr -signkey server.key
-out server.crt

Liite 4 - SlIowHTTPTest asennus
SlowHTTPTest ei tule Ubuntun oletus repositoryissa vaan se taytyy kaantaa itse tai
lisata jokin repository josta se loytyy.

Kaantamiseen tarvitaan kdantotyokalut ja SSL-kirjasto.

apt-get install make g++ libssl-dev

SlowHTTPTestista ladattiin versio 1.6, mika oli kirjoitus hetkelld uusin

wget http://slowhttptest.googlecode.com/files/slowhttptest-
l1.6.tar.gz

Paketti puretaan, jonka jalkeen se voidaan kaantaa ja asentaa.

tar -xf slowhttptest-1.6.tar.gz
cd slowhttptest-1.6

./configure

make

sudo make install

Liite 5 - Keep-Dead

Keep-Dead ladataan komennolla:

wget http://www.esrun.co.uk/blog/wp-
content/uploads/2011/03/Keep-Dead.zip

Taman jalkeen ladattu paketti puretaan

unzip Keep-Dead.zip

Lisaksi tarvitaan PHP-tulkki, joka voidaan Ubuntussa asentaa komennolla:


http://slowhttptest.googlecode.com/files/slowhttptest-1.6.tar.gz
http://slowhttptest.googlecode.com/files/slowhttptest-1.6.tar.gz
http://www.esrun.co.uk/blog/wp-content/uploads/2011/03/Keep-Dead.zip
http://www.esrun.co.uk/blog/wp-content/uploads/2011/03/Keep-Dead.zip

69

sudo apt-get install php5-cli

Koska asetukset ovat suoraan lahdekoodissa, siita tehdaan jokaiselle kohdepalveli-
melle oma kopio, johon muokataan palvelimen osoite, muilta osin asetukset ovat sa-

mat kaikille.

Starget url =

Smax_requests = 100000000;

Smax_requests_per_connection = 100;

Sdelay_between_connections = 0.5;

Sdelay_between_requests = 0.01;

Liite 6 - Slowloris

Slowloris on yksittdinen perl-tiedosto, joka voidaan ladata komennolla:

wget http://ha.ckers.org/slowloris/slowloris.pl

Lisaksi tarvitaan kaksi perl-kirjastoa, jotka voidaan asentaa komennolla

perl -MCPAN -e 'install IO::Socket::INET'
perl -MCPAN -e 'install IO0::Socket::SSL'

Liite 7 - SSLSqueeze

SSL Squeeze ladattiin Githubista komennolla:

wget https://github.com/mmgaggle/sslsqueeze/archive/master.zip
unzip master.zip

SSL Squeeze ei suoraan kaanny, johtuen linkittdjassa tapahtuneiden muutoksien ta-
kia, tata varten jouduttiin muuttamaan Makefilesta ”"LDFLAGS”-kohta “LDLIBS”, en-

nen kuin SSL Squeeze saatiin kddannettya.


http://ha.ckers.org/slowloris/slowloris.pl
https://github.com/mmgaggle/sslsqueeze/archive/master.zip
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Liite 8 - iftop

Iftop asennettiin komennolla:
sudo apt-get install iftop
Liite 9 - Testiscriptit

Testi 1 — SlowHTTPTest

slowhttptest -g -0 $1 -c 53 -1 54 -u %2

/testit/testil.sh [nimi] [kohde] [yhteysmaara] [kesto]

Testi 2 - SlowHTTPTest maksimi yhteysmaaran testaus

#! /bin/bash

L=5((%3/2))

slowhttptest -g -0 81 -c $3 -1 6L -r 2 -u &2
/testit/testi2.sh [nimi] [kohde] [yhteysmdara]
Liite 10- ModSecurity

ModSecurity asennettiin komennolla:

sudo apt-get install libapache2-modsecurity

ModSecurityn oletusasetukset otettiin kdayttéon komennolla:

sudo cp /etc/modsecurity/modsecurity.conf-recommended
/etc/modsecurity/modsecurity.conf

Liite 11 - PHP-apc asennus
PHP:n APC-valimuistimoduuli voidaan asentaa Ubuntussa suoraan repositorysta.
apt-get install php-apc

APC sisaltaa toiminnot valimuistin tilan tarkkailuun, mutta lisaksi tarvitaan skripti,

jolla tarkistella niita yksi tallainen on apc-stats, jonkan voi ladata Githubista.

wget https://github.com/o/apc-stats/archive/master.zip



https://github.com/o/apc-stats/archive/master.zip
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Taman jalkeen tiedosto puretaan ja kansio (apc-stats-master) siiretdan haluttuun
paikaan (esim. /var/www, jolloin se on kaytettavissda muuttamatta Apachen asetuk-

sia).

unzip master.zip

Liite 12 - Asetukset - Palvelin 1

Reqgtimeout moduuli poistettu kaytdsta komennolla:

ae2dismod reqtimeout
Liite 13 - Asetukset - Palvelin 2

ModSecurity (/etc/modsecurity/saanto.conf)

SecReadStateLimit 50
SecWriteStateLimit 50

SecRuleEngine On
SecDataDir /tmp/

SecAction initcol:ip=%{REMOTE_ADDR},pass,nolog

SecAction "phase:5,deprecatevar:ip.reqcount=1/1,pass,nolog"
SecRule IP:REQCOUNT "@gt 60" "phase:2,deny,status:509,skip:1,nolog”
SecAction "phase:2,pass,setvar:ip.reqcount=+1,nolog"

Liite 14 - Asetukset - Palvelin 3
nginx (/etc/nginx/sites-enable/default)

proxy cache path /data/nginx/cache keys zone=cache zone:16m;
proxy temp path /tmp;

server {
listen 80;
listen 443 ssl;

ssl certificate /etc/ssl/certs/server.crt;
ssl certificate key /etc/ssl/private/server.key;

server_name 192.168.3.2;

location / {
proxy pass http://server3:8080;
proxy set header Host  $host;

proxy cache cache zone;
proxy cache valid 200 302 16m;
#proxy cache_key



Liite 15 - Webkayttoliittyman lahdekoodi

Hyokkays
<?php
$kohteet = array(
array (
'nimi' => 'Palvelin 1°',
'ip' => '192.168.0.2'
)
array (
'‘nimi' => 'Palvelin 2°',
"ip' => '192.168.2.2",
)
array (
'nimi' => 'Palvelin 3',
'ip' => '192.168.3.2",
)
)5
if (empty($_POST[ 'testi']))
testilista();
elseif ($_POST['testi'] == 'sl1')
$kohde = $kohteet[$_POST[ 'kohde']];
echo '<h2>S1owHTTPTest</h2>
<a href="/">Aja uusi testi</a><br>
Kohde: ', $kohde['nimi'], '(', $kohde['ip'], ")<br />
Sivu: ', $_POST['testisivu'], '<br>';
exec(
sprintf(
'slowhttptest -g -o /var/www/sl -c %d -1 %d -u
%s ",
(int) $_POST[ 'yhteydet'],
(int) $_POST[ 'kesto'],
escapeshellarg('http://' . $kohde['ip']
.$_POST[ 'testisivu'])
)J

$out, $virhekoodi
)
if ($virhekoodi)
echo '<strong>SlowHTTPTest palautti virhekoodin ', $virhekoodi;
echo '
<iframe src="/sl.html" style="width: 100%; height: 800px">
</iframe>"';

}

function testilista()

{
global $kohteet;?>
<form action="/" method="post">
<h2>S1owHTTPTest</h2>
<input type="hidden" name="testi" value="s11">
Palvelin: <select name="kohde">
<?php
foreach ($kohteet as $id => $kohde)
echo '<option value="', $id,

> )
$kohde[ 'nimi'],"'";
?>
</select><br >
Testattava sivu: <select name="testisivu">
<option value="/">Etusivu (staattinen-html)
<option value="/wordpress/">Wordpress
</select><br>
Yhteydet: <input name="yhteydet" value="50"><br>
Kesto (sekuntia): <input name="kesto" value="30"><br>
<input type="submit" value="Aja testi">

</form><?php
}

?>



Mittaus
<?php
$kohteet = array(
array(
'nimi" => 'Palvelin 1°',
"ip' => '192.168.0.2'
)
array(
'nimi" => 'Palvelin 2",
"ip' => '192.168.2.2',
)
array (
'‘nimi' => 'Palvelin 3',
'ip' => '192.168.3.2",
)
)5
if (empty($_POST[ 'testi']))
testilista();
elseif ($_POST['testi'] == 'ab"')
{

$kohde = $kohteet[$_POST[ 'kohde']];

echo '<h2>Apache Benchmark</h2>
<a href="/">Aja uusi testi</a><br>
Kohde: ', $kohde['nimi'], '(', $kohde['ip'], ')<br />
Sivu: ', $_POST['testisivu'], '<br>';

exec(
sprintf(
'ab -r -c %d -n %d %s',
(int) $_POST[ 'yhteydet'],
(int) $_POST[ 'kesto'],
escapeshellarg('http://"' . $kohde['ip']
.$_POST[ 'testisivu'])

B
$out, $virhekoodi
)
if ($virhekoodi)
echo '<strong>Apache Benchmark palautti virhekoodin ', $virhekoodi;

echo '<pre>', implode("\n", $out), '</pre>';

¥
?>

<?php
function testilista()

{
global $kohteet;?>
<form action="/" method="post">
<h2>Apache Benchmark</h2>
<input type="hidden" name="testi" value="ab">
Palvelin: <select name="kohde">
<?php
foreach ($kohteet as $id => $kohde)
echo '<option value="', $id,

>,
$kohde[ 'nimi'],"'";
?>
</select><br >
Testattava sivu: <select name="testisivu">
<option value="/">Etusivu (staattinen-html)
<option value="/wordpress/">Wordpress
</select><br>
Yhteydet: <input name="yhteydet" value="50"><br>
Sivulataukset yht.: <input name="kesto" value="100"><br>
<input type="submit" value="Aja testi">

</form><?php
}

?>
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