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Opinnaytetyon aiheena oli tutkia tietoturvaa ohjelmistotuotannossa.
Paasiallisena ongelmana oli selvittaa, miksi tietoturvaan ei Kiinniteta
tarpeeksi huomiota ohjelmistotuotannossa. Tavoitteena oli selvittdd, millaisia
menetelmid on tarjolla turvalliseen ohjelmistotuotantoon seka Ioytaa
ratkaisukeinoja, joilla ohjelmistoyritykset saadaan huomioimaan tietoturva
enemman omassa ohjelmistotuotannossaan.

Tybssa tarkasteltin tietoturvan tarvetta, ongelmia ja haasteita seka
perehdyttiin Microsoftin turvallisen ohjelmistotuotannon elinkaareen, jonka
avulla voidaan tuottaa turvallisia ohjelmistoja ja sovelluksia. Lopuksi pohdittiin
tietoturvan tilaa seka tietomurtojen kehitysta suhteessa siihen kuinka paljon
tietoturva otetaan ohjelmistotuotannossa huomioon.

Tutkimukselle asetetut tavoitteet saavutettiin hyvin. Tutkimuksessa saatiin
selville kustannusten ja ajattelumallien vaikutus tietoturvan laiminlyontiin.
Tutkimus tarjoaa myds yleiskatsauksen turvallisen ohjelmistotuotannon
elinkaareen sek&d kertoo, miksi tietoturvaa tarvitaan ja kuinka
ohjelmistoyritykset saadaan huomioimaan se paremmin. Tutkimus antoi
hyvan kasityksen tietoturvan tilasta seka siitd, miksi siihen ei kiinniteta
tarpeeksi huomiota.

Avainsanat Microsoft, tietoturva, ohjelmistotuotanto, turvallinen
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The subject of this thesis was to research security in software development.
The goal was to examine why software development companies do not pay
more attention to security. The aim was to examine why security is needed
and what kinds of problems and challenges it contains regarding software
development. The aim was also to find out what kinds of methods are
available to develop more secure software.

The research was done by examining Microsoft security development life
cycle which can be used to develop more secure software and applications.
The current state of information security and the evolution of security
incidents were also examined. The theoretical knowledge was used to find
solutions why software development companies do not pay more attention to
security.

The result of the research was an overview of security development life cycle
and the reasons why companies do not pay more attention to security and
why security is needed. The result of the research helped to gain a better
understanding of the information technology security.
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1 JOHDANTO

Tietoturvan  merkitys  ohjelmistotuotannossa on noussut tarkeaksi
puheenaiheeksi, koska tietomurtojen maard on lisaantynyt viime vuosina.
Median mielenkiinto on lisdéantynyt tietoturvaan liittyvien tietomurtojen
uutisoinnin takia. Aiemmin yritykset keskittyivat tuottamaan ohjelmistoja ja
myymaan ne asiakkaille, mutta tietoturvaan ei ole kiinnitetty suurta huomiota.
Nykyaan ohjelmistoyritykset tuottavat ohjelmistoja ja sovelluksia eri alustoille,
jotka  sisaltavat  kayttajien  arkaluontoisia tietoja. Taman takia
ohjelmistoyritysten tulisi tuottaa turvallisia ohjelmistoja. Tietomurrot tuottavat
yrityksille taloudellisia tappioita ja aiheuttavat imagon tahraantumista. Taman
takia ohjelmistoyritysten olisi panostettava turvallisempaan

ohjelmistokehitykseen.

Opinnaytteen paaasiallisena selvitettdvana ongelmana oli tutkia, miksi
tietoturvaan ei kiinniteta tarpeeksi huomiota ohjelmistotuotannossa.
Tavoitteena oli myds selvittdd, millaisia menetelmid riittavan turvallisen
ohjelmiston luomiseksi on tarjolla. Yritin l16ytaa tydssani vastaukset naihin

kysymyksiin.

Opinnaytteessa perehdyttiin tietoturvan tarpeeseen ohjelmistotuotannossa.
Tybssa kaytiin 1api, millaisia haasteita ja ongelmia tietoturvan suunnittelussa
ja toteuttamisessa on. Seuraavassa vaiheessa perehdyttiin Microsoftin
turvallisen ohjelmistokehityksen elinkaareen, jossa kaytin lapi riittavan
tietoturvan integrointi osaksi ohjelmistotuotantoa. Lopuksi pohdittiin
tietoturvan nykytilaa ja tietomurtojen luonteen kehitysta viimeisen kymmenen
vuoden aikana. Teorian pohjalta pyrittin vastaamaan kysymyksiin, miksi
tietoturvaan ei ole kiinnitetty tarpeeksi huomiota ja miten sita voitaisiin

parantaa.

Opinnaytetydon aiheen valinta perustui Itdvallassa vaihto-oppilaana
suorittamiini  tietoturvaopintoihin, joiden pohjalta kiinnostus tietoturvaa
kohtaan on kasvanut. Halusin yhdistdd opinnaytetyossani tietoturva- ja
ohjelmistotekniikkaopinnoistani saamani tiedon sopivaksi kokonaisuudeksi,
jossa molemmat osa-alueet otetaan huomioon ja yritetddn selvittda

tietoturvaan liittyvd ongelma. Ohjelmistotuotannon tietoturva ja etenkin



ohjelmistoyritysten asiakkailleen tarjoamat turvalliset ohjelmistot ovat

ajankohtainen aihe, johon kaivataan vastauksia.



2 TIETOTURVA OHJELMISTOTUOTANNOSSA
2.1 TIETOTURVAN TARVE

Elamme aikaa, jossa erilaiset laitteet ovat yhda enemméan yhteydessa
keskenaan. Tietokoneet, palvelimet, taulutietokoneet, alypuhelimet ja erilaiset
sulautetut jarjestelmat luovat verkon, jossa ne voivat kommunikoida
keskenaan. Tama luo mahdollisuuksia ohjelmistokehittajille ja lilketoiminnan
harjoittajille  kehittdd mitd innovatiivisimpia jarjestelmia. Kehitys tuo
mukanaan myods uhkakuvia. Jarjestelmat ovat haavoittuvia hyokkayksille ja
taman takia jarjestelmat tulisi suunnitella ottamalla tietoturva huomioon

ohjelmistotuotantoprosessissa. (Howard—-Leblanc 2004, 3.)

Suunniteltaessa turvallisia jarjestelmia on hyva muistaa, etta turvallisuus on
osa laadunhallintaa. Ohjelmistotuotannossa saadaan aikaan vakaampaa
koodia, kun suunnittelu ja toteutus on tehty turvallisuus ensisijaisena
tavoitteena. Jarjestelmaan jalkikateen lisatty turvallisuus ei ole yhta kattavaa.
Kayttgjien ja median arvostus turvallista tuotetta kohtaan on tarkeaa. Media
ei arvostele turvallista tuotetta. Kayttajat ovat tyytyvaisia tuotteeseen, jossa
heidan arkaluontoiset tietonsa ovat turvassa. Jos tuote on suunniteltu
turvalliseksi, sitd on aiempaa edullisempaa korjata ja yllapitdd. Taydellista
ohjelmistoa ei kuitenkaan ole olemassa, eikd mydskaan taysin turvallista
ohjelmistoa. Turvallisin jarjestelma on sammutettu ja lukittu turvalliseen
paikkaan, mutta silloinkaan se ei ole taydellisen turvallinen. Turvallinen
ohjelmisto on tarpeeksi turvallinen siin& ymparistéssd, missa sitd kaytetaan.
Turvallisuus on osa laadukasta tuotetta. Turvallinen ohjelmisto on yritykselle
etu muihin Kilpailijoihin né&hden. Turvallisuuden tarve ja turvallisuuteen
panostaminen ohjelmistotuotannossa riippuu ymparistosta ja ohjelmiston
siséllésta. (Howard—Leblanc 2004, 4-7.) Kuvio 1 osoittaa, millainen merkitys

turvallisuudella ja tietosuojalla on laadukkaassa tuotteessa.



Turvallisuus Tietosuoja

Luotettavuus

Laatu

Kuvio 1. Suhde laadun, tietosuojan, turvallisuuden ja luotettavuuden valilla
(Howard-Lipner 2006, 10)

2.2 TIETOTURVAN ONGELMAT JA HAASTEET

Asiakkaat tilaavat ohjelmistoyrityksilta ohjelmistoja ja sovelluksia. Asiakkaat
tahtovat sovelluksensa mahdollisimman nopeasti ja halpaan hintaan. Asiakas
on valmis kayttdmaan kohtuullisen summan rahaa sovellukseen ja haluaa
parasta laatua. Ohjelmistoyritykset kayttavat paljon resursseja toimivan
sovelluksen rakentamiseen mahdollisimman nopeasti ja taloudellisesti,
eivatka kiinnitd tarpeeksi huomiota tietoturvaan. Tietoturvaan panostaminen
luo turvallisia ohjelmistoja, mutta kasvattaa myds ohjelmiston rakentamiseen

kaytettyd budjettia huomattavasti.

Ohjelmistoissa on nykyaan paljon siséltoa ja ne ovat tekniselta rakenteeltaan

aiempaa monimutkaisempia kuin ne olivat ennen. Uusia teknologioita on



tullut lisda ja niita kaytetaan paljon rinnakkain, mika luo kompleksisuutta
ohjelmistoihin. Ohjelmistot toimivat myo6s eri jarjestelmissd. Ohjelmistojen
kompleksisuus, uudet teknologiat ja erilaiset jarjestelmat aiheuttavat paljon
haasteita tietoturvalle. (Bart De Win 2013, 4.)

Kuvio 2 kuvaa ohjelmiston elinkaaren eri vaiheissa ilmenevia virheiden (Bug),
vikojen (Flaw) ja kustannuksien maaraa suhteessa toisiinsa. Virhe tarkoittaa
ohjelmiston virhettd, joka vaikuttaa haitallisesti ohjelmiston toimivuuteen.
Virheet aiheutuvat yleisimmin ohjelmiston elinkaaren toteutusvaiheessa
ohjelmointivirheen takia. Vika tarkoittaa suurempaa ohjelmiston loogiseen
toimintaan vaikuttavaa virhettd. Vika on tapahtunut arkkitehtuuritasolla
suunnittelussa ja se vaikuttaa ohjelmiston avulla suoritettavaan
liketoimintaan. Esimerkkina voidaan pitaa elokuvateatterin
paikanvarausjarjestelméaa. Asiakkaat voivat varata paikan elokuvateatterista,
mutta heidan ei ole pakko maksaa paikkaa. Tamé haittaa liiketoimintaa,
koska paikat voivat olla varattuna tayteen, mutta kukaan ei ole maksanut
paikoista. Talléin puhutaan viasta, joka vaikuttaa liiketoimintalogiikkaan.
Kustannukset kuvaavat virheiden ja vikojen korjauksesta aiheutuneita

kustannuksia ohjelmiston elinkaaren eri vaiheissa. (Bart De Win 2013, 5.)

Riski ohjelmiston virheiden mé&éarasta ohjelmiston elinkaaren alussa on pieni,
koska ohjelmisto on suunnitteluvaineessa eikd sitd viela ole aloitettu
toteuttamaan. Suunnittelussa taytyy kuitenkin  Kkiinnittdéa huomiota
teknologiavalintoihin ja ohjelmiston kompleksisuuteen, jotta virheitd voidaan
ennaltaehkéistd. Toteutusvaiheen jalkeen virheiden riski kasvaa.
Ohjelmistokehittdjien virheiden ja testauksen huolimattomuuden takia virheita
jaé ohjelmistoon. Ohjelmiston kompleksisuus kasvattaa myds virheiden
riskia. Arkkitehtuuritasolla ohjelmistoa suunnitellessa on riski, etta se
suunnitellaan v&arin. Looginen virhe ohjelmistossa on hankala Kkorjata.
Suunnitteluviat ~ korostuvat  ohjelmiston  elinkaaren alussa ennen
toteutusvaihetta, jonka jalkeen riski vian syntymiselle véhenee. Virheiden ja
vikojen korjauksen aiheuttamat kustannukset kasvavat testausvaiheen
jalkeen erittédin nopeasti. Virheiden korjauksissa joudutaan ohjelmiston
elinkaaressa palaamaan takaisin toteutusvaiheeseen, jossa virhe korjataan.

Taman jalkeen uusi koodi testataan, ennen kuin se voidaan uudelleen



julkaista. Erityisesti virheiden korjaus jo julkaistuun ohjelmistoon voi aiheuttaa
uusia virheitd. Vikojen korjaus tulee kustannusten osalta erittain Kkalliiksi,
koska silloin joudutaan palaamaan takaisin suunnitteluvaiheeseen.
Liiketoimintalogiikkaa joudutaan suunnittelemaan uudestaan, jonka jalkeen

se toteutetaan ja testataan ennen julkaisua. (Bart De Win 2013, 5.)

Vaatimus-
Madrittely

e

==Bugi =Vika Kustannukset

Kuvio 2. Ohjelmiston tietoturvan luonne (Bart De Win 2013, 5)

Ohjelmistotuotantoprosessin  kustannusten jakautuminen on kuvattu
tarkemmin kuviossa 3. Se kuvaa perinteisen vesiputousmallin kustannusten
jakautumista sen eri vaiheissa. Taméa on tyypillinen esimerkkitapaus, koska
ohjelmiston elinkaaren kustannukset ovat tapauskohtaisia (Haikala—Marijarvi
2004, 56). Kuten kuviosta 3 voidaan havaita, yllapito kattaa suurimman osan
prosessin kustannuksista. Muut vaiheet jakautuvat tasaisesti, mutta

kustannusten mé&ara on prosessin edetessa nousujohteinen.



2%

= Vaatimukset
m Maarittely

= Suunnittelu
m Koodaus

B |ntegrointi

m Testaus

= Yllapito

Kuvio 3. Kustannusten jakautuminen ohjelmiston elinkaaressa (Haikala—Marijarvi
2004, 57)

Kuvio 4 kuvaa nykyisin yleisimmin k&ytossd olevaa mallia, jolla pyritaan
varmistamaan ohjelmiston turvallisuus. Arkkitehtuurin  katselmointiin
(Architecture review) kiinnitetddn huomiota jossain maarin, mutta tallainen
katselmointi ei ole kovin yleista. Arkkitehtuurin katselmoinnissa arvioidaan
ohjelmiston arkkitehtuuria, ja hyvan arkkitehtuurin avulla parannetaan
ohjelmiston laatua. Kuten kuvasta voidaan huomata, niin sanottu
haavoittuvuus- ja murtotestaus (Penetration Testing) ajoittuu juuri ennen
julkaisua, jolloin kustannusten nakdkulmasta korjaus tulee olemaan Kkallis.
Haavoittuvuus- ja  murtotestauksessa testaaja  pyrkii  l6ytdmaéan
haavoittuvuuksia hyokkaamalla jarjestelmaan. Yllapitovaiheessa ohjelmistoa
testataan ja paikataan (Penetrate & Patch) tarvittaessa, kun ongelmia
iimenee. Tietoturvan huomioon ottaminen painottuu tdssd mallissa todella
myohaiseen vaiheeseen ohjelmiston elinkaarta, jolloin haavoittuvuuksien riski
kasvaa ja kustannukset ovat korkeat. Tietoturvan nakdkulmasta ajateltuna

ennen julkaisua ja yllapitovaiheeseen painottuva testaus ja haavoittuvuuksien
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korjaus on riski, koska julkaistu ohjelmisto on yleisessa kaytéssa. Tama luo
hakkereille ja tietojen kalastelijoille mahdollisuuden paasta haavoittuvuuksien
kautta sisaan jarjestelmaan. (Bart De Win 2013, 6.)

Vaatimus-
Madrittely

Pen tio-
t .

Testaus&P us

Kuvio 4. Nykyinen tietoturvan kaytannon toteutus ohjelmistotuotannossa (Bart De
Win 2013, 6)

Tietoturva ei ole ominaisuus, jonka voi lisata ohjelmistoon jalkikateen. Monet
ohjelmistokehittdjat huomioivat tietoturvan vasta ohjelmiston julkaisun
jalkeen, kun jotain on hajonnut tai tietoja on varastettu. Tietoturva taytyy
siséllyttdd ohjelmiston elinkaareen, jolloin tietoturva otetaan huomioon
ohjelmistoprojektin jokaisessa vaiheessa. Nain voidaan arvioida, maarittda ja
testata ohjelmistoon liittyvaa tietoturvaa kehityksen eri vaiheissa. Tama tuo
ohjelmistotuotantoon lisdd kustannuksia, mutta riski tietomurtoon ja sita
kautta aiheutuneisiin kustannuksiin pienenee olennaisesti. Tarkeinta on, etta
yritys luo turvallisia ohjelmistoja, jolloin asiakkaat ovat vakuuttuneita siita, etta
heidan arkaluontoiset tiedot ovat turvassa. Tietoturva on ohjelmiston koko

elinkaaren mittainen prosessi.

D e o D n
Maérittely

Kuvio 5. Tietoturvan siséllyttdminen ohjelmistokehitysprosessiin (Bart De Win 2013,
7)
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3 MICROSOFT SECURITY DEVELOPMENT LIFECYCLE (SDL)

Turvallisen ohjelmistokehityksen elinkaari (SDL) on tietoturvaprosessi, jolla
pyritddn tuottamaan turvallinen ohjelmisto ohjelmistotuotantoprosessin
rinnalla. Kokonaisvaltaisella ja kaytanndllisella lahestymistavalla SDL-
prosessin tavoitteena on vahentda ohjelmistojen haavoittuvuuksien maaraa
ja vakavuutta. Prosessi ottaa tietoturvan ja tietosuojan huomioon
ohjelmistokehityksen kaikissa vaiheissa. SDL-prosessin ydin koostuu
kolmesta konseptista. Naméa ovat koulutus, jatkuva prosessin kehittdminen ja
vastuullisuus. Jatkuva teknisen tyon roolien koulutus ja valmennus
ohjelmistokehitysryhmé&n sisélla ovat erittdin tarke&a. Organisaatioiden tulisi
vaihtaa tietoja keskenddn ja pysya ajan tasalla teknologioista ja uusista
uhkakuvista. Tietoturvauhat eivat ole staattisia, joten SDL-prosessissa
painotetaan selkedsti ymmartamaan tietoturvaheikkouksien syyt ja
seuraukset ja vaaditaan SDL-prosessien sdaanndllisté arviointia ja muutosten
aikaansaamista vastauksena uudelle teknologiakehitykselle tai uusille uhille.
(Microsoft 2014b, 4.)

Turvallisen ohjelmistotuotantoprosessin integrointi olemassa olevaan
ohjelmistotuotantoprosessiin voi olla haastavaa ja kallista, jos se tehdaan
vaarin. Integroinnin onnistuminen riippuu monesta tekijasta, kuten
organisaation koosta, resursseista ja johdon tuesta. Naita tekijoita voidaan
ohjata ymmartamalla hyvat turvallisen kehityksen toimintatavat ja
taytantbonpanon painopisteet. SDL-optimointimalli auttaa osoittamaan
tallaiset asiat. (Microsoft 2014b, 4.)

SDL-optimointimalli koostuu viidesta vaiheesta, jotka muistuttavat karkeasti
ohjelmistotuotantoprosessin vaiherakennetta. Nama vaiheet ovat koulutus ja
organisaation resurssit, maarittely ja suunnittelu, toteutus, vahvistus, julkistus
ja vastatoimet. Vaiheet muistuttavat vesiputousmallin vaiherakennetta. SDL-
optimointimalli maarittdd toimintatapojen ja kapasiteetin tasoa neljalla eri
alueella. Nama tasot ovat perustaso, standardisoitu, edistynyt ja dynaaminen
taso. Optimointimalli etenee perustasolta dynaamiselle tasolle. Perustasolla
SDL-prosessi on otettu huomioon vahan tai ei ollenkaan. Prosessit, koulutus

ja tyokalujen kayttdé on vahaista tai tyokalujen kayttdd ei ole ollenkaan.
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Dynaamisella tasolla on edetty siihen pisteeseen, ettd SDL-prosessia
noudatetaan taydellisesti koko organisaation tasolla. Taydelliseen SDL-
prosessin noudattamiseen sisaltyvat tehokkaat ja toimivat prosessit,
korkeasti koulutettu henkilokunta, tehokas tyokalujen kaytté ja voimakas

vastuullisuus organisaation eri osa-alueilla. (Microsoft 2014b, 4.)

Koulutus ja Organisaation Resurssit

Maarittely ja Suunnittelu
e ——————— S —
Toteutus
| §
Vahvistus

Julkistaminen ja Vastatoimet

Standardi A Dynaaminen

Kuvio 6. SDL-optimointimalli (Microsoft 2014b, 5)

Organisaatioiden tulisi asettaa selkeat ohjeet, millaisille projekteille SDL-
prosessia l&hdetdan toteuttamaan. SDL-prosessi tulisi toteuttaa, jos projekti
tehdaan liike- tai yritystoimintaymparistéon, se sisaltdd henkilokohtaisesti
tunnistettavaa tietoa tai jotain muuta arkaluontoista tietoa tai se kommunikoi
saanndllisesti internetissd tai jossain muussa verkossa. Kun huomioimme
tietoteknisten jarjestelmien ja tietoturvauhkien yleisyyden, on helpompi
tunnistaa sellaiset ohjelmistokehitysprojektit, jotka eivat tarvitse SDL-

prosessia kuin projektit, jotka tarvitsevat sita. (Microsoft 2014b, 5.)
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Kaytetaan lilketoiminta- tai yritysymparistossa

Kommunikoi sdanndllisesti internetissa tai muussa verkossa

Kuvio 7. SDL-prosessin suorittamiseen vaaditut kriteerit (Microsoft 2014b, 5)

Yksinkertaisesti Microsoftin SDL-prosessi on kokoelma turvatoimenpiteita,
joilla  saavutetaan turvallinen ohjelmisto. Toimenpiteet on jarjestelty
perinteisen ohjelmistotuotantoprosessin (vesiputousmalli) mukaan, jolloin
SDL-prosessin kayttbonotto on helpompi toteuttaa. Toimenpiteet toimivat
myds erillisend prosesseina, mutta Microsoft on osoittanut, ettd osana
ohjelmistotuotantoprosessia turvatoimet johtavat hyviin tuloksiin. SDL-
prosessissa on myds vaihtoehtoisia turvatoimenpiteita, joita voi lisdtd osaksi
prosessia projektin luonteen ja tarpeen vaatiessa. Organisaation tulisi
keskittyd laatuun ja kattavuuteen SDL-prosessin kaikissa vaiheissa.
Organisaatioilta odotetaan tietynlaista kehittyneisyyttéa toimiessaan SDL-
optimointimallin edistyneelld tai dynaamisella tasolla. Tama tarkoittaa sita,
ettd organisaatio kehittdd toimivat tydskentelymallit. Ei ole tarkeaa, onko
esimerkiksi uhkamallinnus toteutettu erityista tytkalua kayttaen vai perinteisin
projektitydskentelymenetelmin. Microsoftin  SDL-prosessin oikea arvo on

kattavissa ja tarkoissa tuloksissa. (Microsoft 2014b, 6-7.)

Jos ohjelmistoprojekti siséltdd ominaisuuksia, jotka vaativat SDL-prosessin
suorittamista, ohjelmistokehittdjien on kaytava lapi pakollinen 16-vaiheinen
toimenpidesarja noudattaakseen Microsoftin SDL-prosessia. Tietoturva- ja
tietosuoja-asiantuntijat ovat tunnustaneet pakolliset toimenpiteet tehokkaiksi
ja niiden tehokkuutta tarkistetaan ja arvioidaan saanndllisesti osana
vuosittaista  arviointiprosessia.  Ohjelmistokehittdjien  tulee  muistaa
vaihtoehtoisien turvatoimenpiteiden olemassaolo, mutta 16 vaihetta tulee
aina suorittaa, jotta vaatimustasoa noudatetaan. (Microsoft 2014b, 7.)
Vaiheet voidaan kuvata myds havainnollisessa muodossa vuokaaviona (Liite
1).
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N
* Core Security Training
J
. . . )
» Establish Security Requirements
) + Create Quality Gates / Bug Bars
‘r';f';g'r?:t‘;i + Security & Privacy Risk Assessment )
. . . )
* Establish Design Requirements
» Analyze Attack Surface
* Threat Modeling
J
"\
* Use Approved Tools
* Deprecate Unsafe Functions
+ Static Analysis
J
. . )
* Dynamic Analysis
* Fuzz Testing
+ Attack Surface Review
J
_ \
* Incident Response Plan
* Final Security Review
* Release Archive
J

* Execute Incident Response Plan

Vastatoimet

Kuvio 8. Microsoftin turvallisen ohjelmistokehitysprosessin malli (Microsoft 2014a,
11)

3.1 KOULUTUS

Ohjelmistokehittdjilla tulisi olla riittavasti tietoa tietoturvan perusteista,

yleisista tietoturvan vikatyypeista, tietoturvasuunnittelusta tai
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tietoturvatestauksesta, silla ilman naita ominaisuuksia ei ole mahdollisuuksia
tuottaa turvallisia ohjelmistoja. Tavallisesti ohjelmistokehittajat tietavat
suhteellisen vah&n ohjelmistojen tietoturvasta. Yritykset, jotka tahtovat
tuottaa turvallisempia ohjelmistoja, on panostettava tydntekijdidensa

tietoturvakoulutukseen. (Howard—Lipner 2006, 55.)

Kaikkien ohjelmistotuotantoprosessissa mukana olevien jasenten tulisi saada
riittdva koulutus tietoturvan perusteista ja tietoa uusimmista tietoturvaan
littyvista  suuntauksista, haavoittuvuuksista ja yksityisyydensuojasta.
Tietoturvakoulutuksen avulla pyritdédn takaamaan turvallinen
ohjelmistotuotanto. Ohjelmistokehittdjien tulisi osallistua véahintddn yhteen
tietoturvakoulutukseen vuodessa, jotta riittava, turvalliseen
ohjelmistotuotantoon liittyva ammattitaito pysyy ylla. Yrityksen on luotava
oma ohjelmansa, jolla yllapidetaan tyontekijoiden tietoturvaosaamista. Yritys
voi tukea tyontekijoitansd esimerkiksi tietoturvasertifikaattien avulla.
Tyontekijoitten suorittamat sertifikaatit ovat samalla néyttd osaamisesta,
tyokokemuksesta ja siitd, ettd tyontekija kouluttaa itsedén jatkuvasti. Yritys
hyotyy tasta myads, silla tyontekijoiden tietoturvaosaaminen on ajan tasalla, ja
yritys voi kehittdd entista turvallisempia ohjelmistoja. (Howard—Lipner 2006,
58-65.)
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_ « Attack surface reduction
Turvallinen » Defense in depth

suunnittelu * Principle of least privilege
* Secure defaults

» Overview of threat modeling
* Design to a threat model
* Coding to a threat model
*» Testing to a threat model

Uhkamallinnus

+ Buffer overruns

* Integer arithmetic errors
» Cross-site scripting

» SQL injection

* Weak cryptography

Turvallinen
ohjelmointi

» Security testing versus functional
testing

Tietoturvatestaus * Risk assessment
* Test methodologies
* Test automation

» Types of privacy data

* Privacy design best practices
Tietosuoja - Risk analysis

* Privacy development best practices
* Privacy testing best practices

» Security design and architecture

* User interface design

Edistyneille « Security concerns in detail

» Security response processes

* Implementing custom threat mitigations

Kuvio 9. Tietoturvakoulutuksen kulmakivet (Microsoft 2014a, 14-15)

Tietoturvakoulutus ja tietoisuus tietoturvan suuntauksista ovat erittain
tarkeitd, kun tuotetaan tietoturvallisia ohjelmistoja. Ohjelmistoteollisuus on
tana paivana viela liikaa keskittynyt vain tuottamaan ohjelmistoja ja jattaa

tietoturvan véahalle huomiolle. Yliopistojen ja ammattikorkeakoulujen tulisi
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tarjota  koulutusohjelmissaan enemman kursseja, jotka keskittyvat

tietoturvaan ja tietosuojaan. (Howard—Lipner 2006, 65.)
3.2 VAATIMUSMAARITTELY
3.2.1 Tietoturvamaaritykset

Tietoturvamaarityksien luomisen optimaalinen ajankohta on mahdollisimman
varhaisessa ohjelmistoprojektin suunnitteluvaiheessa. Varhainen tietoturvan
maarittAminen antaa ohjelmistokenhittajille avaimet tunnistaa tarkeat vaiheet
ja toimituksen ajankohta. Tietoturvan ja tietosuojan integrointi mahdollistaa
myo6s hairididen minimoimisen suunnitelmassa ja aikataulussa. Tietoturva- ja
tietosuojamaaritysanalyysi suoritetaan projektin aloitusvaiheessa (Project
Inception). Siin& on ma&aritetty jarjestelman tietoturvan minimivaatimukset
siihen ymparistoon ja maarityksiin, mihin jarjestelmaa suunnitellaan seka
kayttbohjeet tai seurantajarjestelma haavoittuvuuksien varalle. (Microsoft
2014b, 8.)

Tietoturvamaaritykset on hyva aloittaa heti projektin alussa, jotta projekti
saadaan kayntiin tietoturvan osalta ja saadaan aikaiseksi turvallinen
ohjelmisto. Ensimmaisenad harkitaan tietoturvan tarvetta tuotteessa. SDL-
prosessin tarve maarittyy sen mukaan, mihin tarkoitukseen tuote on
suunniteltu. Sisaltyykd siihen arkaluontoista tietoa ja toimiiko tuote

internetissa tai jossain muussa verkossa? Maaritys on esitetty kuviossa 7.

Projektiin nimetaan tietoturvaneuvonantaja (Security Advisor), joka ohjaa
kehitysryhman SDL-prosessin lapi. Tietoturvaneuvonantajan tehtéaviin kuuluu
padasiassa kommunikoida kehitysryhman ja tietoturvaryhméan valilla. Han
valvoo, etta turvallisuus on ajan tasalla kehityksen eri vaiheissa. Han
maarittdd ja arvioi kehityksen aikana tietoturvan toteutumista ja puuttuu
tarvittaessa ongelmiin. Tietoturvaneuvonantaja voi toimia pienissa
projekteissa yksin ilman erillista tietoturvaryhmaa, mutta isoissa yrityksissa ja
projekteissa on usein mukana tietoturvaryhma, jolloin tietoturvaneuvonantaja

toimii tietoturvaryhman johtajana. (Howard-Lipner 2006, 68—69.)
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Security
Leadership Team

Kuvio 10. Projektin tiedonkulun hierarkia (Howard—Lipner 2006, 72)

3.2.2 Laatutasot ja haavoittuvuuskartoitus

Laatutasoilla (Quality Gate) ja haavoittuvuuskartoituksella (Bug Bar) on
totuttu maarittamaan hyvaksyttavat tietoturvan ja tietosuojan laadun
minimivaatimukset. Naiden kriteereiden maarittamisella projektin alussa
pyritaan parantamaan turvallisuuskysymyksiin liittyvien riskien ymmartamista.
Laatutasot ja haavoittuvuuskartoitus mahdollistaa tietoturvahaavoittuvuuksien
tunnistamisen ja korjaamisen kehityksen aikana. Projektiryhman on
neuvoteltava laatutasoista kaikissa kehitysvaiheissa. Sen jalkeen ryhmén
taytyy hyvaksyttda se tietoturvaneuvonantajalla, joka voi tarvittaessa lisata
projektikohtaisia  selvennyksia ja tiukentaa turvallisuusvaatimuksia.
Projektiryhmdn on myos havainnollistettava neuvoteltujen laatutasojen
noudattamista, jotta lopullinen tietoturvakatselmointi (Final Security Review)

saadaan paatokseen. (Microsoft 2014b, 8.)

Haavoittuvuuskartoitus koskee koko ohjelmistotuotantoprosessia. Sita
kaytetdan maarittamaan tietoturvahaavoittuvuuksien vakavuuden
kynnysarvoja. (Microsoft 2014b, 8.) Haavoittuvuuskartoituksen avulla
maaritetddn uhkien erityispiirteet, jarjestelman rakenteiden riskialttius
erilaisille uhille ja kuinka vakavasti niihin tulisi suhtautua. Ohjelmiston
rakennetta tarkastellaan ja sen jalkeen maaritetddn eri osille riskitasot.

Riskitasot voi luokitella 1-4 tasoon, jossa taso 1 on korkein riskitaso ja taso 4
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matalin. (Howard—Lipner 2006, 121.) Riskitaso kertoo kuinka rakenteen eri
osiin tulee suhtautua. Tason 1-2 uhkiin tulee puuttua valittbmasti niiden
esiintyessa, tasoon 3 tulee puuttua viimeistaan ennen tuotteen julkaisua ja

tasoon 4, jos aikaa riittdd. (Howard—Lipner 2006, 124.)

Haavoittuvuuskartoitus maaritetaan ottamalla jarjestelmaan kohdistuvat uhat
huomioon. Uhkatyypit (STRIDE) ovat yleisimpi& tietoturvauhkia, joiden avulla
haavoittuvuuskartoitus on suositeltavaa toteuttaa. Uhan ominaisuuksien
avulla arvostellaan jarjestelmda ja arvioidaan, millaista vahinkoa uhalla on
mahdollista tehda. Taméan jalkeen paatetdan, mika riskitaso jarjestelman

osalle annetaan. Kuviossa 11 on esitetty, mita ovat yleisimmat uhkatyypit.

Information
Disclosure

Spoofing Tempering Repudiation

Elevation of
Priviledge
(EoP)

Denial of
Service (DoS)

Kuvio 11. Tietoturvauhkatyypit (STRIDE) (Howard—Lipner 2006, 120-121)

Kuviossa 12 on esimerkki haavoittuvuuskartoituksesta, jossa on maaritetty

palvelunestohytkkayksen (DoS) erityispiirteet ja riskitasot jokaiselle uhalle.
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Denial of Service

Server Client
I
| |
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Anonymous Authenticated —  Corruption
Risk level 2
Temporary DoS
Permanent DoS : ¥ Permanent DoS
— : — with amplification | }— :
Risk level 2 Risk level 2 Risk level 3
| Temporary DoS ||__| Authenticated || | Temporary DoS
Risk level 3 Risk level 2 Risk level 4

Kuvio 12. Haavoittuvuuskartoitus palvelunestohyokkayksesta (DoS) (Howard—Lipner
2006, 123)

3.2.3 Tietoturva- ja tietosuojariskien arviointi

Ennen kuin ohjelmiston suunnitteluun ja toteutukseen kaytetddn enemman
aikaa, on syyta selvittaa, kuinka paljon turvallisen ohjelmiston rakentaminen
nostaa kustannuksia. Riskit johtavat tarkempaan toteutukseen, joka
puolestaan nostaa kustannuksia. Tietoturva ja tietosuoja ovat monimutkaisia
ja niita on vaikea erottaa toisistaan joissain tapauksissa, joten on tarke&a
ymmartaa, kuinka ne vaikuttavat ohjelmistoon. Riskien arviointi on tarkea osa
turvallisen ohjelmiston rakennusta. (Howard—Lipner 2006, 93.) Tietoturva- ja
tietosuojariskien arvioinnit ovat pakollisia prosesseja, jotka auttavat
hajauttamaan resursseja, kun ohjelmistoa kehitetdéan (Howard—Lipner 2006,
99). Jokaisessa arvioinnissa tulisi vastata kuviossa 13 esitettyihin

kysymyksiin.
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Mitka projektin osat vaativat uhkamallinnusta ennen julkaisua?

Mitka projektin osat vaativat tietoturvasuunnitelun katselmointia ennen
julkaisua?

Mitka projektin osat vaativat penetraatiotestausta?

Mika on fuzz testausmaaritysten laajuus?

Mika on tietosuojan riskitaso?

«P1 Korkea tietosuojariski
*P2 Kohtalainen tietosuojariski
*P3 Matala tietosuojariski

Kuvio 13. Tietoturva- ja tietosuojariskien arviointikysymykset (Microsoft 2014b, 9)

Tietoturvariskien arvioinnin tarkoituksena on tarkastella ohjelmiston heikkoja
kohtia, jotka ovat riskialttita hyokkayksille tai aiheuttaa eniten vahinkoa, jos
jarjestelmaan hyokatdan. Tietoturvariskien arviointi voidaan toteuttaa
kyselyn&, jonka avulla selvitetddn, mihin kohtiin ohjelmistoa panostetaan,
jotta vahinkoa ei paasisi syntymaan. (Howard—Lipner 2006, 94.) Taman
jalkeen  kyselyn vastaukset analysoidaan. Analysoinnin  hoitaa
tietoturvaneuvonantaja tai isoissa projekteissa tietoturvaryhma. Vastausten
analysoinnin jalkeen osataan maarittaa, kuinka varautua riskeihin. (Howard—
Lipner 2006, 96.)

Tietoturvariskien liséksi tulee arvioida tietosuojariskeja. Tietosuojariskien
arvioinnissa on kolme tasoa, joiden avulla tiedon tarkeytta arvioidaan. Nama
kaytannot ovat korkea, kohtalainen ja matala tietosuojariski. Korkea
tietosuojariski méaaritetaan, jos ohjelmisto siséltda henkildokohtaista
tunnistettavaa tietoa (PIl) tai siirtdd sitd kolmannelle osapuolelle.
Henkilokohtaista tunnistettavaa tietoa ovat esimerkiksi nimi, ika ja osoite.
Luottokorttinumerot  ja  henkiléturvatunnukset ovat  henkilokohtaista
tunnistettavaa tietoa, mutta niille on annettu oma kategoriansa (Sensitive
Pll). Korkea tietosuojariski kattaa jotain henkilokohtaista tunnistettavaa tietoa.
Kohtalainen tietosuojariski maaritetaan, jos ohjelmisto sisaltdd anonyymia
tietoa tai siirtdd sitd kolmannen osapuolen palveluille. Matala tietosuojariski
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maaritetddn, jos mikaan korkean tai kohtalaisen tietosuojariskin maaritelmista
ei toteudu. (Howard-Lipner 2006, 96—98.)

3.3 SUUNNITTELU
3.3.1 Suunnittelumaaritykset

Suunnitteluvaiheessa rakennetaan suunnitelma, kuinka projekti viedaan lapi
SDL-prosessista aina toteutuksen ja testauksen kautta julkistamiseen asti.
Suunnitteluvaiheen aikana noudatetaan suunnittelun parhaimpia kaytantoja
(Best Practices for Design). (Microsoft 2014a, 21.) Turvallinen suunnittelu on
valttamatonta kaikille ohjelmistoille (Howard—Lipner 2006, 75). Suunnittelun
varhaisessa vaiheessa on tarkeda vaikuttaa suunnittelun luotettavuuteen. On
hyodyllista tarkastella huolellisesti tietoturvaan ja tietosuojaan liittyvia asioita
suunnitteluvaiheen aikana, jolloin saastytaan ylimaaraisiltd kustannuksilta.
Toiminnallisista maarityksista tulisi kuvailla tietoturva- ja
toiminnallisuuksia ovat esimerkiksi kayttajatunnistus, ennen kuin kayttaja
paasee  kasiksi arkaluontoisia tietoja  sisdltaviin  ominaisuuksiin.
Suunnittelumaaritysten pitaisi  kuvailla, kuinka ndma ominaisuudet
toteutetaan ja kuinka ne toteutetaan turvallisina ominaisuuksina (Secure
feature). Turvallinen ominaisuus on huolella suunniteltu, jos se ottaa
tietoturvan huomioon ja siséltaa tiukan validoinnin ja salauksen, kéasiteltdessa
tietoja. Turvallisia ominaisuuksia ei tule sekoittaa turvaominaisuuksiin
(Security Feature). (Microsoft 2014a, 22.)

On olemassa lukuisia turvallisen suunnittelun periaatteita, mutta klassisin ja
eniten viitatuin malli on kuvattu kuviossa 14. Koodi ja suunnittelu tulisi pitaa
mahdollisimman yksinkertaisena ja pienend. Monimutkaisesti rakennetussa
ohjelmistossa on todennakdisesti enemman virheitd. Ohjelmiston toiminnot
tulisi pysya turvallisina, vaikka ohjelmistossa tehty komento palauttaisi
virheen. Paasy arkaluontoisiin tietoihin tulisi tarkistaa. Ohjelmiston
suunnittelu tulisi olla avointa. Vaikka suunnitelma joutuisi vaariin kasiin, sen
ei pitaisi tuottaa vahinkoa ohjelmistolle. Oikeuksia tulisi hajauttaa. Esimerkiksi
kayttajan tunnistaminen (Autentikointi) pitaisi hajauttaa siten, ettad se perustuu

kahteen edellytykseen eikd vain yhteen. Ohjelmiston taytyy toimia
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mahdollisimman pienilla oikeuksilla. Prosessien tulisi toimia itsenaisesti eiké
niiden tulisi jakaa resursseja keskenaén. Esimerkiksi kahden prosessin ei
tulisi muokata samaa tiedostoa tai ohjelmoitaessa tulisi kayttaa mieluummin
paikallisia kuin globaaleja muuttujia. Jos turvallinen ohjelmisto ei ole helppo
kayttaa, sitd ei haluta kayttaa tai turvaominaisuuksia kytketaan pois paalta.
Turvallisuuden ja kayttoliittymasuunnittelun tasapaino on tarkeda. (Howard—
Lipner 2006, 76-77.)

Economy of
mechanism

Complete

mediation Open design

Least
privilege

Psychological
acceptability

Kuvio 14. Yleiset turvallisen suunnittelun periaatteet (Howard—Lipner 2006, 76—77)

3.3.2 Hyokkaysuhan vahentaminen

Ohjelmiston kayttajien ja ohjelmistoja vastaan hyokkaajien ei tulisi paasta
kasiksi lahdekoodiin. Koodi sisaltdd aina virheitd ja osa niistd on tietoturvaan
littyvia, ja naitda hyokkajat voivat kayttaa hyvakseen. Hyokkaysuhan
vahentamisen (Attack Surface Reduction) tarkoituksena on ymmartaa, mista
hyokkaysuhka sovelluksessa koostuu ja kuinka uhkaa voidaan vahentaa.
Ohjelmistoteollisuus keskittyy liian paljon koodin laatuun. Koodin laatu on
ensiarvoisen tarkeda, mutta paraskin  koodi voi olla haavoittuva
hyokkaykselle. Uusia haavoittuvuuksia I6ytyy koko ajan lisaa ja ne kehittyvat
nopeasti, joten tana paivana tehty turvallinen koodi voi olla altis hyokkayksille
tulevaisuudessa. (Howard-Lipner 2006, 78.)

Hydkkaysuhan vahentaminen keskittyy kolmeen paakohtaan (Howard—Lipner
2006, 79). Ensimmaisessa paakohdassa pyritddn vahentdmaan oletuksena
suoritettavan koodin maaraa. Jos ohjelmiston toimintoa tarvitsee alle 80
prosenttia kaikista kayttajistd, toiminto tulisi oletuksena sulkea tai estaa.
(Howard—-Lipner 2006, 81.) Toisena kohtana rajoitetaan kenelld on
kayttooikeudet koodiin ja mista koodiin paastaan kasiksi. Kuvio 15 kuvaa

kuinka  hyokkaysuhka kasvaa, kun siirrytddn  admin-kayttajasta
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tuntemattomaan kayttajan ja lokaalista etakayttoon. Kolmantena kohtana
pyritddn vahentamaan kayttajien kayttooikeudet sille tasolle, etta kayttaja saa
tarvittavat tyot tehtyd, mutta ei paase kasiksi muihin tietoihin. Tama tuo
lisaturvallisuutta ja silla estetddn oikeuksien vaarinkaytét. (Howard—Lipner
2006, 82-83.)

Etakayttd -

Rajoitettu
kaytto

Paikallinen |

kaytto e Hy Skkdysuhan kasvu

Admin Kayttaja Anonyymi

Kuvio 15. Kayttboikeudet kasvattavat hyokkayksen uhkaa (Howard—Lipner 2006, 82)

Kuvio 16 esittdd vuokaavion, jonka vaiheita seuraamalla hytkkaysuhkaa
voidaan vahentada. Vaiheet seuraavat hytkkaysuhan vahentamisen kolmea

paakohtaa ja ne tarjoavat toimintamallit ohjelmiston suojaamiseen.
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Kuvio 16. Hytkkaysuhan vahentamisen vuokaavio (Howard-Lipner 2006, 80)

3.3.3 Uhkamallinnus

Uhkamallinnus on yksi tarkeimmistd vaiheista turvallisen ohjelmiston
kehityksessa. Projektin varhaisessa vaiheessa hyvin suoritettu ja oikein tehty

uhkamallinnus auttaa I6ytdméaan tietoturvaongelmia ennen kuin yhtaan rivia
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koodia on kirjotettu. Tama johtaa huomattaviin sééstdihin kustannuksissa.
(Howard—Lipner 2006, 101.)

Requirements 1 3 5-10 10 10-100
Architecture None 1 10 15 25-100
Construction None None 1 10 10-25

Kuvio 17. Kustannusten kehittyminen ohjelmiston elinkaaren edetessa (Howard—
Lipner 2006, 101)

Uhkamallinnuksen tarkoituksena on ymmartaa jarjestelman potentiaaliset
tietoturvauhat, maaritella riskit ja Iluoda asianmukaiset lievennykset.
Uhkamallinnus auttaa myos yrityksia hallitsemaan ohjelmistojen riskeja, luo
tietoisuutta tietoturvauhista ja tarjoaa kyvyn k&antda tekniset riskit
liketoiminnan vaikutukseksi (Business Impact). Uhkamallinnus ei ole
staattinen prosessi, vaan sita tulisi kehittaa jatkuvasti helposti lahestyttavaksi
ja kayttajalleen hyodylliseksi. (Howard—Lipner 2006, 101-102.)

Uhkamallinnuksen hyodyt ovat moninaiset. Uhkamallinnus on osa
riskienhallintaprosessia. Ohjelmiston ja infrastruktuurin uhat ovat riskeja
kayttajille ja ymparistdlle. Uhkamallinnus paljastaa jarjestelman uhat ennen
kuin koodia on Kkirjoitettu. Kehitysryhma kay suunnittelmaa uudestaan lapi
uhkamallinnuksen aikana, jolloin se tarkistaa uudelleen arkkitehtuuria ja
suunnittelua.  Uhkamallinnus  pakottaa  kehitysryhman  ajattelemaan
suunnitelmaa tietoturvan ja tietosuojan nakokulmasta. Se selkeyttda
yllapitovaiheen vastatoimien valintaa ohjelmistolle ja ymparistolle.
Uhkamallinnus on osallisena myods hyokkdysuhan véhentamisessa. Se
auttaa ohjaamaan ohjelmiston koodin katselmointia seka haavoittuvuus- ja

murtotestausprosessia. (Howard-Lipner 2006, 102.)
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Uhkamallinnusprosessin péaéaasiallisena tuloksena on dokumentti, joka
kuvailee taustatiedot ohjelmistosta ja ma&arittada yleisen tason
ohjelmistomalliin (Application Model). Ohjelmistomallin luontiin kaytetaan
usein tietovirtakaaviota (Data Flow Diagram). Siind on listattu osat, jotka
tarvitsevat suojausta sekd jarjestelman uhat, jotka on listattu riskin
vakavuuden mukaan ja vaihtoehtoisesti lievennykset. Asianmukaisten
taustatietojen tulisi sisdltaa kayttoskenaariot (Use Scenarios), jotka sisaltavat
tuotteeseen kohdistuvat paaasialliset uhat, jotka voivat kohdata tuotetta.
Ohjelmiston ulkoiset riippuvuudet (External Dependencies) toisiin palveluihin
tulee kirjata ylos. Taustatietoihin tulee kirjata myos tietoturvaan liittyvat
olettamukset (Security Assumptions) ja ulkoiset tietoturvamuistiinpanot
(External Security Notes). Ulkoiset tietoturvamuistiinpanot sisaltavat
loppukayttgjalle tai yllapitajalle tarpeellista tietoa turvalliseen kayttamiseen.
(Howard—Lipner 2006, 103.)

Gather a list of
external
dependencies

Define security
assumptions

Define use
scenarios

Create one or
Determine threat more DFDs of the Create external

types application being security notes
modeled

Identify the
threats to the Determine risk Plan mitigation
system

Kuvio 18. Uhkamallinnusprosessi (Howard-Lipner 2006, 105)
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3.4 TOTEUTUS
3.4.1 Varmistettujen tyokalujen kaytto

Ohjelmistoteollisuus on taynné turvallisen ohjelmoinnin parhaita kaytantoja,
mutta vain harvoja niista kaytetaan. Turvallinen ohjelmistotuotannon elinkaari
vaatii tarkkoja ohjelmointikaytantdja ja tukee testikaytantojen avulla sita, etta

ohjelmointikaytant6ja noudatetaan. (Howard—Lipner 2006, 143.)

Kehitysryhméan taytyy maarittda ja julkaista lista varmistetuista tyokaluista ja
niiden turvatarkastuksista. Varmistettujen tyokalujen lista tulee hyvaksyttaa
tietoturvaneuvonantajalla. Yleisesti ottaen kehitysryhméan pitaisi pyrkia
kayttamaan varmistettujen tydkalujen viimeisimpia versioita ja hyddyntamaéan
uusien tietoturva-analyysien toiminnallisuuksia ja suojauksia. (Microsoft
2014b, 10.)

3.4.2 Epaluotettavien funktioiden valttaminen

Monet yleisesti kaytetyt funktiot ja rajapinnat eivat ole turvallisia nykyisessa
uhkaymparistossa. Projektiryhman taytyy analysoida kaikki funktiot ja
rajapinnat, joita kaytetddn ohjelmistossa ja kieltdd ne, jotka eivat ole
turvallisia. Kun kielletyt funktiot ja rajapinnat on maaritetty, projektiryhméan
tulisi kayttdd esimerkiksi koodintarkistustydkalua. Niilla tarkistetaan, ettei
koodi sisalla kiellettyja funktioita tai rajapintoja. Jos niita 16ytyy, ne korvataan
turvallisilla vaihtoehdoilla. (Microsoft 2014b, 10.)

Ohjelmointikielia arvioidaan ja niista etsitdan jatkuvasti heikkouksia.
Ohjelmointikielet sisaltavat epaluotettavia funktioita, jotka voivat aiheuttaa
tietoturvauhan. Epaluotettaville funktioille on yleensa turvallisempi vaihtoehto,
jota tulisi kayttaa, jotta tuotettava ohjelmisto on turvallinen. (Howard—Leblanc
2004, 241-242.)

3.4.3 Staattinen analyysi

Projektiryhman tulee suorittaa lahdekoodille staattinen analyysi. Staattisessa
analyysissad tarkastellaan ldhdekoodia tarkastustyokalujen avulla seké

manuaalisesti. Lahdekoodista pyritadn etsimaan virheitd. (Howard-Lipner
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2006, 145-146.) Staattinen analyysi tarjoaa valmiudet turvallisen koodin
lapikayntia varten ja auttaa varmistamaan, etta turvallisen koodin kaytantoja
noudatetaan. Staattinen analyysi ei itsesséan riitd korvaamaan manuaalista
koodin lapikayntia. (Microsoft 2014b, 11.)

On virhe luulla, etta staattisen analyysin suorittavat tyOkalut korvaavat
ihmisen tekemdan tarkastuksen. Tyokalut saattavat jattda huomioimatta
vakavia virheita ja tata varten tarvitaan myos ihmisen suorittama tarkistus.
Virheeksi voidaan luokitella myds vaarat halytykset. Tyokalu saattaa ilmoittaa
kielletysta funktiosta, joka todellisuudessa ei luo tietoturvauhkaa. Tallaisiin
tapauksiin tarvitaan ihmisen harkintakykya, mihin taytyy puuttua ja mihin ei.
Lahdekoodin analysointityOkalut keskittyvat yleensa rajattuun ryhmaéan
ohjelmointikielida. Jos lahdekoodi siséltdd monia ohjelmointikielia, taytyy
analyysi suorittaa useammalla analysointitytkalulla. Suurin osa tyokaluista
|0ytd& ainoastaan l&ahdekoodin virheitd eivatkd ne kiinnita huomiota
suunnitteluvirheisiin. (Howard—Lipner 2006, 145-146.)

3.5 VAHVISTUS
3.5.1 Dynaaminen analyysi

Ohjelmiston ajonaikainen testaus (Run-Time Verification) on valttamaton
toimenpide, jolla varmistetaan, ettd ohjelmisto toimii suunnitellulla tavalla.
Tama toimenpide maarittelee tyodkalut, jotka valvovat ohjelmiston
kayttaytymista muistin korruptoitumisen, kayttdoikeuteen liittyvien asioiden ja

muiden vakavien tietoturvaongelmien varalta.

Ajonaikaista testausta kaytetdaan rinnakkain muiden testausmenetelmien,
kuten fuzz-testauksen (Fuzz Testing) kanssa, tavoiteltujen testaustulosten
saavuttamiseksi. (Microsoft 2014b, 11.) Fuzz-testauksessa Iuodaan
epamuodostunut tiedosto, joka syotetddn jarjestelmaan ja tarkastellaan,
kuinka jarjestelma reagoi siihen (Howard—Lipner 2006, 163). Ajonaikainen
testaus voi loytdd jopa vakavia arkkitehtuuritason tietoturvavirheita
testauksen ja analysoinnin aikana. Toimenpide tulisi suorittaa saannoéllisesti,
jotta varmistutaan, ettei ohjelmisto sisalla virheitd. (Howard—Lipner 2006,
165.)
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3.5.2 Fuzz-testaus

Fuzz-testaus kehitettiin alun perin luotettavuusvirheiden havaitsemiseen.
Fuzz-testaus on tehokas tapa loytdd myos tietoturvavirheitda. Fuzz tarkoittaa
epamuodostuneen tiedoston luomista, joka syotetaan ohjelmiston luettavaksi.
Taman jalkeen nahdaan, miten ohjelmisto reagoi epadmuodostuneeseen
tiedostoon. Jos se ei reagoi odotetusti, on oletettavasti [0ytynyt
luotettavuusvirhe, joka samalla voi olla myds tietoturvavirhe. (Howard—Lipner
2006, 153-154.)

Fuzz-testaus on kohdistettu koodiin, joka analysoi tietorakenteita. Tallaisia
tietorakenteiden analysoijia ovat parserit. Parserit voidaan jakaa karkeasti
kolmeen luokkaan. Tiedostotyyppiparseri (File Format Parser) manipuloi
esimerkiksi kuvan tiedostotyyppeja. (Howard—Lipner 2006, 154-155.)
Verkkoprotokollaparseri (Network Protocol Parser) puolestaan lahettaa
epamuodostuneita  paketteja prosessia  kuuntelevalle verkkoportille,
esimerkiksi TCP-protokollan (Transmission Control Protocol) tai UDP-
protokollan (User Datagram Protocol) valityksella (Howard—Lipner 2006,
160). Rajapintaparserit ja muut parserit (APIs and Miscellaneous Parsers)
tarkoittavat kaikkia muita tietorakenteita analysoivia tai manipuloivia
parsereita tai parsereita, jotka ovat perdisin epaluotettavista lahteista
(Howard—Lipner 2006, 163).

File Format APIs and

Miscellaneous

Parsers
Parsers

Kuvio 19. Fuzz-testauksen alueet (Howard—Lipner 2006, 154)

Fuzz-testauksen jalkeen ilmenneet ongelmat tutkitaan tarkemmin koodia
lapikaymalla ja arvioidaan ongelmien riskit tietoturvan kannalta. Jos
testauksen avulla ei loydeta yhtdan virhettd, on syyta tarkistaa, ettd fuzz-

testaustyokalu luo epamuodostuneita tiedostoja. (Howard—Lipner 2006, 164.)
3.5.3 Uhkamallin ja haavoittuvuuskartoituksen katselmointi

Uhkamallinnuksen dokumentit ovat korvaamattomia tietoturvatestauksen

aikana. Toisinaan ohjelmiston toiminnallisuus ja toteutus saattavat muuttua
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suunnitteluvaiheen jalkeen. Taman takia uhkamallit tulisi lapikayda
uudelleen, jotta varmistutaan siita, ettd ohjelmiston toiminnallisuudet ovat
kasitelty tarkasti ja kattavasti. Uhkamalleja tulisi myos kayttda
tietoturvatestauksen  suunnittelun  ohjaamisessa ja tiedottamisessa.
Ohjelmiston osat, joilla on suurin hydkkaysuhka ja korkein riskitaso, tulisi

testata perusteellisimmin. (Howard—Lipner 2006, 165.)

Projektiryhman tulisi arvioida uudelleen ohjelmiston hyokkaysuhkaa
testausvaiheessa. Se auttaa ymmartamaan, milla ohjelmiston osilla on suurin
alttius hyokkayksille ja suurin vahinkoriski, jos haavoittuvuus osuu
kohdistettuun ohjelmiston osaan. Hyokkaysuhan arviointi auttaa ryhmaa
keskittym&&n testauksessa korkean riskin omaaviin alueisiin ja tekemaéan
niihin tarvittavat korjaukset. Hyokkaysuhkien uudelleen arvioinnin jalkeen

arviointi tulisi dokumentoida perusteluineen. (Howard—Lipner 2006, 166.)
3.6 JULKISTAMINEN
3.6.1 Vastatoimien suunnittelu

Jokaiseen turvalliseen ohjelmistoon on tehtava suunnitelma (Incident
Response Plan), jolla valmistaudutaan toteuttamaan vastatoimia, jos
ohjelmistosta 10ytyy haavoittuvuus sen julkaisun jalkeen. Vaikka ohjelmistoa
on suunniteltu ja toteutettu mahdollisimman turvalliseksi, ei voida olettaa, etta
se olisi taysin turvallinen. Jos ohjelmistossa ei ole haavoittuvuuksia
julkistamisen aikaan, voi niita esiintya esimerkiksi vuoden paasta. (Howard—
Lipner 2006, 187.)

Mikdan projektirynma ei ole taydellinen. Jokainen tekee virheitd, joten
taydellisen turvallista ohjelmistoa ei ole. SDL-prosessia kayttamalla
haavoittuvuudet vahenevat enemman kuin pelkastaéan turvallisen toteutuksen
parhaita kaytantoja kayttamalla. Se ei kuitenkaan takaa taysin turvallista
ohjelmistoa, joten on hyddyllista tehdd suunnitelma haavoittuvuuksien
varalle. Uuden tyyppisia haavoittuvuuksia I6ytyy jatkuvasti liséa.
Haavoittuvuudet tekevat ohjelmiston turvattomaksi, joten niiden seuraaminen
ja korjaaminen on térkead, jotta turvallisuutta voidaan yllapitda. (Howard—
Lipner 2006, 187189.)
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Vastatoimiprosessi sisdltaa kaksi ryhmda. Ensimmainen ryhma reagoi
asiakkaiden ja haavoittuvuuksia tarkkailevien palautteisiin. Toinen ryhma
valmistautuu tutkimaan ja paikkaamaan esiintyneet haavoittuvuudet.
(Howard—Lipner 2006, 213.)

3.6.2 Lopullinen tietoturvakatselmointi

Lopullinen tietoturvakatselmointi (Final Security Review) on ennen julkaisua
suoritettava  prosessi, jossa kaydaan lapi  kaikki  ohjelmiston
tietoturvaominaisuudet. Katselmoinnin  suorittaa tietoturvaneuvonantaja
kehitysryhman seka tietoturva- ja tietosuojaryhman avustuksella. (Microsoft
2014b, 12.) Lopullisen tietoturvakatselmoinnin tarkoituksena on arvioida
tuotteen julkaisukelpoisuus tietoturvan osalta. Lopullinen
tietoturvakatselmointi on arviointi, jonka avulla ndhdaan onko projektiryhma
seurannut SDL-prosessia oikein koko ohjelmiston elinkaaren ajan. Jos sita
on seurattu oikein ja huolellisesti, katselmointi on lyhyt prosessi. (Howard—
Lipner 2006, 181.) Katselmointi sisaltdd yleensa uhkamallien tarkastelua,
poikkeusten kasittelyd, tytkalujen tarkastusta ja toiminnan vertailua aiemmin

maariteltyihin laatutasoihin. (Microsoft 2014b, 12.)

Katselmoinnin tulokset voidaan jakaa kolmeen tasoon. Ensimmainen taso
(Passed FSR) on tuloksiltaan paras. Kaikki katselmoinnissa tarkastetut
tietoturva- ja tietosuojakaytannoét on korjattu tai niitd on lievennetty. Toisessa
tasossa (Passed FSR with Exceptions) kaikki korjaukset ja lievennykset on
tehty muutamia poikkeuksia lukuun ottamatta. Poikkeuksiin liittyvat ongelmat
on ratkaistu ja ne on dokumentoitu ja korjattu seuraavassa julkaisussa.
Kolmannessa tasossa (FSR with Escalation) kaikki vaatimukset eivéat ole
tayttyneet ja tietoturvaneuvonantaja ei ole paassyt yhteisymmarrykseen
kehitysryhman kanssa kompromisseista, joten tuotetta ei voi hyvaksya ja
julkaista. (Microsoft 2014b, 12.)

FSR with

Passed FSR Escalation

Kuvio 20. Lopullisen tietoturvakatselmoinnin tulostasot (Microsoft 2014b, 12)
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3.6.3 Tuotteen julkistaminen ja arkistointi

Lopullisen tietoturvakatselmoinnin jalkeen voidaan pé&aattaa, onko tuote
julkaisukelpoinen. Tietoturvakatselmoinnin tulosten pohjalta voidaan nahda,
onko turvallisen tuotteen suunnittelussa ja toteutuksessa onnistuttu. Jos tuote
ei ole lapaissyt lopullista tietoturvakatselmointia, tuotetta ei voida julkaista.
Tama tarkoittaa sitd, ettd joudutaan palamaan suunnitteluvaiheeseen
korjaamaan tietoturvaan liittyvid ongelmia, jotta riittava turvallisuus voidaan

taata.

Hyvaksytyn ja julkaistavan tuotteen kaikki projektiin liittyvat tiedot tulee
arkistoida, jotta julkaisun jalkeen tiedot ovat helposti saatavilla
yllapitovaiheessa. Naihin tietoihin kuuluvat kaikki tekniset tiedot, lahdekoodit,
uhkamallit, dokumentaatio projektin eri vaiheista, lisenssisopimukset ja kaikki
kolmannen osapuolen palveluihin liittyvat huoltotoimenpiteet. (Microsoft
2014b, 12))
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4 TIETOTURVAN KEHITTYMINEN OHJELMISTOTUOTANNOSSA
4.1 TIETOMURTOJEN KEHITTYMINEN

Tietomurtojen luonne on muuttunut merkittavasti viimeisen kymmenen
vuoden aikana. Ennen erilaisten virusten ja haittaohjelmien tarkoituksena oli
enemmankin tehda kiusaa kayttajalle. 2000-luvun alkupuolella virukset ja
haittaohjelmat pyrkivat leviamaan mahdollisimman laajalle. Nyky&éan
tietomurtojen tekijéihin kuuluu ammattirikollisia, jotka hakevat tietomurtojen,
virusten ja haittaohjelmien avulla taloudellista hyotya. Internet sisaltda paljon
palveluita, jotka sisdltavat kayttdjien arkaluontoisia tietoja, kuten
luottokorttitietoja. Rikolliset voivat myods kaapata tietokoneita kayttajan
huomaamatta osaksi Botnet-verkkoa ja kayttaa sita louhimaan Bitcoineja tai
muita digitaalisia valuuttoja. Myds erilaiset tietokoneiden lukitsemiset ovat
yleistyneet. Niissa haittaohjelma lukitsee tai korruptoi kayttajan tiedostoja ja
vaatii, ettd kayttaja ostaa ohjelman, joka poistaa lukituksen tai korjaa
korruptoituneet tiedostot. (F-Secure 2013.) Tietomurtojen uhka on todellinen
ja ohjelmistoyritysten tulisi ottaa se huomioon omassa

ohjelmistokehityksessaan.

Kuviossa 21 on esitetty tietomurtotapausten maara viimeisten viiden vuoden
aikana ja kuviossa 22 paljastuneiden tietojen maarda samalla aikavalilla.
Tietoturvauhat ovat todellisia ja niiltd tulisi suojautua. Taulukot kertovat
tietoturvan tasosta. Siihen ei kiinnitetd tarpeeksi huomiota. Ohjelmistot ja
sovellukset tallentavat kayttdjien arkaluontoisia tietoja tietokantoihin, jotka
ovat helposti murrettavissa. Tama Iluo kayttdjien keskuudessa
epaluotettavuutta varsinkin, jos omat tiedot joutuvat anastetuiksi.
Ohjelmistoyritys saa heikon tietoturvan vuoksi huonon maineen mediassa ja
asiakkaat kaikkoavat. On erittain tarkeaa, etta tietoturva on ensisijaisena
tavoitteena, jos ohjelmiston tai sovelluksen tarkoituksena on kasitella
kayttajien arkaluontoisia tietoja. Suurin 0sa tietomurroista tehdaén
jarjestelméan ulkopuolelta, kuten kuvio 23 osoittaa. My0ds sisaiset tietomurrot
ja vahingossa tehdyt paljastukset ovat osa tietomurtotapauksia. Yritysten
tulee turvallisessa ohjelmiston elinkaaressa ottaa huomioon sisdisten

tietomurtojen mahdollisuus. Esimerkiksi projektin edetessa tulee olla selvat
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saannot, kenella on oikeudet tietojen muokkaukseen ja varmistua siita, etta
tietoihin paaseva henkilo on luotettava.

4000
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3140

2009 2010 2011 2012 2013

M Tapausten maara

Kuvio 21. Rekisteroityjen tietomurtotapausten méaaran jakautuminen (Risk Based
Security 2013, 2)
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Kuvio 22. Tietomurtotapauksissa paljastuneiden tietojen maara miljoonina (Risk
Based Security 2013, 2)
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Kuvio 23. Tietomurtotapauksen aiheuttajan jakautuminen (Risk Based Security
2013, 3)
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Syksylla vuonna 2013 tehtiin Adobe Systems -jarjestelmiin tietomurto, jossa
anastettin  noin 150 miljoonan kayttajan tietoja, kuten nimia,
sahkopostiosoitteita, salasanoja ja pankki- ja luottokorttien tietoja. Salasanat
ja pankki- ja luottokorttien tiedot olivat salatussa muodossa. Anastuksen
kohteeksi joutui myds Adobe Systems -tuotteiden lahdekoodeja.
Tietomurtojen kohteet keskittyvat suuriin ohjelmistoyrityksiin ja niiden
tuotteisiin, koska ohjelmistoyrityksilla on suuret kayttagjamaarat ja
arkaluontoisia tietoja kayttajistaan. Adobe Systemsin kaltaisilla yrityksilla on
suuri vastuu siitd, etta tietoturva ja tietosuoja ovat ajan tasalla. Suuremmilta
vahingoilta valtyttiin koska, salasanat ja pankki- ja luottokorttien tiedot olivat
salattuja, eika niita ei paasty hyodyntamaan.

4.2 TIETOTURVAN TILA
4.2.1 Kustannukset

Miksi tietoturvaa ei oteta tarpeeksi huomioon ohjelmistotuotannossa, vaikka
tieto, valineet ja menetelmat ovat helposti saatavilla? Tahan kysymykseen
littyy oleellisesti kustannukset. Tietoturvaprosessin integroiminen omaan
ohjelmistotuotantoprosessiin, ammattitaitoisen henkilokunnan hankkiminen
tai sen kouluttaminen tuovat yritykselle lisaa kustannuksia. Tietoturvan
integroiminen on Kkallista, mutta sitd voidaan pitda sijoituksena tai
vakuutuksena. Sijoituksena se toimii niin, etta tietoturvan avulla yrityksen
ohjelmistot saavat hyvan ja turvallisen maineen, jolloin on mahdollista
kasvattaa yrityksen liiketoimintaa. Tietoturvan integrointia voidaan pitéaa
enemman vakuutuksena. Tietoturvaprosessia seuraamalla luodaan
turvallisempia ohjelmistoja, jolloin kustannukset eivat hyokkayksen sattuessa

ole yhta suuret kuin ne olisivat, jos niihin ei olisi varauduttu prosessin aikana.

Ohjelmistoyritykset luottavat liikaa, ettei heiddn ohjelmistoihin tai palveluihin
hyokata ja tietoja kalastella. Kustannuksien takia ne ottavat riskin jattamalla
tietoturvan liilan vahalle huomiolle, joka voi hyodkkayksen sattuessa tulla
erittain kalliiksi. Asiakkaan roolia ei voida myodskadn unohtaa. Asiakkaan,
jolle ohjelmistoa tehdaan, tulisi vaatia tietoturvan huomioimista. Tama
asettaa ohjelmistoyritykselle vaatimukset ottaa tietoturva huomioon

ohjelmistoissaan. Kustannukset tietenkin suurenevat, mutta tietoturvan
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taytyisi olla itseisarvo. Tietoturva ei saa olla lisdominaisuus, joka asennetaan
lopuksi, jos budjetti sen sallii. Vaikutuksilta liiketoimintaan ei voida valttya,
kun puhutaan tietoturvasta. Turvallisuuden ja tietosuojan vaikutus on suoraan
verrannollinen laadukkaaseen ohjelmistoon. Tama tulisi jokaisen

ohjelmistoyrityksen muistaa.
4.2.2 Tietoturvan kehittaminen

Ohjelmistoyrityksilla on ollut pitk&d&n ensisijaisena tavoitteena luoda toimivia
ohjelmistoja asiakkaille mahdollisimman nopeasti. Nopea aikataulu ja tiukka
budjetti saavat aikaan sen, etta tietoturvaa ei oteta huomioon tai se on liilan
vahaista. Pitkdan on ajateltu, ettd tietoturva on ohjelmistoon lisattava
ominaisuus tai pelkdstdan testausvaiheessa suoritettava tietoturvatestaus,
jolla taataan turvallisuus. Sita se ei kuitenkaan ole, vaan tietoturva tulisi olla

osana ohjelmiston elinkaarta alusta loppuun saakka.

Uskon, etta tietoturvaan suhtautumiseen on tulossa muutos, silla tietoturva-
asioitten kasittely mediassa on lisdé&ntynyt huomattavasti viime vuosina.
Tama johtuu suurista tietomurroista ja niiden maaran lisaantymisesta.
Tietomurroista  rikolliset ovat saaneet haltuunsa suuren maaran
kayttajatunnuksia, salasanoja, sahkopostiosoitteita ja pankki- ja
luottokorttitietoja. Median tuoma huomio saa varmasti ohjelmistoyritysten
johdon pohtimaan tietoturvaan panostamista, jotta tietoturvavahinkoja

voidaan ennaltaehkaista.

Tietoturvan takaamiseen saatavia menetelmia ja toimintamalleja on saatavilla
vapaaseen kayttoon. Esimerkkind tastda on Microsoftin tietoturvan
kehittamisen elinkaari. Vesiputousmalliin kaltainen tietoturvaprosessi ei ole
ainoa vaan niita on useita. Ketteria menetelmia kaytetddn paljon
ohjelmistotuotannossa ja  perinteinen  vesiputousmalli alkaa olla
harvinaisempi. Microsoft on muokannut tietoturvaprosessin myos ketterille
menetelmille sopivaksi. Ohjelmistoyritykset kayttavat erilaisia menetelmia ja
jokaisella on itselleen sopivat tydskentelymenetelmat. Tietoturvaprosessin
integroiminen yrityksen tuotantomenetelmiin on siis yksil6llista. Menetelmat
tietoturvan takaamiseksi ovat siis valmiina. Suurilla ohjelmistoyrityksilla on

enemman resursseja lahtea ratkaisemaan tietoturvaan liittyvid ongelmia,
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mutta miten pienet ja keskisuuret yritykset pystyisivat samaan? Kyse ei
kuitenkaan ole monimutkaisista asioista, joilla tietoturvaa voidaan kehittda

omissa ohjelmistoissa.

Tietoturvan merkitys tulee kasvamaan tulevaisuudessa. Ihmiset kayttavat
enemman internetid kuin aikaisemmin ja palvelut siirtyvat sinne.
Sosiaalisessa mediassa ihmiset kertovat enemmén itsestdén ja ihmisen
jalanjalki netissa kasvaa. Palveluntarjoajien on otettava vastuuta, jotta
ihmisten arkaluontoiset tiedot eivat joudu vaariin kasiin. Ohjelmistoyritysten
on panostettava tietoturvakoulutukseen, jonka avulla ohjelmistokenhittajat ovat
enemman tietoisia tietoturvauhista ja osaavat varautua niihin kehityksen
aikana. Jo koulutuksen ja tietoisuuden lisdamisella paastaan pitkalle.
Huolellinen ohjelmiston suunnittelu on paapaino turvallisen
ohjelmistotuotannon kehittdmisessa, jota toteutuksen ja testauksen aikana

tarkastellaan ja arvioidaan.

Tietoturvaan keskittyvéat konsultointiyritykset antavat koulutusta ja neuvontaa
ohjelmistoyrityksille tietoturvaan liittyen. Téallaisten yritysten olemassaolo on
ensiarvoisen tarkeaa, jotta keskisuuret ja pienet ohjelmistoyritykset saavat
tietoturvan integroimisen helposti kayttoonsa. Koulutuksen ja neuvonnan
antaminen konsultointiyritysten toimesta palvelevat tietoturvan kehitysta
ohjelmistoyrityksissd.  Konsultointiyritysten palvelut helpottavat myds
ohjelmistoyritysten taakkaa aloittaa tietoturvan integroiminen omaan
ohjelmistotuotantoprosessiin. Ammattitaitoinen apu ja kerralla oikein tehty

suunnittelu ja toteutus saastavat myos kustannuksissa.
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5 YHTEENVETO

Opinnaytetyon tavoitteena oli 16ytdd syyt, miksi tietoturvaan ei nykyisesséa
ohjelmistotuotannossa kiinniteta tarpeeksi huomiota. Tavoitteena oli perehtya
Microsoftin turvalliseen ohjelmistotuotantoprosessiin, jolla suunnitellaan ja
toteutetaan turvallisia ohjelmistoja. Tydssa pohdittin myds tietoturvan tilaa
ohjelmistotuotannossa, tietomurtojen luonteen kehittymistéa seka tuotiin esiin
kehitysideoita, joilla tietoturvan huomioon ottamista voitaisiin parantaa.

Tavoitteet saavutettiin  onnistuneesti. Kustannusten nousu tietoturvan
integroinnissa seké konservatiivinen ajattelu ovat osasyyna siihen, ettei
tietoturvaan kiinniteta tarpeeksi huomiota. Tietoturvasta ja sen kaytosta
ohjelmistotuotannossa saatiin paljon uutta tietoa. Ty0 tarjoaa kattavan
yleiskatsauksen Microsoftin turvallisen ohjelmiston elinkaarimallista, jonka

avulla on helppo ymmartaa tietoturvaprosessia.

Haasteena ty0sséd oli uuteen tietoturva-asiaan perehtyminen ja sen
opetteleminen. Opinndytetydn aiheen rajaaminen osoittautui ongelmaksi,
koska tietoturva aihealueena on laaja. Aiheessa oli paljon uutta asiaa, johon
en ennen ollut tutustunut. Aiheen rajaaminen sopivaksi kokonaisuudeksi
osoittautui haastavaksi. Td&ma vei opinndytetyoprosessissa paljon aikaa.
Tietoturva ja sen integrointi osaksi ohjelmistotuotantoprosessia oli erittain
kiehtova aihe. Tietoisuus tietoturvasta ja sen hyddyntamisesta

ohjelmistotuotannossa karttui merkittavasti.

Opinnaytteessa keskityttiin tietoturvan kehittdmisen elinkaaren teoreettiseen
tietoon ja yleiseen tietoon tietoturvasta. Luonnollinen jatko opinnaytetyolle
olisi soveltaa teoreettista tietoa kaytantéon. Tietoturvaprosessi integroitaisiin
osaksi ohjelmistotuotantoprosessia ja menetelmien avulla tuotettaisiin
turvallinen ohjelmisto tai sovellus. Ohjelmistoprojektin jalkeen arvioitaisiin
ohjelmiston tietoturvaa ja tietoturvaprosessin mielekkyytta.
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SDL-PROSESSIN VUOKAAVIO Liite 1

Training

Security No

Training? Complete Core Training




Requirements

Sec/Priv Perform all
Reqs? subtasks

Yes

Assign advisors &
team leads

Define minimum
security criteria

Specify bug/work
tracking tool

Quality Specify quality
Gates? gates & bug bars

Yes

Assessed Use SRA/ PRAto

Risk?

codify risk

Yes

43




Design

44

Perform all
subtasks

Security

Consult advisors for

review

Privacy

Consult advisors for
review

Consult advisors for
review

Attack
Surface?

Layered defenses
& least privilege

Yes

Threat
Models?

Assess threats

using STRIDE

Yes




Tools ID’d?
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Implementation

Specify compilers, tools,
flags & options

Unsafe
APIs?

Ban bad functions &
APls

Static
Analysis?

Perform periodic static
code analysis




Verification

Dynamic

Analysis?

46

Conduct runtime
verification tests

Fuzz Tests?

Fuzz all program
interfaces

TM/ASR

Review?

Validate models against
code complete project

Pen Tests?

(Option)

Deliberate attack testing
on critical components




47

Release

Response Document emergency
Plan? response procedures

Final
Security
Review?

Review all security &
privacy activities

Release Archive all pertinent
Archive? technical data

Response

END

Liite 1. SDL-prosessin eteneminen vuokaaviona (Microsoft 2014b, 17)



