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Taman opinndytetyon tarkoituksena oli tutkia, kuinka saadaan luotua
muistiinpano-ohjelma kayttden Ajax-tekniikkaa.

Ajax-tekniikalla pystytddn luomaan nopeita ja dynaamisia sivustoja, koska Ajaxin
avulla tieto selaimen ja palvelimen vélilla siirretddn ilman web-sivun
paivittdmista. Opinnaytetyon muistiinpano-ohjelman vaatimuksiin kuuluu tekstin
tallennus, muistiinpanojen haku, uuden muistiinpanon luonti sek& muistiinpanon
poistaminen.

Teoriaosuudessa  kdydaan  lapi  erilaisia  ohjelmantekoon tarvittavia
ohjelmointikielid.

Kéytdnnon toteutuksena tein oman muistiinpano-ohjelman, jonne kéyttaja voi
kayda tekemdassa helposti ja nopeasti omat muistiinpanonsa. Ohjelmassa on myds
kayttajanhallinta. Kaytdnnon toteutuksen osuudessa esittelen tavat, jolla olen
saanut muistiinpano-ohjelman toimimaan, kayttdjan kirjautumisen hallinnan seka
tietokantaratkaisun. Kasittelen toteutuksen yhteydessa vastaan tulleita ongelmia ja
itse kehittdmiani ratkaisuja. Opinnaytety6é on tehty puhtaalla koodilla eli mitaan
kielikirjastoja ei ole kaytetty. Kaytannon toteutuksessa on myo6s Kkiinnitetty
huomiota ulkoasuun ja kéytettavyyteen.

Muistiinpano-ohjelman luonti onnistui taydellisesti. Ajax-tekniikan avulla sain
ohjelmasta nopean ja yksinkertaisen kayttdd. Ulkoasullisesti ohjelma on
yksinkertainen ja selked. Opinnaytetydssani paadyin siihen lopputulokseen, etta
Ajax-tekniikkaa kayttdmalla voidaan luoda dynaamisia, responsiivisia ja ennen
kaikkea nopeita web-sovelluksia.
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The aim of this thesis was to explore how to create a note program using Ajax-
technique.

Ajax technology makes it possible to create speedily and dynamic web sites, be-
cause Ajax allows the data to be moved between the browser and the server with-
out updating the web page itself. The features of the note program includes the
ability to save your own notes, ability to search for your own notes, ability to cre-
ate a new note and ability to delete your own notes.

The theoretical section of the thesis covers a variety of programming languages
used in the making of the program.

As a practical implementation | made my own note program where a user can
write his/her notes quickly and easily. The program also includes user manage-
ment. In the practical implementation part of the thesis the methods which made
the program to work were introduced. The user management and database solu-
tion was also explained. The problems | encountered during the process are dis-
cussed and self-developed solutions to the problems are provided. This thesis was
made with pure code which means that no language libraries were used in the
making of this thesis. | was also paid attention to the visual appearance and usabil-
ity of the program.

Note program was a complete success. With Ajax, the program was fast and easy
to use. The appearance of the program is simple and clear. In my thesis the con-
clusion was that with the use of Ajax-technology, it is possible to create dynamic,
responsive and, above all, speed web applications.
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1 JOHDANTO

1.1 Tavoitteet ja tutkimuskysymykset

Taman opinndytetyon tarkoituksena on tutkia, kuinka saadaan luotua
muistiinpano-ohjelma kayttden Ajax-tekniikkaa.

Tavoitteena on, ettd ohjelmalla pystytddn tallentamaan tekstid, luotuja
muistiinpanoja voidaan hakea hakupalkilla, uusia muistiinpanoja voidaan luoda

sek& omia muistiinpanoja voidaan poistaa.

Kayn opinnaytetydssd myos lapi ohjelman tekoon liittyvié tekniikoita ja niiden

historiaa.

Kéytdnnon osuuden ohjelman toteutan web-sovelluksena eli ohjelmaa kaytetaan
selainpohjaisesti. Kéytdn ohjelman teossa uusimpia tekniikoita ja niiden uusimpia
versioita. Tyossd kaytetyt kielet ovat HTML5, CSS3, JavaScript, PHP ja MySQL.
Ohjelman tulee toimia vain uusimmilla selainversioilla, joten ohjelmaa ei ole

tarkoitus kayttaa vanhemmilla selaimilla, jotka eivat tule Ajax-tekniikkaa.
1.2 Raportin rakenne

Opinndytetyon toisessa luvussa esittelen web-ohjelmointiin yleisimmin liittyvia
tekniikoita. Kdyn lapi HTML5- ja CSS3-kielet, joista kerron hieman niiden
perusteista. Kerron molempien uusista ominaisuuksista, joita olen myos kayttanyt
opinndytetydssani. Liséksi kerron JavaScript-, PHP- ja MySQL-kielistd, jotka
olivat péaroolissa tdman opinnaytetyon teossa ja luonnollisesti kdyn myods Ajax-

tekniikan perustiedot 1api.

Opinnaytety6n kolmannessa luvussa kdyn lyhyesti lapi jo olemassa olevia selain-
ja tyOpoOytapohjaisia muistiinpanoohjelmia ja kerron niiden ulkoasuista sek&

ominaisuuksista.

Opinndytetyon neljannessé luvussa kayn lapi kaytdnnon toteutuksen eri vaiheet.
Kéytannon toteutuksen osuudessa esittelen tavat, joilla olen saanut muistiinpano-

ohjelman toimimaan, kayttjan kirjautumisen hallinnan seka tietokantaratkaisun.



Esittelen varsinkin oman ratkaisuni Ajaxin kayttoon Kkyseisesséd ohjelmassa.
Késittelen toteutuksen yhteydessd vastaan tulleita ongelmia ja itse kehittdmiani

ratkaisuja.

Paatannodssa kerron, millaisen ohjelman sain tehtya opinnaytetyossani ja kuinka
hyvin ohjelman teko onnistui. Kasittelen kayttdmieni toteutustapojen hyvia ja
huonoja puolia. Lopuksi kerron mahdollisista jatkokehitysideoista, joita aion

toteuttaa tulevaisuudessa ohjelmaan.
1.3 Opinnaytetyon toteutus

Opinndytetyossani tehty ohjelma on muistiinpanoohjelma, jota olen ideoinut
ystavéni kanssa kesélld 2013 ja jonka toteutuksen olen tehnyt itse yksin
opinnaytetyohoni. Muistiinpanoohjelmalle ei ole virallista asettajaa, vaan halusin
oppia eri ohjelmointitekniikoiden ja varsinkin Ajax-tekniikan kaytt6d ohjelman
teossa. Opinnaytety6 on tehty puhtaalla koodilla eli mitdan Kielikirjastoja ei ole

kaytetty kuten esim. jQuerya.



2 TEKNIKAT

Tassa luvussa késittelen ohjelman teossa kaytettyjd tekniikoita. HTML5:n seké
CSS3:n  yleistymisen myo6td web-sovellusten luominen on  muuttunut
helpommaksi ja sisalloltaédn monipuolisemmaksi. HTML5-kielelld pystytaén
nyky&én luomaan suoraan multimediaelementteja, jolloin paljon kaytettya Flashia
ei tulevaisuudessa endd tarvita. CSS3 tuo varsinkin animointiin paljon uusia

ominaisuuksia sek& parantaa elementtien hallintaa.
21 HTML5

HTML5 on uusin standardi HTML-Kielelle. Viimeisin versio HTML:std, versio
4.01, ilmestyi vuonna 1999 ja HTML5 onkin muuttanut paljon HTML-standardia.
HTMLS5 oli tarkoitettu korvaamaan HTML4 , XHMTL ja HTML:n tason 2 DOM.
Se suunniteltiin erityisesti tuomaan monipuolisen sisallon kéyttajalle ilman
ulkoisten liséosien tarvetta, kuten Flashin. Nykyinen versio mahdollistaa
animoinnin monipuolisen kéyton, graafisen materiaalin luonnin, musiikin ja
videon toistamisen sek& monimutkaisten web-sovellusten luonnin. HTML5
mahdollistaa myds samalla yhteensopivuustuen monelle laitteelle mm. PC, tablet-
tietokone, &lypuhelin ja Smart TV. (W3Schools 2014.)

Uusia ominaisuuksia HTML5:ss& ovat mm. <canvas> elementti, joka
mahdollistaa 2D-piirtdmisen selaimessa, <video> ja <audio> elementit, jotka ovat
median toistoa varten, tuki paikalliselle tallennustilalle eli localStorage, joka tulee
korvaamaan evasteet tulevaisuudessa, uudet sisaltokohtaiset elementit, kuten
<article>, <footer>, <header>, <nav> ja <section> ja uudet lomakekontrollit,

kuten calendar, date, time, email, url ja search. (W3Schools 2014.)

Kaikki yleisimmét selaimet (Chrome, Firefox, Internet Explorer, Safari, Opera)
tukevat uusia HTML5-elementteja ja ohjelmointirajapintoja (API) ja jotka

jatkuvasti péivittavat uusia HTML5-ominaisuuksia uusimpiin selainversioihinsa.



Taulukko 1. HTML5-tuki eri elementeille (Caniuse 2014)

Elementti Internet | Google | Mozilla | Opera | Safari | Android | iOS
/Selain Explorer | Chrome | Firefox

<canvas> 9.0+ 4.0+ 15+ 12+ 5.1+ 1.5+ | 3.2+
<video> 9.0+ 4.0+ 3.5+ 10.5+ | 4.0+ 2.1+ | 3.2+
<audio> 9.0+ 4.0+ 3.5+ 10.5+ | 4.0+ 23+ | 4.0+
Lomakeomin. | 10.0+ 4.0+ 4.0+ 9.0+ 4.0+ 4.4+ | 4.0+
localStorage 8.0+ 4.0+ 3.5+ 10.6+ | 5.1+ 2.1+ | 3.2+
WebGL 11.0+ 8.0+ 4.0+ 15+ 5.1+ - -

Kuten taulukosta 1 ndahdédan HTML5-elementit ovat nyky&éan erittdin hyvin
tuettuja jokaisella selaimella. Ainoastaan WebGL eli 3D-animointi JavaScriptia
kayttaen ei ole vield yleistynyt. Alypuhelimissa HTML5-tuki on parantunut vuosi
vuodelta ja eri kayttoliittymat ovatkin jo ottaneet uusimpia HTML5-tekniikoita

uusimpiin versioihinsa.
2.2 CSS3

Cascading Style Sheetsin eli CSS:n avulla web-ohjelmoija voi muokata web-
sivujen tyyleja, kuten vareja ja fonttien kokoja, marginaaleja ja erilaisten
sisélt6jen kokoa ja muotoilua. CSS:11a maaritelld&n s&annot, jotka madradvat milta
elementtien sisallon tulisi ndyttad sivustolla. Esimerkiksi voidaan tarkentaa, etta
taustan vari on vaaleanruskea, siséllon kaikkien <p>-elementtien tulee olla
harmaita ja kéyttda Arial-fonttia ja ettd kaikki <h1>-elementit tulee olla punaisia
ja kayttdd Times New Roman-fonttia. (Duckett 2010, 243-244.)

CSS3 tuo monta uutta ominaisuutta elementtien muokkaukseen. Na&itd uusia
ominaisuuksia on mm. animaatiot, border-radius, box-shadow, gradientit ja web-
fontit. Animaatiot korvaavat Flash-animaatioiden ja animoitujen kuvien kayton
web-sivuilla mutta ominaisuutta haittaa vield se, ettd animaatio pitdd maarittaa
ainakin kahdella eri tavalla, ettd ominaisuus toimisi kaikissa selaimissa. Border-

radius ja box-shadow tuovat sisaltoelementteihin pyoristetyt kulmat seka




varjostukset. Gradienttien avulla pystytddn siirtymé&én pehmedasti kahden eri
taustavérin valilla joko lineaarisesti tai radiaalisesti. Web-fonttien avulla
ohjelmoijat pystyvéat kayttdmaan itseluotuja fontteja sivustoillaan eli ohjelmoijien
ei tarvitse endd kayttdd ns. “web-safe”-fontteja, jotka toimivat kaikilla selaimilla.
Web-fontit ladataan palvelimelle, josta se otetaan automaattisesti kayttoon, kun
kaytt4ja tulee sivustolle. Web-fontteja saa ladattua ilmaiseksi tai maksullisesti eri
palveluista. (W3Schools 2014.)

2.3 Ajax

Asynchronous JavaScript and XML lyhennettynd Ajax on termi, jolla viitataan
monen eri tekniikan kokoelmaan. Nama tekniikat antavat web-ohjelmoijalle
mahdollisuuden luoda sovelluksia, jotka vuorovaikuttavat dynaamisesti kayttajien
kanssa ja joka samalla kulissien takana hakee palvelinpuolella sovelluksen dataa.
Tama data pystytddn nédyttdmaan kayttajalle selaimessa ilman sivun paivitysta,
joka nopeuttaa sovelluksen kayttamistd. Lopputuloksena saadaan web-sovellus,
joka ndyttaa ja tuntuu tydpoytasovellukselta. (Ford 2008, 5-6.)

Browser Server

An event occurs...

&« Create an — —

XMLHttpRequest object

= Process HTTPRequest

«Create a response and
send data back to the

browser
& Send HttpRequest

Browser

#Process the returned
data using JavaScript — £

sUpdate page content

Kuvio 1. Ajax:in toiminta kaaviona (W3Schools 2014)



Kuviosta 1 nahddan Ajaxin toimintaperiaate kaaviona. Kun tapahtuma eli event
esim. napin painallus tapahtuu web-sivulla, niin luodaan XMLHttpRequest-
objekti, joka lahettad tiedon palvelimelle. Palvelimella HTTPRequest tieto
kasitelladn esim. PHP-koodin mukaisesti, jonka jalkeen palvelin lahettaa
vastauksen takaisin selaimelle. Palvelimelta tuleva tieto kasitelld&n JavaScriptissé,
jossa vastaus sijoitetaan haluttuun paikkaan ja samalla péivitetdan sivun sisélto,
jolloin kéyttdjd huomaa muutoksen. Tama kaikki tapahtuu niin, ettd web-sivua ei

tarvitse pdivittaa uudelleen vaan Ajax toimii taustalla jatkuvasti.

Ajax-sovelluksen ovat paljon nopeampia ja responsiivisempia kuin perinteiset
web-sovellukset. Ajax:in avulla dataa siirretddn selaimen ja palvelimen vélilla
asynkronoidusti kulissien takana. Taméa tarkoittaa sitd, ettd Ajax-sovellukset
voivat lahettad pyyntdja palvelimelle ilman sovelluksen suorituksen lopettamista
ja samalla Ajax prosessoi pyydetyn datan heti, kun vastaus tulee palvelimelta.
Ajax lahettdd pyynnon perinteisen lomakkeen sijasta palvelimelle kayttamalla
erityistd  selainobjektia nimeltd XMLHttpRequest. Tadma on Ajax:in

paakomponentti, joka mahdollistaa asynkronoidun yhteyden. (Ford 2008, 5-6.)

Ajax koostuu joukosta eri tekniikoita, jotka ovat olleet jo kdytdssé vuosia. Web-
ohjelmoijat huomasivat, ettd kun naité tekniikoita kdytetdan yhdessa, niin voidaan
luoda vankka ja tehokas ymparistd web-sovellusten tekemiselle. Tekniikat, joista
Ajax koostuu, ovat JavaScript, XML, XMLHttpRequest-objekti, HTML, CSS ja
DOM eli Document Object Model. JavaScript yhdistédé kaikki muut tekniikat ja
mahdollistaa vuorovaikutuksen tekniikoiden valilla&. XML mahdollistaa
jasennellyn datan vélityksen selaimen ja palvelimen vélilla. XMLHttpRequest-
objekti mahdollistaa datan valityksen asynkronoidusti selaimen ja palvelimen
vélilla. HTML:II4 ja CSS:ll& pystytddén muokkaamaan ja tyylittdm&an sivun
tekstin ulkondkdd. DOM:illa voidaan dynaamisesti vuorovaikuttaa ja muuttaa

sivun ulkoasua ja sisaltoa. (Ford 2008, 6.)



var xmlhttp:
if (window.XMLHttpRegquest)
{// témd koodi toimii kaikilla nykyi=silld selaimilla
xmlhttp=new XMLHtCpRedquest():
else
{ koodi, jo=s =selain on IE&, IES
xmlhttp=new ActiveXObject ("Microsoft.XMLHITE"™) ;

xmlhttp.open ("POST™, "testi.CxL"™, crue) ;
xmlhttp.send() ;

Kuvio 2. Esimerkki XMLHttpRequestobjektin luonnista

Kuviosta 2 n&hddan esimerkki XMLHttpRequestobjektin luonnista. Ensiksi
luodaan xmlhttp-muuttuja, jolle luodaan uusi XMLHttpRequest-olio. Esimerkissé
on myos varauduttu siihen, jos kayttaja kayttada viela 1E5 tai IE6-selaimia, johon
tarvitaan erilainen objekti nimeltd ActiveXObject. T&ta ei enad nykyajan sivuilla
kaytetd, koska kyseisten selainversioiden osuus on nykyéaén jo lahes olematon.
Kun objekti on luotu, niin xmlhttp.open-kohdassa maaritellddn ensin lahetystapa
eli POST tai GET, toisessa kohdassa kerrotaan kutsulle, mihin tiedostoon kutsu

suunnataan ja kolmannessa kohdassa méaéritellaan, onko Ajax-kutsu true vai false.

Jos valitaan false, niin Ajax-kutsu odottaa funktion suorituksen loppuun ennen
kuin tulostaa vastauksen web-sivulle. Talléin Ajax:in suoritus ei tapahdu taustalla
jolloin suoritusnopeus kérsii. Falsea kannattaa kuitenkin kayttad, jos halutaan
varmistaa kyseisen funktion loppuun ajo ennen kuin vastaus tulostetaan naytolle

ja tatd voidaan kayttaa esim. kirjautumisessa.

Ajax:illa on my6s ongelmansa. Vanhoissa HTML4-selaimissa Ajax-kutsuja
ké&sitelladn usein vaarin aiheuttaen toimintahairidita, hitaalla internet-yhteyksella
Ajax:in toiminta muuttuu todella epévakaaksi, mikd aiheuttaa virheitd ja
hakukoneet eivét 10yda JavaScriptilld tehtyja web-sovellusten sisélt6jd, jonka

vuoksi sisalto pitad antaa liséksi muun kuin JavaScriptin kautta hakukoneille.



2.4 JavaScript

JavaScript on ohjelmointikieli, jolla voidaan luoda dynaamista toiminnallisuutta
web-sivuille. JavaScriptilla voidaan sivuille suorittaa erilaisia tehtavia, kuten
luoda matemaattisia laskutoimituksia datalle, lomakkeen tietojen tarkistus ja
tapahtumien(events) késittely esim. kayttdjan klikatessa nappia. JavaScript
nimestaan riippumatta ei ole sama asia kuin Java-ohjelmointikieli, vaikkakin
JavaScriptissé on vaikutteita Javasta. JavaScript on luokiteltu yhdeksi kolmesta

ohjelmointikielestd, jotka web-ohjelmoijan tulee osata. (Duckett 2010, 480-482.)

Kasittelen JavaScriptin osalta DOM:ia, koska se on suuressa osassa kéytdnnon
osuudessa. DOM eli Document Object Model on osa JavaScriptin dynaamista
puolta. DOM:issa sivu esitetddn kayttamalla document-objektia, linkit esitetdan
links-objektilla, lomakeet esitellddn forms-objektilla jne. DOM:illa voidaan siis
hakea ja asettaa web-sivun ominaisuuksia, kuten taustavérin, kutsua metodeita,
jotka suorittavat toimintoja, kuten lisédmé&lld uuden rivin sivulle ja reagoida
tapahtumiin, kuten kayttdjan napin painallukseen. DOM:ia voidaan kuvitella
rajapintana selaimen ja ohjelmointikielen valilla. Tatd voidaan verrata
kaukosédatimeen, joka toimii rajapintana kayttajan ja TV:n valissa. Kayttéja tietaa,
ettd painamalla 1-nappia kaukos&atimestd vaihtaa kanavan 1-kanavalle tai, ettd
aanenvoimakkuuden nappi lisaa tai vahentad adnenvoimakkuutta. Samalla tavalla
DOM on eradnlainen kaukosédadin, joka mahdollistaa JavaScriptin toimivuuden
selaimessa ja itse sivustolla. (Duckett 2010, 483-484.)



< !'DOCTYPE htmlx>

<htmls Hello World!
<body>

Hello World!
<p id="intro">Hello World!</p>
<gcript>
txt=document.getElementEById ("intro") . innerHTHL,

document.write (Lxt) ;
</3cript>

</body>

</html>

Kuvio 3. Yksinkertainen esimerkki DOM:in kaytosta, joka tulostaa tekstin
Hello World. (W3Schools 2014)

Kuviossa 3 nahdaéan yksinkertainen esimerkki DOM:in kaytosta. Aluksi HTML-
koodiin luodaan paragrafi, jonka id:ksi annetaan intro ja arvoksi "Hello World!”.
Sen jalkeen luodaan txt-niminen muuttuja, johon haetaan paragrafin arvo eli
innerHTML “Hello World!” elementin id:n perusteella, joka oli t&ssé tapauksessa

intro. Lopuksi txt-muuttuja tulostetaan document.writelld naytolle.
25 PHP

PHP on ensisijaisesti tydvaline dynaamisten web-dokumenttien luomiseen. PHP
on html-dokumenttien sisddan  upotettava  web-palvelimella  tulkattava
ohjelmointikieli. Tulkattavia ohjelmointikielid kutsutaan yleisesti skriptikieliksi.
PHP:n syntaksi on lainattu osaksi C-kielesté ja lisdksi mukana on piirteitd Java,
Perl- ja C++-kielistd muutamine taysin omine PHP-lisayksineen. PHP:n avulla
voidaan kéayttdd mm. monia tietokantoja, kuten MySQL, PostgreSQL ja Oracle.
PHP on avoin ohjelmisto ja sen l&hdekoodi on vapaasti saatavilla. (Rantala 2005,
9)

PHP:n etuna on se, ettd se on suunniteltu nimenomaan web-sovellusten
rakentamiseen. PHP:n etuja ovat erityisen matala aloituskynnys, tehokkuus ja
monipuolisuus, vapaasti kaytettdvissa kaikille kayttajille, runsas kayttajdkunta

sek& olioohjelmoinnin uudistetut mekanismit. PHP on heikosti tyypitetty kieli eli



muuttujien tyyppid ei tarvitse méaéritelld, vaan tyyppi méaaraytyy sen mukaan,
millaista dataa muuttujaan sijoitetaan. PHP:n syntaksi on monipuolinen ja se
toimii erityisen hyvin Apachen moduulina. PHP:t4 tarjoavia web-hotelleja on
tarjolla runsaasti ja dokumentaatiota ja apua ldytyy runsaasti verkosta. (Rantala
2005, 10.)

change since
usage 1 April 2014

Mo | ECnS.COom

1. PHP 81.9%
2. ASP.NET 17.6% -0.2%
3. Java 2.7%
4. ColdFusion  0.8%
5. Perl 0.6%

percentages of sites

Kuvio 4. Kaytetyimmat palvelinpuolen ohjelmointikielet (w3Techs 2014.)

Kuviosta 4 nédhdaan, ettd PHP on tédllda hetkelld ylivoimaisesti kéytetyin
palvelinkieli. Tdma johtuu siit4, ettd PHP on tdysin avoin ohjelmointikieli, jolla on
erittdin runsas kayttajakunta ja se on saatavilla ilmaiseksi kenen tahansa kéayttoon.

26 MySQL

SQL eli Structured Query Language on Kieli, jota kaytetaan relaatiotietokantojen
kyselyissd, paivityksessa ja hallinnassa. Sen avulla voidaan hakea, lajitella ja
suodattaa tietokannasta poimittavia tietoja. SQL-kieli toimii itsendisend
toteutusympadristossa  mutta usein ndma lauseet  Kirjoitetaan  osaksi
ohjelmointikielella  kirjoitettua  sovellusta, joka kayttdd tietovarastona

relaatiotietokantaa. (Paijat-Hameen koulutuskeskus SQL-kieli, 2000.)

MySQL-tietokanta on yksi suosituimpia web-palveluiden tietokantoja.  Se
luetaankin neljan suurimman tietokannan mukaan. Suomalainen Monty Widenius
ohjelmoi SQL-pohjaista tietokannan hallintajarjestelméé, jonka ensimmaéiset

versiot valmistuivat 1990-luvun puolivalissa nimelld MySQL. Nyttemmin



MySQL on ruotsalais-suomalaisen MySQL.com-yrityksen hallinnassa ja

perusversion saa ladata ilmaiseksi yrityksen kotisivuilta. (Hovi 2012, 4.)

MySQL myytiin Sun Microsystemsille vuonna 2008 ja vuotta myéhemmin Oracle
osti Sun Microsystemsin ja samalla MySQL:n. Oraclen ostettua MySQL:n, on
raportoitu, ettd Oracle olisi pidattdytynyt virheiden korjaamisista ja huhujen
mukaan Oracle olisi ajamassa MySQL:&& vahitellen alas. Monty Widenius onkin
Oracle-kauppojen jéalkeen luonut uuden MariaDB:n, joka perustuu MySQL 5.1-
versioon. Huhtikuussa 2013 Wikipedia ilmoitti vaihtavansa englanninkielisen ja
saksankielisen Wikipedian tietokannat MariaDB:hen. Google on myds ilmoittanut

vaihtavansa tulevaisuudessa MariaDB:hen.

3 MUISTIINPANOSOVELLUSTEN NYKYTILANNE JA
KEHITYS

Ennen vanhaan muistiinpanojen tekoon tietokoneella oli mahdollisuus vain
muistion kautta, kunnes Microsoft toi markkinoille Word-ohjelman, joka mullisti
tekstinkasittelyn ja muistiinpanojen luonnin. Mutta nykyaan Word ei ole enda ns.
muistiinpanosovellus, vaan sen kaytto perustuu ensisijaisesti pitkien esseiden yms.
tekoon. Muistiinpanosovelluksella halutaankin saada tehtyd nopeasti ja
vaivattovasti esim. kauppalista tai mieleen tullut idea talteen. Nyky&an onkin jo

olemassa paljon erilaisia muistiinpanosovelluksia juuri tdhén tarkoitukseen.
3.1 Microsoft OneNote

OneNote on Microsoftin tekeméd muistiinpanosovellus, joka toimii tietokoneella
natiivisovelluksena, Office 365-pilvisovelluksena tai mobiilisovelluksena.
Nykyinen versio on OneNote 2013.

OneNotella pystytddn luomaan omia muistikirjoja, joihin tehdd&dn omat
muistiinpanot. Ohjelmaan voidaan tekstin lisaksi liittdd esim. kuvia, videoita ja
laskukaavoja. Paikallisen tallennuksen lisaksi OneNotessa on myds pilvitallennus.
Tallgin OneNoteen kirjaudutaan omalla Windows Live-tilill4, jonka jalkeen

muistiinpanot voidaan synkronoida OneDrive-pilvipalveluun tai SharePointiin.
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Mobiiliversiossa on hieman rajoitetut ominaisuuden mutta tekstin kirjoitus ja
kuvien lisadminen onnistuu my6s mobiilisti. Selainversiota voidaan kayttaa

OneDriven kautta, jolloin se on OneNote Web App-nimella. Selainversiossa

voidaan lisata myds mm. taulukoita ja Clipart-kuvia. (Microsoft 2014.)

[J2 OneNote Online | v onedrive » Asalirat Web-ohjelmointi - MTA
TIEDOSTO ALOTTUS LISAA NAVTA TULOSTA  AVAA ONENOTESSA
¢ Muistikirjat Etsi talta sivulta (Ctrl+F) P - Luento 07.09.2012

syyskuuta 2012 10:38
+ Osa + S
07.09.2012 Luento 07.09.2012 . =] X

» Toimintaperiaate lyhyesti = Monikerrosarkkitehtuuri
oo = Tybasema (client) = Monikerrosarkkitehtuurin tarkoituksena on
5102012 « palvelimen kayttéohjelma palvelinjarjestelman teljta.wen jaottelu

« lahettas palvelupyynnén palvelimelle selkeisiin k‘_)kona|5_UUk5"n-
AR Palvelin (server = erottaa to!saal_ta tnet_:okannan L .
" il (f 4 k) tiedonhallintaohielmat hallintachjelmiston ja sovelluksen tehtavat seka

29102012 = erlinen tietokone, tiedonhallintaonjeimat, toisaalta

mutta ei yleensi sovelluksia

= 5aa pyynndn, valiohjelmisto/palvelinohjelmisto
Kisittelee pyynnén ja lahetta3 tiedon

= erottaa fyysisesti tydasemakoneessa ja
palvelinkoneessa suoritettavat toiminnot
toisistaan

2112012

5112012

9.11.2012

= Selainohjelmassa (client-side) tiedot yleensa
esitetaan jonkin kuvauskielen avulla
= Esim. HTML, WML, XHTML, CSS
= Tiedon kasittely esim. JavaScriptilla
= Palvelinpaan (server-side) ohjelmointikieli/-
ymparisté riippuu web-palvelimen kayttamasta
véliohjelmistosta/palvelinohjelmistosta
« 1IS: ASP (VBScript, JavaScript), ASP.NET (C#, VB.NET,
C++, J#, PHP

23.112012

I 26.112012

= Apache: Perl, PHP, C
« Java: JSP, Java, EJB

skriptikielet (komentesarjakieli) = Vastaavia skriptikielid on mm:

« Mm. PHP, JavaScript, Ruby, ¥BScript, ActionScrigt(Flash) « VBScript, JScript (ASP)
+ Tulkattava -» Lshdekoodia El esikaannets « Perl, Python
+ Ovat jonkin verran kaannettévia kielia hitaampaa suorittaa ’

+ Yleensa heikosti ja dynaamisesti tyypitettyja: = Lisdksi on ohjelmointikielten

Heikko tyypitys: ei ole tiettyja tietotyyppeja : g - "
Dynaaminen tyypitys: muuttujan tyyppi luodaan/paatellaan laa]en nuksia web SOVEIIUSkemthseen

Ajonaikana muuttujan sisallon/kontekstin perusteella. = VB, C#, J#, C++ (ASP.NET)
s Zend-kone: tulkki ja suorittaa JIT-kaannoksella
= JSP, EJB (Java)

Kuvio 5. OneNote Web App-esimerkki omista muistiinpanoista.

Kuviossa 5 ndkyy muistikirjan luentomuistiinpanot. Vasemmalla palkissa nakyvét
my0s muut muistiinpanot samasta muistikirjasta. Ylhaalla tekstiruudussa on

otsikkopalkki ja alapuolella itse tekstikentta.

OneNote on mielestani todella hyva muistiinpanoohjelma, jossa on ominaisuuksia
enemman kuin tarpeeksi. Ohjelma on todella helppo kayttda ja kuvien ja yms.
lisédminen on nopeaa ja vaivatonta. Kayttoliittymd on selked ja muistuttaa
ylapalkiltaan muita Office-ohjelmia. Varsinkin web-sovelluksen ulkoasu on
mielestani yksinkertaisen loistava. Mielesténi hieno ominaisuus on OneNotessa
se, ettd voit piirtdd mihin tahansa muistiinpanossa ja alleviivata esim.
kuvakaappauksista tiettyja kohtia. Miinusta tuo kirjautumisen tarve joka kerta, jos
haluat tallentaa tai hakea muistiinpanot OneDriveltd. Taman liséksi

muistiinpanojen tuonti ja synkronointi kesté4 jopa luvattoman kauan. Tama seikka
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juuri hieman hidastaa sit4, jos haluaa nopeasti luoda muistiinpanon mutta
toisaalta, jos ei kayta pilvipalvelua hyvédkseen, niin talléin muistiinpanon luonti
onnistuu kylld& nopeasti paikallisesti tallennettuna. Kayttdjien harmiksi

tyopoytaohjelma on myés maksullinen.

Opinnaytetyossani olen ottanut OneNotesta ideoita varsinkin tekstin tallennuksen
kannalta. OneNotessa ei tarvita painaa tallennuspainiketta vaan ohjelma tallentaa
automaattisesti jokaisen tekstin lisdyksen tai yms. toiminnon jalkeen. Olen tétéa

ideaa toteuttanut omassa ohjelmassani.
3.2 Evernote

Evernote on Evernote Corporationin tekem& muistiinpanosovellus, joka toimii
OneNoten tapaan tietokoneella natiivisovelluksena, selainsovelluksena tai

mobiilisovelluksena.

Evernotella voidaan Kirjoittaa tekstid, lisatd kuvia ja my6s luoda suoraan aani- ja
videomuistiinpanoja. Evernotesta 16ytyy myds tekstintunnistus kuvia varten.
Mobiilisovelluksella voidaan tehdd OneNotea enemman eli mobiililla voidaan
liittad  &énitteitd  muistiinpanoihin  ja myos kayttdd Google Mapsia.
Mobiiliversiosta [0ytyy my0s puheentunnistus. Selainversiosta 10ytyvét
yleisimmat ominaisuudet mm. lihavointi, kursivointi, yliviivaus ja vaakaviiva.
Chromeen ja Firefoxiin on ladattavissa Web Clipper-lisdosa, jolla voidaan lisata
verkkosivuja muistiinpanoiksi. Evernoten kayttd edellyttdaa rekisterditymisen,
jonka jédlkeen ohjelma kéytté on ilmaista “Free-tililld” mutta jolla on rajoittuneet
kayttajaoikeudet ja 60 MB muistitilaa kuukaudessa. Premium-tililla saadaan
suurempi tallennustila eli jopa 1 GB kuukaudessa, offline-kdytdn sekd ryhman

keskeisten muistikirjojen luonnin. (Evernote 2014.)

13



Notes by Updated ~ -t P vl ToDo-11/20/12 @ Conference Planning v

ETC checklist

8
-0 - A

— [ o
TJeDe: U
: . | WER

0 LAser cutree

) B 7/ U F E E 3 B = £ 2D
Manuals and Warranties - Ho...

4[] My Notes
] Recipes To Do - 11/20/12

& Design Assets

@ I7 Policy & Best Practices

& Conference Planning

& Product Plans - December

@ Media Mentions

@ Product Feedback / Festure Re...
@ HR Documents & Forms Floorplans
& Lewed

) Trash (Evernote)

Production Schedule & Maps

BlLoG
L. HomeeAGE
& Features L Head

X s

% Tags from Conference Planning e 25 Ima fes S a
1l Business Library I Saiasianire 5 Teon's

%, Attrbutes L N A . Intro Text

Catering Costs and Budgeting Advice | Quotify Catering H elveics Sb\' T

Saved Searches Mo N

§ tering Costs 8 ting y - —

. S o) Product 4 X

O Tsh 3 st fist e Rard 45 o shalond A bt pl 4 S —

& MEnu \TEMS PRoDUCT 2

=

D DESIEN  ELEMENTS
> P[] (Gee )
ghqla, : Al’ \wk.ﬂc.\_:

Kuvio 6. Evernoten Kkayttoliittymd, johon liitetty erillinen kuva paperille

tehdysta muistiinpanosta. (Evernote 2014.)

Kuviossa 6 nahdaan Evernoten kayttoliittyma. Vasemmalla nakyvat omat
muistikirjat ja niiden muistiinpanot. Oikealla nakyy itselisatty kuva, johon voi
my0s Kirjoittaa paalle.

Evernoten ehdoton vahvuus on sen ilmaisessa kéytossd ja hyvassa
kaytettavyydessd. Vuonna 2011 lopulla silla olikin jo 20 miljoonaa kéyttajaa
ympéri maailman. Evernoten kayttoliittyma on mielesténi todella selkeé ja nopea
kayttdd. Evernote tayttdakin pikamuistiinpanon teon Kriteerit, koska varsinkin
mobiililaitteella uuden muistiinpanon luonti on nopeaa. Néissa seikoissa Evernote
yllattden viekin voiton OneNotelta. Lisdosien avulla Evernote nostaa itsensa
OneNoten tasolle ja ohikin. Lis&dosina on ladattavissa mm. ké&sinkirjoitukseen ja
piirtdmiseen tarkoitettu lisdosa, ihmisten tietojen ja kuvien lisdykseen tarkoitettu
lisdosa ja Androidille ladattava lisdosa, jolla voidaan luoda pikalinkkeja
aloitusnaytdlle. (Evernote 2014.)

Muistiinpanosovellukset ovat menneet viime vuosina eteenpdin ja
muistiinpanosovelluksien vaatimuksiin on tullut varsinkin muistiinpanojen nopea
luonti sek& ryhmdan yhteisten muistiinpanojen luonti ja jakaminen. Omassa
ohjelmassani tulenkin toteuttamaan ainakin tekstin pikatallennuksen, julkisen

artikkelin luonti-mahdollisuuden seka selke&n kéyttoliittymén.
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4 MUISTIINPANOSOVELLUKSEN TOTEUTUS

Tein opiskelukaverini  kanssa kesalla 2013 ensimmadisen prototyypin
muistiinpanosovelluksesta. Prototyypissd oli toteutettu itse tekstin tallennus ja
tekstin hakutoiminnot. Tekstin tallennuksessa kuitenkin havaittiin useita virheita
ja esimerkiksi tekstié jai joskus puuttumaan tallennuksen jalkeen. Itse ulkoasu jai
my0s melko vajaaksi ja tdssd opinnaytetydversiossa se otetaankin paremmin
huomioon. Sovelluksen koodi oli myds melko varmistamatonta ja sen huomasi
prototyypin valmistuessa etenkin monena erilaisena virheend sovelluksessa.
Kokemukset Ajaxin kéytostd prototyypissa olivat kuitenkin &arimmaisen
positiiviset ja se antoi kipinan tehda aiheesta opinndytetyd, joka on huolellisesti
tehty muistiinpanosovellus ja ulkoasultaan ja kéytettdvyydeltddn mahdollisimman
yksinkertainen kayttaa.

Ohjelman teossa paaroolin saa Ajax-tekniikka, jota kdytetddan yhdessd HTMLS5,
CSS3:n, JavaScriptin, MySQL:n ja PHP:n kanssa. Minua kiinnosti erityisesti
Ajax-tekniikan kayttd, koska sitd oikein kayttamélld saadaan luotua erittdin
dynaamisia sivustoja ja sen hallinnasta tulee olemaan ty6elaméssa suurta hyotya.
HTML5:n ja CSS3:n avulla saan luotua ulkoasun ohjelmalle. JavaScriptin osalta
tulen kayttdmaan varsinkin DOM-rakennetta, jolla sovelluksen toiminta Ajax:in
kanssa saadaan toimimaan. PHP:n ja MySQL:n kautta saadaan luotua

tietokantayhteys ja samalla tekstin tallennus.

Ohjelma luodaan fnote.sadcompany.net-nimiselle domainille ja se myos esitelldén
tditd kautta esityksissda. Ohjelma Kirjoitetaan Notepad++-ohjelmaa kayttéen,
tiedostoja hallitaan cPanelin File Managerin kautta ja tietokantoja hallitaan
PHPMyAdminin kautta. Toteutuksen alussa kerron ulkoasun luomisesta, jonka

jalkeen kerron itse toiminnallisuuden teosta seké tietokantaratkaisusta.

4.1 Sovelluksen ensimmainen versio

Selitan aluksi tarkemmin sovelluksessa kaytettavat toiminnot. Kaytt4ja pystyy heti
sovellukseen tullessaan hakemaan muistiinpanojaan hakupalkin avulla. Haku-
funktion avulla haetut hakutulokset tulostetaan tekstikenttadn. Hakutulokset ovat

linkkej4, joita painamalla siirrytdan itse muistiinpanon Kirjoittamiseen. Kun on
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siirrytty linkin kautta muistiinpanoon, niin talloin kaytt4ja voi muuttaa otsikkoa
tai tekstia oman mielensd mukaan. Kun kéyttaja painaa haku-painiketta, niin

kayttdja voi jalleen hakea otsikkopalkin kautta omia muistiinpanojaan.

Aloitin ohjelman toteutuksen ja padasiassa keskityin alussa pelkastaan ulkoasun
luomiseen. Ulkoasun oli tarkoitus olla samalla yksinkertainen ja kéyttajalle
miellyttdvan nakdinen eli tehtava ei ollut helppo. Aluksi ajattelin, ettd palkkien
sekd nappien méaara saisi olla maksimissaan kaksi, koska tarkoitukseni oli saada

ulkoasu mahdollisimman yksinkertaiseksi.

4.1.1 Ulkoasun luonti

Aloitin lisdédmalla logon ylareunaan, jossa se pysyy kokoajan kiintednd. Sen
jalkeen lisasin hakupalkki-divin, joka myos tulisi toimimaan otsikkokenttdna
tekstia Kirjoittaessa. Otsikko/Hakupalkin jalkeen lisasin itse tekstikentta-divin,
johon muistiinpanon teksti kirjoitetaan ja hakutulokset tulostetaan. Seuraavaksi
sijoitin kaksi painiketta, jotka olivat haku-painike sek& uusi sivu-painike. Haku-
painikkeen laitoin hakupalkin viereen oikealle puolelle, jotta haku olisi aina
tavoiteltavissa helposti ja uusi sivu-painikkeen laitoin sivun alareunaan. Haku-
painikkeen tehtdva on k&ynnistad hakutoiminto, jonka jalkeen voidaan hakea
omaa artikkelia hakupalkkia kéyttden. Uusi sivu-painikkeella luodaan kayttajalle
uusi artikkeli. Painikkeille hain omat kuvakkeet, jotka havainnoivat hyvin niiden

tarkoitustapaa.

Lopuksi valitsin ensimmaéisen vedoksen varimaailman katsomalla esimerkkeja
sivustoista, jotka olivat saaneet erityismainintoja hyvastd vérimaailmastaan.
Loppuvalinnaksi tuli tummanharmaa taustavarille ja palkkien taustavariksi
vaaleanharmaa. Nappien variksi tuli oranssi. Lisésin myds oranssin varjostuman
palkeille sekd pyoristykset ulkonddn vuoksi. T&ssd vaiheessa ajattelin, ettd
ulkoasu oli riittdvan yksinkertainen ja selked, jotta voin aloittaa jo

toiminnallisuuden teon.
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Kuvio 7. Ulkoasun ensimmainen versio.

Kuviosta 7 huomataan, ettd ulkoasu on ddrimmaéisen yksinkertainen. Kaksi nappia
oli alunperin suunnitelma, joka mielestani onnistui hyvin tassa kohtaa. Ylempi
palkki on hakupalkki ja alempi iso kenttd on tekstikenttd. Suurennuslasi-ikonilla

haetaan teksti& ja Plus-merkill& luodaan uusi sivu.
4.1.2 Toiminnallisuuden teko — Ajax

Toiminnallisuuden teko alkoi maarittelemélld, milla tapahtumalla eli eventilla
funktion suorittaminen alkaa sovelluksessa. Koska halusin saada sovelluksesta
mahdollisimman helppokayttdisen ja yksinkertaisen, haku toimisi niin, ettd kun
kirjoitetaan hakupalkkiin yksikin kirjain, niin sovellus automaattisesti hakee
tietokannasta artikkeleita ja tulostaa tulokset ruudulle. Erillisen napin kayttaminen
tdssa kohtaa ei tullut kuuloonkaan eli paatin kayttda onkeydown-toimintoa
jokaisella toimintapalkissa eli jokaisella n&ppdimiston lyonnilla suoritetaan
funktio. N&in valtetddn yksi napinpainallus vdhemman. Tekstin tallennus tulisi
toimia samalla tavalla eli jokaisen nappaimiston painalluksen jalkeen tallennetaan

teksti.

Periaate tallennuksen ja tekstin haun vélill& oli, ettd hakutilanteessa moodi on 1 ja
tallennusvaiheessa moodi on 2. Tallin hakutulokset voidaan tulostaa
tekstikenttddn, kun moodi on haku eli 1 ja tallennusta ei tall6in tapahdu

otsikkopalkissa eiké tekstipalkissa. Kun muistiinpano haetaan hakutuloksista, niin
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moodi on tallennus eli 2 ja talléin muistiinpanoon voidaan lis4t4 tai poistaa
otsikkoon tai tekstiin tekstid. Eri moodit siis mahdollistavat samojen palkkien
kayton haussa ettd tekstin tallentamisessa. Kun sovellukseen siirrytddn, niin

moodi on aina aluksi haku eli 1.

Toiminnallisuuden tekeminen jatkui JavaScript-koodauksella, joiden avulla itse
Ajax-kutsut tehddan PHP:lle. Koodin védhentdmiseksi keksin kayttdd Ajax:in
XMLHttpRequestin luontia kiinteind funktioina, jolloin sitd voidaan kayttaa
pelkéllad funktion nimella itse Ajax-yhteyden luonnissa. Loin XMLHttpRequest-
funktiot tekstin tallennukselle, otsikon hakemiselle tietokannasta, tekstin
hakemiselle tietokannasta ja hakutulosten tulostamiselle. XMLHttpRequestilla siis
luodaan itse Ajax-kutsu, jolla myds voidaan maarittad, mihin vastausteksti eli

responsetext halutaan sijoittaa jos halutaan.

1 function headerfjax()

var zmlhttp=new XMLHCtpReguest ()
xmlhttp.onreadystatechange=functian() {
if (zmlhttp.readyState=—4){

= if (xmlhttp.status=—=200) {

document .getElementById ("header™) .innerHIML=xmlhttp.responseText ;
£ i
= elze{
10 alert ("AJAX request didnt succeed. Please refresh the webpage.™):;

11 L }

L return zmlhttp;

Kuvio 8. Esimerkki XMLHttpRequest-funktion luonnista, joka palauttaa xmlhttp-
muuttujan muille funktioille kaytettavéksi. Talla funktiota k&ytetd&n otsikon

hakemissa tietokannasta.

Kuvion 8 esimerkisséd ndhdaan headerAjax-funktio. Aina kun jossain JavaScript-
funktiossa kutsutaan tatda XMLHttpRequest-funktiota, niin funktio sijoittaa
palvelimen vastauksen eli responseTextin header-nimiseen diviin. Tama funktio
otetaan k&yttoon muissa funktioissa seuraavasti: “xmlhttp = headerAjax();”. Talla

samalla tavalla haetaan kaikki muutkin XMLHttpRequest-funktiot.
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Seuraavaksi tein itse Ajax-funktiot tekstin tallennukselle, otsikon hakemiselle
tietokannasta, tekstin hakemiselle tietokannasta, uuden sivun luonnille ja
hakutulosten tulostamiselle. Kaikki funktiot suoritetaan aina onkeydown-
toiminnolla, joten haku ja tekstin tallennus tapahtuu automaattisesti joka napin
painalluksen jalkeen. Nain kéaytt4jan ei tarvitse koskaan painaa erikseen tallennus-
nappia tallentaakseen muistiinpanonsa.

1 function search()

2 B

var searchname = encodeURIComponent (document .getElementById("search™) .value) ;
var xmlhttp = searchijax();

1 an N b

xmlhttp.open ("POST", "search.php", tzrme):

xmlhttp.setRequestHeader ("Content-type™, "application/x-www-form-urlencoded™) ;
xmlhttp.send{"searchname="+searchinput) ;

L

Kuvio 9. Esimerkki Ajax-kutsusta PHP:lle, jolla haetaan hakutulokset

tietokannasta.

Esimerkkikuviossa 9 on haku-funktio, jolla haetaan kayttajan antamalla
hakusyotteella tietokannasta. Searchname-muuttujaan haetaan HTML-sivulta
DOM:in avulla hakupalkin merkkijono. Sen jalkeen muuttuja se lahetetddn POST-
metodilla search.php:lle suoritettavaksi. Kaytan POST:ia kaikissa Ajax-kutsuissa,
koska se on paljon turvallisempi kuin GET-metodi vaikkakin GET-metodi
saattaisi olla hieman nopeampi téllaisissa pienen datan lahetyksissd mutta
turvallisuus on itselleni tdssé tapauksessa tarkeampad. Hakutulokset tulostetaan

aina tekstikenttaan.

JavaScript-koodissa valtin globaalien muuttujien kayttéd mutta lopulta jouduin
kayttdimaan yhtd globaalia muuttujaa nimeltda tempid. Té&hdn muuttujaan
sijoitetaan tietokannasta haettu id jokaiselle luodulle tai haetulle artikkelille.
Taman muuttujan avulla pystytddn paikantamaan haluttu artikkeli tietokannasta.
Tempid-muuttujaa kaytetddn siis jokaisessa sovelluksen toiminnossa, jotka olivat
muistiinpanon hakeminen, muistiinpanon tulostaminen naytolle, muistiinpanon
tekstin  tallentaminen, uuden muistiinpanon luonti sekd muistiinpanon

poistaminen.
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1 Tar xmlhttp=new XMLHttpReguest ()
2 xmlhttp.onreadystatechange=function() {
3 % if (zmlhttp.readyState—4){
= if (zmlhttp.status==200) {
tempid=xmlhttp.responselext;
getMewPage () ;
- }
=] else{
alert {"AJAX request didn’'t complete. Please refresh the website.™)

10 | }

xmlhttp.open{"PCOST", "addnewpage.php", truoe):;
zxmlhttp.setRequestHeader {"Content-type"
16 xmlhttp.send() ;

it
I
[+1]
F
L;
X
L;
[

T LN

Kuvio 10. Esimerkki uuden sivun luonti - funktiosta, joka kayttaa hyvakseen

globaalia muuttujaa tempid.

Esimerkkikuviossa 10 nahdéaan, ettd tempid-muuttujaan sijoitetaan addnewpage-
php:Itd tullut vastaus, jota tdssé tapauksessa kaytetddn uuden sivun luontiin,
vastauksen sijoittamisen jalkeen suorittamalla getNewPage-funktio. GetNewPage-
funktiossa haetaan addnewpage.php:lla luotu sivu tempid-muuttujaan sijoitetun
id:n perusteella tietokannasta. Sivu sen jalkeen tulostetaan otsikkopalkkiin seka

tekstikenttaan.

Kun sain luotua kaikki JavaScript-funktiot, niin aloin suunnitella PHP-koodeja,
joilla saisin haettua tietokannasta halutut artikkelin seké tallentaa kirjoitetut tekstit

tietokantaan.
4.1.3 Toiminnallisuuden teko — Tietokanta

Ennen kuin l&hdin tekemaan itse PHP-puolta, loin ensin itse tietokannan, jonne

luodut artikkelit tullaan lisdamaan.

Tietokannan nimeksi tuli fNote, jonne tdssd vaiheessa tuli vain yksi taulu, jonka
nimi on articles. Rivia tauluun tuli nelja, jotka ovat id, header, text ja time. Id-rivi
yksiloi jokaisen artikkelin, jolloin ristiriitoja muiden muistiinpanojen kanssa ei
tule ja riville tuli tietotyyppi int(255), jonka pituus varmasti riittd4 tassa vaiheessa

kapasiteetiksi. 1d:11& toimii primary key:nd ja jolla on myds auto increment eli aina
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kun uusi muistiinpano luodaan, niin id nousee yhdelld. Header-rivi sisaltda
muistiinpanon otsikon ja tietotyypiksi otin varchar (100), jonka 100 merkin
pituus varmasti riittdd otsikkotasolla. Text-rivi siséltdd muistiinpanon tekstin ja
tietotyypiksi valitsin text, joka ottaa 65535 merkki& vastaan ja varmasti riittda
ainakin ndin aluksi. Time-rivi sisaltdd muistiinpanon luontipdivdmaéran ja

tietotyyppi on date, koska en halunnut kellonaikaa ainakaan vield siséllyttaa

ohjelmaan.

1id int(255) Ei None AUTO_INCREMENT
2 header varchar(100} latin1_swedish_ci kylla  NWULL

3 text text latin1_swedish_ci Kylla  NULL

4 time date Kylla MNULL

Kuvio 11. Ensimmaisen version articles-taulu

Kuviosta 11 nédhdaan articles-taulun rakenne. Ensimmaisen version aikana tdman
taulun rakenne oli mielestani tarpeeksi kattava ohjelman tekoon. Header- ja text-
riveille annoin vield kielikoodiksi latinl_swedish_ci, jolla saan tallennettua

tietokantaan myos &:n, 6:n ja a:n.

Loin muutaman rivin valmiiksi tietokantaan suoraan, jotta voin testata hakupalkin

toimivuutta jo ennen uuden sivun luontia.
4.1.4 Toiminnallisuuden teko — PHP

Aloitin  PHP-koodin luonnin hakutoiminnon PHP-tiedostolla. Jokaisen PHP-
tiedoston alussa luodaan muuttujat ja niihin sijoitetaan JavaScriptilta tulleet arvot
ja téssé tapauksessa luodaan $search, johon sijoitetaan POST:illa l&hetetty arvo eli

$search =$§ POST[’searchname”];.

Seuraavaksi luodaan yhteys tietokantaan mysqli_connect-komennolla. Yhteyden
luonnin jalkeen lisasin if-lauseen, joka tulostaa virheilmoituksen, jos yhteys ei
onnistunut. Tarkistuksen jalkeen tein $sgl-nimisen muuttujan, johon sijoitin itse

SQL-kyselyn, jolla haetaan kayttdjan hakutekstin mukaan muistiinpanoja.
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if(£search == "=")

£agl = "SELECT * FROM articles ORDER BY time DESCTY;

else

£=gl "SELECT # FRCM articles WHERE header LIEE '%$search%' CEDER BY time DESC LIMIT 0,5";

Kuvio 12. Hakutoiminnon SQL-kysely

Kuviossa 12 nahdédan, kuinka hakukysely toimii. lhan aluksi mahdollistin
kaikkien muistiinpanojen nayttdmisen pelkalla * - merkilld. Kun etsitdén
hakutekstin mukaan, niin haetaan otsikon perusteella haluttua muistiinpanoa LIKE
"%$search%’-kyselylla.  Lopuksi jarjestetddn muistiinpanot ajan mukaan

laskevasti sekd rajoitetaan hakutulosten maara viiteen.

Tietokantayhteyden sekd SQL-lauseen avulla luotiin varsinainen kysely
mysgli_query-komennolla ja jalleen liséttiin if-lauseella tarkistus, onnistuiko
kysely. Kyselysta laskettiin rivien maara mysqli_num_rows-komennolla. Jos
kyselylla ei loydetd yhtddkaan rivid tietokannasta, niin tulostetaan print-
komennolla, ettd yhtak&&n hakutulosta ei 10ytynyt ja suljetaan SQL-kysely seka
tietokantayhteys. Jos 16ydetaan yksi tai enemman rivejé tietokannasta, niin talloin
haetaan while-lauseella jokainen rivi joka lOytyi tietokannasta kayttaen
mysqli_fetch_array-komentoa. Tietokantakyselylle luodaan myodskin mahdollisia

virhetilanteita varten virheilmoitukset.
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frows = mysqli num rows ($tj):
if(Srows == 0)

| {
print ("<br/>No search results");
mysqgli free result($ti):

else if (Srows > O
I {
while ($form = mysgli fetch array($tj, MYSQLI ASSOC))
I {

print ("<br/><a href='4" id='" . Sform["id"] . ™'
onclick="getPage (this.id)' tabindex =\"2\">",
Sform["header™] . " " . Eform["time"] . "</ ax<br/>"):

mysqgli_free result ($tj):

Kuvio 13. Rivien etsiminen tietokannasta ja sen liittiminen <a>-elementtiin

Kuviossa 13 nakyy itse while-lauseen rakenne. Haen rivitiedot <a>-elementtiin,
jonka id:ksi sijoitetaan tietokannasta saatu id-rivi ja tekstiksi haetaan rivin otsikko
sekd paivamadra. Onclick-eventin  getPage-funktiota kaytetddn kyseisen
muistiinpanon hakemiseen tietokannasta. Kun rivin id sijoitetaan <a>- elementin
id:ksi, niin sitd voidaan helposti kutsua this.id-komennolla getPage(this.id).

Tabindexin avulla voidaan tabulaattorilla selata hakutuloksia l&pi.

Eri hakutulokset siis tulostetaan tekstikenttdaan linkkeind ja kun hakutuloslinkkia
klikkaa, niin siirrytdén itse muistiinpanoon, jolloin muistiinpanon otsikko ja teksti

haetaan naytolle. Tassa vaiheessa pystyin jo testaamaan, toimiiko haku.

Kuvio 14. Esimerkki hakutilanteesta

Kuten kuviosta 14 nahdaan, haku toimii moitteetta ja tulostaa hakutuloksen
perusteella halutun linkin. Haku I6ytéa tassa vaiheessa jo muistiinpanoja, koska
niita lisattiin tietokannan luonnin aikana suoraan tietokannasta.

23



Kun hakutoiminto oli testattu, seuraavaksi tehtdvana oli saada tulostettua

muistiinpano hakukent&sté niille kuuluviin kenttiin.

J/Part of getPage(). This retrieves page header
function getPageHeader (=tr)
{

var xmlhttp = headerldjax():

xmlhttp.open("POST", "getHeader.php™, true):;

xmlhttp.setRequestHeader ("Content-type™, "application/x-www-form-urlencoded™);
xmlhttp.send ("iid="+str) ;

J/fPart of getPage (). This retrieves page Cext

function getPageText (str)
{
war xmlhttp = Mainljax():

xmlhttp.open ("POST", "getText.php", true):;
xmlhttp.setRequestHeader ("Content-type”, "application/X-www-form-urlencoded™)
xmlhttp.=send ("iid="+s3tr) ;

Kuvio 15. GetPage-funktion kautta kdynnistetaan otsikon haku seka tekstin

haku tietokannasta eri funktioilla.

Otsikon seké tekstin tulostukseen kaytetdan kuviossa 15 nékyvia funktioita, jotka
suoritetaan hakutuloslinkkiin luodun getPage-funktion kautta. N&ma funktiot
lahettdavat PHP:lle klikatun <a>-elementin id:n, joka haettiin tietokannasta
hakutilanteessa kyseiselle muistiinpanolle. Funktiot suorittavat seké otsikon etta

tekstin tulostuksen niille kuuluviin kenttiin.

Loin kaksi uutta PHP-tiedostoa otsikon ja tekstin hakua varten. Id:n avulla
etsitdan tietokannasta haluttu muistiinpano ja tulostetaan sen tiedot. PHP-
tiedostojen koodien periaate on sama kuin aiemmin luodulla hakutoiminnon
PHP:114. Poikkeuksena on SQL-lause, johon lisdtdan "WHERE id = *$id’”, missa
$id on hakutuloslinkin id. While-lauseessa tulostetaan vain tietokannasta otsikko

ja teksti. Muuten koodin syntaksi pysyi samanlaisena.



Kuvio 16. Muistiinpanon tulostus, kun hakutuloslinkista on painettu.

Kuviossa 16 on otsikkopalkkiin sek& tekstipalkkiin tulostettu Testi-niminen
muistiinpano  tietokannasta. Muistiinpanojen  tulostus onnistuu  hienosti.
Muistiinpano haettiin linkkia painamalla, jolloin PHP haki id:n avulla kyseisen

muistiinpanon tietokannasta. Tassa kohtaa moodi vaihdetaan tallennusmoodiin.

Kun muistiinpanon tulostus onnistui, aloin tehda itse sek& otsikon ettd tekstin

tallennusta.

function headerSave ()
{

var headerinput = encodeURIComponent (document.getElementBylId{"header™) . innerHTML) ;
var iid = tempid;
var xmlhttp = basichiax():

xmlhttp.open {"POST", "saveHeader.php", trzue):;

zmlhttp.setRequestHeader ("Content-type™, "application/z-www-form-urlencoded™) ;
zmlhttp.send ("header="+headerinput+"&iid="+iid) ;

}

function textSave ()

{

var textinput = encodeURIComponent (document.getElementById{("textinput™) .innerHTML) ;
var iid = tempid;

var xmlhttp = basicAjax();

zmlhttp.open ("POST", "saveText.php", true):

zmlhttp.setRequestHeader {"Content-type”, "application/x-www-form—urlencoded™) ;

xmlhttp.send ("text="+textinput+"&iid="+iid) ;

}

Kuvio 17. Funktiot otsikon ja tekstin tallennukselle

Vaélttadkseni turhaa tallennusta, loin erikseen otsikolle ja tekstille omat
tallennusfunktionsa. Talléin ei tarvitse molempia kenttid tallentaa, jos Kirjoittaa

otsikkoon tai tekstiin lisdystd. Kuviossa 17 headerSave-funktiolla tallennetaan
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otsikkopalkin sisaltd ja textSave-funktiolla tekstipalkin sisélt. Funktioissa id:n
lisdksi PHP:lle lahetetadn myds otsikko- tai teksti-muuttuja.

Otsikon ja tekstin tallennus PHP:ssé kéytetddn SQL UPDATE-komentoa. Se
maadritell&&n seuraavasti ja esimerkkiné otsikon tallennus: “UPDATE articles SET
header="$header” WHERE id="$id’”, jossa $header on otsikkopalkista haettu
tieto. Muuta méarittelya ei tarvita tallennuksessa.

Kun sain tehtyd tallennustiedostot valmiiksi, aloin testata tallennusta. Testaus
alkoi huonosti, silld aluksi kaikki otsikko- tai tekstipalkkiin Kirjoitettu teksti katosi
joka napin painalluksella. Kévin kaikki funktiot sekd PHP-tiedostot huolella l&pi
mutta mitdén virhettd en loytanyt. Lopuksi kuitenkin huomasin puuttua itse
tallennuksen XMLHttpRequest-funktioon. Siina maariteltiin, etta
xmlhttp.responseText sijoitettiin joko otsikko- tai tekstipalkkiin aina tallentaessa.
Mutta tdma4 tarkoitti sitd, ettd jokaisella napin painalluksella tapahtui ns. ”Ajax-
paivitys” sivulla, jolloin haettiin uudelleen tietokannasta muistiinpanon otsikko tai
teksti ja tdma johti tekstin totaaliseen katoamiseen. Vield enemman syvennettyani
asiaan huomasin, ettd tdssa kohtaa responseTextin hakeminen oli taysin turhaa.
Otsikko tai teksti haettiin aina turhaan tietokannasta joka tallennuksen jalkeen.
Korjasin tdmén asian pelkistamalla tallennus-XMLHttpRequest-funktion siten,
ettd responseTextid ei sijoiteta mihinkaan tallennuksen aikana. Talléin sivu ei
paivity turhaan vaan tallennus suoritetaan tdysin taustalla. Korjauksen jalkeen

tallennus alkoi toimia kuten pitaékin.

Lopuksi lisasin sovellukseen uuden sivun luonti-toiminnon. Kun uusi sivu
luodaan, otsikoksi tulee tulla New Page ja tekstikenttd on tyhjand. Samalla moodi

vaihtuu tallennusmoodiksi.

Uuden sivun luonti-PHP:ssé otsikoksi laitetaan suoraan ”New Page” ja nyt ajaksi
otetaan PHP:n date-komennolla luontipdivdmaéra. Sivun luonnissa kéytetdédn SQL
INSERT-lausetta ja jonka syntaksi menee nédin: INSERT INTO articles VALUES
(NULL, ’$header’, *$text’, *$time’). Id:n arvolla on NULL, koska id:ll& on
tietokannassa auto increment. Seuraavaksi keksin kayttdd PHP-komentoa
mysqli_insert_id(yhteyden nimi). Talld komennolla saan haettua juuri luodun
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muistiinpanon id:n ja sitd kayttaméalld pystyn samalla hakea ja tulostaa sen
tietokannasta JavaScriptin tempidn kayttoon.

Kun sivun luonti PHP-tiedosto on suoritettu, funktio hakee juuri luodun

muistiinpanon tietokannasta.

Kuvio 18. Uuden sivun luonti

Uuden sivun luonti tulostaa naytélle kuvion 18 mukaisen tuloksen. Nyt uudelle

muistiinpanolle voi kirjoittaa oman otsikon ja tekstin.
4.1.5 Ensimmaisen version testaus ja tulosten tulkinta

Kun kaikki toiminnot olivat tehtynd, suoritin vield perusteellisen testauksen
ohjelmalle. Perustoiminta oli hyva mutta mitd enemman syventyi ohjelmaan sita

enemman alkoi 16ytymaéan virheita.

Ensimmainen isompi vika, joka loytyi, oli tekstin tallennuksessa. Viimeinen
tallennettu Kkirjain jai miltei joka kerta pois. Pitkan aikaa etsittyani I0ysin vihdoin
tuon ihmeellisen vian. Vian aiheutti onkeydown-event tallennuksessa. Kun
vaihdoin tuon eventin onkeyupksi, vika poistui. Tdméan tdytyy johtua siitg, etta
funktio Kkeritddn suorittaa ennen kuin ndppdimistd kerkedd lisatd kirjaimen

selaimelle. Talldin viimeinen kirjain j&a tallentamatta. Tuntuu hullulta ajatukselta



mutta vika korjaantui, kun vaihdoin eventin onkeyup:ksi eli tallennus tehdan

nappaimen tullessa takaisin ylds. Tama korjataan taysin seuraavassa versiossa.

Toinen iso vika ilmaantui, kun painettiin hakutuloslinkkid. Talldin haettuun
muistiinpanoon tallentui hakutulosten listandkyma. Asiaa tutkittuani paattelin, etta
tdma johtui siit4, ettd onclick-eventilla suoritettiin  tekstikentdssa seké&
hakutuloksen haku ettd tekstin tallennus. Kun linkki& painetaan, Ajax on valilla
niin nopea, ettd se muistiinpanon haun jalkeen tallentaa valittomasti onclick-
eventilla haettuun muistiinpanoon hakutuloslistan. Tamé vika on johtuu siitd, etta
tekstikenttd ja hakutuloskenttd ovat samassa kentdssd. Tama vika tullaan

korjaamaan seuraavassa versiossa.

Ensimmainen versio oli mielestdni kokonaisuudessaan tyydyttava, vaikkakin
varsinkin tallennuksessa oli vield paljon parannettavaa ja ohjelmasta I6ytyi paljon
korjattavia virheitd, jotka tulee korjata seuraavaan versioon. Ohjelmasta puuttuu
myaos vield taysin poisto-mahdollisuus eli seuraavaan versioon riittéa vield koodin

osalta tekemista. Ajattelin myos lisata kirjautumisen seuraavaan versioon.

Lopullinen ulkoasu ei mydskaan pitkén paélle enad miellyttanyt. Varit olivat tylsat
ja jotenkin koko siséllon asettelu ontui. Varsinkin tekstikentén ja hakutuloskentén
yhdistdminen on aiheuttanut vain harmia. P&&tin seuraavaan versioon paivittaa

ulkoasun miltei kokonaan uudenlaiseksi.
4.2 Sovelluksen toinen versio

Toiseen versioon p&atin  uusia kokonaan sovelluksen ulkoasun, Kkorjata
tallennukseen ja muihin toimintoihin liittyvia suuria bugeja, lisata kirjautumisen ja
muistiinpanon poistotoiminnon. Ensimmaisen version toiminnallinen puoli
onnistui mielestani hyvin ja ndihin ominaisuuksiin tehdaan vain pienia korjauksia

tassa versiossa.
4.2.1 Ulkoasun uudistaminen

Ensimmaisen version ulkoasu oli pettymys niin visuaalisesti kuin toiminnalliselta

kannalta. Aloitinkin ulkoasun luonnin melkein puhtaalta poydalta. Suunnittelun
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alussa kaansin katseeni ensin opinndytetydssani mainittuihin sovelluksiin eli
OneNoteen sek& Evernoteen ja niiden visuaaliseen toteutukseen. Molemmissa
ohjelmissa huomasin yhden samanlaisen piirteen eli otsikon ja tekstin ryhmittelyn.
Ajatus oli siis, ettd otsikkopalkki seké tekstipalkki ovat ikd&ankuin samaa palkkia.

Tata ryhmittelyd paatin myos kéyttdd omassa sovelluksessani.

Ulkoasun uudistuksen aloitin kuitenkin tekemalld uuden taustan. Mik&an
taustavari ei oikein lopuksi kelvannut ja paadyinkin lopulta kéyttdmaan
taustakuvaa. Taustakuvaksi valitsin vanhan kirjahyllyn kuvan, joka toistuu
taustalla. Tam& mielestani lis&si hyvalla tavalla visuaalisuutta sovellukselle.
Seuraavaksi péatin varimaailmaksi kaikille elementeille vaaleansinisen sek&
valkoisen, jotka olivat mielestani paljon neutraalimpia véreja kuin edella kaytetyt

harmaa sekéa oranssi.

Seuraavaksi tein itse otsikko- ja tekstipalkkiratkaisun. Kehitin tdmé&n mallin
muiden muistiinpanosovellusten innoittamina. Ensin loin itse p&apalkin, jonka
sisdaan tulevat otsikko- ja tekstipalkki. Ylimpéna on itse otsikkopalkki ja alempana
suurempi tekstipalkki. Palkin erotellaan <hr>-elementin eli viivan avulla
toisistaan. Lisésin myos palkeille taustavarin, kun palkin p&élle tullaan hiiren
kanssa tai kun palkilla on fokus.

Siirsin  painikkeet sovelluksen alareunaan ja ne asetettiin riviin. Koska
poistotoiminto tullaan lisdamaan tassa versiossa, niin painikkeiden méara nousi
kolmeen. Poistopainikkeen kuvakkeeksi valitsin X-muotoisen kuvan, joka
my®dskin tuo esiin sen kayttotarkoituksen. Koko siséllolle lisaén vield lapindkyvan

tumman taustan, jolloin se erottuu paremmin taustasta.
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Welcome

Start by creating anew page by pressing the plusicon or search your articles with the search icon.

Kuvio 19. Uudistettu ulkoasu

Kuviossa 19 ndkyy sovelluksen taysin uudistettu ulkoasu. Olin todella tyytyvéinen
tdhan uuteen ulkoasuun, joka oli paljon miellyttavampi silmélle kuin ensimmaisen
version ulkoasu. Uudistettu otsikko- ja tekstipalkki, uusi tausta ja varimaailma
sekd painikkeiden niputtaminen yhteen toivat paljon kaivattua selkeytta

sovellukselle, mit4 jain kaipaamaan ensimmaisessa versiossa.

Lopuksi tein kirjautumiselle erillisen ikkunan, jonka kautta siirrytadan itse
sovellukseen. Tein kéayttdjatunnukselle sekda salasanalle omat palkit ja
kirjautumispainikkeen. Naiden alle tein tekstipainikkeen, josta avautuu
liittymislomake, jonka tayttamélla ja l&hettdmélla saadaan Iluotua oma
kayttajatunnus sovellukseen.
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Not a member yet ? Click to sign up !

Kuvio 20. Kirjautumisikkuna

Kuten kuviosta 20 nahdaén, kirjautumisruudussa saadaan heti kirjoitettua tunnus
sekéd salasana eli sovellukseen kirjautuminen on nopeaa. Alareunassa nakyy
tekstipainike, josta itse liittymislomake ilmestyy ruudulle.

Username:

Password:

Password again to confirm:

Email:

Kuvio 21. Liittymislomakkeen kentéat

Kuviossa 21 nakyy liittymislomakkeen kentat, jotka ovat kéyttajatunnus, salasana,
salasana uudestaan ja sahkoposti. Alimpana on l&hetys-painike, jolla vahvistus

lahetetddn kayttajan sahkopostiin ja liséa tunnuksen tietokantaan.

Uudistettu ulkoasu oli mielesténi erittdin onnistunut ja se loi pohjan sovelluksen
toiminnallisuuden parantamiseen. Seuraavaksi aloin keskittymdin sovelluksen

toiminnallisuuden virheiden korjaamiseen.
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4.2.2  Toiminnallisuuden bugien korjaus ja poistotoiminnon lisays

Ensimmaéisen version testaus toi ilmi ainakin pari suurempaa vikaa, jotka tuli
korjata toiseen versioon ja aloitinkin ensin helpoimmasta paasté eli onkeydownin
muuttamisen onkeyupksi. Korjaus oli nopea tehdd, koska minun tarvitsi vain
vaihtaa kaikki onclick-eventit onkeyupksi. Tdma pieni korjaus kuitenkin korjasi

tallennusongelman kokonaan, jossa viimeinen Kirjain tai useampi jai tallentamatta.

Kun tdma ensimmadinen tallennusbugi oli saatu korjattua, siirryin toiseen
tallennusbugiin. Hakutulosten ja muistiinpanon tekstin tulostaminen samaan
palkkiin ei toiminut kuten piti, koska hakutulokset tallennettiin joskus
muistiinpanoon, joka oli valittu hakutuloksista. Huomasin sen johtuvan siité, etta
samassa tekstipalkissa oli yhtaaikaa onclick-event seka hakutuloksen hakemiselle
ettd muistiinpanon tekstin tallentamiselle. Téhan piti keksid uusi ratkaisu.
Parhaaksi ratkaisuksi jai lopulta erillinen hakukenttd, joka ilmestyy silloin, kun
kayttdjad hakee hakupalkilla muistiinpanoa. Tdma yksinkertainen ratkaisu korjasi
monta ongelmaa niin koodissa ettd itse sovelluksessa. Kun hakupalkki ja
tekstipalkki ovat erilldédn, niin haku- ja tallennus onclick-eventteja ei enéda
suoriteta yhtd aikaa, jolloin hakutulokset eivat endd tallennu juuri haettuun
muistiinpanoon. Samalla sain poistettua koodista eri moodit, koska nyt hakupalkki
ja muistiinpanon otsikko- ja tekstipalkit olivat Kiinteitd, jolloin eri moodeja ei

enaa tarvita.

Ensimmaisestd versiosta oli vield jadnyt puuttumaan kokonaan muistiinpanon
poistomahdollisuus, joten lisédsin sen toiseen versioon. Poistotoiminnon
lisadminen oli nopeaa, koska sen lisddmiseen ei tarvittu mitdén uutta kooditietoa.
Poistotoiminto toimii niin, etta kayttaja siirtyy poistettavaan muistiinpanoon ja sen
jalkeen painaa poisto-nappia. Ajax-kutsut ovat samanlaisia kuten muissakin
toiminnoissa eli tietokantaan lahetetdén tempid-muuttuja, jonka avulla poistetaan
haluttu muistiinpano. Poistamisen PHP-tiedostossa MySQL-lause menee: "DE-
LETE FROM articles WHERE id="$id".
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Lopuksi korjasin tekstinkasittelyyn liittyvid pienid bugeja. Poistin  mm.
mahdollisuuden tehd& uusi rivi otsikkopalkissa, koska sovelluksen muotoilu alkoi

karsid, jos otsikkopalkilla oli monta rivia.
4.2.3 Kirjautumisen lisddminen sovellukseen

Useamman kéayttadjan mahdollisuus omassa muistiinpanosovelluksessani oli ollut
maaranpéaani aivan sovelluksen suunnittelun alusta saakka. Olen opinnoissani ja
muissa omissa projekteissani saanut jo hyvin kokemusta kirjautumisrutiinista,
joten Kkirjautumisominaisuus ei ollut ihan vieras. Kirjautumisen lisadminen
sovellukseen ei ollut pieni juttu vaan miltei jokaiseen JavaScript-, PHP- ja
MySQL-koodiin piti tehdd muutoksia. My6s uusi taulu jouduttiin tekemaan
tietokantaan. Tarkoituksena oli, ettda kayttaja luo kirjautumislomakkeen kautta
omat tunnuksensa, jonka jéalkeen kayttaja voi tehdd omia muistiinpanoja

sovellukseen.

Aloitin kirjautumisen teon uuden taulun luomisella tietokantaan. Taulun nimeksi
tuli users, jolle lisdan kaksi saraketta: username ja password. Username-
sarakkeeseen tallennetaan kayttajatunnus ja password-sarakkeeseen salasana.
Username-sarakkeelle annan tyypin varchar(50), koska kayttajat laittavat varmasti
kirjaimia ja numeroita kayttdjatunnukseensa ja mielestdni pituus on riittava.
Salasana-sarakkeen tyypiksi annan varchar(255), jonka pituus riittdd myos

mahdollisesti myohemmin lisattavaan salaukseen.

# Nimi Tyyppi Aakkosjarjestys Attribuutit Tyhja Oletusarvo |
1 username varchar(50) latin1_swedish_ci Ei
2 password varchar(255) latin1_swedish_ci Ei MNore

Kuvio 22. Users-taulun rakenne

Kuviosta 22 n&dhdéaan users-taulun tietokantarakenne. Sarakkeille annetaan myos
latinl_swedish_ci-kielikoodi, jotta kayttdjat voivat laittaa O:n, &n ja an
tunnuksiinsa. Nama kaksi kenttaa riittavat hyvin kirjautumisrutiinin luontiin. Loin

itselleni testausta varten kayttajatunnuksen Aku.



Samalla lisd&&n myo6s uuden author sarakkeen articles-tauluun, jolla saan yksil6itya
muistiinpanot eri kayttajille.

# Nimi  Tyyppi Aakkosjarjestys Attribuutit Tyhja Oletusarvo Lisatiedot

1id int(255) Ei None AUTO_INCREMENT
2 header varchar{100} latin1_swedish_ci Kylla NULL

3 text text latin1_swedish_ci Kylla  NULL

4 time date Kylla  NULL

5 author warchar(50} latin1_swedish_ci Ei None

Kuvio 23. Articles-taulun uusi rakenne

Uusi rakenne nakyy kuviossa 23, jossa authorille annettiin sama tyyppi kuin
kayttajatunnukselle eli varchar(50). Annoin jo luoduille muistiinpanoille

authoriksi oman kayttajatunnukseni testausta varten.

Seuraavaksi oli vuorossa itse kirjautuminen sovellukseen. Ulkoasuosiossa olin jo
luonut aloitussivun, jonka kautta siirrytddn itse sovellukseen ja tdmé&n nimi on
index.php ja itse sovelluksen sivun nimi on mainpage.php. Kun kéyttdja on
syottdnyt tunnuksensa ja painaa login-painiketta, niin JavaScriptin ja Ajax:in

kautta lahetetadn tunnus ja salasana autentikointiPHP:lle.

AutentikointiPHP:ssa tietokannasta valitaan kayttdjatunnus ja salasana ja
verrataan selaimelta tulleita tunnuksia. Jos tunnukset ovat vadrin, sovellus
ilmoittaa asiasta eikd kayttdja paase sovellukseen. Jos tunnus on oikein, tallin
kaynnistetddn kayttajan sessio session_start-komennolla ja haetaan kéayttajatunnus
tietokannasta PHP Session-muuttujaan nimeltd username ja ohjataan kayttaja itse
sovellukseen. PHP Session-muuttujaa tarvitaan estdméssa kéyttdjan padsya
kirjautumisen ohi URL:in kautta.
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= mysgli num rows( 1
if( == 0)

print ("0");
mysgli free result| )i
mysgli close| )i

session_start();
while | = mysqli fetch array( , MYSQLI RSS0C) )

mysgli free result| )
mysgli clase |

header ("Location:maing

Kuvio 24. Kayttajatunnuksen liittdminen PHP Session-muuttujaan ja

uudelleenohjaus itse sovellukseen.

Kuviossa 24 nahdaén Kkirjautumisen péaprosessi. Uudelleenohjaus tapahtuu
kayttdmalla header()-komentoa, jolla siirrytddn mainpage.php:hen. Ennen header-
komentoa ei saa olla mitdéd&n HTML-koodia tulostettuna PHP:I14, koska tall6in

header-komento ei toimi.

Kun PHP-tiedosto oli valmis, niin tein eston itse HTML-koodiin, ettei itse
sovellukseen pééstd kasiksi ilman kirjautumista. Tdma hoituu asettamalla PHP-
koodi ennen mitddn HTML-koodia. PHP-koodin alussa kdynnistaan taas sessio,
jolla péaéstddn myos kasiksi PHP Session-muuttujaan. Tassd kohtaa otetaan
kayttoon Kirjautumisvaiheessa luotu PHP Session-muuttuja nimeltd username.
Muuttujalla tarkistetaan onko kayttdja Kirjautunut. Jos kayttdja on syottanyt
tunnukset oikein, talléin tunnus on lisatty Session-muuttujaan ja PHP 10yt&a sen ja
paastdd kayttdjan sovellukseen. Jos kayttaja ei ole Kirjautunut, talldin PHP

katkaisee yhteyden. Kaytin yhteyden katkaisemiseen die-komentoa.
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< ?php
session start():

if(i1isset(E_SESSIDN:“:ze::axe“:]] E& (empty(E_SESSIDN:“:ze::axe“:]]]

die("<title>Authentication</title>You have not logged in.™);

Kuvio 25. Kayttdja estetddn, jos kayttajatunnusta ei ole lisatty

kirjautumisvaiheessa PHP Session-muuttujaan.

Kuvion 25 koodista ndhdaan, ettd jos Session-muuttuja usernamea ei ole asetettu
tai se on tyhja, niin talloin katkaistaan yhteys die-komennolla ja tulostetaan
virheteksti kayttajalle.

Tassd vaiheessa jouduin miettimddn, kuinka muistiinpanot saadaan haettua
tietokannasta kayttdjan perusteella. Paatin, ettd muistiinpanot haetaan kéyttajan
tunnuksen mukaan, miké tarkoitti sita, ettd kayttajan tunnus pitdisi saada johonkin
talteen JavaScriptin k&yttéon. Ensiksi tein valiaikaisen div:in, johon tulostin
Session-muuttujan, jossa kayttdjantunnus oli tallessa. Taman jalkeen
JavaScriptilla haettiin divin sisaltd, jonka jalkeen se voitiin lahettdd PHP-
tiedostolle.  JavaScript-toimintofunktioihin ~ lisdttiin ~ vain ~ ”var  author=
document.getElementByld(’hiddendiv”).innerHTML;” PHP-tiedostoissa liséttiin
MySQL-kyselyihin lissiehto = "WHERE  author="JavaScriptiltd  tullut
kayttajatieto’”.

Kuitenkin  menetelm&& testattuani huomasin véliaikaisen divin olevan
aarimmaisen paha tietoturva-aukko, koska divin arvo saadaan helposti muutettua
eri menetelmilla. T&llGin jos toisen kayttajan tunnus vaihdetaan diviin, paastaan
késiksi sen kayttdjan muistiinpanoihin ilman eri Kirjautumista hakupalkin kautta.
Lopulliseksi ratkaisuksi keksin kayttad hyvéakseni PHP Session-muuttujaa kaikissa
PHP-tiedostoissa. Téalloin kéayttajatunnus voidaan lahettdd PHP:Ita PHP:lle eik&
JavaScriptia tarvita ollenkaan tunnuksen l&hetykseen, joka parantaa paljon
tietoturvaa. Tdma myos vahentda JavaScriptistd koodin maaréd, joten ratkaisu oli
monelta kannalta hyvda. PHP-tiedostojen alkuun lisatddn vain session_start-

komento, jotta saadaan siirrettyd session Kirjautumisvaiheessa luotu muuttuja
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kayttoon PHP-tiedostoissa. Kayttajan muistiinpanoja paikannetaan PHP:ssa
muuttujalla  “$author = $ SESSION["username"];” ja MySQL-kyselylla
”SELECT * FROM articles WHERE id="$id' AND author = '$author";”

Lopulta kun kaikki muut toiminnot oli saatu tehtyd, tein vield
kirjautumislomakkeen toiminnallisuuden. Kun kayttaja oli tayttanyt kaikki kentét
ja painanut laheta-painiketta, niin ohjelma lisad tunnukset tietokantaan ja lahettaa
séhkdpostilla varmistusviestin kayttajalle. PHP:ssa tunnukset lisatddn INSERT-
komennolla. Lisdyksen syntaksi on "INSERT INTO wusers VALUES
(‘Suser','$password’)". Taman jalkeen kayttaja voi heti kayttdd luotuja

tunnuksiaan.

Hi !
Thank you for participating in testing for fiNote.

Username: Test

Password: test
This is a automated message from fNote.
Best Regards

fNote

Kuvio 26. Varmistusviesti sovellukselta lomakkeen lahetyksen jalkeen

Sovellus lahettdd PHP mail-ominaisuudella kayttdjalle kuvion 26 mukaisen

varmistusviestin, jossa nédkyvét luotu tunnus ja salasana.
4.2.4 Toisen version testaus ja tulosten tulkinta

Kun kaikki toisen version korjaukset ja lisdykset oli tehty, oli taas
lopputarkastuksen aika. Sovellus alkoi vihdoin ndyttdd ja tuntua oikealta
sovellukselta. Muistiinpanon hakeminen hakupalkilla, tekstin tallennus ja
muistiinpanon poistaminen toimivat moitteetta ja tdma oli iso helpotus, koska

ndma ovat ohjelman ydinkohtia, joiden pitda toimia 100-prosenttisesti.

Kuitenkaan virheettomasta versiosta ei ollut kyse, koska tekstinkasittelyssa ja
varsinkin tietoturvassa oli vield paljon virheitd. Tekstinkasittelyssé jotkin
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erikoismerkit katkaisevat valilla tekstin siitd kohtaa, minne erikoismerkki on
laitettu. Ohjelmaan pystytdan kirjautua SQL-injektion avulla ja PHP- ja MySQL-
koodia voidaan syottaa tekstikenttiin, joten tietoturvasta ei ole vield tietoakaan ja

naita tietoturva-aukkoja tullaan korjaamaan kolmanteen versioon.

Loppujen lopuksi vaikka ulkoasu oli jo hyvé, niin 16ysin yhden pahan epékohdan
nimittdin  painikepalkin sijottelun. Kun muistiinpano on oikein pitka,
painikepalkki eksyy kauas sivuston alareunaan. Nyt joudutaan aina rullaamaan
sivun alareunaan, ettd saadaan haettua, lisattyd tai poistettua muistiinpanoja.
Hakupalkin esiintuominen napin kautta alkoi myo6s tuntua oudolta idealta, koska
hakupalkkiahan kéaytetddn miltei kokoajan ja se my6s tuo samalla lisda
yliméaardisia napin painalluksia. Paatinkin, ettd se saakin olla aina esilla. Ainakin

nama kohdat tulen muuttamaan kolmanteen versioon.

Kokonaisuutena olin jo erittdin tyytyvéinen toisen version tulokseen. Sovellus
toimii jo péapiirteittdin hyvin. Kuitenkin jain kaipaamaan joitain ominaisuuksia
sovelluksesta kuten julkisen rajapinnan, jolla kéyttajat voivat asettaa
muistiinpanonsa  halutessaan  julkisiksi  kaikille  kéayttdjille.  Liittyminen
sovellukseen tapahtuu myos ehké& turhan suoraviivaisesti ja sen kautta voidaankin
my0s lahettdd haittakoodia tietokantaan ilman vaikeuksia, joten tdhankin tulen

tekemaan paremman keinon.
4.3 Kolmas versio

Kolmanteen versioon tarkeimpané parannuksena paéatin lisata tietoturvaa runsaasti
ja tarkoitus olikin tayttad mahdollisimman monta tietoturva-aukkoa. Sovellukseen
rekisterdityminen tehtdisiin vahvistusviestin kautta, joka l&hetetddn kayttajan
séhkopostiin, jonka on tarkoitus ainakin véhent&d4 hakkereiden haittaohjelmien
mahdollisuutta tehdd tunnus sovellukseen. Ulkoasuun tehddén viel& parannuksia

ja sovellukseen lisatddn myos julkinen rajapinta muistiinpanoille.
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4.3.1 Ulkoasun muuttaminen

Jalleen  aivan  aluksi paransin  sovelluksen  ulkoasun  asettelua
kayttajaystavallisemmaksi. Ajatuksena oli siirtdd painikkeet sovelluksen

ylareunaan ja asettaa hakupalkki aina ndkyvéksi sivun ylareunaan.

Aloitin siirtaméalla painikkeet sivun oikeaan ylareunaan hieman pienempina kuin
ne olivat alunperin. Nyt ne ovat aina ndkyvissg, vaikka sovelluksessa olisikin
pitkd muistiinpano. Seuraavaksi lisésin hakupalkin sivun vasempaan ylareunaan,

joka on nékyvissa kokoajan.

Welcome to your notes,Aku

Start by creating a new page by pressing the plusicon or search your articles with the search icon.

(S =

Kuvio 27. Painikkeiden ja hakupalkin sijoittaminen uudelleen.

Kuviossa 27 nahddan painikkeiden ja hakupalkin uudet sijoituspaikat. Tama
sijoittelu oli mielestani erittdin onnistunut ja mielessani kavi jo, ettd tdma on
melko lopullinen asettelu naille elementeille. Mutta vaikkakin elementtien
sijoittelu olikin miltei tdydellinen, niin vanha ongelma oli edelleen olemassa.
Ongelmana oli se, kun muistiinpano oli pitk& ja rullattiin sivuston alareunaan
minne muistiinpano loppui, niin painikkeet ja hakupalkki olivat télla kertaa

sivuston yldosassa ja jaivat edelleen piiloon.

Ratkaisuksi tein kiintedn ylapalkin, joka liikkuu mukana, kun sivua rullataan
alaspdin ja takaisin ylos. Tdma onnistui kayttdamélla CSS-ominaisuutta nimelta
position, jolla annettiin arvo fixed. Tamé tarkoittaa sitd, ettd elementti on aina
nékyvilla naytolla annettujen koordinaattien mukaan, vaikka sivustolla rullataan
ylos, alas tai sivuttain. Laitoin yldpalkin taustavariksi harmaanmustan. Lisasin

painikkeet ja hakupalkin ylapalkin sisélle. Poistin myds samalla haku-painikkeen,
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koska sitd ei endd tarvitse k&yttdd. Muistin tassd vaiheessa myos, ettd
sovelluksesta uloskirjautuminen tarvitsi myods painikkeen ja lisasinkin sen samalla
vasempaan Yyl&reunaan. Siirsin lopuksi vielda hakupalkin oikeaan ylareunaan
painikkeiden vasemmalle puolelle ja vaalensin myds samalla hieman taustakuvaa,

etteivét taustan yksityiskohdat kiinnité litkaa huomiota.

Welcome to your notes, Aku

Start by creating a new page by pressing the Plusicon
or
Search your articles with the Searchicon.

You can delete your articles by choosing the article from the searchbar and then clicking the Deleteicon.

:-mmmm'mm

Kuvio 28. Lopullinen ulkoasu uudella ylapalkkiratkaisulla

Ylapalkin luomisen jalkeen ulkoasu oli erittdin toimiva ja selked. Kuviossa 28
nahdaan eri elementtien sijoittelu ylapalkissa. Pienena loppusilauksena tein viela
uloskirjautumispainikkeen vasemmalle puolelle nakymattémén divin, johon tulee
sivun lataamista esittdvd GIF. Kuvassa pyorii sininen nelid ympyrad. Tama GIF
nékyy aina silloin, kun sivu suorittaa jotain JavaScript-funktiota. Tdman tarkoitus
on osoittaa kayttdjalle, ettd sovelluksen suorittaa toimintoja taustalla esim.
muistiinpanoa haettaessa. LatausGIF luodaan yksinkertaisesti tekemélld funktio
loadingGif(), joka sijoittaa nakymattomaan diviin GIF:in. Divin innerHTML:lle
annetaan funktiossa kuvan paikka palvelimella eli "img src="images/circle.gif";
Kun GIF halutaan néyttda sivustolla, niin juuri luotu loadingGif()-funktio
sijoitetaan vain suoritettavan funktion alkuun, jolloin GIF alkaa pyorid. Kun GIF
halutaan lopettaa, niin luodaan erillinen funktio stopLoadingGif(), jossa divin
innerHTML tyhjatéan, jolloin GIF poistuu naytolta.

4.3.2 Tietoturvan parantaminen

Tavoitteena oli parantaa tietoturvaa niin, ettd sovellus olisi ainakin tavallisimmilta

tietoturvahyokkéyksilta turvassa kuten SQL-injektioilta.

Keskityin ensimméisend SQL-injektion estdmiseen. Ongelmana kaikissa
tekstikentissé oli se, ettd niihin voitiin syéttdad HTML, PHP tai MySQL-kielia ja

40



talloin sovelluksen sisaltd joko muuttui tai muistiinpanoja voitiin manipuloida.
Ensimmaisend ratkaisuna lisasin  jokaiseen PHP:hen strip_tags-nimisen
komennon. Tama Kkarsii pois kaikki tagit, joita ldytyy strip_tags-komennolle
annettavassa muuttujassa mutta sille voidaan syottad myos poikkeukset, jotka
paésetaan lapi. Syntaksi menee ndin: strip tags($muuttuja, *<poikkeustagit>’)”.
Talla tavalla PHP:1le ei mene ldpi esim. ”<?php echo “Hello World !” 7>”. Tami
metodi estdd jo useita SQL-injektiotapauksia mutta ei vield riitd taydelliseen

suojaan.

Strip_tags-metodin avuksi tehtiinkin JavaScriptilla encodeURIComponent()-
komento jokaiselle muuttujalle joka lahetetdan PHP:lle. Tam& komento muuttaa
jokaisen erikoismerkin ja korvaa ne JavaScriptin omilla “encode-entiteeteilld”,
jotka eivét kuitenkaan ole sama asia kuin HTML-entiteetit. Syntaksi menee nain:
“encodeURIComponent(”muuttuja tai elementti, joka halutaan koodata™);”
Tallgin erikoismerkit eivat mene PHP:lle asti normaaleina merkkeina ja PHP ei
taten osaa kasitella niitd. Talloin esimerkiksi selaimelta tullut koodi ja& PHP:ss&

suorittamatta.

Kolmanneksi ratkaisuksi tein jokaiselle PHP:lle vield erikseen str_replace-
metodilla erikoismerkkien korvauksen. Str_replace-metodin avulla voidaan
korvata haluttu merkki annetusta muuttujasta vaikka esimerkiksi saman merkin
HTML-entiteetilla. Syntaksi menee nain: ”str_replace(”merkki, joka halutaan
korvata”, korvaava merkki”, muuttuja tai teksti, josta halutaan merkki korvata)”.
Nyt voidaan vield yksitellen korvata halutut merkit pois PHP:lle tulevasta
tekstistd. Itse korvasin ainakin seuraavat merkit, jotka ovat haittakoodin kannalta
tarkeitd: ’<>/?: (@ &=+ $ #”.

Lopuksi tein jokaisen PHP-tiedoston alkuun varmistukset, ettei ndihin pé&asta
URL:in kautta suoraan késiksi. PHP:n alkuun lisatddn yksinkertaisesti sama
varmistus kuin HTML.:11&4&n tehty Session-varmistus eli tarkistetaan onko kayttaja

Kirjautunut sisaan.

41



4.3.3 Rekisterditymisen uudistaminen

Kéyttdjan rekisterdityminen toisessa versiossa oli tietoturvallisesti katsottuna iso
riski, koska tunnus lisattiin heti tietokantaan ilman mitéén tarkistuksia, ett4d onko
tunnuksessa tai salasanassa haittakoodeja ja toisessa versiossa ei myoskaan tehty
varmistusta, ettd onko kyseessa aito ihminen vai botti. Ndma kohdat oli tarkoitus
korjata ja samalla kehittdd oma ratkaisu kayttajan varmistukselle.

Haittakoodien tarkistuksen aloitin JavaScripistd, jossa rajattiin tunnuksen ja
salasanan merkit pieniin ja isoihin Kirjaimiin sekd numeroihin ja samalla
erikoismerkkien laittaminen tunnuksiin on estetty. Tamé& tehtiin kayttamalla
RegExp()-komentoa, jolla voidaan rajata sallittavat merkit. Oma rajaukseni menee
ndin: RegExp(”["a-zA-Z0-9]”). Komennon ~-merkki tarkoittaa sit4, ettd komento
etsii jokaisen Kirjaimen joka ei ole sulkujen sisalla ja jos talldinen 16ytyy, ehto ei
tayty. Tatd komentoa voidaan kayttaa tarkistuksessa tekemalld ensin muuttuja

b

esim. “var reg” ja antamalla sille arvo “new RegExp(”’[“a-zA-Z0-9]”)”, jonka
jalkeen muuttujaa kutsutaan téssa tapauksessa reg.test()-komennolla, jonka

sulkuihin sijoitetaan tarkistettava elementti.

var reg = new RegExp("["a-z&-Z0-3]1"):

if (reg.test{document.frmSignup.un.value}))

i
alert {("Cnly letters and numbers are allowed™) ;
document . frmSignup.un. select () ;

returm;

}

Kuvio 29. RegExp-komennolla tarkistetaan formin usernamen arvo

Kuviossa 29 nékyy oma ratkaisuni usernamen tarkistuksesta. Username eli un”
tarkistetaan reg.test()-komennolla ja jos kayttdja laittoi muita merkkeja kuin

Kirjaimia tai numeroita, ohjelma ilmoittaa asiasta ja keskeyttaa toiminnon.

JavaScript-tarkistus ei kuitenkaan ole tarpeeksi vahva, koska JavaScript on melko
helppo ohittaa ja kytked pois. Tdman vuoksi rekisterditymis-PHP:lle laitan vield
erikseen PHP:n oman rajauskomennon, joka on preg_match(). Syntaksi on sama

kuin itse RegExp-komennossakin eli “preg match(’~[a-zA-Z0-9]")”. Nyt
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tunnukselle ja salasanalle on JavaScriptissé ja PHP:ss& tarkistukset, jotka estavét
melko tehokkaasti rekisterditymisen lahetyksen kautta tulevat haittakoodit.

Seuraavaksi pohdittavana oli kayttajan varmistus. Varmistuksen padajatuksena oli,
ettd varmistetaan kayttajan olevan oikea ihminen eika botti. Ongelmana oli, etta
botti ja miksei my6s ihminenkin voi helposti pommittaa tietokannan tayteen turhia
tunnuksia ja sitd kautta vaikuttaa sovelluksen toimintaan. P&atinkin tehda
sovellukseen séhkdpostivarmistuksen, jonka avulla kéyttdjad voi varmentaa
tunnuksensa sovellukseen. Kayttaja saa sdhkopostissa linkin, johon on liitettyna
uniikki avain, jota k&ytetadn verifikoinnissa. Kéytt4ja siirtyy saamansa linkin
kautta sovellukseen, jossa suoritetaan verifikointi ja tunnusten liittdminen
sovellukseen, jos avain oli oikein. Kayttdjalla on 24 tuntia aikaa kayttda avain,

jonka jalkeen avain vanhentuu ja tunnukset taytyy luoda uudelleen.

Varmistuksen tekoon pé&atin luoda uuden taulun tietokantaan, jonne k&yttdjan
tunnukset sijoitettaisiin valiaikaisesti, kunnes kaytt4jd on sahkopostin kautta
varmentanut tunnuksensa. Taulun nimeksi tuli verification, jonne tullaan
lisadmaan 4 rivia, jotka ovat varmistuskoodi “token”, varmistuskoodin aika
“time”, tunnus “username” ja salasana “password”. Token-riville tulee PHP:11&
luotu uniikki avain, jolla todennetaan kayttajan oikeellisuus ja sille annoin
varchar(255)-tyypin, joka riittdd hyvin koodin turvaamiseen. Time-riville
asetetaan PHP:Itd tullut serverin kellonaika sekunteina ja sille annetaan sen
tarvitsema tyyppi int(10). Username ja Password-riveille tulevat kayttdjan antama

tunnus ja salasana ja ovat samaa tyyppia kuin users-taulussakin.
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# Nimi Tyyppi Aakkosjarjestys Attribuutit Tyhja Oletusarvo

1 token varchar(255) latin1_swedish_ci Ei MNone
2 username varchar(50) latin1_swedish_ci Ei MNone
3 time int{10) UNSIGNED | None
4 password varchar(255) latin1_swedish_ci Ei MNone

Kuvio 30. Verification-taulun rakenne

Kuviossa 30 nahdaan varmennus-taulun rakenne. On térkedd, ettd usernamen-rivin
ja password-rivin tyypit ja tyypin pituus ovat samat kuin users-taulussa, koska

talloin tunnus tai salasana saattaa muuttua ja eiké talléin toimi oikein.

Seuraavaksi siirrytddn itse PHP-puolelle. Lomakkeen painalluksen jéalkeen
liittymis-PHP:ssa luodaan uniikki avain eli token, joka liitetddn muuttujana osaksi
linkkia, joka lahetetddn séhkopostilla kéyttdjalle. Linkin URL menee ndin:
http://fnote.sadcompany.net/verify.php?token=".$combine”, jossa lahetetddn
GET-metodilla token-muuttuja varmennus-PHP:lle. Avaimen tekoon voidaan
kayttdd paljon erilaisia salausmenetelmia ja niilld voidaan myds luoda uniikki
merkkijono. Itse kaytan kolmea eri salausmenetelméé avaimen luontiin mm. md5-
salausta. Nama kolme salausmenetelmén merkkijonoa liitetd&n toisiinsa, joista
syntyy itse luotu uniikki avain. Keksin oman ratkaisun, kuinka tatd uniikkia
avainta kaytetddn varmentamisessa. Ratkaisussani vain tietty osa avaimesta
tarkistetaan ja talléin hakkerilla on ainakin hieman pahkéiltdvad mika osa

avaimesta tarkistetaan. Ainoastaan tdma tarkistettava osa lisataan tietokantaan.

Salasana myos salataan samalla, kun se l&hetetédan verification-taululle. Salasanan
salauksessa paras keino olisi ollut kayttdd PHP:n uutta password _hash()-
komentoa, joka on melko hyvin suojattu mutta komento tarvitsee PHP-versio
5.5:n ja kayttdmani palvelin on vield 5.3, joten en voinut vield opinnadytetyGtani
tehdesséni sita kayttdd. Sen sijaan jouduin kayttdmaan yleistd salausmenetelmaa,
joka on nykyaan todella helppo murtaa mutta tulen vaihtamaan password_hash-
salauksen heti kun palveluntarjoajani pdaivittdd PHP-version uudempaan.
Tarkistettava osa token-muuttujasta lisatdan verification-tauluun kayttajan

tunnuksen ja salasanan kanssa ja liséksi tallennetaan palvelimen sen hetkinen aika



sekunteina, jotta voidaan madrittdéd varmennus-PHP:ssa, onko kayttaja

varmentanut tilinsa 24 tunnin sisalla.

Lopuksi luodaan varmennus-PHP, johon kayttaja siirtyy séhkdpostiin tulleen
varmennuslinkin kautta. Aivan PHP:n alussa tarkistetaan, onko token-muuttujalla
arvo ja onko muuttujassa ei-sallittuja merkkeja kayttaméalla preg_match()-
komentoa. Téassd kohtaa pystytddn estdm&an muuttuja, jos muuttujassa on
haittakoodia. Jos muuttujan pituus tai arvo on eri kuin sdénnét sanovat, talléin
ilmoitetaan kayttajalle, ettd muuttujassa on vieraita merkkejd, muuttujasta puuttuu
merkkeja tai pituus on vaard. Mielessani kavi, ettd tallaisissa tapauksissa
laitettaisiin kayttdjan IP-osoite ja muuttujan arvo talteen jonkinlaiselle error-
taululle, jonka avulla pystyttéisiin estamédan IP-osoite, jos hakkerointia 16ytyi
muuttujasta mutta tdma jaa viela kehitysideaksi tassd kohtaa. Jos muuttuja oli

sédantdjen mukainen, silloin muuttujan arvo otetaan vastaan PHP:lle k&ytettavaksi.

if (isset| ["token"]) && preg_match|( “[0-8A-F]{B80}&/1i", ["coken™]) )

Kuvio 31. Varmennus-PHP:n URL:in tarkistus

Kuten ndhdéan kuviossa 31, jos muuttuja on saantdjen mukainen se liséatdan PHP-
muuttujan arvoksi mutta muutoin varmennus lopetetaan die-komennolla ja

ilmoitetaan siita kayttajalle.

Taman jalkeen luodaan SQL-kysely, jolla haetaan token-muuttujan avulla tiedot
verification-taulusta. Jos yhtdan rivid ei loydy tietokannasta, PHP:n suoritus
keskeytyy ja kayttdjalle ilmoitetaan asiasta. Jos yksi rivi loytyy, talléin
tarkistetaan vield, onko token jo vanhetunut. Tdm& tehdd&n luomalla ensiksi
muuttuja nimeltd expire, jolle annetaan arvoksi ”86400”, joka on 24 tuntia
sekunteina. Sen jdlkeen if-lauseessa véhennetddn nykyinen palvelimen aika
tietokannaan tallennetusta ajasta. Jos tulos on suurempi kuin 24 tuntia eli 86400

sekuntia, talldin token on vanhentunut ja siitd ilmoitetaan kayttajalle.
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while { = my=sgli_fetch_array( , MYSQLI _RS50C))

if (!mysgli guery| N 1)

die ("Valid token not provided"};

Kuvio 32. Tokenin vanhentumisajan tarkistus

Kuviossa 32 nédhdaan if-lauseen rakenne tarkistuksessa. Jos palvelimen nykyinen
aika miinus tietokannasta saatu aika on suurempi kuin 86400 sekuntia eli 24
tuntia, talléin token on vanhentunut. Vanhentunut token poistetaan samalla

verification-taulusta.

Jos token ei ole vanhentunut, ké&yttdja on varmentanut onnistuneesti tunnuksensa
sovellukseen ja tunnukset lisatddn itse users-taulun ja kayttaja pystyy nyt
kayttdmadn tunnuksiaan vélittomasti. Kaytetty token poistetaan samalla
verification-taulusta. Nyt uudistettu sovellukseen rekisterdityminen oli valmis ja

ryhdyin tekemaan loppusilauksena julkista rajapintaa muistiinpanoille.
4.3.4 Julkisen rajapinnan lisédminen muistiinpanoihin

Paatin lisdtd julkisen rajapinnan, jotta kéyttdjat voivat jakaa omia
muistiinpanojaan ja sitd kautta omia ajatuksiaan ja ideoita muiden kayttajien

kanssa.

Rajapinnan luominen alkoi lisddmaélla articles-tauluun yksi lisérivi nimelta public.
Tama rivi madrittelee onko muistiinpano kaikille ndkyvissa vai ei ja siihen tullaan
syottaméaan true tai false-arvot. Tyypiksi riville tuli boolean. Tdman rivin avulla
voidaan hakutilanteessa tarkistaa, mitd muistiinpanon ovat julkisia ja samalla
voidaan néyttdd ne hakutuloksissa eri sarakkeessa. Samalla tein myds ulkoasuun

pienen muutoksen ja lis&sin public-nimisen checkboxin sovelluksen alareunaan.



Ensiksi loin muistiinpanon asettamisen julkiseksi. JavaScriptissa lahetetaén
PHP:lle véliaikainen id, jolla tunnistetaan muistiinpano ja public-checkboxin arvo
ja kéyttdjan tiedot menevét suoraan Session-muuttujan kautta PHP:lle. Tamén
jalkeen PHP:II& pdivitetdadn articles-tauluun joko true tai false riippuen mika
checkboxin arvo on. Taémén jalkeen muistiinpanon pitaisi olla nakyvissa muille

kayttajille hakutoiminnossa mutta ensiksi hakutoimintoa taytyy myos péivittaa.

Lopuksi péivitetdan itse hakutoiminnon PHP-tiedosto. Haku-PHP:ssa joudutaan
nyt kaksi erilaista SQL-kyselyd, ettd saadaan hakutulokset eriteltyd omiin ja
julkisiin muistiinpanoihin. Uusi SQL-kysely menee niin, ettd tarkistetaan articles-
taulusta kaikki rivit, joissa public-rivi on true. Tall4 saadaan tulostettua julkiset

rivit tietokannasta.

Kuvio 33. SQL-kysely julkisten muistiinpanojen hakuun

SQL-kysely on melko samanlainen kuin paakyselykin mutta nyt haetaan public-
rivin tiedot eikd author-rivid. Kuviossa 33 nidkyy myos "ORDER BY time DESC
LIMIT 0,5-erittely, jolla laitetaan muistiinpanot aikajarjestykseen uusin
ensimmadiseksi ja rajoitetaan hakutulosten mé&ard maksimissaan viiteen. Tdéman
jalkeen luodaan julkisille muistiinpanoille oma sarake hakutuloksiin ja tulostetaan
tulokset samalla tavalla kuin omatkin muistiinpanot mutta silla erotuksella, etta
sarakkeen muistiinpanot ovat kaikki julkisia. Nyt hakutuloksissa nakyvét kaikki
omat muistiinpanot sek& julkiset muistiinpanot. JavaScriptiin lisésin vield uuden
funktion, joka hakee muistiinpanoa haettaessa public-checkboxin arvon

tietokannasta.
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Kuvio 34. Omien ja julkisten muistiinpanojen hakutulokset

Kuviossa 34 néhdaan eri sarakkeet omille muistiinpanoille ja julkisille
muistiinpanoille. Testi-muistiinpano ei ole julkinen ja taten ei ndy julkisissa

hakutuloksissa.
4.3.5 Kolmannen version testaus ja tulosten tulkinta

Kolmatta versiota testasin erityisen paljon ja yritin luoda mahdollisimman paljon
eri virhetilanteita. Nait4 aluksi I0ytyikin melko paljon mutta tarkemmin asiaa
tutkittuani huomasin virheiden olevan onneksi vain merkkien puuttumisia ja
virhelyodnteja itse koodissa. Kaikki uudet lisatyt ominaisuudet tuntuivat toimivat
sulavasti ja haittakoodikaan ei tunnu menevat lapi tekstikentistd, mika oli
alunperin tarkoituskin. Rekisterfityminen onnistui virheittd ja julkinen rajapinta
toimii nopeasti. Ulkoasukin tuntuu toimivan kaikissa yleisimmissa selaimissa

moitteetta.

Olin erittdin tyytyvainen sovelluksen kolmanteen versioon ja alkoikin tuntua silta,
ettd sovellus on pikkuhiljaa valmis. Sovelluksessa oli kaikki tdssé vaiheessa
haluamani ominaisuudet ja ulkoasukin alkoi jo kelpaamaan itsellenikin. Kuitenkin
joudun todeta tdssé vaiheessa, etté jonkin verran korjattavaa on vield mutta enaé ei

onneksi puhuta kovin suurista korjauksista. Yksi korjauksista tulee tdhtddméan

48



itse tekstin tallennukseen, jossa jokaisen painalluksen jalkeen teksti l&hetetdan
aina PHP:lle tallennettavaksi, joka lisdd kuormitusta aikalailla palvelinpuolelle
sekd JavaScriptin puolelle. Ainakin tdhdn ongelmaan ja pieniin virheisiin tulen

puuttumaan sovelluksen neljdnnessa versiossa.
4.4 Neljas versio

Ohjelma kokonaisuutena alkoi olla valmiina jo kolmannen version lopussa.
Neljannen version oli tarkoitus l&ahinnd olla pienten bugien ja testauksessa
ilmentyneiden puutteiden korjausta mutta testauksessa myds 16ytyi yksi isompi
“puute”, joka tarvitsi uuden ratkaisun. Ulkoasuun ei tdssé versiossa enda tarvittu

muutoksia.

4.4.1 Tekstin tallennuksen kuormituksen vahentdaminen selain- ja

palvelinpuolella

Testailtuani perinteisin tavoin ohjelmaa, niin aloin my6s kayttad testauksessa
Fiddler-nimistd ohjelmaa, jolla pystytddn Kkartoittaa selainpuolen kaikkien
JavaScript- ja PHP-tiedostojen liikenne palvelimelle. Fiddlerilla huomasin erdan
seikan, joka oli “unohtunut” kokonaan ohjelmaa tehdessd. Kyseinen seikka oli
selain- ja palvelinpuolen kuormitus tekstin tallennuksessa. Fiddlerilla huomasin,
ettda jokaisella ndppéimiston painalluksella lahetettiin  PHP:II&  teksti
tallennettavaksi palvelimelle, joka luonnollisesti kuormittaa palvelinpuolta
melkoisesti. Tdma seikka olisi pitdnyt suoraan sanottuna olla ilmiselvaa jo alusta
alkaen mutta vasta tassé testausvaiheessa asia kirkastui itselleni kunnolla, kun
nain konkreettisesti kuinka paljon PHP-kutsuja palvelimelle I&hetettiin. Samalla
myaos selainpuoli kuormittuu, koska JavaScriptid ajetaan saman verran kuin PHP-

kutsujakin.

Ongelman ratkaisun keksin melko nopeasti mutta toteutusta en aluksi meinannut
saada tehtyd. Yksinkertainen ratkaisuajatus oli se, ettd jos JavaScriptille tulee
tietyll4 aikavélilla saman funktion kutsu monta kertaa, niin JavaScript aloittaa
funktion alusta ja sitten vasta kun aikaraja tayttyy niin suoritetaan funktio loppuun

asti. Yritin itse kehittdd ajastimen, joka nollaisi aina funktion suorituksen monella
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painalluksella mutta vain tyydyttavin tuloksin. Sain funktion toimimaan loppujen
lopuksi mutta testauksessa huomasin, ettd jos laitetaan vain yksi kirjain, niin ei
funktiota suoriteta ollenkaan. Takerruin tdhan ongelmaan jo liiankin pitkaksi aikaa
ja lopulta paéadyinkin etsiméan Googlesta ratkaisua ajastimen kayttoon. Loysinkin
ajastimen esimerkin www.lucadentella.it-sivustolta, joka oli juuri sellainen kuin

tarvitsinkin. Ajastimen avulla sain véhennettya funktioiden maara4 huomattavasti.

1 var delay = (function () {

var timer = 0;

retuwrn function (callback, ms) {
clearTimeout (timer) ;
timer = setTimeout (callback, ms) ;

I T

}:
IRV

g functicn headerSave()

10 {

11 —ldelay{function() {

var headerinput = encodeURIComponent (document.getElementById("header") .innerHTML) ;
13 var iid = tempdid;

var xmlhttp = basichAjax():

xmlhttp.open("POST", "saveHeader

1 xmlhttp.setRequestHeader ("Content-type"”, "apr

18 gmlhttp. send {"header="+headerinput+"ziid="+iid) :
19 F},500);

20 Ly

] en o Ln b

Kuvio 35. Ajastimen rakenne ja kaytto tallennuksessa

Kuviossa 35 ndhdaan ajastimen toimintaperiaate. Ensin luodaan muuttuja nimelt4
delay, joka toimii ajastimen kutsumuuttujana. Muuttujan sisélle tehdaan funktio,
jonne lisatddn muuttuja nimeltd timer ja alustetaan se arvolla 0. Joka kerta, kun
delay-muuttujaa kutsutaan, niin funktio tekee return function-toiminnon ja nollaa
itsenséd ja hakee méaritellyn aikavélin funktiosta, joka ajastetaan kayttamalla
delay-muuttujaa. Delay-muuttujan rakenne on sama kuin setTimeout-
funktiollakin. Kuviossa esimerkkind nakyy headerSave-funktio eli otsikon
tallennus Tamén funktion koodi lisatdan delay-muuttujan sisélle ja loppuun
annetaan aikavéli, jolloin headerSave-funktio halutaan suorittaa. Nyt jokaisella
néppéimiston painalluksella funktio nollaa ajastimen, jos painallus tulee
nopeampaa kuin annettu aikavali esimerkiksi kuviossa 35 nékyva 500

millisekuntia eli 0,5 sekuntia.
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Ajastin osoittautui erittdin toimivaksi ja se vahensikin suoritettavien funktioiden
madrad ainakin 90 %. Samalla tekstin tallennus muuttui entistakin vakaammaksi
ja varmemmaksi, koska JavaScriptilld ja PHP:Ild on enemman aikaa suorittaa

tallennusfunktioita.
4.4.2 Painikkeiden tuplapainallusten korjaaminen

Kun annoin ohjelman testattavaksi vanhemmilleni, yksi ongelma pomppasi heti
esiin. Vanhemmillani on vieldkin se tapa, ettd kaikkia painikkeita ja kuvakkeita
pitdd painaa vahintaan kaksi kertaa peratysten. Tamé aiheutti ohjelmassa sen, etta
uusi sivu luotiin kaksi kertaa ja muistiinpanoa yritettiin poistaa kaksi kertaa
tuplapainallusten takia.

Onnekseni olin juuri 16ytanyt ohjelmaani ajastintekniikan, joka korjasi taman
ongelman yht& nopeasti kun se oli ilmentynytkin. Kaytin siis samaa ajastinta
nappien painalluksissa kuin tekstin tallentamisessa eli kun tuplaklikataan
painiketta, niin ensimmaistd tai tietylla aikavalilla tapahtuvia painalluksia ei
noteerata. Nyt jos painikkeita tuplaklikataan, uusia sivuja ei luoda useita tai
poisteta samaa muistiinpanoa kahta kertaa. Tdmédn ongelman korjaaminen siis

tapahtui ajastimen ansiosta erittdin vaivattomasti.
5 LOPPUSANAT

Tavoitteenani oli tutkia, miten saadaan luotua muistiinpano-ohjelma kéyttdaen
Ajax-tekniikkaa. Toteutin kaytdnnon osuuden kayttamélla uudenaikaisimpia
tekniikoita Ajax:in liséksi, jotka olivat HTML5, CSS3, JavaScript, MySQL ja
PHP 5. Ennen toteutuksen tekoa minulla oli oppimispohjana kesélla 2013 tehty
prototyyppi, josta sain hyvéat alkukohdat opinnaytety6honi. Opinnédytetydn eri
versioita tehdessa kuitenkin opin paljon syvemmin uusista eri koodaustavoista

seka kehityin ongelmanratkonnassa.

Opinndytetytssani  tehty  muistiinpano-ohjelman toteutus sujui  kokoajan
kehittyvaan tahtiin. Kehityksen kulku meni alusta asti sujuvasti eteenpain mutta

eri versioiden valill tuli paljon monenlaisia ongelmia vastaan, joiden ratkomiseen
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kului vélilla ehk& hieman liikaakin aikaa mutta ongelmista tuli opittua paljon.
Toteutuksen teossa tuli kéytettya luonnollisesti paljon aikaa, koska tein ohjelman
miltei puhtaalta pdydalta ja ilman kielikirjastoja tai valmiita sapluunoita. Eniten

aikaa toteutuksessa vei JavaScript- ja PHP-funktioiden teko.

Opinnaytetydssani  valmistunut muistiinpano-ohjelma oli  mielestdni hyvin
onnistunut ja taytti kaikki asettamani tavoitteet ja vah&n enemmankin. Tekstin
tallennus ja muistiinpanojen Ajax:in avulla toimi lopussa moitteettomasti.
Tietoturvallisesti  katsottuna ohjelma on Korjattu kaikista yleisimmista
tietoturvaongelmista mutta tietoturva ei ole vield ldheskaan taydellinen. Ohjelman
ominaisuudet toimivat tdysin kaikilla yleisimmilla selaimilla eli Chromella,
Internet Explorerilla, Firefoxilla, Operalla ja Safarilla. Kuitenkaan selainversiot,
jotka eivat tue uusimpia HTML5-tekniikoita kuten IE 8, eivat toimi kunnolla
ohjelmassa mutta ohjelman tarkoitus ei ollutkaan olla yhteensopiva vanhoille
tekniikoille vaan ohjelman kéytto vaatii uusien selainversioiden kayton.

Vaikka olin ohjelman lopputulokseen tyytyvdinen, ilmoille jai viela paljon
erilaisia kehitysideoita. Yksi tdrkeimmisté kehitysideoista oli tekstin tallennuksen
varmuuskopiointi esim. internet-yhteyden katkeamisessa kesken Kkirjoituksen.
Tahan teinkin jo alustavan ratkaisun kayttdmalla HTML5:ssa esiteltyd Local
Storage-teknikkaa. Ratkaisussa voidaan tallentaa dataa evasteiden sijasta selaimen
omaan tallennustilaan, joka on myos turvallisempi kuin evasteet. Idea oli, ettd
teksti tallennetaan Local Storageen, kun internet-yhteys katkeaa. Tdma idea kaatui
siihen, ettd Local Storage ei ole vield hyvin tuettu selaimissa ja tallennettu data
voidaan tyhjentaa turhan helposti esim. evasteiden mukana, kun selain suljetaan.
Tallennustilan maéarakin oli turhan pieni, joten tdm& ominaisuus jai vield
toteuttamatta. Toisena tarkednd kehitysideana oli muistiinpanon siirtdminen
Word-tiedostoksi ja Word-tiedoston tuominen ohjelmaan. Tallgin saataisiin
muutettua ajatuksia nopeasti Word-tiedostoksi tai tallennettua tarkeitd Word-
tiedostoja suoraan ohjelmaan, joihin pééasisi kasiksi mistd tahansa selaimesta.
Kéyttdjanhallinta jai vield myos tekemattd, jossa kayttdja voisi muokata omia

yhteystietojaan. Viimeisend tarkednd kehitysideana on alisivujen luonti
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mahdollisuus  muistiinpanoille.  Talloin  voitaisiin  luoda esim. reseptit-

muistiinpano, jolle annettaisiin eri resepteja alisivuina.

Ajax-tekniikan tulevaisuus nayttdd valoisalta ja myds onkin sitd jo. Suuret
palveluntarjoajat, kuten Google ovatkin ottaneet jo Ajaxia laajalti kayttoon ja
muut tulevat perdssd. Ajaxilla onkin oikein kaytettynd hyvat mahdollisuudet
paasté lahelle tyopoytésovellusta ja sen toiminnallisuutta. Mutta pitdd kuitenkin
muistaa, ettd web-sovellusten ja eri tekniikoiden tulevaisuutta on vaikea ennustaa,
koska uusia tekniikoita kehitelldan jatkuvasti ja samalla sovellusten ominaisuudet
muuttuvat mutta ainakin talla hetkelld Ajax on jo yleisesti kaytetty tekniikka ja

selainten jatkuvasti parantuva tuki pitdd Ajaxin ldhivuosina varmasti pinnalla.
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